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Introducao

O Centro de Processamento de Dados - CPD constitui o érgdo central de Tecnologia da
Informagdo da Universidade Federal de Santa Maria. O CPD concentra toda a estrutura
computacional, sendo responsdvel por planejar, projetar, implementar e coordenar o
desenvolvimento de Sistemas de Informagdo, provendo servicos, seguranca e solucdes de
qualidade na drea de Tecnologia de Informagdo. Com servigos que percorrem uma vasta gama de
atividades de Tl, sempre priorizando os usudrios e visando a facilidade no dia-a-dia de quem faz
uso dos sistemas, sitios e portais sob dominio da UFSM. O CPD é formado pelos profissionais
ligados as dreas de Tecnologia e Suporte, Desenvolvimento de Software e Apoio ao Usudrio.

O objetivo deste Relatério é prestar contas das atividades desenvolvidas pelo CPD no periodo

de janeiro a dezembro de 2021, informando aos Membros e Servidores da Instituicdo e para a
comunidade em geral os avangos tecnoldgicos obtidos, bem como as propostas futuras de mo- ﬂQ‘."

dernizagdo institucional. No decorrer desse periodo, importantes projetos foram desenvolvidos pelo
CPD gracas ao empenho e esforgo da gestdo em investir na infraestrutura do centro, bem como dotar

O mesmo com 0s recursos nhecessdrios para execugdo de suas atividades. No decorrer deste documento,
sdo apresentados os projetos e iniciativas de maior relevancia institucional a fim de que se cumpra com

o dever institucional de prestar informag¢&es de suas atividades aos interessados e a sociedade.




@ CONFORMIDADE LEGAL

O Centro de Processamento de Dados, no papel de
unidade gestora de Tl na Universidade, tem buscado
incessantemente garantir a conformidade legal da gest&o
de Tl por meio da aplicacdo das normativas estabelecidas
pelo Governo Federal, dérg&os de controle, padrdes
internacionais para a manutengdo dos servigos de Tl, além
de obedecer as normas estabelecidas em normativos
internos.

@ MODELO DE GOVERNANCA DE T

O modelo de governanca de Tl da UFSM segue a
proposta do Guia de Governanga de TIC do SISP, versé&o
2.0. A governanca de TIC estd representada pelo Comité
Gestor de Tecnologias de Informagdo e Comunicagdo,
instituido pela portaria 87.556, de 26 de janeiro de 2018.
As atribuicBes do Comité Gestor de TIC estdo definidas
em regimento préprio, aprovado pela Resolugdo n°
032/2016. O Centro de Processamento de Dados da
UFSM, por sua natureza, exerce a fungdo de gestdo de
TIC no dmbito da Universidade.




@ MONTANTE DE RECURSOS APLICADOS EM T

O grdtfico visualizado apresenta os valores investidos em Tl por
grupo de despesa: custeio e investimento para o ano de 2020. A
Tabela 1 descreve pela classificagdo de despesa o detalhamento do
custeio e capital. A Tabela 2 apresenta um resumo das contratagdes
consideradas mais relevantes para o ano de 2020.

Material Permanente

Custeio
22,8%

Figura 1. Valores Aplicados em Tl




DESPESA (c6digo da despesa) TOTAL

DIARIAS (339014) RS 812,16

I
BOLSAS (339018) RS 225.571,58
CONTRATOS (COMPUCOM,SCHNEIDER, IBM, RS 516.696,23
AVATO, RNP)

MATERIAL DE CONSUMO (339030) RS 73.989,81

EQUIPAMENTOS E MATERIAL PERMANENTE

RS 3.532.618,47
(449040 E 449052) S

Tabela 1. Detalhamento por classificagdo de despesa




Descricao Quantidade

Equipamentos WiFi 220 Access Point e 1 controladora R$1.391.664,33

Switch SAN (Storage Area Network)

RS 267.800,00
para solugdes de rede de S

Servidores de rede para ambiente de
R$ 770.000,00
virtualizagcéao

Servid li
ervidores para a ampliagéao RS 378.000,00
da infraestrutura da nuvem

Conjunto de Rack para atender a RS 27.329,51
rede MetroSM

NoBreak para atender a rede
RS 38.852,00
—

Investimentos em servicos de RS 30.469,28
infraestrutura de redes

Li do Googl
R A 2048 RS 395.673,60
Workspace Plus(Docentes)

Switch Ethernet para atualizagéo

tecnolégica do backbone do datacenter

Licencas IBM DB2 RS 87.056,40
Licencas Microsoft Project
RS 12.481,00
365
Total RS 3.920.226,12

Tabela 2. Contratagdes mais relevantes de recursos de Tl




2021

@ PRINCIPAIS INICIATIVAS

Nesta se¢do s@o apresentadas as principais iniciativas e projetos realizados pelo

CPD em 2021. No decorrer de 2021 vdrias iniciativas e projetos foram
desenvolvidos pelo CPD, muitas ainda ligadas com a pandemia e a necessidade
emergencial de digitalizacdo dos processos, mas outras, buscando atender novos
processos da UFSM e o retorno as atividades presenciais. Essas iniciativas
abrangem todas as dreas do CPD, envolvendo o desenvolvimento de novos
sistemas de informag&o, a manutencdo e evolugdo de sistemas de informagdo
existentes, mudangas de tecnologias, a ampliagdo da infraestrutura de Tl da UFSM,
a contratacdo de servigos de telecomunicacdes, o aperfeicoamento das praticas
de seguranca da informacdo, a ampliagdo de solugdes de tecnologias
educacionais para o ensino, pesquisa e extensdo, a melhoria na transparéncia das
informagdes, eventos realizados no decorrer do ano e a modernizagdo dos
processos internos da UFSM.
O ano de 2021 foi caracterizado pelo retorno as atividades presenciais e destaca-
se nesse ano a aprovacdo do Plano Diretor de Tl da UFSM. A seguir sdo
apresentadas as principais iniciativas realizadas durante a gestdo. Maiores
detalhes sobre as iniciativas podem ser encontradas no Anexo |.

Inauguragdo da rede COMEP

Instalagdo, reforma e manutengdo da infraestrutura de cabeamento estruturado
nos prédios e dreas da Universidade Federal de Santa Maria

Internet para o CAPPA em Sdo Jodo do Polésine




Modernizag¢&o e expansdo dos ativos de rede(switches) da UFSM

Novo Contrato de manutengdo preventiva e corretiva dos geradores
Climatizagd@o do Datacenter

Implantacdo do Firewall NGFW

Instalacdo de WiFi Institucional na Central de Pesquisas Covid-19
Modernizagdo da Rede da Casa do Estudante Universitario do Campus (CEU 2)
Novos servidores rack 2U

Sorteio Eletronico em processos seletivos

ENADE 2021

Portal de langamento de ACGs (Atividade Complementar de Graduacgdo)
Inclus@o de ACEx nos curriculos (Atividades Complementares de Extensdo)
Diploma Digital

Aplicativo para registro de Estdgios Extracurriculares

PROMOVER - mobilidade académica

Autenticagdo no gov.br

Plano de Classificagdo Web

Cadastramento de escolas e estabelecimentos de salde como usudrios externos
Gestdo de Processos de Estdgio

Consulta a Entidades Externas

Painel de Gestdo

Processos de Licitag@o e compras 100% digitais

Tramitag&o de Processos eletrénicos hibrida - SIE desktop e portais Web




Comunicagdo institucional via aplicativo UFSM Digital.

Atualizagdo do Aplicativo para dispositivos Apple com 10S

Modificagc&o no RU para informar um agendamento de refeicdo vegetariana e
informagdes extras sobre o tipo de beneficio que o usudrio tem.

Retatoracdo do layout do app

Portal de Convénios

Apoio no desenvolvimento de Painéis de Avaliag&o Institucional e Rankings
Painel sobre funcionamento dos setores e situagdo dos servidores

Painel Lattes-Qualis

Expansdo da drea do CPD, incorporado ao prédio 48B e reforma dos banheiros

JAI Virtual
ERBD 2021
Transmiss&o de eventos e formaturas remotos/online

P

Comemoracdo aos 50 Anos do CPD

LW |
>

RN
-




@ ATENDIMENTO E APOIO AO USUARIO

Apesar do ano de 2021 ter sido, em quase sua totalidade, de maneira remota, muitos
atendimentos foram realizados pela equipe do CPD. No ano de 2021 tivemos mais de
8.000 atendimentos para a comunidade universitdria. O grafico abaixo mostra a
distribuicdo dos atendimentos por unidades de ensino e administrativas da instituigdo.
Considerando os 8643 registros de atendimentos, 60% compreendem as unidades de
ensinos, 08% os campi fora de sede e 31% sdo demandas da administrag@o central da
UFSM, englobando as pré-reitorias, érg&os colegiados e 6rgdos suplementares.
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Figura 2. Atendimento E Apoio ao Usudrio




Analisando o atendimento realizado percebe-se que 76% dos chamados registrados
foram atendidos no primeiro nivel enquanto que 24% foram atendidos em outro nivel.
Salienta-se ainda que embora a maioria dos chamados tenham um atendimento

realizado em primeiro nivel, para o caso da administragdo central essa regra n&o se

aplica. Para a reitoria, obteve-se um percentual de 52% para resolugéo do chamado
primeiro nivel e 48% para outro nivel de atendimento.
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Figura 3. Atendimento Ao Usudrio




@ SEGURANCA DA INFORMACAO

Em 2021, as agdes relacionadas & seguranca da
informagd&o foram focadas em evoluir a seguranca da
rede da UFSM bem como aumentar a cultura de
seguranga da informacdo dentro do ambiente da
Universidade. No inicio de 2021 ocorreu a instalag&o do
novo NGFW adquirido em 2020 e em seguida foi realizado
um treinamento com 5 servidores da Divisdo de Suporte,
durante todo o ano a rede da universidade vem evoluindo
e sendo adaptada para que possa ser utilizado o maximo
proveito das funcionalidades disponibilizadas pelo
Firewall. Ainda em relagdo a infraestrutura de seguranca,
sabendo da necessidade de aquisicdo de novas
ferramentas, os membros da equipe realizaram o curso
"PLANO DE CONTRATACOES PUBLICAS DE BENS E
SERVICOS COM BASE NA IN 01/2019 - SGD" da Escola
Superior de Redes a fim de viabilizar a criagdo dos
documentos necessdrios durante um processo licitatério jé
que durante todo o ano foram realizadas andlises sobre
possiveis aquisicdes que beneficiariom a seguranca da
inforamg&o na UFSM.

Neste ano também foi elaborado o novo PDTI da UFSM e
devido a isso também foi realizado um levantamento de

metas e agdes de segurancga até 2024,
Durante todo o ano focou-se na necessidade de

adequagdo da UFSM as necessidades de governanca de
seguranga da informacgdo, principalmente na criagdo de
um Comité de Segurangca da informagdo que pudesse
deliberar sobre politicas e normas de seguranca. Aliado a
isso, além de todo o trabalho de conscientizag@o que é
feito desde 2017, em 2021 foi realizado o curso "No¢des
Bdsicas em Seguranca da Informagdo e Comunicagdes”
voltado para os servidores da UFSM, o curso teve

excelente aceitagdo e permitiu fortalecer a cultura de

segurancga da informagdo dentro da UFSM.




@ PRINCIPAIS DESAFIOS E METAS NAO ALCANCADOS

Considerando os desafios estratégicos e dificuldades para a evolugdo da Governanga e Gestdo de TIC na UFSM.
Destaca-se.
e Promover a integracdo das agdes entre o Comité de Governanca, Riscos e Controle, o Comité Gestor de

Tecnologias de Informagdo e Comunicagdo e o Comité Gestor de Seguranca da Informacgdo.

e Ampliar a capacitagdo do quadro de servidores de Tl da Universidade, tanto do CPD, quanto das Unidades de
Tecnologia da Informagdo existentes nas Unidades de Ensino da UFSM.

e Promover a maior integrag&o entre o Centro de Processamento de Dados e as Unidades de Tecnologia da
Informagdo lotadas nas Unidades de Ensino.

e Possuir um balizamento de agdes da alta administragdo para a Tl com planejomento de médio prazo e
preferencialmente com orgcamento definido.

e Continuar a ampliacdo e organizagdo do espaco fisico do CPD para atender as demandas institucionais.

* Reestruturacdo do CPD para atender as crescentes demandas institucionais e exigéncias governamentais.

e Ampliagdo e adequagdo do datacenter institucional para atendimento das demandas da comunidade
universitaria

¢ Possuir um Plano Estratégico de Tl em 2022.

e Implantar uma metodologia de gestdo de riscos para TI

As principais dificuldades em relacdo a gestdo de Tl na UFSM estdo relacionadas as limitagcdes orgcamentarias
impostas a Universidade, que colocam em risco a adequada execug&o dos projetos de TIC que contribuem com a
atingimento das metas estabelecidas no PDI 2016-2026, e ao déficit de pessoal em relagdo as demandas por
solugBes de Tl da Comunidade Universitdria. No ano de 2021, o Centro de Processamento de Dados teve a posse de
um Técnico de Tl, a exonerac&o de um Técnico de Tl e de um Analista de Tl, a aposentadoria de um servidor, uma
licenca para tratamento de interesse particular e o afastamento de um servidor para curso de qualificacdo.




GOVERNANCA E GESTAO DE Tl

Adotar como principio fundamental a busca da melhoria da
eficiéncia dos processos de Tl, como forma de avangar em dire¢do &
melhoria do nivel de maturidade da governanca de Tl da UFSM. A -
UFSM vem realizando ag¢8es voltadas para a implantagdo da
governanca e crescimento do nivel de maturidade da TI, tendo
alcancado o nivel de maturidade (iGovTl) inicial segundo o relatério
"Levantamento de Governanga de Tl 2018" do TCU e com evolugdo

Seglko de T o 3 bality

em relagdo a 2020, conforme visualizado no gréafico abaixo.
Para a busca da garantia da qualidade dos bens e servicos de TI .

oferecidos & comunidade UFSM, é necessdria uma gestdo ativa com
foco no acompanhamento e melhoria do processo de contratagdo de
Solugcdes de Tecnologia da Informagdo em conformidade com a

Instrug&o normativa 01, incluindo as fases de levantamento de
necessidades, planejamento, licitagdo, contratagdo, execugdo, . »

avaliagcdo e melhoria dos indicadores de disponibilidade dos recursos. Y

Em 2021 as ag¢des relacionadas & seguranga da informac&o foram Sestas e pessoas Contratac Ges
focadas na segurangca da rede da UFSM bem como aumentar a
cultura de seguranga da informagdo dentro do ambiente da
Universidade. No decorrer de 2021 foi encaminhada a criagdo do
Comité de Seguranca da Informacdo, o qual permitird tratar de

Lideranga
assuntos relativos & seguranga da informagdo e riscos associados a

Tl, assegurando que a drea de Tl opere em alto nivel de seguranca Figura 4. Aspectos 2018/2020

para protecdo da informagdo em todas as dreas da instituigdo.



https://portal.ufsm.br/documentos/publico/processo/documento.html?idDocumento=13694965

