MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DE SANTA MARIA

EDITAL DE PREGAO ELETRONICO N° 174/2019
(SRP)

A Universidade Federal de Santa Maria, por meio de seu pregoeiro, designado pela
Portaria n°® 91.690, de 01 de Novembro de 2018, torna publico para conhecimento dos
interessados, que realizara Licitacdo na Modalidade PREGAO ELETRONICO, do Tipo
Menor Preco, Unitario, para o REGISTRO DE PRECOS PARA AQUISICAO DE
EQUIPAMENTOS PARA A UFSM especificados no item 2, e para as seguintes
Unidades Participantes: Universidade Federal de Pelotas, e Universidade Fed eral
do Pampa (UNIPAMPA) especificados no item 2, pelo periodo de 12 (doze) meses, a
partir da data de homologacé&o da presente licitacdo, de acordo com o que prescreve
a Lei 10.520 de 17 de julho de 2002, Lei 8.666, de 21 de junho de 1993, e suas
alteracGes posteriores, e em conformidade com o Decreto 5.450, de 31 de maio de
2005, Decreto 7.892, de 23 de janeiro de 2013, alterado pelo Decreto 9.488 de 30 de
agosto de 2018, Lei Complementar 123, de 14 de dezembro de 2006, alterada pela
Lei Complementar 147 de 07 de agosto de 2014, Instrugdo Normativa N° 03 de 26 de
abril de 2018.

DATA: 09/10/2019
HORARIO: 09:00 horas (horéario de Brasilia).

LOCAL: www.comprasgovernamentais.gov.br

UASG: 153164

1.1. A presente licitagdo visa o registro, em ata, dos precos dos itens licitados,
nas quantidades expressas na listagem anexa ao presente deste Edital, tendo em
vista o que consta do Processo n°. 23081.036949/2019-17.

2. DO OBJETO DA LICITACAO

2.1. Esta licitacdo tem por objeto o REGISTRO DE PRECOS PARA
AQUISICAO DE EQUIPAMENTOS PARA A UFSM especificados no item 2, e para as
seguintes Unidades Participantes: Universidade Federal de Pelotas, e Universidade
Federal do Pampa (UNIPAMPA , constantes no Termo de Referéncia, em anexo ao
presente Edital, que faz parte deste Edital, como se aqui estivesse transcrito.

2.1.1. As quantidades constantes da relagdo anexa serdo fornecidas
pela Licitante Vencedora, relativas a cada item, mediante a emissdo da Nota de
Empenho, de acordo com o disposto neste Edital e condi¢cbes expressas na proposta,
através de fornecimento parcial, de acordo com as necessidades da Unidade
Solicitante da UFSM.

2.1.2. Os descritivos, as quantidades e as unidades a serem
considerados na elaboracdo da proposta sdo os que ¢  onstam no Termo de
Referéncia emitido pela UFSM e devem ser os entregu e a cada empenho pela


http://cbs.wondershare.com/go.php?pid=3022&m=db

licitante vencedora.

2.2. Alicitante vencedora ndo podera transferir a terceiros o objeto licitado.

2.3. Como condicao de fornecimento dos itens do Ter mo de Referéncia, a
licitante vencedora devera atender a todas as exigé ncias estabelecidas no
Anexo 02 desse edital.

Para equipamentos:

2.4. A licitante vencedora devera prestar garantia conforme consta nos itens
01, 02, 03, 04, e para os demais itens que ndo constam a garantia é pelo prazo de 12
(doze) meses apds a entrega dos equipamentos.

2.5. A assisténcia técnica, durante o prazo de garantia do equipamento, devera
ser prestada no local onde o equipamento estiver instalado, sem 6nus para a UFSM,
por técnicos do quadro de funcionarios da licitante vencedora ou por empresa
autorizada pelo fabricante ou ainda, contratada pela licitante vencedora.

2.5.1. O término do reparo ndo podera ultrapassar o prazo de 05 (cinco)
dias Uteis, ap6s o chamado da UFSM, inclusive quando o mesmo implicar troca de
pegas ou componentes.

2.5.2. Quando por questbes técnicas e/ou operacionais a garantia tiver
que ser prestada em outro local, o deslocamento sera de responsabilidade da licitante
vencedora, sem 6nus a UFSM.

2.5.3. No momento em que o0s técnicos forem prestar a assisténcia
técnica, os mesmos deverdo comprovar vinculo empregaticio com a licitante
vencedora ou com a empresa autorizada pelo fabricante ou contratada pela licitante
vencedora.

2.6. Para os itens do termo de referéncia em que n&o conste a voltagem,
devera ser considerada 220 V ou bivolt, ou ainda o fornecimento de transformadores,
se for o0 caso, sem 6nus para a UFSM.

2.7. No momento da entrega dos produtos, os mesmos devem ser
acondicionados em embalagem individual adequada, com o menor volume possivel,
que utilize materiais reciclaveis, de forma a garantir a maxima protecao durante o
transporte e o armazenamento.

3. DAS CONDICOES PARA PARTICIPACAO
3.1. Poderéo participar deste Pregdo os interessados do ramo de atividade
pertinente ao objeto da contratacdo que atenderem a todas as exigéncias constantes

deste Edital e seus Anexos.

3.2. A licitante devera estar cadastrada no Sistema de Cadastro Unificado de
Fornecedores — SICAF, na forma da Lei.

3.3. Como condicdo de participacdo da presente licitacdo, a licitante, NAO
devera:

A) Possuir em seu quadro societario nenhum Servidor Publico Federal,
salvo na forma executada no Inciso X do artigo n°® 117 da Lei 8.112/90.



B) Possuir em seu quadro, atuando de forma direta ou indireta, nenhum
servidor ou dirigente da UFSM, conforme dispde o Inciso Ill do artigo 9° da Lei
8.666/93.

3.4. Para participar do presente edital a licitante devera manifestar, em campo
préprio do sistema eletrénico, que cumpre plenamente os requisitos de habilitacdo e
gue sua proposta esta em conformidade com as exigéncias do instrumento
convocatorio.

3.5. N&@o sera permitida a participacdo de empresas estrangeiras que n&o
funcionem no Pais, de interessados que se encontrem sob faléncia, concordata,
concurso de credores, dissolugdo e liquidacdo, de consércio de empresas, qualquer
gue seja sua forma de constituicdo, estando também abrangidos pela proibicdo
aqueles que tenham sido punidos com suspensdo do direito de licitar e contratar com
a Administracdo Publica, ou declarados inidéneos para licitar ou contratar com a
Administracdo Publica. O pregoeiro verificara online a ocorréncia de regis  tro de
penalidades junto ao Cadastro Nacional de Empresas Inidbneas e Suspensas -
CEIS, Cadastro Nacional de Condenacbes Civeis por A tos de Improbidade
Administrativas — CNJ, Lista de Inidéneos do TCU e Sistema de Cadastro de
Fornecedores — SICAF.

4. DO CREDENCIAMENTO
4.1. O credenciamento dar-se-a pela atribuicdo da chave de identificagédo e da

senha, pessoal e intransferivel, para acesso ao sistema eletrdnico, no sitio:
WWW.comprasgovernamentais.qgov.br.

4.2. O credenciamento da Licitante dependerd de registro atualizado, bem
como a sua manutencgdo, no Sistema de Cadastramento Unificado de Fornecedores-
SICAF.

4.3. O uso da senha de acesso pela licitante € de sua responsabilidade
exclusiva, incluindo qualquer transacdo efetuada diretamente ou por seu
representante, ndo cabendo ao provedor do sistema ou & UFSM responsabilidade por
eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.

44. O credenciamento junto ao provedor do sistema implica na
responsabilidade legal da licitante e a presuncdo de sua capacidade técnica para
realizacao das transacgdes inerentes a este pregao eletronico.

5. DO ENVIO DA PROPOSTA
5.1. O encaminhamento das propostas de precos dar-se-& pela utilizagdo de
senha privativa da licitante, a partir da publicacdo do edital, até as 09:00 (nove) horas
do dia:09/10/2019, horario de Brasilia, exclusivamente, por meio de sistema
eletrénico.

5.1.1. Até a abertura da sessdao, a licitante poderd retirar ou substituir a
proposta anteriormente apresentada.

5.2. A licitante serd responsavel pelas transacdes efetuadas em seu nome,



assumindo como firmes e verdadeiras suas propostas e lances, inclusive os atos
praticados diretamente ou por seu representante, ndo cabendo ao provedor do
sistema ou a UFSM responsabilidade por eventuais danos decorrentes de uso
indevido da senha, ainda que por terceiros.

5.3. A licitante podera acompanhar as operacdes no sistema eletrénico durante
0 processo licitatorio, responsabilizando-se pelo 6nus decorrente da perda de
negocios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou
de sua desconexéo.

5.4. A PROPOSTA DEVERA CONTER:
5.4.1. O Preco unitério e total (CIF), por item, para cada item cotado.

5.4.2. As propostas analisadas serdo as incluidas exclusivamente no sitio
das compras governamentais. Propostas impressas néo serdo consideradas.

5.4.3. Especificacdo clara do objeto de acordo com o Termo de Referéncia
em anexo ao presente Edital.

5.4.3.1. Citar a marca e modelo para cada material cotado, no
sistema compras governamentais, ndo sendo aceito outra forma de envio.

5.4.3.2. As propostas apresentadas que nao identificarem a marca e
modelo do produto ofertado, poderdo ser desclassificadas.

5.4.4. Nos precos de cada produto deverdo @ estar incluidos,
obrigatoriamente, impostos, fretes, taxas e demais incidéncias.

5.4.5. Na cotagdo de pregos unitarios seréo aceitos até 04 (quatro) digitos
apos a virgula.

5.4.6. O pregoeiro verificara as propostas apresentadas, desclassificando
aquelas que nao estejam de acordo com 0s requisitos estabelecidos neste Edital.

5.4.7. A desclassificacdo da proposta serd fundamentada, registrada e
acompanhada em tempo, no sistema eletrénico.

6. DA ABERTURA DA SESSAO E DA FORMULACAO DOS LANCES

6.1. A partir das 09:00 (nove) horas do dia:09/10/2019 inicia a sessdo publica
do Pregdo Eletrénico n. 174/2019 , com a divulgacdo das Propostas de Precgos
recebidas e inicio da etapa de lances, conforme Edital e de acordo com o Decreto
n.°.450, publicado no D.O.U. de 01-06-2005.

6.2. O sistema ordenara, automaticamente, as propostas classificadas pelo
pregoeiro, sendo que somente estas participardo da fase de lance.

6.3. Iniciada a etapa competitiva, as licitantes poderdo encaminhar lances
exclusivamente por meio de sistema eletrénico, sendo a licitante imediatamente
informada, pelo sistema, o recebimento dos lances e o valor consignado no registro.

6.3.1. Os lances deverao ser ofertados para o valor unitario do item.

6.4. As licitantes poderdo oferecer lances sucessivos, observados o horério
fixado para abertura da sesséo e as regras estabelecidas neste Edital.



6.5. A licitante somente podera oferecer lance inferior ao ultimo por ele
ofertado e registrado pelo sistema.

6.5.1. Durante a fase competitiva, o intervalo entre os lances enviados
pelo mesmo licitante ndo podera ser inferior a 20 segundos.

6.5.2. Os lances enviados em desacordo com o subitem 6.5.1. deste
edital serdo descartados automaticamente pelo sistema.

6.6. Nao serdo aceitos dois ou mais lances iguais, prevalecendo aquele que for
recebido e registrado primeiro no sistema.

6.7. Durante o transcurso da sessdo publica, as licitantes serdo informadas em
tempo real, do valor do menor lance registrado, vedada a identificacéo da licitante.

6.8. No caso de desconexdo do pregoeiro, no decorrer da etapa competitiva do
pregdo, se o sistema eletrdnico permanecer acessivel as licitantes, os lances
continuardo sendo recebidos, sem prejuizos aos atos realizados.

6.9. Quando a desconexao do pregoeiro persistir por tempo superior a dez (10)
minutos, a sessdo do pregao eletrénico seré suspensa e tera reinicio somente apos
comunicacao expressa do pregoeiro aos participantes.

6.10. Ap6s o encerramento dos lances, se a proposta de menor valor néo for
ofertada por microempresa ou empresa de pequeno porte e houver proposta
apresentada por microempresa ou empresa de pequeno porte igual ou até 5% (cinco
por cento) superior a proposta mais bem classificada, proceder-se-a da seguinte
forma:

6.10.1. A microempresa ou empresa de pequeno porte mais bem
classificada podera, no prazo de 5 (cinco) minutos apds a convocacgao, apresentar
proposta de preco inferior aquela considerada vencedora do certame, situacdo em

gue serd adjudicado em seu favor o objeto licitado.

6.10.2. No caso de equivaléncia dos valores apresentados pelas
microempresas ou empresa de pequeno porte que se encontrem nos intervalos
estabelecidos no subitem 6.10 deste edital, sera realizado sorteio entre elas para que
se identifigue aquela que primeiro podera apresentar melhor oferta.

6.11. O sistema eletrbnico encaminhara aviso de fechamento iminente dos
lances, a critério do pregoeiro, ap0s o que transcorrera periodo de tempo de até trinta
(30) minutos, aleatoriamente determinado, findo o qual sera automaticamente
encerrada a recepgéao de lances.

6.12. ApOs o encerramento da etapa de lances da sessao publica, o pregoeiro
podera encaminhar, pelo sistema eletrénico, contraproposta a licitante que tenha
apresentado lance mais vantajoso, para que seja obtida melhor proposta, observado o
critério de julgamento, ndo se admitindo negociar condigbes diferentes daquelas

previstas neste edital.



7. DO JULGAMENTO E ACEITACAO DAS PROPOSTAS

7.1. Apés a negociacao, caso o menor preco ofertado seja superior ao maximo
admitido pela UFSM, o mesmo ndo sera aceito.

7.2. Caso néo se realize lance, serd verificado a conformidade entre a proposta
de menor preco e o valor estimado para a contratacdo, respeitado o estabelecido no
subitem 7.1 deste edital.

7.3. Para julgamento e classificacdo das propostas sera adotado o critério do
menor prec¢o, unitario, observados as especificagdes constantes no Termo de
Referéncia em anexo do presente Pregao.

7.3.1. Para o julgamento e classificacdo das propostas o pregoeiro podera
convocar as licitantes para o envio do anexo, contendo os catalogos dos itens
ofertados, onde devera conter especificacdes técnicas detalhadas do fabricante e que
comprove atendimento do descritos no edital. Os licitantes que apresentarem
catdlogos incompletos poderdo ter sua proposta desclassificadas. O prazo maximo
para o envio dos mesmos sera informado pelo pregoeiro, via chat. Caso a licitante ndo
cumpra o prazo estabelecido pelo pregoeiro, sua proposta podera ser desclassificada.

7.3.2. Para o julgamento e classificacdo das propostas o pregoeiro
devera convocar as licitantes para o envio do comprovante do cadastro Técnico
Federal de Atividades Potencialmente poluidoras e Utilizadoras de Recursos
Ambientais (CTF/APP) — da fabricante do Produto. O prazo maximo para o envio dos
mesmos sera informado pelo pregoeiro, via chat. Caso a licitante ndo cumpra o prazo
estabelecido pelo pregoeiro, sua proposta podera ser desclassificada.

7.4. Serd assegurada preferéncia na contratacdo, em conformidade com o
Decreto n. 7.174, de 12 de maio de 2010, observada a seguinte ordem:

| - Tecnologia no Pais + Processo Produtivo Basico (PPB) + Micro e Pequena
empresas

Il - Tecnologia no Pais + Processo Produtivo Basico.

Il - Tecnologia no Pais + Micro e Pequenas Empresas.

IV - Tecnologia no Pais.

V - Processo Produtivo Basico + Micro e Pequenas Empresas.

VI - Processo Produtivo Basico.

7.4.1. Consideram-se bens de informética com tecnologia desenvolvida no
Pais aqueles cujo efetivo desenvolvimento local seja comprovado junto ao Ministério
da Ciéncia e Tecnologia, na forma por este regulamentada.

7.4.1.1. A comprovacdo do atendimento ao PPB dos bens de
informatica e automacéo ofertados serd feita mediante apresentacdo do documento
comprobatério da habilitacdo a fruicdo dos incentivos fiscais.

7.4.2. A comprovacdo do atendimento ao Processo Produtivo Basico e a
condicdo de bens com tecnologia desenvolvida no Pais serd dada por meio de
documento comprobatério que deverd ser apresentado pela licitante. Esta
documentacdo deverd ser encaminhada pela licitante no prazo estipulado pelo
pregoeiro via chat.

7.4.3. A aplicacdo das regras de preferéncia previstas no subitem 7.4.
deste edital, com a classificacdo dos licitantes cujas propostas finais estejam situadas



até 10% (dez por cento) acima da melhor proposta védlida, conforme o critério de
julgamento, para a comprovacao e o exercicio do direito de preferéncia.

7.4.3.1. O sistema convocard os licitantes classificados que estejam
enquadrados no inciso | do subitem 7.4. deste edital, na ordem de classificacdo, para
gue possam oferecer novo lance para igualar ou superar a melhor proposta valida,
caso em que sera declarado vencedor do certame.

7.4.3.2. Caso a preferéncia ndo seja exercida na forma do subitem 7.4.4.1
deste edital, por qualquer motivo, o sistema convocara as empresas classificadas que
estejam enquadradas no inciso Il do subitem 7.4. deste edital, na ordem de
classificagdo, para a comprovacdo e o exercicio do direito de preferéncia, aplicando-
se a mesma regra para o0s demais incisos do subitem 7.4 deste edital,
sucessivamente, caso cada um dos direitos ndo sejam exercidos.

7.4.4. As microempresas e empresas de pequeno porte que atendam ao
disposto no subitem 7.4. deste edital terdo prioridade no exercicio do direito de
preferéncia em relacdo as médias e grandes empresas enquadradas no mesmo
subitem.

7.4.5. No caso de empate de precos entre licitantes que se encontrem na
mesma ordem de classificagéo, proceder-se-a ao sorteio para escolha do que primeiro
podera ofertar nova proposta.

7.5. N&o ocorrendo a contratagcdo da microempresa ou empresa de pequeno
porte, na forma do subitem 6.10.1. deste edital, serdo convocadas as remanescentes
gue porventura se enquadrem na hipétese do subitem 6.10. deste edital, na ordem
classificatdria, para o exercicio do mesmo direito.

7.6. Na hipotese da ndo-contratagdo nos termos previstos nos subitens
anteriores, o objeto licitado serd adjudicado em favor da proposta originalmente
vencedora do certame.

7.7. Se a oferta ndo for aceitavel ou se a licitante ndo atender as exigéncias
habilitatérias, o Pregoeiro examinard as ofertas subsequentes e, assim
sucessivamente, na ordem de classificacdo, até a apuracdo de uma proposta que
atenda as especificaces deste edital.

7.8. Declarada encerrada a etapa competitiva, 0 pregoeiro examinara a
proposta classificada em primeiro lugar quanto a compatibilidade do preco em relagcdo
ao estimado para a contratagcdo e verificara a habilitacdo da licitante, conforme
disposto no item 8 deste Edital.

7.9. A indicacdo do lance da vencedora, a classificacdo dos lances
apresentados e demais informacdes relativas & sessé@o publica do Pregédo constardo
na ata divulgada no sistema eletrbnico, sem prejuizo das demais formas de
publicidade previstas na legislacdo pertinente.



8. DA HABILITACAO

8.1. A licitante, detentora da proposta classificada em primeiro lugar, para ser
declarada vencedora, devera proceder da seguinte maneira:

8.1.1. Apresentar os documentos elencados neste subitem, digitalizados
no sitio comprasgovernamentais, no prazo maximo de 24 (vinte e quatro) horas, apés
a fase de aceitacdo, sob pena de decair do direito a habilitacéo.

OBS: Excepcionalmente, a critério do pregoeiro, os documentos poderao
ser enviados via e-mail, sendo neste caso, informado no chat do pregéo.

8.1.1.1 Os documentos elencados a seguir serdo verificados pelo
pregoeiro, mediante consulta on line:

A) A Licitante devera estar com documentos validos no SICAF, nos
niveis I, Il e lll .

B) Declaracao de Inexisténcia de fato superveniente.

C) Declaracédo de cumprimento do disposto no Inciso XXXIII, do art. 7°
da Constituicdo Federal.

D) Declaracao de Elaboracéo Independente de Proposta.
E) Declaracao de nao utilizacdo de trabalho degradante ou forcado.

F) Declaracao de Acessibilidade.

8.1.1.2 Os documentos referentes as alineas “B”, “C”, “D”, E”, e
“F” serao incluidos pela licitante em campo proprio do sistema eletrénico, no momento
do envio.

8.2. No caso de participacdo de Microempresa e Empresa de Pequeno Porte
na presente licitacdo, estas serdo HABILITADAS mesmo que apresentarem alguma
restricdo na comprovacdo de regularidade fiscal, sendo que a regularidade da sua
situacdo devera ser efetuada nos moldes do subitem 8.2.1 deste edital, como
condicéo de adjudicacéo.

8.2.1 Havendo alguma restricdo na comprovacédo da regularidade fiscal,
as Microempresa (ME) ou Empresa de Pequeno Porte (EPP), ser4 assegurado o
prazo de 5 (cinco) dias uteis, cujo termo inicial correspondera ao momento em que o
proponente for declarado o vencedor do certame, prorrogaveis por igual periodo, a
critério da Administragcédo Publica, para a regularizacdo da documentagéo, pagamento
ou parcelamento do débito, e emissdo de eventuais certiddes negativas ou positivas
com efeito de certiddo negativa.

8.2.2. A prorrogacdo que se refere o subitem 8.2.1 deste edital
deverd ser solicitada pela licitante interessada, cujo prazo para o encaminhamento da
solicitacdo, devidamente formalizada, devera ser até a data final do primeiro periodo.

8.2.3. A néo-regularizacdo da documentagdo, no prazo previsto no
subitem 8.2.1 deste edital, implicard decadéncia do direito & contratagédo, sem prejuizo
das sancdes previstas no art. 81 da Lei no 8.666, de 21 de junho de 1993, sendo
facultado a Administracdo convocar os licitantes remanescentes, na ordem de
classificagdo, para a contratacéo, ou revogagéao da licitagéo.




9. DA HOMOLOGAGAO DA LICITACAO

9.1. O prazo da homologacdo da presente licitacdo serd de no maximo 15
(quinze) dias, contados a partir da data da adjudicacéo da presente licitacéo.

9.2. No momento da homologag¢do o ordenador de despesa convocara 0S
licitantes remanescentes, através do sistema Compras Governamentais
exclusivamente, para o registro dos licitantes que aceitarem o0 objeto da presente
licitacdo com precos iguais aos da licitante adjudicataria, para formacéo de cadastro
reserva, para acionamento nos casos previstos nos artigos 20 e 21 do Dec.
7.892/2013, alterado pelo Decreto 8.250/2014. Na convocagédo sera concedido prazo
minimo de 24 h (vinte e quatro horas) para manifestacdo dos convocados.

9.3. Ap6s a homologacéo, o objeto especificado no item 2 deste Edital sera
deferido a licitante vencedora mediante Nota de Empenho.

10. DO PEDIDO DE ESCLARECIMENTOS E DA IMPUGNACAO DO EDITAL

10.1. Até trés (03) dias uteis antes da data fixada para abertura da sesséo
publica, qualquer pessoa podera solicitar, ao pregoeiro, esclarecimentos referentes ao
processo licitatério, exclusivamente por meio eletrénico, via internet, no seguinte
endereco: pregao@ufsm.br.

10.2. Até dois (02) dias uteis antes da data fixada para abertura da sesséo
publica, qualquer pessoa podera impugnar o Pregao.

10.3. Cabera ao Pregoeiro decidir sobre a peticdo no prazo de vinte e quatro
horas.

10.4. Acolhida a peticdo contra o Edital, sera definida e publicada nova data
para a realizacdo do certame.

11. DOS RECURSOS ADMINISTRATIVOS

11.1. Declarado o vencedor, qualquer licitante podera, durante a sessdo
publica, de forma imediata e motivada, em campo proprio do sistema, manifestar sua
intencdo de recorrer, quando lhe serd concedido o prazo de trés (03) dias para
apresentacdo das razbes do recurso, ficando os demais licitantes desde logo
intimados para, querendo, apresentarem contra-razdes em igual prazo, que comecgara
a contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos
elementos indispenséveis a defesa dos seus interesses.

11.2. O acolhimento do recurso importard na invalidacdo apenas dos atos
insuscetiveis de aproveitamento.

12. DA FORMALIZACAO DA ATA DE REGISTRO DE PRECOS



12.1. A Ata da realizacdo do Pregao Eletrénico, publicada no sitio:
WWW.comprasgovernamentais.gov.br, tera efeito de compromisso de fornecimento nas
condic@es e prazo estipulados no Edital.

12.1.1. O Registro de Precos serd formalizado mediante a assinatura
do Termo de Registro de Precos, conforme modelo no Anexo 01 deste Edital. O
Termo de Registro de Precos devera ser enviado pelas licitantes vencedoras apos a
homologacéo do pregéo.

12.1.2. A Licitante vencedora apds a homologacdo do pregao, devera,
imediatamente, enviar o referido Termo de Registro de Precos devidamente
preenchido, assinado e datado, através do e-mail: pregao@ufsm.br. O termo remetido
via e-mail, devera ser apresentado em original ou copia autenticada no prazo de até
03 (trés) dias uteis.

12.2. A existéncia de precos registrados ndo assegura ao licitante o direito ao
fornecimento do objeto, podendo a Administracéo, se assim entender, promover nova
licitacdo especifica para aquisicdo dos mesmos, sendo assegurada, entretanto, ao
fornecedor com preco registrado o fornecimento em igualdade de condicbes.

13. DOS RECURSOS ORGCAMENTARIOS.

13.1. Os recursos or¢camentarios, para fazer frente as despesas da presente
licitacdo serdo alocados quando da emissdo de Notas de Empenho, em caso de
necessidade de aquisicdo, obedecido o prazo de entrega previsto na proposta.

14. DO PAGAMENTO

14.1. O pagamento serd efetuado mediante a apresentacdo da Nota Fiscal,
devidamente certificada, acusando o recebimento, por parte do responsavel pelo
6rgao solicitante/lUFSM. O prazo para pagamento sera de no maximo 30 (trinta) dias a
partir da data de sua entrega na UFSM, desde que ndo haja impedimento legal.

14.2. O pagamento sera atualizado monetariamente pela variacdo INPC/IBGE,
ocorrida no periodo, a partir da data do prazo final do adimplemento da obrigagéo até
o efetivo pagamento.

15. DAS PENALIDADES

15.1. As penalidades contratuais sdo as previstas no artigo 7° da Lei
10.520/2002 e artigo 28 do Decreto n. 5450/2005.

15.2. A multa em caso de atraso na entrega dos produtos solicitados sera de
0,5% (cinco décimos por cento) ao dia sobre o valor do produto ndo entregue.

15.2.1. A licitante vencedora incorrera em atraso na entrega do objeto
licitado se ndo fornecer o produto a partir do 1° (primeiro) dia ap6s o prazo estipulado
no item 16.5 do Edital.

15.3. A Multa em caso de inadimplemento da licitante vencedora sera de 20%
(vinte por cento) sobre o valor empenhado que, requisitado, deixar de ser entregue.

15.3.1. A licitante vencedora sera considerada inadimplente se a partir
do 15° (décimo quinto) dia da ndo entrega do produto, apds o prazo estipulado no item
16.5 deste Edital.



15.3.2. A licitante vencedora também sera considerada inadimplente se
ndo cumprir com as condi¢des estipuladas no Termo de Referéncia em anexo ao
presente edital.

16. DAS DISPOSICOES GERAIS

16.1. A Universidade, por interesse publico justificado, é reservado o direito de
revogar este Registro de Precos, nos termos da legislacdo, sem que caiba aos
participantes, direito a reclamacao ou indenizagao.

16.2. A simples participacdo nessa licitagdo implica na aceitacdo plena e
incondicional do inteiro teor expresso neste Edital, desde que transcorrido “in albis™, o
prazo estabelecido no art. 41, § 2° da Lei 8.666/93.

16.3. Serdo concedidas adesdes ao presente registro de precos até o dobro do
gquantitativo de cada item registrado na ata de registro de precos, respeitadas as
condigcOes estabelecidas no Decreto n. 7.892, de 23 de janeiro de 2013, alterado pelo
Decreto 9.488 de 30 de agosto de 2018.

16.4. A entrega dos equipamentos destinados & UFSM ocorrerd na Divisdo de
Patriménio, localizada no Campus - Universitario, Avenida Roraima, 1000
Prédio 64B, Bairro Camobi, cidade de Santa Maria/RS. Os materiais de consumo
destinados a UFSM deverdo ser entregues na divisdo de Almoxarifado Central, no
campus universitario em Santa Maria/RS. Para a entrega dos itens destinados as
unidades Participantes:

| — Os itens que serdo adquiridos pela UFPEL dever&o ser entregues no
seguinte endereco: Universidade Federal de Pelotas, Divisdo de Patrimbénio —Rua
Gomes Carneiro, 01 — Campus Porto, Bairro Centro, P elotas/RS, CEP 96010-610 .

Il - Os itens que serdo adquiridos pela UNIPAMPA dever&o ser entregues
no seguinte endereco: Universidade Federal do Pampa — Diretoria de Tecnhologia da
informacéo e Comunicagdo. Av. Tiaraju, 810, Alegrete - RS, Bairro Ibirapuitam, CEP:
97546-550.

16.4.1. Para os equipamentos que necessitarem montagem e instalacao,
estas deverdo ser realizadas pela licitante vencedora, sem 6nus para a UFSM ou
unidades participantes. O pagamento somente ocorrera apés a montagem/instalagéo
dos equipamentos.

16.4.2. O produto fornecido fora das especificacdes ficard sujeito a
imediata substituicdo pelo fornecedor, sem qualquer 6nus para a UFSM ou unidades
participantes.

16.5. O prazo de fornecimento total dos produtos, objeto de cada Nota de
Empenho, ndo podera exceder 30 (trinta) dias a contar do recebimento do mesmo. O
prazo indicado pela unidade solicitante para a entrega parcelada do objeto
empenhado deveréa ser rigorosamente observado, sujeitando a licitante vencedora as
cominagdes previstas no presente Edital.




16.5.1. Caso o produto ofertado seja importado, o referido prazo sera
ajustado entre o licitante e a unidade da UFSM, ap0ds o recebimento do empenho pela
licitante vencedora.

16.6. O prazo de validade da proposta sera de 60 (sessenta) dias, apds a fase
de lances. Se o pregdo nao for homologado até este prazo, a proposta perdera sua
vigéncia.

16.7. Ap6s a homologacédo do presente pregdo, a licitante vencedora obriga-se
a manter sua proposta pelo prazo de vigéncia do Registro de Precos, indicada no
“caput” deste Edital.

16.8. Nao havera reajuste de precos durante a vigéncia do Registro de Precos,
de que trata o presente Edital.

16.9. O produto fornecido fora das especificacdes ficard sujeito a imediata
substituicdo pelo fornecedor, sem qualquer 6nus para a Universidade.

16.10. As condicdes e precos acolhidos na proposta aceita serao irreversiveis,
na forma determinada pelo Edital.

16.11. A licitante vencedora obriga-se a manter durante o periodo de vigéncia
do Registro de Precos, as condicbes de qualificacdo e habilitacdo exigidas no ato
convocatorio.

16.12. No caso e ndo haver expediente no dia marcado para a realizacao esta
licitacdo, a mesma sera realizada no primeiro dia util subsequente, mantidas todas as
demais condicdes.

16.13. O resultado desta Licitacdo estara disponivel, ap6s a homologacao, no
sitio http://comprasnet.qgov.br/acesso.asp?url=/livre/Resultado/conrelit00.asp e na
pagina da UFSM, no
endereco http://coral.ufsm.br/demapa/index.php/licitacoes/resultado.

16.14. Copias deste Edital estdo disponiveis para download nos
portais www.comprasgovernamentais.gov.br e site.ufsm.br .

16.15. Em atendimento a Lei n° 12.846/2013, para a participacdo neste
certame, nenhuma das partes podera oferecer dar ou se comprometer a dar a quem
quer que seja, ou aceitar ou se comprometer a aceitar de quem quer que seja, tanto
por conta prépria quanto através de outrem, qualquer pagamento, doacdo,
compensacao, vantagens financeiras ou ndo financeiras ou beneficios de qualquer
espécie que constituam pratica ilegal ou de corrup¢cdo sob as leis de qualquer pais,
seja de forma direta ou indireta quanto ao objeto deste certame, ou de outra forma
gque ndo relacionada a este certame, devendo garantir, ainda, que seus prepostos e
colaboradores ajam da mesma forma.

16.16. As davidas e inadimpléncia serdo resolvidas no foro da Justica Federal
no Estado do Rio Grande do Sul, na cidade de Santa Maria.

16.17. Informacbes e outros elementos necessarios ao perfeito conhecimento
do objeto desta licitacdo, serdo solicitados ao pregoeiro, exclusivamente através do
endereco eletrbnico: pregao@ufsm.br

16.18. As copias originais ou autenticadas dos documentos solicitados neste
edital deverdo ser remetidas para o seguinte endereco:



Universidade Federal de Santa Maria

CNPJ: 95.591.764/0001-05

Departamento de Material e Patriménio

Av. Roraima, 1.000 - Campus Universitario

Prédio da Reitoria Administracdo Central - 6° andar  — sala 666
CEP 97105-900 — Santa Maria - RS

Santa Maria — RS, 26 de setembro de 2019.

Jane L. S. Lampert
Coordenador de Editais e Contratos



ANEXO 01

TERMO DE REGISTRO DE PRECOS

Pelo presente a Empresa
; CNPJ

/ - , estabelecida a Rua

, CEP - , em

- concorda plenamente com o Edital e os

termos da Ata de Realizagdo do Pregdo Eletrbnico constante no sitio do

comprasgovernamentais.gov.br, referente ao Pregdo Eletrénico n° |, Processo
n° / - / UFSM, como se aqui-estivesse transcrito.
Em / /

Assinatura



ANEXO 02 — TERMO DE REFERENCIA PREGAO 174-2019

Item Descri¢do UFPel UNIPAMPA UFSM Valor Estimado Valor Total
UASG: UASG: (unitario) estimado
154047 154359
01 Estagdo de trabalho corporativa, atendendo as seguintes especificagdes minimas: 300 500
1. Gabinete:

* Tipo reduzido, padréo Micro Form Factor (MFF) podendo ser usado na posi¢ao vertical ou horizontal, sem comprometer o funcionamento dos
componentes. O gabinete ndo podera ultrapassar o volume maximo de 1.200 cm3;

* O gabinete devera possuir um conector de encaixe pra o kit de seguranca do tipo alga ou parafuso para insercao da trava de seguranca sem
adaptacoes;

* Botdo liga/desliga e indicadores de atividade da unidade de disco rigido e do computador ligado (power-on) na parte frontal do gabinete;

* Deve possuir caracteristicas Tool-less nativas, sem adaptagdes no projeto original do fabricante, possibilitando a remogao das unidades de disco
rigido (HDD ou SDD), exceto M.2 e memdrias, sem a utilizacdo de ferramentas; Serdo aceito parafusos recartilhados;

» Acabamento interno composto de superficies ndo cortantes;

* Deverd ser fornecido autofalante interno ao gabinete capaz de reproduzir os sons gerados pelo sistema. O mesmo deverd estar conectado
diretamente a placa mae, sem uso de adaptadores.

* Deverd ser gravado na tampa do equipamento, durante sua produgao no fabricante, a laser, o logotipo da insituicdo contratante, em todos os
equipamentos.

* O equipamento deverd ser da linha corporativa, sendo comprovado através de carta do fabricante.

2. Processador

* Processador de 6 nucleos, tecnologia 14nm, 64 bits e 9MB de cache além de memédria de video e memdria cache integradas a mesma forma de
silicio do processador. Ou ainda processador com desempenho equivalente ou superior (comprovado).

* Devera possuir pontuagdo minima de 9980 (nove mil novecentos e oitenta) pontos com base no CPU Benchmark
(https://www.cpubenchmark.net/)

* Integrante da ultima ou penultima geragao mais recente, disponibilizada pelo fabricate do processador.

+ E obrigatério informar o modelo do processador ofertado na proposta.
* O processador deve operar dentro das especificagdes originais de seu fabricante.

3. Memodria:
* Tipo DIMM DDR4, velocidade de 2666Mhz; capacidade instalada de, no minimo, 8 (oito) (1 x 8) GB.
* Dois mddulos expansivel a pelo menos 32 (Sessenta e quatro) GB.
4. Sistema de Armazenamento:
o Interno ao gabinete contendo 01 (uma) unidade de estado sélido com capacidade de 256 GB

* Deve possuir as tecnologias S.M.A.R.T (Self- Monitoring, Analysis and Reporting Technology) e NCQ (Native Command Queuing).
5. Placa principal e BIOS:
* BIOS desenvolvida pelo mesmo fabricante do equipamento ndo sendo aceitas solugées em regime de OEM ou customizadas. A BIOS deve possuir
o nimero de série do equipamento em campo editdvel que permita inserir identificagdo customizada podendo ser consultada por software de
gerenciamento, como nimero de propriedade e de servigo. As atualizagdes, quando necessdrias, devem ser disponibilizadas no site do fabricante;
* Deverd ser apresentado carta do fabricante comprovando a solicitagdo acima.




Rernover marca d'agua agora

* A placa mée devera ser da mesma marca do fabricante do equipamento, desenvolvida especificamente para o0 modelo ofertado, ndo sendo
aceitas solugbes em regime de OEM ou customizadas; Deverd ser apresentada carta do fabricante para este processo, comprovando tal solicitagao.

* Deverd ser entregue solugdo que seja capaz de apagar os dados contidos nas unidades de armazenamento como HDD, SSD e SSHD em
conformidade com a NIST SP800-88, acessivel pela BIOS.

de criptografia robusta para verificar a integridade do BIOS antes de passar o controle de execugdo a mesma.

* Sistema de monitoramento de temperatura controlada pela BIOS, adequado ao processador, fonte e demais componentes internos ao gabinete.
O fluxo do ar interno deve seguir as orientagdes do fabricante do microprocessador;
* Possuir no minimo 1 (um) slot M.2 para armazenamento e 1 (um) para interface wireless;

* Possuir, no minimo, uma (1) porta de video padrdo HDMI e uma no padrdo Display Port;

* Interface de rede Ethernet RJ-45, 10/100/1000 (nativa na placa principal);

* Chip de seguranga TPM 2.0 nativo;

* Interface de dudio com entrada frontal e traseira para microfone e fone de ouvido ndo sendo aceito o uso de adaptadores para atender esta
exigéncia, podendo ser do tipo combo;

* 6 (seis) interfaces USB nativas, distribuidas de forma a, no minimo, haver 2 portas USB frontais e, no minimo, 4 traserias. Ndo sera permitido o
uso de adaptadores para atender esta exigéncia;

* Pelo menos 4 (quatro) portas deverdo ser do tipo USB 3.0 ou superior. Ndo sera permitido o uso de adaptadores para atender a estas exigéncias.

* Deverd ser gravado em fabrica, o logo da instituigdo contratante na BIOS, ao invés do logo do fabricante.
6. Interface de Video Dedicada:

* Interface de video integrada ao processador.
7. Teclado e Mouse:

* Teclado USB original do mesmo fabricante do computador, vetado o uso de adaptadores, ABNT, portugués. O teclado deverd manter as mesmas
cores predominantes no desktop.

* Mouse USB original do mesmo fabricante do computador, vetado o uso de adaptadores, 6ptico, com botdo de rolagem, com no minimo 1000DPI,
devera acompanhar mouse pad.

8. Fonte de Alimentacao:

* Fonte de alimentagdo 110/220V bivolt automatico, com eficiéncia energética de no minimo 87%, comprovada atraves de um dos métodos: i)
através de laudo técnico emitido pelo IPT, INMETRO ou outro laboratério / 6rgdo credenciado e reconhecido OU ii) certificagdo no PFC (80 plus
platinum), com comprovagéo através do catélogo oficial do fabricante. O laudo ou catdlogo deverd ser entregue juntamente com a proposta.

7. Monitor:

* Monitor do Tipo LCD com iluminagdo em LED com no minimo 21,5 polegadas e resolugao full HD 1920x1080.

* Interface analégica (VGA), e digital (DisplayPort) e HDMI.

* Contraste minimo de 1000:1 (tipico).

* No minimo 2 (duas) portas USB livres.

* Angulo de visdo 1789/1782 (vertical/horizontal).

* Brilho: minimo 200cd/m2.

* Tempo de resposta: méximo 8 ms

* Base de ajuste de altura (no minimo 10cm) e giro (pivot). A base devera ser do projeto original do fabricante.

* Deverd ser enviado cabo de sinal digital correspondente para conex&o entre a unidade de processamento e o monitor.

8. Softwares licenciados instalados:
* Microsoft® Windows® 10 Professional Original 64-bit em Portugués (Brasil) e disponibilidade para download no sitio do fabricante.
9. Certificagdes e Compatibilidades:
o Anexar comprovante de compatibilidade do produto ofertado com o ambiente operacional Microsoft Windows 10 (selo design for Windows
Compatibility), fornecido pelo fabricante do equipamento, ou por consulta a sitio mantido pela Microsoft.
° Para o equipamento ofertado, deveré ser comprovada a compatibilidade com o padréo Desktop and mobile Architecture for System Hardware

* BIOS deve estar em conformidade com a normativa NIST 800-147 ou ISO/IEC 19678, baseado nos padrdes de mercado de maneira a usar métodos




(DASH) 1.0, protocolo WS-MAN, estabelecido pela DMTF (Desktop Management Task Force). A comprovacdo devera ser realizada mediante presenca
no relatdrio de homologagao: http://dmtf.org/; certificado emitido por essa entidade, ou ainda pelo préprio fabricante do equipamento, caso seja
membro Board do DMTF.

o Compatibilidade com pelo menos uma distribuicao Linux homologada;

o 0 modelo de equipamento deve estar em conformidade com o padrdo Energy Star 5.0 para eficiéncia de consumo elétrico;

o Equipamento em conformidade com a norma I1SO 9296, testado em acordo com a ISO 7779, quanto a emissao de ruidos em ambiente de
escritdrio. Serd aceita comprovacao da conformidade através da NBR 10152-devidamente qualificado para conformidade para ambientes de escritério.
10. Acessorios:

* Cabos, conectores e todos os acessérios necessarios para o funcionamento do computador. Fornecer adaptador de energia - Padrao Brasil (3
Pinos).

11. Garantia:

* O fabricante do equipamento devera possuir central de atendimento técnico, com abertura de chamados via DDG 0800 e chat on line;

* 0 equipamento ofertado deverd possuir 3 (trés) anos de garantia “on site”, prestado pelo fabricante, com atendimento em 10 (dez) horas por dia,
5 (cinco) dias Uteis por semana com presenga de um técnico “on site” em no méximo 72 (setenta e duas) horas ap6s a abertura do chamado - Caso o
licitante ndo seja o préprio fabricante do equipamento, ele devera apresentar declaragdo/certificado do fabricante, comprovando que o produto
ofertado possui a garantia solicitada neste termo de referéncia.

* Durante o prazo de garantia serd substituida sem onus para a contratante, a parte ou pega defeituosa, salvo quando o defeito for provocado por
uso inadequado dos equipamentos.

* O Fabricante deve possuir site na internet para download de driver’s e dos softwares originais instalados em fabrica além de suporte técnico e
verificagdo do status da garantia, ndo sendo aceita a comprovagao através de redirecionamento para sites de terceiros. Comprovar esta exigéncia na
proposta;

* N&o serdo aceitas adaptagdes no equipamento (adigdo de componentes ndo originais do fabricante). Exigéncia esta visa a procedéncia e garantia
total do equipamento pelo fabricante.

12. Padrdes:

> O conjunto formado por gabinete, teclado, mouse e monitor deverdo ser do mesmo fabricante do equipamento, ndo sendo aceitas solugdes em
regime de OEM. Nao serd aceito qualquer tipo de personalizagdo como adesivos, impressdes serigréficas ou outros. A homogeneidade dos produtos e
acessorios devera fazer parte do projeto original do fabricante;

o Manuais em portugués deverdo ser disponibilizados no site do fabricante. Nao devera ser enviado manuais impressos;

o Todas as caracteristicas solicitadas deverdo ser comprovadas através de literatura técnica, atestados do fabricante, sitios da internet ou outras
fontes nas quais as exigéncias solicitadas possam ser claramente identificadas.

13. Validagdo:

o Devera ser incluida na proposta descrigao detalhada dos respectivos modelos ofertados, bem como suas configuragcdes. Ainda, devem ser
anexados 0s respectivos manuais e/ou datasheets do equipamento ofertado.

o A critério da Instituicdo, podera ser solicitada amostra do equipamento para validacao das especificacdes técnicas, que devera ser entregue
em até 7 (sete) dias Uteis.

02

Estagdo de trabalho corporativa Avangada

Estagao de trabalho corporativa (avangada), atendendo as seguintes especificagdes minimas:

1. Gabinete:

* Tipo reduzido, padrédo Small Form Factor (SFF) podendo ser usado na posigao vertical ou horizontal, sem comprometer o funcionamento dos
componentes. O gabinete ndo podera ultrapassar o volume méaximo de 10.500 cm3;

* O gabinete devera possuir um conector de encaixe pra o kit de seguranca do tipo alga ou parafuso para insercao da trava de seguranca sem
adaptacoes;

* Botdo liga/desliga e indicadores de atividade da unidade de disco rigido e do computador ligado (power-on) na parte frontal do gabinete;

* Deve possuir caracteristicas Tool-less nativas, sem adaptagdes no projeto original do fabricante, possibilitando a remogao das unidades de disco
rigido (HDD ou SDD), exceto M.2 e memdrias, sem a utilizacdo de ferramentas; Serdo aceito parafusos recartilhados;

» Acabamento interno composto de superficies ndo cortantes;
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* Deverd ser fornecido autofalante interno ao gabinete capaz de reproduzir os sons gerados pelo sistema. O mesmo devera estar conectado
diretamente a placa mae, sem uso de adaptadores.

* Deverd ser gravado na tampa do equipamento, durante sua produgao no fabricante, a laser, o logo da instituigdo contratante, em todos os
equipamentos.

* O equipamento devera ser da linha corporativa, sendo comprovado através de carta do fabricante.

2. Processador
* Processador de 6 nucleos, 2 threads por nucleo, tecnologia 14nm, 64 bits e 12MB de cache além de memédria de video e memdria cache
integradas a mesma forma de silicio do processador. Ou ainda processador com desempenho equivalente ou superior (comprovado).

* Deverd possuir pontua¢do minima de 15.000 (quinze mil) pontos com base no CPU Benchmark (https://www.cpubenchmark.net/)
* Integrante da ultima ou penultima geragdo mais recente, disponibilizada pelo fabricate do processador.

» E obrigatdrio informar o modelo do processador ofertado na proposta.

*» O processador deve operar dentro das especificagdes originais de seu fabricante.

3. Meméria:
* Tipo DIMM DDR4, velocidade de 2666Mhz; capacidade instalada de, no minimo, 16 (dezesseis) (2 x 8) GB.
* Quatro médulos expansivel a pelo menos 64 (Sessenta e quatro) GB.

4. Sistema de Armazenamento:

o Interno ao gabinete contendo 01 (uma) unidade de disco rigido padrdo S.M.A.R.T (Self-Monitoring, Analysis and Reporting Technology) com
capacidade de 1TB, velocidade de rotagdo de sete mil e duzentos (7.200) RPM; e também uma unidade de estado sélido de 256GB, M.2.

* Suportar RAID 0 e 1 nativo na controladora presente na placa mae;

* Deve possuir as tecnologias S.M.A.R.T (Self- Monitoring, Analysis and Reporting Technology) e NCQ (Native Command Queuing).

* Unidade de gravador DVD/RW, interno ao gabinete. Velocidade de leitura e escrita de no minimo 24x.

5. Placa principal e BIOS:

* BIOS desenvolvida pelo mesmo fabricante do equipamento ndo sendo aceitas solugdes em regime de OEM ou customizadas. A BIOS deve possuir
0 nimero de série do equipamento em campo editavel que permita inserir identificagdo customizada podendo ser consultada por software de
gerenciamento, como nimero de propriedade e de servigo. As atualizagdes, quando necessérias, devem ser disponibilizadas no site do fabricante;

* Deverd ser apresentado carta do fabricante comprovando a solicitagdo acima.

* A placa mée devera ser da mesma marca do fabricante do equipamento, desenvolvida especificamente para o modelo ofertado, ndo sendo
aceitas solugdes em regime de OEM ou customizadas;

* Deverd ser entregue solugdo que seja capaz de apagar os dados contidos nas unidades de armazenamento como HDD, SSD e SSHD em
conformidade com a NIST SP800-88, acessivel pela BIOS.

* BIOS deve estar em conformidade com a normativa NIST 800-147 ou ISO/IEC 19678, baseado nos padrdes de mercado de maneira a usar métodos
de criptografia robusta para verificar a integridade do BIOS antes de passar o controle de execugdo a mesma.

* Sistema de monitoramento de temperatura controlada pela BIOS, adequado ao processador, fonte e demais componentes internos ao gabinete.
O fluxo do ar interno deve seguir as orientagdes do fabricante do microprocessador;

* 2 (dois) slot PCI sendo no minimo 1 (um) slot PCI express x16 e 1 (um) slot PCI x4 ou x1 no minimo e, 1 (um) slot M.2

*» 1 (uma) porta serial nativa na placa principal;

* Possuir, no minimo, uma (1) porta de video padrdo VGA (DB15) e duas (2) no padréo Display Port ou DVI ou HDMI;

* Interface de rede Ethernet RJ-45, 10/100/1000 (nativa na placa principal);

* Chip de seguranga TPM 2.0 nativo;

* Interface de dudio com entrada frontal e traseira para microfone e fone de ouvido ndo sendo aceito o uso de adaptadores para atender esta

exigéncia, podendo ser do tipo combo;




* 8 (oito) interfaces USB nativas, distribuidas de forma a, no minimo, haver 4 portas USB frontais e, no minimo, 4 traseiras. Nao sera permitido o
uso de adaptadores para atender esta exigéncia;

* Pelo menos 4 (quatro) portas deverdo ser do tipo USB 3.0 ou superior. Também deverd estar presente uma porta USB tipo C adicional. (ndo sera
permitido o uso de adaptadores para atender a estas exigéncias).

* Deverd ser gravado em fabrica, o logo da instituicdo contratante na BIOS, ao invés do logo da fabricante.

6. Interface de Video Dedicada:
* Controladora de video dedicada de 2 GB GDDR5 com, no minimo, duas conexdes digitais, podendo ser DisplayPort, HDMI ou DVI-I. Deve possuir
suporte DirectX® 12, Mantle ou similar, OpenGL 4.4 ou ainda tecnologia similar ou superior.

7. Teclado e Mouse:

* Teclado USB original do mesmo fabricante do computador, vetado o uso de adaptadores, ABNT, portugués. O teclado deverd manter as mesmas
cores predominantes no desktop.

* Mouse USB original do mesmo fabricante do computador, vetado o uso de adaptadores, éptico, com botdo de rolagem, com no minimo 1000DPI,
deverd acompanhar mouse pad.

8. Fonte de Alimentacdo:
* Fonte de alimentagdo 110/220V - bivolt automatico com PFC ativo (80 plus platinum) comprovado através do catalogo oficial do fabricante, com
poténcia suficiente para o pleno funcionamento do equipamento e seus recursos. Devera possuir no- minimo 87% de eficiéncia.

7. Monitor:
* Monitor do Tipo LCD com iluminag&o em LED com no minimo 23 polegadas e resolugao full HD 1920x1080.
* Interface analdgica (VGA), e digital (DisplayPort) e HDMI.
* Contraste minimo de 1000:1 (tipico).
* No minimo 2 (duas) portas USB livres.
. Angulo de visdo 1789/1782 (vertical/horizontal).
* Brilho: minimo 200cd/m2.
» Tempo de resposta: maximo 8 ms
* Base de ajuste de altura (no minimo 10cm) e giro (pivot). A base devera ser do projeto original do fabricante.
* Deverd ser enviado cabo de sinal digital correspondente para conexao entre a unidade de processamento e o monitor.

8. Softwares licenciados instalados:
* Microsoft® Windows® 10 Professional Original 64-bit em Portugués (Brasil) e disponibilidade para download no sitio do fabricante.

9. Certificagdes e Compatibilidades:

o Anexar comprovante de compatibilidade do produto ofertado com o ambiente operacional Microsoft Windows 10 (selo design for Windows
Compatibility), fornecido pelo fabricante do equipamento, ou por consulta a sitio mantido pela Microsoft.

o Para o equipamento ofertado, devera ser comprovada a compatibilidade com o padrao Desktop and mobile Architecture for System Hardware
(DASH) 1.0, protocolo WS-MAN, estabelecido pela DMTF (Desktop Management Task Force). A comprovacdo devera ser realizada mediante presenca
no relatdrio de homologagao: http://dmtf.org/; certificado emitido por essa entidade, ou ainda pelo préprio fabricante do equipamento, caso seja
membro Board do DMTF.

o Compatibilidade com pelo menos uma distribuicao Linux homologada;

o 0 modelo de equipamento deve estar em conformidade com o padrdo Energy Star 5.0 para eficiéncia de consumo elétrico;

o Equipamento em conformidade com a norma I1SO 9296, testado em acordo com a ISO 7779, quanto a emissao de ruidos em ambiente de

escritdrio. Serd aceita comprovacao da conformidade através da NBR 10152-devidamente qualificado para conformidade para ambientes de escritério.




10. Acessorios:
* Cabos, conectores e todos os acessérios necessarios para o funcionamento do computador. Fornecer adaptador de energia - Padrao Brasil (3
Pinos).

11. Garantia:

* O fabricante do equipamento deverd possuir central de atendimento técnico, com abertura de chamados via DDG 0800 e chat on line;

* O equipamento ofertado deverd possuir 3 (trés) anos de garantia “on site”, prestado pelo fabricante, com atendimento em 10 (dez) horas por dia,
5 (cinco) dias Uteis por semana com presenca de um técnico “on site” em no maximo 72 (setenta e duas) horas apés a abertura do chamado - Caso o
licitante n&o seja o préprio fabricante do equipamento, ele devera apresentar declaragdo/certificado do fabricante, comprovando que o produto
ofertado possui a garantia solicitada neste termo de referéncia.

* Durante o prazo de garantia sera substituida sem Onus para a contratante, a parte ou pega defeituosa, salvo quando o defeito for provocado por
uso inadequado dos equipamentos.

* O Fabricante deve possuir site na internet para download de driver’s e dos softwares originais instalados em fabrica além de suporte técnico e
verificagdo do status da garantia, ndo sendo aceita a comprovagdo através de redirecionamento para sites de terceiros. Comprovar esta exigéncia na
proposta;

* N&o serdo aceitas adaptagdes no equipamento (adigdo de componentes n&o originais do fabricante). Exigéncia esta visa a procedéncia e garantia
total do equipamento pelo fabricante.

12. Padrbes:

o 0 conjunto formado por gabinete, teclado, mouse e monitor deverdo ser do mesmo fabricante do equipamento, ndo sendo aceitas solugées em
regime de OEM. Nao serd aceito qualquer tipo de personalizagdo como adesivos, impressdes serigraficas ou outros. A homogeneidade dos produtos e
acessorios devera fazer parte do projeto original do fabricante;

o Manuais em portugués deverao ser disponibilizados no site do fabricante. Ndo deverd ser enviado manuais impressos;

o Todas as caracteristicas solicitadas deverdo ser comprovadas através de literatura técnica, atestados do fabricante, sitios da internet ou outras
fontes nas quais as exigéncias solicitadas possam ser claramente identificadas.

13. Validacao:

o Deverd ser incluida na proposta descrigao detalhada dos respectivos modelos ofertados, bem como suas configuragées. Ainda, devem ser
anexados os respectivos manuais e/ou datasheets do equipamento ofertado.

o A critério da Instituigdo, poderd ser solicitada amostra do equipamento para validagdo das especificagdes técnicas, que deverd ser entregue
em até 7 (sete) dias Uteis.
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Computador Portétil NoteBook
Computador portatil possuindo, no minimo, as seguintes caracteristicas:

1. Processador:

* indice CPU Benchmark minimo de 7600 (sete mil e seiscentos) pontos, no CPU Benchmark (https://www.cpubenchmark.net/)

* Fabricado especificamente para equipamento portétil ndo sendo aceito processadores para desktops;

* Controle automatico do nivel de desempenho do processador, ajustando dinamicamente a frequéncia de acordo com a necessidade da atividade
corrente, para economia de energia;

* Suportar tecnologia de virtualizagao.

* Integrante da ultima ou penultima geracdo mais recente, disponibilizada pelo fabricate do processador.

* E obrigatério informar o modelo do processador ofertado na proposta.

*» O processador deve operar dentro das especificagdes originais de seu fabricante.

2. Placa Principal:

* Tecnologia de seguranga TPM (Trusted Platform Module) para hardware, verséo 2.0, integrado a placa principal, acompanhado de software para
sua implementagao e gerenciamento;

* Controladora SATA integrada compativel com os periféricos adiante especificados.

* Memoria RAM tipo DDR4-2400 MHz ou superior, com no minimo 8 Gigabytes.

* Possuir 2 (dois) slots para meméria RAM, permitindo a instalagdo de 32 Gigabytes, do tipo DDR4, @2400MHz, com permissao de opera¢do em

modo Dual Channel;
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3. BIOS

* Versdo mais atual disponibilizada pelo fabricante;

* Possuir senhas de Setup para Power On, Administrador e Disco rigido;

* Permitir a insercdo de cédigo de identificagdo do equipamento dentro da prépria BIOS (nimero do patrimonio e nimero de série).

* Deverd ser gravado em fabrica, o logo da instituicdo contratante na BIOS, ao invés do logo da fabricante. Também deverd ser gravado a laser na
tampa do equipamento, o logo da institui¢do.

* Dispde de ferramenta gréafica para diagndstico de saude do hardware, sendo acessado através das teclas de fungdo F1 a F12, deverd apresentar
no minimo versdo de BIOS, Nimero de Série do equipamento, realizar testes de Video, Médulos de Memdria RAM (teste basico ou estendido),
Dispositivo de Armazenamento (HDD ou SSD), com execugdo de testes independente do estado/versdo sistema operacional; Sistema de
monitoramento de temperatura controlada pela BIOS, adequado ao processador, fonte e demais componentes internos ao gabinete. O fluxo do ar
interno deve seguir as orientagdes do fabricante do microprocessador;

* Devera ser entregue solugdo que seja capaz de apagar os dados contidos nas unidades de armazenamento como HDD, SSD e SSHD em
conformidade com a NIST SP800-88, acessivel pela BIOS

* BIOS deve estar em conformidade com a normativa NIST 800-147 ou ISO/IEC 19678, baseado nos padroes de mercado de maneira a usar métodos
de criptografia robusta para verificar a integridade do BIOS antes de passar o controle de execugdo a mesma.

4, CONTROLADORA DE VIDEO
* Controladora gréfica integrada ao processador.

5. INTERFACES

* Controladora de Rede integrada a placa principal, com velocidade de 10/100/1000 Mbits/s, padrdes Ethernet, Fast-Ethernet, autosense, full-
duplex, plug-and-play, configurdvel totalmente por software, com conector padréo R}-45;

* Controladora de comunicagao sem fio integrada a placa principal, padrées 802.11ac 2x2, BT 4.1, com certificacdo de homologagdo da ANATEL
para dispositivo sem fio, comprovada por meio da respectiva etiqueta afixada ao equipamento, com validade vigente.

* Dispositivo apontador tipo “touchpad” integrado ao chassi, com dois botdes;

* Controladora de som com alto-falantes estéreos com entrada para microfone e saida para fone de ouvido, ambos integrados e localizados na
parte frontal ou lateral do chassi;

» Camera de video integrada ao chassi com resolugdo compativel com o padrao HD 720 ou superior;

* Minimo de 3 (trés) interfaces padrao USB, sendo pelo menos 1 (uma) USB 3.1, 1 (uma) USB 2.0 e 1 (uma) USB-C.

* Teclado padrao ABNT-2 com todos os caracteres da lingua portuguesa, resistente a liquidos;

* Possuir botdes controladores de som (aumentar, diminuir e mudo para alto-falante), sendo aceita a utilizagao de tecla de fungdo (Fn);

* Possuir 1 (uma) interface Bluetooth 4.1 integrada ou superior.

* Pela menos uma interface digital HDMI.

6. UNIDADE DE DISCO RiGIDO
* Unidade de armazenamento de estado sélido com capacidade minima de 256GB
* Interface M.2 PCl express;
* Deve possuir tecnologia S.M.A.R.T (Self-Monitoring, Analysis and Reporting Technology);

7. TELA DE VIDEO
¢ Tela Plana com tamanho de 14", em LED, de formato 16:9 (widescreen);
* Resolugao minima de 1366x768
* Possibilidade de regulagem de angulo da tela em relagao ao restante do equipamento.

8. ALIMENTACAO ELETRICA E BATERIA




* Fonte externa de Alimentagéo para corrente alternada com tensdes de entrada de 100 a 240 VAC (+/-10%), 50-60Hz, com ajuste automatico;

» Conector Plug do cabo de alimentacdo com 2 ou 3 pinos, encaixavel em tomada padréo NBR-14136;

* Bateria principal de lon de Litio (Lithium-lon), com no minimo 3 (trés) células e, no minimo, 45WHrs, do mesmo fabricante do equipamento
principal;

9. CHASSI
* Produzido nas variagdes de cores preta ou cinza escuro (grafite);
+ Desligamento por software ao manter-se pressionado o botdo liga/desliga, com prevencao de desligamento acidental do computador;
* Deverd possuir slot de seguranca, préprio para fixagdo e travamento de cabo de ago de seguranca;
* A impressao sobre as teclas deverd ser do tipo permanente, ndo podendo apresentar desgaste por abrasdo ou uso prolongado;
* Deve possuir base antiderrapante;

10. SOFTWARES, DOCUMENTAGAO E GERENCIAMENTO

* Entrega de licenga do Sistema Operacional Windows 10 Pro, 64 bits em carater perpétuo com todos os recursos, para garantir atualizagées de
seguranga gratuitas durante todo o prazo da garantia estabelecida pelo fornecedor do equipamento;

« O sistema operacional deverd ser fornecido no idioma Portugués BR instalado e em pleno funcionamento.

11. COMPATIBILIDADE

* O equipamento ofertado deverd apresentar comprovagao de compatibilidade com Windows 10 Pro.

» Compatibilidade total com, pelo menos, uma distribui¢do Linux Ubuntu homologada, verificavel através da URL
https://certification.ubuntu.com/certification/desktop/ ou certiddo atestando esse requisito emitida pelo fabricante e/ou licitante.

* Certificagdo emitida por érgdo credenciado pelo INMETRO ou similar internacional, que comprove que o equipamento estd em conformidade com
a norma UL 60950 (Safety of Information Technology Equipment Including Electrical Business Equipment), para seguranga do usuario contra incidentes
elétricos e combustdo dos materiais elétricos;

* Todos os dispositivos de hardware, além de seus drivers e demais softwares fornecidos deverdo ser compativeis com os sistemas operacionais
Windows 10 Professional Edition 64 bits

» Compatibilidade com EPEAT na categoria Bronze, emitido no site www.epeat.net;

12. OUTROS REQUISITOS

* Deverd ser apresentado prospecto com as caracteristicas técnicas de todos os componentes do equipamento, como placa-méae, processador,
memoria, interface de rede, bateria, disco rigido, mouse, teclado e video, incluindo especificacdo de marca, modelo, e outros elementos que de forma
inequivoca identifiquem e comprovem as configuragdes cotadas, possiveis expansdes e upgrades, através de certificados, manuais técnicos, folders e
demais literaturas técnicas editadas pelos fabricantes. Serdo aceitas cépias das especificagées obtidas em sitios dos fabricantes na Internet, em que
constem o respectivo enderego eletronico;

* Todos os equipamentos a serem entregues deverdo ser idénticos, ou seja, todos os componentes externos e internos de mesmos modelos e
marcas dos utilizados nos equipamentos enviados para homologagdo;

* As unidades do equipamento deverdo ser entregues devidamente acondicionadas em embalagens individuais adequadas, que utilizem
preferencialmente materiais reciclaveis, de forma a garantir a méxima prote¢do durante o transporte e a armazenagem;

13. GARANTIA

* O fabricante do equipamento deverd possuir central de atendimento técnico, com abertura de chamados via DDG 0800 e chat on line;

* O equipamento ofertado deverd possuir 3 (trés) anos de garantia “on site”, prestado pelo fabricante, com atendimento em 10 (dez) horas por dia,
5 (cinco) dias Uteis por semana com presenca de um técnico “on site” em no maximo 72 (setenta e duas) horas apés a abertura do chamado - Caso o
licitante n&o seja o prdprio fabricante do equipamento, ele devera apresentar declaragdo/certificado do fabricante, comprovando que o produto
ofertado possui a garantia solicitada neste termo de referéncia.

* Durante o prazo de garantia sera substituida sem onus para a contratante, a parte ou pega defeituosa, salvo quando o defeito for provocado por
uso inadequado dos equipamentos.

* O Fabricante deve possuir site na internet para download de driver’s e dos softwares originais instalados em fabrica além de suporte técnico e
verificagdo do status da garantia, ndo sendo aceita a comprovagdo através de redirecionamento para sites de terceiros. Comprovar esta exigéncia na
proposta;

* N&o serdo aceitas adaptagdes no equipamento (adigdo de componentes néo originais do fabricante). Exigéncia esta visa a procedéncia e garantia
total do equipamento pelo fabricante.
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14. VALIDACAO:

* Deverd ser incluida na proposta descrigao detalhada dos respectivos modelos ofertados, bem como suas configuragdes. Ainda, devem ser
anexados os respectivos manuais e/ou datasheets do equipamento ofertado.
* A critério da Instituicdo, podera ser solicitada amostra do equipamento para validacao das especificagcdes técnicas, que devera ser entregue em
até 7 (sete) dias Uteis.
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Workstation
Computador do tipo Workstation com, no minimo, as seguintes caracteristicas:

PROCESSADOR
* Processador XEON de Ultima geracao disponivel na linha de equipamentos oferecida;
* Possui indice CPU Benchmark Passmark de 9.830 (nove mil oitocentos e trinta) pontos ou superior;
* Quatro ntcleos fisicos;
* Possui TDP de até 75W;
* Arquitetura 64bits;
* Suporte a virtualizagao de processamento (VT-x ou equivalente) e de I/O (VT-d ou equivalente) ;

MEMORIA
* 32 (trinta e dois) GB DDR4 ECC j& instalados de fabrica;
* Meméria expansivel até pelo menos 64 GB;
* Velocidade padrdo DDR4 2666Mhz ou superior;
* Suporte a pelo menos 4 (quatro) slots de memdria.

/ARMAZENAMENTO
* Uma unidade de estado sélido instalada, com capacidade de pelo menos 240GB;
* Uma unidade de disco de no minimo 1 TB, com velocidade de no minimo 7200 RPM;
* S.M.AR.T. (Self—Monitoring, Analysis and Reporting Technology);
* Suporte a RAID 0 e 1 na controladora de disco.

UNIDADE DE MIDIA OTICA
* Midia Optica leitor/gravador DVD+/-RW.

FONTE DE ALIMENTACAO
* Fonte com chaveamento automético, suportando as tensdes de entrada de 110/220v, integrada (interna) de no minimo 300W;
* PFC ativo;
* Eficiéncia minima de 85%;
* Frequéncia de 50-60Hz;
* Chaveamento automético entre voltagens suportadas;
* Os cabos elétricos, quanto aplicaveis, seguem a norma NBR 14136.

GABINETE

* Tipo tool less, que permite abertura do gabinete e remocao das unidades de armazenamento (Memdria, discos rigidos e processador), exceto
M.2.;

* Sistema de alerta de intrusdo de chassi incluso, sem uso de adaptadores;

* Possibilidade de adicionar cadeado em local especifico original de fabrica para evitar acesso ao interior do gabinete;

TECLADO

* Teclado USB, vetado o uso de adaptadores;
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* Para a lingua portuguesa com disposigdo de teclas de acordo com a norma vigente ABNT (ABNT-2);

* Possuir teclas de Iniciar e de Atalho do MS - Windows;

* Possuir mudanca de inclinagao do teclado;

* Cabo para conexao ao microcomputador com, no minimo, 1,5 m;

* Possuir bloco numérico separado das demais teclas;

* A impressao sobre as teclas deverd ser do tipo permanente, ndo podendo apresentar desgaste por abrasdo ou uso prolongado.

* Teclado devera ser do mesmo fabricante do microcomputador, ndo sendo aceito o emprego de teclados de livre comercializagdo no mercado ou
em regime de OEM;
MOUSE

* Dispositivo dotado com 3 botdes (sendo um boté&o para rolagem de telas - “scroll”) e resolugdo minima de 1000dpi;

* Deve ser da mesma marca e cor do equipamento a ser fornecido.

* Deve acompanhar Mouse Pad com superficie adequada para utilizagdo do mouse;
PLACA MAE

* Placa mae devera ser projetada e desenvolvida pelo mesmo fabricante do equipamento ofertado ou em regime de OEM, ndo sendo aceito o
emprego de placas de livre comercializagdo no mercado. Devera ser comprovado por declaragdo do fabricante especifica para este processo
licitatdrio;

* Deve possuir, no minimo, 9 (nove) portas USB no total. Dentre estas, no minimo, deve haver 6 portas USB 3.0 ou superior, € no minimo 1 USB
tipo C. Ainda, deve possuir no minimo 3 portas USB na parte frontal do gabinete, sendo pelo menos uma USB 3.0 ou superior, € uma tipo C.

* Ter, no minimo, 03 interfaces SATA 3.0.

PLACA DE VIDEO

» Compatibilidade com DirectX 12 ou superior e OpenGL 4.5 ou superior;

* Placa de video dedicada, ndo sendo solugao on board na placa méae e processador;

* Minimo 04 (quatro) saidas digitais mDisplayPort, podendo ofertar adaptador (compativel com o monitor ofertado).

* Meméria dedicada com no minimo 4GB GDDR5;

*» Banda de meméria minima de 82GB/s

* Suporte para uso simultaneo de 4 monitores;

* Deve estar presente na lista dos softwares AutoDesk AutoCAD 2019, emitido no site https://knowledge.autodesk.com/certified-graphics-hardware;

» Compatibilidade com o sistema cad solidworks 2019 ou superior: http://www.solidworks.com/sw/support/videocardtesting.html. O driver da placa
de video é otimizado para uso com solidworks e certificado pela Dassault Systemes para todos os recursos de realview e aceleragdo de hardware em
ambiente de 64 BITS.

MONITOR LED

* Monitores Led de Tamanho da tela: minima de 23 polegadas;
Tela 100% plana de LED Backlit LCD, ou IPS;

* Resolugao suportada: 1920 x 1080 a 60 hz, ou superior;

* Proporgdo 16:10 ou 16:9;

* Brilho minimo de 250 CD/m2;

* Relacdo de contraste minima de 1.000:1;

* Suporte minimo a 16,7 milhdes de cores;

* Tempo de resposta maximo 8ms;

* Distancia entre pixels: maximo de 0.250 (H) mm x 0.250 (V) mm;

* Conectores de entrada:

o Displayport, compativel com a interface controladora de video dos computadores ofertados - o cabo de interligagdo deve ser entregue junto
com a solugdo; ou Uma entrada HDMI compativel com a interface controladora de video, sem o uso de adaptadores;
o No minimo 3 portas USB, dentre as quais, no minimo, 2 portas USB 3.0.

» Controle digital de brilho, contraste, posicionamento vertical e posicionamento horizontal;

* Tela com regulagem de altura, rotagao e inclinagao;

* Fonte de alimentagdo para corrente alternada com tensdes de entrada de 100 a 240 vac (+/-10%), 50-60hz, com ajuste automatico;

* O monitor devera ser do mesmo fabricante do computador ndo sendo aceito em regime O&M;

* A garantia do monitor devera cobrir ainda o reparo ou substituicdo do monitor no caso do aparecimento de deadpixel (com mais de 2 (dois) pixels
claros queimados).

* Deverd possuir regulagem de altura, inclinagdo e rotagdo original do monitor com Pivot;

* Deverd possuir certificagdes Energy Star 5.1 ou superior e Epeat Bronze;




INTERFACE DE SOM
* Interface de som de no minimo 16 bits;
* Alto-falante interno integrado;
* Entrada na parte frontal do gabinete para microfone e fone de ouvido (podendo ser combinada).

INTERFACE DE REDE GIGABIT ETHERNET
* Velocidade de 100/1000 Mbits;
* Full duplex;
* Padrao IEEE 802.3;
* Com tecnologia WOL (Wake on LAN);
* Integrada a placa-mae;

BIOS

» Desenvolvida pelo mesmo fabricante do equipamento, ou em regime de OEM ou ter direitos copyright sobre essa BIOS. O fabricante do
computador deverd possuir livre direito de edicdo sobre a mesma, garantindo assim adaptabilidade do conjunto adquirido, comprovado através de
declaragao fornecido pelo fabricante do equipamento, especifica para este processo licitatério;

* O fabricante do equipamento deverda prover em seu site da internet todas as atualizagdes de BIOS devendo a aplicagdo permitir atualizagdo online
por meio do sistema operacional Microsoft Windows 10 professional;

* A bios deve possuir o0 nimero de série do equipamento e campo editdvel que permita inserir identificagdo customizada podendo ser consultada
por software de gerenciamento, como nimero de patriménio por exemplo;

* Deve suportar ACPI (Advanced Configuration and Power Management Interface);

* Deve suportar a tecnologia Trusted Plataform Module 1.2 ou superior (TPM);

* Deverd ser entregue solugdo que seja capaz de apagar os dados contidos nas unidades de armazenamento como HDD, SSD e SSHD em
conformidade com a NIST SP800-88, acessivel pela BIOS

* BIOS deve estar em conformidade com a normativa NIST 800-147 ou ISO/IEC 19678, baseado nos padroes de mercado de maneira a usar métodos
de criptografia robusta para verificar a integridade do BIOS antes de passar o controle de execugdo a mesma.

* Deve possuir opcdo para desabilitar componentes de drive e de entrada e saida do equipamento como portas USB, &udio;

* Suporte a atualizagdes de BIOS dentro do DOS (Flashbin) e do Windows, além de recuperagdes de falhas;

» Com possibilidade de configuragdo de senhas no Setup a dois niveis, administrador e usuério, que controlem acesso ao boot do Sistema
Operacional e ao proprio SETUP;

* Setup com suporte a lingua Portuguesa e/ou inglesa;

* O fabricante devera possuir compatibilidade com o padrao UEFI comprovada através do site http://www.uefi.org/members, na categoria membros;

* Tipo Flash ROM;

* Suportar boot pela rede;

* Estar apta a direcionar a inicializacdo do sistema para imagem no servidor da rede;

* Permitir e habilitar o processador a executar a tarefa de balanceamento de carga de trabalho, aumentando clock de um nucleo e desabilitando o
de outros;

* Dispor de ferramenta de diagndstico de satde do hardware para, no minimo, Processo de Boot, Meméria e HDD, com execugdo de testes
independente do estado/versdo do sistema operacional. A ferramenta deve ser acessada durante o POST do equipamento e apresentar tela grafica
para acompanhamento dos testes, facilitando assim a andlise do usudrio;

* Deverd ser gravado em fabrica, o logo da instituicdo contratante na BIOS, ao invés do logo do fabricante. Também devera ser gravado a laser na
tampa do equipamento, o logo da instituigdo contratante.

CARACTERISTICAS ADICIONAIS
* Gabinete, teclado, mouse, monitor tem cor predominante preta, na mesma tonalidade;
* Todos os equipamentos estdo em linha atual de fabricacdo, comprovado por catalogo do fabricante;
* A placa mae tem total suporte as fungdes de memdria, processador e disco descritos neste Termo, comprovado por documentagdo do fabricante;




Catélogo técnico ou documento oficial do produto, do Fabricante, que apresente as caracteristicas técnicas em conformidade com as descritas no
Projeto Basico e seus Anexos em todos os seus itens, sem excegdo, sendo que cada item exigido esta grifado em destaque neste catélogo, a fim de
facilitar a identificacao;

» Compatibilidade com o padrdo DMI 1.0 (Desktop Management Interface);

* Todos os cabos e conectores necessarios ao funcionamento dos equipamentos sao fornecidos, com comprimento de pelo menos 1,5m (um metro
e cinquenta centimetros);

* Acompanha o equipamento na entrega manuais técnicos do usudrio e de referéncia, originais, em portugués do Brasil ou inglés, contendo todas
as informagdes sobre os produtos e suas funcionalidades com as instrugdes para instalagdo, configuragao, operagdo das funcionalidades e
administragdo do equipamento, confeccionados pelo fabricante, podendo ser em meio fisico ou digital (ndo serdo em outro idioma traduzidos pelo
licitante, impressdo de paginas de ajuda ou site, cépias ou qualquer outro tipo de documento que ndo seja o adotado e reconhecido pelo fabricante
para a comercializagdo do equipamento no Brasil);

GARANTIA E SERVICOS

+ O fabricante do equipamento possui central de atendimento técnico, com abertura de chamados via DDG 0800 e chat on line;

* A contratada possui central de ligagdes gratuitas (0800) para ddvidas técnicas quanto a instalagdo e configuragdo do equipamento destacado na
proposta.

* O Fabricante possui site na internet, para download de drivers e dos softwares originais instalados em fabrica além de suporte técnico e
verificagdo do status da garantia, ndo sendo a comprovagdo através de redirecionamento para sites de terceiros. Comprovar esta exigéncia na
proposta; Nao possuem adaptagdes no equipamento (adigdo de componentes nao originais do fabricante). Exigéncia esta visa a procedéncia e
garantia total do equipamento pelo fabricante.

* N&o possui qualquer tipo de personalizagdo como adesivos, impressdes serigréficas ou outros. A homogeneidade dos produtos e acessorios
devera fazer parte do projeto original do fabricante; Manuais em portugués séo disponibilizados no site do fabricante. Ndo é enviado manuais
impressos; Todas as caracteristicas solicitadas sdo comprovadas através de literatura técnica, atestados do fabricante, sitios da internet ou outras
fontes nas quais as exigéncias solicitadas possam ser claramente identificadas. O fornecedor anexa o catélogo do produto e todas as documentagdes
requisitadas no termo de referéncia.

* O equipamento devera possuir garantia do fabricante apenas para hardware, por um periodo-minimo de 03 anos (trés). A abertura do chamado do
fabricante deve ser feita através de central de atendimento tipo (0800), comprometendo-se a manter registros dos mesmos constando a descrigdo do
problema, com atendimento 10 (dez) horas por dia, 5 (cinco) dias por semana. O atendimento presencial de ser on site” em no maximo 72 (setenta e
duas) horas apds a abertura do chamado

* Durante o prazo de garantia sera substituida sem onus para a contratante, a parte ou pega defeituosa, salvo quando o defeito for provocado por
uso inadequado dos equipamentos.

* Esta modalidade de cobertura de garantia devera, obrigatoriamente, entrar em vigor a partir da data de atesto, recebimento definitivo, da
respectiva nota fiscal dos equipamentos fornecidos.

* Caso o licitante ndo seja o préprio fabricante do equipamento, ele devera apresentar declaragao/certificado do fabricante, comprovando que o
produto ofertado possui a garantia solicitada neste termo de referéncia.

\VALIDACAO

* Deverd ser incluida na proposta descrigao detalhada dos respectivos modelos ofertados, bem como suas configuragées. Ainda, devem ser
anexados os respectivos manuais e/ou datasheets do equipamento ofertado.

o A critério da Instituigdo, poderd ser solicitada amostra do equipamento para validagcéo das especificagées técnicas, que deverd ser entregue em
até 7 (sete) dias Uteis.
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Apple iMAC 27"

Tela Retina 5K

Processador Intel Core i5 (82 geragdo) de seis nlcleos e 3,0 Ghz (Turbo Boost até 4,1 GHz)
Meméria DDR4 de 8 GB com 2666 MHz

Fusion Drive de 1 TB

Radeon Pro 570X com 4 GB de memdria GDDR5

Duas portas Thunderbolt 3

Tela Retina 5K de 5120 x 2880 P3

Magic Mouse 2

Magic Keyboard

Deve ser entregue na embalagem original do fabricante, com lacre do fabricante.

A proposta deve conter o P/N do fabricante. O P/N deve ser de equipamento nao descontinuado pelo fabricante

05
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Apple iMAC Pro

Processador Intel Xeon W de 8 nucleos e 3,2 GHz (Turbo Boost até 4,2 GHz)

20




ECC DDR4 de 32 GB com 2666 Mhz

Radeon Pro Vega 56 com 8 GB de meméria HBM2

Disco: SSD de 1 TB

Ethernet de 10 Gb

Quatro portas Thunderbolt 3

Tela Retina 5K de 27 polegadas e 5120 x 2880 P3

Magic Mouse 2

Magic Keyboard com teclado numérico

Deve ser entregue na embalagem original do fabricante, com lacre do fabricante.

A proposta deve conter o P/N do fabricante. O P/N deve ser de equipamento ndo descontinuado pelo fabricante

Rernover marc,
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Apple MAC Book Air

Processador Intel Core i5 de dois nlcleos de 82 geragdo e 1,6 GHz (Turbo Boost de até 3,6 GHz)
Tela Retina 13"

Meméria: LPDDR3 de 8 GB com 2133 MHz

H|D: SSD de 128 GB

Intel UHD Graphics 617

Touch ID

Trackpad Force Touch

Duas portas Thunderbolt 3

Deve ser entregue na embalagem original do fabricante, com lacre do fabricante.

A proposta deve conter o P/N do fabricante. O P/N deve ser de equipamento ndo descontinuado pelo fabricante

50
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Apple MAC Book Pro 13"

Processador Intel Core i5 dual core de 72 geragao e 2,3 GHz (Turbo Boost de até 3,6 GHz)

Intel Iris Plus Graphics 640

8 GB de memdria LPDDR3 de 2133 MHz

Armazenamento SSD de 256 GB

Duas portas Thunderbolt 3

Teclado retroiluminado

Trackpad Force Touch

Deve ser entregue na embalagem original do fabricante, com lacre do fabricante.

A proposta deve conter o P/N do fabricante. O P/N deve ser de equipamento ndo descontinuado pelo fabricante

50

09

Apple iPad Wi-Fi + Cellular 32 GB

Tela Retina Multi-Touch de 9,7 polegadas (na diagonal) retroiluminada por LED, com tecnologia IPS Resolugdo de 2048 x 1536 pixels, 264 ppp
Deve ser entregue na embalagem original do fabricante, com lacre do fabricante.

A proposta deve conter o P/N do fabricante. O P/N deve ser de equipamento ndo descontinuado pelo fabricante
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Tablet 10"

Processador: Octacore, 2 Ghz/1.7GHz

Meméria RAM: 4 Gbytes

Meméria ROM: 64 Gbytes

Tela: 10" a 12", resolucao 2560 x 1600 (WQXGA)
Suporte ao Cartdo de Meméria MicroSD: 512GB
Resolugao - Gravagao de Videos: UHD 4K (3840 x 2160) @30fps
Rede: 2G GSM/3G UMTS/4G FDD LTE/4G TDD LTE
\Versao de USB: USB 3.1 Gen 1

Camera Traseira: resolugdo de 13 Mbit

SO: Android

\Versao de Bluetooth: Bluetooth v5.0

Wi-Fi: 802.11 a/b/g/n/ac 2.4G+5GHz, VHT80

Peso Max: 410 g

50
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Deve ser entregue na embalagem original do fabricante, com lacre do fabricante.
A proposta deve conter o P/N do fabricante. O P/N deve ser de equipamento nao descontinuado pelo fabricante

Rernover rnarca d'agua agora

11 Projetor Multimidia 01 200
Brilho: 3500 lumens
Resolucao Nativa: 1280 x 800 (WXGA)
Método de projecdo: Frontal, retroprojecdo, preso ao teto
Relacao de Contraste: 15000:1
Corregao de Trapézio: Vertical: £30 graus, Horizontal +30 graus
Cores: 24 bit cores (16 milhdes de cores)
Tamanho da Projecdo: menor ou igual a 35" e maior ou igual a 300"
Conectividade: 1x HDMI; 1x VGA RGB : D-sub 15-pinos; USB Tipo A x 1 (Memdria USB); 1x USB Tipo B (Mouse), Video RCA, entrada de Audio stereo
mini
Conexao: LAN - RJ45, WiFi (o projetor devera ter a funcionalidade de conexdo WiFi nativa, ou deverd ser fornecido o token, do mesmo fabricante do
projetor, para habilitar a funcionalidade)
Alto falantes
Tensdo de Alimentagdo: 100-240 VCA, 50/60 Hz; comutacdo automatica
Controle remoto
Deve ser entregue na embalagem original do Fabricante, lacrada
A proposta deve conter o P/N do fabricante. O P/N deve ser de equipamento ndo descontinuado pelo fabricante. Caso seja ofertado alguma peca além
do projetor, também deve ser fornecido o P/N da pega.
12 Switch GigaEthernet 300

1. Switch GigabitEthernet com capacidade de operagdo em camada 3 do modelo OSI

2. Instalagdo em gabinete de 19" (dezenove polegadas).

3. LEDs de identificagdo de atividades de status do sistema, de cada porta e de alimentagdo.

4. Fonte de alimentag&o AC de 100/240 V, 60 Hz, com chaveamento automatico.

5. Possuir altura de no méximo 1 RU.

6. Deve ser fornecido com 24 (vinte e quatro) portas 1000Base-T para conexdo de cabos de par metélico UTP com conector RJ-45, , Auto-
negotiation for speed and flow control; Auto MDI/MDIX

7. Deve ser fornecido com 2 slots para conexdo de transceivers SFP/SFP+ para fibras épticas multimodo e monomodo com velocidade de
1GbE/10GbE. 2 portas 10 Gbit/s (SFP+ ou 10GbE metdlica - RJ-45). Estas portas devem ser de uso simultaneo com as portas 1000Base-T

8. Total de portas para uso simultaneo: 28 portas fisicas

9. Deve possuir porta de console frontal para total gerenciamento local, com conector RS-232 ou RJ-45 ou USB

10. Capacidade do backplane switching: 128 Gbit/s

11. Capacidade de processamento de pacotes (padrdo do tamanho do pacote: 64 bytes): 95 mpps

12. Geréncia: CLI, todas as fungdes do switch deverdo ser configuradas via linha de comando (full CLI)

13. Tabela MAC addresses: 8000 enderecos

14. Flash memory: 256 Mbytes

15. CPU memory: 512 Mbytes

16. Packet buffer memory: 1.5 Mbytes

17. Implementar a configuragdo de no minimo 4000 (quatro mil) Vlans Ids.

18. Implementar a configuragdo de no minimo 250 (duzentos e cinquenta e cinco) VLANSs ativas simultaneamente.

19. IPv4 routing: 32 rotas staticas; 32 IP interfaces

20. Implementar as seguintes funcionalidades/padrdes:

21. Padré&o IEEE 802.3x (Flow Control);

22. Padrdo IEEE 802.1d (Spanning Tree);

23. Padrdo IEEE 802.1w (Rapid Spanning Tree);

24, Padrdo IEEE 802.1s (Multiple Spanning Tree);

25. Padrdo IEEE 802.3ad (Link Aggregation);

26. Padrdo IEEE 802.1p (CoS - Class of Service);

27. Padréo IEEE 802.1X (Network Access Control);

28. VLANs segundo o padrao IEEE 802.1q;

29. IGMPv1,IGMPv2 e IGMPv3 snooping;

30. MLD snooping v1 e v2;

31. DHCP snooping ou funcionalidade similar que permita o bloqueio de servidores DHCP ndo autorizados na rede;

32. Espelhamento de porta do switch




33. Mecanismos que viabilizem controle do broadcast;

34. Mecanismos de protecao contra ARP spoofing;

35. Encaminhamento de Jumbo Frames com tamanho minimo de 9000 bytes nas portas GigabitEthernet;

36. Deve possuir controle de multicast e unicast por porta;

37. Deve implementar mecanismos de protecao da “Root Bridge” (Root Protection), suspensdo de recebimento de BPDUs (BPDU protection), loop
protection e Device Link Detection Protocol (DLDP) ou similar;

38. Implementar os protocolos LLDP (IEEE 802.1ab) e LLDP-MED.

39. Implementar reconhecimento de Telefones IP e provisiona-los na VLAN de voz automaticamente.

40. Implementar IPv6.

41. Implementar a configuragdo de enderecos IPv6 para gerenciamento.

42. Implementar resolucdo de enderegos IPv4 e IPv6 (via consultas DNS) para nomes (hostnames) atribuidos aos ativos de rede.

43. Implementar ICMP Neighbor Discovery Protocol (NDP).

44. Implementar protocolos de gerenciamento Ping, Traceroute, Telnet e SNMP sobre IPv6.

45. Implementar mecanismo de Dual Stack (IPv4 e IPv6) para permitir migracdo de IPv4 para IPv6.

46. Implementar roteamento estatico para os protocolos IPv4 e IPv6.

47. QUALIDADE DE SERVICO

48. Implementar limitagdo de tréfego de entrada permitindo variar a taxa de limitagdo com granularidade de 1 (um) Mbps por porta.

49. Implementar pelo menos 8 (oito) filas de QoS em Hardware por porta 1GE.

50. Implementar funcionalidades de controle e limitagdo de tréfego por classe de servico.

51. Implementar classificagdo e marcagao de pacotes baseada em endereco de origem.

52. Implementar classificagdo e marcagao de pacotes baseada em porta de origem.

53. Implementar classificagdo e marcagao de pacotes baseada em endereco de destino.

54. Implementar classificagdo e marcagao de pacotes baseada em porta de destino.

55. Implementar classificagdo e marcagao de pacotes baseada em marcagdo DSCP.

56. Implementar classificagdo e marcagao de pacotes baseada em marcacdo IP Precedence.

57. Implementar classificagdo e marcagao de pacotes baseada em CoS (“Class of Service” - nivel 2).

58. SEGURANCA

59. ACLs: Bloquear ou limitar o tradfego baseado em origem ou detino de endereco MAC, VLAN ID, endereco IP origem e destino, protocolo, port,
portas TCP/UDP origem e distino, Ethernet type, Internet Control Message Protocol (ICMP) packets, IGMP packets

60. Implementar controle de acesso por porta segundo o padrao IEEE 802.1X, com configuracdo dinamica da VLAN do usudério autenticado.

61. Caso o dispositivo a ser conectado nao possua cliente IEEE 802.1X, o switch o posicionara em uma VLAN default.

62. Implementar a capacidade de autenticar ao menos 2 (dois) dispositivos 802.1X por porta, para suporte a autenticacdo de sistemas
operacionais virtualizados.

63. Implementar a autenticacdo de dispositivos baseado no endereco MAC, via servidor RADIUS ou TACACS.

64.

65. Implementar a limitagdo de enderegos MAC por porta. Os enderecos MAC podem ser aprendidos automaticamente ou configurados
manualmente.

66. Implementar listas de controle de acesso (ACLs), ou funcionalidade similar, baseadas em enderecos MAC de origem e destino, enderecos IP de
origem e destino, portas TCP e UDP.

67. Implementar definigdo de grupos de usudrios, com diferentes niveis de acesso, ou possuir no minimo 2 grupos de usuarios pré-configurado.

68. Implementar TACACS+ ou similar. O similar deve funcionar minimamente sobre TCP e ainda tratar os processos de Autenticacdo e autorizagao
em separado.

69. Implementar mecanismos de AAA (Authentication, Authorization e Accounting) com garantia de entrega.

70. GERENCIAMENTO E CONFIGURACAO

71. Implementar os seguintes protocolos e funcionalidades de gerenciamento:

72. Secure Shell (SSHv2);

73. SNMPv2c e SNMPv3, com autenticagdo e criptografia;

74. Syslog;

75. Gerenciamento por meio de interface gréfica (web browser) pelo protocolo HTTPS;




76. FTP (File Transfer Protocol) ou TFTP (Trivial File Transfer Protocol) ou SFTP (Secure File Transfer Protocol) ou SCP (Secure Copy Protocol);

77. NTP (Network Time Protocol) ou SNTP (Simple Network Time Protocol);

78. Implementar capacidade de monitoragdo via comando de operagdo SNMP de, no minimo:

79. de tréfego de interfaces;

80. de uso de CPU do processador;

81. de uso de meméria do processador;

82. Implementar a MIB Il - RFC 1213.

83. Implementar mdltiplas imagens de firmware ou permitir a atualizacdo da imagem por intermédio de download de servidor de rede.

84. Implementar a versdo do sistema operacional/firmware mais recente, ou seja, 0 equipamento deverd possuir a versdo mais atual do sistema

operacional na data da autorizagdo do fornecimento.

85. Implementar o download e o upload de configuragdes.
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Switch GigaEthernet PoE+
1. Switch GigabitEthernet com capacidade de operagdo em camada 3 do modelo OSI
2. Permitir instalagdo em gabinete de 19" (dezenove polegadas).
3. LEDs de identificagdo de atividades de status do sistema, de cada porta e de alimentagdo.
4. Fonte de alimentag&o AC de 100/240 V, 60 Hz, com chaveamento automatico.
5. Possuir altura de no méximo 1 RU.
6. Deve ser fornecido com 24 (vinte e quatro) portas 1000Base-T para conexdo de cabos de par metélico UTP com conector RJ-45, padrdo

PoE/PoE+, Auto-negotiation for speed and flow control; Auto MDI/MDIX

7. Deve ser fornecido com 2 slots para conexdo de transceivers SFP/SFP+ para fibras dpticas multimodo e monomodo com velocidade de

1GbE/10GbE. 2 portas 10 Gbit/s (SFP+ ou 10GbE metdlica - RJ-45). Estas portas devem ser de uso simultaneo com as portas 1000Base-T

8. Total de portas para uso simultaneo: 28 portas fisicas

9. Deve possuir porta de console frontal para total gerenciamento local, com conector RS-232, RJ-45 ou USB

10. Capacidade do backplane switching: 128 Gbit/s

11. Capacidade de processamento de pacotes (padrdo do tamanho do pacote: 64 bytes): 95 mpps

12. Geréncia: CLI, todas as fungdes do switch deverdo ser configuradas via linha de comando (full CLI)

13. Tabela MAC addresses: 8000 enderecos

14. Flash memory: 256 MByte

15. CPU memory: 512 MByte

16. Packet buffer memory: 1.5 Mbytes

17. Implementar a configuragdo de no minimo 4000 (quatro mil) Vlans Ids.

18. Implementar a configuragdo de no minimo 255 (duzentos e cinquenta e cinco) VLANSs ativas simultaneamente.
19. IPv4 routing: 32 rotas staticas; 32 IP interfaces

20. Implementar as seguintes funcionalidades/padrdes:

21. Padr&o IEEE 802.3x (Flow Control);

22. Padrdo IEEE 802.1d (Spanning Tree);

23. Padrdo IEEE 802.1w (Rapid Spanning Tree);

24, Padrdo IEEE 802.1s (Multiple Spanning Tree);

25. Padrdo IEEE 802.3ad (Link Aggregation);

26. Padrdo IEEE 802.1p (CoS - Class of Service);

27. Padréo IEEE 802.1X (Network Access Control);

28. VLANs segundo o padrao IEEE 802.1q;

29. IGMPv1,IGMPv2 e IGMPv3 snooping;

30. MLD snooping v1 e v2;

31. DHCP snooping ou funcionalidade similar que permita o bloqueio de servidores DHCP ndo autorizados na rede;
32. Espelhamento de portas do switch

33. Mecanismos que viabilizem controle do broadcast;

34, Mecanismos de protegao contra ARP spoofing;

35. Encaminhamento de Jumbo Frames com tamanho minimo de 9000 bytes nas portas GigabitEthernet;

36. Deve possuir controle de multicast e unicast por porta;

37. Deve implementar mecanismos de protecdo da “Root Bridge” (Root Protection), suspensdo de recebimento de BPDUs (BPDU protection), loop

protection e Device Link Detection Protocol (DLDP) ou similar;

38. Implementar os protocolos LLDP (IEEE 802.1ab) e LLDP-MED.
39. Implementar reconhecimento de Telefones IP e provisiona-los na VLAN de voz automaticamente.
40. Implementar IPv6.
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41. Implementar a configuragdo de enderecos IPv6 para gerenciamento.

42. Implementar resolucdo de enderegos IPv4 e IPv6 (via consultas DNS) para nomes (hostnames) atribuidos aos ativos de rede.

43. Implementar ICMP Neighbor Discovery Protocol (NDP).

44. Implementar protocolos de gerenciamento Ping, Traceroute, Telnet e SNMP sobre IPv6.

45. Implementar mecanismo de Dual Stack (IPv4 e IPv6) para permitir migracdo de IPv4 para IPv6.

46. Implementar roteamento estatico para os protocolos IPv4 e IPv6.

47. QUALIDADE DE SERVICO

48. Implementar limitacdo de tréfego de entrada permitindo variar a taxa de limitagdo com granularidade de 1 (um) Mbps por porta.

49. Implementar pelo menos 8 (oito) filas de QoS em Hardware por porta 1GE.

50. Implementar funcionalidades de controle e limitacdo de trafego por classe de servigo.

51. Implementar classificagdo e marcagao de pacotes baseada em enderego de origem.

52. Implementar classificagdo e marcagdo de pacotes baseada em porta de origem.

53. Implementar classificagdo e marcagao de pacotes baseada em enderego de destino.

54. Implementar classificagdo e marcagdo de pacotes baseada em porta de destino.

55. Implementar classificagdo e marcacdo de pacotes baseada em marcagao DSCP.

56. Implementar classificagdo e marcagcdo de pacotes baseada em marcagao IP Precedence.

57. Implementar classificagdo e marcagdo de pacotes baseada em CoS (“Class of Service” - nivel 2).

58. SEGURANCA

59. ACLs: Bloquear ou limitar o trédfego baseado em origem ou detino de enderego MAC, VLAN ID, endereco IP origem e destino, protocolo, port,
portas TCP/UDP origem e distino, Ethernet type, Internet Control Message Protocol (ICMP) packets, IGMP packets

60. Implementar controle de acesso por porta segundo o padrao IEEE 802.1X, com configuragao dinamica da VLAN do usuario autenticado.

61.

62. Caso o dispositivo a ser conectado ndo possua cliente IEEE 802.1X, o switch o posicionard em uma VLAN default.

63. Implementar a capacidade de autenticar ao menos 2 (dois) dispositivos 802.1X por porta, para suporte a autenticagdo de sistemas
operacionais virtualizados.

64. Implementar a autenticagdo de dispositivos baseado no endereco MAC, via servidor RADIUS ou TACACS.

65. Implementar a limitagdo de enderegos MAC por porta. Os enderecos MAC podem ser aprendidos automaticamente ou configurados
manualmente.

66. Implementar listas de controle de acesso (ACLs), ou funcionalidade similar, baseadas em enderecos MAC de origem e destino, enderecos IP de
origem e destino, portas TCP e UDP.

67. Implementar definigdo de grupos de usudrios, com diferentes niveis de acesso, ou possuir no minimo 2 grupos de usuarios pré-configurado.

68. Implementar TACACS+ ou similar. O similar deve funcionar minimamente sobre TCP e ainda tratar os processos de Autenticacdo e autorizagdo
em separado.

69. Implementar mecanismos de AAA (Authentication, Authorization e Accounting) com garantia de entrega.

70. GERENCIAMENTO E CONFIGURACAO

71. Implementar os seguintes protocolos e funcionalidades de gerenciamento:

72. Secure Shell (SSHv2);

73. SNMPv2c e SNMPv3, com autenticagdo e criptografia;

74. Syslog;

75. Gerenciamento por meio de interface grafica (web browser) pelo protocolo HTTPS;

76. FTP (File Transfer Protocol) ou TFTP (Trivial File Transfer Protocol) ou SFTP (Secure File Transfer

77. Protocol) ou SCP (Secure Copy Protocol); NTP (Network Time Protocol) ou SNTP (Simple Network Time Protocol);

78. Implementar capacidade de monitoragao via comando de operagao SNMP de, no minimo:

79. de tréfego de interfaces;

80. de uso de CPU do processador;

81. de uso de memdria do processador;

82. Implementar a MIB Il - RFC 1213.

83. Implementar mdultiplas imagens de firmware ou permitir a atualizagdo da imagem por intermédio de download de servidor de rede.

84. Implementar a versao do sistema operacional/firmware mais recente, ou seja, 0 equipamento deverd possuir a versdao mais atual do sistema




operacional na data da autorizagdo do fornecimento.
85. Implementar o download e o upload de configuragdes.

Switch GigaEthernet 150

1. Switch GigabitEthernet com capacidade de operagdo em camada 3 do modelo OSI

2. Permitir instalagdo em gabinete de 19" (dezenove polegadas).

3. LEDs de identificagdo de atividades de status do sistema, de cada porta e de alimentagdo.

4. Fonte de alimentag&o AC de 100/240 V, 60 Hz, com chaveamento automatico.

5. Possuir altura de no méximo 1 RU.

6. Deve ser fornecido com 48 (quarenta e oito) portas 1000Base-T para conexdo de cabos de par metélico UTP com conector RJ-45, Auto-
negotiation for speed and flow control; Auto MDI/MDIX

7. Deve ser fornecido com 2 slots para conexdo de transceivers SFP/SFP+ para fibras épticas multimodo e monomodo com velocidade de
1GbE/10GbE. 2 portas 10 Gbit/s (SFP+ ou 10GbE metdlica - RJ-45). Estas portas devem ser de uso simultaneo com as portas 1000Base-T

8. Total de portas para uso simultaneo: 52 portas fisicas

9. Deve possuir porta de console frontal para total gerenciamento local, com conector RS-232, RJ-45 ou USB

10. Capacidade do backplane switching: 176 Gbit/s

11. Capacidade de processamento de pacotes (padrdo do tamanho do pacote: 64 bytes): 112 mpps

12. Geréncia: CLI, todas as fungdes do switch deverdo ser configuradas via linha de comando (full CLI)

13. Tabela MAC addresses: 8000 enderecos

14. Flash memory: 256 MByte

15. CPU memory: 512 MByte

16. Packet buffer memory: 1.5 Mbytes

17. Implementar a configuragdo de no minimo 4000 (quatro mil) Vlans Ids.

18. Implementar a configuragdo de no minimo 255 (duzentos e cinquenta e cinco) VLANSs ativas simultaneamente.

19. IPv4 routing: 32 rotas staticas; 32 IP interfaces

20. Implementar as seguintes funcionalidades/padrdes:

21. Padr&o IEEE 802.3x (Flow Control);

22. Padrdo IEEE 802.1d (Spanning Tree);

23. Padrdo IEEE 802.1w (Rapid Spanning Tree);

24, Padrdo IEEE 802.1s (Multiple Spanning Tree);

25. Padrdo IEEE 802.3ad (Link Aggregation);

26. Padrdo IEEE 802.1p (CoS - Class of Service);

27. Padréo IEEE 802.1X (Network Access Control);

28. VLANs segundo o padrao IEEE 802.1q;

29. IGMPv1,IGMPv2 e IGMPv3 snooping;

30. MLD snooping v1 e v2;

31. DHCP snooping ou funcionalidade similar que permita o bloqueio de servidores DHCP ndo autorizados na rede;

32. Espelhamento do tréfego de porta do switch

33. Mecanismos que viabilizem controle do broadcast;

34, Mecanismos de protegao contra ARP spoofing;

35. Encaminhamento de Jumbo Frames com tamanho minimo de 9000 bytes nas portas GigabitEthernet;

36. Deve possuir controle de multicast e unicast por porta;

37. Deve implementar mecanismos de protecdo da “Root Bridge” (Root Protection), suspensdo de recebimento de BPDUs (BPDU protection), loop
protection e Device Link Detection Protocol (DLDP) ou similar;

38. Implementar os protocolos LLDP (IEEE 802.1ab) e LLDP-MED.

39. Implementar reconhecimento de Telefones IP e provisioné-los na VLAN de voz automaticamente.

40. Implementar IPv6.

41. Implementar a configuragdo de enderegos IPv6 para gerenciamento.

42. Implementar resolugdo de enderegos IPv4 e IPv6 (via consultas DNS) para nomes (hostnames) atribuidos aos ativos de rede.

43, Implementar ICMP Neighbor Discovery Protocol (NDP).

44, Implementar protocolos de gerenciamento Ping, Traceroute, Telnet e SNMP sobre IPv6.

45, Implementar mecanismo de Dual Stack (IPv4 e IPv6) para permitir migracdo de IPv4 para IPv6.

46. Implementar roteamento estatico para os protocolos IPv4 e IPv6.

47. QUALIDADE DE SERVICO

48. Implementar limitagdo de trafego de entrada permitindo variar a taxa de limitagdo com granularidade de 1 (um) Mbps por porta.

49, Implementar pelo menos 8 (oito) filas de QoS em Hardware por porta 1GE.




50. Implementar funcionalidades de controle e limitacdo de trafego por classe de servigo.

51. Implementar classificagdo e marcagao de pacotes baseada em enderego de origem.

52. Implementar classificagdo e marcagdo de pacotes baseada em porta de origem.

53. Implementar classificagdo e marcagao de pacotes baseada em enderego de destino.

54. Implementar classificagdo e marcagdo de pacotes baseada em porta de destino.

55. Implementar classificagdo e marcacdo de pacotes baseada em marcagao DSCP.

56. Implementar classificagdo e marcagcdo de pacotes baseada em marcagao IP Precedence.

57. Implementar classificagdo e marcagdo de pacotes baseada em CoS (“Class of Service” - nivel 2).

58. SEGURANCA

59. ACLs: Bloquear ou limitar o trafego baseado em origem ou detino de endereco MAC, VLAN ID, endereco IP origem e destino, protocolo, port,
portas TCP/UDP origem e distino, Ethernet type, Internet Control Message Protocol (ICMP) packets, IGMP packets

60. Implementar controle de acesso por porta segundo o padrao IEEE 802.1X, com configuragdo dinamica da VLAN do usudério autenticado.

61.

62. Caso o dispositivo a ser conectado nao possua cliente IEEE 802.1X, o switch o posicionara em uma VLAN default.

63. Implementar a capacidade de autenticar ao menos 2 (dois) dispositivos 802.1X por porta, para suporte a autenticacdo de sistemas
operacionais virtualizados.

64. Implementar a autenticagdo de dispositivos baseado no endereco MAC, via servidor RADIUS ou TACACS.

65. Implementar a limitacdo de enderecos MAC por porta. Os enderecos MAC podem ser aprendidos automaticamente ou configurados
manualmente.

66. Implementar listas de controle de acesso (ACLs), ou funcionalidade similar, baseadas em enderecos MAC de origem e destino, enderegos IP de
origem e destino, portas TCP e UDP.

67. Implementar definicdo de grupos de usuérios, com diferentes niveis de acesso, ou possuir no minimo 3 grupos de usuérios pré-configurado.

68. Implementar TACACS+ ou similar. O similar deve funcionar minimamente sobre TCP e ainda tratar os processos de Autenticagdo e autorizagdo
em separado.

69. Implementar mecanismos de AAA (Authentication, Authorization e Accounting) com garantia de entrega.

70. GERENCIAMENTO E CONFIGURACAO

71. Implementar os seguintes protocolos e funcionalidades de gerenciamento:

72. Secure Shell (SSHv2);

73. SNMPv2c e SNMPv3, com autenticagdo e criptografia;

74. Syslog;

75. Gerenciamento por meio de interface grafica (web browser) pelo protocolo HTTPS;

76. FTP (File Transfer Protocol) ou TFTP (Trivial File Transfer Protocol) ou SFTP (Secure File Transfer Protocol) ou SCP (Secure Copy Protocol);

77. NTP (Network Time Protocol) ou SNTP (Simple Network Time Protocol);

78. Implementar capacidade de monitoragao via comando de opera¢ao SNMP de, no minimo:

79. de tréfego de interfaces;

80. de uso de CPU do processador;

81. de uso de memdria do processador;

82. Implementar a MIB Il - RFC 1213.

83. Implementar mdultiplas imagens de firmware ou permitir a atualizagdo da imagem por intermédio de download de servidor de rede.

84. Implementar a versao do sistema operacional/firmware mais recente, ou seja, o equipamento deverd possuir a versao mais atual do sistema
operacional na data da autorizagdo do fornecimento.

85. Implementar o download e o upload de configuragdes.

Total






