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Modalidade de Julgamento : Menor Prego

ltem Especificacdo

Catalogo  Unidade

Quantidade

Preco Unitario

Preco Total

1 Contratacdo de senico de emissdo, renovacao e validagdo de Certificados Digitais do tipo
A3, pessoa fisica (e-CPF), padrdo ICP - Brasil, devendo obedecer os seguintes requisitos
técnicos:

a) Ser gerado e armazenado em dispositivo portéatil tipo Token USB, a ser fornecido pela
contratante;

b) Ser emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves
Publicas Brasileiras - ICP-Brasil;

c) Possuir nivel A3;

d) Possuir validade minima de 03 (trés) anos, contados a partir da data de sua emisséo; e)
Ser homologado e utilizado nos senigos eletrdnicos da Receita Federal e dos principais
Orgaos da Administrag&o Publica Federal no processo de certificagdo digital brasileira,
como Presidéncia da Republica, Ministério da Fazenda, do Planejamento e da Defesa,
Procuradoria Geral da Fazenda Nacional, Banco Central do Brasil, Justica Federal,
SERPRO, Correios entre outros;

f) Atender a demanda de assinatura digital em sistemas da Administragéo Publica Federal
(como é o caso do Sistema de Concessao de Diarias e Passagens - SCDP, Siapenet,
ComprasNet, SisuGestao, etc.);

g) Ser aderente a Resolugao n°® 65 do Comité Gestor da Infraestrutura de Chaves Publicas
Brasileiras (ICP-BRASIL), de 09 de junho de 2009.

h) GARANTIA ON SITE: Garantia de corre¢éo e atualizagédo, motivadas por falhas técnicas
e mudancas originadas de diretrizes ICP-Brasil, pelo periodo de 3 (trés) anos, contados a
partir da data do aceite definitivo do certificado. Caso a corre¢do ou atualizagdo exija
emissdo de novo certificado, a contratada devera realizar, no prazo de até 7 (sete) dias
Uteis, contados da data de notificagéo, \isita as dependéncias da UFSM para emiti-lo, sem
6nus adicional para a UFSM. Todos os seni¢os ocorrerdo nas dependéncias da UFSM.
Solicitamos que esta licitagdo seja de critério Global, ou seja, dewvera ser licitada junto com
a validadcéao de certificacao digital.

2 Aquisicdo de dispositivos de operacao e armazenamento de chawves criptograficas /
Certificados Digitais - Token USB, devendo obedecer os seguintes requisitos técnicos: a)
Token criptografico USB, em modelo homologado conforme padréo ICP-Brasil e constante
na lista de homologacéo atual disponivel no site do Instituto Nacional de Tecnologia da
Informacé&o (ITI);
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Unidade

200,00

200,00
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b) Possuir conector USB (Universal Serial Bus) tipo A, versdo 2.0 ou superior, atraves de
conexdo direta a? porta, sem necessidade de interface intermediéria para leitura;

c¢) Possuir total compatibilidade com os certificados digitais e-CPF e e-CNPJ, tipo A3, com
validade de 3 anos,padréo ICP-Brasil);

d) Permitir a criagdo de senha de acesso ao dispositivo de no minimo 6 (seis) caracteres,
de acordo com critérios da CONTRATANTE;

e) Permitir a geracdo de chawes, protegidas por PINs (Personal Identification Number); . f)
Permitir inicializacdo e reinicializagéo do token mediante a utilizagcao de PUK (Pin Unlock
Key);

g) Ser aderente a Resolucdo n° 65 do Comité Gestor da Infraestrutura de Chaves Publicas
Brasileiras (ICP-BRASIL), de 09 de junho de 2009, que define os nows certificados com no
minimo base em algoritmo de criptografia SHA2 e tamanho de chaves de 2048 hits:

h) Suportar aos principais browsers de mercado, entre os quais: Internet Explorer, Mozilla
Firefox, Safari e Google Chrome;

i) Ser compativel e possuir documentagéo técnica, drivers, manuais de uso e de instalagéo
dos certificados digitais nos sistemas operacionais, Windows Vista, Windows 7, Windows
8, Linux e Mac OS em suas versfes recentes;

j) Possuir software de gerenciamento do dispositivo no idioma Portugués do Brasil, que
permita o gerenciamento das funcionalidades do dispositivo, a visualizag&o de certificados
armazenados e desbloqueio.

k) Garantia de 1 (um) ano, contado da data do aceite definitivo dos produtos. Nesse
periodo, caso o produto apresente defeito, a Licitante Vencedora devera realizar, no prazo
de até 7 (sete) dias, contados da notificacdo, troca do material defeituoso por outro, novo,
com as mesmas caracteristicas do objeto contratado.

Informar:

Razé&o Social da Empresa:

CNPJ:

Endereco, Local e Estado:

Cep: Fone/Fax: Telex:
Nome do Banco: Nome da Agéncia:

Ndmero Conta Bancéria: Data; / /

NUmero da Agéncia:

Assinatura






