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TERMO DE REFERENCIA OU PROJETO BASICO

Referéncia: Arts. 12 a 24 IN SGD/ME N° 1/2019

1 - OBJETO DA CONTRATAGAO

Esta licitagdo tem por objeto o Registro de Pregos para contratacao de solugao de Firewall
de Proxima Geragdo para seguranga da informacédo de perimetro que possibilite a
visibilidade e controle de trafego e aplicagbes em camada 7, filtragem de conteudo web,
prevencado contra ataques e ameacas avangadas e modernas, filtro de dados, VPN e
controle granular de banda de rede, compreendendo fornecimento de equipamentos e
softwares integrados em forma de appliance conforme quantidades e exigéncias
estabelecidas neste Termo de Referéncia.

2 - DESCRIGAO DA SOLUGAO DE TIC

Como visto no Estudo Técnico Preliminar, a melhor e mais viavel solugido para a
Universidade é um Firewall de Proxima Geragao (NGFW), pois além de melhor custo-
beneficio em diversas questdes técnicas, atende na totalidade os requisitos esperados pela
equipe seguranga da informacgao e necessidades da UFSM. Além disso, realizou-se uma
pesquisa junto a algumas universidades federais que possuem uma infraestrutura de TI
semelhante a infraestrutura da UFSM. Entre as universidades consultadas, todas elas ja
possuem esse tipo de solucdo implementada e apresentaram relatos positivos sobre os
resultados obtidos apds suas implementag¢des, tendo em vista os niveis de seguranga
proporcionados a suas infraestruturas e facilidade de gerenciamento. Vale ressaltar que
uma dessas universidades relatou que utilizava uma solugdo semelhante a que a UFSM
utiliza, com diversos servidores PFSense e tinha os mesmos problemas de performance e
gerenciamento, e conseguiu resolver tais problemas através da aquisigao de um NGFW.
Cabe ainda citar que as solugdes de Firewall de Proxima Geragao possuem recursos de
funcionamento em cluster, que permite contratar solugdo com capacidade para atender a
demanda existente, e no futuro adicionar outros equipamentos no mesmo cluster,
aumentando a capacidade de processamento e throughput, preservando o investimento ja
realizado. Por esta razdo, seréo registrados 4 equipamentos na modalidade de Registro de
Precos, prevendo um possivel crescimento neste periodo de 36 meses.

Dessa forma, pode ser a realizada a contratagcao de 2 equipamentos, capazes de atender
a demanda de 5 Gbps com redundancia. Essa demanda se justifica pelo link atual que a
Universidade possui (3 Gbps) somado ao trafego que nao é filtrado pelo firewall (entre hosts
da rede interna). No caso de o link ser expandido futuramente, uma nova contratagcao
podera ser realizada, e os novos equipamentos poderdo operar em cluster, junto aos
equipamentos ja existentes (primeira contratac&o).

As demais caracteristicas relacionadas a solugao estao descritas no item 4.8 Requisitos de
Arquitetura Tecnoldgica - especificacédo técnica.

2.1. Bens e servigos que compoéem a solugao

Id. Descricao do Bem ou Servico %ua&nti Métrica ou Unidade
aae
1 |FIREWALL COM SUPORTE, GARANTIA E 4 Peca




LICENGAS DE PROTECAO COM VIGENCIA DE 03
ANOS

2 |SOFTWARE DE GESTAO CENTRALIZADA E 1 Licenca
ARMAZENAMENTO DE LOGS COM SUPORTE E
GARANTIA DE 03 ANOS

3 |SERVICOS DE INSTALAGCAO DE FIREWALL 4 Servigo
TREINAMENTO OFICIAL DE FIREWALL 5 Servigo

3 — JUSTIFICATIVA PARA A CONTRATAGAO

3.1. Contextualizagado e Justificativa da Contratagao

Atualmente, a Universidade Federal de Santa Maria disponibiliza uma infraestrutura de TI
para cerca de 20.000 (vinte mil) usuarios da comunidade académica, sendo composta por
alunos, professores e técnicos administrativos em educagéo. A equipe de Seguranga da
Informacdo, parte da Divisdo de Suporte, € composta por trés analistas que séo
responsaveis por planejar, executar e manter politicas e medidas que garantam a
seguranga e protegcado da rede e dos sistemas computacionais na Universidade. Dessa
forma, essa equipe atua diretamente na implementagcdo e manutencao dos sistemas de
protecdo, como por exemplo, no Firewall.

No momento, a UFSM conta com uma solucdo de firewall baseada em software livre,
denominada PFSense. Esse firewall oferece um nivel basico de proteg¢do, diante da
dimenséo e grande fluxo de informacgdes trafegadas na rede da Universidade. A protecao
da rede implementada no PFSense é baseada na filtragem de pacotes, aplicando regras
de bloqueios nas camadas de rede e transporte do modelo OSI. Dessa forma, ele atua
apenas com base nos cabecgalhos dos pacotes da camada de rede (IPv4, IPv6 e ICMP) e
da camada de transporte (UDP e TCP). Assim, € possivel criar regras apenas com base
nos enderecos IP (origem e/ou destino), portas (origem e/ou destino) e protocolos citados
anteriormente.

A configuragdo utilizada atualmente ndo possui mecanismos que permitam o
monitoramento do trafego. Nesse contexto, os gestores da rede ndo conseguem obter uma
visdo mais detalhada do trafego a nivel das aplicagdes que estao trafegando dados, qual o
nivel de risco do trafego e se ele pode trazer ameacas para a rede. Esse tipo de informagéao
€ muito importante para prover uma rapida analise caso ocorra algum incidente e para a
geracéao de relatorios sobre uso da banda, o que auxilia a diagnosticar de forma rapida e
eficiente as causas de possiveis ataques cibernéticos ou lentiddo na rede.

Além disso, com base na maior utilizacdo de dispositivos e sistemas computacionais, é
importante observar o aumento da demanda de uso da banda de Internet existente na
UFSM. Isso se deve ao fato de que, com o passar dos anos, a infraestrutura de Tl desta
Universidade cresceu muito com a disseminagdo da Internet mével, permitindo a
proliferagdo dos dispositivos pessoais dentro desta Infraestrutura, e considerando a
evolugéo das aplicagdes e métodos de criptografia SSL utilizados na maioria das conexdes
existentes acarretou em extrema complexidade para a gestdo da seguranga da Informacéao.
Em virtude desse maior consumo da banda, a solu¢ao de firewall atual sofre problemas de
performance. Esse aspecto torna-se mais importante em um cenario de expansao de link.
Assim, cabe mencionar que existe uma negociagdo de ampliagdo dos links, atraves de
Rede Nacional de Pesquisas (RNP) para 5 Gbps e posteriormente, 10 Gbps. Embora sem
uma expectativa de prazo, espera-se que aconteca dentro dos proximos 3 anos.



Conforme demonstrado no Estudo Técnico Preliminar, a solugdo de firewall atual nao
suportaria um aumento na banda disponivel ou a implementagdo de novos mecanismos de
seguranga, pois, atualmente a solugdo em questdo ja trabalha com o maximo da sua
capacidade. Nesse caso, isso ocasionaria frequentes perdas e necessidade de
retransmissdo de pacotes, o que reflete em atrasos no trafego de dados, ou seja, uma
lentiddo na rede, a qual pode ser percebida pelos usuarios em momentos de maior
utilizagao.

Além de oferecer um nivel maior de seguranga a rede, um firewall de proxima geragéo,
possibilita a implementagao de novos servigos, como por exemplo, analise do trafego. Com
isso seria possivel ter uma visualizacdo detalhada da utilizagdo da rede e das aplicacbes
utilizadas. Com isso, o processo de identificacdo de ameacas é facilitado e permite a
aplicagao de politicas de seguranca mais eficientes. Outra funcionalidade importante que
pode ser implementada é a identificagdo de usuarios que utilizam a rede e o registro de
conexdes. Essas informagbes sdo extremamente importantes, seja para realizar a
adequacao ao Marco Civil da Internet ou para realizar o tratamento de incidentes de
segurancga notificados pelo CAIS (Centro de Atendimento a Incidentes de Segurancga). No
cenario atual, essas informagdes muitas vezes sao ineficientes, visto que a arquitetura
implementada ndo possibilita armazenar tais informag¢des. Nesse contexto, € importante
destacar o gerenciamento e armazenamento dessas informagdes. Um firewall de proximo
geracéo oferece isso de forma interessante, sendo possivel gerar relatérios de forma rapida
e detalhada sobre tudo o que acontece na rede. Além disso, € importante que o firewall
possa ser integrado a solugédo de rede Wireless ja implementada na Universidade através
da autenticagdo Single Sign On. Assim, o firewall teria informagdes sobre os usuarios
conectados a rede sem fio.

Neste ano, a Lei Geral de Prote¢cao de Dados n° 13.709, de 14 de agosto de 2018, entrou
em vigéncia, ampliando as exigéncias do Marco Civil da Internet e refor¢ando a utilizacéo
de melhores praticas de mercado no que tange aspectos da Seguranga da Informagao. Tal
Lei, a partir de 2021 passa a aplicar sangcbes administrativas pesadas para entidades
privadas e publicas de até R$ 50.000.000,00 (cinquenta milhdes de reais) por infragdo. A
exemplificar, no caso de vazamento de informagdes de algum banco de dados de usuarios
desta Instituigdo, caracterizaria infragdo e aplicagdo de sangao.

Ao contar apenas com trés analistas na equipe de seguranga da informagao, por motivos
de férias, recesso ou licenga € comum a equipe em trabalho manter uma rotina reduzida de
pessoal. Solugdes de software livre carecem de padronizacdo e permitem muitas
customizacdes com patches e addons o que dificulta a administracdo em equipe. Como as
regras e configuragbes sao manuais, cada administrador pode interagir de forma diferente
com a ferramenta, a exemplificar, no caso de criagcdo/modificacao de funcionalidades por
um administrador que entrou de férias, o outro pode assumir conduta de configuragao
totalmente diferente e ainda ndo conseguir entender exatamente o que o administrador
anterior realizou. Ainda a exemplificar num pior cenario, onde apenas um administrador da
equipe detém de conhecimento avangado das modificagdes realizadas ao longo dos anos,
caso ele venha a deixar a instituigdo, a equipe ficaria sem amparo para manter a solugao.

Outro motivador desta contratacdo € o simples fato de que a solucado atual ndo possui
qualquer suporte ou garantia de funcionamento. Solu¢gdes baseadas em software livre
dependem do trabalho ndo remunerado da comunidade de desenvolvedores, portanto, ndo
€ possivel manter central de atendimento ao usuario com prazos de SLA, ou sequer garantir
que o sistema esteja livre de vulnerabilidades ou falhas. Neste aspecto, esta Universidade
vem enfrentando ao longo destes anos dificuldades para identificar e corrigir problemas
quando estes acontecem no firewall, sendo que alguns até hoje ainda ndo foram sanados.
Portanto, pode-se destacar que aquisicdo de um firewall de proxima geragdo € um
investimento que apresentara grandes beneficios para toda a comunidade académica. Isso
evidencia-se por ele trazer um maior nivel de seguranga a todos usuarios da rede e a todos



equipamentos ativos na rede sistemas computacionais disponibilizados pela UFSM, além
de garantir mais eficiéncia e qualidade para utilizar a Internet.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos (2016-2026) do Plano de Desenvolvimento
Institucional

PR-D5-01 | Otimizar as rotinas administrativas e os sistemas de informagao, primando
pela agilidade, desburocratizagdo, transparéncia e qualidade das
informagdes e da gestéo.

Al-D2-03 |Oferecer uma infraestrutura de apoio qualificada e de acordo com as
necessidades de cada area de conhecimento.

Al-D5-03 |Modernizar a infraestrutura de Tl para suportar as necessidades académicas
e administrativas.

PR-D2-01 |Fortalecer aprendizado extraclasse, oportunizando atividades de extenséo,
insercédo na sociedade, empreendedorismo, pesquisa e inovagao.

ALINHAMENTO AO PDTIC

O Plano Diretor de Tecnologia da Informagao 2020 ainda nao foi aprovado na UFSM. O
PDTI esta em fase de construgao e esta sendo elaborado de acordo com as diretrizes do
Plano de Desenvolvimento Institucional.

ALINHAMENTO AO PAC 2020

Item Descricao




1933 |FIREWALL

Caddigo do item: 150100

Tipo de item: Solugbes de TIC
Subitem: MATERIAIS DE TIC

3.3. Estimativa da demanda

Devido a necessidade em adquirir uma solucdo de Firewall de Proxima Geracdo, as
quantidades abaixo foram estimadas durante a realizacdo do Estudo Técnico Preliminar
para compor o projeto em sua totalidade:

GRUPO | Item Descricao QTD

1 1 | FIREWALL COM SUPORTE, GARANTIA E LICENGCAS DE| 4
PROTEGCAO COM VIGENCIA DE 03 ANOS

2 | SOFTWARE DE GESTAO CENTRALIZADA El 1
ARMAZENAMENTO DE LOGS COM SUPORTE E GARANTIA

DE 03 ANOS
3 | SERVICOS DE INSTALAGCAO DE FIREWALL 4
4 | TREINAMENTO OFICIAL DE FIREWALL 5

3.4. Parcelamento da Solugéo de TIC

Os equipamentos, licengas e servigos que constituem a solugdo aqui proposta se interagem
entre si de forma a convergir para um sistema unificado, de modo que o fornecimento
parcelado inviabilizaria a implantagdo de tecnologia capaz de atender as necessidades
deste orgao. Assim, conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho
de 1993 (I - Atender ao principio de padronizagdo, que imponha compatibilidade técnica e
de desempenho, observadas, quando for o caso, as condi¢cdes de manutengao, assisténcia
técnica e garantia oferecidas), estes equipamentos, por questdes de compatibilidade,
geréncia, suporte e garantia, deverdo ser do mesmo fabricante dos equipamentos deste
grupo/lote.

3.5. Resultados e Beneficios a Serem Alcangados

e Adequacao as legislagdes vigentes, tais como LGPD — Lei Geral de Protegao de
Dados (Lei n°® 13.709/2018) e Marco Civil da Internet Lei n® 12.965/2014);



e Maior visibilidade do trafego de rede e aplicagbes em camada 7, possibilitando a
detecgao e protecdo em tempo real contra ameacas;

e Controle de utilizacdo da rede, sendo possivel a aplicagao de filtros e bloqueios
conforme perfil de usuarios, controlando de forma granular a utilizagdo dos recursos;

e Protecdo do ambiente de rede contra ameacgas tipo worms, virus, malwares entre
outras pragas virtuais, atendendo as exigéncias do Marco Civil da Internet.

e Geragao de relatorios diversos para rapida analise de informagdes sobre trafego,
aplicacdes, ameacas, usuarios, etc.

e Criacao de politicas de protecado da rede contra eventuais ataques de usuarios mal-
intencionados através do fechamento de portas nao utilizadas controlando a banda de
internet a fim de evitar abusos em sua utilizacao;

e Criagcdo de politicas e regras de uso de aplicagdes, acesso a certas categorias de
URL, portas de servigos TCP e UDP (por grupo ou usuario);

e Melhor filtro de conteudo URL, sancionando acesso a sites indesejados de conteudo
ilicito.

4 — ESPECIFICAGAO DOS REQUISITOS DA CONTRATAGAO

4.1. Requisitos de Negdcio

e Autenticacao e rastreabilidade das informagdes de acesso dos usuarios, sejam eles
docentes, discentes e técnicos administrativos em educacdo desta Universidade
pelo periodo minimo de 01 ano de acordo com o Marco Civil da Internet Lei n°
12.965/2014;

e Preservacao da integridade e da confidencialidade dos dados dos usuarios, sejam
eles docentes, discentes e técnicos administrativos em educacdo desta
Universidade para conformidade com a Lei Geral de Protecdo de Dados (Lei n°
13.709/2018);

e Melhorar o nivel de qualidade e seguranga dos servigos das aplicagdes internas da
Universidade;

e Protecdo da infraestrutura de Tl desta Universidade de modo a impedir que a mesma
seja utilizada para outros fins (por exemplo: processamento no Datacenter utilizado
para mineracgao de bitcoins, links de Internet utilizados para download de conteudo
ilicito ou ataques de negagéao de servigo - DDoS).

4.2. Requisitos de Capacitagao

e Considerando que se trata da aquisicdo de uma solucédo para a qual a equipe da
UFSM pode nédo ter conhecimento técnico suficiente para manter em operagao,
deverao fazer parte da aquisicdo treinamentos especificos que deverdo ser
conduzidos pelo proprio fabricante ou por um parceiro nacional, capacitado,
certificado e autorizado pelo fabricante a ministrar treinamentos oficiais.

e O treinamento devera ser ministrado em Lingua Portuguesa/Brasil e seus principais
requisitos estdo descritos no item 4.8. Requisitos de Arquitetura Tecnoldgica -
especificagao técnica do presente Termo de Referéncia.

4.3. Requisitos Legais

e Os servicos deverdo ser prestados de acordo com os critérios de sustentabilidade



ambiental contidos no Art. 5° da Instrugdo Normativa n° 01, de 19 de janeiro de 2010,
da Secretaria de Logistica e Tecnologia da Informagdo do Ministério do
Planejamento Orgamento e Gestdo — SLTI/MPOG e no Decreto n°® 7.746/2012, da
Casa Civil, da Presidéncia da Republica, no que couber.

Deverao ser cumpridas, no que couber, as exigéncias:

e Do inciso Xl, art. 7° da Lei 12.305, de 02 de agosto de 2010, que institui a Politica

Nacional de Residuos Solidos — PNRS;

e Do art. 6° da Instrugdo Normativa MPOG n° 01, de 19 de janeiro de 2010, que

estabelece as praticas de sustentabilidade na execug¢ao dos servicos.

e Da Portaria N° 170, de 10 de abril de 2012 do Instituto Nacional de Metrologia,

Qualidade e Tecnologia — INMETRO.

4.4. Requisitos de Manutengao

Os itens adquiridos nesse processo deverdo possuir garantia do fabricante ou
autorizada no Brasil com validade minima de 3 anos, contados a partir do
recebimento definitivo da solugéao.

Manutengéao preventiva:

o Durante o prazo de garantia, devera ser possivel realizar a atualizagdo de
sistema operacional dos equipamentos para obter novas funcionalidades e
corregoes.

o Durante o prazo de garantia, devera ser possivel realizar a atualizagdo das
assinaturas de protecéo da solucéo.

Manutencéo corretiva:

o Durante o prazo de garantia, devera estar prevista a reposicédo de pecgas e
equipamentos. Essa reposigao devera abranger todos os itens que compdem
a solugao, incluindo médulos ou outros equipamentos fornecidos pela
Contratada para atendimento do edital;

o Em caso de defeitos de fabricagdo ou a necessidade de substituicdo
hardware, a garantia devera incluir envio de pecas ou equipamentos de
reposicdo nos locais especificados neste edital. O envio da peg¢a ou
equipamento de reposicdo devera ser realizado, no maximo, até o fim do
proximo dia util apos a detecgao da falha.

Suporte e comunicacao

o Durante o prazo de garantia, os chamados poder&o ser abertos diretamente
com a contratada ou autorizada oficial do fabricante no Brasil através de
ligacdo telefénica gratuita (0800) no idioma portugués, website ou e-mail. O
suporte devera estar disponivel na modalidade de 24x7 (24 horas por dia, 7
dias por semana).

o O suporte devera respeitar os seguintes tempos de resposta para os niveis
de severidade abaixo:

= a. Critica: significa que o produto ficou inoperante ou ocorreu falha de
grande impacto e o sistema esta parado. Para este nivel de severidade
o atendimento devera ser imediato e com tempo de resposta de até 1
(uma) hora para resolugéo total ou encontro de solugédo temporaria de
contorno. Neste caso o chamado devera ser aberto via telefone (0800);

= b. Alta: impacto moderado no sistema, travamento, ou parada de
ambiente parcial. Para este nivel de severidade o tempo de resposta
devera ser de até 2 (duas) horas, em horario comercial, para resolugao
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total ou encontro de solugéo temporaria de contorno;

= ¢. Média: Redugao de performance do equipamento ou aplicagao de
solugcdo temporaria de contorno bem-sucedida. Para este nivel de
severidade o tempo de resposta devera ser de até 4 (quatro) horas, em
horario comercial, para resolugdo total ou encontro de solugao
temporaria de contorno;

= d. Baixa: duvidas de configuragdo ou anomalia de baixo impacto. Para
este nivel de severidade o tempo de resposta devera ser de até 8 (oito)
horas, em horario comercial.

o Poderédo ser realizadas consultas técnicas ou questionamentos da equipe
técnica da Contratante para sanar duvidas, repassar conhecimentos, ou ainda
obter melhores praticas. Estas consultas deverdo poder ser realizadas
através de e-mail, chat, ou outro meio acordado com a Contratante.

4.5. Requisitos Temporais

e A entrega de todos os produtos devera ocorrer em até no maximo 90 (noventa) dias
corridos a partir da data de assinatura do contrato.

e A entrega devera ser agendada com antecedéncia minima de 24 horas, sob o risco
de ndo ser autorizada.

e A implantagdo completa da solugdo devera ser concluida em até 30 (trinta) dias
corridos apos a entrega do objeto.

4.6. Requisitos de Segurancga

A Contratada devera submeter-se aos procedimentos de seguranga existentes, ou que
possam ser criados durante a vigéncia do contrato. Os procedimentos deverdo ser
observados sempre que for necessaria a presenga nas dependéncias da Contratante.

4.7. Requisitos Sociais, Ambientais e Culturais

A documentagado e os manuais da solugéo deverao ser apresentados no idioma Portugués
(Brasil), eventualmente poderdo ser apresentados em inglés. Todos os contatos para
gerenciamento de chamados e suporte técnico deverdo ser realizados em Portugués
(Brasil).

Em conformidade com a IN SLTI/MPOG n. 01/2010, a Contratada devera cumprir com os
seguintes requisitos de sustentabilidade ambiental, quando aplicavel:

e Que os bens sejam constituidos, no todo ou em parte, por material reciclado, atoxico,
biodegradavel, conforme ABNT NBR — 15448-1 e 15448-2.

e Que sejam observados os requisitos ambientais para a obtenc¢ao de certificagcado do
Instituto Nacional de Metrologia, Normalizagdo e Qualidade Industrial — INMETRO
como produtos sustentaveis ou de menor impacto ambiental em relagdo aos seus
similares.

e Que os bens devam ser, preferencialmente, acondicionados em embalagem
individual adequada, com o menor volume possivel, que utilize materiais reciclaveis,
de forma a garantir a maxima proteg¢ao durante o transporte e 0 armazenamento.

e Que os bens ndo contenham substéncias perigosas em concentragdo acima da
recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais
como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cadmio (Cd), bifenil-
polibromados (PBBs), éteres difenil-polibromados (PBDEs).
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4.8. Requisitos de Arquitetura Tecnoldgica - especificagao técnica

4.8.1. Item 1: Firewall com suporte, garantia e licengas de prote¢cao com vigéncia de

03 anos

Aquisicdo de solucao de protecado de rede com caracteristicas de Next Generation Firewall
(NGFW) para seguranca de informagao que inclui filtro de pacote, controle de aplicagao,
administragdo de largura de banda (QoS), VPN IPSec e SSL, IPS, prevencdo contra
ameagas de virus, spywares e malwares “Zero Day”, Filtro de URL, bem como controle de
transmissdo de dados e acesso a internet compondo uma plataforma de seguranga
integrada e robusta.

1. Requisitos técnicos gerais

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

—
© ®

1.10.

A solucdo devera consistir em appliance fisico de protecdo de rede com
funcionalidades de Next Generation Firewall (NGFW), e console de geréncia
e monitoragao;

Por funcionalidades de NGFW entende-se: reconhecimento de aplicacoes,
prevencdo de ameacas, identificagdo de usuarios e controle granular de
permissdes;

A plataforma devera ser otimizada para analise de conteudo de aplicacdes
em camada 7,

Devera permitir autenticagdo centralizada, tanto da rede cabeada como da
rede sem fio, utilizando-se da base LDAP existente;

O hardware e software que executem a funcionalidade de protecao de rede
devera ser do tipo appliance. Nao serédo aceitos equipamentos servidores e
sistema operacional de uso genérico;

O hardware e software que executem as funcionalidades console de geréncia
e monitoragao, deverao ser do tipo appliance fisico ou virtual;

Todos os equipamentos fornecidos deveréo ser proprios para montagem em
rack 19 polegadas, incluindo kit tipo trilho para adaptagdo se necessario e
todos acessorios (como cabo de energia, conectores, etc.) necessarios para
sua instalacao;

O software do appliance devera ser fornecido em sua versdo mais atualizada;
Devera possuir um throughput minimo de 5 Gbps com as seguintes
funcionalidades habilitadas simultaneamente (para todas as assinaturas que
a plataforma de seguranga possuir, devidamente ativadas e atuantes):
controle de aplicagdes, IPS, Antimalware, Antivirus e Antispyware;

Os throughputs deverao ser comprovados por documento de dominio publico
do fabricante. A auséncia de tais documentos comprobatorios reservara ao
orgao o direito de aferir a performance dos equipamentos em amostra, assim
como atendimento de todas as funcionalidades especificadas neste edital.
Caso seja comprovado o ndo atendimento das especificagdes minimas nos
testes de bancada, serdo considerados inabilitados e sujeitos as sangodes
previstas em lei;

Os documentos publicos deverdo comprovar os throughputs aferidos com
trafego HTTP ou blend de protocolos definidos pelo fabricante como trafego
real (real-word traffic blend);

Nao sera aceito aceleragao de pacotes na placa de rede limitando a analise
somente até camada 4.

Suporte a, no minimo, 1.000.000 de conexdes simultaneas;

Suporte a, no minimo, 10.000 novas conexdes por segundo;
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1.20.
1.21

Possuir fonte 120/240 AC ou DC, redundante e hot-swappable;

Devera possuir Disco Solid State Drive (SSD), com no minimo, 240 GB;
Devera possuir, no minimo, 04 interfaces de rede 10 Gbps SFP+;

Devera possuir, no minimo, 05 interfaces de rede RJ-45 10/100/1000 Mbps,
estando incluida uma interface para gerenciamento;

Devera possuir, no minimo, duas interfaces dedicadas para alta
disponibilidade. Caso nao possua, devera possuir mais, no minimo, duas
interfaces RJ-45 10/100/1000 Mbps que possam ser utilizadas para esse fim
(além das interfaces citadas no item 1.18, ou seja, um total de, no minimo, 7
(sete) interfaces RJ-45 10/100/1000 Mbps;

Devera possuir, no minimo, 1 (uma) interface do tipo console ou similar;
Devera ser incluido 8 (oito) moédulos transceivers 10 GE SFP+;

1.21.1. Devera ser do tipo bidirecional (transmissdo e recepgao utilizando

1.21

1.21
1.22.
1.23.
1.24.
1.25.

1.26.

1.27.

1.28.

1.29.
1.29.
1.29

apenas uma fibra optica);

2. Devera ser do tipo short range;
3.

Os moddulos transceivers devem ser compativeis com switchs dos

seguintes fabricantes: Cisco, HP, Huawey e Extreme;
Devera suportar, no minimo, 60 (sessenta) zonas de seguranga;
Devera estar licenciada para ou suportar sem o uso de licenga, 2.000 (dois
mil) clientes de VPN SSL simulténeos;
Devera estar licenciada para ou suportar sem o uso de licenga, 2.000 (dois
mil) tuneis de VPN IPSEC simultaneos;
Devera suportar, no minimo, 1 (um) sistema virtual l6gico (Contexto) no
firewall Fisico;
Os contextos virtuais deverao suportar as funcionalidades nativas do gateway
de protecgédo incluindo: Firewall, IPS, Antivirus, Anti-Spyware, Filtro de URL,
Filtro de Dados VPN, Controle de Aplicagdes, QOS, NAT e Identificacdo de
usuarios;
Na data da proposta, nenhum dos modelos ofertados poderao estar listados
no site do fabricante em listas de end-of-life e end-of-sale ou qualquer outra
forma de lista de descontinuidade;
Conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993
(I - Atender ao principio de padronizagdo, que imponha compatibilidade
técnica e de desempenho, observadas, quando for o caso, as condi¢des de
manutengao, assisténcia técnica e garantia oferecidas), estes equipamentos,
por questdes de compatibilidade, geréncia, suporte e garantia, deverao ser do
mesmo fabricante dos equipamentos deste grupo/lote;
A solucdo devera possuir pelo menos as seguintes funcionalidades:

1. Suportar sub-interfaces ethernet légicas;
2. Suporte a, no minimo, 10 (dez) roteadores virtuais na mesma instancia

de firewall;

1.29.3. O firewall devera ter a capacidade de testar o funcionamento de

1.30.

rotas estaticas e rota default com a definigdo de um endereco IP de
destino que devera estar comunicavel através de uma rota. Caso
haja falha na comunicagéao o firewall devera ter a capacidade de usar rota
alternativa para estabelecer a comunicacéo;

Devera suportar os seguintes tipos de NAT:

1.30.1.  Nat dindmico (Many-to-1);
1.30.2.  Nat dindmico (Many-to-Many);
1.30.3.  Nat estatico (1-to-1);

1.30.4. NAT estatico (Many-to-Many);
1.30.5. Nat estatico bidirecional 1-to-1;
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1.30.6. Tradugao de porta (PAT);

1.30.7.  NAT de Origem;

1.30.8. NAT de Destino;

1.30.9.  Suportar NAT de Origem e NAT de Destino simultaneamente;

1.31.

[ L G G
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1.32.

1.33.

1.34.

1.35.

1.36.

1.37.

1.40.

1.41.

1.42.

A solucdo devera possuir as seguintes funcionalidades:

Suporte a 4094 VLAN Tags 802.1q;

Agregacao de links 802.3ad e LACP;

Policy based routing ou policy-based forwarding;

DHCP Relay;

DHCP Server;

Suporte a criagdo de objetos de rede que possam ser utilizados como
endereco IP de interfaces L3;

Devera implementar balanceamento de link através de politicas por usuario
e/ou grupos de usuarios do LDAP/AD;

Devera implementar balanceamento de link através de politicas por aplicagao
e porta de destino;

Devera implementar o protocolo Link Layer Discovery (LLDP), permitindo que
o appliance e outros ativos da rede se comuniquem para identificagcao da
topologia da rede em que estdo conectados e a fungdo dos mesmos
facilitando o processo de troubleshooting. As informagdes aprendidas e
armazenadas pelo appliance deverao ser acessiveis via SNMP;

Devera os registros de logs para sistemas de monitoragdo externos,
simultaneamente. Devera haver a opgao de enviar logs via protocolo TCP e
SSL;

Devera permitir configurar certificado caso necessario para autenticagdo no
sistema de monitoragédo externo de logs;

Devera exibir nos logs de trafego o motivo para o término da sessdo no
firewall, incluindo sessées finalizadas onde houver de-criptografia de SSL e
SSH;

Devera implementar Protec&o contra anti-spoofing;

Devera permitir bloquear sessdes TCP que usarem variagdes do 3-way hand-
shake, como 4 way e 5 way split hand-shake, prevenindo desta forma
possiveis trafegos maliciosos;

Devera permitir bloquear conexdes que contenham dados no payload de
pacotes TCP-SYN e SYN-ACK durante o three-way handshake;

Devera suportar no minimo as seguintes funcionalidades em IPv6: SLAAC
(address auto configuration), NAT64 ou Dual stack IPv4/IPv6, |dentificag&o de
usuarios a partir do LDAP/AD, Captive Portal, IPv6 over IPv4 IPSec, Regras
de protecéo contra DoS (Denial of Service), De-criptografia SSL e SSH, PBF
(Policy Based Forwarding), QoS, DHCPv6 Relay, IPSEc, VPN SSL,
Ativo/Ativo, Ativo/Passivo, SNMP, NTP, SYSLOG, DNS, Neighbor Discovery
(ND), Recursive DNS Server (RDNSS), DNS Search List (DNSSL) e controle
de aplicagao;

Os dispositivos de protegao deverao ter a capacidade de operar de forma
simultdnea em uma unica instancia de firewall, mediante o uso de suas
interfaces fisicas nos seguintes modos: Modo sniffer (monitoramento e
analise do trafego de rede), camada 2 (I12) e camada 3 (I3);

1.42.1. Modo Sniffer, para inspegéao via porta espelhada do trafego de dados da

rede;

1.42.2. Modo Camada -2 (L2), para inspecéo de dados em linha e ter visibilidade

e controle do trafego em nivel de aplicagéo;

1.42.3. Modo Camada - 3 (L3), para inspecéo de dados em linha e ter visibilidade
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e controle do trafego em nivel de aplicagdo operando como default
gateway das redes protegidas;

1.42.4. Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;

1.43.

Devera suportar a configuragdo de alta disponibilidade Ativo/Passivo e
Ativo/Ativo:

1.43.1. Em modo transparente;
1.43.2. Em layer 3;

1.44.

A configuragdo em alta disponibilidade devera sincronizar:

1.44.1. Sessoes;

1.44

2. Configuragdes, incluindo, mas nao limitado a politicas de Firewall, NAT,

QOS e objetos de rede;

1.44.3. Certificados decriptografados;

1.44.4. Associagdes de Seguranga das VPNs;

1.44.5. Tabelas FIB;

1.44.6. O HA (modo de Alta-Disponibilidade) devera possibilitar monitoragéo de

1.45.

falha de link.
As funcionalidades de firewall, IDS/IPS, identificagdo de usuarios, controle de
aplicacdes, VPN IPSec e SSL, QOS, decriptografia SSL e SSH, DHCP server,
DHCP relay, NAT, suporte a VLAN e protocolos de roteamento dinamico
deverao operar em carater permanente, podendo ser utilizadas por tempo
indeterminado, mesmo que nao subsista o direito de receber atualiza¢des ou
que n&o haja contrato de garantia de software com o fabricante.

Controle por politica de Firewall

2.1.

2.2.

2.3.
2.4.
2.5.
2.6.
2.7.
2.8.
2.9.
2.10.

2.11.

2.12.

Devera suportar controles e criagdo de politicas por zona de seguranga,
porta/protocolo e aplicagdes, categorias de aplicagdes, grupos estaticos de
aplicagdes, grupos dindamicos de aplicagdes usuarios, grupos de usuarios,
endereco IP e redes;

Devera suportar a consulta a fontes externas de enderecos IP, dominios e
URLs podendo ser adicionados nas politicas de firewall para bloqueio ou
permissao do trafego;

Devera permitir autenticacdo segura através de certificado nas fontes
externas de enderecos IP, dominios e URLSs;

Devera permitir consultar e criar excegao para objetos das listas externas a
partir da interface de geréncia do préprio firewall;

Devera permitir controle, inspecao e decriptografia de SSL por politica para
trafego de entrada (Inbound) e Saida (Outbound);

Devera permitir offload de certificado em inspecdo de conexbdes SSL de
entrada (Inbound);

Devera permitir decriptografar trafego Inbound e Outbound em conexdes
negociadas com TLS 1.2;

Devera permitir decriptografar sites e aplicagdes que utilizam certificados
ECC, incluindo Elliptical Curve Digital Signature Algorithm (ECDSA);

Devera permitir Controle de inspecéao e de-criptografia de SSH por politica;
A decriptografia de SSH devera possibilitar a identificagdo e bloqueio de
trafego caso o protocolo esteja sendo usado como técnica evasiva para burlar
os controles de segurancga;

Devera permitir espelhamento de trafego decriptografado (SSL e TLS) para
solugdes externas de analise (Forense de rede, DLP, Analise de Ameacas,
entre outras);

Devera permitir bloqueio dos seguintes tipos de arquivos: bat, cab, dll, exe,
pif e reg;
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2.13. Devera suportar objetos e regras IPV6;

2.14. Devera suportar objetos e regras multicast;

2.15.  Devera permitir no minimo trés tipos de negagao de trafego nas politicas de
firewall: Drop sem notificacdo do bloqueio ao usuario, TCP-Reset para o
client, TCP-Reset para o server ou para os dois lados da conexao;

2.16. Devera suportar a atribuicdo de agendamento as politicas com o objetivo de
habilitar e desabilitar politicas em horarios pré-definidos automaticamente.

3. Controle de aplicagoes
3.1. A solucdo devera possuir a capacidade de reconhecer aplicagdes,
independente de porta e protocolo, com as seguintes funcionalidades:

3.1.1.

3.1.2.

3.1.13.

3.1.14.

Devera permitir a liberagdo e bloqueio somente de aplicacbes sem a
necessidade de liberacido de portas e protocolos.

Devera permitir a inspegao do payload do pacote de dados com o objetivo
de detectar através de expressdes regulares assinaturas de aplicagoes
conhecidas pelo fabricante independente de porta e protocolo. A
checagem de assinaturas também devera determinar se uma aplicagao
esta utilizando a porta default ou ndo, incluindo, mas nao limitado a RDP
na porta 80 ao invés de 389;

Devera aplicar heuristica a fim de detectar aplicagdes através de analise
comportamental do trafego observado, incluindo, mas nao limitado a
Encrypted Bittorrent e aplicagbes VOIP que utilizam criptografia
proprietaria;

Devera identificar o uso de taticas evasivas, ou seja, devera ter a
capacidade de visualizar e controlar as aplicagcdes e os ataques que
utilizam taticas evasivas via comunicagdes criptografadas;

Para trafego criptografado SSL, devera decriptografar pacotes a fim de
possibilitar a leitura de payload para checagem de assinaturas de
aplicagdes conhecidas pelo fabricante;

Devera permitir decodificagdo de protocolos com o objetivo de detectar
aplicagdes encapsuladas dentro do protocolo e validar se o trafego
corresponde com a especificacdo do protocolo. A decodificacdo de
protocolo também devera identificar funcionalidades especificas dentro
de uma aplicacdo, além de detectar arquivos e outros conteudos que
deverdo ser inspecionados de acordo as regras de seguranga
implementadas;

Devera permitir identificar o uso de taticas evasivas via comunicagdes
criptografadas;

Devera atualizar a base de assinaturas de aplicagbes automaticamente;
Devera reconhecer aplicagdes em IPv6;

Devera permitir limitar a banda (download/upload) usada por aplicagdes
(traffic shaping), baseado no IP de origem;

Devera permitir adicionar controle de aplicagbes em todas as regras de
seguranga do dispositivo, ou seja, ndo se limitando somente a
possibilidade de habilitar controle de aplicagbes em algumas regras;
Devera permitir multiplos métodos de identificacdo e classificacdo das
aplicagdes, por pelo menos checagem de assinaturas, decodificagéo de
protocolos e analise heuristica;

Devera permitir o controle sobre aplicagdes desconhecidas e néao
somente sobre aplicagbes conhecidas;

Devera permitir nativamente a criacdo de assinaturas personalizadas
para reconhecimento de aplicagbes proprietarias na propria interface
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4,

3.1.15.

3.1.20.

grafica da solugéo, sem a necessidade de agdo do fabricante, mantendo
a confidencialidade das aplicagbes do 6rgao;

A criacdo de assinaturas personalizadas deve permitir o uso de
expressoes regulares, contexto (sessdes ou transagdes), usando posigao
no payload dos pacotes TCP e UDP e usando decoders de pelo menos
os seguintes protocolos: HTTP, FTP, SMB, SMTP, Telnet, SSH, MS-
SQL, IMAP, IMAP, MS-RPC, RTSP e File body.

O fabricante devera permitir a solicitacdo de inclusdo de aplicagdes na
base de assinaturas de aplicacoes;

Devera permitir alertar o usuario quando uma aplicacao for bloqueada;
Devera permitir que o controle de portas seja aplicado para todas as
aplicacdes;

Devera permitir criar filtro na tabela de regras de seguranga para exibir
somente:

3.1.19.1.  Regras que permitem passagem de trafego baseado na porta e

nao por aplicagéo, exibindo quais aplicagdes estao trafegando
nas mesmas, o volume em bytes trafegado por cada a aplicagao
por, pelo menos, os ultimos 30 dias e o primeiro e ultimo registro
de log de cada aplicagéo trafegada por esta determinada regra.
Caso essa informacao nao possa ser exibida através da criacéo
de filtro, tais informacdes dever&o ser exibidas em tabelas ou
graficos em dashboards e/ou monitores do console de
gerenciamento;

3.1.19.2.  Aplicagdes permitidas em regras de forma desnecessaria, pois

nao ha trafego da mesma na determinada regra. Caso nao seja
possivel criar filtro, devera ser possivel visualizar a sessdes
associadas a uma determinada regra, através do campo “hit
count”;

3.1.19.3. Regras de seguranga onde n&o houve passagem de trafego nos

ultimos 90 dias. Caso nédo seja possivel criar esse filtro, devera
ser possivel visualizar a data e horario da ultima vez que houve
associagao de trafego a uma regra;

3.1.19.4. Devera possibilitar a diferenciacdo de aplicacbes Proxies

(ghostsurf, freegate, etc.) possuindo granularidade de
controle/politicas para os mesmos;
Devera permitir a criacdo de grupos estaticos de aplicagbes e grupos
dindmicos de aplicacbes baseados em caracteristicas das aplicacdes
como:

3.1.20.1. Tecnologia utilizada na aplicagdo (Client-Server, Browser

Based, Network Protocol, etc).

.20.2.  Nivel de risco da aplicacao.

.20.3. Categoria e subcategoria de aplicagdes.

.20.4. Aplicagbes que usem técnicas evasivas, utilizadas por
malwares, como transferéncia de arquivos e/ou uso excessivo
de banda, etc.

Prevencgao de ameacgas

4.1. Para protecdo do ambiente contra ataques, a solugdo devera possuir
modulo de IPS, Antivirus e Anti-Spyware integrados no préoprio appliance de
Firewall;

4.2. Devera ser capaz de identificar e bloquear as seguintes ameacas: virus,
trojans, spywares, ransomwares e demais tipos de malwares;
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4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.
4.12.
4.13.
4.14.

4.15

Devera permitir a inclusdo de assinaturas de prevengao de intrusdo (IPS) e
bloqueio de arquivos maliciosos (Antivirus e Anti-Spyware);

As funcionalidades de IPS, Antivirus e Anti-Spyware deverdo operar em
carater permanente, podendo ser utilizadas por tempo indeterminado, mesmo
que nao subsista o direito de receber atualiza¢gées ou que ndo haja contrato
de garantia de software com o fabricante;

Devera permitir sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware
quando implementado em alta disponibilidade ativo/passivo;

Devera permitir os seguintes tipos de a¢des para ameacgas detectadas pelo
IPS e Antispyware: permitir, permitir e gerar log, bloquear, bloquear IP do
atacante por um intervalo de tempo e enviar tcp-reset;

Devera permitir detectar e prevenir ameacgas em trafegos HTTP/2;

Devera permitir ativar ou desativar as assinaturas, ou ainda habilita-las
apenas em modo de monitoracao;

Devera permitir excegbes por IP de origem ou de destino deverdo ser
possiveis nas regras, de forma geral e assinatura a assinatura;

Devera permitir granularidade nas politicas de IPS Antivirus e Anti-Spyware ,
possibilitando a criacdo de diferentes politicas por zona de segurancga,
enderecgo de origem, endereco de destino, servigco e a combinagao de todos
esses itens;

Devera permitir o bloqueio de vulnerabilidades;

Devera permitir o bloqueio de exploits conhecidos;

Devera incluir protegédo contra ataques de negagao de servigos (DoS);
Devera permitir a inspegao e criagado de regras de protegdo de DOS e QOS
para o conteudo de trafego tunelado pelo protocolo GRE;

Devera possuir os seguintes mecanismos de inspecéo de IPS:

4.15.1. Analise de padrdes de estado de conexdes;
4.15.2. Analise de decodificacdo de protocolo;

4.15.3. Analise para deteccdo de anomalias de protocolo;
4.15.4. Analise heuristica;

4.15.5. |P Defragmentation;

4.15.6. Remontagem de pacotes de TCP;

4.15.7. Bloqueio de pacotes malformados;

4.16.

4.17.

4.18.

4.19.

4.20.

4.21.
4.22.

4.23.

Devera ser imune e capaz de impedir ataques basicos como: Synflood,
ICMPflood, UDPfloof, etc;

Devera detectar e bloquear a origem de port scans com possibilidade de
criar excecgdes para enderecos IPs de ferramentas
de monitoramento da organizagio;

Devera bloquear ataques efetuados por worms conhecidos, permitindo ao
administrador acrescentar novos padroes;

Devera suportar os seguintes mecanismos de inspegado contra ameacgas de
rede: analise de padrdes de estado de conexdes, analise de decodificagcao de
protocolo, analise para deteccdo de anomalias de protocolo, analise
heuristica, IP Defragmentation, remontagem de pacotes de TCP e bloqueio
de pacotes malformados;

Devera possuir assinaturas especificas para a mitigagdo de ataques DoS e
DDoS;

Devera possuir assinaturas para bloqueio de ataques de buffer overflow;
Devera possibilitar a criagdo de assinaturas customizadas pela interface
grafica do produto;

Devera permitir usar operadores de negacdo na criagdo de assinaturas
customizadas de IPS e anti-spyware, permitindo a criagdo de exce¢des com
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4.24.
4.25.
4.26.
4.27.

4.28.
4.29.

4.30.

4.31.

4.32.

4.33.

4.34.

4.35.

4.36.
4.37.

4.38.

4.39.

4.40.

granularidade nas configuracoes;

Devera permitir o bloqueio de virus e spywares em, pelo menos, 0s seguintes
protocolos: HTTP, FTP, SMB, SMTP e POP3;

Devera suportar bloqueio de arquivos por tipo;

Devera identificar e bloquear comunicagao com botnets;

Devera suportar varias técnicas de prevencgao, incluindo Drop e tcp-rst
(Cliente, Servidor e ambos);

Devera suportar referéncia cruzada com CVE;

Devera registrar na console de monitoragédo as seguintes informagdes sobre
ameacas identificadas: O nome da assinatura ou do ataque, aplicacéao,
usuario, origem e o destino da comunicagao, além da acdo tomada pelo
dispositivo;

Devera suportar a captura de pacotes (PCAP), por assinatura de IPS e
Antispyware;

Devera permitir que na captura de pacotes por assinaturas de IPS e
Antispyware seja definido o numero de pacotes a serem capturados. Esta
captura devera permitir selecionar, no minimo, 50 pacotes;

Devera possuir a fungao resolucéo de enderegos via DNS, para que conexdes
com destino a dominios maliciosos sejam resolvidas pelo Firewall com
enderecos (IPv4 e IPv6), previamente definidos;

Devera permitir o bloqueio de virus, pelo menos, nos seguintes protocolos:
HTTP, FTP, SMB, SMTP e POP3;

Devera incluir protegao contra virus em conteudo HTML e javascript, software
espido (spyware) e worms;

Devera incluir protecdo contra downloads involuntarios usando HTTP de
arquivos executaveis maliciosos;

Devera incluir rastreamento de virus em PDF;

Devera permitir a inspegao em arquivos comprimidos que utilizam o algoritmo
deflate (zip, gzip, etc.);

Devera ser possivel a configuragdo de diferentes politicas de controle de
ameagas e ataques baseado em politicas do firewall considerando Usuarios,
Grupos de usuarios, origem, destino, zonas de seguranga, etc, ou seja, cada
regra de firewall podera ter uma configuracao diferentes de IPS, sendo essas
politicas por Usuarios, Grupos de usuario, origem, destino, zonas de
seguranga.

Devera possuir a capacidade de detectar e bloquear tentativas de resolugao
de dominios gerados de forma automatica através de algoritmos (Domain
generation algorithm - DGA);

Devera mostrar nos logs as seguintes informagdes sobre dominios DGA:

4.40.1. Dominio suspeito identificado;
4.40.2. ID de assinatura de deteccéo;
4.40.3. Usuario logado na estagao/servidor que originou o trafego;
4.40.4. Aplicacéo;
4.40.5. Porta de destino;
4.40.6. IP de origem;
4.40.7. |IP de destino;
4.40.8. Horario;
4.40.9. Agao do firewall,
4.40.10. Severidade;

4.41.

Devera possuir sistema de analise automatico para detectar e bloquear
encapsulamento de DNS com fins de roubo de dados e comunicagbes de
comando e controle
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4.42.

A analise automatica devera incluir, no minimo, as seguintes caracteristicas:

4.42.1. Padrdes de consulta;

4.42.2. Entropia;

4.42.3. Analise de frequéncia n-gram de dominios;
4.42.4. Taxa de consultas.

5. Analise de malwares modernos

5.1

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

5.11.

5.12.

5.13.

5.14.

Devido aos Malwares hoje em dia serem muito dindmicos e um antivirus
comum reativo ndo ser capaz de detectar os mesmos com a mesma
velocidade que suas variagcdes sio criadas, a solucéo ofertada devera possuir
funcionalidades para analise de Malwares nao conhecidos incluidas na
prépria ferramenta;

Devera aplicar o conceito de Sandbox, que funciona como um ambiente
isolado para analise de ameagas desconhecidas e que ndo estejam nas
assinaturas do fabricante;

Devera ser capaz de enviar arquivos trafegados de forma automatica para
analise, onde o arquivo sera executado e simulado em ambiente controlado;
Devera ser capaz de selecionar, através de politicas granulares, quais tipos
de arquivos sofrerdo esta analise incluindo, mas nao limitado a: enderecgo IP
de origem/destino, usuario/grupo do LDAP, aplicagao, porta, URL/categoria
de URL de destino, tipo de arquivo e todas estas opg¢des simultaneamente;
Devera possuir a capacidade de diferenciar arquivos analisados em pelo
menos trés categorias: malicioso, ndo malicioso e arquivos ndo maliciosos,
mas com caracteristicas indesejaveis como softwares que deixam o sistema
operacional lento, que alteram parametros do sistema, etc.;

Devera suportar a analise de arquivos maliciosos em ambiente controlado
com, no minimo, sistemas operacionais Windows;

Devera suportar a monitoragdo de arquivos trafegados na internet (HTTPs,
FTP, HTTP, SMTP) como também arquivos trafegados internamente entre
servidores de arquivos usando SMB em todos os modos de implementagéo:
sniffer, transparente e L3;

A analise de links em sandbox devera ser capaz de classificar sites falsos
na categoria de phishing e atualizar a base de filtro de URL da soluc&o;
Devera permitir exportar o resultado das analises de malwares de dia Zero
em PDF e CSV a partir da prépria interface de geréncia;

Caso sejam necessarias licencas de sistemas operacional e softwares para
execucgao de arquivos no ambiente controlado (sandbox), as mesmas deverao
ser fornecidas em sua totalidade, sem custos adicionais para a contratante;
Devera suportar a analise de arquivos executaveis, DLLs, ZIP e
criptografados em SSL no ambiente controlado;

Devera suportar a analise de arquivos do pacote office (.doc, .docx, .xls, .xlIsx,
.ppt, .pptx), arquivos java (.jar e class), Android APKs MacOS (mach-O, DMG
e PKG), Linux (ELF), RAR e 7-ZIP no ambiente de sandbox;

Devera permitir o envio de arquivos e links para analise no ambiente
controlado de forma automatica via API,

Devera permitir o envio para analise em sandbox de malwares bloqueados
pelo antivirus da solugéo.

6. Filtro de URL

6.1.

A solucdo devera possuir as seguintes funcionalidades de filtro de URL:

6.1.1.  Devera permitir especificar politica por tempo, ou seja, a definicdo de

regras para um determinado horario ou periodo (dia, més, ano, dia da
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semana e hora);

6.1.2. Devera ser possivel a criacdo de politicas por Usuarios, Grupos de

Usuarios, Ips, Redes e Zonas de seguranga;

6.1.3. Devera suportar a capacidade de criagdo de politicas baseadas no

controle por URL e Categoria de URL,;

6.1.4. Devera incluir a capacidade de criagdo de politicas baseadas na

visibilidade e controle de quem esta utilizando quais URLs através da
integragcdo com servigos de diretério, autenticacdo via Idap, Active
Directory, E-directory e base de dados local,

6.1.5. Devera permitir popular todos os logs de URL com as informagdes dos

usuarios conforme descrito na integragdo com servigos de diret6rio;

6.1.6. Devera permitir bloquear o acesso a sites de busca (Google, Bing e

Yahoo), caso a opg¢ado Safe Search esteja desabilitada. Devera ainda
exibir pagina de bloqueio fornecendo instrugbes ao usuario de como
habilitar a fungao;

6.1.7. Devera suportar base ou cache de URLs local no appliance, evitando

delay de comunicagéo/validagdo das URLs;

6.1.8. Devera permitir classificar o nivel de risco de URLs em, pelo menos, trés

niveis: baixo, médio e alto;

6.1.9. Devera permitir classificar sites em mais de uma categoria, de acordo

com a necessidade;

6.1.10. A categorizacdo de URL devera analisar toda a URL e ndo somente até

o nivel de diretério;

6.1.11.  Devera permitir a criagdo categorias de URLs customizadas;

6.1.12. Devera permitir a exclusdo de URLs do bloqueio, por categoria;

6.1.13. Devera permitir a customizagao de pagina de bloqueio;

6.1.14. Devera permitir bloquear o acesso do usuario caso o mesmo tente fazer

o envio de suas credenciais em sites classificados como phishing pelo
filtro de URL da solugéo;

6.1.15. Devera permitir o bloqueio e continuagdo (possibilitando que o usuario

acesse um site potencialmente bloqueado informando o0 mesmo na tela
de bloqueio e possibilitando a utilizagdo de um botédo "Continuar" para
permitir ao usuario continuar acessando o site);

6.1.16. Devera permitir a inclusdo nos logs do produto de informagdes das

atividades dos usuarios;

6.1.17. Devera salvar nos logs as informagdées dos seguintes campos do

cabecalho HTTP nos acessos a URLs: UserAgent, Referer, e X-
Forwarded For.

Identificacao de usuarios

7.1.

7.2.

7.3.

7.4.

Devera incluir a capacidade de criagao de politicas baseadas na visibilidade
e controle de quem esta utilizando quais aplicagdes através da integragao
com servigos de diretorio, autenticagdo via Idap, E-directory e base de dados
local;

Devera permitir integragdo com Radius para identificagdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios
e grupos de usuarios;

Devera permitir integragdo com LDAP para identificagado de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em Usuarios e
Grupos de usuarios;

Devera permitir que a autenticagdo da rede com fio seja realizada através de
captive portal,
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10.

7.5.

7.6.
7.7.

7.8.

7.9.

7.10.

QOsS
8.1.

8.2.

Devera permitir o controle, sem instalacdo de cliente de software, em
equipamentos que solicitem saida a internet para que antes de iniciar a
navegacao, expanda-se um portal de autenticacdo residente no firewall
(Captive Portal);

Devera permitir a autenticagao via Kerberos;

Devera permitir identificar usuarios através de leitura do campo x-forwarded-
for, populando nos logs do firewall o endereco IP, bem como o usuario de
rede responsavel pelo acesso;

Devera permitir a criagao de politicas de seguranga baseadas em usuarios de
rede com reconhecimento dos mesmos através de leitura do campo x-
forwarded-for;

Devera permitir a criagdo de grupos customizados de usuarios no firewall,
baseado em atributos do LDAP;

Devera permitir a identificacdo de multiplos usuarios conectados em um
mesmo enderecgo IP em servidores acessados remotamente, mesmo que nao
sejam servidores Windows.

Devera permitir controlar aplicagdes e trafego cujo consumo possa ser
excessivo e ter um alto consumo de largura de banda;
Devera permitir a criacdo de politicas de QoS por:

8.2.1. Endereco de origem;

8.2.2. Endereco de destino;

8.2.3.  Por usuario e grupo do LDAP/AD;
8.2.4. Por aplicagoes;

8.2.5. Por porta;

8.3.

O QoS devera possibilitar a definicdo de classes por:

8.3.1. Banda Garantida;
8.3.2. Banda Maxima;
8.3.3.  Fila de Prioridade;

8.4.
8.5.
8.6.
8.7.

Devera permitir marcacao de pacotes Diffserv, inclusive por aplicacéo;
Devera disponibilizar estatisticas RealTime para classes de QoS;

Devera permitir QOS (traffic-shapping), em interface agregadas;

Devera permitir o monitoramento do uso que as aplicagdes fazem por bytes e
sessoes.

Filtro de dados

9.1.
9.2.
9.3.
9.4.
9.5.
9.6.

VPN
10.1.

Devera permitir a criacao de filtros para arquivos e dados pré-definidos;

Os arquivos deverao ser identificados por extensao e assinaturas;

Devera permitir identificar e opcionalmente prevenir a transferéncia de varios
tipos de arquivos (MS Office, PDF, etc) identificados sobre;

Devera permitir a identificacdo de arquivos compactados e a aplicagao de
politicas sobre o conteudo desses tipos de arquivos;

Devera permitir listar o numero de aplicagdes suportadas para controle de
dados;

Devera permitir listar o numero de tipos de arquivos suportados para controle
de dados.

Devera permitir a criacdo de redes seguras (VPN) de forma simples para
gue os usuarios e os administradores possam utilizar da infraestrutura da
Universidade remotamente;
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10.2. Devera suportar VPN Site-to-Site e Client-To-Site;
10.3. Devera suportar IPSec VPN;

10.4. Devera suportar SSL VPN;

10.5. A VPN IPSEc devera suportar:

10.5.1.
10.5.2.
10.5.3.
10.5.4.
10.5.5.
10.5.6.

3DES;

Autenticacdo MD5 e SHA-1;

Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
Algoritmo Internet Key Exchange (IKEv1 e v2);

AES 128, 192 e 256 (Advanced Encryption Standard)
Autenticacéo via certificado IKE PKI.

10.6. Devera possuir interoperabilidade com os seguintes fabricantes:

10.6.1.
10.6.2.
10.6.3.
10.6.4.
10.6.5.
10.6.6.

Cisco;

Checkpoint;
Juniper;

Palo Alto Networks;
Fortinet;

Sonic Wall;

10.7.  Devera permitir habilitar, desabilitar, reiniciar e atualizar IKE gateways e tuneis
de VPN IPSEc a partir da interface grafica da solugéo, facilitando o processo
de throubleshooting;

10.8. A VPN SSL devera possuir os seguintes requisitos:

10.8.1.

10.8.2.

10.8.3.

10.8.4.

10.8.5.

10.8.6.

10.8.7.
10.8.8.

10.8.9.

10.8.10.

10.8.11.

10.8.12.

10.8.13.

10.8.14.

Devera permitir ao usuario realizar a conexdo por meio de cliente
instalado no sistema operacional do equipamento ou por meio de
interface WEB;

A funcionalidades de VPN SSL deverao ser atendidas com ou sem o uso
de agente;

Devera permitir atribuicdo de endereco IP nos clientes remotos de VPN
SSL;

Devera permitir a atribuicdo de IP fixos nos usuarios remotos de VPN
SSL;

Devera permitir a criacdo de rotas de acesso e faixas de enderecos IP
atribuidas a clientes remotos de VPN de forma customizada por usuario
LDAP e grupo de usuario LDAP;

Devera permitir que todo o trafego dos usuarios remotos de VPN seja
escoado para dentro do tunel de VPN, impedindo comunicacido direta
com dispositivos locais como proxies;

Devera permitir a atribuicdo de DNS nos clientes remotos de VPN;

A solugdo de VPN devera verificar se o cliente que esta realizando a
conexao é o mesmo para o qual o certificado foi emitido inicialmente. O
acesso devera ser bloqueado caso o dispositivo ndo seja o correto;
Devera permitir criar politicas de controle de aplicagdes, IPS, Antivirus,
Antispyware e filtro de URL para trafego dos clientes remotos conectados
na VPN SSL;

A VPN SSL devera suportar proxy arp e uso de interfaces PPPOE;
Devera permitir autenticagdo via Radius, LDAP, OTP (One Time
Password), certificado e base de usuarios local;

Devera permitir a distribuicdo de certificado para o usuario remoto atraves
do portal de VPN de forma automatizada;

Devera permitir estabelecer um tunel VPN client-to-site do cliente a
plataforma de seguranga, fornecendo uma solugéo de single-sign-on aos
usuarios, integrando-se com as ferramentas de Windows-logon;

Devera permitir leitura e verificacdo de CRL (certificate revocation list);
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10.8.15.  Devera permitir a aplicagao de politicas de segurancga e visibilidade para
as aplicagdes que circulam dentro dos tuneis SSL;
10.8.16. O agente devera comunicar-se com o portal para determinar as politicas
de segurancga do usuario;
10.8.16.1. Devera permitir que a conexdo com a VPN SSL seja
estabelecida das seguintes formas:
10.8.16.2.  Antes do usuario autenticar na estagao;
10.8.16.3.  Ap0ds autenticacido do usuario na estacgao;
10.8.16.4. Sob demanda do usuario;
10.8.17. Devera manter uma conexao segura com o portal durante a sessao.
10.9. O agente de VPN SSL client-to-site devera ser compativel com pelo menos:
Windows 7, Windows 8 e Mac OS;
10.10. Devera haver a opgéo de o cliente remoto escolher manualmente o gateway
de VPN e de forma automatica através da melhor rota entre os gateways
disponiveis com base no tempo de resposta mais rapido;

11. CONSOLE DE GERENCIA E MONITORAGAO

11.1. Devera permitir centralizar a administragdo de regras e politicas, inclusive
quando configurado em um cluster, usando uma unica interface de
gerenciamento;

11.2. O gerenciamento da solugéo devera suportar acesso via SSH, cliente ou WEB
(HTTPS);

11.3.  Devera permitir substituir o certificado de fabrica no acesso HTTPS a geréncia
do firewall, com a possibilidade de uso de certificado criado localmente na
prépria solugédo ou importado de fonte externa;

11.4. Caso haja a necessidade de instalagdo de cliente para administracdo da
solugdo, o mesmo deve ser compativel com sistemas operacionais Windows
e/ou Linux;

11.5. O gerenciamento devera permitir/possuir:

11.5.1.  Criagao e administracao de politicas de firewall e controle de aplicagao;
11.5.2. Criac&do e administracédo de politicas de IPS, Antivirus e Anti-Spyware;
11.5.3.  Criagao e administracéo de politicas de Filtro de URL,;

11.5.4. Monitoragao de logs;

11.5.5. Ferramentas de investigagéo de logs;

11.5.6. Debugging;

11.5.7. Captura de pacotes;

11.6. Devera permitir acesso concorrente de administradores;

Devera permitir que administradores concorrentes fagam modificagdes, valide
configuragbes e reverta configuragdes do firewall simultaneamente e que
cada administrador consiga aplicar apenas as suas alteragbes de forma
independente das realizadas por outro administrador;

11.8. Devera mostrar ao administrador do firewall a hora e data do ultimo login e
tentativas de login com falha para acessos;

11.9. Devera permitir busca global na solugdo onde possa se consultar por: nome
de objetos, ID ou nome de ameagas, nome de aplicagdes, nome de politicas,
enderecos IPs, permitindo a localizagdo e uso dos mesmos na configuragao
do dispositivo;

11.10.  Devera permitir busca por comandos no gerenciamento via SSH, facilitando
a localizagado de comandos;

11.11.  Devera permitir usar palavras chaves e/ou cores para facilitar identificagao de
regras;
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11

11

11

11

11

11

11
11

11.21.
11.22.
11.23.
11.24.

11.25.

11.26.
11.27.
11.28.
11.29.

11.30.

11.31.

11.32.

11.33.

A2.

A3.
4.
15.
16.
AT,
18.

19.
11.20.

Devera permitir monitorar via SNMP falhas de hardware (por exemplo: fonte
e discos), uso de recursos por numero elevado de sessdes, numero de tuneis
estabelecidos na VPN client-to-site, porcentagem de utilizagdo em referéncia
ao numero total suportado/licenciado e numero de sessdes estabelecidas,
estatisticas/taxa de logs, uso de disco, periodo de retengédo dos logs e status
do envio de logs para solugdes externas. Caso alguma dessas informacdes
nao possam ser monitoradas via SNMP, elas deverdo ser monitoradas e/ou
exibidas via dashboard na interface grafica (web e/ou cliente);

Devera permitir bloqueio de alteragcdes, no caso acesso simultaneo de dois
ou mais administradores;

Devera permitir definicdo de perfis de acesso a console com permissdes
granulares como: acesso de escrita, acesso de leitura, criagcdo de usuarios,
alteragao de configuragoes;

Devera permitir autenticagao integrada ao servidor Radius;

Devera permitir a localizagdo de em quais regras um endereco IP, IP Range,
subnet ou objetos estdo sendo utilizados;

Devera definir sequencialmente um numero a cada regra de firewall, NAT,
QOS e regras de DOS;

Devera permitir a criagdo de regras que fiquem ativas em horario definido;
Devera permitir a criagdo de regras com data de expiragao;

Devera permitir backup das configuragdes e rollback de configuragcéo para a
ultima configuragéo salva;

Devera permitir Rollback de Sistema Operacional para a ultima verséo local;
Devera permitir upgrade via SCP, TFTP e interface de gerenciamento;
Devera permitir validagéo de regras antes da aplicagéo;

Devera permitir validagado de configuragdes antes da aplicagdo das mesmas
permitindo identificar erros;

Devera permitir analise das politicas indicando, quando houver, regras que
ofusquem, conflitem ou sobreponham outras regras (shadowing) e quais
objetos ndo estdo sendo utilizados, para avaliacdo de elementos
dispensaveis, permitindo assim, a higienizagdo gradual das regras e seus
respectivos elementos;

Devera permitir a visualizagdo e comparagdo de configuragbes atuais,
configurac&o anterior e configuragdes antigas.

Devera permitir auditar regras de seguranga exibindo quadro comparativo das
alteragdes de uma regra em relagéo a versao anterior;

Devera permitir a integragdo com outras solugdes de SIEM de mercado;
Devera permitir geracdo de logs de auditoria detalhados, informando a
configuracdo realizada, o administrador que a realizou e o horario da
alteracéo;

Devera permitir gerar um relatério grafico que permita visualizar as mudangas
na utilizacdo de aplicacdes na rede no que se refere a um periodo de tempo
anterior, para permitir comparar os diferentes consumos realizados pelas
aplicagdes no tempo presente com relacdo ao passado;

Devera permitir geragéo de relatérios com mapas geograficos gerados em
tempo real para a visualizagdo de origens e destinos do trafego gerado na
instituicao;

Devera prover relatorios com visao correlacionada de aplicagdes, ameacas
(IPS, Antivirus e Anti-Spware), URLs e filiro de arquivos, para melhor
diagndstico e resposta a incidentes;

Devera permitir a criagdo de Dashboards customizados para visibilidades do
trafego de aplicativos, usuarios, categorias de URL, ameacas identificadas
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pelo IPS, Antivirus, Anti-spyware, malwares "Zero Day" detectados em sand-
box e trafego bloqueado;

11.34. Devera permitir a coleta de estatisticas de todo o trafego que passar pelos
dispositivos de seguranga;

11.35. Devera permitir a visualizagado dos logs de malwares modernos, trafego (IP
de origem, destino, usuario e porta), aplicagao, IPS, Antivirus, Anti-spyware,
Filtro de URL e filtro de arquivos;

11.36. Devera permitir relatérios de utilizagdo dos recursos por aplicagcbes, URL,
ameagas (IPS, Antivirus e Anti-Spware), etc;

11.37. Devera permitir visualizacdo sumarizada de todas as aplicagdes, ameacgas
(IPS, Antivirus e Anti-Spware) e URLs que passaram pela solugéo;

11.38.  Devera permitir "Drill-Down" para navegacéao nos relatorios em RealTime. Nas
opcdes de "Drill-Down", devera ser possivel identificar o usuario que fez
determinado acesso;

11.39. Devera ser possivel acessar o equipamento e aplicar configuragdes durante
momentos onde o trafego € muito alto e a CPU e memodria do equipamento
estiver totalmente utilizada;

11.40. Devera permitir fazer o envio de logs para solugdes externas;

11.41. Devera permitir a exibicdo das seguintes informagdes, de forma historica e
em tempo real (atualizado de forma automatica e continua):

11.41.1 Situacéo do dispositivo e do cluster;

11.41.2 Principais aplicacgbes;

11.41.3 Principais aplicagdes por risco;

11.41.4. Administradores autenticados na geréncia da plataforma de segurancga;
11.41.5 Numero de sessdes simulténeas;

11.41.6.  Status das interfaces;

11.41.7 Uso de CPU,;

11.42. Devera permitir a geragao de relatorios. No minimo os seguintes relatorios
devem ser gerados:
11.421. Resumo grafico de aplicagdes utilizadas;
11.42.2. Principais aplicagbes por utilizagdo de largura de banda de entrada e
saida;

11.42.3. Principais aplicagdes por taxa de transferéncia de bytes;

11.42.4. Principais hosts por numero de ameacas identificadas;
11.43. Devera permitir a criacdo de relatorios personalizados;
11.44. Devera permitir gerar alertas automaticos via:

11.44.1. Email;

11.44.2. SNMP;

11.44.3. Syslog;

11.45. A plataforma de seguranga deve permitir através de API (Application Program
Interface) a integracdo com sistemas existentes no ambiente da contratante
de forma a possibilitar que aplicagdes desenvolvidas na contratante possam
interagir em tempo real com a solugé&o possibilitando assim que regras e
politicas de seguranca de possam ser modificadas por estas aplicagdes com
a utilizagao de scripts em linguagens de programagéo como por exemplo Perl,
PHP ou outras.

11.46. Caso alguma das funcionalidades citadas nessa seg¢do (11. Console de
geréncia e monitoragdo) ndo seja atendida, ela devera sera atendida pelo
software de gest&o centralizada, o qual esta descrito no item 2 (Software de
gestado centralizada e armazenamento de logs com suporte e garantia de 03
anos).
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Item 2: Software de gestdo centralizada e armazenamento de logs com suporte e
garantia de 03 anos

1. Requisitos técnicos

1.1.Podera ser entregue como appliance fisico ou virtual. Caso seja entregue em
appliance fisico devera ser compativel com rack 19 polegadas e possuir todos
acessorios necessarios para sua instalacdo. Caso seja entregue em appliance
virtual devera ser compativel com o hypervisor KVM;

1.2.0s softwares de gestdo centralizada e armazenamento de logs poderdo ser
entregues em appliances separados, caso nao seja possivel entregar em um
mesmo appliance;

1.3. O software devera ser fornecido em sua versao mais atualizada;

1.4. Devera possuir solucdo de gerenciamento centralizado, possibilitando o
gerenciamento de diversos equipamentos;

1.5. O gerenciamento da solugédo devera possibilitar a coleta de estatisticas de todo o
trafego que passar pelos equipamentos da plataforma de seguranga;

1.6. O Software de Gestao Centralizada devera ser homologado e totalmente compativel
com o item “FIREWALL COM SUPORTE, GARANTIA E LICENCAS DE
PROTECAO COM VIGENCIA DE 03 ANOS” especificado neste Termo de
Referéncia para permitir o gerenciamento dos equipamentos e o armazenamento
de logs gerados pelos mesmos;

1.7.Devera permitir o armazenamento de logs sem limite de tempo para retencdo e, em
caso de esgotamento do espag¢o em disco disponibilizado para armazenamento dos
logs, devera ser realizado o log-rotation, conservando os dados mais recentes e
excluindo os dados mais antigos;

1.8. Devera permitir o armazenamento de logs sem limite de tempo e permitir alocar um
no minimo 20 TB de discos;

1.9. Devera permitir armazenar no minimo 1,6 TB de logs por més;

1.10. Devera permitir armazenar no minimo 50 GB de logs por dia;

1.11. Devera permitir a exportagdo dos logs para outros sistemas;

1.12. Devera permitir controle sobre todos os equipamentos da plataforma de
seguranga em uma unica console, com administragédo de privilégios e fungoes;
1.13. Devera permitir controle global de politicas para todos os equipamentos que

compde a plataforma de seguranga;

1.14. Devera permitir organizar os dispositivos administrados em grupos: os sistemas
virtuais deveréo ser administrados como dispositivos individuais, os grupos podem
ser geograficos, por funcionalidade (por exemplo, IPS), e distribui¢ao;

1.15. Devera permitir implementar sistema de hierarquia entre os firewalls gerenciados,
onde seja possivel aplicar configuragdes de forma granular em grupos de firewalls;

1.16. Devera permitir a criacdo de perfis de usuarios com acesso a plataforma de
gerenciamento com definigdo exata de quais informacgdes e de quais firewalls e
grupos de firewalls o usuario tera acesso referente a logs e relatérios;

1.17. Devera permitir a criagado de objetos e politicas compartilhadas;

1.18. Devera consolidar logs e relatérios de todos os dispositivos administrados;

1.19. Devera permitir exportar backup de configuragdo automaticamente via
agendamento;

1.20. Devera permitir que a configuragdo dos firewalls seja importada de forma
automatica na plataforma de gerenciamento centralizado e que possa ser usada em
outros firewalls e grupos de firewalls;

1.21. Devera exibir os status dos firewalls em alta disponibilidade a partir da plataforma
de gerenciamento centralizado.
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4.8.3. Item 3: Servicos de instalacao de firewall
1. Requisitos técnicos

A contratada devera prestar servicos de instalagdo e configuracdo da solugdo, que
compreendem, entre outros, os seguintes procedimentos:

1.1. Reunidées de alinhamento para criagdo do escopo do projeto previamente a
instalacao;

1.2. Instalagéo fisica de todos os equipamentos (hardware) e licengas (softwares)
adquiridos no local determinado pela equipe responsavel pelo projeto por parte da
contratante (DTI). Quando aplicavel, considerar instalagdo em modo Alta
Disponibilidade (ativo/passivo);

1.3. Analise da topologia e arquitetura da rede, considerando todos equipamentos ja
existentes e instalados;

1.4. Analise do acesso a Internet, sites remotos, servicos de rede oferecidos aos
funcionarios e aos usuarios externos;

1.5. Migragdo das regras de firewall existentes e aplicaveis a solugdo ofertada,
considerando a adequacgao as politicas de aplicagdes em camada 7;

1.6. Analise do posicionamento de qualquer outro equipamento ou sistema relevante na
segurancga de qualquer perimetro protegido pela solugao;

1.7. Configuracéo do sistema de firewall, VPN, IPS, Filtro URL, Anti-virus e Anti-malware
de acordo com as exigéncias levantadas;

1.8. Toda configuragdo de sistema (politicas gerais, objetos, itens de administragao)
devera ser realizada de acordo com as melhores praticas recomendadas pelo
fabricante da solucdo ofertada. O fabricante da solugdo ofertada devera
disponibilizar ferramenta gratuita (ou incluir nos custos de servigo) para
acompanhamento da evolugcdo da parametrizacdo de protecado dos firewalls a fim
de garantir a melhor eficiéncia da solugdo durante o periodo de vigéncia das
licencgas;

1.9. Configuragédo do sistema de gerenciamento centralizado considerando adigdo dos
novos appliances;

1.10.Durante a implantacdo da solugdo a equipe da Contratada devera repassar as
informagdes para a equipe da UFSM apresentando as configuragdes realizadas nos
equipamentos, a topologia final e procedimentos executados;

1.11.O processo de implantagao devera ser devidamente documentado pela Contratada,
que devera apresentar relatério com o detalhamento do processo realizado ao final
da implantagao contendo todas as configuragdes efetuadas e as decisdes tomadas
em formato legivel e tecnicamente fundamentado;

1.12.0s servigos de instalagdo e configuragdo deverdo ser realizados por técnico
certificado oficialmente pelo fabricante da solugcdo ofertada ou pelo proprio
fabricante.

1.13.A instalagéo fisica de todos os equipamentos (hardware) e licengas (softwares)
adquiridos devera ocorrer no local determinado pela equipe responsavel pelo
projeto por parte da contratante.

4.8.4. Item 4: Treinamento oficial de firewall
1. Requisitos técnicos

1.1. A contratada devera disponibilizar vouchers para treinamento oficial do fabricante;
1.2. O treinamento devera ser ministrado abrangendo teoria e pratica de implantagao,
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configuragc&o, administracao e solugao de problemas no ambiente deste 6rgdo, bem
como assuntos teoricos relacionados;

1.3. Devera conter no minimo a seguinte ementa:

1.3.1. Arquitetura e Plataforma;

1.3.2. Configuragéao Inicial;

1.3.3. Configuragéo de Interface;

1.3.4. Politicas de Seguranca e NAT,;

1.3.5. Identificacdo de Aplicagoes;

1.3.6. Identificacdo de Conteudo Basico;

1.3.7. Filtro URL;

1.3.8. Decriptografia;

1.3.9. Sandboxing de ameacgas avangadas;
1.3.10. Identificacdo de Usuarios;

1.3.11. VPN;

1.3.12. Monitoramento e Relatorios;

1.3.13. Configuracdo de Alta Disponibilidade (redundancia);
1.3.14. Demais assuntos pertinentes a solugao;

1.4. O treinamento tera duragao de, no minimo, 5 (cinco) dias e ministrado em horario

comercial e devera ser realizado pelo fabricante ou parceiro certificado e autorizado
pelo fabricante a ministrar treinamentos, preferencialmente de forma presencial nas
instalagdes do fabricante ou do parceiro autorizado e devera oferecer material
didatico e certificado de conclusdo. As despesas de deslocamento, hospedagem e
alimentacao serdo de responsabilidade da contratante.

4.9. Requisitos de Projeto e de Implementagao

A Contratada devera apresentar, antes de iniciar a fase de implantagéo da solugéo, projeto
de instalacdo que devera ser aprovado pela Contratante. O projeto devera incluir uma
proposta de cronograma.

4.10. Requisitos de Implantacao

A implantagdo da solugdo devera ser realizada por profissionais especializados da
contratada, que possuam certificacdo do fabricante da solugdo adquirida, ou pelo
préprio fabricante.

A implantagédo da solugédo devera ocorrer com participagédo direta dos técnicos da
UFSM que atuardo na solugao.

A implantagcédo devera abranger:
e Integracdo da solugdo com a infraestrutura atual da UFSM,;
e Migragdo das regras de firewall existentes;

e Configuragdo das funcionalidades suportadas pela solugdo e descritas no
presente Termo de Referéncia;

e Demais requisitos apresentados no item 4.8 no referente ao servico de
instalagao de firewall.
As informacgdes referentes a implantacdo deverdao estar presentes no projeto de
instalacao.
A Contratada devera fornecer documentacdo completa da solugdo, incluindo
especificacdo do equipamento, caracteristicas, funcionalidades, comentarios e
configuragbes executadas.

O processo de implantagao devera ser devidamente documentado pela Contratada,
que devera apresentar relatério com o detalhamento do processo realizado ao final
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da implantagdo como requisito para o aceite definitivo.

e A instalagdo/configuracédo devera ser realizada de tal forma que as interrupgdes no
ambiente de produgdo da UFSM sejam as minimas possiveis e estritamente
necessarias.

4.11. Requisitos de Garantia

e Os itens adquiridos nesse processo deverdo possuir garantia do fabricante ou
autorizada no Brasil, para hardware e licengas de software, com validade minima de
3 anos contados a partir do recebimento definitivo da solugéo.

e Como comprovacao de autorizada, devera ser apresentado documento com
informacdes da empresa prestadora da assisténcia técnica com sua identificagao,
endereco, CNPJ, responsavel técnico e regiao de atuagao.

e A garantia devera respeitar os requisitos de manutengéo e suporte descritos no item
4 .4. Requisitos de Manutengéo.

4.12. Requisitos de Experiéncia Profissional

Os profissionais componentes da equipe de implantacdo da solugcdo por parte da
Contratada deverdo ser devidamente qualificados pelo fabricante da solugdo ou pela
Contratada.

A comprovacdo devera ser feita através da apresentacado de certificados de capacitagao
emitidos em nome do profissional.

4.13. Requisitos de Formacgdao da Equipe

A Equipe de a UFSM que trabalhara com a solugdo devera ser composta por Analistas e
Técnicos de Tl. Considerando que se trata da aquisicdo de uma solugao para a qual a
equipe da UFSM pode néo ter conhecimento técnico suficiente para manter em operacéo,
deverao fazer parte da aquisigao treinamentos especificos que deverdo ser conduzidos
pelo proprio fabricante ou por um parceiro nacional, capacitado, certificado e autorizado
pelo fabricante a ministrar treinamentos oficiais.

4.14. Requisitos de Metodologia de Trabalho

A Contratante sera a responsavel pela verificagdo da aderéncia aos padroes de qualidade
exigidos dos produtos entregues. A Contratada sera responsavel pelo fornecimento do
software e gestdo dos recursos humanos e materiais necessarios para a prestagao do
suporte técnico.

A metodologia de trabalho relacionado aos servigos prestados devera observar os preceitos
do ITIL V4 quando aplicavel.

4.15. Requisitos de Seguranca da Informacgéao

e A solucado contratada devera respeitar a adequacéo a legislagéo vigente, tais como
LGPD - Lei Geral de Protecdo de Dados (Lei n® 13.709/2018) e Marco Civil da
Internet Lei n°® 12.965/2014).

e A solugdo contratada devera observar a Norma Brasileira ABNT NBR ISO/IEC
27002.

e A Contratada devera manter a integridade da rede de dados e das informagdes da
UFSM durante a prestacdo dos servigos.

e A Contratada devera respeitar a Politica de Segurangca da Informacédo e
Comunicagdes (POSIC) da Universidade Federal de Santa Maria bem como demais

30



politicas e normas internas que poderdo ser instituidas durante a vigéncia do
contrato.

e A Contratada devera guardar sigilo absoluto sobre quaisquer dados e informagdes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus
meios de armazenamento, de que venha a ter conhecimento durante a execugéao
dos servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar,
sob pena de lei, independentemente da classificacdo de sigilo conferida pelo
Contratante a tais documentos.

e O Termo de Compromisso, contendo declaragdo de manutencé&o de sigilo e respeito
as normas de seguranga vigentes na entidade, devera ser assinado por um
representante da Contratada e encontra-se no ANEXO |. A Contratada devera
providenciar a assinatura do Termo de Ciéncia, disponivel no ANEXO Il, por todos
0s seus colaboradores que estejam relacionados com a execugao do projeto. O
Termo de Compromisso e o Termo de Ciéncia deverdo ser entregues assinados
durante a reuni&o inicial.

e Qualquer unidade de armazenamento, tais como SSDs, HDDs e memodrias,
utilizadas deverdao permanecer em posse de Contratante mesmo apdos o uso, apos
dano a unidade ou apos o término do contrato. Caso seja necessaria a remogao de
alguma unidade de armazenamento, esta agdo devera ser realizada no prédio do
CPD/UFSM e imediatamente entregue a Contratante.

e (Caso haja necessidade de manutengao fora das dependéncias do CPD/UFSM as
unidades de armazenamento deverao ser removidas dentro das dependéncias do
CPD/UFSM e deverao ficar sob responsabilidade da Contratante enquanto perdurar
o conserto.

5 — RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE

a) Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execugao dos contratos;

b) Encaminhar formalmente a demanda por meio de Ordem de Servico ou de
Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia;
c) Receber o objeto fornecido pela contratada que esteja em conformidade com a
proposta aceita, conforme inspecdes realizadas;

d) Aplicar a contratada as sang¢bes administrativas regulamentares e contratuais
cabiveis, comunicando ao 6rgao gerenciador da Ata de Registro de Pregos, quando
aplicavel;

e) Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

f)  Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o
fornecimento da solucéo de TIC;

g) Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por
parte da contratada, com base em pesquisas de mercado, quando aplicavel; e

h) Prever que os direitos de propriedade intelectual e direitos autorais da solugéo de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual,
incluindo a documentagéo, o codigo-fonte de aplicagdes, os modelos de dados e as bases
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de dados, pertengcam a Administracao.

5.2. Deveres e responsabilidades da CONTRATADA

a) Cumprir todas as obrigagbes constantes no Edital, seus anexos e sua proposta,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e
perfeita execugao do objeto;

b) Indicar formalmente preposto apto a representa-lo junto a contratante, que devera
responder pela fiel execucéo do contrato;

c) A contratada e seus prepostos, que participarem da execugdo desta relagdo
contratual, se obrigam a guardar sigilo dos dados e das informag¢des postas a sua
disposigédo, no grau em que tenham sido previamente qualificados pela parte que os
forneceu, ndo podendo cedé-los a terceiros ou divulga-los de qualquer forma sem anuéncia
expressa da contratante, devendo assinar o Termo de Manutengao de Sigilo e providenciar
qgue os seus funcionarios assinem o Termo de Ciéncia;

d) Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagao
do Contrato, inerentes a execugao do objeto contratual;

e) Prestar todos os esclarecimentos que forem solicitados pela fiscalizagdo da
CONTRATANTE acerca da situacédo dos servigos contratados;

f)  Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da
relagcdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o
acompanhamento da execugao dos servigos pela contratante;

g) Propiciar todos os meios necessarios a fiscalizagao do contrato pela contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo,
sempre que considerar a medida necessaria;

h)  Manter, durante toda a execugao do contrato, as mesmas condi¢des da habilitagao;

i)  Quando especificada, manter, durante a execugdo do contrato, equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados para
fornecimento da solucéo de TIC;

j)  Quando especificado, manter a produtividade ou a capacidade minima de
fornecimento da solucdo de TIC durante a execugao do contrato; e

k) Ceder os direitos de propriedade intelectual e direitos autorais da solugao de TIC sobre
os diversos artefatos e produtos produzidos em decorréncia da relagao contratual, incluindo
a documentacédo, os modelos de dados e as bases de dados a Administracéo.

5.3. Deveres e responsabilidades do érgao gerenciador da ata de registro
de pregos
a) Efetuar o registro do licitante fornecedor;

b) Conduzir os procedimentos relativos a eventuais renegociagdes de condigdes,
produtos ou pregos registrados;

c) Definir mecanismos de comunicagdo com os 6rgaos participantes e ndo participantes,
contendo:

1. as formas de comunicacao entre os envolvidos, a exemplo de oficio, telefone, e-
mail, ou sistema informatizado, quando disponivel; e

2. definicdo dos eventos a serem reportados ao 6rgao gerenciador, com a indicagao
de prazo e responsavel;

d) Definir mecanismos de controle de fornecimento da solu¢do de TIC, observando,
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dentre outros:
1. a definigdo da produtividade ou da capacidade minima de fornecimento da solu¢ao

de TIC;

2. as regras para gerenciamento da fila de fornecimento da solugéo de TIC aos 6rgéos
participantes e ndo participantes, contendo prazos e formas de negociagdo e
redistribuicdo da demanda, quando esta ultrapassar a produtividade definida ou a
capacidade minima de fornecimento e for requerida pela contratada; e

3. as regras para a substituicdo da solugao registrada na Ata de Registro de Precos,

garantida a realizacdo de Prova de Conceito, em funcao de fatores supervenientes
que tornem necessaria e imperativa a substituicdo da solugao tecnologica.

6 — MODELO DE EXECUGAO DO CONTRATO

6.1. Rotinas de Execugao

e Realizagao da Reuniao Inicial

ApoOs a assinatura do Contrato, o Gestor do contrato devera convocar a
reunido inicial com todos os envolvidos na contratagdo. A reunido inicial
podera ser realizada de forma presencial ou de forma remota. Na reuniao
inicial:

e O representante legal da contratada devera entregar o Termo de
Compromisso e o Termo de Ciéncia, contendo declaracédo de
manutengao de sigilo e respeito as normas de seguranga vigentes na
entidade;

e O representante legal da contratada devera apresentar o cronograma
de execugao do projeto;

e Serao feitos esclarecimentos relativos a questdes operacionais,
administrativas e de gestao do contrato.

e Prazos, horarios de fornecimento de bens ou prestagédo dos servigos

A entrega de todos os produtos devera ocorrer em até no maximo 90
(noventa) dias corridos a partir da data de assinatura do contrato.

A implantagdo completa da solugédo devera ser concluida em até 30 (trinta)
dias corridos apos a entrega do objeto.

O(s) equipamento(s) deverdo ser entregues e instalados no Centro de
Processamento de Dados da Universidade de Santa Maria (Avenida Roraima,
1000, Prédio 48 - Camobi, RS, 97105-900). A entrega e instalagao devera ser
realizada em dias uteis no horario das 08:00 as 12:00 e das 14:0 as 18:00.

A entrega devera ser agendada com antecedéncia minima de 24 horas, sob
o risco de n&o ser autorizada.

O suporte técnico devera ser de, no minimo, 3 anos.

e Documentagdo minima exigida

A Contratada devera fornecer:

e Manuais técnicos do usuario e de referéncia contendo todas as
informacdes sobre os produtos com as instrugdes para instalacao,
configuracéo, operagao e administragao;

e Documentacdo completa da solugdo, incluindo especificacdo do
equipamento, caracteristicas e funcionalidades implementadas,
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desenho l6gico da implantacdo, comentarios e configuragdes
executadas.

e Relatério com o detalhamento do processo realizado ao final da
implantagdo como requisito para o aceite definitivo.

e Formas de transferéncia de conhecimento

e Afim de promover a transferéncia de conhecimento, a implantagao da solugao
devera ocorrer com participacao direta dos técnicos da UFSM que atuardo na
solugdo. Durante a implantacdo da solugao a equipe da Contratada devera
repassar as informagdes para a equipe da UFSM apresentando as
configuragbes realizadas nos equipamentos, a topologia final e
procedimentos executados.

6.2. Quantidade minima de bens ou servigos para comparagao e controle
Nao se aplica.

6.3. Mecanismos formais de comunicagao

As questdes administrativas formais ocorridas durante a execugado do contrato seréo
tratadas através de oficio. Questdes administrativas ou operacionais cotidianas durante a
execucdo do contrato poderdo ser tratadas através de mensagem eletronica (e-mail),
telefone, aplicativo de mensagens ou outro meio informatizado que armazene o historico
da tramitagao das solicitagdes e respostas.

6.4. Manutencao de Sigilo e Normas de Seguranga

A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos
em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execug¢ao dos servigos, nao
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo Contratante a tais
documentos.

O Termo de Compromisso, contendo declaragdo de manutengéo de sigilo e respeito as
normas de segurancga vigentes na entidade, a ser assinado pelo representante legal da
Contratada, e Termo de Ciéncia, a ser assinado por todos os empregados da Contratada
diretamente envolvidos na contratacdo, encontram-se nos ANEXOS | e Il.

7 — MODELO DE GESTAO DO CONTRATO

7.1. Critérios de Aceitacao

e Para Item 1 - FIREWALL COM SUPORTE, GARANTIA E LICENCAS DE
PROTECAO COM VIGENCIA DE 03 ANOS:

e Serao realizadas consultas diretamente no site do fabricante do equipamento,
inclusive em manuais e toda documentagdo publica disponivel para
comprovagdo do pleno atendimento aos requisitos deste Termo de
Referéncia. Em caso de duvidas ou divergéncia na comprovagdo da
especificagao técnica, a UFSM podera solicitar uma amostra do equipamento
ofertado, sem ©Onus ao processo, para comprovagcdo técnica de
funcionalidades. Esta amostra devera ocorrer em até 15 (quinze) dias uteis
apos a solicitagao deste 6rgao. Para a amostra, a empresa devera apresentar
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o mesmo modelo do equipamento ofertado no certame, com técnicos
certificados na solugdo para configuragdo e comprovagdo dos itens
pendentes, nas dependéncias do CPD/UFSM.

e Os produtos serao inspecionados no ato da entrega, no CPD/UFSM, afim de
verificar a conformidade, quantidade e realizar a inspecéao visual da solucgao.
Somente serdo aceitos equipamentos novos e sem uso. Nao serdao aceitos
equipamentos usados ou de demonstracdo. Os equipamentos deverdo ser
entregues nas caixas lacradas pelo fabricante, n&o sendo aceitos
equipamentos com caixas violadas.

e A existéncia de inspegado nao isenta a contratada da responsabilidade pela
qualidade do material fornecido.

e A solugdo sera recebida provisoriamente por uma equipe designada pelo
Diretor do Centro de Processamento de Dados acompanhados dos fiscais do
contrato a fim de permitir a realizagao dos testes e inspec¢ao descritos no item
7.2.

e O aceite do bem e recebimento definitivo somente sera dado apos
comprovagéo da entrega e o efetivo cumprimento de todas as exigéncias da
presentes neste Termo de Referéncia e apds aprovacao no teste descrito no
item 7.2.

e O processo de implantacdo devera ser devidamente documentado pela
Contratada, que devera apresentar relatorio com o detalhamento do processo
realizado ao final da implantagdo como requisito para o aceite definitivo.

e Paraltem 3 - SERVIGOS DE INSTALAGAO DE FIREWALL:

1.1. O aceite do servigo somente sera dado apds comprovacgao da instalagao e o efetivo
cumprimento de todas as configuracbes necessarias para funcionamento do
equipamento dentro da estrutura da UFSM, como, por exemplo, a migragcado das
regras de firewall existentes.

e Paraltem 4 - TREINAMENTO OFICIAL DE FIREWALL.:

e O aceite do servico somente sera dado apos a apresentacdo de todos os
conteudos esperados e da resolucdo de possiveis duvidas da equipe em
treinamento.

e (Caso seja verificada alguma inconformidade na aceitagdo inicial do objeto, a
Contratante informara a Contratada os motivos da n&o aceitagdo, devolvendo o(s)
bem(ns) para corregao.

e Cabera a Contratada sanar as irregularidades identificadas na entrega dos bens,
inclusive, substitui-los no prazo de 15 (quinze) dias da notificagao, as suas expensas,
guando fornecidos com problemas, apresentados fora das especificacbes técnicas
estabelecidas, sob pena de incorrer nas sangdes legais cabiveis.

7.2. Procedimentos de Teste e Inspe¢ao

e Previamente ao recebimento definitivo da solugcdo serdo realizados a verificagao,
testes e inspecao do atendimento integral as especificagdes técnicas exigidas. Estas
acdes serdo realizadas por equipe designada pelo Diretor do Centro de
Processamento de Dados acompanhados dos fiscais do contrato.

e Inicialmente devera ser realizada a verificagdo das especificagées exigidas atraves
da inspecdo fisica dos equipamentos, analise dos manuais técnicos enviados
juntamente com os equipamentos ou disponibilizados de alguma forma e da analise
de informagdes disponibilizadas no site da fabricante. Para esta etapa deve-se
observar a seguinte lista de verificag&o:
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Verificar se a caixa do equipamento foi entregue lacrada, em embalagem
original e apresentando identificacbes de marca e modelo de acordo a
descricao da proposta da CONTRATADA,;

Verificar se o equipamento esta novo e sem uso;

Verificar se 0 equipamento € o mesmo equipamento que foi ofertado na
proposta;

Verificar se o equipamento foi entregue acompanhado de todos os acessorios
previstos nas especificagbes técnicas (como cabo de energia, conectores,
etc.) e descritos na documentagdo apresentada junto com a proposta da
CONTRATADA;

Verificar se o(s) equipamentos(s) foram entregues na(s) quantidade(s)
correta(s);

Verificar se a documentagdo minima exigida foi entregue (exceto relatério de
implantag&o);

Verificar se os equipamentos foram recebidos de forma que funcionem na
tensao elétrica 220 V.

Apos, devera ser conduzida a inspecdo através da verificacdo da conformidade da
execugao dos servicos em relagdo aos requisitos exigidos nas especificagdes técnicas.
Para avaliagdo, serdo considerados relatérios das ferramentas, verificacdo das
configuragdes, testes de uso das funcionalidades, documentagdes de projeto, manuais das
solugdes e quaisquer outros documentos pertinentes.

e Para esta etapa deve-se observar a seguinte lista de verificagéo:

o Conectar cabos de alimentacdo e verificar funcionamento dos
equipamentos;

o Conectar cabos UTP e fibra optica, e verificar funcionamentos das portas
dos equipamentos;

o Realizar configuragdes relacionadas a rede (configuragdo de interfaces,
enderecgos IP, roteamento, resolugdo de nomes (DNS);

o Realizar a criagdo de objetos, de politicas de seguranga e regras de
firewall;

o Realizar a configuragao do servigo DHCP;

o Configurar modo de alta disponibilidade, com um firewall em modo ativo e
outro em modo passivo;

o Verificar a sincronizagao entre equipamentos (firewall ativo e passivo);

o Verificar o funcionamento do modo de alta disponibilidade, através da
simulagao de falta de conex&o no firewall configurado em modo ativo;

o Caso o software de gerenciamento seja entregue em appliance virtual,
verificar a compatibilidade com o hypervisor KVM, criar maquina virtual e
realizar as configuragdes necessarias;

o Realizar a configuracdo de SNMP para integrar os equipamentos a
ferramenta utilizada na Universidade para monitoramento de ativos de
rede;

o Realizar a configuragdo do software de gerenciamento centralizado e
armazenamento de logs, e verificar a integragdo e sincronismo entre os o
firewall e o software;

o Verificar o armazenamento de logs e a criagao de relatorios pré-definidos
e customizados;

o Testar as seguintes funcionalidades no firewall:

= Detecgéo de intrusao (Intrusion Prevention System - IPS) de trafego
malicioso;

= Decriptografar trafego SSL para inspegéo de conteudo;

= Permitir inspecdo em camada 7 (nivel de aplicagéo);
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= Permitir inspecdo de conteudo com capacidade de identificar e
bloquear vulnerabilidades, virus, malwares conhecidos e
desconhecidos;

= Permitir a distribuicdo de enderecos IPv4 e IPv6 para clientes,
através do servico DHCP;

= Realizar a tradugdo de enderegos IP: NAT (Network Address
Translation);

= Permitir a criagdo de redes seguras (VPN) de forma simples para
que o0s usuarios e os administradores possam utilizar da
infraestrutura da Universidade remotamente;

= Permitir autenticagao centralizada tanto da rede cabeada como da
rede sem fio utilizando-se da base LDAP existente;

= Permitir que a autenticacdo da rede sem fio seja integrada (single
sign on) com a solugdo de WIFI existente, marca Cisco,
controladora modelo 5508;

= Devera ser analisada a performance da solugcido na infraestrutura
da UFSM, verificando principalmente possiveis perdas de pacotes
durante o uso da solucdo com todas as funcionalidades de
inspecéo e IPS/IDS ativas simultaneamente;

* Realizar testes de performance, com énfase no throughput,
utilizando ferramentas capazes de gerar relatérios relacionados a
largura de banda;

= Também devera ser realizado um método comparativo de
verificagdo entre os requisitos da solugdo e os prospectos do
fabricante.

A Metodologia de Avaliagédo da Qualidade sera realizada pela Contratante, de acordo

com a avaliagao das seguintes condigdes que deverao ser cumpridas pela Contratada:

o O cumprimento dos prazos e outras obrigacdes assumidas pela contratada;
o Entrega da documentacéo exigida;

o Atendimento dos critérios de aceitacio;

o Execugédo dos procedimentos corretos para que haja o recebimento dos bens
e a atestacio dos servigos prestados no suporte técnico e;

o A Metodologia de Avaliacdo da Qualidade dos servigos prestados ocorrera

através do acompanhamento e avaliagdo dos atendimentos aos chamados de
suporte técnico especializado junto com as solicitagées de garantia;

o Durante a vigéncia do suporte técnico, A fiscalizagdo técnica dos contratos
avaliara constantemente a prestacdo do servigco e usara como indicador a tabela
disponivel no item 7.3. Niveis Minimos de Servigo Exigidos;

A CONTRATANTE reserva-se o direito de efetuar inspec¢des e diligéncias para sanar

quaisquer duvidas existentes, podendo efetua-las de maneira presencial ou através de
documentacdo, em qualquer momento da contratacao.

7.3. Niveis Minimos de Servigo Exigidos

e Os chamados poderdo ser abertos diretamente com a contratada ou autorizada

oficial do fabricante no Brasil através de ligacao telefénica gratuita (0800) no idioma
portugués, website ou e-mail. O suporte devera estar disponivel na modalidade de
24x7 (24 horas por dia, 7 dias por semana).

o O suporte devera respeitar os seguintes tempos de resposta para os niveis
de severidade abaixo:

= a. Critica: significa que o produto ficou inoperante ou ocorreu falha de

37



grande impacto e o sistema esta parado. Para este nivel de severidade
o atendimento devera ser imediato e com tempo de resposta de até 1
(uma) hora para resolugéo total ou encontro de solugdo temporaria de
contorno. Neste caso o chamado devera ser aberto via telefone (0800);

b. Alta: impacto moderado no sistema, travamento, ou parada de
ambiente parcial. Para este nivel de severidade o tempo de resposta
devera ser de até 2 (duas) horas, em horario comercial, para resolugao
total ou encontro de solugéo temporaria de contorno;

c. Média: Reducédo de performance do equipamento ou aplicacdo de
solugcdo temporaria de contorno bem-sucedida. Para este nivel de
severidade o tempo de resposta devera ser de até 4 (quatro) horas, em
horario comercial, para resolugdo total ou encontro de solugao
temporaria de contorno;

d. Baixa: duvidas de configuragdo ou anomalia de baixo impacto. Para
este nivel de severidade o tempo de resposta devera ser de até 8 (oito)
horas, em horario comercial.

7.4. Sangoées Administrativas

Id

Ocorréncia

Glosa / Sangéao

N&o comparecer injustificadamente a
Reuniao Inicial.

Adverténcia.
Em caso de reincidéncia, 1% sobre o
valor total do Contrato.

Quando convocado dentro do prazo
de validade da sua proposta, ndo
celebrar o Contrato, deixar de entregar
ou apresentar documentacdo falsa
exigida para o certame, ensejar o
retardamento da execugdo de seu
objeto, n&do manter a proposta, falhar
ou fraudar na execugao do Contrato,
comportar-se de modo inidéneo ou
cometer fraude fiscal.

A Contratada ficara impedida de licitar e
contratar com a Unido, Estados, Distrito
Federal e Municipios e, sera
descredenciada no SICAF, ou nos
sistemas de cadastramento de
fornecedores a que se refere o inciso XIV
do art. 4° da Lei n° 10.520/2002, pelo
prazo de até 5 (cinco) anos, sem prejuizo
das demais cominagdes legais, e multa
de 10% do estimado da contratagdo.

Ter praticado atos ilicitos visando
frustrar os objetivos da licitagéo.

A Contratada sera declarada inidbnea
para licitar e contratar com a
Administracao.

Demonstrar ndo possuir idoneidade
para contratar com a Administracao
em virtude de atos ilicitos praticados.

Suspensédo temporaria de 6 (seis) meses
para licitar e contratar com a
Administragcdo, sem  prejuizo da
Rescis&o Contratual.

Aplicagao de multa de 10% sobre o valor
do contrato.
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Nao executar total ou parcialmente os
servigos/materiais previstos no objeto
da contratagao.

Suspensédo temporaria de 6 (seis) meses
para licitar e contratar com a
Administragcdo, sem  prejuizo da
Rescis&o Contratual. Aplicagdo de multa
de 10% sobre o valor do contrato.

Suspender ou interromper, salvo
motivo de for¢ga maior ou caso fortuito,
os servicos solicitados, por até de 30
dias, sem comunicacdo formal ao
gestor do Contrato.

Multa de 10% sobre o valor total do
Contrato.

Em caso de reincidéncia, configura-se
inexecucao total do Contrato por parte da
empresa, ensejando a  rescisao
contratual unilateral.

Suspender ou interromper, salvo
motivo de for¢ga maior ou caso fortuito,
0s servicos solicitados, por mais de 30
(trinta) dias, sem comunicacao formal
ao gestor do contrato.

Contratada sera declarada impedida de
licitar e contratar com a Administracéo,
sem prejuizo da Rescisdo Contratual.
Aplicagdo de multa de 5% sobre o valor
do contrato.

Ndo prestar os esclarecimentos
imediatamente, referente a execugao
dos servicos, salvo quando implicarem
em indagacdes de carater técnico,
hipétese em que seréo respondidos no
prazo maximo de 8 (oito) horas uteis.

Multa de 0,1% (um décimo por cento)
sobre o valor total do Contrato por dia util
de atraso em prestar as informagdes por
escrito, ou por outro meio quando
autorizado pela CONTRATANTE, até o
limite de 7 dias uteis.

Ap0s o limite de 7 dias uteis, aplicar-se-a
multa de 1% (cinco por cento) do valor
total do Contrato.

Provocar intencionalmente a
indisponibilidade da prestacao dos
servigos quanto aos componentes de
software (sistemas, portais,
funcionalidades, banco de dados,
programas, relatorios, consultas, etc.).

A Contratada sera declarada impedida
de licitar ou contratar com a
Administracdo Publica pelo prazo de 12
(doze) meses, sem prejuizo as
penalidades decorrentes da inexecugao
total ou parcial do contrato, o que podera
acarretar a rescisdo do Contrato, sem
prejuizo das demais penalidades
previstas na Lei n° 8.666, de 1993.

10

Permitir intencionalmente o]
funcionamento dos sistemas de modo
adverso ao especificado na fase de
levantamento de requisitos e as
clausulas contratuais, provocando
prejuizo aos usuarios dos servigos.

A Contratada sera declarada impedida
de licitar ou contratar com a
Administracdo Publica pelo prazo de 12
(doze) meses, sem prejuizo as
penalidades decorrentes da inexecugao
total ou parcial do contrato, o que podera
acarretar a rescisdo do Contrato, sem
prejuizo das demais penalidades
previstas na Lei n° 8.666, de 1993.
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11 Comprometer intencionalmente a |A Contratada sera declarada impedida de

integridade, disponibilidade ou |licitar ou contratar com a Administragao
confiabilidade e autenticidade das |Publica pelo prazo de 12 (doze) meses,
bases de dados dos sistemas. sem prejuizo as penalidades decorrentes

da inexecucgao total ou parcial do contrato,
0 que podera acarretar a rescisdo do
Contrato, sem prejuizo das demais
penalidades previstas na Lei n° 8.666, de

1993.
12 Comprometer intencionalmente o | A Contratada sera declarada inidénea
sigilo das informagdes armazenadas | para licitar ou contratar com a
nos sistemas da contratante. Administragdo Publica, sem prejuizo as

penalidades decorrentes da inexecugao
total ou parcial do contrato, o que podera
acarretar a rescisdo do Contrato, sem
prejuizo das demais penalidades
previstas na Lei n° 8.666, de 1993.

13 Atraso na resolugdo de chamados de | Chamados de suporte técnico com
suporte técnico severidade Baixa: Adverténcia.

Chamados de suporte técnico com
severidade Média: Multa de 0,11% do
valor total do Contrato.

Chamados de suporte técnico com
severidade Alta: Multa de 0,30% do valor
total do Contrato.

Chamados de suporte técnico com
severidade Critica: Multa de 1% do valor
total do Contrato.

14 N&o cumprir qualquer outra obrigagao | Adverténcia.

contratual ndo citada nesta tabela. Em caso de reincidéncia ou configurado
prejuizo aos resultados pretendidos com
a contratacao, aplica-se multa de 10% do
valor total do Contrato.

7.5. Do Pagamento

O pagamento sera efetuado mediante a apresentagdo da Nota Fiscal, devidamente
certificada, acusando o recebimento, por parte do responsavel pelo érgéo solicitante/UFSM.
O prazo para pagamento sera de no maximo 30 (trinta) dias a partir da data de sua entrega
na UFSM, desde que ndo haja impedimento legal.

8 — Modelo de proposta
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Id. Descricao do Bem ou Servigo Quantida | Unidade de | Valor unitario Valor total
de medida

1 | FIREWALL COM SUPORTE, 4 Peca
GARANTIA E LICENCAS DE
PROTECAO COM VIGENCIA DE
03 ANOS

2 | SOFTWARE DE  GESTAO 1 Licenca
CENTRALIZADA E
ARMAZENAMENTO DE LOGS
COM SUPORTE E GARANTIA DE
03 ANOS

3 | SERVICOS DE INSTALACAO DE 4 Servigo
FIREWALL

4 | TREINAMENTO OFICIAL DE 5 Servigo
FIREWALL

9 - ADEQUAGAO ORGAMENTARIA E CRONOGRAMA FisICO-
FINANCEIRO

Trata-se de Sistema de Registro de Precos e a fonte de recursos devera ser informada no
momento da contratacio.

10 — DA VIGENCIA DO CONTRATO

O contrato vigorara por 48 (quarenta e oito) meses, contados a partir da data da sua
assinatura.

11 - DO REAJUSTE DE PRECOS

Em caso de reajuste, sera utilizado o IPCA-E.

12 — DOS CRITERIOS DE SELEGAO DO FORNECEDOR

12.1. Regime, Tipo e Modalidade da Licitagdo

O certame se realizara na forma licitagdo para REGISTRO DE PRECOS, na modalidade
PREGAO, do tipo MENOR PRECO GLOBAL.
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12.2. Critérios de Julgamento das Propostas

e Durante a apresentacao da proposta, a licitante devera demonstrar que o produto
ofertado atende as exigéncias solicitadas nesta especificacdo. Para esta
comprovagdo, serao aceitos catalogos, datasheets, manuais, sites ou outra
documentacao oficial onde se possa identificar de maneira inequivoca o modelo de
equipamento proposto.

e Em caso de duvidas na comprovacao da especificacdo, poderao ser solicitados por
meio de diligéncia, esclarecimentos sobre a especificagdo dos produtos cotados pela
licitante.

e A licitante devera apresentar declaracdo de que o produto atende a todas
especificagdes exigidas.
12.3 Critérios de Qualificacao Técnica para a Habilitagao

e Efetuada a verificagao referente ao cumprimento das condigdes de participagao no
certame, a habilitacdo das licitantes sera realizada mediante a apresentacao da
seguinte documentagao complementar:

o Atestado de Capacidade Técnica demonstrando que a proponente forneceu
equipamentos, para pessoa fisica ou juridica de direito publico ou privado, e
realizou a instalagdo de solugao de firewall de proxima geragdo compativel
com o objeto deste termo de referéncia;

o O atestado acima referido devera conter identificagcdo do emitente,
caracteristicas e localizacdo da prestagao do servigo, local, data da
expedicdo e declaragao do emitente do atestado de que o servigo foi
realizado a contento.

o O atestado devera ser em nome da LICITANTE, e elaborados em papel
timbrado da empresa emitente, contendo os seguintes dados minimos e
obrigatorios:

= a) Raz&o Social, CNPJ e enderegco completo da empresa emitente;
= b) Raz&o Social da LICITANTE;

= c)Vigéncia:de _/ [/ _a_[| | _;

= d) Objeto do contrato;

= e) Descricdo do objeto do contrato: (descricdo detalhada dos servigos
prestados);

= f)Local e Data de emiss&o do Atestado;

= g) Nome, assinatura do signatario, telefone e e-mail de contato da
empresa emitente.
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ANEXO |
Termo de Compromisso e Manutencéao de Sigilo

A , CNPJ , por
intermédio de seu representante legal abaixo assinado,
,CPF ,

doravante designados simplesmente CONTRATADA e RESPONSAVEL, se comprometem, por
intermédio do presente TERMO DE COMPROMISSO, a nao divulgar sem autorizagédo, quaisquer
Informagdes Confidenciais (conforme definido abaixo) em relagéo ao Projeto de “Aquisicao de Next
Generation Firewall para a Universidade Federal de Santa Maria” e de propriedade da Universidade
Federal de Santa Maria, CNPJ 95.591.764/0001-05, doravante designada UFSM, em conformidade
com as seguintes clausulas e condicdes:

1. Por este instrumento, a Contratada declara estar apta a aceitar e receber INFORMACOES
com respeito ao parque tecnolégico da UFSM, se comprometendo a manter absoluta
confidencialidade destas INFORMACOES, independente de solicitacdo expressa neste
sentido pela UFSM ou quaisquer de seus representantes;

2. As INFORMACOES abrangidas por este termo sdo de natureza técnica, operacional,
comercial, juridica e financeira expressas de forma escrita, verbal, ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentada, ficando
expressamente vedada sua divulgacao a terceiros, a qualquer titulo;

3. As partes deverao restringir a divulgagéo das INFORMACOES para o pessoal que estiverem
diretamente envolvidos na sua utilizagdo em razdo do fornecimento das INFORMACOES e
da elaboragdo do servigo a ser fornecido, ficando vedado o intercambio destas
INFORMACOES com terceiros que ndo estejam diretamente envolvidos com a prestagéo
dos servigos;

4. A CONTRATADA obriga-se a informar imediatamente a UFSM qualquer violagéo das regras
de sigilo que tenha ocorrido por sua agdo ou omissdo, independentemente da existéncia de
dolo, bem como de seus empregados, prepostos e prestadores de servico;

1. A CONTRATADA devera prestar obediéncia as politicas de seguranga da informagéo
vigentes na Universidade Federal de Santa Maria ou que poderéo ser instituidas durante a
vigéncia do contrato;

5. A ndo observancia de qualquer das disposicdes estabelecidas neste instrumento sujeitara a
CONTRATADA aos procedimentos judiciais cabiveis relativos a perdas e danos que possam
advir ao UFSM e aos seus usuarios;

6. O descumprimento de quaisquer das clausulas do presente Termo acarretara a
responsabilidade civil e criminal de acordo com as leis aplicaveis dos que,
comprovadamente, estiverem envolvidos no descumprimento ou violacao.

Gestor do Contrato da UFSM:

Representante da Contratada:

Local, UF, de de
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ANEXO Il

Termo de Ciéncia

IDENTIFICACAO DO CONTRATO
Contrato n°:

Objeto: “Aquisicdo de Next Generation Firewall para a Universidade Federal de Santa
Maria”

Contratada:

CNPJ:

Representante da Contratada:
CPF:

Pelo presente instrumento, o(s) funcionario(s) abaixo qualificado(s) e assinado(s)
declara(m):

2. Ter plena ciéncia e conhecimento do Termo de Compromisso e Manutengao de
Sigilo firmado pela CONTRATADA,;

3. Ter conhecimento de sua(s) responsabilidade(s) no que concerne ao sigilo que
devera ser mantido sobre as atividades desenvolvidas ou as ac¢des realizadas no
ambito do Contrato Administrativo;

4. Comprometer-se a guardar sigilo necessario sobre todas as informag¢des que
eventualmente venha(m) a tomar conhecimento;

5. Comprometer-se a prestar obediéncia as politicas de seguranga da informagao
vigentes na Universidade Federal de Santa Maria ou que poderdo ser instituidas
durante a vigéncia do contrato.

IDENTIFICAGCAO E ASSINATURA DO(S) DECLARANTE(S)
Nome:
CPF:
Fungao/Cargo:

Assinatura
Nome:
CPF:
Fungao/Cargo:

Assinatura

Local, UF, de de
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