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TERMO DE REFERENCIA OU PROJETO BASICO

Referéncia: Arts. 12 a 24 IN SGD/ME N2 1/2019

1 - OBJETO DA CONTRATACAO

Esta licitacdo tem por objeto o Registro de Precos para contratagdo de solugcédo de
Firewall de Proxima Geracdo (NGFW) para seguranca da informacao de perimetro que
possibilite a visibilidade aplicacbes em camada 7 e controle de todo trafego, filtragem de
conteudo web, prevencao contra ataques e ameacas avancadas € modernas, filtro de
dados, VPN, controle granular de banda de rede e controle de todo trafego,
independentemente da origem ou destino, compreendendo o fornecimento de
equipamentos e licencas integrados em forma de appliance conforme quantidades e
exigéncias estabelecidas neste Termo de Referéncia.

2 - DESCRICAO DA SOLUGCAO DE TIC

Conforme visto no Estudo Técnico Preliminar (ETP), com énfase na anélise
comparativa entre as possiveis solucdes e observando seus beneficios, desvantagens e
custos, a melhor e mais viavel solucao para a universidade é a Aquisicao de equipamentos
do mesmo fabricante, pois além de melhor custo-beneficio em diversas questdes técnicas,
atende na totalidade os requisitos esperados pela equipe de segurancga da informacéao e
necessidades da UFSM.

Essa solucdo prevé a aquisicdo de novos equipamentos e licencas do mesmo
fabricante da solucao de NGFW adquirida em 2020. Nesse caso, 0s novos equipamentos
seriam adicionados ao cluster de firewalls ja existente e ao gerenciamento centralizado
realizado por meio do software Panorama, que possibilita 0 gerenciamento de até 25 (vinte
e cinco) dispositivos com uma unica licenca (a qual a UFSM ja possui).

As demais caracteristicas relacionadas a solucdo estdo descritas no item 4.8
Requisitos de Arquitetura Tecnoldgica - especificacao técnica.

2.1. Bens e servicos que compoem a solucao

Id. Descricao do Bem ou Servico Qu::lntid Métrica ou Unidade
ade

1 |[FIREWALL COM SUPORTE, GARANTIA E 2 Peca
LICENCAS DE PROTECAO COM VIGENCIA DE 03
ANOS

2 |AQUISICAO DE LICENCAS: THREAT| 2 Licenca
PREVENTION, DNS SECURITY, WILDFIRE, URL
FILTERING

3 |SERVICOS DE INSTALACAO DE FIREWALL 2 Servigo




3 — JUSTIFICATIVA PARA A CONTRATACAO

3.1. Contextualizacao e Justificativa da Contratacao

A Universidade Federal de Santa Maria (UFSM) disponibiliza uma infraestrutura de
tecnologia da Informacéao (TI) para cerca de 20.000 (vinte mil) usuarios da comunidade
académica, sendo composta por alunos, professores e técnicos administrativos em
educacao. A equipe de Segurancga da Informacéo, parte da Divisdo de Suporte, é composta
por dois analistas que sédo responsaveis por planejar, executar e manter politicas e medidas
que garantam a seguranca e protecdo da rede e dos sistemas computacionais na
Universidade. Dessa forma, essa equipe atua diretamente na implementacdo e
manutenc¢ao dos sistemas de protecao, como por exemplo, no firewall.

A infraestrutura de seguranca da informacdo na UFSM apresentou algumas
evolugbes nos ultimos anos. Até o final do ano 2020, a UFSM utilizava uma solugéo de
firewall baseada em software livre, denominada PFSense. Esse firewall oferecia um nivel
basico de protecao, diante da dimensao e grande fluxo de informacdes trafegadas na rede
da Universidade. A protecao da rede implementada no PFSense era baseada na filtragem
de pacotes, aplicando regras de bloqueios nas camadas de rede e transporte do modelo
OSI. Dessa forma, ele atuava apenas com base nos cabecalhos dos pacotes da camada
de rede (IPv4, IPv6 e ICMP) e da camada de transporte (UDP e TCP). Assim, era possivel
criar regras apenas com base nos enderecos IP (origem e/ou destino), portas (origem e/ou
destino) e protocolos citados anteriormente.

Em 2020, foi realizado o processo de licitagdo para a aquisicao de uma solucao de
Firewall de Proxima Geracao, ou, Next Generation Firewall (NGFW). Conforme o Estudo
Técnico Preliminar (ETP) realizado nesse processo de licitagdo, verificou-se que a UFSM
necessitaria adquirir 4 (quatro) equipamentos fisicos para operar em alta disponibilidade,
atendendo os dois segmentos da rede de comunicacgao: borda (entrada/saida da Internet)
e rede interna (entre dispositivos/servidores).

Devido a disponibilidade de recursos financeiros no momento da aquisicdo para
adquirir apenas dois equipamentos e a falta de novos recursos, a ata gerada no processo
de licitagcdo teve sua validade vencida, visto que sua validade era até 2021, ou seja, um
ano de validade. Os equipamentos adquiridos sdo produzidos pelo fabricante Palo Alto,
modelo PA-3260 e possuem as seguintes licencas: Threat Prevention, DNS Security,
WildFire e URL Filtering.

Dessa forma, atualmente, a UFSM possui um cluster de firewalls, com dois
equipamentos NGFW operando em alta disponibilidade, ou seja, um equipamento ativo e
outro redundante, provendo alta disponibilidade da solucéo, instalado entre a rede interna
da Universidade e a Internet, realizacdo a protecdo contra ameacas externas e
inspecionando o trafego que tem como origem ou destino a Internet.

Esses equipamentos sao gerenciados de forma centralizada por meio de um
software de gerenciamento centralizado denominado Panorama, o qual foi adquirido junto
aos equipamentos em 2020. Além de permitir o gerenciamento centralizado, esse software
possibilita 0 armazenamento de logs.

A solucdo de NGFW adquirida em 2020 esta atendendo plenamente, provendo a
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seguranca necessaria contra ameacas oriundas da Internet, tendo sido devidamente
dimensionada para atender a este cenario.

Nesses termos, a grande maioria dos servicos e operacdes fundamentais para o
funcionamento da UFSM séao fortemente dependentes da disponibilidade da sua rede de
computadores e de seu datacenter, de forma que se faz necessario garantir a
disponibilidade e, principalmente, a seguranga dos dados e aplicacdes minimizando o risco
de paralisagdes nos servigos prestados e evitando um impacto negativo no desempenho
institucional da UFSM.

Neste contexto, a seguranca do ambiente de tecnologia, que sustenta a operagao
desta universidade, torna-se um elemento crucial. Seguranca € um processo continuo. Com
0 avancgo constante da tecnologia novas formas de ataques cibernéticos sao descobertas
diariamente, o que faz com que os processos referentes a seguranca da informagao tenham
que ser revistos constantemente e novas abordagens de seguranca precisam ser
incorporadas a infraestrutura de TI.

Conforme apresentado no ETP elaborado em 2020 e visando evoluir a infraestrutura
de seguranca da informacgéo, o conceito de Zero Trust Network Access (ZTNA) deve ser
destacado e observado. Nessa abordagem, todo o tipo de trafego € inspecionado, sem
excecao, independentemente da origem e do destino do trafego, podendo este trafego ter
sido originado de um computador da rede interna da universidade, o qual, na teoria, seria
uma origem confiavel, e tendo como destino o data center da universidade, por exemplo,
outro destino confiavel.

Em uma abordagem de seguranca tradicional onde s6 é realizada inspecao do
trafego oriundo da internet, sendo a internet uma rede néo confiavel, para a rede interna,
sendo a rede interna um ambiente confiavel e vice-versa, um trafego que teria como origem
e destino objetos pertencentes a rede interna ndo seria passivel de inspecdo. Nesse
cenario, quando um dispositivo participante da rede interna acessa um determinado servico,
como por exemplo, portais web ou site da Universidade, ndo é realizada nenhuma filtragem
de pacotes ou inspecao de comunicagao.

Para garantir que todos os hosts e servicos da Universidade estejam devidamente
protegidos e seguros, é necessario aplicar o conceito Zero Trust Network Access, onde
todos os usuarios e acessos sado considerados, inicialmente, como nao confidveis. Dessa
forma, todas as comunicag¢des devem passar pelo firewall, independente de sua origem ou
destino. Nesse cenario, os servidores que disponibilizam os servigos e aplicagdes podem
ser incluidos em uma DMZ.

Apbs o entendimento do conceito de ZTNA e sua importancia na evolucao da
infraestrutura de seguranca, é importante destacar que a implementacdo dessa nova
abordagem na UFSM ¢ essencial. Conforme descrito anteriormente, a UFSM possui cluster
de firewalls Palo Alto PA-3260, provendo alta disponibilidade da solucdo. Para a
implementagdo do ZTNA no cenario atual deve ser observado o impacto do aumento do
trafego a ser inspecionado pelo firewall. Atualmente, o firewall realiza a inspecdo de um
trafego superior a 2 Gbps em determinados horarios.

Em um cenério onde todo o trafego deve ser inspecionado, independentemente da
origem ou destino, esses valores tendem a crescer de forma significativa, o que pode
ocasionar impactos significativos em relacdo a desempenho e performance. Isso se deve
ao fato de que o firewall além de realizar os procedimentos relacionados a inspecao de
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pacotes, necessita o roteamento de pacotes também. Ou seja, o firewall opera com suas
interfaces em layer 3 do modelo OSI, realizando o roteamento por meio da funcionalidade
de roteador virtual. Essa funcionalidade € necessaria para realizar o encaminhamento dos
pacotes ap0ls realizadas as devidas inspecoes e verificacdes de concordancia com as
politicas de seguranca estabelecidas.

Nesse contexto, observando os conceitos de ZTNA e as melhores praticas utilizadas
no mercado de seguranca da informacdo, uma abordagem interessante é realizar a
segmentacao da rede em perimetros menores, como por exemplo: separar o trafego da
Internet (origem ou destino) do trafego existente entre apenas dispositivos/servidores da
rede interna. Nesse caso, a alta disponibilidade também deve ser observada.

Com a aquisicao de novos equipamentos sera possivel avancar a protecao a niveis
recomendados nas melhores praticas citadas na literatura e ja adotadas em instituicdes que
visam proteger suas redes, ativos e informacdes.

A solucao de firewall que a Universidade ja possui, se mostrou eficiente e confiavel
desde a sua implementacédo, atendendendo aos requisitos técnicos de performance, tendo
em vista o alto volume de trafego da universidade, considerando ainda todos os requisitos
de protecdo contra ameacas modernas e avangadas ativados simultaneamente para
protecao do ambiente de rede, além de relatérios detalhados e logs intuitivos para andlises
especifica.

Ao expandir essa solucao, através da aquisicao de novos equipamentos e licengas,
serd possivel planejar e implementar avangos significativos em termos de protecdo e
performance, observando e seguindo as melhores e mais modernas praticas citadas na
literatura e utilizadas em instituicbes de diversos portes que prezam por garantir a
seguranca das informacbes e do ambiente computacional.

Outro aspecto importante para escolha dessa solucdo é os beneficios que a
padronizacdo de equipamentos apresenta. Por meio dela, os processos relacionados a
gerenciamento, monitoramento e implementacao de novas funcionalidades sao facilitados,
devido ao conhecimento ja existente sobre a metodologia e funcionalidades da solucao.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos (2016-2026) do Plano de Desenvolvimento
Institucional

PR-D5-01 [Otimizar as rotinas administrativas e os sistemas de informacéao, primando
pela agilidade, desburocratizacao, transparéncia e qualidade das informacdes
e da gestao.




Al-D2-03 |Oferecer uma infraestrutura de apoio qualificada e de acordo com as
necessidades de cada area de conhecimento.

Al-D5-03 |Modernizar a infraestrutura de Tl para suportar as necessidades académicas
e administrativas.

PR-D2-01 |Fortalecer aprendizado extraclasse, oportunizando atividades de extensao,
insercao na sociedade, empreendedorismo, pesquisa e inovacao.

ALINHAMENTO AO PDTI 2021-2024

ID Acao do PDTI ID Meta do PDTI associada
Aquisicado de Solugdbes de|M03 Promover a seguranca da informacéao no
A3.6 ~ A N
Seguranca da Informagéo ambito da instituicao
Evoluir estrutura e protecao dajM03 Promover a seguranca da informacao no
A3.2 rede com Next Generation ambito da instituicao
Firewall - NGFW

ALINHAMENTO AO PAC 2022

Item Descricao

DFD 481/2021 Servidor para seguranca em redes

3.3. Estimativa da demanda

Devido a necessidade em adquirir uma solucao de Firewall de Préxima Geracao, as
quantidades abaixo foram estimadas durante a realizacdo do Estudo Técnico Preliminar
para compor o projeto em sua totalidade:




GRUPO | Item Descricao QTD
1 1 | FIREWALL COM SUPORTE E GARANTIA DE 03 2
ANOS
2 | AQUISICAO DE LICENCAS: THREAT PREVENTION, 2
DNS SECURITY, WILDFIRE, URL FILTERING
3 | SERVICOS DE INSTALACAO DE FIREWALL 2

3.4. Parcelamento da Solucao de TIC

Os equipamentos, licengas e servicos que constituem a solucao aqui proposta se
interagem entre si de forma a convergir para um sistema unificado, de modo que o
fornecimento parcelado inviabilizaria a implantacdo de tecnologia capaz de atender as
necessidades deste 6rgao. Assim, conforme disposto no item | do artigo 15 da lei 8.666, de
21 de junho de 1993 (I - Atender ao principio de padronizacao, que imponha compatibilidade
técnica e de desempenho, observadas, quando for o caso, as condicbes de manutengao,
assisténcia técnica e garantia oferecidas), estes equipamentos, por questbes de
compatibilidade, geréncia, suporte e garantia, deverdo ser do mesmo fabricante dos

equipamentos deste grupo/lote.

3.5. Resultados e Beneficios a Serem Alcancados

Adequacéo as legislagdes vigentes, tais como LGPD — Lei Geral de Protegao

de Dados (Lei n® 13.709/2018) e Marco Civil da Internet Lei n® 12.965/2014);

° Protecao de todos os segmentos da rede de comunicacao de dados;

° Implementacdo dos mais modernos mecanismos de seguranca, amplamente
discutidos e homologados pela literatura e instituicées de diversos portes;

° Garantia que qualquer comunicacao, independentemente da sua origem ou
destino, serd inspecionado pelo firewall;

° Maior visibilidade do trafego de rede e aplicagcbes em camada 7, possibilitando
a deteccao e protecdo em tempo real contra ameacas;

° Controle de utilizacdo da rede, sendo possivel a aplicacdo de filtros e

bloqueios conforme perfil de usuarios, controlando de forma granular a utilizagdo dos
recursos;

° Protecdo do ambiente de rede contra ameacas tipo worms, virus, malwares
entre outras pragas virtuais, atendendo as exigéncias do Marco Civil da Internet.

° Geracao de relatérios diversos para rapida analise de informacdes sobre
trafego, aplicacoes, ameacas, usuarios, etc.

° Criacao de politicas de protecao da rede contra eventuais ataques de usuarios
mal-intencionados através do fechamento de portas nao utilizadas, controlando a
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banda de internet a fim de evitar abusos em sua utilizacao;

° Criacao de politicas e regras de uso de aplicagcdes, acesso a certas categorias
de URL, portas de servicos TCP e UDP (por grupo ou usuario);

° Melhor filtro de contetdo URL, sancionando acesso a sites indesejados de
conteudo ilicito.

4 - ESPECIFICACAO DOS REQUISITOS DA CONTRATAGCAO

4.1. Requisitos de Negocio

e Autenticagao e rastreabilidade das informacdes de acesso dos usuarios, sejam eles
docentes, discentes e técnicos administrativos em educacao desta Universidade
pelo periodo minimo de 01 ano de acordo com o Marco Civil da Internet Lei n®
12.965/2014;

e Preservacao da integridade e da confidencialidade dos dados dos usuarios, sejam
eles docentes, discentes e técnicos administrativos em educagdo desta
Universidade para conformidade com a Lei Geral de Protecao de Dados (Lei n®
13.709/2018);

e Melhorar o nivel de qualidade e seguranca dos servigos das aplicacées internas da
Universidade;

e Protegao da infraestrutura de Tl desta Universidade de modo a impedir que a mesma
seja utilizada para outros fins (por exemplo: processamento no Datacenter utilizado
para mineragéo de bitcoins, links de Internet utilizados para download de conteudo
ilicito ou ataques de negacao de servico - DDoS).

4.2. Requisitos de Capacitacao

e Considerando que se trata da aquisicao de uma solucdo para a qual a equipe da
UFSM ja possui conhecimento técnico suficiente para manter a solugao funcionando
corretamente e aplicando as melhores praticas sugeridas na literatura e adotadas
por instituicoes de diversos portes, nao existe necessidade de adquirir treinamentos
especificos.

4.3. Requisitos Legais

e Os servicos deverao ser prestados de acordo com os critérios de sustentabilidade
ambiental contidos no Art. 5% da Instru¢édo Normativa n° 01, de 19 de janeiro de 2010,
da Secretaria de Logistica e Tecnologia da Informacdo do Ministério do
Planejamento Orcamento e Gestdo — SLTI/MPOG e no Decreto n° 7.746/2012, da
Casa Civil, da Presidéncia da Republica, no que couber.

Deverao ser cumpridas, no que couber, as exigéncias:

e Do inciso Xl, art. 72 da Lei 12.305, de 02 de agosto de 2010, que institui a Politica
Nacional de Residuos Sélidos — PNRS;
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e Do art. 62 da Instrugcdo Normativa MPOG n° 01, de 19 de janeiro de 2010, que

estabelece as praticas de sustentabilidade na execugao dos servicos.

e Da Portaria N° 170, de 10 de abril de 2012 do Instituto Nacional de Metrologia,

Qualidade e Tecnologia — INMETRO.

4.4. Requisitos de Manutencao

Os itens adquiridos nesse processo deverdao possuir garantia do fabricante ou
autorizada no Brasil com validade minima de 3 anos, contados a partir do
recebimento definitivo da solucao.

Manutencgao preventiva:
o Durante o prazo de garantia, devera ser possivel realizar a atualizacao de

sistema operacional dos equipamentos para obter novas funcionalidades e
corregoes.

Durante o prazo de garantia, devera ser possivel realizar a atualizagao das
assinaturas de protecao da solucéo.

Manutencéao corretiva:
o Durante o prazo de garantia, devera estar prevista a reposicdo de pecas e

equipamentos. Essa reposicao devera abranger todos os itens que compdem
a solucdo, incluindo modulos ou outros equipamentos fornecidos pela
Contratada para atendimento do edital;

Em caso de defeitos de fabricacdo ou a necessidade de substituicdo
hardware, a garantia devera incluir envio de pecas ou equipamentos de
reposicdo nos locais especificados neste edital. O envio da peca ou
equipamento de reposicao devera ser realizado, no maximo, até o fim do
proximo dia util apds a detecgéo da falha.

e Suporte e comunicacao

o Durante o prazo de garantia, os chamados poderao ser abertos diretamente

com a contratada ou autorizada oficial do fabricante no Brasil através de
ligacao telefénica gratuita (0800) no idioma portugués, website ou e-mail. O
suporte devera estar disponivel na modalidade de 24x7 (24 horas por dia, 7
dias por semana).

O suporte devera respeitar os seguintes tempos de resposta para os niveis
de severidade abaixo:

= a. Critica: significa que o produto ficou inoperante ou ocorreu falha de
grande impacto e o sistema esta parado. Para este nivel de severidade
o atendimento devera ser imediato e com tempo de resposta de até 1
(uma) hora para resolucao total ou encontro de solu¢do temporaria de
contorno. Neste caso o chamado devera ser aberto via telefone (0800);

= b. Alta: impacto moderado no sistema, travamento, ou parada de
ambiente parcial. Para este nivel de severidade o tempo de resposta
devera ser de até 2 (duas) horas, em horario comercial, para resolucao
total ou encontro de solucao temporaria de contorno;

= ¢. Média: Reducédo de performance do equipamento ou aplicacao de
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solucado temporaria de contorno bem-sucedida. Para este nivel de
severidade o tempo de resposta devera ser de até 4 (quatro) horas, em
horario comercial, para resolucao total ou encontro de solucao
temporaria de contorno;

= d. Baixa: duvidas de configuracdo ou anomalia de baixo impacto. Para
este nivel de severidade o tempo de resposta devera ser de até 8 (oito)
horas, em horario comercial.

o Poderao ser realizadas consultas técnicas ou questionamentos da equipe
técnica da Contratante para sanar duvidas, repassar conhecimentos, ou ainda
obter melhores praticas. Estas consultas deverao ser realizadas através de e-
mail, chat, ou outro meio acordado com a Contratante.

4.5. Requisitos Temporais

e A entrega de todos os produtos devera ocorrer em até no maximo 90 (noventa) dias
corridos a partir da data de assinatura do contrato.

e A entrega devera ser agendada com antecedéncia minima de 24 horas, sob o risco
de nao ser autorizada.

e A implantacdo completa da solugdo deverd ser concluida em até 30 (trinta) dias
corridos apos a entrega do objeto.

4.6. Requisitos de Seguranca

A Contratada devera submeter-se aos procedimentos de seguranca existentes, ou
que possam ser criados durante a vigéncia do contrato. Os procedimentos deverao ser
observados sempre que for necessaria a presenca nas dependéncias da Contratante.

4.7. Requisitos Sociais, Ambientais e Culturais

A documentacdo e os manuais da solucdo deverdo ser apresentados no idioma
Portugués (Brasil), eventualmente poderéo ser apresentados em inglés. Todos os contatos
para gerenciamento de chamados e suporte técnico deverao ser realizados em Portugués
(Brasil).

Em conformidade com a IN SLTI/MPOG n. 01/2010, a Contratada devera cumprir
com 0s seguintes requisitos de sustentabilidade ambiental, quando aplicavel:

e Que os bens sejam constituidos, no todo ou em parte, por material reciclado, atoxico,
biodegradavel, conforme ABNT NBR — 15448-1 e 15448-2.

e Que sejam observados os requisitos ambientais para a obtencao de certificacao do
Instituto Nacional de Metrologia, Normalizacdo e Qualidade Industrial — INMETRO
como produtos sustentaveis ou de menor impacto ambiental em relagcdo aos seus
similares.

e Que os bens devam ser, preferencialmente, acondicionados em embalagem
individual adequada, com o menor volume possivel, que utilize materiais reciclaveis,
de forma a garantir a maxima protecao durante o transporte € o armazenamento.
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e Que os bens ndo contenham substancias perigosas em concentragcdo acima da
recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais
como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cadmio (Cd), bifenil-
polibromados (PBBs), éteres difenil-polibromados (PBDEs).

4.8. Requisitos de Arquitetura Tecnoldgica - especificacao técnica

4.8.1. Item 1: Firewall com suporte e garantia de 03 anos

Aquisicao de solucao de protecao de rede com caracteristicas de Next Generation
Firewall (NGFW) para seguranca de informagdo que inclui filtro de pacote, controle de
aplicacao, administracdo de largura de banda (QoS), VPN IPSec e SSL, IPS, prevencéao
contra ameacas de virus, spywares € malwares “Zero Day”, Filtro de URL, bem como
controle de transmissdo de dados e acesso a internet compondo uma plataforma de
seguranca integrada e robusta.

1. Requisitos técnicos gerais

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

A solucédo devera consistir em appliance fisico de protecdo de rede com
funcionalidades de Next Generation Firewall (NGFW) do fabricante Palo Alto;
Por funcionalidades de NGFW entende-se: reconhecimento de aplicacoes,
prevencdo de ameacas, identificacdo de usuarios e controle granular de
permissoes;

A plataforma devera ser otimizada para analise de conteudo de aplicacdes
em camada 7;

Devera permitir autenticacdo centralizada, tanto da rede cabeada como da
rede sem fio, utilizando-se da base LDAP existente;

O hardware e software que executem a funcionalidade de protecédo de rede
devera ser do tipo appliance. Nao serdo aceitos equipamentos servidores e
sistema operacional de uso genérico;

Todos os equipamentos fornecidos deverao ser préprios para montagem em
rack 19 polegadas, incluindo kit tipo trilho para adaptacdo se necessario e
todos acessoérios (como cabo de energia, conectores, etc.) necessarios para
sua instalagao;

Devera possuir um throughput minimo de 4 Gbps com as seguintes
funcionalidades habilitadas simultaneamente (para todas as assinaturas que
a plataforma de seguranca possuir, devidamente ativadas e atuantes):
controle de aplicagdes, IPS, Anti Malware, Antivirus e Antispyware;

Os throughputs deverao ser comprovados por documento de dominio publico
do fabricante. A auséncia de tais documentos comprobatérios reservara ao
orgao o direito de aferir a performance dos equipamentos em amostra, assim
como o atendimento de todas as funcionalidades especificadas neste edital.
Caso seja comprovado o ndao atendimento das especificagcbes minimas nos
testes de bancada, serdo considerados inabilitados e sujeitos as sancdes
previstas em lei;

Os documentos publicos deverao comprovar os throughputs aferidos com

trafego HTTP ou blend de protocolos definidos pelo fabricante como trafego
13



— ot ) ok

— )k

1.27.

A1,
A2
13.
14,
15.
16.

18.
19.
.20.
21,

real (real-word traffic blend);

Nao sera aceito aceleracao de pacotes na placa de rede limitando a analise
somente até a camada 4.

Suporte a, no minimo, 1.000.000 de conexdes simultaneas;

Suporte a, no minimo, 10.000 novas conexdes por segundo;

Possuir fonte 120/240 AC ou DC, redundante e hot-swappable;

Devera possuir Disco Solid State Drive (SSD), com no minimo, 240 GB;
Devera possuir, no minimo, 04 interfaces de rede 10 Gbps SFP+;

Devera possuir, no minimo, 05 interfaces de rede RJ-45 10/100/1000 Mbps,
estando incluida uma interface para gerenciamento;

Deverd possuir, no minimo, duas interfaces dedicadas para alta
disponibilidade. Caso ndo possua, devera possuir mais, no minimo, duas
interfaces RJ-45 10/100/1000 Mbps que possam ser utilizadas para esse fim
(além das interfaces citadas no item 1.18, ou seja, um total de, no minimo, 7
(sete) interfaces RJ-45 10/100/1000 Mbps;

Devera possuir, no minimo, 1 (uma) interface do tipo console ou similar;
Devera ser incluido 8 (oito) modulos transceivers 10 GE SFP+;

Devera suportar, no minimo, 60 (sessenta) zonas de seguranca;

Devera estar licenciada para ou suportar sem o uso de licenga, 2.000 (dois
mil) clientes de VPN SSL simultaneos;

Devera estar licenciada para ou suportar sem o uso de licenga, 2.000 (dois
mil) tineis de VPN IPSEC simultaneos;

Devera suportar, no minimo, 1 (um) sistema virtual l6gico (Contexto) no
firewall Fisico;

Os contextos virtuais deverdo suportar as funcionalidades nativas do gateway
de protegéo incluindo: Firewall, IPS, Antivirus, Antispyware, Filtro de URL,
Filiro de Dados VPN, Controle de Aplicacdes, QOS, NAT e Identificacao de
USUArios;

Na data da proposta, nenhum dos modelos ofertados poderao estar listados
no site do fabricante em listas de end-of-life e end-of-sale ou qualquer outra
forma de lista de descontinuidade;

Conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993
(I - Atender ao principio de padronizacdo, que imponha compatibilidade
técnica e de desempenho, observadas, quando for o caso, as condicbes de
manutencao, assisténcia técnica e garantia oferecidas), estes equipamentos,
por questdes de compatibilidade, geréncia, suporte e garantia, deverao ser do
mesmo fabricante dos equipamentos deste grupo/lote;

A solucao devera possuir pelo menos as seguintes funcionalidades:

1.27.1.  Suportar sub-interfaces ethernet légicas;
1.27.2.  Suporte a, no minimo, 10 (dez) roteadores virtuais na mesma instancia

de firewall;

1.27.3. O firewall deverd ter a capacidade de testar o funcionamento de

rotas estaticas e rota default com a definicdo de um endereco IP de
destino que devera estar comunicavel através de uma rota. Caso
haja falha na comunicacgéao o firewall devera ter a capacidade de usar rota
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1.28.

alternativa para estabelecer a comunicacéao;
Devera suportar os seguintes tipos de NAT:

1.28.1.  Nat dindmico (Many-to-1);

1.28.2.  Nat dindmico (Many-to-Many);

1.28.3. Nat estatico (1-to-1);

1.28.4. NAT estatico (Many-to-Many);

1.28.5. Nat estatico bidirecional 1-to-1;

1.28.6. Traducéao de porta (PAT);

1.28.7.  NAT de Origem;

1.28.8. NAT de Destino;

1.28.9.  Suportar NAT de Origem e NAT de Destino simultaneamente;

1.29.

A solucao devera possuir as seguintes funcionalidades:

1.29.1.  Suporte a 4094 VLAN Tags 802.1q;

1.29.2. Agregagéo de links 802.3ad e LACP;

1.29.3.  Policy based routing ou policy-based forwarding;

1.29.4. DHCP Relay;

1.29.5. DHCP Server;

1.29.6. Suporte a criagdo de objetos de rede que possam ser utilizados como

1.30.

1.31.

1.32.

1.33.

1.34.

1.35.

1.36.
1.37.

1.38.

1.39.

endereco IP de interfaces L3;
Devera implementar balanceamento de link através de politicas por usuario
e/ou grupos de usuarios do LDAP/AD;
Devera implementar balanceamento de link através de politicas por aplicacéo
e porta de destino;
Devera implementar o protocolo Link Layer Discovery (LLDP), permitindo que
o appliance e outros ativos da rede se comuniquem para identificacdo da
topologia da rede em que estdo conectados e a funcdo dos mesmos
facilitando o processo de troubleshooting. As informacbdes aprendidas e
armazenadas pelo appliance deverao ser acessiveis via SNMP;
Devera os registros de logs para sistemas de monitoracdo externos,
simultaneamente. Devera haver a opcao de enviar logs via protocolo TCP e
SSL;
Devera permitir configurar certificado caso necessario para autenticacdo no
sistema de monitoracdo externo de logs;
Devera exibir nos logs de trafego o motivo para o término da sessdao no
firewall, incluindo sessoes finalizadas onde houver de-criptografia de SSL e
SSH;
Devera implementar Protecao contra anti-spoofing;
Devera permitir bloquear sessées TCP que usarem variacées do 3-way hand-
shake, como 4 way e 5 way split hand-shake, prevenindo desta forma
possiveis trafegos maliciosos;
Devera permitir bloquear conexdes que contenham dados no payload de
pacotes TCP-SYN e SYN-ACK durante o three-way handshake;
Devera suportar no minimo as seguintes funcionalidades em IPv6: SLAAC
(address auto configuration), NAT64 ou Dual stack IPv4/IPv6, Identificacdo de
usuarios a partir do LDAP/AD, Captive Portal, IPv6 over IPv4 IPSec, Regras
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1.40.

de protecao contra DoS (Denial of Service), De-criptografia SSL e SSH, PBF
(Policy Based Forwarding), QoS, DHCPv6 Relay, IPSEc, VPN SSL,
Ativo/Ativo, Ativo/Passivo, SNMP, NTP, SYSLOG, DNS, Neighbor Discovery
(ND), Recursive DNS Server (RDNSS), DNS Search List (DNSSL) e controle
de aplicacéo;

Os dispositivos de protecdo deverdo ter a capacidade de operar de forma
simultanea em uma unica instancia de firewall, mediante o uso de suas
interfaces fisicas nos seguintes modos: Modo sniffer (monitoramento e
analise do trafego de rede), camada 2 (I2) e camada 3 (I3);

1.40.1. Modo Sniffer, para inspec¢ao via porta espelhada do trafego de dados da

rede;

1.40.2. Modo Camada—2 (L2), parainspecao de dados em linha e ter visibilidade

e controle do trafego em nivel de aplicacao;

1.40.3. Modo Camada — 3 (L3), para inspecao de dados em linha e ter visibilidade

e controle do trafego em nivel de aplicacdo operando como default
gateway das redes protegidas;

1.40.4. Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;

1.41.

Devera suportar a configuracdo de alta disponibilidade Ativo/Passivo e
Ativo/Ativo:

1.41.1.  Em modo transparente;
1.41.2. Em layer 3;

1.42.

A configuracdo em alta disponibilidade devera sincronizar:

1.42.1. Sessoes;
1.42.2. Configuracdes, incluindo, mas nao limitado a politicas de Firewall, NAT,

QOS e objetos de rede;

1.42.3. Certificados decriptografados;

1.42.4. AssociacOes de Seguranca das VPNs;

1.42.5. Tabelas FIB;

1.42.6. O HA (modo de Alta-Disponibilidade) devera possibilitar a monitoracao

1.43.

de falha de link.
As funcionalidades de firewall, IDS/IPS, identificacdo de usuarios, controle de
aplicacoes, VPN IPSec e SSL, QOS, decriptografia SSL e SSH, DHCP server,
DHCP relay, NAT, suporte a VLAN e protocolos de roteamento dinamico
deverao operar em carater permanente, podendo ser utilizadas por tempo
indeterminado, mesmo que nao subsista o direito de receber atualizacdes ou
que nao haja contrato de garantia de software com o fabricante.

2. Controle por politica de Firewall

2.1.

2.2.

Devera suportar controles e criacdo de politicas por zona de seguranca,
porta/protocolo e aplicacdes, categorias de aplicacdes, grupos estaticos de
aplicacbes, grupos dinamicos de aplicacbes usuarios, grupos de usuarios,
endereco IP e redes;

Devera suportar a consulta a fontes externas de enderecgos IP, dominios e
URLs podendo ser adicionados nas politicas de firewall para bloqueio ou
permissao do trafego;
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2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

2.12.
2.13.

2.14.
2.15.

2.16.

Devera permitir autenticacdo segura através de certificado nas fontes
externas de enderecos IP, dominios e URLs;

Devera permitir consultar e criar excegcao para objetos das listas externas a
partir da interface de geréncia do préprio firewall;

Devera permitir controle, inspecao e decriptografia de SSL por politica para
trafego de entrada (Inbound) e Saida (Outbound);

Devera permitir offload de certificado em inspecdo de conexdes SSL de
entrada (Inbound);

Devera permitir decriptografar trafego Inbound e Outbound em conexdes
negociadas com TLS 1.2;

Devera permitir decriptografar sites e aplicagdes que utilizam certificados
ECC, incluindo Elliptical Curve Digital Signature Algorithm (ECDSA);

Devera permitir Controle de inspecao e de-criptografia de SSH por politica;
A decriptografia de SSH devera possibilitar a identificacdo e bloqueio de
trafego caso o protocolo esteja sendo usado como técnica evasiva para burlar
0s controles de segurancga;

Devera permitir espelhamento de trafego decriptografado (SSL e TLS) para
solucoes externas de analise (Forense de rede, DLP, Analise de Ameacas,
entre outras);

Devera permitir bloqueio dos seguintes tipos de arquivos: bat, cab, dll, exe,
pif e reg;

Devera suportar objetos e regras IPV6;

Devera suportar objetos e regras multicast;

Devera permitir no minimo trés tipos de negacao de trafego nas politicas de
firewall: Drop sem notificacdo do bloqueio ao usuario, TCP-Reset para o
client, TCP-Reset para o server ou para os dois lados da conexao;

Devera suportar a atribuicdo de agendamento as politicas com o objetivo de
habilitar e desabilitar politicas em horarios pré-definidos automaticamente.

3. Controle de aplicacoes

3.1.

A solugdo devera possuir a capacidade de reconhecer aplicacoes,
independente de porta e protocolo, com as seguintes funcionalidades:

3.1.1.  Devera permitir a liberagédo e bloqueio somente de aplicacdes sem a

necessidade de liberagcado de portas e protocolos.

3.1.2.  Devera permitir a inspecao do payload do pacote de dados com o objetivo

de detectar através de expressoes regulares assinaturas de aplicacbes
conhecidas pelo fabricante independente de porta e protocolo. A
checagem de assinaturas também devera determinar se uma aplicacao
esta utilizando a porta default ou néo, incluindo, mas nao limitado a RDP
na porta 80 ao inves de 389;

3.1.3.  Devera aplicar heuristica a fim de detectar aplicacées através de analise

comportamental do trafego observado, incluindo, mas néo limitado a
Encrypted Bittorrent e aplicacbes VOIP que utilizam criptografia
proprietaria;

3.1.4. Devera identificar o uso de taticas evasivas, ou seja, devera ter a
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3.1.6.

3.1.7.

3.1.8.
3.1.9.
10.

3.1

3.1

3.1

3.1

3.1

3.1

3.1

3.1.

3.1

3.1

A1,

A2

13.

14,

15.

16.

17.
18.

19.

capacidade de visualizar e controlar as aplicacées e os ataques que
utilizam taticas evasivas via comunicagdes criptografadas;

Para trafego criptografado SSL, devera decriptografar pacotes a fim de
possibilitar a leitura de payload para checagem de assinaturas de
aplicagbes conhecidas pelo fabricante;

Devera permitir decodificacdo de protocolos com o objetivo de detectar
aplicacbes encapsuladas dentro do protocolo e validar se o trafego
corresponde com a especificacdo do protocolo. A decodificacdo de
protocolo também devera identificar funcionalidades especificas dentro
de uma aplicacao, além de detectar arquivos e outros contetdos que
deverdao ser inspecionados de acordo as regras de seguranca
implementadas;

Devera permitir identificar o uso de taticas evasivas via comunicagdes
criptografadas;

Devera atualizar a base de assinaturas de aplicagdes automaticamente;
Devera reconhecer aplicacées em IPv6;

Devera permitir limitar a banda (download/upload) usada por aplicacdes
(traffic shaping), baseado no IP de origem;

Devera permitir adicionar controle de aplicacbes em todas as regras de
segurangca do dispositivo, ou seja, ndo se limitando somente a
possibilidade de habilitar controle de aplicacbes em algumas regras;
Devera permitir multiplos métodos de identificacdo e classificacdo das
aplicagdes, por pelo menos checagem de assinaturas, decodificacdo de
protocolos e andlise heuristica;

Devera permitir o controle sobre aplicacbes desconhecidas e néao
somente sobre aplicacées conhecidas;

Devera permitir nativamente a criagdo de assinaturas personalizadas
para reconhecimento de aplicacdes proprietarias na propria interface
grafica da solucao, sem a necessidade de acao do fabricante, mantendo
a confidencialidade das aplicacées do 6rgao;

A criagdo de assinaturas personalizadas deve permitir o uso de
expressoes regulares, contexto (sessdes ou transacdes), usando posicao
no payload dos pacotes TCP e UDP e usando decoders de pelo menos
0s seguintes protocolos: HTTP, FTP, SMB, SMTP, Telnet, SSH, MS-
SQL, IMAP, IMAP, MS-RPC, RTSP e file body.

O fabricante devera permitir a solicitagcdo de inclusdo de aplicagdes na
base de assinaturas de aplicagdes;

Devera permitir alertar o usuario quando uma aplicacao for bloqueada;
Devera permitir que o controle de portas seja aplicado para todas as
aplicacoes;

Devera permitir criar filtro na tabela de regras de seguranca para exibir
somente:

3.1.19.1.  Regras que permitem passagem de trafego baseado na porta e

nao por aplicacao, exibindo quais aplicacdes estao trafegando
nas mesmas, o volume em bytes trafegado por cada a aplicacao
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por, pelo menos, os ultimos 30 dias e o primeiro e ultimo registro
de log de cada aplicagao trafegada por esta determinada regra.
Caso essa informacao nao possa ser exibida através da criacao
de filtro, tais informagdes deverdo ser exibidas em tabelas ou
graficos em dashboards e/ou monitores do console de
gerenciamento;

3.1.19.2.  Aplicagdes permitidas em regras de forma desnecessaria, pois
nao ha trafego da mesma na determinada regra. Caso nao seja
possivel criar filtro, devera ser possivel visualizar a sessdes
associadas a uma determinada regra, através do campo “hit
count”;

3.1.19.3. Regras de seguranca onde nao houve passagem de trafego nos
ultimos 90 dias. Caso nao seja possivel criar esse filtro, devera
ser possivel visualizar a data e horario da ultima vez que houve
associagao de trafego a uma regra;

3.1.19.4. Devera possibilitar a diferenciacdo de aplicacbes Proxies
(ghostsurf, freegate, etc.) possuindo granularidade de
controle/politicas para os mesmos;

3.1.20. Devera permitir a criacdo de grupos estaticos de aplicacbes e grupos

dindmicos de aplicacdes baseados em caracteristicas das aplicagbes
como:
3.1.20.1. Tecnologia utilizada na aplicacdo (Client-Server, Browser
Based, Network Protocol, etc).
3.1.20.2. Nivel de risco da aplicacao.
3.1.20.3. Categoria e subcategoria de aplicagdes.
3.1.20.4. Aplicagbes que usem técnicas evasivas, utilizadas por
malwares, como transferéncia de arquivos e/ou uso excessivo
de banda, etc.

4. Identificacao de usuarios

4.1.

4.2.

4.3.

4.4.

4.5.

Devera incluir a capacidade de criacao de politicas baseadas na visibilidade
e controle de quem esta utilizando quais aplicacdes através da integracao
com servigos de diretério, autenticacao via ldap, E-directory e base de dados
local;

Devera permitir integragdo com Radius para identificacdo de usuérios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios
e grupos de usuarios;

Devera permitir integracao com LDAP para identificacéo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em Usuarios e
Grupos de usuarios;

Devera permitir que a autenticacao da rede com fio seja realizada através de
captive portal;

Devera permitir o controle, sem instalagcdo de cliente de software, em
equipamentos que solicitem saida a internet para que antes de iniciar a
navegacao, expanda-se um portal de autenticacdo residente no firewall
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(Captive Portal);

4.6. Devera permitir a autenticacao via Kerberos;

4.7. Devera permitir identificar usuarios através de leitura do campo x-forwarded-
for, populando nos logs do firewall o endereco IP, bem como o usuario de
rede responsavel pelo acesso;

4.8. Deveréa permitir a criagdo de politicas de seguranca baseadas em usuarios de
rede com reconhecimento dos mesmos através de leitura do campo x-
forwarded-for;

4.9. Devera permitir a criacdo de grupos customizados de usuarios no firewall,
baseado em atributos do LDAP;

4.10. Devera permitir a identificacdo de mudltiplos usuarios conectados em um
mesmo endereco IP em servidores acessados remotamente, mesmo que nao
sejam servidores Windows.

QO0S
5.1.  Deveré permitir controlar aplicacdes e trafego cujo consumo possa ser
excessivo e ter um alto consumo de largura de banda;
5.2. Devera permitir a criacao de politicas de QoS por:
5.2.1. Endereco de origem;
5.2.2. Endereco de destino;
5.2.3.  Por usuario e grupo do LDAP/AD;
5.2.4. Por aplicacdes;
5.2.5. Por porta;
5.3. O QoS deveré possibilitar a definicao de classes por:
5.3.1. Banda Garantida;
5.3.2. Banda Méaxima;
5.3.3.  Fila de Prioridade;
5.4. Devera permitir marcacao de pacotes Diffserv, inclusive por aplicacao;
5.5. Devera disponibilizar estatisticas RealTime para classes de QoS;
5.6. Devera permitir QOS (traffic-shapping), em interface agregadas;
5.7. Deveréa permitir o monitoramento do uso que as aplicagdes fazem por bytes e
sessoes.

VPN
6.1. Devera permitir a criagdo de redes seguras (VPN) de forma simples para
que os usuarios e os administradores possam utilizar da infraestrutura da
Universidade remotamente;
6.2. Devera suportar VPN Site-to-Site e Client-To-Site;
6.3. Devera suportar IPSec VPN;
6.4. Devera suportar SSL VPN;
6.5. A VPN IPSEc devera suportar:
6.5.1. 3DES;
6.5.2. Autenticacdo MD5 e SHA-1;
6.5.3.  Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
6.5.4. Algoritmo Internet Key Exchange (IKEv1 e v2);
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6.5.5.
6.5.6.

AES 128, 192 e 256 (Advanced Encryption Standard)
Autenticacéo via certificado IKE PKI.

6.6. Devera possuir interoperabilidade com os seguintes fabricantes:

6.6.1.
6.6.2.
6.6.3.
6.6.4.
6.6.5.
6.6.6.

Cisco;

Checkpoint;
Juniper;

Palo Alto Networks;
Fortinet;

Sonic Wall;

6.7. Devera permitir habilitar, desabilitar, reiniciar e atualizar IKE gateways e tlneis
de VPN IPSEc a partir da interface gréafica da solucéo, facilitando o processo
de throubleshooting;

6.8. A VPN SSL devera possuir 0s seguintes requisitos:

6.8.1.

6.8.2.

6.8.3.

6.8.4.

6.8.5.

6.8.6.

6.8.7.
6.8.8.

6.8.9.

6.8.10.

6.8.11.

6.8.12.

6.8.13.

6.8.14.
6.8.15.

Devera permitir ao usuario realizar a conexdao por meio de cliente
instalado no sistema operacional do equipamento ou por meio de
interface WEB;

A funcionalidades de VPN SSL deverao ser atendidas com ou sem o uso
de agente;

Devera permitir atribuicado de endereco IP nos clientes remotos de VPN
SSL;

Devera permitir a atribuicdo de IP fixos nos usuarios remotos de VPN
SSL;

Devera permitir a criacao de rotas de acesso e faixas de enderecos IP
atribuidas a clientes remotos de VPN de forma customizada por usuario
LDAP e grupo de usuario LDAP;

Devera permitir que todo o trafego dos usuarios remotos de VPN seja
escoado para dentro do tunel de VPN, impedindo comunicacao direta
com dispositivos locais como proxies;

Devera permitir a atribuicao de DNS nos clientes remotos de VPN;

A solucdo de VPN devera verificar se o cliente que esta realizando a
conexao € o mesmo para o qual o certificado foi emitido inicialmente. O
acesso devera ser bloqueado caso o dispositivo ndo seja o correto;
Devera permitir criar politicas de controle de aplicagdes, IPS, Antivirus,
Antispyware e filtro de URL para trafego dos clientes remotos conectados
na VPN SSL;

A VPN SSL devera suportar proxy arp e uso de interfaces PPPOE;
Devera permitir autenticacdo via Radius, LDAP, OTP (One Time
Password), certificado e base de usuarios local;

Devera permitir a distribuicdo de certificado para o usuario remoto através
do portal de VPN de forma automatizada;

Devera permitir estabelecer um tunel VPN client-to-site do cliente a
plataforma de seguranca, fornecendo uma solucao de single-sign-on aos
usuarios, integrando-se com as ferramentas de Windows-logon;

Devera permitir leitura e verificacdo de CRL (certificate revocation list);
Devera permitir a aplicacao de politicas de seguranca e visibilidade para
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as aplicagdes que circulam dentro dos tuneis SSL;

6.8.16. O agente devera comunicar-se com o portal para determinar as politicas

de seguranca do usuario;
6.8.16.1. Devera permitir que a conexdo com a VPN SSL seja
estabelecida das seguintes formas:
6.8.16.2.  Antes do usuario autenticar na estacao;
6.8.16.3.  Apds autenticacao do usuario na estacao;
6.8.16.4. Sob demanda do usuério;

6.8.17. Devera manter uma conexao segura com o portal durante a sessao.

6.9.

6.10.

O agente de VPN SSL client-to-site devera ser compativel com pelo menos:
Windows 7, Windows 8 e Mac OS;

Devera haver a opgao de o cliente remoto escolher manualmente o gateway
de VPN e de forma automatica através da melhor rota entre os gateways
disponiveis com base no tempo de resposta mais rapido;

4.8.2. Item 2: Aquisicao de Licencas: Threat Prevention, DNS Security, WildFire, URL

Filtering

1. Prevencao de ameacas

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

Para protecao do ambiente contra ataques, a solugao devera possuir
mddulo de IPS, Antivirus e Anti-Spyware integrados no préprio appliance de
Firewall;
Devera ser capaz de identificar e bloquear as seguintes ameacas: virus,
trojans, spywares, ransomwares e demais tipos de malwares;
Devera permitir a inclusdo de assinaturas de prevencao de intrusao (IPS) e
bloqueio de arquivos maliciosos (Antivirus e Anti-Spyware);
As funcionalidades de IPS, Antivirus e Anti-Spyware deverdo operar em
carater permanente, podendo ser utilizadas por tempo indeterminado, mesmo
que nao subsista o direito de receber atualizagcées ou que nao haja contrato
de garantia de software com o fabricante;
Devera permitir sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware
quando implementado em alta disponibilidade ativo/passivo;
Devera permitir os seguintes tipos de acdes para ameacas detectadas pelo
IPS e Antispyware: permitir, permitir e gerar log, bloquear, bloquear IP do
atacante por um intervalo de tempo e enviar tcp-reset;
Devera permitir detectar e prevenir ameacas em trafegos HTTP/2;
Devera permitir ativar ou desativar as assinaturas, ou ainda habilita-las
apenas em modo de monitoracao;
Devera permitir excecoes por IP de origem ou de destino deverdao ser
possiveis nas regras, de forma geral e assinatura a assinatura;
Devera permitir granularidade nas politicas de IPS Antivirus e Anti-Spyware ,
possibilitando a criacdo de diferentes politicas por zona de seguranca,
endereco de origem, endereco de destino, servico e a combinacao de todos
esses itens;
Devera permitir o bloqueio de vulnerabilidades;
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1.25.
1.26.
1.27.

1.28.

1.30.

Devera permitir o bloqueio de exploits conhecidos;

Devera incluir protecao contra ataques de negacgao de servicos (DoS);
Devera permitir a inspecao e criacao de regras de protecdo de DOS e QOS
para o conteudo de trafego tunelado pelo protocolo GRE;

Devera possuir 0s seguintes mecanismos de inspec¢ao de IPS:

.15.1.  Andlise de padrdes de estado de conexdes;
.15.2.  Andlise de decodificacao de protocolo;

.15.3.  Andlise para deteccdo de anomalias de protocolo;
.15.4.  Andlise heuristica;

.15.5.  IP Defragmentation;

.15.6. Remontagem de pacotes de TCP;

.15.7.  Bloqgueio de pacotes malformados;

Devera ser imune e capaz de impedir ataques basicos como: Synflood,
ICMPflood, UDPfloof, etc;

Devera detectar e bloquear a origem de port scans com possibilidade de
criar excegdes para enderecos IPs de ferramentas
de monitoramento da organizacao;

Devera bloquear ataques efetuados por worms conhecidos, permitindo ao
administrador acrescentar novos padroes;

Devera suportar os seguintes mecanismos de inspecao contra ameacas de
rede: analise de padroes de estado de conexdes, andlise de decodificacao de
protocolo, analise para deteccdo de anomalias de protocolo, analise
heuristica, IP Defragmentation, remontagem de pacotes de TCP e bloqueio
de pacotes malformados;

Devera possuir assinaturas especificas para a mitigacao de ataques DoS e
DDoS;

Devera possuir assinaturas para bloqueio de ataques de buffer overflow;
Devera possibilitar a criacdo de assinaturas customizadas pela interface
gréafica do produto;

Devera permitir usar operadores de negacdo na criacao de assinaturas
customizadas de IPS e anti-spyware, permitindo a criagcdo de exce¢des com
granularidade nas configuracoes;

Devera permitir o bloqueio de virus e spywares em, pelo menos, 0s seguintes
protocolos: HTTP, FTP, SMB, SMTP e POP3;

Devera suportar bloqueio de arquivos por tipo;

Devera identificar e bloquear comunicacao com botnets;

Devera suportar varias técnicas de prevencgao, incluindo Drop e tcp-rst
(Cliente, Servidor e ambos);

Devera suportar referéncia cruzada com CVE;

Devera registrar na console de monitoracao as seguintes informacdes sobre
ameacas identificadas: O nome da assinatura ou do ataque, aplicacao,
usuario, origem e o destino da comunicacao, além da agdo tomada pelo
dispositivo;

Devera suportar a captura de pacotes (PCAP), por assinatura de IPS e
Antispyware;
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1.31.

1.32.

1.33.

1.34.

1.35.

1.36.
1.37.

1.38.

1.39.

1.40.

Devera permitir que na captura de pacotes por assinaturas de IPS e
Antispyware seja definido o numero de pacotes a serem capturados. Esta
captura devera permitir selecionar, no minimo, 50 pacotes;

Devera possuir a funcao resolucao de enderecos via DNS, para que conexdes
com destino a dominios maliciosos sejam resolvidas pelo Firewall com
enderecos (IPv4 e IPv6), previamente definidos;

Devera permitir o bloqueio de virus, pelo menos, nos seguintes protocolos:
HTTP, FTP, SMB, SMTP e POP3;

Deverad incluir protegéo contra virus em conteudo HTML e javascript, software
espiao (spyware) e worms;

Devera incluir protecdo contra downloads involuntarios usando HTTP de
arquivos executaveis maliciosos;

Deverd incluir rastreamento de virus em PDF;

Devera permitir a inspec¢do em arquivos comprimidos que utilizam o algoritmo
deflate (zip, gzip, etc.);

Devera ser possivel a configuracdo de diferentes politicas de controle de
ameagas e ataques baseado em politicas do firewall considerando Usuarios,
Grupos de usuarios, origem, destino, zonas de seguranca, etc, ou seja, cada
regra de firewall podera ter uma configuracao diferentes de IPS, sendo essas
politicas por Usuarios, Grupos de usuario, origem, destino, zonas de
seguranga.

Devera possuir a capacidade de detectar e bloquear tentativas de resolugcéo
de dominios gerados de forma automatica através de algoritmos (Domain
generation algorithm - DGA);

Devera mostrar nos logs as seguintes informagdes sobre dominios DGA:

1.40.1. Dominio suspeito identificado;
1.40.2. ID de assinatura de deteccao;
1.40.3. Usuario logado na estagao/servidor que originou o trafego;
1.40.4. Aplicagao;
1.40.5. Porta de destino;
1.40.6. IP de origem;
1.40.7. IP de destino;
1.40.8. Horario;
1.40.9. Acéo do firewall;
1.40.10. Severidade;

1.41.

1.42.

Devera possuir sistema de andlise automatico para detectar e bloquear
encapsulamento de DNS com fins de roubo de dados e comunicagdes de
comando e controle

A analise automatica devera incluir, no minimo, as seguintes caracteristicas:

1.42.1. Padrbes de consulta;

1.42.2. Entropia;

1.42.3.  Analise de frequéncia n-gram de dominios;
1.42.4. Taxa de consultas.
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2. Analise de malwares modernos

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

2.12.

2.13.

2.14.

Devido aos Malwares hoje em dia serem muito dindmicos e um antivirus
comum reativo ndo ser capaz de detectar os mesmos com a mesma
velocidade que suas variagdes sao criadas, a solugao ofertada devera possuir
funcionalidades para analise de Malwares ndo conhecidos incluidas na
propria ferramenta;

Devera aplicar o conceito de Sandbox, que funciona como um ambiente
isolado para analise de ameacgas desconhecidas e que ndo estejam nas
assinaturas do fabricante;

Devera ser capaz de enviar arquivos trafegados de forma automatica para
analise, onde o arquivo sera executado e simulado em ambiente controlado;
Devera ser capaz de selecionar, através de politicas granulares, quais tipos
de arquivos sofrerao esta andlise incluindo, mas nao limitado a: endereco IP
de origem/destino, usuario/grupo do LDAP, aplicacéo, porta, URL/categoria
de URL de destino, tipo de arquivo e todas estas opg¢des simultaneamente;
Devera possuir a capacidade de diferenciar arquivos analisados em pelo
menos trés categorias: malicioso, ndo malicioso e arquivos nao maliciosos,
mas com caracteristicas indesejaveis como softwares que deixam o sistema
operacional lento, que alteram parametros do sistema, etc.;

Devera suportar a analise de arquivos maliciosos em ambiente controlado
com, no minimo, sistemas operacionais Windows;

Devera suportar a monitoragdo de arquivos trafegados na internet (HTTPs,
FTP, HTTP, SMTP) como também arquivos trafegados internamente entre
servidores de arquivos usando SMB em todos os modos de implementacao:
sniffer, transparente e L3;

A anadlise de links em sandbox devera ser capaz de classificar sites falsos
na categoria de phishing e atualizar a base de filtro de URL da solucéo;
Devera permitir exportar o resultado das andlises de malwares de dia Zero
em PDF e CSV a partir da propria interface de geréncia;

Caso sejam necessarias licencas de sistemas operacional e softwares para
execucao de arquivos no ambiente controlado (sandbox), as mesmas deverao
ser fornecidas em sua totalidade, sem custos adicionais para a contratante;
Devera suportar a analise de arquivos executaveis, DLLs, ZIP e
criptografados em SSL no ambiente controlado;

Devera suportar a analise de arquivos do pacote office (.doc, .docx, .xls, .xIsx,
.ppt, .pptx), arquivos java (.jar e class), Android APKs MacOS (mach-O, DMG
e PKG), Linux (ELF), RAR e 7-ZIP no ambiente de sandbox;

Devera permitir o envio de arquivos e links para andlise no ambiente
controlado de forma automatica via API;

Devera permitir o envio para analise em sandbox de malwares bloqueados
pelo antivirus da solugéo.

3. Filtro de URL

3.1.

A solucao devera possuir as seguintes funcionalidades de filtro de URL.:

3.1.1.  Devera permitir especificar politica por tempo, ou seja, a definicao de
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3.1
3.1
3.1

3.1
3.1

3.1

3.1

3.1

10.
A1,
A2

13.
14,

15.

16.

A7.

regras para um determinado horario ou periodo (dia, més, ano, dia da
semana e hora);

Devera ser possivel a criacao de politicas por Usuarios, Grupos de
Usuarios, Ips, Redes e Zonas de seguranca;

Devera suportar a capacidade de criagao de politicas baseadas no
controle por URL e Categoria de URL;

Devera incluir a capacidade de criagdo de politicas baseadas na
visibilidade e controle de quem esta utilizando quais URLs através da
integracdo com servicos de diretério, autenticacdo via Idap, Active
Directory, E-directory e base de dados local;

Devera permitir popular todos os logs de URL com as informagbes dos
usuarios conforme descrito na integracdo com servicos de diretério;
Devera permitir bloquear o acesso a sites de busca (Google, Bing e
Yahoo), caso a opcado Safe Search esteja desabilitada. Devera ainda
exibir pagina de bloqueio fornecendo instrugbes ao usuario de como
habilitar a funcéao;

Devera suportar base ou cache de URLs local no appliance, evitando
delay de comunicacgao/validagao das URLs;

Devera permitir classificar o nivel de risco de URLs em, pelo menos, trés
niveis: baixo, médio e alto;

Devera permitir classificar sites em mais de uma categoria, de acordo
com a necessidade;

A categorizacdo de URL deverd analisar toda a URL e ndo somente até
o nivel de diretério;

Devera permitir a criacdo categorias de URLs customizadas;

Devera permitir a exclusdo de URLs do bloqueio, por categoria;

Devera permitir a customizacao de pagina de bloqueio;

Devera permitir bloquear o0 acesso do usuéario caso o0 mesmo tente fazer
0 envio de suas credenciais em sites classificados como phishing pelo
filtro de URL da solucéo;

Devera permitir o bloqueio e continuacao (possibilitando que o usuario
acesse um site potencialmente blogueado informando o0 mesmo na tela
de bloqueio e possibilitando a utilizacdo de um botdo "Continuar" para
permitir ao usuario continuar acessando o site);

Devera permitir a inclusdo nos logs do produto de informacdes das
atividades dos usuarios;

Devera salvar nos logs as informagbes dos seguintes campos do
cabecalho HTTP nos acessos a URLs: UserAgent, Referer, e X-
Forwarded For.

4. Filtro de dados

Devera permitir a criacéo de filtros para arquivos e dados pré-definidos;

Os arquivos deverao ser identificados por extensao e assinaturas;

Devera permitir identificar e opcionalmente prevenir a transferéncia de varios
tipos de arquivos (MS Office, PDF, etc) identificados sobre;

4.1.
4.2.
4.3.
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4.4. Devera permitir a identificacdo de arquivos compactados e a aplicagao de
politicas sobre o conteldo desses tipos de arquivos;

4.5. Devera permitir listar o nimero de aplicacdes suportadas para controle de
dados;

4.6. Devera permitir listar o nimero de tipos de arquivos suportados para controle
de dados.

4.8.3. Item 3: Servicos de instalacao de firewall

1. Requisitos técnicos

A contratada devera prestar servicos de instalagdo e configuracao da solucao, que
compreendem, entre outros, 0os seguintes procedimentos:

1.1.Reunides de alinhamento para criacdo do escopo do projeto previamente a
instalacao;

1.2.Instalacdo fisica de todos os equipamentos (hardware) e licencas (softwares)
adquiridos, no local determinado pela equipe responsavel pelo projeto por parte da
contratante (DTI). Quando aplicavel, considerar instalacio em modo Alta
Disponibilidade (ativo/passivo);

1.3.Analise da topologia e arquitetura da rede, considerando todos equipamentos ja
existentes e instalados;

1.4.Andlise do acesso a Internet, sites remotos, servicos de rede oferecidos aos
funcionarios e aos usuarios externos;

1.5. Analise do posicionamento de qualquer outro equipamento ou sistema relevante na
seguranca de qualquer perimetro protegido pela solucéo;

1.6. Configuracao do sistema de firewall, VPN, IPS, Filtro URL, Antivirus e Anti-malware
de acordo com as exigéncias levantadas;

1.7.Toda configuracdo de sistema (politicas gerais, objetos, itens de administracao)
devera ser realizada de acordo com as melhores praticas recomendadas pelo
fabricante da solucao ofertada;

1.8. Configuracdo do sistema de gerenciamento centralizado considerando adi¢ao dos
novos appliances;

1.9. Durante a implantacdo da solucdo, a equipe da Contratada devera repassar as
informacdes para a equipe da UFSM apresentando as configuracoes realizadas nos
equipamentos, a topologia final e procedimentos executados;

1.10. O processo de implantagdo devera ser devidamente
documentado pela Contratada, que devera apresentar relatério com o detalhamento
do processo realizado ao final da implantacdo contendo todas as configuracdes
efetuadas e as decisdes tomadas em formato legivel e tecnicamente fundamentado;

1.11. Os servicos de instalacdo e configuragdo deverao ser
realizados por técnico certificado oficialmente pelo fabricante da solucdo ofertada
ou pelo préprio fabricante.

1.12. A instalacao fisica de todos os equipamentos (hardware) e
licencas (softwares) adquiridos devera ocorrer no local determinado pela equipe
responsavel pelo projeto por parte da contratante.
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4.9. Requisitos de Projeto e de Implementacao

A Contratada devera apresentar, antes de iniciar a fase de implantacao da solugéao,

projeto de instalacdo que devera ser aprovado pela Contratante. O projeto devera incluir
uma proposta de cronograma.

4.10. Requisitos de Implantacao

A implantacdo da solugdo devera ser realizada por profissionais especializados da
contratada, que possuam certificacdo do fabricante da solugdo adquirida, ou pelo
préprio fabricante.
A implantacdo da solucdo devera ocorrer com participagéo direta dos técnicos da
UFSM que atuarao na solugao.
A implantacao devera abranger:
e Integracao da solucdo com a infraestrutura atual da UFSM,;
e Configuracdo das funcionalidades suportadas pela solugcdo e descritas no
presente Termo de Referéncia;
e Demais requisitos apresentados no item 4.8 no referente ao servico de
instalagao de firewall.
As informacgdes referentes a implantacdo deverao estar presentes no projeto de
instalagao.
A Contratada devera fornecer documentacdo completa da solucdo, incluindo
especificacdo do equipamento, caracteristicas, funcionalidades, comentarios e
configuracdes executadas.
O processo de implantacao devera ser devidamente documentado pela Contratada,

que devera apresentar relatério com o detalhamento do processo realizado ao final
da implantacao como requisito para o aceite definitivo.

A instalacao/configuracédo devera ser realizada de tal forma que as interrup¢des no
ambiente de producdo da UFSM sejam as minimas possiveis e estritamente
necessarias.

4.11. Requisitos de Garantia

Os itens adquiridos nesse processo deverdo possuir garantia do fabricante ou
autorizada no Brasil, para hardware e licengas de software, com validade minima de
3 anos contados a partir do recebimento definitivo da solugao.

Como comprovacao de autorizada, devera ser apresentado documento com
informacdes da empresa prestadora da assisténcia técnica com sua identificacao,
endereco, CNPJ, responsavel técnico e regiao de atuacao.

A garantia devera respeitar os requisitos de manutencao e suporte descritos no item
4.4. Requisitos de Manutencéao.

4.12. Requisitos de Experiéncia Profissional

Os profissionais componentes da equipe de implantagcao da solucdo por parte da

Contratada deverdo ser devidamente qualificados pelo fabricante da solugdo ou pela
Contratada.
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A comprovacao devera ser feita através da apresentacao de certificados de capacitacao
emitidos em nome do profissional.

4.13. Requisitos de Formacao da Equipe

A Equipe da UFSM que trabalhara com a solugao devera ser composta por Analistas
e Técnicos de Tl. Considerando que se trata da aquisicdo de uma solugéao para a qual a
equipe da UFSM ja possui conhecimento técnico suficiente para manter em operacéo, nao
existe necessidade de aquisicao de treinamentos especificos.

4.14. Requisitos de Metodologia de Trabalho

A Contratante sera a responsavel pela verificacdo da aderéncia aos padrées de
qualidade exigidos dos produtos entregues. A Contratada sera responsavel pelo
fornecimento do software e gestdo dos recursos humanos e materiais necessarios para a
prestacao do suporte técnico.

A metodologia de trabalho relacionada aos servigos prestados devera observar os
preceitos do ITIL V4 quando aplicavel.

4.15. Requisitos de Seguranca da Informacao

e A solucao contratada devera respeitar a adequacéao a legislagao vigente, tais como
LGPD — Lei Geral de Protecdo de Dados (Lei n? 13.709/2018) e Marco Civil da
Internet Lei n® 12.965/2014).

e A solucédo contratada devera observar a Norma Brasileira ABNT NBR ISO/IEC
27002.

e A Contratada devera manter a integridade da rede de dados e das informacdes da
UFSM durante a prestacao dos servicos.

e A Contratada devera respeitar a Politica de Seguranca da Informacdo e
Comunicagdes (POSIC) da Universidade Federal de Santa Maria bem como demais
politicas e normas internas que poderdao ser instituidas durante a vigéncia do
contrato.

e A Contratada devera guardar sigilo absoluto sobre quaisquer dados e informagodes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus
meios de armazenamento, de que venha a ter conhecimento durante a execucao
dos servicos, ndao podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar,
sob pena de lei, independentemente da classificacdo de sigilo conferida pelo
Contratante a tais documentos.

e O Termo de Compromisso, contendo declaracao de manutencgao de sigilo e respeito
as normas de seguranga vigentes na entidade, devera ser assinado por um
representante da Contratada e encontra-se no ANEXO I. A Contratada devera
providenciar a assinatura do Termo de Ciéncia, disponivel no ANEXO Il, por todos
0s seus colaboradores que estejam relacionados com a execucao do projeto. O
Termo de Compromisso e o Termo de Ciéncia deverao ser entregues assinados
durante a reuniao inicial.
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e Qualquer unidade de armazenamento, tais como SSDs, HDDs e memorias,
utilizadas deverao permanecer em posse do Contratante mesmo apés o uso, apés
dano a unidade ou apéds o término do contrato. Caso seja necessaria a remocao de
alguma unidade de armazenamento, esta acado devera ser realizada no prédio do
CPD/UFSM e imediatamente entregue a Contratante.

e (Caso haja necessidade de manutencao fora das dependéncias do CPD/UFSM as
unidades de armazenamento deverao ser removidas dentro das dependéncias do
CPD/UFSM e deverao ficar sob responsabilidade da Contratante enquanto perdurar
0 conserto.

5 — RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE

a) Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execuc¢ao dos contratos;

b) Encaminhar formalmente a demanda por meio de Ordem de Servico ou de
Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia;
c) Receber o objeto fornecido pela contratada que esteja em conformidade com a
proposta aceita, conforme inspec¢des realizadas;

d) Aplicar a contratada as sang¢des administrativas regulamentares e contratuais
cabiveis, comunicando ao 6érgao gerenciador da Ata de Registro de Precos, quando
aplicavel;

e) Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

f)  Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o
fornecimento da solucao de TIC;

g) Definir produtividade ou capacidade minima de fornecimento da solu¢do de TIC por
parte da contratada, com base em pesquisas de mercado, quando aplicavel; e

h)  Prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relacdo contratual,
incluindo a documentacéo, o cédigo-fonte de aplicagcdes, os modelos de dados e as bases
de dados, pertencam a Administragao.

5.2. Deveres e responsabilidades da CONTRATADA

a) Cumprir todas as obrigacdes constantes no Edital, seus anexos e sua proposta,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e
perfeita execucado do objeto;

b) Indicar formalmente preposto apto a representa-lo junto a contratante, que devera
responder pela fiel execugédo do contrato;

c) A contratada e seus prepostos, que participarem da execucdo desta relacdo
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contratual, se obrigam a guardar sigilo dos dados e das informagdes postas a sua
disposicdo, no grau em que tenham sido previamente qualificados pela parte que os
forneceu, ndo podendo cedé-los a terceiros ou divulga-los de qualquer forma sem anuéncia
expressa da contratante, devendo assinar o Termo de Manutencao de Sigilo e providenciar
que os seus funcionarios assinem o Termo de Ciéncia;

d) Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizacao
do Contrato, inerentes a execucao do objeto contratual;

e) Prestar todos os esclarecimentos que forem solicitados pela fiscalizacdo da
CONTRATANTE acerca da situacao dos servigcos contratados;

f)  Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da
relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o
acompanhamento da execuc¢ao dos servicos pela contratante;

g) Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo,
sempre que considerar a medida necessaria;

h)  Manter, durante toda a execucao do contrato, as mesmas condicées da habilitacao;
i)  Quando especificada, manter, durante a execucdo do contrato, equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados para
fornecimento da solucao de TIC;

j)  Quando especificado, manter a produtividade ou a capacidade minima de
fornecimento da solucao de TIC durante a execucao do contrato; e

k)  Ceder os direitos de propriedade intelectual e direitos autorais da solugcéao de TIC sobre
os diversos artefatos e produtos produzidos em decorréncia da relacao contratual, incluindo
a documentacéao, os modelos de dados e as bases de dados a Administracao.

5.3. Deveres e responsabilidades do orgao gerenciador da ata de registro de precos

a) Efetuar o registro do licitante fornecedor;

b) Conduzir os procedimentos relativos a eventuais renegociacdes de condicoes,
produtos ou precos registrados;

c) Definir mecanismos de comunicacao com os 6rgaos participantes e nao participantes,
contendo:

1. as formas de comunicacao entre os envolvidos, a exemplo de oficio, telefone, e-
mail, ou sistema informatizado, quando disponivel; e

2. definicdo dos eventos a serem reportados ao 6rgao gerenciador, com a indicagao
de prazo e responsavel;

d) Definir mecanismos de controle de fornecimento da solu¢do de TIC, observando,
dentre outros:

1. a definicdo da produtividade ou da capacidade minima de fornecimento da solucao
de TIC;

2. as regras para gerenciamento da fila de fornecimento da solug&o de TIC aos 6rgéaos
participantes e ndo participantes, contendo prazos e formas de negociacdo e
redistribuicdo da demanda, quando esta ultrapassar a produtividade definida ou a
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capacidade minima de fornecimento e for requerida pela contratada; e

3. as regras para a substituicao da solucdo registrada na Ata de Registro de Precos,
garantida a realizacdo de Prova de Conceito, em funcao de fatores supervenientes
que tornem necessaria e imperativa a substituicao da solucao tecnolégica.

6 — MODELO DE EXECUGAO DO CONTRATO

6.1. Rotinas de Execucao

e Realizacdo da Reunido Inicial
e Apods a assinatura do Contrato, o Gestor do contrato devera convocar a
reunido inicial com todos os envolvidos na contratagcdo. A reunido inicial
podera ser realizada de forma presencial ou de forma remota. Na reunido
inicial:

e O representante legal da contratada devera entregar o Termo de
Compromisso e o Termo de Ciéncia, contendo declaragdo de
manutencao de sigilo e respeito as normas de seguranca vigentes na
entidade;

o O representante legal da contratada devera apresentar o cronograma
de execucao do projeto;

e Serao feitos esclarecimentos relativos a questbes operacionais,
administrativas e de gestao do contrato.

e Prazos, horarios de fornecimento de bens ou prestacao dos servigcos

e A entrega de todos os produtos devera ocorrer em até no maximo 90
(noventa) dias corridos a partir da data de assinatura do contrato.

e A implantacdo completa da solugao devera ser concluida em até 30 (trinta)
dias corridos apos a entrega do objeto.

e Os equipamentos deverdo ser entregues e instalados no Centro de
Processamento de Dados da Universidade de Santa Maria (Avenida Roraima,
1000, Prédio 48 - Camobi, RS, 97105-900). A entrega e instalacdo devera ser
realizada em dias Uteis no horario das 08:00 as 12:00 e das 14:00 as 18:00.

e A entrega devera ser agendada com antecedéncia minima de 24 horas, sob
o risco de nao ser autorizada.

e O suporte técnico devera ser de, no minimo, 3 anos.

e Documentagdo minima exigida

e A Contratada devera fornecer:

e Manuais técnicos do usuério e de referéncia contendo todas as
informacdes sobre os produtos com as instrugcdes para instalacao,
configuracao, operacao e administracao;

e Documentacdo completa da solucéo, incluindo especificacdo do
equipamento, caracteristicas e funcionalidades implementadas,
desenho logico da implantagdo, comentarios e configuracdes
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executadas.

e Relatério com o detalhamento do processo realizado ao final da
implantagdo como requisito para o aceite definitivo.

e Formas de transferéncia de conhecimento

e Afim de promover a transferéncia de conhecimento, a implantacao da solucao
devera ocorrer com participacao direta dos técnicos da UFSM que atuardo na
solucdo. Durante a implantagdo da solucao a equipe da Contratada devera
repassar as informagdes para a equipe da UFSM apresentando as
configuracbes realizadas nos equipamentos, a topologia final e
procedimentos executados.

6.2. Quantidade minima de bens ou servicos para comparacao e controle

Nao se aplica.

6.3. Mecanismos formais de comunicacao

As questdes administrativas formais ocorridas durante a execugéo do contrato serao
tratadas através de oficio. Questdes administrativas ou operacionais cotidianas durante a
execucao do contrato poderdo ser tratadas através de mensagem eletrbnica (e-mail),
telefone, aplicativo de mensagens ou outro meio informatizado que armazene o historico
da tramitacao das solicitagdes e respostas.

6.4. Manutencao de Sigilo e Normas de Seguranca

A Contratada devera manter sigilo absoluto sobre quaisquer dados e informacdes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execucao dos servi¢os, nao
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo Contratante a tais
documentos.

O Termo de Compromisso, contendo declaragdo de manutencao de sigilo e respeito
as normas de seguranca vigentes na entidade, a ser assinado pelo representante legal da
Contratada, e Termo de Ciéncia, a ser assinado por todos os empregados da Contratada
diretamente envolvidos na contratacdo, encontram-se nos ANEXOS | e Il.

7 - MODELO DE GESTAO DO CONTRATO

7.1. Critérios de Aceitacao

e Paraltem 1 - FIREWALL COM SUPORTE E GARANTIA DE 03 ANOS:

e Seréo realizadas consultas diretamente no site do fabricante do equipamento,
inclusive em manuais e toda documentacdo publica disponivel para
comprovagdo do pleno atendimento aos requisitos deste Termo de
Referéncia. Em caso de duvidas ou divergéncia na comprovagao da
especificacao técnica, a UFSM podera solicitar uma amostra do equipamento
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e Para

ofertado, sem Onus ao processo, para comprovagdo técnica de
funcionalidades. Esta amostra devera ocorrer em até 15 (quinze) dias Uteis
apos a solicitacao deste 6rgao. Para a amostra, a empresa devera apresentar
o mesmo modelo do equipamento ofertado no certame, com técnicos
certificados na solugdo para configuragdo e comprovacdo dos itens
pendentes, nas dependéncias do CPD/UFSM.

Os produtos seréo inspecionados no ato da entrega, no CPD/UFSM, para
verificar a conformidade, quantidade e realizar a inspecéao visual da solucéo.
Somente serdo aceitos equipamentos novos e sem uso. Nao serdo aceitos
equipamentos usados ou de demonstracdo. Os equipamentos deverdao ser
entregues nas caixas lacradas pelo fabricante, ndo sendo aceitos
equipamentos com caixas violadas.

A existéncia de inspecao nao isenta a contratada da responsabilidade pela
qualidade do material fornecido.

A solucao sera recebida provisoriamente por uma equipe designada pelo
Diretor do Centro de Processamento de Dados acompanhada dos fiscais do
contrato a fim de permitir a realizacdo dos testes e inspecao descritos no item
7.2.

O aceite do bem e recebimento definitivo somente sera dado apds
comprovacao da entrega e o efetivo cumprimento de todas as exigéncias da
presentes neste Termo de Referéncia e apds aprovagao no teste descrito no
item 7.2.

O processo de implantacdo devera ser devidamente documentado pela
Contratada, que devera apresentar relatério com o detalhamento do processo
realizado ao final da implantacdo como requisito para o aceite definitivo.

ltem 2 - AQUISICAO DE LICENGCAS: THREAT PREVENTION, DNS

SECURITY, WILDFIRE, URL FILTERING:

O aceite do servico somente sera dado apds a ativagdao e validacao das
licencgas e suas respectivas funcionalidades.

e Paraltem 3 - SERVICOS DE INSTALAGCAO DE FIREWALL:

O aceite do servico somente sera dado apdés comprovacao da instalacao e o
efetivo cumprimento de todas as configuracbes necessarias para
funcionamento do equipamento dentro da estrutura da UFSM, como, por
exemplo, a migracao das regras de firewall existentes.

7.2. Procedimentos de Teste e Inspecao

e Previamente ao recebimento definitivo da solugdo serédo realizados a verificacao,
testes e inspecao do atendimento integral as especificacoes técnicas exigidas. Estas
acOes serdao realizadas por equipe designada pelo Diretor do Centro de
Processamento de Dados acompanhados dos fiscais do contrato.

e Inicialmente devera ser realizada a verificacdo das especificacbes exigidas através
da inspecgéo fisica dos equipamentos, analise dos manuais técnicos enviados
juntamente com os equipamentos ou disponibilizados de alguma forma e da analise
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de informagdes disponibilizadas no site da fabricante. Para esta etapa deve-se
observar a seguinte lista de verificagao:

0]

Verificar se a caixa do equipamento foi entregue lacrada, em embalagem
original e apresentando identificacbes de marca e modelo de acordo a
descricao da proposta da CONTRATADA;

Verificar se o equipamento esta novo e sem uso;

Verificar se o equipamento é o mesmo equipamento que foi ofertado na
proposta;

Verificar se 0 equipamento foi entregue acompanhado de todos os acessorios
previstos nas especificacdes técnicas (como cabo de energia, conectores,
etc.) e descritos na documentacdo apresentada junto com a proposta da
CONTRATADA,;

Verificar se o(s) equipamentos(s) foram entregues na(s) quantidade(s)
correta(s);

Verificar se a documentacdo minima exigida foi entregue (exceto relatério de
implantagéo);

Verificar se os equipamentos foram recebidos de forma que funcionem na
tensao elétrica 220 V.

Apés, devera ser conduzida a inspecao através da verificacao da conformidade da
execucao dos servicos em relagcdo aos requisitos exigidos nas especificacdes técnicas.
Para avaliacdo, serdo considerados relatérios das ferramentas, verificacdo das
configuracoes, testes de uso das funcionalidades, documentagdes de projeto, manuais das
solucdes e quaisquer outros documentos pertinentes.

e Para esta etapa deve-se observar a seguinte lista de verificacao:

o Conectar cabos de alimentacdo e verificar funcionamento dos
equipamentos;

o Conectar cabos UTP e fibra éptica, e verificar funcionamentos das portas
dos equipamentos;

o Realizar configuracdes relacionadas a rede (configuracado de interfaces,
enderecos IP, roteamento, resolucdo de nomes (DNS);

o Realizar a criagdo de objetos, de politicas de seguranca e regras de
firewall;

o Realizar a configuragao do servico DHCP;

o Configurar modo de alta disponibilidade, com um firewall em modo ativo e
outro em modo passivo;

o Verificar a sincronizacao entre equipamentos (firewall ativo e passivo);

o Verificar o funcionamento do modo de alta disponibilidade, através da
simulagéo de falta de conexao no firewall configurado em modo ativo;

o Realizar a configuragdo de SNMP para integrar 0os equipamentos a
ferramenta utilizada na Universidade para monitoramento de ativos de
rede;

o Realizar a configuracdo do software de gerenciamento centralizado e
armazenamento de logs, e verificar a integragao e sincronismo entre 0s o
firewall e o software;

35



o Verificar o armazenamento de logs e a criacao de relatérios pré-definidos
e customizados;
o Testar as seguintes funcionalidades no firewall:

Deteccao de intrusao (Intrusion Prevention System - IPS) de trafego
malicioso;

Decriptografar trafego SSL para inspecéo de conteudo;

Permitir inspecdo em camada 7 (nivel de aplicacéo);

Permitir inspeg¢do de conteudo com capacidade de identificar e
bloquear vulnerabilidades, virus, malwares conhecidos e
desconhecidos;

Permitir a distribuicdo de enderecos IPv4 e IPv6 para clientes,
através do servico DHCP;

Realizar a traducdo de enderecos IP: NAT (Network Address
Translation);

Permitir a criacdo de redes seguras (VPN) de forma simples para
que os usuarios e os administradores possam utilizar da
infraestrutura da Universidade remotamente;

Permitir autenticacao centralizada tanto da rede cabeada como da
rede sem fio utilizando-se da base LDAP existente;

Permitir que a autenticacdo da rede sem fio seja integrada (single
sign on) com a solugdo de WIFI existente, marca Cisco,
controladora modelo 5508;

Devera ser analisada a performance da solucao na infraestrutura
da UFSM, verificando principalmente possiveis perdas de pacotes
durante o uso da solugdo com todas as funcionalidades de
inspecéo e IPS/IDS ativas simultaneamente;

Realizar testes de performance, com énfase no throughput,
utilizando ferramentas capazes de gerar relatérios relacionados a
largura de banda;

Também devera ser realizado um método comparativo de
verificacdo entre os requisitos da solucdo e os prospectos do
fabricante.

. A Metodologia de Avaliacao da Qualidade seréa realizada pela Contratante, de acordo
com a avaliacdo das seguintes condicdes que deverao ser cumpridas pela Contratada:
o O cumprimento dos prazos e outras obrigacées assumidas pela contratada;
o Entrega da documentacéo exigida;
o Atendimento dos critérios de aceitacao;
o Execucéao dos procedimentos corretos para que haja o recebimento dos bens
e a atestacao dos servigcos prestados no suporte técnico e;
o A Metodologia de Avaliagcdo da Qualidade dos servigos prestados ocorrera

através do acompanhamento e avaliagdo dos atendimentos aos chamados de
suporte técnico especializado junto com as solicitacdes de garantia;

o Durante a vigéncia do suporte técnico, A fiscalizagdo técnica dos contratos
avaliara constantemente a prestacao do servico e usard como indicador a tabela
disponivel no item 7.3. Niveis Minimos de Servi¢o Exigidos;

36



A CONTRATANTE reserva-se o direito de efetuar inspecdes e diligéncias para sanar
quaisquer duvidas existentes, podendo efetua-las de maneira presencial ou através de
documentagao, em qualquer momento da contratacao.

7.3. Niveis Minimos de Servico Exigidos

e Os chamados poderao ser abertos diretamente com a contratada ou autorizada
oficial do fabricante no Brasil através de ligacao telefénica gratuita (0800) no idioma
portugués, website ou e-mail. O suporte devera estar disponivel na modalidade de
24x7 (24 horas por dia, 7 dias por semana).

o O suporte devera respeitar 0s seguintes tempos de resposta para os niveis
de severidade abaixo:

a. Critica: significa que o produto ficou inoperante ou ocorreu falha de
grande impacto e o sistema esta parado. Para este nivel de severidade
o atendimento devera ser imediato e com tempo de resposta de até 1
(uma) hora para resolugao total ou encontro de solu¢do temporaria de
contorno. Neste caso o chamado devera ser aberto via telefone (0800);

b. Alta: impacto moderado no sistema, travamento, ou parada de
ambiente parcial. Para este nivel de severidade o tempo de resposta
devera ser de até 2 (duas) horas, em horario comercial, para resolucao
total ou encontro de solucao temporaria de contorno;

c. Média: Reducéao de performance do equipamento ou aplicacao de
solucado temporaria de contorno bem-sucedida. Para este nivel de
severidade o tempo de resposta devera ser de até 4 (quatro) horas, em
horario comercial, para resolucao total ou encontro de solucao
temporaria de contorno;

d. Baixa: duvidas de configuragdao ou anomalia de baixo impacto. Para
este nivel de severidade o tempo de resposta devera ser de até 8 (oito)
horas, em horario comercial.

7.4. Sancoes Administrativas

Id Ocorréncia Glosa / Sancao
1 Nao comparecer injustificadamente a | Adverténcia.
Reuniao Inicial. Em caso de reincidéncia, 1% sobre o
valor total do Contrato.
2 Quando convocado dentro do prazo | A Contratada ficara impedida de licitar e

de validade da sua proposta, nao
celebrar o Contrato, deixar de entregar
ou apresentar documentacado falsa
exigida para o certame, ensejar o
retardamento da execucdo de seu
objeto, ndo manter a proposta, falhar
ou fraudar na execucao do Contrato,

contratar com a Unido, Estados, Distrito
Federal e Municipios e, sera
descredenciada no SICAF, ou nos
sistemas de cadastramento de
fornecedores a que se refere o inciso XIV
do art. 4° da Lei n® 10.520/2002, pelo
prazo de até 5 (cinco) anos, sem prejuizo
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comportar-se de modo inidbneo ou
cometer fraude fiscal.

das demais cominacgdes legais, e multa
de 10% do estimado da contratacao.

Ter praticado atos ilicitos visando
frustrar os objetivos da licitagéo.

A Contratada sera declarada inidénea
para licitar e contratar com a
Administracao.

Demonstrar  que nao possui
idoneidade para contratar com a
Administracdo em virtude de atos
ilicitos praticados.

Suspensao temporaria de 6 (seis) meses
para licitar e contratar com a
Administracdo, sem prejuizo da
Rescisao Contratual.

Aplicacdo de multa de 10% sobre o valor
do contrato.

N&ao executar total ou parcialmente os
servicos/materiais previstos no objeto
da contratacéo.

Suspensao temporaria de 6 (seis) meses
para licitar e contratar com a
Administracdo, sem prejuizo da
Rescisao Contratual. Aplicacdo de multa
de 10% sobre o valor do contrato.

Suspender ou interromper, salvo
motivo de forca maior ou caso fortuito,
0s servicos solicitados, por até de 30
dias, sem comunicacdo formal ao
gestor do Contrato.

Multa de 10% sobre o valor total do
Contrato.

Em caso de reincidéncia, configura-se
inexecucao total do Contrato por parte da
empresa, ensejando a  rescisdo
contratual unilateral.

Suspender ou interromper, salvo
motivo de for¢ca maior ou caso fortuito,
0s servicos solicitados, por mais de 30
(trinta) dias, sem comunicacao formal
ao gestor do contrato.

A Contratada sera declarada impedida
de licitar e contratar com a
Administracdo, sem prejuizo da
Rescisao Contratual. Aplicacdo de multa
de 5% sobre o valor do contrato.

Nao prestar os esclarecimentos
imediatamente, referente a execucao
dos servigos, salvo quando implicarem
em indagacoes de carater técnico,
hip6tese em que serao respondidos no
prazo maximo de 8 (oito) horas uteis.

Multa de 0,1% (um décimo por cento)
sobre o valor total do Contrato por dia Gtil
de atraso em prestar as informagdes por
escrito, ou por outro meio quando
autorizado pela CONTRATANTE, até o
limite de 7 dias Uteis.

Apo6s o limite de 7 dias uteis, aplicar-se-a
multa de 1% (cinco por cento) do valor
total do Contrato.
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9 Provocar intencionalmente a | A Contratada sera declarada impedida
indisponibilidade da prestacdo dos|de licitar ou contratar com a
servicos quanto aos componentes de | Administracao Publica pelo prazo de 12
software (sistemas, portais, | (doze) meses, sem prejuizo as
funcionalidades, banco de dados, | penalidades decorrentes da inexecucao
programas, relatérios, consultas, etc.). | total ou parcial do contrato, o que podera

acarretar a rescisdo do Contrato, sem
prejuizo das demais penalidades
previstas na Lei n® 8.666, de 1993.

10 Permitir intencionalmente o | A Contratada sera declarada impedida
funcionamento dos sistemas de modo | de licitar ou contratar com a
adverso ao especificado na fase de | Administragdo Publica pelo prazo de 12
levantamento de requisitos e as|(doze) meses, sem prejuizo as
clausulas contratuais, provocando | penalidades decorrentes da inexecucao
prejuizo aos usuarios dos servicos. total ou parcial do contrato, o que podera

acarretar a rescisdo do Contrato, sem
prejuizo das demais penalidades
previstas na Lei n? 8.666, de 1993.

11 Comprometer intencionalmente a |A Contratada sera declarada impedida de
integridade, disponibilidade ou [licitar ou contratar com a Administracdo
confiabilidade e autenticidade das |Publica pelo prazo de 12 (doze) meses,
bases de dados dos sistemas. sem prejuizo as penalidades decorrentes

da inexecucéo total ou parcial do contrato,
0 que poderd acarretar a rescisdo do
Contrato, sem prejuizo das demais
penalidades previstas na Lei n® 8.666, de
1998.

12 Comprometer intencionalmente o | A Contratada serd declarada inidénea
sigilo das informagbées armazenadas | para licitar ou contratar com a
nos sistemas da contratante. Administracdo Publica, sem prejuizo as

penalidades decorrentes da inexecugao
total ou parcial do contrato, o que podera
acarretar a rescisdo do Contrato, sem
prejuizo das demais penalidades
previstas na Lei n® 8.666, de 1993.

13 Atraso na resolugdo de chamados de | Chamados de suporte técnico com

suporte técnico

severidade Baixa: Adverténcia.

Chamados de suporte técnico com
severidade Média: Multa de 0,11% do
valor total do Contrato.

Chamados de suporte técnico com
severidade Alta: Multa de 0,30% do valor
total do Contrato.

Chamados de suporte técnico com
severidade Critica: Multa de 1% do valor

39




total do Contrato.

14 Nao cumprir qualquer outra obrigagéo | Adverténcia.

contratual ndo citada nesta tabela. Em caso de reincidéncia ou configurado
prejuizo aos resultados pretendidos com
a contratacao, aplica-se multa de 10% do
valor total do Contrato.

7.5. Do Pagamento

O pagamento sera efetuado mediante a apresentacdo da Nota Fiscal, devidamente
certificada, acusando o recebimento, por parte do responsavel pelo érgao solicitante/UFSM.
O prazo para pagamento sera de no maximo 30 (trinta) dias a partir da data de sua entrega
na UFSM, desde que nao haja impedimento legal.

8 — Modelo de proposta

Id.| Descricao do Bem ou Servico (Quantid| Unidade Valor Valor total
ade de unitario
medida
1 | FIREWALL COM SUPORTE, 2 Peca

GARANTIA DE 03 ANOS

2 | AQUISICAO DE LICENGCAS:| 2 Licenca
THREAT PREVENTION, DNS
SECURITY, WILDFIRE, URL
FILTERING

3 | SERVICOS DE INSTALACAODE| 2 | Servico
FIREWALL

9 — ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

Trata-se de Sistema de Registro de Precos e a fonte de recursos devera ser
informada no momento da contratacao.

10 — DA VIGENCIA DO CONTRATO
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O contrato vigorara por 48 (quarenta e oito) meses, contados a partir da data da sua
assinatura.

11 — DO REAJUSTE DE PRECOS

Em caso de reajuste, sera utilizado o IPCA-E.

12 — DOS CRITERIOS DE SELECAO DO FORNECEDOR

12.1. Regime, Tipo e Modalidade da Licitacao

O certame serd realizado na forma de licitagdo para REGISTRO DE PRECOS, na
modalidade PREGAO, do tipo MENOR PRECO GLOBAL.

12.2. Critérios de Julgamento das Propostas

e Durante a apresentacédo da proposta, a licitante devera demonstrar que o produto
ofertado atende as exigéncias solicitadas nesta especificacdo. Para esta
comprovacao, serao aceitos catalogos, datasheets, manuais, sites ou outra
documentagéao oficial onde se possa identificar de maneira inequivoca o modelo de
equipamento proposto.

e Em caso de duvidas na comprovacao da especificacao, poderao ser solicitados por
meio de diligéncia, esclarecimentos sobre a especificacao dos produtos cotados pela
licitante.

e A licitante devera apresentar declaracdo de que o produto atende a todas
especificacoes exigidas.

12.3 Critérios de Qualificacao Técnica para a Habilitacao

e Efetuada a verificagao referente ao cumprimento das condi¢cdes de participacdo no
certame, a habilitacao das licitantes sera realizada mediante a apresentacao da
seguinte documentagao complementar:

o Atestado de Capacidade Técnica demonstrando que a proponente forneceu
equipamentos, para pessoa fisica ou juridica de direito publico ou privado, e
realizou a instalacao de solucéo de firewall de proxima geracdo compativel
com o objeto deste termo de referéncia;

o O atestado acima referido devera conter identificacdo do emitente,
caracteristicas e localizacao da prestacao do servigo, local, data da
expedicdo e declaracdo do emitente do atestado de que o servico foi
realizado a contento.

o O atestado devera ser em nome da LICITANTE, e elaborados em papel
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timbrado da empresa emitente, contendo os seguintes dados minimos e

obrigatérios:

= a) Razao Social, CNPJ e endereco completo da empresa emitente;
* b) Razao Social da LICITANTE;
= c¢)Vigéncia:de / [/ a_ [ |/

= d) Objeto do contrato;

= ¢e) Descricao do objeto do contrato: (descricao detalhada dos servigos
prestados);

= f) Local e Data de emissao do Atestado;

= @) Nome, assinatura do signatario, telefone e e-mail de contato da
empresa emitente.

13 — DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA

APROVACAO

Conforme 0 §6° do art. 12 da IN SGD/ME n? 01, de 2019, o Termo de Referéncia ou Projeto
Basico sera assinado pela Equipe de Planejamento da Contratagado e pela autoridade
maxima da Area de TIC e aprovado pela autoridade competente.

Integrante
Requisitante

Jéssica Lasch de
Moura

Analista de TI

Matricula/SIAPE: 2355540

Integrante
Requisitante

Lucimara Dalla Porta Menezes

Friedrich

Técnico de TI

Matricula/SIAPE: 2265885

Integrante
Requisitante

Eduardo Schwanck
Saraiva

Administrador

Matricula/SIAPE: 1831047

Santa Maria, 25 de outubro de 2022.
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Integrante Integrante
Técnico Administrativo
Alexandre Silva Rodrigues Alessandra Daniela Bavaresco
Analista de TI Técnico em Contabilidade
Matricula/SIAPE: 2997477 Matricula/SIAPE: 1089281

Santa Maria, 25 de outubro de 2022.

Autoridade Maxima da Area de TIC

Fabio André Barcelos
Diretor Substituto do Centro de Processamento de Dados

Matricula/SIAPE: 1345246

Santa Maria, 25 de outubro de 2022.

Aprovo,

Autoridade Competente

Alessandra Daniela Bavaresco
Diretor de Departamento Executivo

Matricula/SIAPE: 1089281

Santa Maria, 25 de outubro de 2022.
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ANEXO |
Termo de Compromisso e Manutencao de Sigilo

A , CNPJ , por
intermédio de seu representante legal abaixo assinado,
,CPF ;
doravante designados simplesmente CONTRATADA e RESPONSAVEL, se comprometem,
por intermédio do presente TERMO DE COMPROMISSO, a nao divulgar sem autorizagao,
quaisquer Informacdes Confidenciais (conforme definido abaixo) em relacdo ao Projeto de
“Aquisicao de Next Generation Firewall para a Universidade Federal de Santa Maria” e de
propriedade da Universidade Federal de Santa Maria, CNPJ 95.591.764/0001-05,
doravante designada UFSM, em conformidade com as seguintes clausulas e condicoes:

1. Por este instrumento, a Contratada declara estar apta a aceitar e receber
INFORMAGCOES com respeito ao parque tecnologico da UFSM, se comprometendo
a manter absoluta confidencialidade destas INFORMACOES, independente de
solicitagdo expressa neste sentido pela UFSM ou quaisquer de seus representantes;

2. As INFORMACOES abrangidas por este termo sao de natureza técnica, operacional,
comercial, juridica e financeira expressas de forma escrita, verbal, ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentada, ficando
expressamente vedada sua divulgagéo a terceiros, a qualquer titulo;

3. As partes deverao restringir a divulgacédo das INFORMACOES para o pessoal que
estiverem diretamente envolvidos na sua utilizagdo em razao do fornecimento das
INFORMACOES e da elaboragdo do servigco a ser fornecido, ficando vedado o
intercambio destas INFORMACOES com terceiros que nao estejam diretamente
envolvidos com a prestacao dos servicos;

4. A CONTRATADA obriga-se a informar imediatamente a UFSM qualquer violagcéao
das regras de sigilo que tenha ocorrido por sua agdo ou Omissao,
independentemente da existéncia de dolo, bem como de seus empregados,
prepostos e prestadores de servico;

1. A CONTRATADA devera prestar obediéncia as politicas de seguranca da
informacao vigentes na Universidade Federal de Santa Maria ou que poderdo ser
instituidas durante a vigéncia do contrato;

5. A nao observancia de qualquer das disposicdes estabelecidas neste instrumento
sujeitard a CONTRATADA aos procedimentos judiciais cabiveis relativos a perdas e
danos que possam advir ao UFSM e aos seus usuarios;

6. O descumprimento de quaisquer das clausulas do presente Termo acarretara a
responsabilidade civil e criminal de acordo com as leis aplicaveis dos que,
comprovadamente, estiverem envolvidos no descumprimento ou violacao.

Gestor do Contrato da UFSM:

Representante da Contratada:

Local, UF, de de
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ANEXO Il
Termo de Ciéncia

IDENTIFICACAO DO CONTRATO
Contrato n°:

Objeto: “Aquisicdo de Next Generation Firewall para a Universidade Federal de Santa
Maria”

Contratada:

CNPJ:

Representante da Contratada:
CPF:

Pelo presente instrumento, o(s) funcionario(s) abaixo qualificado(s) e assinado(s)
declara(m):

2. Ter plena ciéncia e conhecimento do Termo de Compromisso e Manutengao de
Sigilo firmado pela CONTRATADA,;

3. Ter conhecimento de sua(s) responsabilidade(s) no que concerne ao sigilo que
devera ser mantido sobre as atividades desenvolvidas ou as acdes realizadas no
ambito do Contrato Administrativo;

4. Comprometer-se a guardar sigilo necesséario sobre todas as informacbes que
eventualmente venha(m) a tomar conhecimento;

5. Comprometer-se a prestar obediéncia as politicas de seguranca da informacéao
vigentes na Universidade Federal de Santa Maria ou que poderdo ser instituidas
durante a vigéncia do contrato.

IDENTIFICACAO E ASSINATURA DO(S) DECLARANTE(S)
Nome:
CPF:
Funcao/Cargo:

Assinatura
Nome:
CPF:
Funcao/Cargo:

Assinatura

Local, UF, de de
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