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Um galo sozinho não tece uma manhã:

ele precisará sempre de outros galos.

De um que apanhe esse grito que ele e o

lance a outro; de um outro galo que apa-

nhe o grito de um galo antes e o lance a

outro; e de outros galos que com muitos

outros galos se cruzem os fios de sol de

seus gritos de galo, para que a manhã,

desde uma teia tênue, se vá tecendo, en-

tre todos os galos.

(João Cabral de Melo Neto)



RESUMO

PROPAGAÇÃO DE MENSAGENS COM PROTOCOLO COAP EM REDES
LOWPAN COM SIMULADOR COOJA

AUTOR: Luiz Odilon de Lima Brites
ORIENTADOR: Dr. Carlos Henrique Barriquello

O padrão IEEE 802.15.4 tem baixo custo e forma redes de área pessoal sem fio que através

da adaptação do protocolo IPv6 sobre essa camada física, essa adaptação é o 6LoWPAN,

e assim há integração de locais e coisas monitoradas e conectadas à IoT por IP. A camada

de aplicação mais próxima do usuário utiliza o protocolo CoAP neste trabalho e com ele

é feita análise de latência da coleta de informação ou envio de comandos em pontos da

rede. O encaminhamento é feito pelo protocolo RPL, ele necessita de um intermediário

ao universo externo à rede, o roteador da borda. Os métodos interacionais de mensagens

com o CoAP são descritos, assim como a pilha de protocolos necessária para ele entrar

em ação nos dispositivos da rede LoWPAN. O Contiki OS tem softwares que permitem uso

desses protocolos e tem o simulador Cooja, ambos são usados no trabalho para simular

três topologias de rede: reta, triangular e quadrada. O Copper faz papel de agente externo

à rede simulada no Cooja e assim o CoAP tem latência medida no ganho de informações

de pontos da rede que resulta em crescimento exponencial de tempo com três recursos

quanto mais se aumenta saltos do ponto solicitado. No caso de um único sensor ou de en-

vio de comandos, a latência é linear, também conforme a distância em saltos do nó borda

da rede. Outra conclusão é que as topologias devem favorecer menos solicitações simul-

tâneas à borda da rede, isso registra menos erros de comunicação com esses protocolos.

Uma aplicação é elaborada e nós da rede são posicionados em tempo de execução no

simulador. Ela propõe solução para o consumo de energia na iluminação.

Palavras-chave: CoAP. Contiki. Copper. Iluminação. IoT. Latency. RPL.



ABSTRACT

MESSAGE PROPAGATION WITH COAP PROTOCOL IN LOWPAN
NETWORKS WITH COOJA SIMULATOR

AUTHOR: Luiz Odilon de Lima Brites
ADVISOR: Dr. Carlos Henrique Barriquello

The IEEE 802.15.4 standard has low cost and forms wireless personal area networks which

by adapting the IPv6 protocol over this physical layer, this adaptation is 6LoWPAN. Thus,

there is information about assemblies and assemblies and connections to IoT. An appli-

cation layer closer to the User used in the CoAudio protocol at work and latency analysis

of information gathering or sending commands at network points. The routing is done by

the RPL protocol and it requires an intermediary to the universe outside the network, the

edge router. Interactive messaging methods with CoAP are described, as well as a proto-

col stack, to take action on LoWPAN network devices. The Contiki OS has softwares that

have protocols and has the Cooja simulator, both are at work to simulate three network

topologies: straight, triangular and square. Copper plays the role of agent external to the

simulated network does not Cooja and thus the Coap has latency measured in the gain of

information points of the network that results in exponential growth of time with three resour-

ces for more. In the case of a single sensor or sending commands, a latency is linear, also

according to the hopping distance of the network edge node. Another conclusion is that

as topologies should favor fewer requests simultaneously to the edge of the network, this

is record of communication errors with these protocols. An application is built and network

nodes are positioned at runtime on the simulator. It proposes solution for energy consump-

tion in lighting.

Keywords: CoAP. Contiki. Copper. Lighting. IoT. Latency. RPL.
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1 INTRODUÇÃO

Este trabalho aborda uma visão geral das redes de baixa potência sem fio, até

chegar ao cenário atual da IoT. O termo IoT ou Internet das Coisas parte da comunicação

digital ao encontro de soluções para melhoria de muitos cenários, com monitoramento e

atuação em coisas como eletrodomésticos, iluminação residencial e urbana. A IoT também

permite aumento da qualidade de vida e um consumo consciente de recursos despertando

à melhoria econômica.

Um exemplo de aplicação da IoT é o sensor de detecção de presença que quando

acionado liga um LED e informa uma aplicação na Internet. São bilhões de dispositivos

conectados nos mais diversos locais que não podem utilizar cabeamento de fibra ótica

(COLINA et al., 2016). Porém de outro lado há limites principalmente de distância e sin-

cronismo, para melhorar isso, um sistema operacional implementa formas comuns aos

dispositivos para ocorrer a troca de informação.

Os protocolos IoT são diferentes do conhecido HTTP e além disso há diversos sis-

temas operacionais que formam essa grande conexão. O HTTP é um protocolo usado na

web para ligação lógica de troca ou transferência de hipertextos1. Já o CoAP é voltado

para dispositivos limitados em processamento, memória e potência consumida, com sen-

sores embarcados e baixo overhead2, ou seja, a mensagem tenta conter o máximo de

informação útil possível.

O hardware dos dispositivos têm recursos limitados de CPU, memória, transmissão

e energia. Os protocolos estão nos sistemas operacionais também para facilitar o desen-

volvimento das aplicações. Um exemplo de sistema operacional é o Contiki3, esse sistema

tem o simulador de dispositivos Cooja4 que possibilita testes, simulação e execução de

uma aplicação.

O capítulo 2 contém: Revisão Bibliográfica (IEEE 802.15.4, IPv6/6LowPAN, RPL,

CoAP, Contiki OS e Cooja), o capítulo 3: Metodologia/Desenvolvimento do trabalho, o

capítulo 4: Resultados (Testes, Resultados e Smart Lighting) e o capítulo 5: Conclusão.

1Texto que agrega blocos de texto, palavras, imagens ou sons acessados por referências (hiperligação).
2Consumo excessivo de algum recurso computacional.
3http://www.contiki-os.org/
4Contiki Operating System Java.
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1.1 OBJETIVOS

O objetivo é analisar o protocolo CoAP em termos de latência da comunicação

utilizando o simulador Cooja, construindo uma solução para melhorar a iluminação em

ambiente urbano. Para isso são definidas topologias de rede em linha reta, em forma de

triângulo e em forma de quadrado. Através dos resultados encontrados, propõe-se uma

solução adequada de rede de comunicação de baixa potência, aplicada ao problema da

energia consumida em iluminação.

1.2 JUSTIFICATIVA

A Internet of Things é a uma evolução da Internet. As aplicações são revolucioná-

rias, participam no modo como se trabalha, se educa, se aprende e se vive. A tecnologia

de redes de baixa potência, tem dispositivos limitados em alcance, processamento e me-

mória, econômicos energeticamente. Assim o simulador Cooja e o sistema operacional

Open Source5 Contiki, fornecem formas importantes para analisar o tempo de atuação do

protocolo CoAP e desenvolver aplicações no universo revolucionário da IoT.

5Código fonte disponível sob licença de código aberto que fornece o direito de estudar, modificar e ade-
quar à situações desejadas pelo usuário.



2 REVISÃO BIBLIOGRÁFICA

Redes de sensores não se limitam somente à coleta de dados, há um ponto cen-

tral que faz a transmissão das informações para outros locais com objetivo de processar e

manipular os dados e observar tendência de eventos (variações ocorridas no meio indus-

trial, na saúde individual, no meio ambiente, energia, alimentação, etc.). Meio bilhão de

dispositivos foram lançados na indústria, com seu poder de processamento e memória e

são base do desenvolvimento das redes de sensores sem fio.

Dispositivos de baixo consumo até radares de controle de tráfego aéreo (SOH-

RABY; MINOLI; ZNATI, 2007), atualmente provocam melhorias de menor custo na se-

gurança, saúde e comércio. Na figura 2.1 nos anos seguintes à 2008, o começo da IoT

faz crescer ainda mais a variedade de dispositivos conectados. O padrão IEEE 802.15.4

pertence às redes sem fios pessoais de baixa potência que tem também outros padrões

consolidados. Atualmente ele colabora no número de dispositivos conectados.

Figura 2.1 – Crescimento da IoT.

Fonte: Estimativa da CISCO segundo iotonlinestore (2016)

A seguir, o quadro 2.1 apresenta protocolos sem fio utilizados e o padrão IEEE

802.15.4, e suas principais características.
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Quadro 2.1 – Comparação entre Padrões Sem-Fio.

Padrão Frequência Taxa de dados Acance
802.11n 2.4/5 GHz 248 Mbps1 250m
802.15.1 2.4 GHz 3 Mbps2 100m3

802.15.4
868/915 MHz

2.4 GHz
40 kbps
250 kbps

75m

1Dois canais (quatro antenas) (Wi-Fi).
2Bluetooth 2.0

3Dispositivo Bluetooth classe 1
Fonte: Adaptado de Tjensvold (2007).

O IEEE 802.15.4 foi padronizado em 2003 e contém um protocolo de acesso ao

meio e uma camada física, utiliza comunicação via rádio-frequência e têm espalhamento

espectral em sequência direta (DSSS) e modulação OQPSK, nas frequências apresen-

tadas no quadro 2.1 (IEEE Computer Society, 2011). O DSSS é uma técnica de espa-

lhamento espectral em que a largura de banda do sinal é maior do que somente a da

informação, no receptor o sinal é demodulado oferecendo segurança nas transmissões.

Essa técnica é usada no Wi-Fi, diferente do bluetooth, que é FHSS.

O 6LoWPAN é a adaptação do IPv6 sobre o IEEE 802.15.4, ele utiliza técnicas de

encapsulamento (MONTENEGRO et al., 2007). O IPv6 têm um cabeçalho maior, de 128

bits e fornece 2128 endereços (COLINA et al., 2016) frente aos 232 do IPv4, suficiente para

a quantidade de dispositivos IoT estimados. O CoAP é um protocolo de aplicação M2M,

para redes de baixa potência e altas perdas, redes LLNs.

O protocolo IPv6 endereça a comunicação e ele é suportado pelo sistema operaci-

onal Contiki OS. Ele sustenta os protocolos IPv6, 6LoWPAN e CoAP, é sistema operacional

embarcado e de tempo real e utiliza a linguagem C. O simulador Cooja é contido nele e

através de um simulador de instruções possibilita a simulação de redes wireless com sen-

sores e tem suporte para o microcontrolador MSP430 da Texas Instruments entre outros

(DUNKELS; GRöNVALL; VOIGT, 2004). Se colhe resultados de simulação e se interage

com os motes1.

O protocolo CoAP se adapta à rede LoWPAN nos acessos remotos pelo navegador,

essa comunicação forma um ambiente de IoT, a partir das redes sem fio como ilustrado na

figura 2.2. Ela representa a arquitetura em dispositivos de baixo consumo e alta latência

embora a IoT una outras tecnologias de maior alcance, maior consumo, menor latência e

diferentes portanto, deste trabalho, também há outras tecnologias de simulação e aplicação

disponíveis.

O presente trabalho se preocupa em trazer uma solução aplicável através de cená-

rios diferentes. A tecnologia de comunicação é descrita mostrando seu funcionamento, é

feita breve busca em revelar como a comunicação se comporta e atua no processo. Testes

1Derivado do termo Re-mote
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Figura 2.2 – Arquitetura de uma Rede IoT.

Fonte: (Ron Segal, 2015)

auxiliam a conceber a solução e a conclusão a partir dos tempos extraídos nas simulações

com Cooja. Portanto é proposta a partir disso uma solução para iluminação inteligente em

locais com tráfego de pedestres.
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2.1 IEEE 802.15.4

O padrão IEEE 802.15.4 define as características da camada física (PHY) e da

camada de enlace de dados (MAC) e opera na frequência de 2.4 GHz, com taxa de dados

de 20 kbps à 250 kbps e usa o protocolo CSMA-CA (Carrier Sense Multiple Access with

Collision Avoidance) para acesso ao meio (IEEE Computer Society, 2011).

A figura 2.3 mostra a pilha de protocolos utilizada com todas as camadas ou pro-

tocolos, com destaque para o padrão IEEE 802.15.4. O MAC permite o controlar e evitar

colisões na comunicação. Antes de haver transmissão há detecção de sinal de comunica-

ção próximo ao seu alcance, com o meio livre o transmissor envia a mensagem.

Figura 2.3 – Pilha de Protocolos.

CoAP

RPL

6LoWPAN

MAC

PHY

9>>>>>=>>>>>;
IEEE
802.15.4

Fonte: Shelby et al. (2014).

De forma resumida, a camada MAC, descrita pelo padrão IEEE 802.15.4, expressa

controle de acesso ao canal aos nós da rede, a PHY realiza a modulação do sinal e o

espalhamento espectral. A modulação altera a fase do sinal e gera uma nova versão dele

(O-QPSK), o espalhamento espectral consiste em espalhar a energia do sinal pela largura

de banda, evitando a interferência de estações oferecendo segurança. A cada bit de dado

são gerados n bits usando um código de espalhamento (FOROUZAN, 2007). O padrão

IEEE 802.15.4 lida com pacotes de no máximo 128 bytes.
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2.2 IPV6 E O 6LOWPAN

O IPv4 é usado com o TCP e o UDP, formam redes com dispositivos de maior

capacidade. O IP é o endereço ou identificação única de um computador ou impressora

em uma rede. O IPv6 tem mais endereços que o IPv4 e é utilizado em sistemas menores

como os contidos nas redes LoWPAN, de baixa utilização de potência. Já o 6LoWPAN

é uma camada de adaptação do protocolo de endereçmento IPv6 sobre o padrão IEEE

802.15.4 da rede LoWPAN.

A qualidade de fragmentar um pacote ocorre quando ele ultrapassa a capacidade

máxima da pilha mais próxima da camada física. O MTU do IP influencia a transmissão

ou a retransmissão de maneira geral, portanto há uma adaptação devido ao esse fato. O

seguinte acontecimento justifica o uso do 6LoWPAN:

• O cabeçalho IPv6 tem 40 octetos e o UDP 8 octetos.

• 802.15.4 carrega 25 octetos (segurança null) ou 25+21 = 46 octetos (AES-CCM-128).

• Com o tamanho do frame de 127 bytes há 54 octetos ou 33 octetos, com e sem

segurança, respectivamente de espaço para dados.

O IPv6 exige da camada de enlace um MTU de 1280 octetos, é necessário frag-

mentação e agrupamento na camada de enlace (MONTENEGRO et al., 2007). A partir

disso a necessidade de de resolver o problema da incompatibilidade dos tamanhos com

o 6LoWPAN, uma solução ideal porque a Internet of Things têm como aspecto positivo a

integração de muitos dispositivos e com eles também os de baixo consumo de potência.

A camada do 6LoWPAN permite o transporte de pacotes IPv6 sobre a camada de

enlace do IEEE 802.15.4 através de fragmentação/agrupamento dos pacotes IPv6. Há

compressão do cabeçalho IPv6 e do UDP e suporte à roteamento com baixo custo de

processamento e memória (MONTENEGRO et al., 2007). O uso do 6LoWPAN integra a

rede à IoT através do IP permitindo:

• Conexão de dispositivos com redes maiores usando o IP sem uso de gateways ou

proxies.

• O IP permite o uso da infraestrutura de rede existente.

O protocolo IPv6 é ligado diretamente à IoT, a conectividade é um fator que torna

o 6LoWPAN essencial para as redes LoWPAN, redes de baixo consumo de potência e de

pequena área de abrangência, para consequentemente o uso do protocolo de aplicação

CoAP. O Contiki possui suporte à esses protocolos.
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2.3 RPL

A figura 2.4, mostra a troca de mensagens. O controle do pacote é feito por essas

mensagens, elas provêm uma instância "Rede RPL" (ALI, 2012). A informação segue

um caminho em direção ao extremo da rede, e ele possui características próprias. Há

periodicamente uma atualização da rede e a seguir é detalhado esse mecanismo e feita

uma abordagem geral de uma rede RPL. As aplicações ou programas dos sistemas podem

ser configurados para se comportarem como nós folhas, intermediários ou raiz.

Figura 2.4 – Topologia RPL.

Fonte: (TSVETKOV, 2011)

O controle dos pacotes é feito por mensagens de controle e de forma geral há um

tempo de descoberta da rede em que uma tabela é montada, a partir de uma função ob-

jetivo (OF), ela avalia a carga dos caminhos disponíveis no dispositivo, número de saltos

até o LBR (root) (hops) e previne ciclos ou loops (ALI, 2012). Os dispositivos utilizam a

camada de rede para a comunicação (WINTER et al., 2012) e o roteamento e o encami-

nhamento de informações pode ter perdas de dados devido aos limites do dispositivo, ao

meio e à própria distância entre eles.

A carga tem relação com a taxa de transmissão, o Contiki usa o número de saltos

e ETX, onde 2 nodos com 50% de sucesso na entrega de mensagens, o ETX vale 4 (ALI,

2012). Os propósitos: automação residencial, industrial e aplicações urbanas, determina

(WINTER et al., 2012), seguem características do ROLL para estas redes. O protocolo

AODV por exemplo é reativo, provê caminhos à medida que precisa, já o RPL, proativo

porque provê rotas previamente à comunicação, retomando as rotas periodicamente (ALI,

2012).
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Essa periodicidade é feita através de mensagens de controle, são quatro (TSVET-

KOV, 2011):

• DIO: Principal fonte de controle, armazena o Rank atual de um nodo, a instância

atual e o endereço IPv6 do root, etc.

• DAO: Habilita suporte para tráfego de mensagens ponto à multi-ponto (down traffic)

para propagar o destino ao longo do DODAG.

• DIS: Proporciona ao nodo solicitar mensagens DIO de um vizinho.

• DAO-ACK: Confirmação ou resposta à uma mensagem DAO.
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2.4 COAP: CONSTRAINED APPLICATION PROTOCOL

O avanço de tecnologias de redes de sensores sem fio em dispositivos de baixa

potência e o uso do protocolo IP, mudam o cenário da Internet (COLITTI et al., 2011).

A habilidade de manter o transceptor de rádio-frequência não ativado (KOVATSCH; DU-

QUENNOY; DUNKELS, 2011), o duty-cycle, indica a transmissão e a recepção como mai-

ores consumidores de energia. O Apêndice A, contempla aplicação de monitoramento de

potência do Contiki OS com o simulador Cooja, o CoAP permite fazer solicitação que ativa

o transceiver de determinado do mote.

Com propósito de apresentar o protocolo CoAP, a seguir se descreve suas funcio-

nalidades padrão (SHELBY et al., 2014):

• Protocolo da web que cumpre requisitos M2M em ambientes.

• UDP de confiabilidade opcional suportando uni e multicast.

• Troca de mensagens assíncronas.

• Baixo overhead de cabeçalho e baixa complexidade de parsing2.

• Integração à proxy e caching3 simples.

• Mapeamento imparcial do protocolo HTTP, proxys dão acesso ao CoAP via HTTP

uniformemente.

• Ligação segura por DTLS4.

Alguns termos específicos são importantes no CoAP, segundo Fielding et al. (1999),

presentes no quadro 2.2, que fornece a descrição deles. Como semelhança com o proto-

colo HTTP, ele tem independência nos dados transferidos do sistema desenvolvido, assim

transforma o recurso solicitado em informação (REST5). Os termos são usuais do CoAP e

auxiliam a compreensão e a caracterização dos diferentes nodos possíveis neste caso.

2Verificação ou análise, interpretação, de dados ou informação.
3Reserva de dados para futuro mais recente.
4Protocolo de segurança (encriptação) adicional
5Arquitetura de aplicação na rede que inclui um conjunto coordenado de limites aplicado aos componen-

tes, enfatiza o fluxo de informações sem se preocupar com estado de conexão e o recurso.
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Quadro 2.2 – Terminologia Geral do CoAP.

Endpoint
(Terminal)

Possui número de porta asso-
ciado na rede.

Sender Terminal fonte.
Recipient Destinatário da mensagem.

Client
Origem de solicitações, des-
tino da reação (respostas).

Server
Destino final das solicita-

ções (requests), origem de reações.
Origin Server Local onde é gerado o recurso.

Intermediary
Terminal Cliente e Ser-

vidor de captação de recur-
sos de um Servidor Origem.

Proxy

Faz encaminhamento e retrans-
missões de solicitações, tra-

duz nomes ou protocolos. Pode
ser de encaminhamento ou reverso.

Forward-Proxy
Solicita em nome do Cliente,

fazendo traduções necessárias.

Reverse-Proxy
Responde em nome do Servi-

dor e faz as traduções

Proxy CoAP-CoAP
Usa o protocolo CoAP em ambos

os lados.

Cross-Proxy
Proxy HTTP-CoAP

ou CoAP-HTTP.

Fonte: Adaptado (SHELBY et al., 2014).
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Pode ser feita ação no padrão cliente-servidor no CoAP, entretanto as interações

M2M, resultam em implementações atuando como ambos (SHELBY et al., 2014). So-

licitação consiste em request e requer ações do servidor, como no HTTP mas inclui a

representação de recursos. Também diferentemente do HTTP o protocolo se estabelece

em um transporte de datagramas orientado (UDP), realizado pela camada de mensagens,

essas confiáveis ou não (SHELBY et al., 2014).

Figura 2.5 – Abstração do Protocolo CoAP.

Aplicação

Solicitações/Respostas

Mensagens

9>>>>>=>>>>>;
CoAP

UDP

Fonte: (SHELBY et al., 2014).

Naturalmente o CoAP concentra-se em ser um protocolo de trocas para nodos e

redes restritos ou limitados tanto em funcionalidade quanto em consumo de energia (BOR-

MANN; CASTELLANI; SHELBY, 2012), a figura 2.5 revela a abstração e indica onde ele

está situado. O modelo troca mensagens via UDP entre terminais (SHELBY et al., 2014)

e o formato da mensagem apresenta cabeçalho de 4 bytes. O formato de mensagens do

CoAP é descrito na figura 2.11. A seguir expressões terminológicas das mensagens, tipos

específicos que descrevem as trocas de maneira simples.
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Quadro 2.3 – Terminologia de Mensagens CoAP.

Mensagem
Confiável

Retorna mensagem de ACK, ca-
so não haja perda do pacote,
senão retorna mensagem de

Reset.
Mensagem

Não-Confiável
Não exige confirmação:

leitura de sensor.

Mensagem
de ACK

Confirma a chegada de
mensagem (ACK). Pode conter

resposta Piggybacked.

Mensagem
de Reset

Indica que a mensagem foi en-
tregue, mas o contexto foi

perdido. Ocorre quando o re-
ceptor perde sincronia.

Piggybacked
Response

Confirma recebimento
da solicitação, é enviado

com o ACK.

Separate
Response

Uma mensagem vazia, é envia-
da com o ACK e indica servi-

dor sem respostas no momento.

Mensagem
Vazia

Mensagem vazia, com código
0:00, não é uma solicitação

nem uma resposta. Contém so-
mente cabeçalho de 4 bytes.

Fonte: Adaptado Shelby et al. (2014).

A mensagem é retransmitida utilizando timeout com recuo exponencial, ou seja,

quando o tempo se esgota, cada mensagem seguinte, leva o dobro de tempo da anterior

para ser transmitida (SHELBY et al., 2014). Há dessa forma controle de congestionamento

no receptor, quando o destinatário não puder atender a solicitação, uma mensagem reset

(RST) é enviada. Cada mensagem tem uma identificação. A equação 2.1 fornece o tempo

que leva quando ocorre um timeout :

TR = 2 X TAtual (2.1)

• GET : Recupera a representação correspondente ao recurso identificado pelo URI.

Código 0.01.

• POST : Na solicitação, envia em anexo a representação que demanda processa-

mento. É determinado pelo servidor de origem, portanto. Código 0.02.

• PUT : Solicita atualização/criação de recurso identificado pelo URI. Código 0.03.

• DELETE : Solicita a remoção de um recurso identificado pela URI. Código 0.04.
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Figura 2.6 – Transmissão Confiável de Mensagem.

Fonte: (SHELBY et al., 2014)

Uma mensagem que não requer uma confirmação (CON) como oposto à figura 2.6

em uma rede de sensores por exemplo (NON) (figura 2.7), possui um identificador (ID),

evitando mensagens duplicadas. Na impossibilidade de atender, o destinatário retorna

mensagem de reset (RST). A mensagem confiável, retorna confirmação (ACK), a não-

confiável não retorna. O RST indica perda de contexto, ocorre na mensagem quando

confirmável. A não confirmação poupa recursos de energia (COLITTI et al., 2011).

Figura 2.7 – Transmissão Não-Confiável de Mensagem.

Fonte: (SHELBY et al., 2014)

Na possibilidade de atender a solicitação imediatamente, o piggybacked response é

portado juntamente ao ACK (a confirmação). O cliente retransmite a solicitação caso o ACK

e o piggybacked response não cheguem. Segue dois exemplos, um de sucesso (figura 2.8)

e um de não-encontrado (Not Found) (como na figura 2.9), indicando não recebimento do

ACK (SHELBY et al., 2014).
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Figura 2.8 – Get Request com Piggybacked Response.

Fonte: (SHELBY et al., 2014)

Se não houver respostas imediatas pelo servidor um ACK vazio é enviado ao cliente

e ele interrompe as retransmissões. Quando o servidor apresentar resposta ele envia ela

ao cliente (retornando um ACK) como na figura 2.9. Se a mensagem solicitada for sem

confirmação a resposta também é sem confirmação alguma, exemplo ilustrado na figura

2.10. O CoAP usa para retransmissão a técnica de stop-and-wait com recuo exponencial

para mensagens confirmáveis.

Figura 2.9 – Get Request com Respostas Separadas.

Fonte: (SHELBY et al., 2014)
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Figura 2.10 – Solicitação e Resposta de Uma Mensagem Sem Confirmação.

Fonte: (SHELBY et al., 2014)

Existe detecção de confiabilidade ou não da mensagem com o protocolo CoAP

(SHELBY et al., 2014). Na figura 2.11 o formato detalhado da mensagem segue o padrão

RFC 7252, os campos são descritos e o formato é compreendido internamente à abstração

do protocolo CoAP. O payload representa a informação em si.

Figura 2.11 – Formato da Mensagem do Protocolo CoAP.
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Ver T TKL Code Mensagem ID

Símbolo (Token) (Se houver, bytes TKL) ...

Opções (se houver) ...

1 1 1 1 1 1 1 1 Payload (se houver) ...

Fonte: (SHELBY et al., 2014)

• Ver: Indica versão do CoAP.

• Tipo (T): Com confirmação (0), Sem confirmação (1), ACK (2) ou Reset (3).

• Tamanho do Caractere (TKL): Indica o comprimento do Token Length, bits 9-15 são

reservados.

• Code: Os 3 bits mais significativos e os 5 bits menos significativos, respectivamente,

classe e sub-classe. Classe (0): solicitação, (2): Resposta de sucesso, (4): Falha na

resposta do cliente e (5): Falha na resposta do servidor.

• Mensagem ID: Detecta duplicações.
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O campo opções exclui algumas respostas pelo servidor em determinadas solicita-

ções com redundância (BHATTACHARYYA et al., 2016). O controle de congestionamento

é feito por recuo exponencial (equação 2.1). Para não ocasionar conexões simultâneas,

elas devem ser limitadas, isso é considerável em tarefas ou solicitações importantes com

necessidade de coleta ou envio de informação (atuadores), e certamente deve ter confor-

midade com a aplicação do protocolo CoAP pelo sistema operacional neste caso.

A transmissão da mensagem é assíncrona e como ele se limita a uma camada de

transporte não confiável (UDP), pode haver desordenamento, transmissão duplicada ou

perda de mensagens (RESCORLA et al., 2012). A retransmissão é feita com stop-and-

wait com recuo exponencial para mensagem confirmável.

Os parâmetros da transmissão interferem em casos de demora e assim encaminha-

se a retransmissão (sem uma camada de segurança). Pontos são identificados por um

endereço IP e pelo número da porta UDP (SHELBY et al., 2014). O tipo da mensagem é

identificado pelo cabeçalho e os quatro tipos de mensagens e as combinações possíveis

no quadro 2.4. Já a equação 2.2 se refere ao tempo máximo de transmissão.

MAX_TRANSMIT _WAIT = ACK_TIMEOUT

X(2MAX_RET RANSMIT +1 � 1)

XACK_RANDOM_FACTOR

(2.2)

MAX_TRANSMIT_WAIT é o tempo máximo de transmissão de uma mensagem

confirmável até o recebimento do ACK. O ACK_TIMEOUT é 2, MAX_RETRANSMIT é

4, e o ACK_RANDOM_FACTOR é 1.5, valores padrão segundo (SHELBY et al., 2014)

em segundos. Esses valores são utilizados como padrão ao utilizar e criar redes com

mensagens com protocolo CoAP, pode ocorrer retransmissões quando a mensagem não

consegue ser transmitida com sucesso.

Quadro 2.4 – Uso dos Tipos de Mensagens.

CON NON ACK RST
Request X X - -

Response X X X -
Empty *1 - X X

1Normalmente a combinação não é usada.

Fonte: (SHELBY et al., 2014).
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O protocolo de aplicação CoAP tem atuação na IoT, e basicamente tem a possibili-

dade de interagir remotamente devido às mensagens e métodos para realizar comunicação

entre dispositivos. A arquitetura cliente-servidor é utilizada como parte importante nas res-

postas aguardadas por usuários. A seguir a seção 2.5 apresenta o sistema operacional

Contiki OS, que possui aplicação do protocolo CoAP utilizado nos motes.
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2.5 CONTIKI OS

O sistema operacional Contiki aplica a arquitetura REST, ela reduz a percepção do

usuário (FIELDING, 2000) e fornece movimento aos dados que são orientados do local

onde estão armazenados para onde são realmente úteis (solicitados). A aplicação CoAP

no Contiki OS a utiliza. As conexões não são estáticas a ponto de cada request conter

todas informações vitais ao conector, há encaminhamentos e cada solicitação é livre (inde-

pendente das outras, anteriores) (FIELDING, 2000). Portanto segue vantagens do REST:

• Remoção da retenção de estado na aplicação (bom para o consumo de recursos

físicos);

• Ele assente o processamento paralelo sem a necessidade de processamento da se-

mântica envolvida da aplicação (utiliza bem a tecnologia, principalmente pelo UDP);

• Possibilita ao intermediário avistar e entender requests isoladamente (pode haver

arranjo dinâmico principalmente), e

• Oferece possibilidade de reuso de informações, conferindo um fator importante para

cada request.

O túnel, uma das aplicações do Contiki é um conector REST e simula uma inter-

face de comunicação de rede (um SOCK6) (FIELDING, 2000) no caso de uma conexão

HTTP CONNECT por exemplo. Também pode ser um SSL7. A seguir uma simulação com

o protocolo CoAP com o agente CoAP Copper disponivel como extensão para o navega-

dor Mozilla Firefox para sistemas Linux, o qual inclui características de tunelamento para

efetivá-la. Portanto o simulador é essencial no desenvolvimento e nos testes dos dispositi-

vos (SEHGAL, 2013).

Segundo Stallings (2012), o sistema operacional embarcado requer operações em

tempo real reativas e tem que ser suficientemente configurável, sendo que o Contiki OS

conquista estes quesitos. Além disso tem porte para o MSP430 da Texas Instruments, é

desenvolvido em C e possui porte à outros dispositivos de hardware (DUNKELS; GRöN-

VALL; VOIGT, 2004). É um sistema operacional de código aberto para Internet of Things

efetivo em pequenos microcontroladores, de baixo custo e baixa potência, portanto é fo-

cado em sistemas embarcados LoWPAN, redes pessoais de pequeno alcance.

6Protocolo de encaminhamento entre cliente-servidor.
7Protocolo padrão de segurança para encriptação de enlaces.
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Ele suporta o IPv6 e o IPv4, o padrão 6LoWPAN, redes RPL e o protocolo CoAP, as-

sim como HTTP. Conforme Colina et al. (2016), o sistema visa utilizar baterias na totalidade.

Na figura A.1, no apêndice A e a B.1 no B, mostra-se o exemplo de uma das aplicações

para monitoramento do consumo. Se percebe ênfase em controlar o consumo, com isso

há flexibilidade na proteção do fluxo de informações e uso de interrupções (STALLINGS,

2012). Portanto o Contiki OS é adequado aos microcontroladores de 8 bits e desenvolvido

para aplicações com sensores resumidamente.

A definição de aplicação é que pode ser um programa, serviço, pilha de protocolo

de comunicação, controlador ou driver 8 de um sensor ou manipuladores de dados obtidos

de sensores por exemplo (DUNKELS; GRöNVALL; VOIGT, 2004). O kernel do Contiki OS,

controla a demanda de serviços feita por uma aplicação, orientando o sistema operacional

à eventos ou à multithreading preemptivo9 (DUNKELS; GRöNVALL; VOIGT, 2004).

Quadro 2.5 – Aplicações Utilizadas.

border-router.c
Estabelece comunicação exter-

na em uma rede RPL.

er-example-server.c É capaz de se comunicar via
protocolo CoAP.

udp-sender.c
Tem comportamento

de intermediar e enviar
informação ao nó Sink.

udp-sink.c
Chama comunicação de um ou
mais do tipo Sender e contém

suas informações de roteamento.

Fonte: Adaptado do simulador Cooja.

2.5.1 Simulador Cooja

O simulador Cooja (Contiki OS Java) faz parte ao Contiki, sendo constituído de

arquivos .java e .class basicamente, portanto um software Java. O MSPSim é um simulador

de instruções em cada nó da rede (mote). O código das aplicação do sistema operacional

é compilado pelo MSP430-gcc do MSPSim (também há compatibilidade com avr-gcc da

Atmel c). A partir da compilação é gerado código objeto ao sistema correspondente. O

MSPSim entre outros é parte standalone ou distribuído separadamente.

8Faz a comunicação com o Sistema Operacional com o dispositivo.
9Tira de execução um processo em detrimento de outro.
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Houaiss (2001) indica os seguintes conceitos que se aplicam ao projeto e uso das

aplicações no simulador Cooja:

• Emulação: representar com semelhanças certos aspectos de; imitar ou fingir, esforço

para imitar algo. No caso do Cooja, um programa de computador aplica os seus

recursos para imitar outro programa ou dispositivo eletrônico que faz execução de

programas como se fosse o original.

• Simulação: fazer parecer real (e não é), aparentar, representar com semelhança

certos aspectos, reproduzir. Atividade que recebe parâmetros de entrada, auxilia na

predição e na análise (simulação de redes por exemplo).

• Virtualização: algo possível de ocorrer desde que simulado por computador. Pode

ser diversos ambientes de execução em um computador e contém portanto simula-

ção por exemplo.

Figura 2.12 – Passos para Nova Simulação.

Fonte: Autor
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Pela figura 2.12 dos dispositivos no simulador Cooja, ele não possui emulação total

de todos dispositivos para realizar as simulações, como se observa pelos sistemas dispo-

nibilizados na prática, e as particularidades (compatibilidade) deles. O sistema operacional

Contiki estabelece redes de sistemas embarcados de baixa potência (LoWPAN), também

não há total portabilidade aos dispositivos. Assim dois dispositivos o Z1 e o Sky ganham

destaque porque trazem emulação parcial do primeiro e total do segundo.

Tabela 2.1 – Sistemas Disponíveis no Cooja.

Mote Microcontrolador
MicaZ ATmega128

eth1120 MSP430
trxeb1120 MSP430F5438
trxeb2520 MSP430
Exp2420 MSP430F5438
Exp1101 MSP430F5438
CC430 MSP430

EXP430F5438 MSP430F5438
Wismote MSP430F5437

Z1 MSP430x2xx
Sky MSP430F1611
ESB MSP430

Fonte: Retirado de (MEMSIC, s.d), Simulador Cooja, (TEXAS INSTRUMENTS, 2012), (TEXAS INSTRU-
MENTS, 2009a), (ZOLERTIA, 2010) e (MOTEIV, 2006).

As informações são referentes à versão 3.0 do Contiki. Os motes (tabela 2.1) po-

dem ser adicionados a uma simulação existente gravada em xml ou uma nova simulação

que pode ser gerada. Cada mote pode ser programado através do uso do Contiki OS. O

sistema Sky Moteiv (2006), tem sensores e oferece recursos nativos à programação. O

mote Z1 Zolertia (2010) não possui os mesmos sensores, mas têm mais memória disponí-

vel (tabela 2.2) que o Sky. Outros sistemas não são funcionais nesta versão.

Tabela 2.2 – Capacidade de Memória dos Microcontroladores Presentes no Cooja.

Microcontrolador RAM ROM EEPROM Flash
ATmega128 4 KB - 4KB 128KB

MSP430 128 bytes 1KB - -
MSP430F1611 128 bytes 2KB - 48KB
MSP430x2xx 256 bytes 4KB - 56KB

MSP430F5437 512 bytes 16KB - 256KB
MSP430F5438 512 bytes 16KB - 256KB

Fonte: Retirado de (ATMEGA, 2011), (TI MSP430, 2017), (TEXAS INSTRUMENTS, 2002), (MSP430G2x,
1995-2017) e (TEXAS INSTRUMENTS, 2009b).



37

No Apêndice B é apresentada a comparação do consumo dos dois tipos de motes.

Os passos para simulação necessitam ter o Contiki OS e o MSPSim, as bibliotecas do

ambiente de execução Java instalados em um sistema operacional com licença BSD ou

a versão em forma de imagem, que pode ser executado na máquina virtual de sistema,

também não inclui o MSPSim. Abaixo segue uma simulação de rede RPL válida com o Z1

com protocolo UDP da camada de transporte.

O simulador pode ser iniciado no diretório home/contiki/tools/cooja desde que pos-

sua os requisitos (quadro 2.6), seguido pelo comando ant run no terminal. Após isso,

Cooja: The Contiki Network Simulator apresenta a interface mostrada na figura 2.13. No

apêndice B o exemplo da aplicação collect-view, que fornece o consumo em watt dos dis-

positivos na rede e breve tutorial de uma forma para simulação.

Quadro 2.6 – Recursos Utilizados.

Sistema Operacional Ubuntu 14.04.5
Processador Core i5-2450M 2.4 GHz

Memória 4 GB DDR3
Ambiente Jre

Plataforma Jdk
Versão Contiki 3.0

Fonte: Autor.

Radium Medium é o meio no qual se insere o transceptor, atua no sucesso das

transmissões, há possibilidade de haver muitos obstáculos ou simplesmente a perda de

sinal proporcional à distância (parâmetro presente no trabalho). Também podem ser fei-

tas alterações do atraso inicial e aleatoriedade na simulação, o padrão pré-disponível é o

selecionado, portanto assim são encontrados parâmetros para simulação (figura 2.13).

Figura 2.13 – Criando Nova Simulação.

Fonte: Adaptado do Cooja Simulator
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Primeiramente o Sky mote é designado para realizar a demonstração (figura 2.14)

de uma compilação (geração do código em código objeto pelo compilador) e inserido no

mote escolhido. Em caso de sucesso da compilação é criado o mote na rede com o

firmware10 (figura 2.15). O código objeto possui a extensão .sky especificamente.

Figura 2.14 – Área com os Controles de Simulação.

Fonte: Adaptado do Cooja Simulator

Figura 2.15 – Compilação do Código.

Fonte: Adaptado do Cooja Simulator

A figura 2.16 mostra portanto a comunicação entre um nó Sink e um Sender, a

timeline mostra a comunicação e a saída informa a ação, o endereço IPv6 de cada ponto

na rede. O grid mostra a abrangência omnidirecional de até 50 m sem perdas (diferindo do

mote real de 10 m). O nodo Sink recebe solicitações agindo como root e o nodo Sender

como folha (figura 2.16).

10Programa objeto que controla o hardware.
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Figura 2.16 – Criação e Interação dos Nodos.

Fonte: Cooja Simulator

O objetivo de realizar uma comunicação atinge êxito como na figura 2.16, a troca de

pacotes tem destaque na parte inferior da interface de simulação. IoT Networking Research

Group (2016) expõe aplicações diferentes, já envolve protocolo que permite acesso externo

à essas redes. O Z1 é selecionado justamente porque suporta melhor a aplicação CoAP

(tabela 2.2).



3 METODOLOGIA/DESENVOLVIMENTO

Uma rede com número crescente de nodos é testada aumentando o número de

bytes sem deixar ocorrer a fragmentação de hardware dos pacotes, que é a quebra em

pacotes menores. Uma mensagem não excede os 128 bytes no total. O agente CoAP

(Copper) proporciona a comunicação com o simulador e a interface da figura 3.1 exibe as

transmissões e o rumo da informação na rede. O tempo gasto é portanto calculado de

forma confiável dentro do simulador e se refere a partir deste momento ao mote Z1.

Figura 3.1 – Ferramenta do Simulador para Visualização dos Pacotes.

Fonte: Simulador Cooja

É aberto um socket no border-router da simulação, o comando para fazer o tunela-

mento é feito pelo terminal usando o comando make. Através de navegação ao endereço

mostrado pelo tunsplip, que é a aplicação que realiza o tunelamento e revela o endereço do

mote ([endereço IPv6 do border-router]). Então uma tabela da rede RPL do Contiki é mos-

trada e os endereços exibidos. Assim, cada elemento contido na rede pode ser contatado

pelo agente Copper (extensão do Mozilla Firefox) pela URL coap://[endereço do mote].

• É medido o tempo gasto para atuar no LED na rede, nos nodos 5, 10, 15, 20, com

confirmação e com cálculo sem ACK.

• É feito um POST, envia-se pacotes de tamanho variado em bytes sem fragmentá-los,

com e sem confirmação sem exceder o máximo estabelecido pelo IEEE 802.15.4 e o

cabeçalho da mensagem com CoAP da figura 2.11. O payload então sem ocorrência

de fragmentação é de 76 bytes e aumentar o payload da mensagem leva a mais

transmissões, com endereço, versão, etc. (overhead). Um caractere numérico mede

um byte e assim é elevado o tamanho do pacote.

• O método GET é aplicado para descobrir os recursos. É necessário muitas vezes

disponibilizar os recursos da aplicação no sistema ao CoAP, seja para atuação e/ou

para obter valores de sensores. A confirmação não é solicitada, pois na equação

2.2 os valores de ACK_TIME_OUT afetam as retransmissões e ocorrem conforme

aumenta-se o número de nodos. Portanto a não-confirmação é aplicada nos testes.
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• Há simulações com diferentes topologias para analisar o comportamento do nó que

se comunica com o agente diretamente, o border-router.

• Os posicionamento adotado dos motes é realizado antes de iniciar a execução da

simulação e mais de 15 nodos requerem configurar o Contiki, assim define-se o

padrão do desenvolvimento das simulações.

O agente CoAP obtêm informações pelo endereço coap://[aaaa::c30c:0:0:5] para o

quinto elemento da rede por exemplo (figura 3.2). Os tempos são medidos no simulador

desde o momento que partem do roteador da borda e encontram o destino ou quando

o ACK e a Piggybacked Response simplesmente retornam à aplicação que aguarda a

confirmação. Como o tempo limite de aguardo pode ser atingido, retransmissões ocorrem

dependendo da situação do mote e da rede em si.

Figura 3.2 – Recursos Padrão Disponíveis da Aplicação er-example-server.

Fonte: Autor

Os recursos disponíveis são informados na figura 3.2 e para coletá-los a topologia

empregada é uma linha reta crescente de motes na figura 3.1. O agente externo possui

também limitações próprias do hardware e do sistema operacional que o hospeda basica-

mente. O cálculo do tempo de propagação é feito quando a mensagem encontra o roteador

e se propaga. A figura 3.1 mostra o caminho quando ela atinge seu destino.

Figura 3.3 – Interface Disponível em Cada Ponto da Rede (o LED Vermelho Pode Ser
Ligado pelo Copper).

Fonte: Simulador Cooja
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Após o agente conhecer a existência dos recursos, é possível fazer o POST direta-

mente no atuador visto pelo Copper, a figura 3.4 anteriormente também mostra a interface

do usuário e os comandos disponíveis. O payload pode ser preenchido por caracteres (mé-

todo utilizado) para inserir informação na rede. Dessa forma são feitos os testes variando

o tamanho da informação inserida e extraídos gráficos a seguir (seção 3.1).

Figura 3.4 – Copper: O Agente CoAP no Firefox.

Fonte: Adaptado pelo Autor de Copper no Firefox

3.1 RELATO DO TRABALHO REALIZADO

A topologia em linha reta da figura 3.5, apresenta:

hops = N � 1 (3.1)

Ela é ideal para encontrar o número de saltos na rede em uma topologia reta em um

sentido, a seguir o tempo de propagação está disponível na seção 4. Com a topologia da

figura 3.5 é variado o acesso aos motes (N), ela é utilizada na maioria dos testes. Outras to-

pologias são apresentadas observando o esforço realizado por cada mote. Apresentam-se

portanto 3 tipos de topologias para simulação, elas são construídas sem iniciar a execução

das simulações, portanto iniciada após feito o posicionamento dos motes.
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Figura 3.5 – Reta em Um Sentido para Medir o Tempo de Propagação de Mensagens.

Fonte: Adaptado do simulador Cooja pelo autor.

Uma rede de sensores sem-fio vai além de medição, coleta e entrega correta de da-

dos medidos, como observado, também é possível atuar (MUSZNICKI; ZWIERZYKOWSKI,

2012). A topologia da figura 3.5 é utilizada para medir o tempo para o atuador entrar em

funcionamento. A seguir o border-router frente à solicitações concorrentes, a topologia

reta é utilizada novamente mas o nó fica central aos dois sentidos propostos (figura 3.6).

Figura 3.6 – Reta com Distribuição de Motes em Dois Sentidos.

Fonte: Adaptado do simulador Cooja pelo autor.

De fato a topologia da figura 3.7, aumenta o esforço do nó central da rede, que

abastece o acesso externo. No máximo se estabelece aumento de dimensão de dois

hops para posterior análise de resultados. A figura 3.8 se encarrega de também mostrar

expansão (aumento de dimensão). Ela também visa observar o impacto da vizinhança

diretamente no border-router.
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Figura 3.7 – Acréscimo de Solicitações Concorrentes com a Topologia T.

Fonte: Adaptado do simulador Cooja pelo autor.

A seguir um quadrado simula um ambiente estático, mas dependendo do referencial

pode estar se movendo como um todo, quatro pontos são fixados (figura 3.8). Com as

topologias determinadas, os resultados tem foco em apontar melhores alternativas e a

numeração dos pontos é utilizada no endereçamento e cada quadrado no grid tem 10

metros, sendo que a comunicação têm sucesso em distâncias em torno de 40 metros.

Figura 3.8 – Acréscimo de Solicitações Concorrentes com Formato Quadrado.

Fonte: Adaptado do simulador Cooja pelo autor.



4 RESULTADOS

A comunicação é bem sucedida com um e dois sentidos ao nó central e os gráficos

evidenciam crescimento de tempo exponencial na topologia de reta de um único sentido

conforme se aumentam os saltos ou a dimensão da rede quando acionado o GET (coleta).

Já no caso do atuador (POST ) a forma do gráfico produzido é linear, os itens trazem as

seguintes constatações:

• Na propagação do POST a confirmação é ou não aguardada pelo agente. A comuni-

cação entre o agente e a borda não é visível e o simulador Cooja oferece as medidas

de tempo embora exista RTT pelo Copper na rede simulada.

• Para o GET quanto mais recursos menos agilidade porque o tempo cresce exponen-

cialmente.

• O número de saltos representa a dimensão da rede e aumentar rotas diversificadas

piora a comunicação porque gera maior esforço.

4.1 TESTES E RESULTADOS

Os gráficos 4.1, 4.2 e 4.3 mostram POST na topologia reta em sentido único.

Gráfico 4.1 – Mote x Tempo de Propagação do POST (Atuador - LED).

Fonte: Autor.




