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Esse é o0 paradoxo de nosso mundo
saturado de dispositivos de vigilancia,
guaisquer que sejam seus pretensos
propésitos: de um lado, estamos mais
protegidos da inseguranca que qualquer
geracdo anterior; de outro, porém,
nenhuma  geracdo  anterior, pré-
eletrdnica, vivenciou os sentimentos de
inseguranca como experiéncia de todos

os dias (e de todas as noites).

(Zygmunt Bauman, 2013)
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A pesquisa relacionard a securitizagdo do ciberespaco com a capacidade coercitiva e a capacidade de
vigilancia do Brasil e Estados Unidos. Esses impactos se tornam de grande importancia na medida em
que o dominio cibernético ganha mais espaco na seguranga internacional. Essa importancia se deve pelo
fato da popularizacdo da internet que trouxe novos constrangimentos para a seguranga do cenario
internacional devido a presenca da populacdo, empresas e 0rgdos estatais em um sistema em que é
inexistente algum marco legal que discipline o dominio. A hipétese é de que a securitizagdo do espaco
cibernético nesses paises trouxe efeitos positivos aos meios da capacidade coercitiva e efeitos negativos
a efetividade da capacidade de vigilancia. Assim, serdo analisados os discursos de securitizagdo e as
politicas de vigilancia no meio cibernético de ambos os paises. Chegou-se a conclusdao de que a
securitizacdo nesses paises trouxe beneficios as capacidades coercitivas pela criacdo de comandos
cibernéticos e negativos a efetividade da capacidade de vigilancia pela impossibilidade de anélise desses

dados e devido a violacéo de liberdades individuais para captar esses dados.
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The search will relate the securitization of cyberspace with coercive capacity and administrative capacity
of Brazil and the United States. These impacts have become of major importance as cyberspace gains
more space in international security. This importance is the result of the popularization of the Internet that
has brought new constraints to international security due to the presence of the population, companies
and state systems in a system in which there is no legal framework that disciplines the domain. The
hypothesis is the securitization of cyberspace in these countries brought positive effects to the means of
coercive capacity and negative effects to the effectiveness of surveillance capacity. Thus, securitization
discourses and surveillance policies will be analyzed in the cyber domain of both countries. We reached
the conclusion that the securitization in these countries has brought benefits to coercive capabilities by
creating cyber commands and negative effectiveness of surveillance capability by the impossibility of

analysis of the data and due to the violation of individual freedoms to capture this data.
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1 INTRODUCAO GERAL

O presente trabalho final de graduacdo tem por objetivo compreender os
impactos da securitizagdo do comando do ciberespaco na capacidade coercitiva € na
capacidade de vigilancia no Brasil e Estados Unidos. Este projeto faz o uso das teorias
de relacdes internacionais para conseguir explicar os constrangimentos que envolvem a

securitizacdo do espaco cibernético.

N&o existem regulamentacbes de ambito global em relagdo ao dominio
cibernético e com a grande facilidade de acesso a rede, esse dominio requer o uso de
grandes recursos do Estado para poder proteger diversos atores como empresas,
cidaddos e areas estratégicas do proprio Estado. A partir de 2008 com a Estratégia
Nacional de Defesa (END) o setor cibernético brasileiro se tornou um ponto estratégico
da defesa brasileira. Isso se deu pelo fato do pais sediar grandes jogos como a Copa

do Mundo e as Olimpiadas, além da Jornada Mundial da Juventude.

Devido a sua importancia no sistema internacional, os Estados Unidos sofrem
diversos tipos de ataques cibernéticos, tanto contra 6rgdos estatais quanto empresas
privadas. Devido a isso, ocorreu uma securitizacdo do seu espaco cibernético que

acabou por retirar direitos dos seus cidadaos.

Esse projeto procura contribuir para o avanc¢o no debate sobre a securitizagédo do
ciberespaco e de como sua securitizacdo pode contribuir para sociedade de maneira
efetiva sem perda de liberdades individuais. O projeto sera dividido em trés capitulos. O
primeiro sera sobre a securitiza¢édo, capacidade coercitiva e capacidade de vigilancia no
espaco cibernético. O segundo e o terceiro irdo tratar sobre os impactos da
securitizagdo do espaco cibernético nas capacidades coercitivas e de vigilancia dos

Estados Unidos e Brasil respectivamente. A comparacao serd realizada na conclusao.

O trabalho aborda quatro principais temas: seguranca internacional,
securitizacdo, comando cibernético, capacidade coercitiva. Essas tematicas sé&o
importantes para compreender 0s impactos da securitizacao.
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Segundo Sousa (2005) os estudos de seguranga mais que em termos absolutos,
é discutido em termos relativos. As analises tradicionais da segurancga internacional
concentravam-se, regra geral, na sua dimenséo militar, em face de ameacas de ataque
externo ou instabilidade interna, e na importancia dos gastos com a defesa. Com o final
da guerra fria, novas ideias foram incorporadas na agenda de seguranca, alargando o
seu ambito, a fatores e consideracbes politicas, econdmicas, sociais, culturais,
ecologicas e ambientais (SOUSA, 2005, p. 168-169).

Para Buzan e Weaever (2003) a securitizagdo € o processo discursivo através do
qual uma compreensdao intersubjetiva € construida dentro de uma comunidade politica
para tratar algo como uma ameaca existencial para um objeto referente, e seja emitido
um pedido de medidas urgentes e excepcionais para lidar com tal ameaca. Ou seja,
problemas se tornam questdes securitarias por serem socialmente construidas. Quando
um tema € securitizado, ele sai da esfera da politica normal e passa para a esfera da
politica emergencial (DUQUE, 2008, p.38) o que permite a retirada de direitos e por

muitas vezes legitima o uso da forcga.

No p6s-Guerra Fria autores da Escola de Copenhague buscaram por
ampliar as questdes tratadas pela area da Seguranca Internacional, autores como:
Barry Buzan, Ole Waever e Jaap de Wilde afirmaram que para algo ser considerado
como ameaca existencial é preciso ser colocado discursivamente para ser questao de
Seguranca (ACACIO, 2012 p. 2). Essa questéo discursiva tem como elemento central a

securitizacdo que é caracterizada como:

O processo discursivo através do qual uma compreenséo intersubjetiva € construida
dentro de uma comunidade politica para tratar algo como uma ameaca existencial para
um objeto referente valorizado, e para permitir que um pedido de medidas urgentes e
excepcionais para lidar com a ameaca. (BUZAN & WAVER, 2003, p 491, traducdo

nossa).!

Quando uma questéo é securitizada ela demanda medidas emergenciais.

' No original: “The discursive process through which an intersubjective understanding is constructed within
a political community to treat something as an existential threat to a valued referent object and to enable a
call for urgent and exceptional measures to deal with the threat”. (BUZAN & WAEVER, 2003: 491)
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Para compreender os impactos da securitizagdo € necessario explicitar a
definicAo de capacidade estatal que se refere a capacidade efetiva do Estado de
penetrar na sociedade e alterar a distribuicdo de recursos, atividades e conexdes
interpessoais (TILLY, 2007, p.16). A capacidade estatal pode ser avaliada em trés
dimensées (HANSON & SIGMAN, 2013, p. 3): capacidade extrativa, capacidade
coercitiva e capacidade administrativa. Esse trabalho fard uso da definicdo de
capacidade coercitiva que € a habilidade do Estado de preservar suas fronteiras,
protecdo contra ameacas externas, manter ordem interna e fazer cumprir politicas
(HANSON & SIGMAN, 2013, p. 4). A capacidade coercitiva pode ser mensurada com
gastos militares, contingente militar e forcas de seguranga. A seguranga nacional e a
analise de dados no ciberespaco se tornam global, e esses dados podem colidir até
mesmo com aliados, fazendo com que a confianca entre os coligados possa
desaparecer. Outro aspecto importante da capacidade estatal € seu poder de vigilancia
que Giddens (1988) caracteriza em dois componentes. O primeiro se refere a producéo
de informacédo possibilitando a coordenacéo no tempo e no espaco, das atividades dos
atores. O segundo diz a respeito de locais onde tempo e espaco esta diretamente
implicado na supervisao direta da atividade de alguns atores sobre outros como, por
exemplo, nas prisbes (GIDDENS, 1988, p. 243). A efetividade dessa vigilancia vai tratar
sobre a qualidade da informacé&o que vai chegar para um tomador de decisfes. Dada a
guantidade dos dados acumulados, os analistas ndo conseguem analisar todo o
conteudo, apenas visualizam o grafico das relacbes que sao identificadas e se
concentram no que parecem ser os trechos mais significativos, que mostram relagbes

especificas de conexdes entre os dados (BAUMAN, 2014, p.125).

A capacidade coercitiva no espaco cibernético se deu pela criacdo de comandos
cibernéticos, que opera no espaco cibernético que € o dominio operacional onde
pessoas e suas organizagfes usam e criam informacdes digitais e eletromagnéticas
(KUEHL, 2009, p.29), em paises como os Estados Unidos e o Brasil tem o objetivo de
conter ameacgas a esses paises e como viabilidade socioeconémica e politica de
sociedades inteiras (CEPIK, CANABARRO, BORNE, 2014, p. 24). O comando

cibernético americano, similar ao brasileiro, tem objetivo de:
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Planejar, coordenar, integrar, sincronizar e realizar atividades para: direcionar as
operacdes e a defesa de redes de informacées especifica do Departamento de Defesa €;
preparar-se para quando dirigido, conduzir operacdes militares de amplo espectro no
espaco cibernético para habilitar as acées em todos os dominios, garantir a liberdade de
acdo dos Estados Unidos e de seus aliados no ciberespaco, bem como negar essa

capacidade a seus adversarios (UNITED STATES, 2010, traducdo nossa).’

A discussao da teoria de seguranca internacional inicialmente se dava entre o
embate dos realistas e idealistas. Segundo Rudzit (2006) os realistas tendem a ver a
seguranga como um derivativo do poder: um ator com suficiente poder que assegure
equilibrio de poder adquiriria como resultado a sua seguranca. Ja os idealistas tendem
a ver a seguranca como a consequéncia da paz. Uma paz duradoura proveria
seguranca para todos (RUDZIT, 2006, p. 299). A partir do fim da Guerra Fria houve um
debate epistemologico mais amplo acerta da seguranca internacional (BUZAN,
HANSEM, 2009, p.32). Esse debate foi sobre a concepcao de seguranca entre objetiva,
subjetiva e discursiva. A concepcao objetiva geralmente define a seguranca em termos
materiais relativos, a subjetiva salienta contexto social, a histéria e a psicologia de medo
e a discursiva foca no processo intersubjetivo através do quais “ameagas” se
manifestam como problemas de seguranca na agenda politica (BUZAN, HANSEM,
2009, p. 34).

Atualmente, no debate da seguranca internacional ocorre um processo de novas
tecnologias que estdo dando nova dimensdao ao conteudo do debate, essas novas
tecnologias fazem parte da digitalizacado que pode ser classificada como:

Digitalizacdo é o processo pelo qual um determinado dado (imagem, som, texto) é
convertido para o formato de digito binario para ser processado por um computador. No
plano militar, a digitalizac@o diz respeito a confluéncia entre o radar, o infravermelho, o
laser e as micro-ondas de alta poténcia. No jargdo da éarea militar, € geralmente
denominada como Revolugdo em Assuntos Militares (RMA). (MARTINS, 2008, p.7)

? No original: “USCYBERCOM plans, coordinates, integrates, synchronizes, and conducts activities to:
direct the operations and defense of specified Department of Defense information networks and; prepare
to, and when directed, conduct full-spectrum military cyberspace operations in order to enable actions in
all domains, ensure US/Allied freedom of action in cyberspace and deny the same to our adversaries”
(UNITED STATAES, 2010).
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Digitalizacdo cria uma quantidade de dados recolhidos em uma escala
transnacional, ndo deixando claro o que é nacional, assim como os limites entre a
aplicacdo da lei e inteligéncia (BAUMAN et al, 2014, p. 125). No contexto da
digitalizacdo, entra a defesa do espaco cibernético por meio dos comandos
cibernéticos. O Reino Unido em 2011 anunciou um investimento de cerca de um bilh&o
de ddlares ao longo de quatro anos. A China possui um quadro de funcionarios do alto
escaldo do Exército de Libertacdo Popular que trata com a defesa cibernética que pode
chegar a mil funcionarios. Devido a influencia global paises como Estados Unidos,
Russia, China, Reino Unido e Franca sdo considerados 0s que possuem maiores
capacidades cibernéticas (HACKETT, 2014, p. 20). No Brasil, com a Estratégia
Nacional de Defesa (END) de 2008 o setor cibernético se tornou um dos setores
estratégicos de defesa juntamente com o nuclear e espacial. O ciberespaco é
caracterizado por ser um dominio operacional, marcado pelo uso da eletroeletrnica e
do espectro eletromagnético, com objetivo de facilitar e explorar o uso da informacgéo
pelas redes interconectadas e independentes (KUEL, 2009, p. 29). O comando
cibernético é de responsabilidade do exército brasileiro por meio do Centro de Defesa
Cibernética do Exército (CD Ciber) e tem como objetivo o gerenciamento e protecédo do
setor cibernético do Exército Brasileiro no que diz respeito ao ambiente interno e
externo da forca. O ambiente externo sdo Orgdos de Estado e de Governo, Conselho
de Defesa Nacional (CDN), Camara de RelacGes Exteriores e Defesa Nacional
(CREDEN), Casa Civil da Presidéncia da Republica, GSI-PR, Departamento de
Seguranca da Informacdo e Comunicacgdes (DSIC) e Agéncia Brasileira de Inteligéncia
(ABIN) Carvalho (2011, p. 10 - 11).

A estruturagdo inicial da defesa cibernética do Brasil foi formada pela unido de

quatro vetores:

Verifica-se que a capacitacdo de recursos humanos constitui a atividade prioritaria na
estruturacdo do setor, uma vez que proporciona as capacitacdes cibernéticas, no dizer
da propria END, indispensaveis para mobiliar os quatro vetores que o integram, quais
sejam: a Inteligéncia - a Doutrina - a Ciéncia, Tecnologia e Inovagéo - e as Operagdes. A
mobilizagcdo da capacidade cibernética, em nivel nacional, atrelada ao amparo legal para

a atuacdo do setor, proporciona 0s necessarios recursos materiais e humanos, com
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respaldo, para a realizacdo das agdes no espaco cibernético que caracterizam a Defesa
Cibernética. (CARVALHO, 2011, p. 13)

A defesa cibernética americana se encontra no estagio securitizado e a brasileira
ainda em um estagio de securitizacdo incipiente (LABATO & KENKEL, 2015, p. 38).
Essa securitizacdo do espaco cibernético levanta a questédo da possibilidade de guerras
serem travadas nesse meio. A guerra cibernética pode ser vista como a fase mais

recente na revolucéo dos assuntos militares.

O setor cibernético recebeu grande importancia dos Estados e instituicbes a
partir dos anos 2000 quando comecou a se perceber a vulnerabilidade que essas
tecnologias poderiam trazer. A securitizacdo também pode ser compreendida pelas

Unidades de Andlise de Seguranca:

Os autores também definem as Unidades de Andlise em Seguranca (Units of Security
Analysis), em que o Objeto de Referéncia € a coisa existencialmente ameacada; Ator de
Securitizacdo é aquele que securitiza a questdo declarando que o objeto de referéncia
estd ameacado e os Atores Funcionais afetam dinamica do setor analisado. (ACACIO,
2012 p. 3).

No Brasil, a securitizagdo definiu necessidades para que haja maiores
constrangimentos para aumentar a capacidade estatal. Segundo Charles Tilly, principal
autor sobre Capacidade Estatal, o conceito significa: capacidade efetiva do Estado de
penetrar na sociedade e alterar a distribuicdo de recursos, atividades e conexdes
interpessoais (TILLY, 2007, p.16). Para poder penetrar na sociedade existe outro

elemento chamado de capacidades (capabilities):

Importa para o Estado ndo apenas alterar as condicbes da sociedade, mas ter
capacidade para fazé-lo. Isso, porque (i) as capacidades existentes, mesmo se nao
empreendidas na acéo, j4 causam alteragdes tanto na relagdo Estado-Sociedade, quanto
na interacdo do Estado com o ambiente externo e (ii) a compreensdo das capacidades
especificas de um Estado possibilita antever e prognosticar suas acdes potenciais no
presente e no futuro. (CASTELLANO DA SILVA et al, 2012 p. 2).

Com o avango das tecnologias houve uma nova forma de relacionamento e

interacdo entre os Estados e a sociedade além de outros atores ndo estatais. Segundo
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Castellano da Silva et al (2012) existem trés campos de maior impacto da Era Digital a

respeito do equilibrio entre Estado e sociedade:

Em primeiro lugar, seguem-se possibilidades de fortalecimento da Capacidade Estatal
trazidas pelo emprego das TIC nas atividades que envolvem a capacidade de extragdo
do Estado e de promocédo da seguranca, do bem-estar e da justica. Em segundo lugar,
no que concerne a avaliacdo do papel da sociedade perante o Estado devem ser levadas
em consideracéo iniciativas de participacao, de contestacdo e de prestacdo de servigcos
de carater publico. Ha que se lembrar, todavia, que conforme cresce a difusdo das TIC
cresce o rol de ameagas e de vulnerabilidades aos Estados, aos atores econémicos e
aos atores sociais de forma ampla. Em terceiro lugar, a Era Digital afeta a capacidade de
interacdo das duas esferas (Estado e sociedade) na medida em que incentiva o aumento
do fluxo e do processamento de informagfes e as vias de comunica¢éo. (CASTELLANO
DA SILVA et al, 2012 p. 7).

O trabalho se propde como um estudo comparado e utiliza o método hipotético-
dedutivo. Os objetos de referéncia serdo os Estados Unidos e Brasil. Os Estados
Unidos porque representa o maior processo de securitizagdo do ciberespaco e possui
as politicas de vigilancia que possuem maior abrangéncia em sua populacdo. O Brasil,
pois possui uma securitizacao incipiente do ciberespago e possui um incremento

recente de politicas de vigilancia recente.

A dissertacdo procura compreender 0os impactos da securitizacao do ciberespaco
na capacidade coercitiva e na capacidade de vigilancia no Brasil e Estados Unidos a
partir dos acontecimentos de 11 de setembro de 2001, data em que o0 espaco
cibernético comecou a receber mais atencédo dos Estados. Como objetivos especificos
procura: a) Analisar o processo de securitizagdo no meio cibernético; b) Analisar os
processos de capacidade estatal no meio cibernético; c) Analisar os discursos de
securitizacdo de Brasil e Estados Unidos; d) Analisar como o Brasil e Estados Unidos
estédo estruturando sua defesa cibernética e como estao agindo para fazer tal protecao;

e) Analisar as politicas de vigilancia no meio cibernético dos Estados Unidos e Brasil.

A hipotese do trabalho € a de que a securitizagdo do espaco cibernético nesses
paises trouxe efeitos positivos aos meios da capacidade coercitiva e efeitos negativos a
efetividade da capacidade de vigilancia. E importante notar que efetividade é um
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conceito que tem relagdo com eficiéncia e eficacia. Eficiéncia se insere nos meios, ou
seja, nas operacdes, enquanto a efichcia se preocupa em atingir os objetivos (DE
CASTRO, 2006, p. 3). Efetividade é definida como:

Efetividade: é o mais complexo dos trés conceitos, em que a preocupacado central é
averiguar a real necessidade e oportunidade de determinadas a¢fes estatais, deixando
claro que setores séo beneficiados e em detrimento de que outros atores sociais. Essa
averiguacgdo da necessidade e oportunidade deve ser a mais democratica, transparente e
responsavel possivel, buscando sintonizar e sensibilizar a populacdo para a
implementacéo das politicas publicas. Este conceito ndo se relaciona estritamente com a
ideia de eficiéncia, que tem uma conotagcdo econdmica muito forte, haja vista que nada
mais impréprio para a administracdo publica do que fazer com eficiéncia o que

simplesmente néo precisa ser feito (TORRES, 2004, p. 175).

O estudo realizara duas comparacdes principais. A primeira serd entre 0s
impactos da securitizacdo na capacidade coercitiva do Estado que serd avaliada
baseada em documentos oficiais, discursos e artigos da imprensa. A segunda entre 0s
impactos da securitizacdo na capacidade de vigilancia do Estado que sera avaliada
com base nas politicas criadas para fazer a vigilancia, a qualidade e quantidade de

dados que Brasil e Estados Unidos conseguem processar para chegar a seus analistas.

As fontes adotadas serdo primarias (documentos governamentais, relatérios) e
secundarias (estudos empiricos e analiticos). Especialmente no que diz respeito a
securitizacdo do ciberespaco serdo utilizadas fontes primarias como discursos das
elites politicas, diretrizes das forcas armadas sobre o dominio cibernético além da

cobertura da imprensa sobre o0 assunto.

Por fim, as conclusGes retomardo o que foi discutido ao longo dos capitulos,
também, apresenta um quadro comparativo que demonstra como a securitizagdo do
espaco cibernético no Brasil e Estados Unidos acabaram fortalecendo os meios
coercitivos principalmente pela criagdo dos comandos cibernéticos e enfraquecendo a
efetividade da capacidade de vigilancia devido a incapacidade de mostrar clareza e

transparéncia nas a¢des de recolhimento de informacgdes.
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2 SOBRE A EVOLUC}AO DOS ESTUDOS DE SEGURANCA INTERNACIONAL, A
SECURITIZAC}AO DO ESPACO CIBERNETICO, CAPACIDADE COERCITIVA E DE
VIGILANCIA

O presente capitulo possui como objetivo apresentar o aporte tedrico para
andlise dos impactos da securitizacdo do espaco cibernético na capacidade coercitiva e
na capacidade de vigilancia do Brasil e Estados Unidos. Primeiramente, ser&o
explicados os avancos da teoria de seguranca internacional para poder compreender a
teoria da securitizacdo do espaco cibernético e as ameacas que esse espaco pode
provocar aos Estados. Em seguida, sera debatida a capacidade coercitiva e a

capacidade de vigilancia no espaco cibernético.

2.1 SEGURANCA INTERNACIONAL E A SECURITIZAC}AO DO ESPACO
CIBERNETICO

O estudo da Seguranca Internacional é interdisciplinar e implica discussdes sobre
ética e moral. Varias teorias abordam o tema como o Realismo, Liberalismo, Teoria dos
Jogos, Estudos da Paz, Construtivismo, Teoria Critica e de Terceiro Mundistas. O
marco dos estudos € no pés-segunda Guerra Mundial quando se comeca a diferenciar
estudos de seguranca e defesa. A “era de ouro” dos estudos é na década de 50 e 60
guando houve o amparo da academia ao complexo militar e a iniciagdo dos Estudos da
Paz e de Terceiro Mundo. Com a publicacdo do livro “People, States and Fear: The
National Security Problem in International Relations” em 1983 por Barry Buzan da
Escola de Copenhage acabou introduzindo perguntas fundamentais na area como qual
seria a definicdo de seguranca. Esses estudos p6s-45 segundo Buzan e Hansen foram

de importancia, pois:

Em primeiro lugar, levou a seguranga ao invés de defesa ou guerra como seu conceito
fundamental, uma mudanca conceitual que abriu o estudo de um conjunto mais amplo de
guestbes politicas, incluindo a importancia da coesdo social e da relacdo entre ameacgas e

vulnerabilidades militares e n&o militares. (BUZAN & HANSEN, 2009, p.1, traducéo nossa). °

*No original: “First, it took security rather than defence or war as its key concept, a conceptual shift which
opened up the study of a broader set of political issues, including the importance of societal cohesion and
the relationship between military and non-military threats and vulnerabilities.” (BUZAN & HANSEN, 2009,
p.1)
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O estudo sobre a definicho de seguranca, como abordar o tema e as novas
perspectivas sobre seguranca internacional é discutido entre duas escolas, a dos
tradicionalistas e dos néo tradicionalistas. Os tradicionalistas tem o Estado como o
principal ator dos seus estudos e possuem uma epistemologia positivista materialista,
apos a Guerra Fria os estudos sao focados nas politicas das Grandes Poténcias, na
revolugcdo dos assuntos militares e em regides. Os néo tradicionalistas aprofundam
seus estudos para aléem do Estado, ampliando para setores politicos, sociais,
econdbmicos e ambientais. Essa expansao conceitual surgiu no Pdés-Guerra Fria e
devido a agenda do neoliberalismo para os Estados, o conteddo dessa expansao
conceitual é uma tensdo entre seguranca individual, social e de definicbes de ameacas
plausiveis para a seguranca. Em 1994 com a divulgacdo do Relatdrio do
Desenvolvimento Humano pelo Programa das Nac¢des Unidas para o Desenvolvimento
a Seguranca Humana entra na agenda da ONU encobrindo estudos sobre
discriminagéao racial, direito das mulheres e criancas afetadas por conflito. Essa agenda

também inclui Pobreza, Ambiente e Saude.

Com a expansao dos estudos de seguranca internacional surgiu a seguranca
social que foi definida como a capacidade de uma sociedade de persistir em sua
caracteristica essencial sob mudancas nas condigcbes e ameacas possiveis ou reais
(Weever et al., 1993: 23). A definicdo de seguranca depende do sucesso da construcao
do seu discurso de ameaga (BUZAN, HANSEM, 2009, p. 213). Com a abordagem da
securitizacdo foi possivel estudar seguranca como um conceito que ndo €
simplesmente uma condicdo (BUZAN, HANSEM, 2009, p. 214).

A maneira de estudar a securitizacdo é estudar o discurso e as constela¢des politicas:
Quando é que um argumento com uma estrutura retérica e semiotica particular,
consegue um efeito suficiente para fazer uma audiéncia tolerar viola¢cdes de regras que
de outra forma teriam que ser obedecidas? Se, por meio de uma discussdo sobre a
prioridade e a urgéncia de uma ameaca existencial o ator de securitizacdo conseguiu

libertar-se de procedimentos ou regras que ele ou ela iria de outra forma seriam
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vinculados por, estamos testemunhando um caso de securitizacdo. (BUZAN et al, 1998,

p. 25, traducao nossa).’

A securitizacdo do ciberespaco se aprofundou a partir dos incidentes de 11 de
setembro de 2001 devido ao uso das novas tecnologias por terroristas (Latham, 2003,
p. 1). Segundo Cepik et al (2014, p. 5) existem duas tendéncias que fomentam o
crescimento das ameagas no meio cibernético que sédo a ubiquidade e convergéncia
digital. A ubiquidade trata a respeito da onipresenca da rede, com dispositivo de todos
0s tipos conectando-se um ao outro por meio da Internet. A convergéncia digital € um
fendbmeno social complexo de integracdo de midias distintas em um Unico canal de
transmissdo. Esse fendmeno acaba por transformar um celular em televisdo, radio,
maquina fotografica e plataforma de acesso a web ao mesmo tempo. Essas tendéncias
trazem grandes benéficos econémicos e de interacdo entre as populacdes do planeta,
porém, é nesses benéficos onde agentes procuram se por meios maliciosos obter

vantagens proprias.

Apesar de a definicdo de guerra cibernética estar em aberto e qual o seu papel
na revolucdo em assuntos militares (RMA)> houve diversos casos de sabotagem e
espionagem cibernética. Dois eventos ilustram a complexidade e o potencial de ataques
cibernéticos: os ataques sofridos pela Estonia em 2007 e o virus Stuxnet. Em 27 de
abril de 2007, o governo da Esténia decidiu fazer a transferéncia de uma estatua da
época em gue o pais ainda participava da Unido Soviética e que representava a vitéria
sobre o nazismo na Segunda Guerra Mundial. Com a transferéncia da estatua que
desagradou a minoria russa do pais, se iniciou uma grande leva de ataques de negacéao
de servico. Atagues de negacéao de servico (DDoS, em inglés) é uma tentativa de tornar
0s recursos de um sistema indisponiveis para os seus utilizadores pela sobrecarga do

sistema devido a grande quantidade de informacg&o. Devido a grande interacao de

* No original: “The way to study securitization is to study discourse and political constellations: When does
an argument with this particular rhetorical and semiotic structure achieve sufficient effect to make an
audience tolerate violations of rules that would otherwise have to be obeyed? If by means of an argument
about the priority and urgency of an existential threat the securitizing actor has managed to break free of
procedures or rules he or she would otherwise be boundby, we are witnessing a case of securitization.”
(Buzan et al., 1998: 25)
® “Reunido de uma combinacdo complexa de inovacbes taticas, organizacionais, doutrinarias e
tecnoldgicas para a implantagdo de uma nova abordagem conceitual em relacdo a guerra ou a um sub-
ramo especializado dela” (KNOX, MURRAY, 2001, p. 12).
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servicos do pais com a Internet o caso se tornou questdo de seguranca nacional. A
Estdnia acusa a Russia de ter participado nos ataques, 0s russos negam participacao
(RID, 2012, p. 14).

A primeira arma cibernética pode ser considerada o Stuxnet na medida em que
seu objetivo ndo era roubar, manipular ou apagar informacao, seu objetivo era destruir
um alvo (Langner, 2011, p.49). Em 2010 o virus tinha como alvo o sistema
desenvolvido pela Siemens para controlar as centrifugas de enriqguecimento de uranio
iranianas. A partir do momento em que ele se infiltrou no sistema as centrifugas giraram
40% mais rapidamente, o que causou rachaduras nas centrifugas de aluminio. O virus
também conseguiu passar despercebido pelos técnicos que nao percebem qualquer
modificacdo em seu funcionamento. Segundo Knoepfel (2014), os desenvolvedores do
Stuxnet foram Estados Unidos e Israel, pois seria necessario um alto nivel de
inteligéncia para obter conhecimento da planta do local das centrifugas, Israel possuia
acessos a centrifugas similares as do Ird e devido a cooperacdo da Siemens com 0s
Estados Unidos, os americanos teriam acesso ao software utilizado pelas centrifugas, o
que seria essencial para desenvolver o virus (KNOEPFEL, 2014, p. 121).

Para poder esclarecer os acontecimentos que se dao no espaco cibernético,

pode-se categorizar esses acontecimentos de acordo com o quadro 1:

Quadro 1: Tipologia de conflitos cibernéticos segundo Méckly (2012)

Tipo de conflito Caracterizacao

Hacktivismo Mistura de ac¢bes hacker com ativismo
politico. Geralmente tem como objetivo a
inviabilizagcdo de sitios eletrénicos e

servidores.

Crime cibernético Desenvolvimento de agfes ilicitas com o

emprego de computadores e da Internet.
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Espionagem cibernética

Acesso nédo autorizado a computadores e
servidores com a finalidade de se testar a
configuracdo e os sistemas de defesa de
um determinado computador, ou ganhar

acesso a informacdes sigilosas.

Sabotagem cibernética

Criacéo de empecilhos ao
desenvolvimento de processos e rotinas
de trabalho nos setores publico e privado
a partir de meios eletronicos, geralmente

com motivagdes econdmicas.

Terrorismo cibernético

Ataques ilicitos contra computadores — e
a informagdo neles armazenadas - e
redes computacionais com o objetivo de
intimidar ou coagir governos e/ou suas
populacdes para o alcance de objetivos
politicos. Dos ataques, deve decorrer a
violéncia contra bens e pessoas, tanto
qguanto for necessaria para se gerar o
nivel de medo adequado ao rétulo de
‘terrorismo cibernético’ (grifos nossos).
Nas palavras de Mockly (2012, p. 116,
tradugdo nossa): “O termo é também
usado de forma imprecisa e vaga para
incidentes  cibernéticos de natureza

politica variada”.

Guerra cibernética

Emprego de meios eletrdnicos para
atrapalhar as atividades de um inimigo,
bem como atacar sistemas de
comunicacdo. Nas palavras de Mockly
(2012, p. 116, traducdo CEPIK,
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CANABARRO, BORNE, 2014): “[o] termo
€ também usado de forma imprecisa e
vaga para incidentes cibernéticos de

natureza politica variada”.

Fonte: Elaborado e adaptado de CEPIK, CANABARRO, BORNE (2014).

Percebem-se novas vulnerabilidades que surgem no processo da digitalizacéo,
que é 0 é o processo pelo qual um determinado dado (imagem, som, texto) € convertido
para o formato de digito binario para ser processado por um computador. No plano
militar, a digitalizacao diz respeito a confluéncia entre o radar, o infravermelho, o laser e
as micro-ondas de alta poténcia. No jargdo da area militar, € geralmente denominada
como Revolugao em Assuntos Militares (RMA) (MARTINS, 2008, p.7).

O processo da digitalizacado que possibilita a incorporacédo de novas tecnologias
que possibilitam a adicdo de sistemas de armamentos ou a conducdo de tarefas
combatentes, de inteligéncia e comando e controle com desempenho mais elevado e
menores custos (DUARTE, 2011, p. 1). Tal processo permitiu uma nova discussao
sobre seus impactos na distribuicdo de poder devida sua importancia que ultrapassa
apenas o meio militar. No processo militar a digitalizacdo representa uma Revolugéo
nos Assuntos Militares (RMA) devido a novas configuragcdes de cadeia de comando,

controle, comunicacdes e inteligéncia.

A ideia de se falar em uma revolugao apenas em “assuntos militares” perde a
dimensao dos impactos da digitalizacdo na economia civil, que se reflete na confluéncia
tecnoldgica entre televisdo, o telefone e o computador, que passam a operar em uma
mesma rede e em uma base de hardware comum. A mudanca trouxe novos padrdes
para a producao material, para a administracdo de empresas e para a alavancagem e
financiamento de negodcios. Por isso o uso do termo digitalizacdo (em vez de
[Revolucdo nos Assuntos Militares]), devido a uma maior simplicidade e precisao
(MARTINS, 2008, p. 7-8).

No meio militar a digitalizacao significa a capacitacdo através de computadores e

redes de todos os armamentos e soldados, de maneira que todos saibam o que todos
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estdo fazendo permitindo uma melhor detec¢cédo de ameacgas e a resposta a elas com o
minimo de contato com as for¢cas oponentes e 0 maximo de precisdo e eficiéncia
(DUARTE, 2011, p.2). Também significa o suporte para operacdes fisicas que
dependem de suprimentos sendo entregue corretamente, soldados sendo movidos de
um lugar para outro em um cronograma apertado e comunica¢cbes funcionando
(ANDRESS, WINTERFIELD, 2013, p. 168). Como o caso dos veiculos aéreos nao
tripulados (VANTS) que operando em alta altitude podem ser utilizadas como
retransmissoras de dados sem fio, possibilitando uma comunicacdo além do horizonte
tendo qualidades semelhantes aos satélites (AVILA, CEPIK, MARTINS, 2009, p. 68). A
digitalizacdo tornou a utilizacdo de alta tecnologia com recursos reduzidos garantindo
gue seja acessivel a diversos paises. O comando do espago possui uma caracteristica
Gnica: a provisao livre, continua e persistente de uma cobertura efetivamente global
oferecendo grandes vantagens para a guerra de tropas expedicionarias, como a luta
contra o terrorismo e outros exemplos de ambientes assimétricos de combate (AVILA,
CEPIK, MARTINS, 2009, p. 68).

Alguma incursdo no espaco, mesmo pequena, pode impactar diretamente o
equilibrio de poder internacional. Ou seja, as operagcdes no espaco Sao
interdependentes das realizadas nos ambientes aéreos, aquaticos e terrestres. A guerra
no espacgo € apenas um ambito das esferas da estratégia e operacdes em época de
guerrae. (AVILA, CEPIK, MARTINS, 2009, p. 68).

Além do comando do espaco que € definido como: controle das comunicacfes
espaciais para fins militares, comerciais, de inteligéncia e direitos civis (KLEIN, 2004,
p.67). O valor inerente de espagco € como um meio de comunicacgdo; portanto, guerra
espacial quer assegurar comando do espacgo ou prevencao do inimigo de protegé-lo.

Comando de espaco néo significa que um adversario ndo pode agir, apenas que ele

® Entre as tematicas contemporaneas das esferas da estratégia e operacdes em época de guerra estdo
as novas formas de balanceamento (A2/AD) e novas formas de engajamento. A2/AD significa Anti-
Access/Area Denial, 0 antiacesso seria interdicdo do acesso de forcas navais inimigas a bases
avancadas e a negacao de area € a capacidade de derrotar forcas navais mdéveis. O exemplo classico é
0 da unido soviética que definiu trés perimetros defensivos para fazer frente a grupos de batalha
estadunidenses. O exemplo atual ocorre entre China e Estados Unidos. A China vem fazendo uma
modernizacdo naval desde 1990 desenvolvendo fundamentos navais, missilisticos e informacionais.
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ndo pode interferir seriamente em suas ac¢fes. O comando de espaco esta
normalmente em disputa (KLEIN, 2004, p. 67). Além dessa discussao, a digitalizacdo

vai discutir o fenbmeno de guerra centrada em rede.

O espaco cibernético que é o dominio operacional onde pessoas e suas
organizacdes usam e criam informacdes digitais e eletromagnéticas (KUEHL, 2009,
p.29). Ndo se tem uma definicdo exata do que seria guerra no meio cibernético, o que
se tem conhecimento é que redes de infraestruturas criticas sao os principais alvos para
ataque cibernético porque elas tém crescido ao ponto onde eles executam os sistemas
de comando e controle, gerenciam a logistica, habilitam o planeamento e as operacfes
de pessoal, e é a espinha dorsal das capacidades de inteligéncia (ANDRESS,
WINTERFIELD, 2013, p. 5).

Erik Gartzke (2013) afirma que a guerra cibernética ndo é uma revolugdo nos
assuntos militares, mas sua premissa é de que vai aumentar as disparidades de poder
e influéncia no sistema internacional. Para Adams (2001) os Estados Unidos sé&o
vulneraveis a ataques de grupos privados que impactariam na inddstria privada guerra
assimétrica, cujo impacto seria sentido ndo apenas no setor publico, mas também na
industria privada. Stephen Walt (2010) argumenta que o conflito cibernético consiste em
qguatro elementos: diminuir as capacidades militares inimigas, desligar infraestrutura de
civis, atividades criminais baseados na web e espionagem cibernética. Thomas Rid
(2012) menciona que todos os ataques cibernéticos sdo versfes sofisticadas de trés
atividades: sabotagem, espionagem e subversdo e que a guerra cibernética nao é
suficientemente violenta ou causadora de baixas para ser considerada guerra. Esses
aspectos sobre a guerra no meio cibernético precisam ser avaliados também pela otica

da capacidade coercitiva dos Estados que sera discutida na proxima secao.

2.2 CAPACIDADE COERCITIVA

A definicdo de capacidade estatal diz sobre a capacidade efetiva do Estado de
penetrar na sociedade e alterar a distribuicdo de recursos, atividades e conexdes
interpessoais (TILLY, 2007, p.16). Um dos aspectos da Capacidade Estatal sdo as
capacidades de conseguir alterar as condigcbes da sociedade, pois, as capacidades

existentes, mesmo se ndo empreendidas na acdo, ja causam alteracbes tanto na
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relacdo Estado-Sociedade, quanto na interacdo do Estado com o ambiente externo e a
compreensao das capacidades especificas de um Estado que possibilita antever e
prognosticar suas acdes potenciais no presente e no futuro (CASTELLANO DA SILVA
et al, 2012, p. 2). Em um Estado com Capacidade Estatal reduzido, agentes estatais
tém efeitos limitados. Em um regime de alta capacidade, sempre que agentes do
Estado agem, suas acdes afetam os recursos dos cidadaos, atividades e conexdes

interpessoais de maneira excessiva (TILLY, 2007, p.16).

Tanto niveis muito baixos de Capacidade Estatal, quanto niveis muito altos,
desfavorecem os processos necessarios para a democratizacao. Por outro lado, niveis
otimos, que seria um nivel bem balanceado, de Capacidade Estatal favorecem os
processos que condicionam a democracia. No caso de baixa Capacidade Estatal, os
elementos da sociedade sdo muito mais fortes que as estruturas do Estado, gerando
espaco para conflitos civis, redes de poder autbnomas e elites patrimonialistas. No caso
de altissima Capacidade Estatal, a forca do Estado € desproporcionalmente maior do
que a da sociedade, o que gera poucas condicdes e pode criar problemas para a
conquista de direitos por parte do corpo social (CASTELLANO DA SILVA et al, 2012, p.
4).

Independente dos niveis de Capacidade Estatal nos processos para a
democratizacao eles procuram integracao de redes de confianca em politicas publicas,
blindagem de politicas publicas de desigualdade categérica e verificacdo de centros de
poder autbnomos de forma a aumentar a influéncia popular sobre politicas publicas e o
controle de politicas publicas sobre as acfes do Estado (TILLY, 2007, p.184).

Com o surgimento na Era Digital e as Tecnologias de Informagédo e Comunicacéo
(TIC) se manifestam novas influéncias na interacdo Estado-sociedade e uma insercao
internacional de atores estatais e ndo estatais na busca pela conquista de seus
objetivos politicos (CASTELLANO DA SILVA et al, 2012, p. 7). Segundo Castellano da
Silva et al (2012) a Era Digital vai ter trés campos de maior impacto na relagdo Estado-
sociedade. Em primeiro lugar, pela possibilidade de fortalecimento da Capacidade
Estatal trazidas pelo emprego das TIC nas atividades que envolvem a capacidade de

extracdo do Estado e de promocdo da seguranca, do bem-estar e da justica. Em
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segundo lugar, no que importa a avaliacdo do papel da sociedade perante o Estado
devem ser levadas em consideracao iniciativas de participacdo, de contestacao e de
prestacdo de servicos de carater publico. Em terceiro lugar, a Era Digital afeta a
capacidade de interacdo das duas esferas (Estado e sociedade) na medida em que
incentiva 0 aumento do fluxo e do processamento de informagbes e as vias de
comunicacdo (CASTELLANO DA SILVA et al, 2012, p. 7).

A Capacidade Estatal pode ser avaliada em trés dimensdes (HANSON &
SIGMAN, 2013, p. 3): capacidade extrativa, capacidade coercitiva e capacidade
administrativa. Capacidade extrativa diz sobre os meios necessarios para alcancar as
suas populacdes, coletar e gerenciar informacfes, possuir confiaveis agentes para
administrar a receita e garantir o cumprimento popular da politica fiscal. O aumento das
receitas ndo é apenas uma funcdo critica do estado, mas também abrange um
determinado conjunto de capacidades que sdo fundamentais ao poder do Estado
(HANSON & SIGMAN, 2013, p. 4). Capacidade coercitiva se relaciona diretamente com
a capacidade do Estado de preservar suas fronteiras, proteger contra ameacas
externas, manter a ordem interna, e aplicar politicas. A capacidade administrativa € uma
dimensdo mais ampla, que inclui a capacidade de desenvolver politicas, a capacidade
de produzir e entregar bens e servicos publicos, e a capacidade de regular atividade
comercial. Administracdo politica eficaz exige competéncia técnica, confiaveis agentes
estatais, mecanismos de acompanhamento, de coordenacéo, alcance eficaz em todo o

territério do Estado e agrupamentos sociais.

A capacidade coercitiva € importante para o elemento de autoridade do Estado,
autoridade é a aceitacdo do poder como legitimo que produz a atitude mais ou menos
estavel no tempo para a obediéncia incondicional as ordens ou as diretrizes que
provém de uma determinada fonte (BOBBIO, 1998, p. 90). Na hipétese hobbesiana que
serve de fundamento a teoria moderna do Estado, a passagem do Estado de natureza
ao Estado civil, ou da anarchia a archia, do Estado apolitico ao Estado politico, ocorre
qguando os individuos renunciam ao direito de usar cada um a propria forca, que os
tornava iguais no estado de natureza, para confia-lo a uma Unica pessoa, ou a um unico

corpo, que a partir da mudanca de estado sera o Unico autorizado a usar a forgca contra
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eles (BOBBIO, 1998, p. 956). Para Pattnayak (1996) capacidade coercitiva do Estado
refere-se também ao potencial do Estado para desempenhar o papel do arbitro final na
area de gestdo de conflitos sociais. A fim de garantir altas taxas de crescimento
industrial, conflitos entre grupos terdo de ser geridos ou dissuadidos pelo Estado
(PATTNAYAK, 1996, p. 276). Pattnayak ainda argumenta que devido as experiéncias
de desenvolvimento lideradas pelo Estado nas ultimas décadas, pode-se argumentar
gue a capacidade de coercdo pode agir como uma importante variavel interveniente nos
modelos que examinam a relacdo entre a divida externa e do crescimento industrial
(PATTNAYAK, 1996, p. 277).

Para mensurar a capacidade coercitiva pode se analisar tamanho militar ou
sofisticacdo militar, bem como atributos do estado para promover a manutencdo da
ordem. Existem amplo estudo e levantamento de dados sobre estes itens para a
maioria dos paises no periodo da década de 1960 até o presente. Estados que tém a
capacidade de manter a ordem podem ter forcas militares e também uma seguranca
eficaz, embora haja paises que conseguem manter a ordem com pouco ou nenhum
poder militar. Uma grande for¢a militar, por outro lado, pode ser um sinal de guerra ou
inseguranca, tanto que poderia chegar a uma condicdo de esgotar as capacidades do
Estado (HANSON & SIGMAN, 2013, p. 6-7).

A capacidade coercitiva no meio cibernético vem recebendo grande atencéo dos
paises atualmente. Segundo o International Institute for Strategic Studies (IISS) existem
dois problemas principais para mensurar e comparar as capacidades cibernéticas dos
paises. O primeiro é que informacbes dessas capacidades geralmente sao
confidenciais e o0 segundo é relaciona a ubiquidade, a natureza do uso dual de
ferramentas informaticas e cibernéticas, a discricdo e rapidez das operacdes
cibernéticas e a incerteza sobre as responsabilidades das organizacdes civis e militares
(HACKETT, 2014, p.19).

Compreender as capacidades cibernéticas militares exige a andlise estratégica,
tecnoldgica e de intengbes politicas do Estado. Ele também envolve a compreenséo de
como os Estados compreendem o dominio cibernético. Nac¢8es, diferentes organizacdes

e departamentos dentro os proprios Estados podem ter diferentes nocbes do termo
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"cibernética". Estes vao desde as tecnologias de informacdo que abrangem alguns
aspectos da cibernética, incluindo os dados e as informac8es dentro dela, para uma
nocao doutrinaria mais estrita da cibernética como uma corrente principal, camada de
dominio cruzado de informacdes fisicas de infraestrutura, computadores e rede
(HACKETT, 2014, p. 19, traducéo nossa).7

As capacidades militares no meio cibernético vao além das competéncias das
forcas armadas, pois 0 acesso a tecnologias, penetracdo da internet a populagéo,
liberdade da midia digital, pesquisa e desenvolvimento na area cibernética pelas
universidades e medidas legislativas podem ser avaliadas como capacidades a se
considerar para mensurar capacidade coercitiva no meio cibernético (HACKETT, 2014,
p.19-20). Portanto, qualquer discussdo sobre as capacidades cibernéticas precisa
incluir ambicdes de defesa nacional, as ameacas atuais previstas e conflitos, os
recursos estatais, e a capacidade de suas forcas armadas para se adaptar a novos
desafios (HACKETT, 2014, p. 20).

O quadro desenvolvido pelo International Institute for Strategic Studies (1ISS)
estabelece os possiveis indicadores de capacidade cibernética envolvendo os meios
politicos, militares, econdmicos, sociais, de informag&o/tecnologia e infraestrutura. E
importante ressaltar que devido as especificidades do espaco cibernético como a
presenca de ameacas, o cidaddo comum e as forcas coercitivas no mesmo dominio os
indicadores sociais possuem destacada importancia para a mensuracdo das

capacidades coercitivas no meio cibernético.

Quadro 2: Possiveis indicadores de capacidade cibernética segundo o IISS

Indicadores Variaveis

Politico Sistema Politico; Estabilidade social;

Ambicao nacional; Posi¢ao Internacional;

" No original: “Understanding military cyber capabilities requires analysis of states strategic, technological
and political intentions. It also involves understanding how states themselves view the cyber domain.
Nations — and also different organisations and departments within states — may have varying of the term
“cyber”. These range from information technologies that encompass some aspects of cyber, including data
and the information within it, to a more strict doctrinal notion of cyber as a mainstream, cross-domain layer
of physical information infrastructure, computers and network” (HACKETT, 2014, p. 19).
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Relagdo de hackers com patrocinio
estatal e objetivos politicos; Acgédo
regulatoria; Discussao parlamentar;

Documentos de seguranca nacional.

Militar

Doutrina e  estratégia militar no
ciberespaco; Organizacdo  estrutural,
Adestramento, treinamento e exercicios;
Operacdes conhecidas ou suspeitas;
Inteligéncia; Material, logistica e

infraestrutura.

Econdmico

Orcamento de defesa; Orcamento do
programa de defesa; PIB; Matéria prima;
Restricbes de importacdo e exportagao;
Patentes; Financiamento de pesquisas e
desenvolvimento; Empresas publicas de
alta tecnologia; Producéo de
manufaturdos; Produtos de alto valor

agregado.

Social

Estudantes pés-graduados; Ensino
técnico superior; Maturidade da sociedade

de informacéo; Graduacdo em ciéncia e

engenharia; Hackers conhecidos;
Intensidade de pesquisa e
desenvolvimento; Concentragao de

pesquisadores.

Informacao/Tecnologia

Controle do dominio; Densidade de alta
tecnologia; Know-how; Inovacéo; Estado
da arte da tecnologia; Varejo de

eletrénicos; Tecnologia avancada
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(Sistema nao tripulado, robdtica).

Infraestrutura Rede militar; SIGINT (signals
intelligence)®;, Comunicacdes; Acesso a
conexdo de alta velocidade; Servigos de
boa qualidade; Numero de fornecedores
de acesso a internet (ISPs); Capacidades

de exploracéo espacial; Base Industrial.

Outros Compras e vendas estratégicas; Atencao

politica de seguranca.

Fonte: Adaptado e traduzido de HACKETT (2014, p. 22).

As capacidades defensivas no espaco cibernético ttm como objetivo principal a
protecdo de informacdo. As forcas que fazem a protecdo precisam se manter
atualizadas com a criagdo de novas tecnologias e ter familiaridade com o hardware e
software das forgas inimigas (HACKETT, 2014, p. 21). As capacidades ofensivas
precisam fazer uma avaliagdo de possivei alvos e para as forcas obterem sucesso
precisam esconder suas reais capacidades e ter capacidade de combinar os ataques
cibernéticos com outros métodos de combate (HACKETT, 2014, p. 21-22).

2.2 CAPACIDADE DE VIGILANCIA

Capacidade de vigilancia envolve a coleta de informacdes sobre populacfes para
fins institucionais e pessoais (HAGGERTY, GAZSO, 2005, p. 170). Segundo Giddens
(1988), a expanséo da capacidade de vigilancia € uma das razdes fundamentais porque
os Estados-nacdo sdo diferentes dos Estados tradicionais, devido ao fato de a sua
capacidade de vigilancia ser muito mais vasta e intensa do que alguma vez foi possivel
nos estados tradicionais, em virtude dos Estados modernos serem mais organizados
(GIDDENS, 1988, p. 244).

Capacidade de inteligéncia € um importante fator para manter controle e
seguranca envolvido na capacidade de vigilancia. Segundo Marco Cepik (2003)

inteligéncia tem duas definicbes mais abrangentes. A primeira € que inteligéncia é toda

® Termo usado para descrever a atividade da coleta de informacBes ou inteligéncia através da

interceptacéo de sinais de comunicagdo entre pessoas ou maquinas.
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informagédo coletada, organizada ou analisada para atender as demandas de um
tomador de decisbes qualquer. A segunda mostra que inteligéncia é uma camada
especifica de agregacdo e tratamento analitico em uma piramide informacional,
formada, na base, pode dados brutos e, no vértice, por conhecimentos reflexivos. Cepik
vai utilizar uma definicdo mais especifica que diz que inteligéncia é a coleta de
informagdes sem 0 consentimento, a cooperagdo ou mesmo o0 conhecimento por parte

dos alvos da acao (CEPIK, 2003, p. 28).

No espaco cibernético a inteligéncia deve ter o conhecimento prévio sobre a
ameaca, conhecer e compreender, em tempo Util, as taticas, técnicas e procedimentos
do adversario, proporcionar, em tempo habil, que as operacbes baseadas em
inteligéncia cibernética contribuam de maneira eficaz para a missao; evitar o gasto
elevado em recursos para acdes de recuperacao e resposta a incidentes, e fornecer de
forma imediata, dados partilhaveis para desenvolver informacdes na conducao proativa
de seguranca cibernética (FRIAS, 2013, p. 55). No meio cibernético o Estado consegue
obter informacdes pra sua vigilancia por meio de diversas praticas para interceptar a
comunicacdo, que sdo complexas e interligadas e sao projetadas para secretamente
processar dados pessoais. Esses dados consistem em conteldos como gravacdes de
telefonemas, mensagens de texto, imagens das webcams, substancia de mensagens
de e-mail, entradas no Facebook, a historia do acesso de um usuario da Internet a sites
da Web, e metacontent que sédo dados de gravacdo dos meios de criacdo de dados
transmitidos, a hora e a data da sua criacdo, o seu criador, e o local onde criado.
Quando recolhidos, os dados e os metadados sao mantidos durante um determinado
periodo de tempo (como em Tempora®) e, em seguida, organizados por meio de
plataformas de integracdo (como o PRISM'®) para se tornar perceptivel por meio da
visualizacdo de redes, comecando com pessoas ou enderecos de Internet que ja estao
sob suspeita (BAUMAN et al, 2014, p. 123).

® Tempora é o cédigo para um sistema de computador secreto que é usado pelo British Government
Communications Headquarters (GCHQ). Este sistema é utilizado para armazenar a maioria das
comunicacdes de Internet que sao extraidos a partir de cabos de fibra éptica, de modo que podem ser
?Orocessados e pesquisados em um momento posterior.

PRISM (programa de vigilancia) € um dos programas do sistema de vigilancia global da Agéncia de
Seguranc¢a Nacional dos Estados Unidos (NSA) que foi mantido secreto desde 2007 e teve sua revelacao
na imprensa por meio de documentos fornecidos por Edward Snowden.
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Com todas as informacdes que o espaco cibernético proporciona para a
capacidade de vigilancia é preciso analisar como e de que maneira vao ser analisadas
essas informacfes. Essas informacdes podem acabar sendo uma instrumentaizacao
dos servicos de inteligéncia por parte dos governantes para ganhos proprios ou a
autonomizacao dos servicos e sua transformagao em centros de poder independentes
no sistema politico (CEPIK, 2003, p. 186). Outro fator relacionado a quantidade de
informacdes que chegam para o analista dessas informacdes coletadas € que ele ndo
consegue ler todas e precisa se concentrar no que parecem ser 0s trechos mais
significativos que mostram os nés especificos de conexdes entre os dados (BAUMAN et
al,2014, p.125), o que mostra o problema da efetividade das analises dessas
informacBes. Portanto, o problema da efetividade na capacidade de vigilancia é
causado por dois pontos principais: o primeiro seria a incapacidade humana de analisar
o alto numero de informacdes e o segundo € devido a maneira como o0s 6rgados do
Estado estdo captando essas informacg8es que muitas vezes € feita de maneira sigilosa

e assim suprimindo direitos e liberdades individuais.

2.3 CONCLUSAO AO CAPITULO

Para compreender os impactos da securitizacdo do espaco cibernético na
capacidade coercitiva e de vigilancia é necessario entender as especificidades desse
dominio. A primeira especificidade é o0 momento em que 0 espaco comeca a receber
uma maior atencdo para seus perigos, que é ap6s o 11 de setembro de 2001. A
segunda é a caracteristica de o espaco cibernético conter informacdes secretas do
Estado e do cidaddo comum de todo o globo no mesmo dominio, o que acaba por
dificultar a tomada de deciséo devido a quantidade de informagcdo que chega para o

analista.

34



3 SECURITIZAC}AO DO ESPACO CIBERNETICO E SEUS IMPACTOS NA
CAPACIDADE COERCITIVA E DE VIGILANCIA NOS ESTADOS UNIDOS

O presente capitulo possui como objetivo apresentar impactos da securitizacéo
do espaco cibernético na capacidade coercitiva e na capacidade de vigilancia dos
Estados Unidos. Primeiramente, serd explicada como se deu a securitizacdo do espaco
cibernético e as ameacas desse dominio para os Estados Unidos. Em seguida, sera
debatida a capacidade coercitiva e a capacidade de vigilancia no espaco cibernético

americano.

3.1 O PROCESSO DE SECURITIZACAO DO ESPACO CIBERNETICO NOS
ESTADOS UNIDOS

As atencdes do governo norte americano no espacgo cibernético comecaram a
partir do governo de Ronald Reagan (1981-1989) que tinha como uma das principais
preocupacdes evitar divulgacbes prejudiciais de informacgdes confidenciais.
Enquanto o governo Bill Clinton (1993 — 2001) percebeu as ameacas cibernéticas como
um dos perigos principais do século XXI, o do governo George W. Bush (2001 — 2009)
a partir dos ataques de 11 de setembro passou de um foco muito forte em cybertools e
meétodos para a integracdo dos aspectos fisicos de terrorismo (CAVELTY, 2007, p. 44-
92), pois, os atentados destacaram o fato de que os terroristas poderiam atacar
infraestruturas criticas fisicamente. Portanto, demonstrou a necessidade de reexaminar
as protecdes fisicas estabelecendo o Departamento de Seguranca Interna dos Estados
Unidos (DHS™), o Conselho de Seguranca Interna (HSC*?), o estabelecimento de um
escritorio de cyber defesa na Casa Branca e mudancas no aspecto legal (CAVELTY,
2007, p. 104).

Uma mudanca significativa apos 9/11 ocorreu no campo legal. A 'Unindo e fortalecendo a
América Fornecendo as Ferramentas Apropriadas Necessarias para Interceptar e
Obstruir o Terrorismo' [USA PATRIOT Act; PL 107 — 56, 8506(a)], que se tornou lei em 26
de outubro de 2001, contém algumas das mudangas mais substanciais as leis de crimes
cibernéticos dos Estados Unidos desde as revisdes de 1996 e emendou a Fraude de

Computador e o Ato de Abuso (CFAA 18 USC, 81030) em varias areas altamente

! United States Department of Homeland Security.
2 Homeland Security Council.
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controversas e criticas. O Ato Patriota foi uma versdo de compromisso da Lei
Antiterrorismo de 2001 (ATA). (CAVELTY, 2007, p. 104, tradugdo nossa).*®

A Lei Antiterrorismo permitiu a expansdo da competéncia das agéncias de
aplicacdo da lei e de inteligéncia para monitorar comunicacdes privadas, acesso a
informacdes pessoais e comecou a tratar crimes cibernéticos como atos de terrorismo e
propondo prisdo perpétua para os criminosos no primeiro esbogo da lei. A partir desse
momento foi abandonada devido a iminente ameaca terrorista a protecdo das
liberdades individuais proposta pelo presidente Clinton (CAVELTY, 2007, p. 104-105).
Em 2006 aconteceu o primeiro Cyber Storm que foi uma simulacdo em que
organizagfes receberam ataques cibernéticos relacionado com varios cenarios ao
longo de quatro dias e obrigando-os a trabalhar com outras organizagbes para
desenvolver estratégias e respostas aos ataques (LEBLANC et al, 2011, p. 98) e esse
evento acabou mostrando que os Estados Unidos ndo estavam prontos para sofrer
esse tipo de ataque (CAVELTY, 2007, p. 108).

Para Cavelty (2007), o objeto de referéncia'® no processo de securitizacéo para
as orgaizacdes de aplicacdo de lei seria os crimes cibernéticos, para os militares seriam
a guerra de informacdo, operacfes de informagcdo e guerra cibernética. Para os
cientistas da computacdo e técnicos em informética estavam preocupados com
ataques, abuso e interrupcbes contra redes de computadores, conflitos de software, e
outros bugs *> que podem levar a falhas no sistema (CAVELTY, 2007, p. 126).

Com a chegada de Obama em 2009 houve uma revisdo dos esforcos da

protecdo da infreaestrutura de informagcao e comunicacao:

Em maio de 2009, o Presidente aceitou as recomendacfes resultantes da Revisdo da
Politica do Espaco Cibernético, incluindo a selecdo de um Coordenador de Seguranca

Cibernética do Poder Executivo que tera acesso regular ao Presidente. O Poder

* No original: “A significant change after 9/11 occurred on the legal floor. The ‘Uniting and Strengthening
America by Providing Appropriate Tools Required to Intercept and Obstruct Terrorism Act’ [USA PATRIOT
Act; P.L. 107-56, 8506(a)], which became law on 26 October 2001, contains some of the most substantial
changes to US federal cyber-crime laws since the last major revisions of 1996 and amended the
Computer Fraud and Abuse Act (CFAA 18 USC, §1030) in several critical, and highly controversial, areas.
The PATRIOT Act was a compromise version of the Anti-Terrorism Act of 2001 (ATA)”.

4 Objeto existencialmente ameacado.

'* Erro no funcionamento do hardware ou software.
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Executivo também foi direcionado para trabalhar em estreita colaboragdo com todos os
setores na seguranca cibernética dos Estados Unidos, incluindo o Estado, os governos
locais e o setor privado, para garantir uma resposta organizada e unificada para futuros
incidentes cibernéticos; fortalecer parcerias publico/privadas para encontrar solucfes
tecnoldgicas que garantem a prosperidade e a seguranca dos EUA; Investir na pesquisa
de ponta e desenvolvimento necessario para a inovagéo e descoberta digital aos desafios
do nosso tempo; e comecar uma campanha para promover a conscientizagdo de
seguranca cibernética e alfabetizagdo digital de nossas salas de reunides a nossas salas
de aula e comecgar a construir a forga de trabalho digital do século XXI (WHITE HOUSE,
2010, p. 1, traduc&o nossa).'®

Esse documento (WHITE HOUSE, 2010) elencou trés objetivos para a protecéao
dos Estados Unidos: estabelecer uma linha de frente de defesa contra ameacas
imediatas compartilhando as informacfes sobre possiveis ameacas entre 0 governo
federal, governos locais e parceiros privados, defender contra todo o tipo de ameacas,
aumentando a capacidade de contra inteligéncia dos EUA e aumentar a seguranca da
cadeia de abastecimento para as principais tecnologias de informacédo e fortalecer o
futuro ambiente de seguranca cibernética pela expansdo da educacado cibernética e
trabalhar para definir e desenvolver estratégias para deter a atividade hostil ou
maliciosa no ciberespago (WHITE HOUSE, 2010, p. 1-2). Esses objetivos v&o ao
encontro com o discurso de Obama de 2009 em que fala que o ciberespaco “é¢ onde
estdo os documentos militares e de inteligéncia secretos, assim como a internet que
nos fez mais interligado do que em qualquer momento na histéria humana. Assim, o
ciberespaco é real. E assim sdo os riscos que vém com ele. E a grande ironia da nossa
Era da Informacéo - as mesmas tecnologias que nos capacitam para criar e construir

também empoderam aqueles que procuram perturbar e destruir. E esse paradoxo é

'® No original: “In May 2009, the President accepted the recommendations of the resulting Cyberspace
Policy Review, including the selection of an Executive Branch Cybersecurity Coordinator who will have
regular access to the President. The Executive Branch was also directed to work closely with all key
players in U.S. cybersecurity, including state and local governments and the private sector, to ensure an
organized and unified response to future cyber incidents; strengthen public/private partnerships to find
technology solutions that ensure U.S. security and prosperity; invest in the cutting-edge research and
development necessary for the innovation and discovery to meet the digital challenges of our time; and
begin a campaign to promote cybersecurity awareness and digital literacy from our boardrooms to our
classrooms and begin to build the digital workforce of the 21st century”.
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algo que experimentamos todos os dias” *’. Em 2011, o governo americano propds uma
legislacdo em relacdo a ciberseguranca devido a um pedido dos membros dos dois
partidos no congresso que reconheceram a necessidade de uma renovacao das leis. A
legislacdo teve como objetivo proteger o povo americano, a infraestrutura critica, e as
redes e computadores do governo federal por meio do recrutamento de pessoal,
esclarecer as penas para 0s crimes cibernéticos, planos de seguranca cibernética das

infraestruturas criticas, aquisicdo de data centers, entre outros.

Prosseguindo, em 2015, fica claro que a grande preocupacao norte americana
continua sendo a protecdo das infraestruturas criticas (BERWANGER, 2015, p. 81). Em
audiéncia com o Comité de Inteligéncia do Senado o atual diretor da NSA, o Almirante

Michael S. Rogers'® reafirmou essa importancia:

Ms. Collins: Outra questéo é a protecdo das nossas infraestruturas criticas derivadas de
ciber ameacas e ciber invasdes, que tém sido de grande preocupacdo para mim. O
Departamento de Seguranga Interna identificou mais de 60 entidades no campo de
infraestruturas criticas em que danos causados por um unico ciber incidente resultariam
em 50 bilh6es de ddlares em danos econdmicos, ou 25000 mortes imediatas, ou uma
grave degradacéo da nossa defesa nacional. Anteriormente, o general Keith Alexander™®
nos disse que a preparagdo de nossa nacdo quando se trata de nos proteger contra
ciberataques contra nossa infraestrutura critica estad em cerca de 3, em uma escala de 1
a 10. Onde vocé acha que estamos hoje nessa escala? Mr. Rogers: Isso varia por setor,
mas, em média eu provavelmente diria que agora — mais uma vez, dependendo do setor
— provavelmente um 5 ou 6. Nao é onde nos precisamos estar, claramente!

Ms. Collins: Entdo ainda ha um problema grave nesta area que nos deixa muito
vulneraveis como nagao?

Mr. Rogers: Sim, senhora.

Ms. Collins: Obrigado! [...]

" No original: “It's the classified military and intelligence networks that keep us safe, and the World Wide
Web that has made us more interconnected than at any time in human history. So cyberspace is
real. And so are the risks that come with it. It's the great irony of our Information Age -- the very
technologies that empower us to create and to build also empower those who would disrupt and
destroy. And this paradox -- seen and unseen -- is something that we experience every day.” Disponivel
em: <https://www.whitehouse.gov/the-press-office/remarks-president-securing-our-nations-cyber-
infrastructure>.
'® Diretor da NSA de 2014 — atualmente.
' Diretor da NSA entre 2005 — 2014.
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Mr. Lankford: Entdo, vamos falar sobre a guerra cibernética com a qual estamos lidando
internacionalmente neste momento. Maiores ameacas que temos, quais atores estatais e
nao-estatais neste ponto internacionalmente?

Mr. Rogers: Deixe-me responder desta forma, se eu posso: a maior quantidade de
atividades que existem hoje sdo em ciber crimes, mas quando eu olho em uma
perspectiva de seguranga nacional, eu diria no momento que nosso Estado-Nagdo esta
sob um grande desafio em relacdo a nossa seguranca. Ha trés coisas, olhando para o
futuro, que mais me preocupam quando se trata da cibernética: 1) Algo que seja
direcionado a uma atividade destrutivo direcionado a nossa infraestrutura critica. 2)
Manipulacao e alteracdo de dados, pois até 0 momento a maioria das atividades foram
roubo. E se alguém entrasse em um sistema e comegasse a manipular e alterar aos
dados a um ponto onde nenhum operador conseguisse acreditar no que esta vendo em
sua frente no sistema? 3) E, 0 que acontece quando um ator ndo estatal decide que a
web é apenas uma arma, ndo mais apenas para recrutar pessoas, hdo apenas para gerar
lucro, ndo somente para compartilhar ideologias. Transcrigdo e traducdo (BERWANGER,
2015, p. 80).

Em sequencia, em julho de 2016 a presidéncia norte americana langou uma
diretiva (WHITE HOUSE, 2016) em relacdo aos incidentes cibernéticos mostrando cinco
principios que vao guiar as respostas do governo: 1) responsabilidade partilhada entre
individuos, setor privado e agéncias governamentais na protecdo contra atividades
cibernéticas maliciosas. 2) Avaliacdo de risco na resposta do governo contra ataques
que representam riscos para as entidades americanas. 3) Respeito as entidades
afetadas salvaguardando os detalhes do incidente, bem como as liberdades de
privacidade e civis, e as informacdes sensiveis do setor privado. 4) O primeiro orféo
federal que tomar conhecimento de um incidente ira notificar rapidamente outras
agéncias federais, a fim de facilitar uma resposta Federal unificada. 5) As respostas do
governo serdo conduzidas de forma a facilitar a restauracdo e recuperacdo de uma
entidade que tem experimentado um incidente cibernético. No fim da diretiva é

reafirmada a importancia da seguranca para a protecao da infraestrutura critica.

Portanto, o objeto de referéncia da securitizagdo do espago cibernético

americano € a protecdo as Infraestruturas Criticas da Informacdo que passa pela
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tentativa do governo norte americano, o ator securitizador®®, de conseguir ter a

informagao completa de todos os setores da sociedade.

3.2 AS CAPACIDADES COERCITIVAS DO ESPACO CIBERNETICO NOS ESTADOS
UNIDOS

Em 2009 entra em funcionamento o Comando Cibernético dos Estados Unidos
localizado em Fort Meade com trés objetivos principais: 1) liderar a protecédo de todas
as redes de defesa e suporte militares e missdes contra terrorismo no espaco
cibernético. 2) Fornecer uma maneira clara e responsavel de mobilizar recursos de
guerra cibernética no meio militar. 3) Trabalhar com todos os possiveis parceiros dentro
e fora do governo como a industria privada (LYNN, 2010, p. 102). A cadeia de

comando passa do presidente a todas as forgas.

Uma Unica cadeia de comando é executado do Presidente dos Estados Unidos para o
Secretario da defesa para o comandante do Comando Estratégico para o comandante do
Comando Cibernético e para unidades militares em todo o mundo. Para garantir que as
consideragBes de seguranca cibernética sejam uma parte regular do treino e
equipamento dos soldados, o Comando Cibernético supervisiona comandos dentro de
cada ramo das forcas armadas, incluindo o Comando Cibernético do Exército, Décima
Frota da Marinha dos Estados Unidos, Vigésima-Quarta Forca Aérea e o Comando do
Espacgo Cibernético dos Fuzileiros Navais. Porque redes militares ndo estdo imunes ao
ataque, uma parte critica da missdo de treinamento é assegurar que todas as forcas
operacionais sdo capazes de funcionar em um ambiente de informacdo degradada
(LYNN, 2010, p 102, traduc&o nossa).”*

Além de uma cadeia de comando que permite uma resposta rapida a qualquer

incidente o Pentagono implantou um sistema que inclui trés linhas de defesa. A primeira

?° Ator que securitiza a questdo, declarando que o Objeto de Referéncia estd ameacado (ACACIO, 2012,
p. 4).
*! No original: “A single chain of command runs from the US president to the Secretary of Defense to the
commander of Strategic Command to the commander of Cyber Command and on to individual military
units around the world. To ensure that considerations of cybersecurity are a regular part of training and
equipping soldiers, Cyber Command oversees commands within each branch of the military, including the
Army Forces Cyber Command, the U.S. Navy's Tenth Fleet, the 24th Air Force, and the Marine Corps
Forces Cyberspace Command. Because military networks are not impervious to attack, a critical part of
the training mission is to ensure that all operational forces are able to function in a degraded information
environment”.
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é uma habitual computer hygiene?” mantendo software e firewalls atualizados. A
segunda é a utilizacdo de sensores que detecta e localiza invasores. A terceira linha de
protecdo utiliza as capacidades de inteligéncia do governo para fornecer defesas
eficazes por meio de tecnologias que funcionam na internet e nas redes de informacéao
militares que detectam e param codigos maliciosos antes que entrem em acao nos
sistemas militares. Como inevitavelmente algumas intrusbes vao acontecer, a defesa
precisa encontrar o invasor e isso é possivel devido as instalacfes do Departamento de
Defesa na &rea cibernética estar localizadas em um mesmo lugar?®. Outro ponto
importante da defesa é a articulacdo com aliados atraves de parcerias de inteligéncia
principalmente com a OTAN?* (LYNN, 2010, p. 102-105).

Acordos mais fortes para facilitar a partilha de informacdo, tecnologia e inteligéncia
devem ser feitos com um maior nimero de aliados. O relatério da OTAN de 2020, estudo
encomendado pelaa OTAN presidido pela antiga Secretaria de estado dos EUA
Madeleine Albright, justamente, identificou a necessidade de novo "conceito estratégico”
para incorporar a defesa cibernética ainda mais na alianca. O governo dos EUA deve
garantir que a OTAN mova mais recursos para a seguranc¢a cibernética para que os
Estados-Membros possam defender redes integrais para operacdes da Alianga (LYNN,
2010, p. 105, tradugdo nossa).”

A OTAN, em documento revelado em 2016 (OTAN, 2016) revelou suas acdes de
defesa no dominio cibernético com a criacdo do Centro de Exceléncia Cooperativo de
Defesa Cibernética com o objetivo de pesquisa e centro de treinamento lidando com
educacdo em cyber defesa, pesquisa e desenvolvimento. Criou também a Escola de
Sistemas de Informacédo e Comunica¢des na Italia com o propdésito de treinar pessoal
de nacgbes aliadas (assim como nao-OTAN) relativas a operacdo e manutencédo de
alguns sistemas de comunicacdo e informacdo da OTAN. Para Hughes (2009) uma

22 Manutenc¢&o do computador.

2 A Agéncia de Seguranca Nacional, A Escola de Defesa da Informacdo A Agéncia de Defesa dos
Sistemas de Informacéo ficam localizados em Fort Head, Maryland.

4 Organizacao do Tratado do Atlantico Norte.

*® No original: “Stronger agreements to facilitate the sharing of information, technology, and intelligence
must be made with a greater number of allies. The report NATO 2020, a nato-commissioned study chaired
by former U.S. Secretary of State Madeleine Albright, rightly identified the need for the alliance's new
"strategic concept" to further incorporate cyberdefense. The U.S. government must ensure that nato
moves more resources to cyberdefense so the member states can defend networks integral to the
alliance's operations”.
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area que atrai mais atencdo dos membros da OTAN é a criagdo de Equipes de
Resposta a Emergéncias de Computador (CERT)? nacionais. O autor ainda argumenta
que a OTAN atingiu dois grandes objetivos: A criacdo da Autoridade de Gestdo de
Cyber Defesa®’ e uma plataforma intelectual para pensar em longo prazo a doutrina e
estratégia sobre o dominio cibernético através da formacédo do Centro de Exceléncia
Cooperativo de Defesa Cibernética visando defender infraestruturas civis de ataques
estatais ou ndo estatais (HUGHES, 2009, p 1-5). Fica claro que os Estados Unidos
expandem sua estratégia de defesa cibernética com foco principal na defesa das
infraestruturas criticas aliado a um grande compartiihamento de informacdes entre as
principais entidades estatais e atores n&do estatais como Microsoft, Google e IBM, bem
como com grupos de padrdes internacionais como a Organizacao Internacional para
Padronizacdo e a Forca de Tarefas de Engenharia da Internet?® (IETF) (HUGHES,
2009, p. 4).

Em 2015 o orcamento da Presidéncia proposto para 2016 (WHITE HOUSE,
2015) foi de US $ 14 bilhdes em seguranca cibernética para pesquisa e iniciativas
criticas. US$ 582 milhdes é destinado ao Departamento de Seguranca Interna dos
Estados Unidos para coordenar a implementacéo do programa Continuo Diagndstico &
Mitigacdo (CDM?°) que vai dar assisténcia a agéncias em gerenciamento de riscos de
seguranca cibernética. Esse investimento no Departamento de Seguranca Interna dos
Estados Unidos também oferece suporte a implantacdo do Sistema de Protecdo
Nacional de Seguranca Cibernética (mais conhecido como Einstein) para permitir que
as agéncias detectem e previnam ameacas cibernéticas em evolucdo. US$ 149 milhdes
para o setor privado. US$ 243 milhfes sdo repartidos para apoiar a investigacao e
desenvolvimento em agéncias civis de tecnologias inovadoras de seguranga

cibernética. Um dos maiores investimentos propostos pelo documento é para o

Comando Cibernético do pais. Na figura 1 esta ilustrado os gastos informados.

%6 Computer Emergency Response Teams (CERT).
" Cyber Defence Management Authority (CDMA).
?® Internet Engineering Task Force (IETF).
?% Continuous Diagnostics & Mitigation (CDM).
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“Seguranga nacional e ameagas cibernéticas. US $ 514 milhdes estéo incluidos para o
Departamento de Justica para investigar invasfes cibernéticas que representam sérias
ameacas a seguranca nacional e a estabilidade econbmica do pais e processar os
criminosos. O orcamento também aborda seguranca econdmica por sustentar os
esforcos para modernizar e aumentar consideravelmente a eficiéncia e a capacidade do
Tratado de Assisténcia MUtua Legal, e para apoiar os nossos esfor¢os diplomaticos para
proteger o livre fluxo de informacdes e comércio no espago cibernético. Dentro do
Departamento de Defesa, o orgamento inclui financiamento para continuar a desenvolver
o Comando Cibernético com capacidade total” (WHITE HOUSE, 2015, p. 2, traducdo

nossa).®
O documento ainda reforca o pedido para modernizar e atualizar as autoridades
de aplicacéo da lei e as sanc¢des penais para que possam garantir a aplicacdo da lei
tendo ferramentas para investigar, processar e interromper o cibercrimes além de para
processar a venda no exterior de informacdes financeiras dos EUA roubadas, como

numeros de cartdo de crédito e contas bancarias.

** No original: “National Security and Cyber Threats. $514 million is included for the Department of Justice
to investigate cyber intrusions which pose serious threats to National security and the Nation's economic
stability and to prosecute the offenders. The Budget also addresses economic security by sustaining
efforts to modernize and vastly increase the efficiency and capacity of our Mutual Legal Assistance Treaty
capabilities, and to support our diplomatic efforts to protect the free flow of information and commerce in
cyberspace. Within the Department of Defense, the Budget includes funding to continue developing U.S.
Cyber Command to its full strength”.
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Figura 1. Gastos Totais do Departamento de Defesa com Seguranca Cibernética.

Gastos Totais do Departamento de Defesa com Seguranga Cibernética
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Fonte: Traduzido e adaptado de STERNTEIN (2015).
Outro fator necessario devido a securitizacdo americana do espaco cibernético é
a necessidade do capital humano que devido a populagdo menor que de paises como
China e india os Estados Unidos precisam aliar a formacdo dos agentes de defesa
cibernética com a superacdo tecnoldgica sobre seus rivais. Essa superacédo tecnologica
se da pela parceria com os investimentos no setor privado.
“Fazendo uso da capacidade inovadora do setor privado também exigira melhorias
draméticas em procedimentos do governo para a aquisi¢cao de tecnologia da informacao.
Em média, o Pentagono leva 81 meses para fazer um novo sistema de computador
operacional apés ser financiado. Tendo em conta o crescimento da computacao sugerida
pela lei de Moore, isto significa que quando os sistemas séo entregues, eles ja estdo pelo
menos quatro geragdes atras do estado da arte. Em comparagéo, o Iphone foi
desenvolvido de 24 meses. Ou seja, menos tempo do que levaria o Pentagono para

preparar um or¢camento do novo sistema de computador e receber aprovacéo do
Congresso para isso.” (LYNN, 2011, p. 107, traducéo nossa).*

*' No original: “Making use of the private sector's innovative capacity will also require dramatic

improvements in the government's procedures for acquiring information technology. On average, it takes
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Para manter a agilidade na aquisi¢cdo de tecnologias o Pentdgono desenvolveu
um sistema baseado em quatro principios: 1) O processo de desenvolvimento de
tecnologia deve ser rapido e durar de 12 a 36 meses ao invés de sete ou 0ito anos. 2)
O Pentdgono deve empregar desenvolvimento incremental e de testes ao invés de
tentar implantar grandes sistemas complexos. 3) Os militares devem estar dispostos a
sacrificar ou adiar alguma personalizacdo para alcancar melhorias incrementais rapidas.
4) Necessidades de tecnologia de informacdo do departamento da defesa - que variam
de modernizar os sistemas de comando e controle nucleares para atualizar o software
de processamento de texto - exigem diferentes niveis de supervisdo (LYNN, 2011, p
107). Lynn (2011) destaca que esses quatro principios sdo essenciais para a eficacia
da seguranca americana quando se trata de defesa cibernética forjando essa estratégia
que consiste em desenvolver uma construgdo organizacional para treinar, equipar e
comandar as forcas de defesa cibernética; empregar em camadas as protecBes com
um nucleo forte de defesas ativas; usar capacidades militares para apoiar os esforcos
dos outros departamentos e proteger as redes que executam as infraestruturas criticas
dos Estados Unidos e para construir as defesas coletivas com os aliados dos EUA para
assim proteger a economia e o pais.

A securitizacdo também afetou e foi afetada pela politica externa dos Estados
Unidos. O Stuxnet que foi descrito no capitulo anterior foi usado para poder dissuadir
Israel de atacar o Ird e conseguir retardar o projeto nuclear desse pais (LOPES, DE
OLIVEIRA, 2014, p. 63).

Nas gestBes de George W. Bush e Barack Obama, ou pelo menos na transicao
entre ambas, o uso do poder cibernético teve duas dimensfes. Uma aberta,
encabecada por Richard Clarke (mesmo ndo trabalhando com Obama, Clarke
ndo deixa de transmitir uma visédo do establishment de seguranca nacional dos
EUA). A outra fechada, embora esteja sendo revelada aos poucos (SANGER,
2012). A dimenséo aberta objetivava mostrar que a “guerra cibernética” nao

interessava aos EUA, desviando a atencdo da dimenséo fechada, que utilizou da

the Pentagon 81 months to make a new computer system operational after it is first funded. Taking into
the account the growth of computing power suggested by Moore's law, this means that by the time
systems are delivered, they are already at least four generations behind the state of the art. By
comparison, the iPhone was developed 24 months. That is less time than it would take the Pentagon to
prepare a budget and new Computer System receive congressional approval for it.”.
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“guerra cibernética” e espionagem cibernética para alcangar fins de politica
externa: atrasar o programa nuclear do Ird, e possivelmente outros objetivos que
ainda nao vieram a publico (DE ARAUJO JORGE, 2012, p. 47).

Portanto, a securitizacdo do espaco cibernético permitiu aos Estados Unidos
novas estratégias para agir no sistema internacional e o transformou junto com a Russia
e a China como grande poténcia em capacidades cibernéticas. A doutrina americana foi
desenvolvida ao longo das ultimas décadas e teve como foco principal a defesa das

infraestruturas criticas.

3.3 CAPACIDADE DE VIGILANCIA DO ESPACO CIBERNETICO NOS
ESTADOS UNIDOS

A popularizacédo da internet acabou atraindo todos os setores da sociedade em
um espaco onde existe uma grande troca de informagdes inclusive entre acgbes
criminosas. Kerr (2003) descreve que “o objetivo fundamental de uma rede de
comunicacdes € enviar e receber comunicacfes. Como resultado, cada rede de
comunicacdes apresenta dois tipos de informacdes: o conteddo das comunicacdes e o
enderecamento e informacdes de roteamento que as redes usam para entregar
contetdos de comunicacdes. O primeiro é "informacdes de conteudo”, e o ultimo é
“informacgdes do envelope.". A distincdo essencial entre as informacdes de contetdo e
envelope permanece constante através de diferentes tecnologias, de correio postal para
o e-mail. As informacdes de contelddo para um e-mail sdo a mensagem no corpo do e-
mail em si, bem como a conversa telefénica ou a carta no envelope. O e-mail também
carrega informacgdes de enderecamento em um cabecalho de "correio”. Cabecalhos de
e-mail sdo carimbos digitais que acompanham cada e-mail e transportam informacdes
sobre a entrega do correio” (Kerr, 2003, p. 611-612). Um entendimento completo de
vigilancia da Internet deve ir além de vigilancia e-mail para englobar a vigilancia das
comunicacdes homem-para-computador e o computador a computador. Kerr (2003)
ainda destaca que a internet € uma rede de "comutacdo de pacote”, que significa que

todas as comunicacgfes enviadas pela Internet sdo divididas em pacotes individuais e
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gue os computadores se comunicam uns com 0s outros pelo envio e recebimento de

pacotes de informacéo através da Internet (KERR, 2003, p. 613).

Vigiar a Internet em nivel de pacote fornece uma segunda maneira de se realizar a
vigilncia da Internet que pode ser considerada distinta da vigilancia de e-mail. Como
outras formas de vigilancia, vigilancia de pacote divide-se em informacdes do envelope e
informacdes de contedido. Quando um computador envia informacdes através da Internet,
quebra a comunicagdo em pacotes e cria um “cabegalho” para direcionar o pacote ao seu
destino. O Cabecalho contém informacdes de enderecamento, como o de e para
enderecos de Internet dos dois computadores, muitas vezes referida como os enderegos
de protocolo de Internet, ou simplesmente enderecos IP, bem como informacdes sobre
que tipo de pacote é (por exemplo, parte de uma pégina da web, parte de um arquivo de
imagem). Quando o pacote chega ao seu destino, o computador receptor descarta o
cabecalho do pacote e mantém a mensagem original. A nivel de pacote, esta mensagem
€ a informacdo de conteldo no pacote, geralmente referido como "carga" do pacote.
Algumas comunicagbes, tais como paginas da web em transito, normalmente sdo
"empacotadas” apenas uma vez: o computador anfitrido cria os pacotes, e o computador
de destino descarta os cabecalhos de pacote e os reconstréi o arquivo original quando os
pacotes chegam. Outras comunicagdes podem ser empacotadas varias vezes sobre o
curso de entrega. Por exemplo, um e-mail pode ser dividido em pacotes e remontado
para o e-mail original algumas vezes na sua viagem de remetente para o receptor.
(KERR, 2003, p. 613, traduc&o nossa).*

Os programas da Agéncia Nacional de Seguranca americana tém como objetivo
colher dados de cabos de Internet (subaquaticos) e/ou interceptar dados durante as

*? No original: “Surveilling the Internet at the packet level provides a second way of conducting Internet
surveillance that can be considered distinct from email surveillance. Like other forms of surveillance,
packet surveillance divides into envelope information and content information. When a computer sends
information across the Internet, it breaks the communication into packets and creates a “packet header” to
direct the packet to its destination. The packet header contains addressing information, such as the to and
from Internet addresses of the two computers, often referred to as the Internet Protocol addresses, or
simply IP addresses, as well as information about what kind of packet it is (e.g., part of a web page, part of
a picture file). When the packet arrives at its destination, the receiving computer discards the packet
header and keeps the original message. At the packet level, this message is the content information in the
packet, generally referred to as the packet’s “payload.” Some communications, such as web pages in
transit, typically are “packetized” only once: the host computer creates the packets, and the destination
computer discards the packet headers and reassembles the original file when the packets arrive. Other
communications can be packetized several times over in the course of delivery. For example, an email
may be broken down into packets and reassembled into the original email a few times on its trip from
sender to receiver”.

47



viagens (Tempora). Eles envolvem o posicionamento de interceptores nos grandes
cabos de fibra éptica conectando os hubs* diferentes da Internet (BAUMAN et al, 2014,
p. 122). Para conseguir esses dados muitas vezes a agéncia trabalha com o servico

privado.
Isso envolve a aquisicdo de dados pessoais de consumidores, forcando as empresas
privadas (como Google, Microsoft, Apple ou Skype) regularmente coletar grandes
quantidades de dados para fins comerciais e entregar para os servicos de inteligéncia,
sem o conhecimento dos usuarios. Acredita-se que a NSA e varios servicos europeus
obtiveram grandes quantidades de dados precisos através deste processo. Isso ndo é
reunido através de dados brutos transitando cabos, mas esta principalmente ligado com a
disposi¢cdo dos usuarios em utilizar os servigos de nuvem de computacdo — fornecida,
por exemplo, por plataformas como Microsoft ou Dropbox — e sua ignorancia da colegéo
secreta de seus dados. Este é também o caso com informacgBes provenientes de redes
sociais, tais como aquelas gerenciadas pelo Facebook. Tais dados e metadados
permitem um mapeamento das relacdes entre as pessoas, seus enderecos IP e o
compartiihamento de conteldo, localizagédo e interesses (BAUMAN et al, 2014, p. 123,

traducao nossa).*

Assim, fica claro o motivo dos Estados Unidos de procurar as empresas privadas
para trabalharem com as agéncias de seguranca, pois, além de conseguirem
informacBes como o IP e de interesses pessoais, essas empresas Sao transnacionais e
conseguem informagdes valiosas (BAUMAN et al, 2014, p. 123). Na figura nimero 2 é
possivel ver o alto numero de pedidos feito pelo governo americano para conseguir
informacBes. Bauman et al (2014) ainda relata a importancia geografica dos cabos
submarinos que pode dar vantagens a certos paises na politica internacional (BAUMAN
et al, 2014, p.123).

® Processo pelo qual se transmite ou difunde determinada informacéo.
* No original: “This involves the acquisition of consumers’ personal data by forcing those private
companies (such as Google, Microsoft, Apple, or Skype) regularly collecting vast amounts of data for
commercial purposes to hand it over to the intelligence services without the knowledge of users. The NSA
and several European services are believed to have obtained large amounts of precise data through this
channel. It is not gathered through raw data transiting cables but is mostly connected with the willingness
of users to use the services of cloud computing—provided, for example, by Microsoft platforms or
Dropbox—and their ignorance of the secret collection of their data. This is also the case with information
coming from social networks, such as the ones managed by Facebook. Such data and metadata permit a
mapping of relations between people, their IP addresses, and the sharing of content, location, and
interests”.
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Figura 2: Solicitagdes de Dados de Usuario Pelo Governo Americano
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Fonte: Traduzido e adaptado de HILL (2015).
Com as declaragbes de Edward Snowden, ex-contratado da Agéncia de

Seguranca Nacional que revelou detalhes da vigilancia global realizado pelos Estados
Unidos, se pOde ter uma dimensédo da quantidade de informag¢des que as principais
agéncias sao capazes de conseguir. No entanto, essa grande quantidade de

informacgdes também se torna quase impossivel de avaliar por um analista.
Desde o0 11 de Setembro, o nimero de horas de que os funcionarios da Forgca Aérea
necessitam para reciclar as informacdes fornecidas pelos drones aumentou 3.100% - e a
cada dia mais 1.500 horas de videos sdo acrescentadas ao volume de informagdes que
demandam processamento. Quando a limitada visdo “em tunel” dos sensores dos drones
for substituida por uma “visdo de Goérgona”, capaz de abarcar uma cidade toda de uma
s6 vez (desenvolvimento iminente), serdo necesséarios 2 mil analistas para tratar as
informacdes transmitidas por um dnico drone, em lugar dos noventa que hoje fazem esse
trabalho. Mas isso apenas significa, permita-me comentar, que pescar um objeto
“interessante” ou “relevante” num pogo de dados sem fundo vai exigir trabalho duro e

custar muito dinheiro; ndo que qualquer objeto potencialmente interessante possa
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garantir-se contra a possibilidade de ser arrastado para esse pog¢o. (BAUMAN, LYON,
2014. p. 27-28)

Bauman et al (2014) coloca que a vigilancia em larga escala é devido a
conjuncdo dos trés processos tornaram-se interligados: transnacionalizacéo,
digitalizacdo e privatizagdo. Para os autores “este conjunto cria um efeito global de
dispersdo que desafia a ideia de uma razéo de estado conduzido por um "estado” em
que o governo determina os interesses nacionais e da seguranga nacional’ e que,
portanto pode se “sugerir que o que ainda chamamos de seguranga nacional tem sido
colonizada pelas agéncias de inteligéncia operando em uma arena transnacional cada
vez mais autbnoma” com isso as agencias de inteligéncia “desafiam a autoridade dos
cidaddos nacionais reconfigurando as ideias de privacidade, sigilo de comunicacéao, a
presuncdo de inocéncia e até mesmo democracia” (BAUMAN et al, 2014, p. 126).
Bauman et al (2014) ainda sugere que as agéncias nacionais de seguranca dos
Estados Unidos e da Europa colonizaram a seguranca nacional em uma arena
transnacional com troca de informacfes recolhidas de todo o globo. Esse papel é
liderado pela a Agéncia de Seguranca Nacional americana que tem cerca de doze a
quinze vezes mais funcionarios e um orcamento maior também assim os Estados
Unidos construiram uma estrutura assimétrica em que consegue adquirir informacdes
além das suas capacidades técnicas (BAUMAN et al, 2014, p. 127). Esses dados em
massa adquiridos em sigilo e sem o consentimento da sociedade se tornam incapaz de
se analisar especificamente entdo as ameacgas e alvos s&o tragados em perfis
geneéricos, assim, ndo sendo respeitados os direitos individuais. (BAUMAN et al, 2014,
p. 129).

3.4 CONCLUSAO DO CAPITULO

Ao longo deste capitulo péde-se perceber alguns impactos da securitizacdo nas
capacidades coercitivas e de vigilancia dos Estados Unidos. A agenda da seguranga
cibernética ocorreu a partir da década de 1980 e o assunto se tornou securitizado a

partir dos acontecimentos dos 11 de setembro. Em relagédo as capacidades coercitivas
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se deu em relacdo a protecdo das infraestruturas criticas do pais e tornou o pais um
dos mais capazes de atuar no espaco cibernético devido a politicas para conseguir
adquirir tecnologias rapidamente. Na questdo da capacidade de vigilancia os Estados
Unidos criaram um sistema que consegue captar uma grande quantidade de
informacdes o que torna improvavel para analistas de inteligéncia processar toda
informacé&o e devido a essa captacédo de dados ocorrerem de forma sigilosa e em larga

escala acaba suprimindo os direitos individuais de liberdade.
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4 SECURITIZAC}AO DO ESPACO CIBERNETICO E SEUS IMPACTOS NA
CAPACIDADE COERCITIVA E DE VIGILANCIA NO BRASIL

O presente capitulo possui como objetivo apresentar impactos da securitizacao
do espaco cibernético na capacidade coercitiva e na capacidade de vigilancia do Brasil.
Primeiramente, seré explicada como se deu a securitizacdo do espaco cibernético e as
ameacas desse dominio para o Brasil. Em seguida, serd debatida a capacidade

coercitiva e a capacidade de vigilancia no espaco cibernético brasileiro.

4.1 O PROCESSO DE SECURITIZAQAO DO ESPACO CIBERNETICO NO BRASIL

O processo de securitizagdo no Brasil comecou a partir do ano 2000 com o
lancamento do primeiro documento oficial que trata sobre o tema, que foi elaborado
pelo Ministério da Ciéncia e Tecnologia: Sociedade de Informacgédo: Livro Verde que
tinha o objetivo de elaborar as metas de implementacdo do Programa Sociedade da
Informacdo e constituir uma sumula consolidada de possiveis aplicacbes de
Tecnologias da Informacado para impulsionar a Sociedade da Informacdo no Brasil em
todos o0s seus aspectos: ampliagdo do acesso, meios de conectividade, formacao de
recursos humanos, incentivo a pesquisa e desenvolvimento, comércio eletrdnico,
desenvolvimento de novas aplicagdes (2000, p. v). Segundo Acéacio (2012, p. 5), no
ambito da legislacdo é necessario distinguir dois momentos: (2000-2005) e (2005 -
atualmente). No primeiro momento o tema seria caracterizado como politizado e atinge
patamares de uma securitizagdo incipiente a partir de 2005. O primeiro momento
comeca com o decreto 3505 de 13 de junho de 2000 quando comecou a se evidenciar
gue o tema era sensivel a seguranca do Estado. Esse decreto instituiu um Comité
Gestor da Seguranca da Informacéo, subordinado a Secretaria-Executiva do Conselho
de Defesa Nacional e definiu o conceito de Seguranca da informacao como:

Seguranca da Informacédo: protecao dos sistemas de informacdo contra a negacdo de
servico a usuarios autorizados, assim como contra a intrusdo, e a modificagdo
desautorizada de dados ou informagbes, armazenados, em processamento ou em
transito, abrangendo, inclusive, a seguranc¢a dos recursos humanos, da documentacéo e
do material, das areas e instalagfes das comunica¢des e computacional, assim como as
destinadas a prevenir, detectar, deter e documentar eventuais ameacas a Sseu
desenvolvimento. (BRASIL, 2000).
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Outro marco importante veio com o Decreto n° 4.829, de 03 de setembro de 2003
foi criado o Comité Gestor da Internet no Brasil — CGIbr®®, com as atribuicdes de
estabelecer diretrizes estratégicas relacionadas ao uso e desenvolvimento da Internet
no Brasil; estabelecer diretrizes para a organizacdo das relacdes entre o Governo e a
sociedade, na execucao do registro de Nomes de Dominio, na alocacdo de Endereco IP
(Internet Protocol) e na administracdo pertinente ao Dominio de Primeiro Nivel (ccTLD -
country code Top Level Domain), ".br", no interesse do desenvolvimento da Internet no
Pais; promover estudos e recomendar procedimentos, normas e padrdes técnicos e
operacionais, para a seguranca das redes e servigcos de Internet, bem assim para a sua
crescente e adequada utilizacdo pela sociedade; propor programas de pesquisa e
desenvolvimento relacionados a Internet, que permitam a manutencdo do nivel de
qualidade técnica e inovacado no uso, bem como estimular a sua disseminacao em todo
o territério nacional, buscando oportunidades constantes de agregacdo de valor aos
bens e servigos a ela vinculados; articular as acdes relativas a proposicdo de normas e
procedimentos relativos a regulamentacdo das atividades inerentes a Internet; ser
representado nos féruns técnicos nacionais e internacionais relativos a Internet; adotar
0os procedimentos administrativos e operacionais necessarios para que a gestdo da
Internet no Brasil se dé segundo os padrbes internacionais aceitos pelos 6rgados de
clupula da Internet, podendo, para tanto, celebrar acordo, convénio, ajuste ou
instrumento congénere e deliberar sobre quaisquer questdes a ele encaminhadas,

relativamente aos servicos de Internet no Pais.

A partir do Decreto N° 5484, de 30 de Junho de 2005 o Estado brasileiro
comecou a ter uma maior atencdo com o tema definindo como objetivo: “Para minimizar

os danos de possivel ataque cibernético, € essencial a busca permanente do

aperfeicoamento dos dispositivos de seguranca e a adocédo de procedimentos que

> O CGlbr é formado por representantes do setor governamental, representante de notdrio saber em
assuntos da internet, representantes do setor empresarial como de provedores de acesso da Internet e
provedores de infraestrutura de telecomunicacgfes, representantes do terceiro setor, representantes da
comunidade cientifica e tecnoldgica e um secretario executivo. Portanto, o CGlbr € um importante comité
com a participacdo de diversos membros da sociedade brasileira para discutir o desenvolvimento da
Internet no Brasil.
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reduzam a vulnerabilidade dos sistemas e permitam seu pronto restabelecimento” e
como diretriz: “aperfeicoar os dispositivos e procedimentos de seguranga que reduzam
a vulnerabilidade dos sistemas relacionados a Defesa Nacional contra ataques
cibernéticos e, se for os casos permitam seu pronto restabelecimento” (BRASIL, 2005).
Esse documento foi o primeiro a mostrar as percep¢cdes de ameaca cibernética do
Brasil.

Em 2008 com a Estratégia Nacional de Defesa (2008) e que “trata de questdes
politicas e institucionais decisivas para a defesa do Pais, como os objetivos da sua
“grande estratégia” e os meios para fazer com que a Nagao participe da defesa”. Teve
como uma de suas diretrizes “fortalecer trés setores de importancia estratégica: o
espacial, o cibernético e o nuclear” e com isso “os setores espacial e cibernético
permitirdo, em conjunto, que a capacidade de visualizar o proprio pais ndo dependa de
tecnologia estrangeira e que as trés Forcas, em conjunto, possam atuar em rede,
instruidas por monitoramento que se faca também a partir do espaco” (BRASIL, 2008,
p. 12). Em relacdo as capacitacdes cibernéticas a END se manifesta especialmente em
relacdo a capacidade do uso da rede pelas forcas:

As capacitacBes cibernéticas se destinardo ao mais amplo espectro de usos
industriais, educativos e militares. Incluirdo, como parte prioritaria, as tecnologias
de comunicacdo entre todos os contingentes das Forcas Armadas de modo a
assegurar sua capacidade para atuar em rede. Contemplardo o poder de
comunicacao entre os contingentes das Forgcas Armadas e o0s veiculos espaciais.
No setor cibernético, serd constituida organizacdo encarregada de desenvolver a

capacitacao cibernética nos campos industrial e militar. (BRASIL, 2008, p.36)

Esse documento da énfase “as medidas para a seguranga das areas de
infraestruturas criticas, incluindo servigos, em especial no que se refere a energia,
transporte, 4gua e telecomunicacgdes, a cargo dos Ministérios da Defesa, das Minas e
Energia, dos Transportes, da Integracdo Nacional e das Comunicacoes, e ao trabalho
de coordenacdo, avaliacdo, monitoramento e reducdo de riscos, desempenhado pelo
Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR)” (BRASIL,
2008, p. 65). Os trés setores de importancia estratégica foram destinados a uma das

Forcas Armadas: o setor nuclear na Marinha do Brasil (MB), o setor aeroespacial, com
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a Forca Aérea Brasileira (FAB) e o cibernético, com o Exército Brasileiro. Acéacio
ressalta que a Forca Aérea e a Marinha ficaram com projetos que ja tinham expertise
com projetos em andamento enquanto o Exército do ponto de vista doutrinario e mesmo
institucional ainda tinha com incipiente a questado da seguranca cibernética. A Marinha
com o projeto do submarino e do Centro Tecnologico da Marinha, e a especificidade da
area da Forca Aérea com o setor aeroespacial. Ainda em 2008 pela Portaria GSI/PR n°
31, de 06 de outubro de 2008, institui a Rede Nacional de Exceléncia em Seguranca da
Informacdo e Criptografia — RENASIC que tem por objetivo elevar a competéncia

brasileira em Seguranga da Informagéo e Criptografia (SIC).

Para poder se adequar para a protecdo do espaco cibernético o EXxército
Brasileiro passou por diversas atualizagdes institucionais e de conceitos. Com o
Glossario Militar das Forcas Armadas (2007) foi definido guerra cibernética como:
“Conjunto de acdes para uso ofensivo e defensivo de informacdes e sistemas de
informacBes para negar, explorar, corromper ou destruir valores do adversario
baseados em informagdes, sistemas de informacdo e redes de computadores. Estas
acOes sdo elaboradas para obtencdo de vantagens tanto na area militar quanto na area
civil” (BRASIL, 2007, p. 123). No ambito institucional o Exército Brasileiro criou o Centro
de Defesa Cibernética do Exército e o Nucleo do Centro de Defesa Cibernética do

Exército

Internalizando a percepcdo da ameaca e organizando-se institucionalmente para
responder a nova missao atribuida pela END, o Exército Brasileiro instituiu o
“setor cibernético” em seu ambito por meio da Portaria do Comandante do
Exército n°® 03-RES, de 29 de junho de 2009. Em 4 de agosto de 2010, esse
Exército decidiu, por meio das portarias 666 e 667, respectivamente, abrir o
Centro de Defesa Cibernética do Exército e o Nucleo do Centro de Defesa
Cibernética do Exército. (Acacio, 2012, p. 9)

Em 2009 com o Decreto n° 7.009, de 12 de novembro inclui os temas de
atividade de inteligéncia; seguranca para as infraestruturas criticas, incluindo servicos;
seguranca da informacado e seguranca cibernética os objetivos da Camara de Relacdes
Exteriores e Defesa Nacional - CREDEN do Conselho de Governo com a finalidade de

formular politicas publicas e diretrizes de matérias relacionadas com a area das
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relacbes exteriores e defesa nacional do Governo Federal. Ainda em 2009, a Portaria
CREDEN n°45, de 8 de setembro de 2009, instituiu o Grupo Técnico de Seguranca
Cibernética, com objetivo de propor diretrizes e estratégias para a
Seguranca Cibernética, no ambito da Administracdo Publica Federal e descreve
Infraestrutura Criticas como: “as instalagdes, servigcos, bens e sistemas que, se forem
interrompidos ou destruidos, provocardo sério impacto social, econémico, politico,
internacional ou a segurangca do Estado e da sociedade” e descreve Segurancga
Cibernética como a “arte de assegurar a existéncia e a continuidade da Sociedade da
Informacdo de uma Nacdo, garantindo e protegendo, no Espaco Cibernético, seus

Ativos de Informacéo e suas Infraestruturas Criticas”.

No ano de 2012 foram aprovadas duas leis. A Lei n® 12.737, de 30 de novembro
de 2012, a qual dispde sobre a tipificacdo criminal de delitos informaticos e a Lei n°
12.735, de 30 de novembro de 2012, a qual tipifica as condutas realizadas mediante
uso de sistema eletrdnico, digital ou semelhante, que sejam praticadas contra sistemas
informatizados e similares. Pela Portaria Normativa n°® 3.389/MD ¢é aprovado a Politica
Cibernética de Defesa com a finalidade de orientar, no &mbito do Ministério da Defesa
(MD), as atividades de Defesa Cibernética, no nivel estratégico, e de Guerra
Cibernética, nos niveis operacional e tatico, visando a consecucdo dos seus objetivos e
com objetivos como: a) assegurar, de forma conjunta, o uso efetivo do espaco
cibernético (preparo e emprego operacional) pelas For¢cas Armadas; b) capacitar e gerir
talentos humanos necessarios a conducdo das atividades do Setor Cibernético (St
Ciber) no ambito do MD e c) d) desenvolver e manter atualizada a doutrina de emprego
do St Ciber. A Politica Cibernética de Defesa teve como diretrizes: a) conceber e
implantar o Sistema Militar de Defesa Cibernética (SMDC), contando com a participacao
de militares das FA e civis; b)levantar as infraestruturas criticas de informacgéo
associadas ao St Ciber para contribuir com a formag¢do da consciéncia situacional
necessaria as atividades de Defesa Cibernética; c) estabelecer critérios de risco,
inerentes aos ativos de informacéo, e realizar o seu gerenciamento, reduzindo 0s riscos

as infraestruturas criticas da informacdo de interesse da Defesa Nacional a niveis
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aceitaveis. Portanto, o ano de 2012 foi importante para estabelecer critérios e controlar
a mobilizacdo e desmobilizacao de pessoal para a atividade de Defesa Cibernética.

O Acérdao 3.051/2014-TCU-Plenario de 5 de novembro de 2014, referente ao
processo do TCU n° 023.050/2013-6 contextualizando auditorias em diversos orgaos e

entidades da Administracédo Publica federal constatou os seguintes pontos de interesse:

A seguranca da informacao segue sendo objeto de preocupacéo. Ha baixa conformidade
das organizacdes para com os normativos e com as boas praticas aplicaveis. Na maioria
das organizacdes fiscalizadas na primeira fase, falhas foram observadas: a) 80% - falhas
na gestdo de continuidade de negécio; b) 70% - falhas no controle de acesso; ¢) 75% -
falhas na gestéo de incidentes; e, d) 85% - falhas na gestdo de riscos de seguranca da
informacao; Principais causas estdo ligadas a falhas tipicas de governanca, como a falta
de designacdo de um responséavel pela seguranca da informacéo, fato observado em
40% das organizacdes; Houve tendéncia de mudanca de comportamento dos dirigentes
publicos sobre a seguranca da informacgéo; A reducdo dos percentuais observados nédo
se traduz necessariamente em retrocesso, mas pode ser interpretado como
amadurecimento dos gestores de Tl no sentido de compreender melhor os conceitos
relacionados a seguranca da informacéo; Ainda ndo ha, por exemplo, um planejamento
estratégico do Estado brasileiro que relna e coordene acdes dos diversos atores
responsaveis por assuntos ligados a essa area; Recomendag¢fes ao GSI/PR: elabore e
acompanhe periodicamente planejamento que abranja a estratégia geral de seguranca da
informacédo para o setor sob sua jurisdicdo; e alerte as organizacdes sob sua jurisdicdo
gue a elaboracéo periodica de planejamento das acdes de seguranga da informagao é
obrigacao expressa prevista no item 3.1 da Norma Complementar 02/INO1/DSIC/GSI/PR.
(BRASIL, 2015, p. 30)

Portanto, a defesa cibernética apesar de ser reconhecida como algo necessaria
continuou sofrendo negligéncias significativas do ponto de vista governamental. Ainda
nesse ano é sancionada a Lei n° 12.965, de 23 de abril de 2014 que estabelece
principios, garantias, direitos e deveres para o uso da Internet no Brasil que sera

discutida na secao sobre vigilancia.

Desse modo, o processo de securitizacdo do espaco cibernético brasileiro pode
ser dividido em trés momentos. Até 2000, em que o setor foi apenas reconhecido, de

2000 a 2005 é um estagio que os 6rgéos do governo reconhecem o tema e comegcam a
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tomar providencias para a propria seguranca. A partir de 2005 se entra em um estagio
de securitizagdo incipiente com a participacdo das Forcas Armadas do Brasil. No

guadro organizado por Acacio é possivel observar esse evolucéo.

Quadro 3: Estagios do tema Seguranca Cibernética no Estado Brasileiro.

Tempo Ate 2000 2000~2005 2005-Atual

Orgdos |- Varios, GSI/PR | Politizado)

Securitizado)

Estagio N&o-Politizado Politizado Securitizado

Fonte: Adaptado de ACACIO (2012, p. 5).

Portanto, desde os anos 2000 o Ator de Securitizacdo € o Estado brasileiro
devido a ser o principal produtor legal dos documentos por meio do Gabinete de
Seguranca Institucional da Presidéncia da Republica para a Administracdo Publica
Federal e o Exército Brasileiro, enquanto a protecdo as Infraestruturas Criticas da
Informacéo € o objeto de referéncia.

4.2 AS CAPACIDADES COERCITIVAS DO ESPACO CIBERNETICO NO BRASIL
Para reduzir a vulnerabilidade dos sistemas relacionados a Defesa Nacional
contra ataques cibernéticos € criado pelo meio da Portaria n°® 666, de 4 de agosto de
2010 o CDCiber®®. O CdCiber foi inaugurado em 2012 com o objetivo de proteger os
sistemas de informacdes e neutralizar a fonte de ataques, tentando inibir possiveis

ataques digitais. Com a figura 3 é possivel observar como esta estruturado o sistema

% Centro de Defesa Cibernética.
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brasileiro de seguranca cibernética e em especial a atuacdo do Exército na area

operacional da guerra cibernética.

Figura 3: Sistema Brasileiro de Seguranca e Defesa Cibernética.
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Fonte: DINIZ, MUGGAH, GLENNY (2014, p. 19) ¥".

As principais ameagas cibernéticas no Brasil estdo divididas em trés campos:
crimes cibernéticos convencionais, crimes cibernéticos complexos e ameacas
emergenciais. No quadro a seguir se compreende 0s campos das ameacas e exemplos
que constituem os campos, assim, facilitando a caracterizagdo dos problemas

enfrentados pelo Brasil.

37 Legenda para a figura. PR — Presidéncia da Republica; CDN — Conselho de Defesa Nacional; GSI —
Gabinete de Seguranca Institucional; CREDEN — Camara de Relacdes Exteriores e Defesa Nacional,
ABIN — Agéncia Brasileira de Inteligéncia; APF — Administracdo Publica Federal; Casa Civil, MJ —
Ministério da Justica; SAE — Secretaria de Assuntos Estratégicos; MD — Ministério da Defesa; EMCFA —
Estado-Maior Conjunto das Forcas Armadas; CDCFA — Centro de Defesa Cibernética das Forcas
Armadas; FA/EB — For¢cas Armadas/Exército Brasileiro.
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Quadro 4: Os trés principais conjuntos de ameacas virtuais no Brasil

Categoria Definicao Exemplos Respostas do Realidade
governo brasileira

Crimes Estas séo as Acesso ilegal Exclusivamente | Existem dois

cibernéticos formas mais (cracking®®), aplicacdo da lei, | grandes

convencionais difundidas de interceptacao de | que subconjuntos do
crimes dados, normalmente crime cibernético
cibernéticos no pornografia envolvem crimes | convencional: 1)
mundo e infantil, spam®, | tradicionais que | economicamente
seguem a discurso de odio, | ja sao motivados
tipologia fraudes classificados em | (especialmente

proposta pela
Unido
Internacional de
Telecomunicacgo
es.

bancarias, roubo
de identidade,
violacdes de
direitos autorais.

cbdigos penais.

fraude bancaria)
e2)
relacionadas
com o conteudo
(por exempilo,
racismo e da

pornografia
infantil em redes
sociais).
Crimes Isto considera e | Cyber- Uma mistura de | Hacktivismo e
cibernéticos expande a terrorismo, inteligéncia, espionagem
complexos definicdo da guerra execugao militar | comercial sdo os
Unido cibernética, e da lei, como dois principais.
Internacional de | ataques contra sdo varias e Com as
Telecomunicacd | as distintas fontes denuncias de
es de ofensas infraestruturas potenciais de Edward
cibernéticas ou, | criticas, cyber- ataques Snowden*® a
agueles que espionagem e (internas e espionagem
podem cair em Hacktivismo. externas), bem cibernética
mais de uma como alvos. americana se
categoria de tornou um
crimes problema.
cibernético
convencionais.
Ameacas Ameacas Usadas por Deveria estar Brasil sofre de
emergenciais relacionadas grupos mais ligado a altos niveis de
com a expansado | criminosos mais | aplicacdo da lei, | violéncia
do ciberespaco | tradicionais, mas este campo | interpessoal e
gue nao se como as esta apenas organizado,
encaixam bem gangues e crime | emergindo e especialmente
nas categorias organizado ainda ha falta de | relacionada com

%8 Software usado para quebrar um sistema de software qualquer.
% Enviar e postar publicidade em massa.
0 Serao discutidas as dentincias na proxima secao.
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da Unido (drogas e trafico | resposta do as gangues e
Internacional de | de armas, estado. com o crime
Telecomunicacd | extorsdo on-line, organizado.
es, porque eles | disseminacao de Estes grupos ja
sdo emergentes | uma cultura de apreenderam o
ou se relacionam | violéncia), cyber poder das TICs*
mais com o lavagem de para ampliar e
mundo em dinheiro e fortalecer seus
desenvolvimento | evaséo fiscal, negocios.

etc.

Fonte: Adaptado e traduzido de DINIZ, MUGGAH, GLENNY( 2014, p. 9).

Portanto, os crimes cibernéticos convencionais sdo 0s mais comuns no Brasil,
principalmente porque tem fins econdbmicos e 0 aumento de usuarios da rede. No ano
2000 foram reportados ao Cert.br*? 5997 incidentes cibernéticos, enquanto que no ano
de 2015 foram reportados 1047031 incidentes (CERT.BR, 2015a). Como é possivel ver
na figura 4, os principais incidentes s&o relacionados aos crimes cibernéticos

convencionais.

*! Tecnologias da Informac&o e Comunicacao.
“2 Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil.
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Figura 4: Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2015

CERT.br: Incidentes Reportados (Tipos de Ataque Acumulado)
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Fonte: CERT.BR (2015b)*3,

3 Legenda fornecida pelo CERT.br:

e Dos (DoS -- Denial of Service): notificagcbes de ataques de negacdo de servico, onde o atacante
utiliza um computador ou um conjunto de computadores para tirar de operagdo um servigo,
computador ou rede.

e Invasdo: um ataque bem sucedido que resulte no acesso ndo autorizado a um computador ou
rede.

e Web: um caso particular de ataque visando especificamente o comprometimento de servidores
Web ou desfiguracdes de paginas na Internet.

e Scan: notificacbes de varreduras em redes de computadores, com o intuito de identificar quais
computadores est&o ativos e quais servicos estio sendo disponibilizados por eles. E amplamente
utilizado por atacantes para identificar potenciais alvos, pois permite associar possiveis
vulnerabilidades aos servi¢os habilitados em um computador.

e Fraude: segundo Houaiss, é "qualquer ato ardiloso, enganoso, de ma-fé, com intuito de lesar ou
ludibriar outrem, ou de n&o cumprir determinado dever; logro". Esta categoria engloba as
notificacdes de tentativas de fraudes, ou seja, de incidentes em que ocorre uma tentativa de obter
vantagem.
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Consequentemente, como aponta Carvalho (2011) que as Infraestruturas Criticas
Nacionais sdo o alvo principal da defesa cibernética brasileira e muitos desses

incidentes que ocorrem no Brasil afetam as ICN.

As ICN constituem preocupacdo permanente dos 6rgdos de Estado e de
governo envolvidos na seguran¢a e na defesa nacionais, uma vez que,
conforme expressa seu préprio conceito, sua destruicdo, ou mesmo a
interrupcdo de seu funcionamento, ainda que temporariamente, provoca
sério impacto social, econémico, politico, internacional ou na seguranca
do Estado e da sociedade. Foram eleitas seis areas prioritarias a serem
protegidas, quais sejam: energia, telecomunicagdes, transportes, agua,
financas e informacéo, enfatizando essa Ultima por caracterizar as ICI. A
dependéncia crescente de sistemas de informacéo controlados por redes
de computadores e com aplicativos expostos a internet, onde o risco de
exploragdo de eventuais vulnerabilidades por ameacas cibernéticas é
uma realidade, torna a prote¢édo das ICI que controlam a operacdo das
ICN o foco das acdes de Seguranca e de Defesa Cibernéticas.
(CARVALHO, 2011, p. 17)

Para poder realizar a seguranca das ICNs e de grandes eventos como o Rio +20
(2012), Copa das Confederacbes (2013), Jornada Mundial da Juventude (2013), Copa
do Mundo (2014) e Olimpiadas o CdCiber até 2015 recebeu um aporte de 400 milhdes
de reais principalmente para a protecao de redes publicas em grandes eventos. Na
Copa do Mundo foram 756 ataques neutralizados com 112 militares e civis empregados
(CSIRTs, 2014). Nas Olimpiadas de 2016 o Brasil conseguiu sustentar 500 gigabytes
por segundo, esse foi 0 maior ataque registrado e o Brasil teve sucesso na seguranca,
nas Olimpiadas de Londres em 2012 os ataques chegaram a 60 gigabytes por segundo
(DOBBINS, 2016).

4.3 AS CAPACIDADES DE VIGILANCIA DO ESPACO CIBERNETICO NO BRASIL
Com as revelagcdes de Snowden em 2013 que os Estados Unidos estariam

realizando operacdes de vigilancia no celular da Presidente Dilma Rousseff, na

e Outros: notificacdes de incidentes que ndo se enquadram nas categorias anteriores.
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empresa petrolifera Petrobrds, empresa estatal de economia mista, e
indiscriminadamente de cidaddo brasileiros (Bauman et al, 2014, p. 128), o Brasil
imediatamente cancelou uma visita presidencial no mesmo ano para Washington e fez
duras criticas ao pais norte-americano em seu discurso da ONU no mesmo ano
(CANABARRO, BORNE, 2015, p. 58).

Em seu discurso da ONU a presidente destacou que as acdes de espionagem no
Brasil “imiscuir-se dessa forma na vida de outros paises fere o Direito Internacional e
afronta os principios que devem reger as relagdes entre eles, sobretudo, entre nagdes
amigas. Jamais pode uma soberania firmar-se em detrimento de outra soberania.
Jamais pode o direito a seguranca dos cidaddos de um pais ser garantido mediante a
violagdo de direitos humanos e civis fundamentais dos cidaddos de outro pais...
Estamos diante de um caso grave de violacdo dos direitos humanos e das liberdades
civis; da invasao e captura de informacdes sigilosas relativas as atividades empresariais
e, sobretudo, de desrespeito a soberania nacional do meu pais” (ROUSSEFF, 2013).
Diante desse discurso, Dilma Rousseff reafirmou os valores que utiliza na politica
externa contra o desenvolvimento assimétrico e ainda criticou a papel proeminente dos
Estados Unidos na Corporacdo da Internet para Atribuicho de Nomes e NUmeros
(ICANN) (CANABARRO, BORNE, 2015, p. 58).

Outro ponto importante no discurso de Dilma Rousseff foi que o “Brasil, senhor
presidente, redobrard os esforcos para dotar-se de legislacdo, tecnologias e
mecanismos que nos protejam da interceptacao ilegal de comunicagcdes e dados. Meu
governo fara tudo que estiver a seu alcance para defender os direitos humanos de
todos os brasileiros e de todos os cidaddos do mundo e proteger os frutos da
engenhosidade de nossos trabalhadores e de nossas empresas.” Para essa melhoria o
Brasil anunciou varias melhorias como o e-mail brasileiro desenvolvido pela empresa
Serpro com o potencial dessas trocas de informagcdes confidenciais serem realizadas

por uma rede interna, dificultando o acesso de espides (PASSARINHO, 2013), a criagéo

64



de uma rede submarina de 34.000 km de fibra 6ptica entre os pais dos BRICS*
(LOPES, 2013) e outro cabo ligado com a Europa (ESTES, 2014).

Consequentemente em 2014 é sancionado o Marco Civil que tem por principios:
a) garantia da liberdade de expressdo, comunicacdo e manifestacdo de pensamento,
nos termos da Constituicdo Federal; b) protecdo da privacidade; c) protecdo dos dados
pessoais, na forma da lei; d) preservacdo e garantia da neutralidade de rede; e)
preservacgao da estabilidade, seguranca e funcionalidade da rede, por meio de medidas
técnicas compativeis com os padrfes internacionais e pelo estimulo ao uso de boas
praticas; f) responsabilizacdo dos agentes de acordo com suas atividades, nos termos
da lei; g) preservacao da natureza participativa da rede e h) liberdade dos modelos de
negdécios promovidos na internet, desde que néo conflitem com os demais principios
estabelecidos nesta Lei. Essa Lei se tornou modelo para diversos paises como lItalia e
Filipinas devido a qualidade para a governanca da Internet (CANABARRO, BORNE,
2015, p. 58).

No entanto, o Brasil ainda investe pouco em Inteligéncia. A Lei Orcamentaria
Anual (LOA) de 2013 alocou R$ 520,4 milhdes para a Agéncia Brasileira de Inteligéncia
(ABIN) e desse valor, quase 90% era pra pagamento dos salarios do pessoal e
encargos sociais (SENADO FEDERAL, 2014). Pelo fato do Brasil ainda ser uma
democracia recente, a inteligéncia brasileira ainda esta se adaptando a fazer seguranca
nacional ao invés de seguranca do regime, assim, o Estado acaba realizando uma
criminalizacdo dos movimentos sociais (DEFESANET, 2016). Segundo Cepik (2003), a
seguranga nacional é definida por: “condicao relativa de protecao coletiva e individual

dos membros de uma sociedade contra ameacgas a sua sobrevivéncia e autonomia”

A CPI dos Crimes Cibernéticos que teve como objetivo de investigar a pratica de
crimes cibernéticos e seus efeitos sobre a economia brasileira pediu mais recursos para
a comunidade de inteligéncia e também uma maior flexibilizagdo do Marco Civil o que
levou a uma grande discussao no pais. O CGl.br langcou uma nota expressando grande

preocupacdo com as propostas de flexibilizacdo e modificacdo do regime juridico

4 Brasil, Russia, india, China e Africa do Sul.
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adotado no Brasil com o Marco Civil. Ainda assim, uma fiscalizacdo mais complexa nao
seria possivel com um baixo orcamento para as agencias de inteligéncia brasileira.
Portanto, a efetividade da capacidade de vigilancia do Brasil € prejudicada pelos baixos
recursos destinados e uma politica publica que faz um foco nas informacdes coletadas
de maneira ndo efetiva, pois demanda uma maior retirada dos direitos individuais de

seus cidadaos.

4.4 CONCLUSAO DO CAPITULO

Neste capitulo foi possivel perceber os impactos da securitizacdo no espacgo
cibernético na capacidade coercitiva e na capacidade de vigilancia no Brasil. A
abordagem do tema comecou no inicio da década de 2000 e a partir de 2005 se tornou
securitizado. A capacidade coercitiva foi construida ao longo das ameacas das
Infraestruturas Criticas de Informacdo e dos grandes eventos. A capacidade de
vigilancia o Brasil foi vitima de uma espionagem e a partir desse momento foi
construindo suas capacidades para se defender de invasores externos, porém, tem sua
efetividade afetada pelos baixos recursos e ainda uma presséo para a utilizacdo desses

recursos de maneira a cercear os direitos individuais.
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5 CONCLUSAO

Ao longo deste Trabalho de Conclusdo foram examinados os impactos da
securitizacdo do ciberespaco na capacidade coercitiva e na capacidade de vigilancia no
Brasil e Estados Unidos com o objetivo de compreender os impactos da securitizacédo
do ciberespaco na capacidade coercitiva e na capacidade de vigilancia no Brasil e
Estados Unidos a partir dos acontecimentos de 11 de setembro de 2001. Data em que

0 espaco cibernético comecou a receber mais atencdo dos Estados.

No primeiro capitulo foi apresentado um aporte tedrico mostrando os avangos
dos estudos da Seguranca Internacional. Para isso foi preciso compreender as
especificidades do espaco cibernético como a ubiquidade e convergéncia digital.
Também, foi demonstrado o processo histérico em que a securitizacdo se da,
principalmente ap0s os acontecimentos de 11 de setembro de 2001 nos Estados
Unidos. Ademais, foi demonstrado como funcionam as capacidades coercitivas e de
vigilancia no espaco cibernético. As capacidades coercitivas tém como objetivos a
protecdo de informacdo e fazer uma avaliagdo de possivei alvos. A capacidade de
vigilancia envolve a coleta de informag0es sobre populacdes para fins institucionais e

pessoais.

O capitulo dois tratou sobre os impactos da securitizacdo do espaco cibernético
nos Estados Unidos. Os americanos comecaram a tratar o tema cibernético a partir do
governo Reagan na década de 1980, porém, foram com os atentados de 2001 que se
teve uma maior atencdo do pais ao tema. Com a securitizacdo, os Estados Unidos
criaram o Comando Cibernético e se tornaram grande poténcia em capacidades
cibernéticas. Em relacdo a capacidade de vigilancia o pais se aproveitou das
informacgdes de suas empresas privadas e conseguiu criar um sistema capaz de obter
informagdes em longa escala, porém, isso afetou a efetividade, pois se torna inviavel

analisar todas as informacoes recebidas.

No capitulo seguinte, foram discutidos os impactos da securitizacdo do espaco
cibernético no Brasil. O processo de securitizacdo no Brasil comegou a partir do ano
2000 e foi se desenvolvendo ao longo da década. No campo das capacidades

coercitivas o pais criou o CDCiber e se preparou de maneira eficaz para receber
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grandes eventos.

No campo da vigilancia o pais recebe pressdes de seus

parlamentares para realizar uma maior fiscalizagdo, porém, sofre de falta de recursos e

muitas vezes acaba-se por aplicar seus analistas de maneira ineficaz para a protecao

do governo.

Para poder comparar os impactos da securitizacdo mencionados nos capitulos

trés e quatro foi elaborado o quadro 5.

Quadro 5: Comparativo entre os impactos da securitizacdo do espaco cibernético

na capacidade coercitiva e de vigilancia no Brasil e Estados Unidos.

Paises Estados Unidos Brasil
Securitizacéo Securitizado Securitizado
Capacidade Coercitiva Grande poténcia em | A protecao as

capacidades cibernéticas
com cadeia de comando
que permite uma resposta
rapida a qualquer
incidente. A doutrina
americana foi desenvolvida
ao longo das dltimas
décadas e teve como foco
principal a defesa das
Infraestruturas Criticas. US
$ 14 bilh6es em seguranca
cibernética para pesquisa e

iniciativas criticas em 2016.

Infraestruturas Criticas da
Informacdo é o objeto de
referéncia. Para  poder
realizar a seguranca das
ICNs e de grandes eventos
0 pais criou o Centro de
Defesa  Cibernético. O
CdCiber até 2015 recebeu
um aporte de 400 milhdes

de reais.

Capacidade de Vigilancia

Os Estados Unidos criaram

um sistema que consegue

A capacidade de vigilancia

do Brasil foi vitima de uma
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captar uma grande | espionagem e a partir
guantidade de informagdes | desse momento foi
de maneira que retira | construindo suas
liberdades individuais e | capacidades para  se
torna  improvavel para | defender de invasores
analistas de inteligéncia | externos e existe uma
processar toda informacéo. | presséo governamental
para maior controle da
rede. A capacidade de
vigilancia tem problemas
de efetividade pela falta de
recursos e um
direcionamento para
retrada de liberdades

individuais.

Fonte: Elaborado pelo autor.

O quadro mostra que os dois paises securitizaram o tema, e o objeto de
referéncia da securitizacdo do espaco cibernético em ambos os paises € a protecao as
Infraestruturas Criticas da Informacdo. Essa securitizagcdo se acentuou ao longo da
década de 2000 com o aumento da percep¢do de ambos 0s paises sobre o0 que a falta
de seguranca. Com o aumento de usuarios na rede e da circulagdo de informacdes
sigilosas os dois paises lancaram diversas ferramentas no ambito institucional como as
doutrina militares, busca por possiveis acordos e necessidade de formacao de pessoal

capacitado.

Em relacdo as capacidades coercitivas os dois paises criaram seus Comandos
Cibernéticos. E importante salientar que os dois paises tem ameacas distintas,
enguanto o terrorismo € um dos fatores principais para 0s americanos, 0 que motivou

principalmente o Brasil foi, sobretudo, ser sede de grandes eventos e a espionagem do

69



governo americano. Em relacdo ao orcamento, os Estados Unidos receberam um
aporte de bilhdes de dolares, sendo que a maior parte desse valor é para operacdes no
espaco cibernético e para garantia de informacao. O Brasil recebeu um aporte de 400
milhdes de reais.

A capacidade de vigilancia dos dois paises precisou se adaptar ao uso das
novas tecnologias. Os Estados Unidos por serem capazes de produzir as novas
tecnologias e essas tecnologias serem usadas em massa no mercado mundial tem uma
posicdo de vantagem. Essa posicdo de vantagem foi usada para criar um programa de
vigilancia capaz de atuar globalmente e devido a parcerias com empresas privadas,
recolher informacdes de seus clientes. Porém, devido ao grande numero de
informacBes coletadas e pela retirada de direitos a liberdades individuais sua
capacidade perde efetividade. No Brasil, a efetividade é probleméatica pela falta de
recursos e uma inclinacdo a retirada de liberdades individuais.

Diante das conclusdes, este trabalho pode trazer contribuicbes para o tema em
guestdes sociais e mostrar rumos para estudos futuros. Em questbes sociais, trata
principalmente do resultado e desenvolvimento de uma sociedade da era da informacao
e 0 que essa forma de relacbes sociais impacta tal sociedade. Essa nova sociedade
implica em uma relagdo nova com o Estado, em que sdo esperadas trocas de
informacao pelo dominio cibernético. Devido a essas trocas, 0 espaco cibernético se
tornou muito visado para acdes maliciosas e obrigou ao Estado a se adaptar para se

proteger nesse dominio.

Essa protecdo impactou na capacidade coercitiva e na de vigilancia. Devido a
interconectividade entre Estado e populacdo a capacidade coercitiva foi ampliada no
sentido em que agbes nesse meio podem incapacitar as Infraestruturas Criticas
Nacionais que podem ter impactos sociais, econémicos, politicos, internacionais ou a
seguranca nacional. O modelo de guerra cibernética assim se tornou uma ferramenta a
guerra tradicional por ser capaz de paralisar algum pais. Portanto, o estudo mostrou
uma nova maneira de confronto entre nacdes e possiveis perigos advindos de

organizac¢des criminosas.
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No tocante & capacidade de vigilancia, alguns Estados como os Estados Unidos
encontraram neste espago uma oportunidade de conseguir realizar uma vigilancia em
larga escala. Essa vigilancia em larga escala foi debatida neste trabalho ao afirmar que
os Estados néo sdo capazes de processar todas as informacdes obtidas de maneiras
muitas vezes ilicitas. Essas maneiras ilicitas acabam por retirar liberdades individuais e
essa perda de direitos diminui a efetividade da capacidade de vigilancia em uma

democracia.

Quanto ao meio académico, o trabalho reuniu uma literatura que trata sobre o
tema de maneira geral, em relacdo a capacidade de vigilancia e coercitiva e também
sobre literaturas desses pontos especificas de cada pais. Para futuras pesquisas se
sugere que em relacdo as capacidades coercitivas se crie um modelo capaz de
mensurar essa capacidade de maneira efetiva e em relagdo a capacidade de vigilancia
de criar debates que possam sugerir como avaliar as informac6es de modo efetivo e de
como se estabelecer um debate democratico com a sociedade para que o recolhimento

dessas informacdes ndo ocorra de maneira arbitraria.
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