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RESUMO

Trabalho de Concluséao de Curso (TCC)
Colégio Teécnico Industrial De Santa Maria
Curso Superior de Tecnologia em Redes de Computadores
Universidade Federal de Santa Maria

IMPLANTACAO DE REDE INDUSTRIAL WIRELESS PARA O
MONITORAMENTO E CONTROLE AUTOMATICO DE MOVIMENTACAO DE
AERONAVES EM AEROPORTOS
AUTOR: ANDERSON PEREIRA COLVERO
ORIENTADOR: CLAITON PEREIRA COLVERO
Data e Local da Defesa: Santa Maria, 06 de julho de 2012.

Este trabalho apresenta o desenvolvimento de um projeto baseado em comunicacao
por meio de redes sem fio, utilizando a tecnologia ZigBee, a ser aplicado no Aeroporto Santos
Dumont — RJ, com a finalidade de permitir o controle do trafego de veiculos proximo a
cabeceira da pista, local onde ocorreram acidentes com vitimas. Este trabalho foi elaborado e
executado em colaboracdo com a empresa I-Dutto - Solu¢des em Localizacdo e Identificacdo
Eletronica Ltda, sediada na cidade do Rio de Janeiro, a qual forneceu a maior parte dos recursos
financeiros e efetuou a aquisicdo dos equipamentos necessarios, bem como o detalhamento das
exigéncias do solicitante. Dentro do cronograma originalmente proposto, foi executada a
revisdo bibliografica, foram orcados e adquiridos os equipamentos necessarios, como modulos
sensores, moédulos XBee e gateway concentrador de comunicacdo. Na execugdo do projeto, foi
promovida a comunicacdo wireless entre 0s sensores e 0 sistema concentrador através da
montagem fisica dos mesmos, e na camada légica, foi utilizada a linguagem de programacéo
Python, bem como o fluxograma do funcionamento de sensoriamento, que serviu para orientar a
implementacéo do programa de gerenciamento de pista através dos procedimentos internos do
aeroporto devidamente mapeados. Os resultados obtidos demonstram a viabilidade do projeto
aliado a execucdo dos trabalhos, que contribuiram de forma positiva para o desenvolvimento de
uma visdo mais ampla do autor em relacdo ao funcionamento de novas tecnologias, a
experiéncia de lidar com situacdes reais e realizar a pesquisa com foco profissional e nédo
somente académico.

Palavras-chave: Redes sem fio. ZigBee. Sensoriamento.



ABSTRACT

Completion Of Course Work
Colégio Técnico Industrial de Santa Maria
Universidade Federal de Santa Maria

DEPLOYMENT OF WIRELESS NETWORK FOR INDUSTRIAL MONITORING
AND AUTOMATIC CONTROL OF AIRCRAFT IN AIRPORT DRIVE
AUTHOR: ANDERSON PEREIRA COLVERO
SUPERVISOR: CLAITON PEREIRA COLVERO
Date and Place of Defense: Santa Maria, June 25, 2012.

This paper presents the development of a project based on communication through
wireless networks, using ZigBee technology, to be applied in the Santos Dumont Airport -
Rio de Janeiro, in order to allow control of the vehicle traffic near the end of the lane, where
accidents had occurred with victims. This work was prepared and implemented in
collaboration with the company I-Dutto — Solutions Based on Electronic Tracking and
Identification Devices, Inc., headquartered in the city of Rio de Janeiro, which provided the
most financial support and bought the necessary equipment, as well as detailing the
requirements of the requester. Within the schedule originally proposed, the literature review
was performed, the necessary equipment were budgeted and purchased, such as sensor
modules, XBee modules and gateway hub of communication. On the implementation of the
project, was promoted wireless communication between sensors and the system hub through
the same physical and logical assembly, we used the Python programming language as well as
the flowchart of the operation of sensing, which helped us on the implementation of the track
management program, through the internal procedures of the airport properly mapped. The
results demonstrate the feasibility of the project together with the execution of the work,
which contributed positively to the development of an author broader view regarding the
operation of new technologies, the experience of dealing on real situations and conduct a
research on professional focus rather than only academic.

Keywords: Wireless network. ZigBee. Sensing.
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1. INTRODUCAO

O sistema de transporte aéreo, que se tornou popular nas Gltimas décadas, permitiu a
abertura de novos horizontes para a interacdo entre os povos, a nivel mundial. A possibilidade
de deslocar pessoas e cargas em um tempo muito reduzido, em relacdo ao transporte terrestre
ou maritimo convencional, permitiu estabelecer novos mercados e relacfes de negdcios.

De forma anéaloga a maioria das novas modalidades de transporte coletivo, essa também
necessitou adaptar-se a um mundo novo e cheio de oportunidades, porém em pleno
funcionamento, de maneira a estabelecer o seu espaco no mercado. Em contrapartida, o0 mundo
viu-se obrigado a fornecer condigcdes de executar um servigo de forma organizada e com
qualidade, dando origem aos primeiros aeroportos. Assim como ocorre em toda implantagéo de
novas estruturas, a adequacdo da operacao através de adaptacfes em processos e procedimentos
sempre traz consigo diversos problemas associados, alguns imediatos e outros posteriores. Com
a aviacao ndo foi diferente: acidentes foram frequentes no inicio das operacgdes, especialmente
pela falta de uma estrutura organizada e amadurecida para tratar dos diversos procedimentos
gue envolvem o sistema de trafego aéreo.

A partir da evolucdo dos aeroportos e da experiéncia dos administradores, 0 quesito
segurancga passou a ser a prioridade, de maneira que foram sendo estabelecidos Regulamentos
internos rigidos, que visam padronizar os processos e procedimentos, de forma a evitar falhas.
Com esta regulamentacdo em funcionamento, foi possivel reduzir ao maximo o nimero de
acidentes, sendo que o maior desafio atual ainda é o fator humano e as causas naturais, como
tempestades, calor, terremotos, entre outros.

As forcas da natureza sdo incontrolaveis e geralmente pontuais, mas hoje elas podem
ser previstas com relativa precisdo e sempre que possivel podem ser contornadas sem que haja
algum tipo de perigo a operacdo normal dos aeroportos. A tecnologia notadamente vem
ajudando a minimizar o risco de falhas em relagdo a limitacdo do ser humano, tornando os
sistemas cada vez mais automaticos e independentes, delegando ao operador especialmente a
decisdo em casos adversos, ao invés de condiciona-lo a uma rotina de procedimentos
repetitivos e manuais que podem levar a falhas ao longo do tempo. Dentro dessa perspectiva,
0 sensoriamento dos aeroportos pode fornecer recursos valiosos para a manutencdo dos
servigos, controle e prevencédo de acidentes, assim como a obtencdo de dados estatisticos que

permitam avaliar o funcionamento do sistema.
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No Aeroporto Internacional Santos Dumont, no Rio de Janeiro, o sistema de controle e
monitoramento de aeronaves em solo em procedimentos de decolagem, com o objetivo de
acionar a cancela de obstrucdo de trafego do aeroporto, objeto do estudo, hoje € realizado de
forma totalmente manual por um operador, conhecido pelo termo “Cochileiro”, de forma a
permitir a passagem segura de veiculos e pedestres na cabeceira da pista, onde ja ocorreram
acidentes com vitimas fatais, justamente devido ao erro humano na operacdo destas tarefas
repetitivas. Dessa forma, um sistema automatizado operando em uma rede industrial wireless e
com sensores remotos na pista, poderd auxiliar o procedimento de decolagem de aeronaves,
ajudando a manter uma operacdo mais eficaz da barreira sem a intervencdo de operador,

evitando que vidas se percam por falhas de percepg¢édo humana.



2. OBJETIVOS

Dentro da perspectiva de prevencdo de erros, alguns objetivos se fazem necessarios ao
delineamento correto dos rumos a serem tomados na solucéo do problema:

- Promover a comunicagdo dos sensores com a central de processamento utilizando
rede industrial sem fio, possibilitando o controle das aeronaves em solo;

- Descabrir 0s recursos minimos necessarios para 0 bom funcionamento da rede;

- Desenvolver um fluxo de trabalho do sistema que atenda aos requisitos de seguranca
internacionais e procedimentos internos do aeroporto;

- Analisar o sistema em opera¢do em um ambiente externo com condi¢des ambientais
agressivas e com regulamentacéo interna rigida.

Este trabalho, da forma como foi especificado pelo solicitante, necessitou o0
embasamento direto nos padrGes mais confidveis de comunicacdo de redes industriais, devido
a peculiaridade do local de trabalho, onde os elementos de controle estdo diretamente em
contato com ambiente agressivo, predisposto a intempéries tipicas de cidades litoraneas, como
a elevada salinidade e exposi¢cdo solar constante muito e intensa. Estes devem ainda ser
resistentes ao vento e produtos quimicos emanados pelas aeronaves como Oleos e
combustiveis.

O projeto deve atender ainda a restricbes no que se refere a radiacdo eletromagnética,
devido ao funcionamento dos equipamentos de controle de voo, de forma a ndo causar

interferéncias destrutivas nos sinais constantemente utilizados nos procedimentos.



3. METODOLOGIA

A metodologia do trabalho foi desenvolvida nas diferentes etapas:

- Pesquisa de mercado por uma solugéo que atendesse aos requisitos.

Apos pesquisa de mercado, ndo foi encontrada uma solugdo comercial que atendesse
completamente ao proposito. Desta forma foi estruturado um conjunto de elementos que
pudessem suprir as necessidades de cada parte e entdo foi realizada a montagem e calibracéo
em separado dos subconjuntos.

- Cotacdo dos dispositivos de cada subconjunto, de acordo com as caracteristicas da
func&o especifica, como sensores, médulos de transmisséo e outros.

- Envio da relacdo de dispositivos para a I-Dutto — Solugbes em Localizacdo e
Identificacdo Eletronica Ltda., sediada na cidade do Rio de Janeiro — RJ. A I-Dutto € a empresa
responsavel pelo financiamento deste projeto, fornecendo o0s recursos materiais para a
elaboracdo e testes iniciais, fazendo a aquisi¢do e envio do material para Santa Maria — RS.

- Recebimento e montagem dos modulos de teste. Foram recebidos quatro sensores de
presenca e também os dispositivos relativos aos transmissores, como os médulos ZigBee. Foi
recebido também o Gateway, todos da marca Digi. Acompanha o Gateway um kit de
desenvolvimento no site do fabricante.

- Foi estabelecido o funcionamento dos sensores em laboratério com a montagem
provisoria e testes de deteccdo de presenca em primeira instancia. A partir deste estagio foi
executada a montagem dos modulos sensores de maneira definitiva e realizados os testes no
Parque de Exposi¢cdes da UFSM, onde foi feita a calibracdo final e ensaios com ambientes
externo mais préximo do objetivo real.

Paralelamente, foi necessaria a adaptacdo de programa em linguagem Python para a
deteccdo dos sensores no aplicativo fornecido pela Digi, com resultados binarios iniciais em
nivel baixo e alto (zero e um). Também foi desenvolvido a pedido da I-Dutto um fluxograma
funcional do programa que ira controlar o acionamento da cancela do aeroporto de acordo com
0s procedimentos internos do mesmo.

- O referencial teodrico foi essencialmente baseado em pesquisas no site da Digi,
monografias, dissertacles, teses e sites que tratam de documentacdo associada ao conteddo do
trabalho, detalhados no capitulo Referéncias Bibliograficas deste relatorio.

- O estagio final do projeto consistiu em enviar o conjunto funcional para a I-Dutto para

que seja testado na pista do aeroporto, onde devera passar por criteriosa avaliacdo de operacao.



4. ANALISE DO AMBIENTE OPERACIONAL

Os sistemas de controle do mundo moderno, assim como se previa ja no século
passado, vém realmente aos poucos substituindo o trabalho humano, cada vez com mais
propriedade, se utilizando de poderosos recursos eletrénicos e da inteligéncia artificial. As
redes de computadores foram e estdo sendo determinantes para o sucesso desta evolugdo, em
todos 0s campos em que possamos imaginar.

De acordo com Correia (2004, p. 9), “As redes de computadores tém crescido
assustadoramente nos ultimos anos, hoje empresas de qualquer porte necessitam de uma rede
de computadores para seu bom funcionamento, maximizagao de margens e de produtividade”.
Esta afirmacdo reforca a importancia da evolugdo desta area para 0 mundo moderno, porém,
existe uma solucdo universal?

Segundo Petterson e Davie (2007, p. 2), provavelmente a mais importante
caracteristica das redes de computadores é a generalidade, por isso normalmente elas sdo
idealizadas para o funcionamento transparente. Na pratica, com a especializacdo dos
processos, cada sistema busca a adequacdo ao ambiente e suas necessidades, mas sempre
devemos procurar e/ou manter a conectividade geral, prevendo que futuras aplicacGes possam
ser implementadas sem alteracdo significativa da configuracdo ou arquitetura da rede.

N&o ha como negar a forte tendéncia do mercado em relacdo a eliminacdo de conexdes
cabeadas. Empresas e usuarios buscam cada vez mais desvencilharem-se das tramas de cabos

metalicos ou de fibras opticas, que encarecem e dificultam a instalacdo e a mobilidade.

Estamos assistindo ao surgimento de pessoas totalmente viciadas em informagdes:
pessoas que precisam estar permanentemente on-line. Para esses usuarios méveis o par
trangado, o cabo coaxial e a fibra Optica ndo tém a menor utilidade. Eles precisam
transferir dados para seus computadores laptop, notebook, palmtop de bolso ou de
pulso sem depender da infraestrutura de comunicacéo terrestre. A resposta para esses
usuarios esta na comunicagao sem fios. (TANNENBAUM, 2003, p.89).

Embora essa tendéncia pareca apenas um modismo, em diversos casos a solu¢do do uso

de redes sem fio pode ser o Unico meio possivel ou desejavel, como ele proprio complementa:

No entanto existem algumas outras circunstancias em que a comunicacdo sem fios
apresenta vantagens até mesmo para dispositivos fixos. Por exemplo, quando ha
dificuldades para instalar cabos de fibra Optica em um prédio devido a acidentes
geogréaficos (montanhas, florestas, pantanos, etc.) deve-se recorrer a tecnologia da
transmissdo sem fios. (TANNENBAUM, 2003, p.89).

A partir destas observacdes e afirmacdes dos autores acima citados, torna-se muito
mais claro o entendimento de como deve funcionar qualquer rede disposta em um ambiente

restrito, como de um aeroporto, que é exatamente o foco deste projeto: os dispositivos devem
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se comunicar por uma rede padronizada, a qual tenha os parametros j& definidos em normas
internacionais, atuando de maneira organizada e preferencialmente sem o uso de cabeamento
por se tratar de um ambiente de alto risco. Dentro destas premissas de trabalho, o estudo esta
contemplando o uso de dispositivos de comunicacdo sem fio que operem em frequéncias
homologadas pelos 6rgdos reguladores de telecomunicacfes dentro do espectro radioelétrico
disponivel e protocolos de comunicacdo certificados, de maneira a ndo interferir no

funcionamento dos demais equipamentos do aeroporto e inclusive das aeronaves.

4.1. Aeroporto Internacional Santos Dumont — um ambiente complexo

N&o podemos de forma alguma relevar a importancia dos aeroportos em relagdo ao
desenvolvimento do mundo moderno como um todo. Muito mais do que pontos de
convergéncia de rotas de cargas e passageiros, servem como terminais aéreos de permanente
troca e em grande maioria, com funcionamento ininterrupto, sendo hoje muitos localizados em
areas de alta densidade demogréfica, para melhor entendimento, a seguir temos um breve
historico mesclado dos sites da Infraero e Pabloaerobrasil.

O Rio de Janeiro, sendo a segunda capital do Brasil desde 1763, ja operava nas décadas de
30 e 40 o seu comércio aéreo por meio de avides hidroplanos, através do atracadouro da Ponta do
Calabouco, porém o pouso e a decolagem terrestre eram feitos no Campo de Manguinhos por
civis, e a Aeronautica ocupava o Campo dos Afonsos e do Galedo. Com o constante crescimento
da cidade, na condicdo de Distrito Federal, exigia um aeroporto que comportasse o volume de
cargas condizente com a situacdo, assim, foi aceita a proposta de fazer uso do Aterro do
Calabougo, a qual foi aceita. Assim, as obras iniciaram em 1934 com a ampliagdo do aterro em
cerca de 370 mil metros quadrados. Em 1936, apesar de ja estar operando desde o inicio com
limitaces, foi inaugurado o primeiro aeroporto civil do pais.

Iniciando com 400 metros em 1934, estendida para 700 metros em 1936, 1050 metros
em 1938 e finalmente 1350 metros em 1947, passou a comportar cada vez mais aeronaves,
também maiores, manteve-se até a atualidade com um volume consideravel de trafego,
mesmo com a mudanca da capital federal para Brasilia, estimando-se que transporte mais de
oito milhdes de passageiros/ano.

O aeroporto ja teve diversos contratempos, inclusive um grande incéndio em 1998. O
prédio destruido foi recomposto e o passou a operar em menos de 180 dias. Apesar de todo o

controle, percebe-se claramente que administrar um complexo ativo deste porte ndo é uma
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tarefa trivial e por isso cada elemento funcional tem que ser cuidadosamente normatizado. Hoje
o percentual de falhas é muito pequeno, mas ainda acontecem, o foco deste projeto se deve
especialmente na ocorréncia de dois acidentes ocorridos na Avenida Almirante Silvio de
Noronha, uma estrada que passa atras da cabeceira da pista principal, a qual da acesso a Escola
Naval, na ilha de Villegagnon.

Mais precisamente em 29 de janeiro de 2002, um taxi foi langado contra as pedras da
Baia de Guanabara pela forca da turbina de um aviao, em processo de decolagem, o motorista
do veiculo ficou gravemente ferido e acabou falecendo trés dias depois, em virtude do
acidente (ESTADAO, 2002). Quase um més depois, em 21 de fevereiro, duas escritoras
também foram lancadas com seu carro da mesma maneira, porém desta vez apenas com
ferimentos, e se recuperaram (Figura 01); (KIRSTEN, 2002).

MANCHETE: “"BOING DA VASP FAZ TAXI CAPOTAR NO ACIDENTE OCORRIDO CERCA DE 20 DIAS DEPOIS.
AEROPORTO SANTOS DUMONT" - FATAL DUAS SENHORAS COM FERIMENTOS LEVES.

Figura 01 - Acidente fatal no Aeroporto S. Dumont. 2002.
Fontes: Souza, Jr. (2007); Kirsten, R. 1. (2008)

O tréafego local € ainda hoje limitado nos intervalos de decolagem por acionamento
manual de duas cancelas por um vigilante denominado “Cochileiro”. Como o vigilante falhou
mais de uma vez, por motivos diversos, em sua funcdo repetitiva, logo algo precisava ser
feito, afinal, ndo é possivel que vidas se percam por estes erros humanos.

A partir das investigacGes, ficou evidente que se faz necesséria a implementacdo e um
sistema automatizado, que retire do ser humano a funcéo de realizar um processo repetitivo e
manual de acionamento, o qual pode ser feito através da moderna tecnologia existente com mais
seguranca e rapidez. Este sistema ndo eliminara a necessidade de uma supervisao de uma pessoa,
porém a sua funcgdo sera a de resolver as eventuais falhas de sistema como alarmes falsos e outros
decorrentes de fatores adversos, bem como o controle pessoal das pessoas que insistem em

trafegar a pé pela pista. Uma prova disso é a recente noticia de que em margo deste ano: uma
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familia que transitava a pé foi arremessada longe palas turbinas de uma aeronave, e sofreram
escoriaces leves. O fato foi divulgado pelos meios de comunica¢des (REDE RECORD, 2012).
Mais uma vez fica evidenciada a urgéncia de mais controle, e claramente provado que
a presenca humana € essencial, visto que os pedestres ndo respeitaram a sinalizacdo. O
sistema automatico permitira no futuro inclusive que seja comprovada origem do erro,

permitindo assim que a estrutura seja sempre melhorada.

4.2. Exigéncias do solicitante

Obviamente um projeto implementado dentro de um aeroporto tem as suas limitagoes.
Desta forma, fizeram-se obrigatorias algumas exigéncias, coerentes com o ambiente de atuagao:

- O sistema de sensoriamento deve alterar o minimo possivel o ambiente local (nédo
deve criar obstaculos na pista);

- O sistema de sensoriamento deve ser robusto, mas o suporte frangivel;

- Os sensores devem ser resistentes a condi¢es climéticas rigorosas, devem suportar o
deslocamento de ar das aeronaves, ser a prova de chuva e resistentes a maresia;

- Caso opte-se por uma solucdo sem fios, deve-se trabalhar em uma faixa de
frequéncia aberta ISM (sem a necessidade de licenca) e ndo coincidente com o0s equipamentos
de voo.



5. PROPOSTA DE SOLUCAO PARA O PROBLEMA

Mesmo antes de delinear os equipamentos, foi necesséria uma avaliacdo do problema em
questdes como a distribui¢do fisica de espaco e localizacdo dos pontos a serem monitorados.
Através das informaces repassadas pelo solicitante e especialmente com a ajuda do mapeamento
via satélite, foi possivel ter uma nocdo bem aproximada do campo de trabalho, como mostra a

figura 02.

-y > Escola Naval "3
P %

Pista Principal

Sensor S4
—— - 5 3 g Avenida Almirante
e = — 7 Silvio Noronha
Sensor S’2
Pontoide hberé’q‘éo pgra decolagem
¥ Monitoramento e Controle

Cancelaldalcabeceira
Controle deiveiculosr ¥
* £

Sensor S1

Area de transporte.de,bagage
g rea ce 13 I et gag

2254'40.71"S 43°09'51.79"0 elev 5m Altitude do ponto de visdo  1.36 km

Figura 02 - Aeroporto Santos Dumont — imagem de satélite editada
Fonte: Google Maps (2011)

As cancelas de controle de trafego da avenida, que operam em controle manual

atualmente, podem ser melhor visualizadas na figura 03:

Figura 03 - Cancela de controle de veiculos
Fonte: I-Dutto (2011)


http://maps.google.com.br/
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Independentemente do tipo de sensoriamento a ser utilizado, foi definida a condicéo de
trabalho em operagdo normal, e elaborada a distribuicdo nos pontos de relevancia. O ponto de
marcacdo fundamental € o de liberagdo para decolagem. Por este motivo foram previstos quatro
sensores, sendo dois trabalhando em regime de redundancia para se reduzir as chances de
ocorrerem falhas de monitoramento. Quando a aeronave chega a este local para receber a
liberacéo de voo, a cancela tem que ser fechada com prioridade maxima.

A condicéo essencial do projeto é prover o alerta para que seja feito o fechamento da
cancela de controle de veiculos da avenida quando a aeronave estad em processo de decolagem,
lancando a forga das suas turbinas contra a via podendo causar acidentes, quando existe uma
condicdo anormal como inversdo da pista ou disparos eventuais dos sensores, ou ainda quando
o fluxo é de aterrissagem e, portanto ndo promove o efeito de deslocamento de ar contra a
avenida, ndo é necessaria a interrupcdo do fluxo de veiculos, evitando o congestionamento que
poderia ocorrer pela alta rotatividade da Escola Naval. Para que um software de controle
automatico seja elaborado futuramente, foi de fundamental importancia desenvolver um
fluxograma com todas as condicbes possiveis de serem presenciadas para que a inteligéncia
artificial atribuida ao sistema possa garantir a seguranca operacional, desta forma foi elaborado
0 mapa de fluxo conforme solicitagéo e especificagdes do solicitante (Fluxograma 1).

A elaboracdo depende de condicBes estaticas, como um sensor acionado com a
passagem do alvo, mas também necessita de um monitoramento de estado, ou seja, 0 programa
necessita saber que o sensor x foi acionado, mas também vai usar o historico dos outros
sensores para determinar se € uma condigdo de decolagem, aterrissagem ou outros, como por
exemplo, um disparo falso. Cabe salientar que disparos falsos nem sempre séo oriundos de erros
de sensores, pois o local por vezes pode sofrer influéncia de maquinas de manutencéo, pessoas e
animais, como pode ser visto na figura 04. As variaveis de estado podem ser chamadas de flags

(bandeiras), que nada mais sdo do que pontos de marcacao temporaria de passagem pelo sensor.

Figura 04 - Causas de disparos falsos
Fonte: I-Dutto (2011)
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Os sensores devem ter a precisdo de detectar as mudangas de estado com a presenca
do objeto, mas também necessitam de uma calibragem tal que ndo disparem, por exemplo,
com a chuva ou irradiacdo solar extrema. Para suprir a necessidade de todos estes estados, 0
fluxograma (Fluxograma 1) foi elaborado tomando como base as prioridades:

- Sensores 1 e 2: funcionam de forma redundante, garantindo mais seguranga na
deteccdo do objeto, no caso a aeronave, na preparacdo para a decolagem, na condigdo de
presenca constante neste local a cancela permanece fechada. A estes dois sensores estd
associada a flag de estado A.

- Sensor 3: faz a deteccdo da presenca do objeto na cabeceira da pista em qualquer
sentido e serve primordialmente para a constatacdo do sentido do trajeto percorrido pela
aeronave no monitoramento. A este sensor esta associada a flag de estado B.

- Sensor 4: percebe a presenca do objeto na passagem para decolagem ou pouso, atuando
com as demais flags e sensores. A este sensor esta associada a flag C.

Como pode ser percebido, o sistema depende diretamente das bandeiras de estado e
dos sensores, para determinar a funcdo do acionador automatico da barreira e todas as
possibilidades pretendem serem previstas. Porém, como em todo sistema, podem ocorrer
condi¢gdes anormais que necessitardo da presenca humana, como por exemplo, pessoas
andando na avenida, conforme acidente ocorrido recentemente (Rede Record, 2012). Em
testes de mesa, nos quais 0s percursos de fluxo foram simulados com os equipamentos em
funcionamento e rede estabelecida, o sistema mostrou-se eficaz, porém cabe ao programador
dar forma ao cddigo, de maneira que possa ser implementado definitivamente. Esta pode ser
uma proposta futura de pesquisa, a qual ndo péde ser desenvolvida no curto periodo deste
projeto e ndo era o objetivo final, lembrando que a proposta foi criar um sistema de
monitoramento em rede wireless e uma sequéncia de fluxo de trabalho que permita ao
solicitante implementar de forma definitiva o seu software de controle com base nas diretrizes

criadas.
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Fluxograma 1: Fluxo do programa de monitoramento da movimentag&o de aeronaves
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Fonte: Autor



6. ANALISE DOS PROVAVEIS DISPOSITIVOS A SEREM
UTILIZADOS

Foram delineadas diversas alternativas, dentro das tecnologias existentes:

- Controle por sensores GPS (Global Positioning System ou Sistema de
Posicionamento Global):

Em um sistema deste tipo, um receptor faz a deteccdo e identificagdo de alguns
satélites ao seu alcance, e consegue por meio desta informacao realizar a triangulacédo exata de
sua localizacéo terrestre, dentro da sua limitacdo de precisdo. Segundo Marshall, “O Sistema
de Posicionamento Global (GPS) é uma verdadeira constelacdo de 27 satélites em orbita ao
redor da Terra (24 em operagdo e 3 extras caso haja falha nos outros)”.

Apesar de ser uma solucdo atual e muito precisa, existe uma grande barreira
determinada pela necessidade de instalacdo e configuracdo individual de cada sensor para
cada aeronave, de maneira que poderia ndo haver sensoriamento caso algum avido nao
implementado desse entrada na pista, podendo causar acidentes. Sabemos que a maioria das
aeronaves conta hoje com um ou mais dispositivos que utilizam esta tecnologia, mas ainda
ndo é possivel garantir a totalidade. Outro problema decorrente é o fato de determinar que
100% dos receptores de GPS a bordo estejam em funcionamento e sejam conectados com o
sistema de controle, o que inicialmente é um problema a resolver a médio ou longo prazo.

Desta forma este meio de sensoriamento foi desconsiderado no projeto.

- Controle por sensores RFID (ldentificacdo por Radiofrequéncia):

A tecnologia RFID é na atualidade um diferencial em identificacéo e tende a ser o padréo
que ira substituir inclusive o tradicional codigo de barras. Segundo Santana (WirelessBR.org),
“Esta nova tecnologia prevé uma mudanca radical na operag@o do varejo mundial”.

Consiste basicamente no uso de percepcao de campo elétrico (distante) ou magnético
(proximo) para realizar a detecgdo de um dispositivo previamente sintonizado e conhecido,

possibilitando o uso da informacdo para controle (figura 05).
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Figura 05 — Principio basico do funcionamento RFID
Fonte: Autor

A etiqueta sintonizada pode ser passiva, e neste caso aproveita a energia do campo gerado
pelo leitor de RFID e consegue, através de um circuito ressonante simples sintonizado na
frequéncia certa, transmitir de volta a informacao requerida, que pode ser apenas a indicacéo de
presenca até alguns dados. Quando se utiliza um sistema com etiquetas ativas, estas fazem o uso
de alimentacdo por fonte propria para transmitir o sinal requerido pelo leitor, quando solicitado.
Esta ultima seria 0 objeto de interesse para o projeto. Assim como o sistema por GPS, as tags
teriam que ser instaladas em cada aeronave, o que, apesar de ter um custo reduzido, compromete a
seguranca, visto que nem sempre € possivel garantir a presenca das etiquetas funcionais em todos

0s avibes que passam pelo aeroporto, assim este tipo de tecnologia ndo foi escolhido.

- Controle por sensores de Ultra-Som:

Atuam pelo principio do efeito Doppler (Lordello). Segundo Silva, da Equipe Brasil
Escola, “O efeito Doppler é a alteracdo da frequéncia sonora percebida pelo observador em
virtude do movimento relativo de aproximagdo ou afastamento entre a fonte e o observador.” O
efeito foi descrito teoricamente pela primeira vez em 1842 por Johann Christian Andreas
Doppler, recebendo posteriormente seu sobrenome, em homenagem.

Um exemplo classico deste efeito € a sirene da ambulancia, o observador percebe um
toque mais agudo quando se aproxima e mais grave quando se afasta, isso porque a frequéncia
relativa para o observador é a composicao da diferenca da frequéncia da fonte e a velocidade
com que se desloca em relacdo a essa fonte, ou seja, o veiculo, por exemplo, ao deslocar-se
em direcdo ao observador ou afastando-se dele, cada onda sonora emitida estara mais proxima
ou mais distante da antecessora em relacdo ao ponto de observagéo, alterando o seu
comprimento de onda. Dado que o comprimento de onda é inversamente proporcional a
frequéncia, a mesma ¢ alterada proporcionalmente. Segundo Silva, podemos definir uma

equacdo geral que define a frequéncia observada no efeito Doppler:
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Onde F, é frequéncia percebida pelo observador
F: € a frequéncia real da fonte
V ¢ a velocidade da onda
V, € a velocidade do observador, positiva se estiver se aproximando da fonte
ou negativa se estiver se afastando.
V: é a velocidade da fonte, positiva ao se afastar ou negativa ao se aproximar
do observador.

Os sensores de Ultra-Som utilizam este efeito, emitindo sinais acusticos com
frequéncia entre 22 kHz e 45 kHz, de forma que fazem a comparagéo do eco do sinal recebido
com o transmitido e assim podem-se perceber mudangas no ambiente. Estes sensores s&o
muito sensiveis a variacfes e ndo permitem um monitoramento confidvel em ambientes
externos, com variacdo de correntes de ar e também de umidade, especialmente. Por este

motivo esse tipo de tecnologia nédo foi escolhido para este projeto.

- Controle por sensores por Micro-ondas:

Atuam também pelo principio do efeito Doppler, porém utilizando-se de frequéncias
relativamente maiores, na faixa de GHz. Funciona basicamente da mesma forma que o radar ou
sensor de Ultra-Som, ou seja, emite um sinal em micro-ondas e “observa” 0 eco refletido, caso
ocorra alguma alteracdo, € possivel detectar com precisdo e calcular o deslocamento ocorrido,
velocidade, distancia, etc. Os radares de Ultra-Som e Micro-ondas sdo dispositivos ativos no
sistema, pois injetam um sinal (luz, micro-ondas ou som) para obter o retorno modificado pelo
ambiente. Este tipo de sensor apresenta um elevado grau de precisdo e mais robustez em relagdo a

variacdes climaticas, por isso foi cotado como uma tecnologia a ser incluida no projeto.

- Controle por sensores Infravermelhos:
Estes dispositivos atuam pela deteccéo da energia infravermelha presente no ambiente,

seja de pessoas, animais, plantas ou quaisquer objetos.
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Figura 06 - Sensoriamento Infravermelho
Fonte: Carvalho, M. (2010)

A Samtek define que 0s sensores passivos sdo assim considerados por gerarem nem
emitirem nenhum tipo de radiacdo eletromagnética, ou seja, apenas captam as radiacdes do
ambiente e dos objetos no seu campo de visdo. Operam em uma faixa de frequéncia situada
entre as micro-ondas e a luz visivel, mais especificamente acima da luz vermelha, conforme a
tabela 01. Ainda segundo a Samtek, “A detec¢do do movimento ocorre quando uma fonte
infravermelha com uma temperatura propria passa em frente de uma outra fonte com uma
temperatura diferente, tal como uma parede”.

Este tipo de sensor sofre um forte problema quando a temperatura ambiente se
aproxima da temperatura do objeto a ser detectado, por isso foi desenvolvido o sistema ATC
(Automatic Temperature Control), que aumenta a sensibilidade do sensor a medida que se a

diferenca entre as temperaturas torna-se muito proxima, de acordo com o gréafico da figura 07.

wess Detector com ATC
Sensibilidade s Detector convencional

e Aumenta a sensibilidade quando a temperatura
do ambiente ¢ proxima a do corpo humano

Temperatura

Figura 07 - Gréfico do sensor infravermelho com e sem ATC
Fonte: Samtek (2012)


http://segpatr.blogspot.com.br/2010_06_01_archive.html
http://www.samtek.com.br/suporte.php?osCsid=7m7a51b8bmmbdfnklq0c7js3s4

Tabela 01 - Espectro Eletromagnético
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Designacio Frequéncia (Hz) Comprimento de onda
Ondas de rddio Inferior a 3x10™ Superior a 0,3 m
Microondas 10° Hz a 3x10 0,3 m a 1 mm
Infravermelho 3x10" Hz a 3,8x10" 1 mm a 789 nm
Vermelho 3.8x10" Hz a 4,8x10" 789 nm a 625 nm
Laranja 4,8x10" Hz a 5x10™ 625 nm a 600 nm
Visivel Amarelo 5x10™ Hz a 5,2x10" 600 nm a 577 nm
Verde 5,2x10% Hz a 6,1x10%™ 577 nm a 491 nm
Azul 6,1x10" Hz a 6,59x10™ 491 nm a 455 nm
Violeta 6,59x10" Hz a 8x10 455 nm a 390 nm
Ultravioleta 8x10™ Hz a 2,4x10'¢ 390 nm a 8,82 nm
Raios X 2,4x10'" Hz a 5x10" 8,82 nm a 6 pm
Raios gama Superior a 5x10" Inferior a 6 pm

Fonte: Lima, B.; Bakker, J. (2011)

Os sistemas de alarme modernos utilizam macigamente este tipo de sensor com um

grau de confiabilidade relativamente grande, por este motivo este tipo também foi cotado para

ser possivelmente utilizado neste projeto.


http://www.scielo.br/pdf/rbti/v23n3/v23n3a13.pdf

7. DETERMINACAO DO MEIO DE TRANSMISSAO ENTRE OS
SENSORES E O GATEWAY

Como foi descrito anteriormente, a informacdo béasica do solicitante é de que o
ambiente deveria ser alterado 0 minimo possivel, e desta forma, nenhum meio de transporte
aparente poderia ser adicionado ao solo. De acordo com essa premissa, fez-se necesséria a
andlise em duas formas distintas de transporte de dados:

7.1. Meio guiado:

Deve prover uma instalacdo de uma rede cabeada dentro de um ambiente como uma
pista de pouso e decolagem como a do Aeroporto Santos Dumont ndo é uma tarefa simples,
pois o fluxo de pista, como ja foi dito, € muito intenso. Realizar a implantacdo de um sistema
de cabeamento estruturado requer a instalacdo de dutos e caixas de passagem adequadas, com
protecdo extra contra as intempéries como alagamentos e salinidade, além de reforgo
mecanico devido ao peso exercido na superficie pelo deslocamento das aeronaves.

Somados a esses fatores, o tempo de instalacdo dos dutos requer um periodo
relativamente grande para cortes e reparos na pista, aliados ao elevado custo, Estes fatores
indicaram que a utilizacdo de um meio de transmissdo guiado € uma op¢do pouco viavel para

0 projeto e por esse motivo ndo houve interesse na sua adocao.

7.2. Meio nao guiado:

Como os sensores especificados para o projeto baseiam-se apenas no meio de detecgédo
local, fez-se necesséria a integracdo de um meio de transporte de dados até a base de
recepcgdo. Este meio, como foi definido, deve respeitar limites de licenciamento de canais e
frequéncias, operar em conjunto com 0s sensores e ter uma velocidade compativel que
permita 0 monitoramento completo sem perda de dados. Apos analise foi escolhido o meio

baseado na tecnologia ZigBee, como sera descrito a seguir.



8. ATECNOLOGIA ZIGBEE

A expansdo das redes sem fio tem trazido ao mundo uma percepcéao cada vez mais apurada
da importancia da utilizacdo de dispositivos interconectados sem a necessidade de dispendiosas
estruturas cabeadas, que possam facilitar 0 monitoramento dos mais diversos sensores e
equipamentos, proporcionando um servigco de uso simplificado e modular. Estes dispositivos, por
sua vez, devem ser suficientemente confidveis e de custo reduzido, para que possam ser
incorporados aos sistemas de forma a melhorar o rendimento sem comprometer o orcamento.

Seguindo a evolugéo da tecnologia, os grandes fabricantes de equipamentos de redes
passaram a travar uma disputa acirrada por desempenho. A taxa de transmissdo foi sendo
ampliada gradualmente, com o auxilio do desenvolvimento acelerado de hardware e software,
especialmente nas duas ultimas décadas. A industria, porém, especialmente no tratamento do
meio fabril, viu-se em um paradigma: o desempenho j& estd além do necessario, mas é
possivel reduzir o custo? Essa reflexdo levou a conclusdo de que para boa parte dos
equipamentos a serem monitorados, a taxa de transmissdo era um fator irrelevante, mas o
consumo nao, especialmente com a utilizacéo de dispositivos mdveis e portateis.

Em 2002, algumas empresas, (Honeywell, Invensys, Philips e a Mitsubishi Eletric),
segundo Campos (2006, p. 2) uniram seus esfor¢os para criar um consorcio, a ZigBee Alliance,
com o intuito de desenvolver um padréo que atendesse a diversos requisitos, entre eles:

- Confiabilidade na entrega dos dados;

- Baixo consumo de energia;

- Baixo custo de producao;

- Baixa irradiacdo de espurios no meio;

- Padréo global aberto.

Atualmente o consércio conta com mais de quarenta e cinco empresas, dada a
relevancia e sucesso obtido no projeto, com uma larga faixa de utilizagdo dos equipamentos.
O resultado da compilacdo de varios padrfes ja existentes na evolucdo dos meios de
comunicacgédo sem fio acabou por tornar-se uma versao atualizada da tecnologia HomeRF Lite,
de acordo com Gouveia (2009, p. 12), sendo batizada de “ZigBee”. O nome derivou da alusdo
ao voo das abelhas em zig-zag, estratégia que permite a elas informar aos demais membros da
equipe a localizagdo aproximada da fonte de alimento.

Em 2003, a IEEE (Institute of Electrical and Electronics Engineers) estabeleceu o

novo padrdo 802.15.4, o qual serve como base para as camadas fisica (PHY) e de enlace
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(MAC). A tecnologia ZigBee é dotada ainda das camadas de rede e de aplicacdo
(subdividida), como sera tratado a seguir, o que faz dela uma categoria similar, mas com
propositos distintos de WPAN (Wireless Personal Area Network). Para Vasques, as redes
padrdo 802.11 e 802.15 tém objetivos semelhantes entre si, como a comunicacdo sem fio
usando frequéncias ISM (livre de licenga) e com curto alcance, porém o padrdo 802.15.4 além
destes objetivos diferencia-se por proporcionar a comunicagdo com consumo reduzido
(Santos, 2008, p. 10) utilizando baixa poténcia de transmissdo, ndo levando em conta a

necessidade de taxas elevadas de transporte de dados.

8.1. Padrao de frequéncias adotado no mundo:

Via de regra, em virtude das caracteristicas intrinsecas dos sistemas de comunicacdo
que utilizam o espectro de radiofrequéncias, os servigcos de comunicacdo devem ser
regulados, de forma a garantir o uso desse recurso escasso de maneira apropriada
por todos os interessados. Entretanto, com o intuito de evitar sobrecarga de
solicitacBes de licenca nos 6rgdos reguladores, bem como para simplificar a
utilizacdo de RF por aplicacdes especificas, com baixas poténcias, criou-se a forma
de uso ndo licenciado do espectro (TELECO, 2006).

A figura 08 apresenta um dado interessante, os padrfes de frequéncia, apesar de buscarem
a globalizacdo, apresentam diferencas na Europa e américa (mais precisamente nos Estados
Unidos). Isso se deve ao fato de operarem nas faixas de frequéncia ISM (Industry, Scientific and
Medic) que sdo diferentes nestas regides. Os demais paises operam a cerca de 2,4 GHz,

igualmente sem a necessidade de licencas, o que torna mais facil a aplicacdo em qualquer local.

Banda de Frequéncia Licenga requerida Regido Geografica Taxa de Dados Numero dos Canais

868,3 MHz Nao Europa 20 kbps 0

902-928 MHz Ameéricas 40 kbps

2405-2480 MHz Nao Global 250 kbps 11-26

Figura 08 - Frequéncias utilizadas pelo padrdo ZigBee
Fonte: Vasques, B.L.R.P; Coutinho, I.B.A; Lima, M.F.; Carneval, V.P.O.



30

8.2. Distribuicédo das camadas do protocolo:

O padrdo estabelecido final € uma mescla da definicdo IEEE 802.15.4 e dos padrdes

definidos pela ZigBee Alliance como pode ser visto no quadro da figura 09.

: 3 Suporte a Aplicacao
ZgBeelliance Rede (NWK) / Seguranga (SSP)

MAC
IEEE 802.15.4 PHY

Figura 09 - Pilha de Protocolo ZigBee
Fonte: Vasques, B.L.R.P; Coutinho, I.B.A; Lima, M.F.; Carneval, V.P.O.

A partir da visdo destas camadas, baseando-nos no Modelo de Referéncia OSI, podemos
entender que as camadas superiores sdo as principais responsaveis pela entrega dos dados no

destino, deixando para as inferiores a funcdo do acesso ao meio e transporte dos dados no

ambiente fisico.

Entidade de Aplicacio

§
| eswnen Binding | M— ’ § 1 E.gi
- -~ \ / =
Peovedor do EoAr IEEEEEEESSSSS—— &
Servico de ,‘.vm g_ %_
DERaTca Camada de Rede (NWK) ( ;‘\ 28
- — —— | N
> T ke | - darede ’=J8
y % y N S
Definido pela norma l AP BEMEIAY
IEEE 802.15.4
| Definido pela
~—  Alianca ZigBee

PD-SAP PLME-SAP

I' | Definido pelo
' desenvolvedor

Ridio 2.4 GHz

Funcdo da camada

D Interface da camada

Figura 10 - Pilha de Protocolo ZigBee
Fonte: Vasques, B.L.R.P; Coutinho, I.B.A; Lima, M.F.; Carneval, V.P.O.
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A figura 10 detalha bem a distribuicdo da pilha de protocolo ZigBee, onde as camadas
sdo interligadas por interfaces especificas entre cada uma. As camadas fisica e de enlace,
regulamentadas pelo padrdo IEEE 802.15.4, encarregam-se pela codificacdo, suporte (controle,
envio, recepcao), acesso ao meio e alguma fungédo de seguranca, como sera visto mais adiante.
J& a camada de rede trata do gerenciamento, roteamento e seguranca da rede, através de troca de
mensagens entre os dispositivos. A camada de suporte a aplicacdo é onde o usuario recebe a
base para atuar com a programacédo dos objetos de aplicacdo; a ZigBee Alliance estruturou um
modelo mais complexo em relacdo a estas duas camadas e a camada de aplicacdo: ndo esta bem
definida a linha divisoria entre o suporte e a aplicacdo, de forma o usuario modela seus
aplicativos utilizando objetos do tipo ZDO (ZigBee Device Object). Segundo Garcia (2006), os
objetos sdo determinados para aderirem a perfis publico ou privado, de maneira que os perfis,
ou profiles, determinam o ambiente da aplicacao, o tipo de dispositivo e o cluster usado para se
comunicar, sendo que os de perfil publico garantem a operabilidade entre diferentes fabricantes.
Um cluster é definido pelo Informeteczb “por um identificador de cluster (Cluster ID), este
cluster se associa ao dispositivo que produz os fluxos de dados. Os indicadores de clusters séo
unicos dentro de um mesmo perfil”. As camadas de rede e de suporte a aplicacdo sdo munidas
de um médulo de seguranca denominado Provedor de Servico de Seguranga, o qual permite
gerenciar acessos a contetdos encriptados, desde que a funcdo esteja habilitada. Este
mecanismo é acionado através do ZDO e ndo constitui a principal seguranca, sendo esta uma

atribuicdo nativa dos perfis definidos em cada rede.

8.2.1. Norma 802.15.4: Definicdo das camadas

8.2.1.1. Camada Fisica:

Tem por finalidade a transmissdo dos PDUs (Protocol Data Units) através de onda de
rédio segundo Vasques (2010), além desta funcéo, ainda é responsével por indicar a qualidade
de transmisséo, detectar a poténcia dos canais e reportar canais livres. Utilizando a modulacao
DSSS (Direct Sequence Spread Spectrum), cada bit € dotado de um padréo de redundancia e
colocado ao longo da banda do canal, de forma que permite uma aquisicdo mais confiavel
com deteccdo de erros, tornando o sistema mais robusto. A figura 11 ilustra a distribuicdo de

frequéncias da camada fisica nas trés regides existentes:
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Canal 0 Canais 1-10
- |...2 MHz Canais 11-26 — f—5 MHz
I HTTTITINY AAAAAAAAARANAAAAN,
868.3 MHz 902 MHz 928 MHz 24 GHz 2.4835 GHz
868 MHz 915MHz 2.4 GHz

Figura 11 - Frequéncias utilizadas pela camada fisica ZigBee
Fonte: Adaptada de Vasques, B.L.R.P; Coutinho, I.B.A; Lima, M.F.; Carneval, V.P.O.

O espectro de frequéncias, assim como foi descrito, obedece a limitacfes por regides e
também associa diferentes caracteristicas, sendo a mais utilizada banda relacionada a 2,4
GHz, que conseguiu a maior taxa de transferéncia, chegando a 250 kbps através da modulacao

O-QPSK (Offset quadrature phase-shift keying), conforme o quadro da figura 12.

Banda de Parametros de espalhamento Pardametros dos dados
PHY (MHz) | frequéncia |1y de espalhamento Modulacd Taxa de | Taxade Simbol
odulacdo . imbolos
(MHz) (kchipy/s) $9° | bit (kb/s) | simbolo
868/915 868-868.6 300 BPSK 20 20 Bln:?rlo
902-928 600 BPSK A0 A0 Binario
2450 2400-2483.5 2000 O-QP5K 250 62.5 16 simbolos

Figura 12 - Caracteristicas de cada padrao adotado
Fonte: Vasques, B.L.R.P; Coutinho, I.B.A; Lima, M.F.; Carneval, V.P.O.

Em relacdo aos quadros enviados, a figura 13 mostra a distribuicdo interna dos mesmos,
destacando que basicamente um PDU é formado de um bloco de sincronismo SHR e um bloco de

informacdo PHR, acrescido de um payload que representa a PDU vinda da camada de enlace.

Bytes 4 1 1 n
Sequéncia de | Delimitador de | Comprimento
Predmbulo |inicio de quadro do quadro
SHR PHR

6+n
PHY PDU

MAC PDU

Camada
Fisica

Figura 13 - Formato do quadro PDU
Fonte: Vasques, B.L.R.P; Coutinho, I.B.A; Lima, M.F.; Carneval, V.P.O.
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8.2.1.2. Camada de Enlace:

A camada de enlace desempenha um papel fundamental na arquitetura do Zigbee,
realizando a funcdo de empacotar os dados vindos das camadas superiores de forma a serem
transmitidos pela camada fisica. E neste ponto que o desenvolvimento obteve uma das maiores
vantagens: o baixo consumo, segundo Florido (2008, p. 20). Esta funcionalidade pode ser
melhor entendida através do conhecimento dos modos de operagdo. A figura 14 expressa de
forma geral o formato de um quadro da camada de enlace. Teixeira (2006, p. 47) descreve as
vantagens do uso desta tecnologia utilizando os modos de operagdo beaconing e non-

beaconing.

Octetos:2 1 0/2 0/2/8 0/2 0/2/8 variable 2
Identificador Enderego Identificador Endereco
- de destino 3 de origem v
Frame de | Namero de destino de origem | Quadro de ECS
controle | sequéncia PAN PAN payload

Campos de enderegamento

MAC

payload L3

MHR

Figura 14 - Formato geral do quadro da camada de enlace
Fonte: Vasques, B.L.R.P; Coutinho, I.B.A; Lima, M.F.; Carneval, V.P.O.

8.2.1.2.1. Modos de operagdo: Beaconing e Non-Beaconing

8.2.1.2.1.1. Modo Beaconing:

Nesta configuracdo, especialmente interessante em dispositivos finais, o trabalho com
ZigBee’s mostra-se mais vantajoso. Através do modo Beaconing, o roteador, (ou roteadores caso
exista), transmite regularmente um sinal na rede para, entre outras funcdes, avisar os dispositivos
a ele agregados que esta presente. Os receptores por sua vez, sO precisam ajustar o seu ciclo e
manterem-se ativos apenas no intervalo que o roteador transmite seus beacons frames, que sao
sinais que tem por finalidade manter o sincronismo entre os dispositivos, no restante do tempo
permanecem em modo sleep, ou seja, “dormindo”, sendo que o Gnico que ndo pode participar
deste modo é o coordenador, mas € dele o controle. Essa reducdo de tempo de atividade é o
diferencial que permite manter um ZigBee em operacdo por um longo periodo, sob a alimentagcdo

de baterias. Para trabalhar sob esta condicéo, € utilizada uma estrutura do tipo Superframe, de



34

acordo com Colvero (2011), definida pelo padrdo IEEE 802 na subdivisdo LR-WPAN (Low Rate
Wireless PAN) no Grupo TG4, definida pelo coordenador apenas e dotada de um tempo que pode

variar entre 15 ms e 252 ms, mas sempre dividido igualmente em 16 slots, conforme a figura 15.

Bl

SD

“‘{}}“-INAHVO

Beacon CAP CFP(GTS) Beacon
CAP -Periodo de contengao de acesso BO/SO - Beacon/ Ordem do Superframe
CFP - Periodo livre de contengao Bl - Intervalo de beacon
GTS - Slots de garantia de tempo SD -Duragéao do Superframe

Figura 15 - Estrutura Superframe — atuagdo com beacons
Fonte: Vasques, B.L.R.P; Coutinho, I.B.A; Lima, M.F.; Carneval, V.P.O.

Percebe-se na Superestrutura que os beacons frames sdo muito importantes para manter o
sincronismo dos dispositivos agregados, identificar a PAN e descrever a estrutura do superframe,
de forma a perceber o tempo correto de leitura dos dados. Ainda de acordo com Vasques (2010),
0 meio de acesso se faz através de mecanismo CSMA-CA ALOHA (Carrier Sense Multiple
Access with Collision Avoidance) onde os dispositivos disputam slots de tempo entre si com
prevencdo de colisdo de dados, com um tempo de retorno aleatdrio exponencial decrescente. Para
Kinney (2003), séo definidos intervalos de tempo de contengdo entre os beacons, sendo
inicialmente o CAP (Contension Access Period), onde ocorre a disputa pelo uso do canal, e CFP
(Contension Free Period) ou GTS (Guarantee Time Slots), onde é garantido um tempo para o
acesso de cada dispositivo, no primeiro caso livre e no segundo caso quando o dispositivo
necessita utilizar-se do recurso. Somente o coordenador pode determinar quando um GTS ira
iniciar ou terminar dependendo a informac&o por ele recebida, sendo que podem ser alocados no
maximo sete GTS’s em cada PAN, resguardando o tempo CAP para outras tentativas de acesso.

Apos a liberacdo, o equipamento volta ao estado de repouso, guardando energia.
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8.2.1.2.1.2. Modo Non-Beaconing:

Quando o aparelho opera nesta configuracéo, os receptores dos médulos operam sempre
ligados, o que demanda um consumo maior de energia. Apesar de ndo ser uma grande vantagem

em relacdo ao consumo, este modo permite respostas mais rapidas quando isso se fizer necessario.

8.2.1.2.2. Quadros de comunicacao padrdo da camada de enlace:

Quando em comunicagéo, os dispositivos trocam quadros que obedecem a um padréo
dividido em quatro tipos de quadros, de modo a destacar o0 beacons frame, onde o coordenador

transmite os beacons entre 0s seus subordinados, como pode ser visto na figura 16.

Octetos:2 1 410 2 Variavel Variavel Variavel 2
i a C d
Quadro de| Namero | Campos de Especificagig argpos €| Beacon
anci do GTS Engeree FCS
controle | sequéncia | endereco superframe pendentes payload
MHR MAC payload MFR

Figura 16 - Quadro Beacon
Fonte: Adaptado de Stevanovic, D.

Na sequéncia, podemos visualizar no quadro da figura 17, o frame de dados, onde a

informacdo de interesse € transmitida de entre 0s equipamentos:

Octetos: 2 1 4to 20 n 2
Nimero de I %
Quadro de g7 Enderego da
Subcamada MAC controle [S°T'°02 | informagdo | i
MHR MSDU MFR
Octetos: 4 1 1 5+(41020)+n
Camada Inicio do

7% Preambulo | gejimitador
Fisica [desequéncia] do quadro

SHR

11+ (4t020)+n

PPDU

Figura 17 - Quadro de dados
Fonte: Vasques, B.L.R.P; Coutinho, I.B.A; Lima, M.F.; Carneval, V.P.O.
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Apos o frame ser recebido, o equipamento envia um frame curto de confirmacéo, para

avisar a origem de que a mensagem foi recebida, conforme a figura 18:

Octetos: 2 1 2
Numero de
MAC Quadro de e
sublsyer Subcamada MAC controle | oA 2 | FCS
MHR MFR

Octetos: 4 1 1

e T
Camada Preambulo Inicio do
de sequéncia| 4. quadro 'ooqmo

Fisica
SHR | PHR
11
PPDU

Figura 18 - Quadro de confirmagéo
Fonte: Vasques, B.L.R.P; Coutinho, I.B.A; Lima, M.F.; Carneval, V.P.O.

Existe também o quadro de comando MAC, que se destina a trabalhar com os
enderecos MAC dos peers de controle de trafego, permitindo assim que o coordenador possa

configurar os nés clientes, independente do tamanho da rede, vide figura 19.

Octetos: 2 1 41020 1 n 2
[Ndmero de i
Quadro de s Enderegoda |[Tipode Payload de
Subcamada MAC controle ST °¢2 | informagdo  [comand dados £Cs
MHR MSDU MFR
Octetos: 4 1 1 6+(41020)+n

Camada Preémbl{lo :!Tﬁ:ig(c’lor Comprimento

Fisica [desequéncial go quadro |900Ud B

SHR PHR PSDU
11+ (41020) + n

PPDU

Figura 19 - Quadro de MAC de comando
Fonte: Vasques, B.L.R.P; Coutinho, I.B.A; Lima, M.F.; Carneval, V.P.O.

8.2.1.2.3. Enderegamento:

O sistema adota o padrdo EUI-64, utilizando 64 bits para enderecamento, mas que
pode ser reduzido para apenas 16 bits, de forma que a rede pode utilizar de seus recursos para
configurar até aproximadamente 64 mil n6s. Caso este nimero ainda ndo seja suficiente, um

no pode ser designado como Gateway, de forma a dar possibilidade de expanséo da rede.
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8.2.1.2.4. Seguranca:

A camada de enlace permite implementar seguranca por criptografia utilizando

algoritmo AES (Advanced Encryption Standard), através da mudanca de um bit no cabegalho.

Caso seja necessario utilizar seguranca, um bit do cabecalho MAC sera setado. Com
isso, € anexado ao frame o Cabecalho Auxiliar de Seguranca que determina o tipo de
protecdo utilizado (Security Control), o Contador de Frames (Frame Counter) que
garante a sequéncia e autenticacdo dos dados e guarda referéncia da chave (Key
Identifier) de 128 bits a ser utilizada para determinado n6. (VASQUES, 2010).

De acordo com Kinney (2003), o receptor terd uma variedade de possiveis pacotes, de
acordo com a necessidade, por exemplo, se for definida a necessidade de integridade na
chegada, tera que decodificar a chave que é enviada, sendo esta uma composic¢do do cabecalho e
o0 payload de dados que formam o MIC (Message Integrity Code), pode ser ainda definido que
ird transportar dados confidenciais, acrescendo mais complexidade as chaves. Um detalhe a
destacar € que a camada de acesso MAC s permite este recurso em um salto, de maneira que

para saltos maiores devera ser implementada a seguranca nas camadas superiores.

8.2.1.3. Camada de Rede:

Andrighetto (2008, p. 43) afirma que “O coordenador da camada NWK ¢ responsavel
por iniciar uma nova rede sempre que apropriado, e assinalar enderecos para 0S novos
dispositivos associados”. Esta camada atua de forma similar aos modelos OSI e TCP/IP,
permitindo o enderecamento e roteamento das redes, com algumas caracteristicas inerentes:

- Permite iniciar ou estabelecer uma rede;

- Permite associar ou desassociar uma determinada rede;

- Configurar um novo dispositivo;

- Sincronizar dispositivos dentro da rede;

- Prover seguranca.

Além destas funcionalidades, permite adicionar sobre o quadro de enlace fungdes que
permitam estender a rede, associar ou dividir a mesma. Na camada de rede podem ser

formadas trés topologias: arvore, estrela ou malha.
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8.2.1.3.1. Topologias de rede:

O padrdo ZigBee, assim como foi citado, é extremamente robusto e flexivel. Os
elementos envolvidos podem trabalhar sob diversas configuragdes de forma a permitir uma
montagem praticamente livre. Conforme a Informeteczb, através da associagdo de

dispositivos, podemos ter basicamente trés principais topologias:

G Coordenador PAN

@ Roteador
6 Dispositivo Final

Estrela

Figura 20 - Topologias de trabalho do ZigBee
Fonte: Adaptado de ICPDAS (2012)

- Topologia em Estrela: Consiste basicamente na distribuicdo de dispositivos finais,
interligados por um no central coordenado. E 0 modo mais simples de ser implementado, mas
viavel apenas quando existe a visibilidade de todos os dispositivos finais com o coordenador
ou roteador, ndo necessitando de desvios de rota por obstrucdes no sinal.

- Topologia em Arvore: Assume uma distribuicio semelhante & topologia em malha,
onde o coordenador assume o papel de roteador mestre entre os outros roteadores e 0s
dispositivos finais.

- Topologia em Malha (Mesh): E a topologia mais robusta e versatil de todas, onde a
rede, além de poder inicializar automaticamente, possui a capacidade de gerenciar as
melhores rotas entre 0s pontos de interesse no transporte de dados, podendo criar desvios em
caso de quedas de percurso. Apesar de exigir uma configuracdo mais complexa, é a

disposicao que melhor explora a flexibilidade e robustez das redes ZigBee.

8.2.1.4. Camadas de Suporte a Aplicacdo e Camada de Aplicacéo:

Estas camadas estdo intrinsecamente interligadas, coexistindo em compartilhamento de

recursos. A camada de suporte a aplicagdo fornece uma interface entre a camada de rede e a de


http://www.icpdas.com/products/GSM_GPRS/zigbee/zigbee_introduction.htm
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aplicacdo, com servicos como o Binding e Discovery. O Binding faz a unido de dois ou mais
dispositivos de acordo com a necessidade, o Discovery faz a descoberta de pontos ativos ao
alcance do dispositivo. Para Barrichello (2009), a camada de aplicacdo € composta de suporte
a aplicacdo, ZDO’s e funcdes especificas da empresa que desenvolveu o dispositivo. No ZDO
define-se o papel deste, se ele atuarda como coordenador, roteador ou dispositivo final.
Também estdo interligadas a esta camada definicGes de seguranca e binding do suporte. A
cada radio podem estar associados até 240 objetos, sendo o endereco 0 usado pelo ZDO e o

255 para transmitir dados a todos os objetos de aplicagéo.

8.3. Distribuicao do padréo Zigbee dentro das redes por area de atuacéo:

A figura 21 ilustra a distribuicdo das tecnologias de rede wireless, cada qual com sua

especifidade.

WLAN

Banda Larga Mével GPRS
EDGE

wMAN Celular 3G

TOMbit/s

g WLAN WIMAX

11-54Mbit/s

IEEE
- WPAN WiFi

IEEE
802.15

802.15.1 (Bluetooth)*
802.15.3 (UWB)*™
802.15.4 (ZigBee)™*

* 1Mbps
** 100Mbps
*** 250Kbps

Figura 2 - Padrdes Wireless.

Figura 21 - PadrBes Wireless e sua area de atuagao
Fonte: Vasques, B.L.R.P; Coutinho, I.B.A; Lima, M.F.; Carneval, V.P.O.

Entdo por que utilizar esse padrdo se os outros ja cumpriam a sua fungdo? A resposta
se resume em duas palavras: de acordo com Colvero (2011), robustez e baixo consumo. Os
dispositivos que utilizam essa tecnologia séo extremamente versateis e econdmicos. Uma rede
bem configurada pode comportar em teoria até 65535 nos, rotas perdidas podem ser desviadas
através das malhas e o conteido entregue no seu destino. De acordo com Monsignore (2007,
p. 3), os dispositivos que ndo realizam roteamento podem ser configurados para operar por até

anos com bateria sem necessitar de manutencédo, fato que se se compararmos ao Bluetooth,
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por exemplo, ndo é possivel devido ao seu consumo mais elevado, lembrando novamente que
a taxa de transmissdo ndo é relevante nesse caso.

Uma curiosidade adicional é que a tecnologia continua evoluindo de tal forma que, o
modulo utilizado neste trabalho ja alcanca cerca de uma milha (cerca de 1600 metros),
deixando o ZigBee no alcance de uma WLAN (Wireless Local Area Network), porém ainda é
considerada uma rede WPAN (Wireless Personal Area Network), ou seja, de acesso pessoal.

8.4. Classificagdo dos dispositivos quanto a fungdo na rede:

- Coordenador (Coordinator): Responsavel por inicializar, manter o controle dos nés
das redes, distribuir os enderecamentos dos dispositivos e manter o controle da rede entre
outras funcdes. Obviamente sé pode ser implementado a partir de um dispositivo FFD.

- Roteador (Router): Tem a funcdo de gerenciar um né normal da rede, mas também
pode assumir o papel de intermediario entre duas redes (mesmo sem a geréncia do roteador),
dando possibilidade de expansdo da rede. Também requer um dispositivo FFD.

- Dispositivo Final (End Device): Tem como principal objetivo o controle de sensores
(monitoramento), utiliza a sua principal caracteristica de baixissimo consumo como
diferencial e pode ser implementado com dispositivos RFD (n&o obrigatério). Definido assim
por Zucato (2009, p. 34).

8.5. Classificagdo dos dispositivos quanto ao tipo:

- FFD (Full Function Device): Segundo Rogecom, sdo dispositivos de funcgdes
completas, este permite desempenhar qualquer funcdo dentro da rede, de coordenador a
dispositivo final. Eles podem se comunicar com qualquer dispositivo ao alcance na rede, mas
para isso necessitam de um hardware mais completo com no minimo 32 kB para memoria de
programa, bem como meméria RAM para o armazenamento de tabelas de rotas e
configuragdes. Esses requisitos demandam mais energia, o que torna esse tipo de equipamento
pouco adequado para a operacdo somente com bateria.

- RFD (Reduced Function Device): Dispositivo de funcbes limitadas, este permite

desempenhar apenas a funcéo de dispositivo final dentro da rede. Esses se comunicam somente
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com roteadores ou coordenadores, por sua vez requerem um hardware mais modesto, algo em
torno de 6 kB para programa e um controlador de 8 bits, desta forma consomem pouca energia e
sdo ideais para sensoriamento isolado que necessita do uso de baterias, podendo manter-se em
atividade por anos com a carga destas. Com o natural desenvolvimento da tecnologia e reducédo
das dimensdes dos componentes na microeletrénica, os modulos RFD tem incorporado fungdes

adicionais e, € bem possivel que em pouco tempo sejam substituidos por FFDs.

8.6. Modos de Operacao AT e API:

Outra caracteristica da tecnologia é proporcionar dois modos distintos de operacao,
sendo 0 modo AT ou modo Transparente 0 mais basico: os dados e comandos podem ser
enviados diretamente via terminal de modo serial (enfileirados) através da UART do

dispositivo. As figuras 22 e 23 a seguir ilustram claramente o modo AT:

Légica CMOS (2.8 - 3.4V) g —_
DIN
Entrada de dados_ |
CTS

Légica CMOS (2.8 - 3.4V)

DIN
Fntrada de dados
CTS
" (<1 mosdulo Médulo > :
Microcontrolador _Saida de dados XBee XBee Saida de dados | Microcontrolador
DOUT DOUT
—D N —
RTS RTS
Figura 22 - Comunicagdo da UART com a interface do computador
Fonte: Digi (2012)
Bit menos significante (primeiro) :
Ocioso (alto) 1 : X 2 d g ? 9
\ Sinal da UART

0VvDC

Sinal

voltagem ﬁ
Start bit (baixo) Stop bit (baixo)

Time

\

Figura 23 - Transmissdo do pacote de dados da UART através do transmissor
Fonte: Digi (2012)
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De acordo com a Digi, pode ser percebido o comportamento tipico de uma
transmissédo serial na figura 22, com os controles de interface RTS (Request To Send) e CTS
(Clear To Send), bem como o DIN (Data In) e 0 DOUT (Data Out), que sdo respectivamente
o0s dois controles de transmisséo e as duas vias de dados de entrada e saida, da mesma forma
como operam 0s demais equipamentos seriais como mouses e modems mais antigos. A figura
23 ilustra 0 modo de transmisséo serial com o controle de inicio e fim de transmissdo baseado
em um bit de Start e outro de Stop, no caso trata-se da transmissdo do ndmero decimal 31,
percebe-se que o sentido da fila inicial pelo bit menos significativo.

No modo API (Application Programming Interface), um modo alternativo e mais
complexo de realizar a transmissdo, ao invés de enviar comandos diretamente através da
interface serial, os comandos sdo colocados em uma em uma interface estruturada, ou seja, é
feita a comunicacdo de dados em uma ordenacdo dos frames pré-definida. Pra que este modo
de transmissdo seja ativado, existe a necessidade de habilitar o comando AP. O modo API
permite ao programador definir como comandos, respostas e status serdo enviados e recebidos
através da interface de frames da UART.

A figura 24 ilustra como é dividida a estrutura de frame de dados da UART, que ainda
pode contar com caracteres de “escape” (por defini¢do, caracteres de escape permitem mudar
o significado dos frames subsequentes, caso este recurso seja necessario). Quando o comando
AP for definido como 1 o frame é normal, e definido em 2 habilita os caracteres de escape.

Delimitador de inicio Comprimento Quadro de dados Checksum
0x7E MSB | LSB API - Estrutura especifica 1 Byte
Identificador API 0x08 Comando de dados Identificador-especifico de dados

Identifica o quadro de dados da Se presente, indica o valor do

UARTpara o host para Nome do comando - Dois parametro requisitado para
correlacionar com o ACK caracteres ASCII que ajustar o registrador dado. Se

subsequente, se configurado para identificam o comando nao houve caracter presente, o
‘0", nao é enviada a resposta registrador é enfileirado.

Id do quadro (Byte 5) Comando AT (Bytes 6-7) Valor do parametro (Byte(s) 8-n)

Figura 24 - Estrutura do frame API
Fonte: Laguna, R. (2009)


http://rubenlaguna.com/wp/2009/03/12/example-of-xbee-api-frames/index.html/
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A programacdo em modo API exige do desenvolvedor um conhecimento mais
apurados do funcionamento dos quadros, a seguir estd um exemplo de um frame API

destinado a enderecamento, apresentado por Ruben:

Figura 25 - Exemplo de frame API
Fonte: Laguna, R. (2009)

8.7. Formas de difuséo das mensagens:

O padrdo ZigBee, da mesma forma que a maioria das redes, permite propiciar

basicamente trés formas de distribuir os pacotes de acordo com Rogercom:

- Ponto a ponto ou Unicast: E o modo mais simples, onde os pacotes sdo enderecados
diretamente a um Unico destino. Para isso basta que o endereco de destino seja o
correspondente ao receptor desejado. Essa opcdo, além da simplicidade, proporciona grande
vantagem em relacdo a seguranca contra invasdes e também um melhor desempenho.

- Multiponto ou Multicast: Este modo utiliza 0 enderecamento de grupo para enviar
0s pacotes a um determinado grupo de interesse, para que isso ocorra € utilizado um bloco de
16 bits dedicado a essa finalidade.

- Difus@o ou Broadcast: Os pacotes sdo enderecados a todos os membros da rede,
para que essa opcao seja implementada basta utilizar o endereco MAC OxFFFF, desta forma

todos os equipamentos entendem que devem processar a mensagem recebida.


http://rubenlaguna.com/wp/2009/03/12/example-of-xbee-api-frames/index.html/

9. ZIGBEE DIGI - XBEE PRO S2B

Este equipamento, base de comunicacdo principal entre os elementos ativos da rede,
foi o primeiro a ser configurado, devido especialmente ao espago limitado para testes e a
necessidade de poucos recursos para tal. Paralelamente a este procedimento foi realizada a
elaboracdo do sistema de suporte que iria sustentar todo o conjunto de sensoriamento e
transmisséo.

O modulo utilizado escolhido foi 0 XBee Pro S2B fabricado pela Digi, um dispositivo
que atende ao padrdo 802.15.4 nas camadas inferiores e tem as camadas superiores definidas
pela ZigBee Alliance, bem como a de aplicacdo, conforme descrito anteriormente. Segundo a
Digi, “... é designado para operar sobre o protocolo ZigBee e suportar a necessidade de baixo

custo, baixa poténcia em sensores de redes sem fios”.

Figura 26 - Médulo de ZigBee XBee Pro S2
Fonte: Digi (2012)

.Este transmissor/receptor opera na frequéncia de 2,4 GHz, portanto na faixa de
frequéncias ISM. Este equipamento tem como principais caracteristicas:

- Alcance indoor ou urbano de 60 a 90 metros com variacao.

- Alcance outdoor de 1500 a 3200 metros em linha de visada.

- Poténcia de transmissdo de 10 a 68 mW ou 10 a 18 dBm.

- Taxa de transmissédo em RF de até 250.000 bps.

- Sensibilidade de recepcéo de até -102 dBm.

- Tensdo de trabalho de 2,7 a 3,6 Volts.

- Topologia de rede ponto-a-ponto, ponto-a-multiponto, peer-to-peer e mesh.

- 15 canais de RF. DSSS (Direct Sequence Spread Spectrum) é a sequéncia direta de

espalhamento do espectro.
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- Antena externa, ou seja, possui um conector RPSMA para o acoplamento da antena
externa, visando um melhor ganho na transmiss@o ou recepgdo em relacdo aos modelos que
utilizam antena interna, podendo ser mudado de acordo com a antena instalada.

O dispositivo € um FFD, ou completo, que pode atuar como qualquer elemento da rede
ZigBee. As escolha deste modelo se deve especialmente pelo grande alcance em ambiente
aberto, aliado ao ambiente poluicdo eletromagnética que é caracteristico de um centro urbano e
especialmente um aeroporto. Se considerarmos pelo manual do fabricante que a caracteristica
de sensibilidade na recepc¢do do equipamento é de até -102 dBm ou 63,1*10"*mW e o payload
é pequeno em relacdo ao controle do pacote recebido, teremos assim uma recepcdo garantida
sob condicdes mais severas, por exemplo, ao aplicarmos a equacéo da propagacao de sinal em
espaco livre em condigdes ideais, teriamos, considerando o ganho unitario das antenas
transmissora (Gt) e receptora (Gr), a uma distancia estimada do sensor mais longe de 400
metros do Gateway, com uma perda unitaria também L por fatores ndo associados a
propagacdo, utilizando 10 mW que é a poténcia minima de transmissdo, teriamos:

Sendo a frequéncia f = 2,4 GHz, o comprimento de onda encontra-se com a relacéo

entre a velocidade da luz C = 3*10% m/s. Assim 1 = & = 31%

£ 24109

=0,125m

Pt.Gt.Gr.A*>  10.1.1.0,1252

= = = 6,184.107° mw
(4m)2.d%.L _ (4m)? 4002.1 m

Pr

Convertendo para escala logaritma, em decibéis:

Pr(db) = 10log Pr = 10log 6,184.107° = —82,087 dBm

Portanto, apesar de nédo ser apropriado o uso de poténcias muito baixas para ndo prejudicar
a relacdo sinal/ruido, com 10 mW no transmissor, a poténcia recebida ficaria quase 20 dB acima
do limiar do receptor, e ainda sobram 58 mW de ajuste no transmissor. Além dessa sobra de
poténcia, temos que considerar que a rede permite o desvio de rotas adaptativo através dos seus

elementos roteadores por rede em malha (mesh), o que permite a recuperagéo do sinal pelos nos.
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9.1. Configuracéo do dispositivo:

O modo mais facil de configurar modulos ZigBee ¢ através de comandos AT, onde,
apesar de recursos mais limitados, requer apenas que uma interface serial se interponha entre
0 computador e 0 modulo. Porém por economia de hardware o dispositivo ZigBee ndo possui
a interface serial pronta para a comunicacdo e por isso é necessaria a montagem de um

circuito de interface como ilustra a figura 27 a seguir:

Capactar — — Capacitor
eletroltico eletroltico
ApF fa0v 3 ] + AYF i 50w

TX do di tit Moo
o
RX do di: iti 12 x

4
1
ovdo ’ 15 = 4y -
) 186 =
6 2
Capacitor = * Capacitor
eletrolitico = cletroltico
1pF isoy | * AW £ 50
k=) <©

S e o eEw

Fonte de alimentagio ROGERCOM

Figura 27 - Interface RS-232 (serial) para configuragdo do médulo XBee
Fonte: Rogercom (2012)

Existem alguns desenvolvedores nacionais que trabalham com este tipo de equipamento
e solucbes para eles, como o site www.rogercom.com.br, que pode ser considerado um
referencial muito importante para pesquisas de académicos e usuarios iniciantes nesta
tecnologia. Através do desenvolvedor podem-se obter programas gratuitos para configuracdo
através da interface como a da figura 27, o programa Rcom Serial v.1.2 e outros, com a
montagem e ligacdo entre os elementos (computador, interface e médulo ZigBee), a passagem
de parametros no modo transparente é direta. Também pode-se utilizar um terminal do tipo
Hyperterminal do Windows para 0 mesmo fim.

Existe também uma solugdo mais préatica, especialmente para 0s novos computadores
gue ndo possuem mais interface serial, que € uma interface desenvolvida pelo Sr. Anténio
Rogério Messias, proprietario da Rogercom, que faz a comunicagdo entre os equipamentos
através da interface USB (Universal Serial Bus), a qual & a mais popular da atualidade para
comunicacdo de dados (e alimentacao inclusive) com periféricos compativeis. A interface em

questdo ¢ a CON-USBBEE como ilustra a figura 28.


http://www.rogercom.com/
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Figura 28 - Interface CON-USBBEE
Fonte: Rogercom (2012)

Percebe-se claramente o quanto esta interface facilita o trabalho de configuracdo dos
modulos, pois é possivel conecta-los diretamente ao conector da interface sem risco de
inversdo de pinos e possivel queima do equipamento. Outra grande vantagem é poder dispor
da tecnologia Hot-Plug inerente a interface USB, a qual permite que o dispositivo seja
conectado e desconectado sem que seja necessaria a interrupgdo de energia, ndo presente na
interface serial, a qual pode ser facilmente danificada com o mesmo processo.

A montagem fisica do ZigBee na interface € apenas por contato atraveés de conectores,
e no computador basta a instalagdo do driver apropriado, sendo que é fornecido em multi-
plataformas (Windows 98, ME, 2000, XP, Vista, x64 e também para Linux e Mac).

Figura 29 - Interface CON-USBBEE montada com o médulo
Fonte: Rogercom (2012)

E possivel notar pela figura 29 que existem alguns leds indicadores e um bot#o de reset,
através destes é possivel ter nogdo, sem precisar da tela de um computador, basicamente o nivel
de sinal (fraco, moderado ou forte), trafego TX (transmisséo) e RX (recepcéo) e associacdo do
modulo (na rede) simultaneamente. Uma vez montados e instalados, os modulos ZigBee podem
ser configurados de acordo com a necessidade, podendo inclusive ser feita a atualizacdo do
firmware do modulo e assim aplicar correcOes de problemas através de imagens de arquivo
fornecidas pelo fabricante.

O ZigBee opera em modo AT basicamente da seguinte maneira:

A atuacdo inicial do equipamento € em modo em que esta pronto para a transmisséo
ou recepcdo de dados, mesmo quando vem de fabrica em modo padrdo ele tem por

caracteristica voltar sempre para este modo denominado Idle (ocioso). Para iniciar o modo de
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configuracdo e passagem de dados é necessario digitar trés vezes o simbolo de soma (+++).
Se tudo estiver bem o médulo responderd com um “OK”, indicando que entrou em modo de
configuracdo, a partir deste ponto pode-se comecar a digitar os comandos AT no formato

AT<comando><enter>, como mostra a figura 30.

“AT* ASCI Espago Parametro Retorno
prafixo T Comando ¥ (Opciona F (Opcional. HEX) F ge Carro

Exemple: ATDL 1F<CR>

Figura 30 - Estrutura do comando AT
Fonte: Rogercom (2012)

A sequéncia de comandos serd sempre seguida da resposta do modulo, com “OK”
indicando o sucesso ou um cddigo de erro. O Unico cuidado a ser tomado € que o tempo limite
padrdo de retorno para 0 modo Idle é de apenas dez segundos, e 0 modulo ndo recebe mais
comandos, sendo necessario digitar a sequéncia (+++) novamente.

Até aqui foi descrito sequencialmente qual a maneira mais pratica de configurar o
ZigBee para testes, iniciando pela interface serial agora pela interface USB (Universal Serial
Bus). Porém € necessario destacar aqui que todos os comandos executados em terminal séo
colocados em memdria volatil e serdo perdidas no primeiro desligamento de energia, entdo sera
necessaria a gravacdo em memoria permanente antes que todo o trabalho se perca. E possivel
atuar deste modo, mas ndo é nada pratico, se lembrarmos de que uma rede ZigBee pode
comportar até 65.535 dispositivos, € bem provavel que muitos tenha a configuracdo muito
similar entre si e digitar comando a comando seria uma tarefa extremamente improdutiva.

A grande vantagem de se trabalhar com tecnologias dominantes é que existe muito
trabalho paralelo e também muito interesse das inddstrias em disseminar ainda mais 0s seus
produtos. Através da Maxtream, da qual a Digi Internacional € distribuidora, foi
disponibilizado um programa chamado X-CTU, o qual permite exercer a configuracdo e
gravacdo dos parametros dos modulos de forma extremamente mais simples, além de dispor
das funcionalidades de terminal, blocos para testes com strings e strings padrdo prontas e
visualizagdo simplificada da configuragdo atual do ZigBee gravada. Através deste programa é
simples também realizar a importacéo e exportacdo de arquivos de configuracdo, de maneira

que pode-se manter um backup permanente de configuracdes personalizadas e tambeém fazer a
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replicacdo por diversos modulos, alterando-se somente 0 necessario de modo individual. A
figura 31 mostra a interface de trabalho do X-CTU.

< XACTU [COMS] El ] E
PC Setlings | Flange Test | Terminal Modem Configurstion |
Modem Pasametess and Fenw  Set  Parameter View | | Piofle Vessions
Riead e | Redoms Clear Screen | Sava | [F3d st 7o
[~ Akways updats fmmwars Show Diefaults | Load | VISR,
Modem: ¥BEE___ Funclion Set o

| |woes -

-~

[eP2q

T T 7 ET ET £T 7 7 T 7 5T 57 67 7 0 0

| A2 - Cooedinalos Aszociation
B 10141 - Association Indication
B (01 EE - AE S Encryption Enable

B (OK)IEY - £E5 Encyption Fep &

Modity netwerking selings

COMS | SE008-MN-1 FLOWMOME XBP24 Ver 1045

Figura 31 - Programa X-CTU
Fonte: Rogercom (2012)

Observa-se claramente na figura 31 que a configuracdo do dispositivo € mostrada na
tela, os principais parametros podem ser modificados diretamente clicando sobre este. Esta tela
S0 é possivel ser vista quando o driver estiver corretamente instalado e o ZigBee conectado.

A instalacdo do programa ndo requer maiores explicacGes, basta executar o instalador e
seguir as orientacOes. Este programa foi desenvolvido para trabalhar somente no sistema
operacional Windows e posteriores, no caso especifico deste trabalho operou sobre o Windows

Seven sem problemas. Néo foram realizados testes com maquinas virtuais em outros sistemas.

9.2. Configurando o programa X-CTU:

Assim como foi dito, o ZigBee precisa estar pronto para configurar, no experimento
usamos o adaptador CON-USBBEE, que foi anteriormente instalado com o driver fornecido
pelo fabricante, as informacgdes a seguir séo uma mescla do manual do X-CTU com a pratica.

A primeira tela de configuracdo, na aba Pc Settings, mostra os principais dispositivos de
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comunicacgéo serial, de maneira que basta selecionar a interface e configurar os parametros,
sendo que o valor padrdo serve bem a maioria dos casos:
- Baud: 9600 bps — taxa de transmissao (1.200 a 230.400);
- Flow control: none — controle de fluxo (none/hardware ou por software (xon-xoff));
- Data bits: 8 — quantidade de bits de dados (4 a 8);
- Parity: none — paridade (none/odd/even/mark/space);
- Stop bits: 1 — quantidade de bits de stop (1/1,5 ou 2).

W=
PL Settings ] Fange Test | Teminal | Modem Configuration |
Corm Post Setup
M B Baud 500 =
5 Poct [COMZ]
MaxSheamn #Bes KT ender [COM13) ’m
USB Serial Port [COM20) Flow Control x
10.60.1.241] [COME]
I e Data Bits 8 =
Pariy HNOWE =
Stap Bits EE |
Test / Querny

Host Setup I Usar Cem Pests | Ethernet Com Ports |

AP
I Enable &4F1

I™ Use escaps cheracters [ATAP =:

AT command Setup
ASCI Hex

Command Character [CC] [+ IE

Guard Time Before [BT] 1000
Guard Time After [AT) 1000

™ Nobaud changs

qudan Flash Update

Figura 32 - Programa X-CTU
Fonte: Digi (2012)

Existe 0 botdo de Test/Query presente, uma vez selecionada uma porta serial ou um
modem (que também usa porta serial padrdo RS-232), este permite que seja feito um teste de
basico de comunicacdo na interface. Caso esta comunicacdo falhe ndo sera possivel acessar o
ZigBee e, portanto este problema tem que ser resolvido antes de ir adiante no programa. Vale
ressaltar que para o experimento ndo foi necessério alterar nenhum dado nesta aba.

Uma vez estabelecida a comunicacao serial é possivel iniciar a configuracdo do modulo,
passando para a aba Modem Configuration. Neste ponto é importante frisar que sempre é
interessante obter a versé@o mais recente do X-CTU, devido aos modelos XBee implementados no
software, o qual acessamos pelo botdo Read para que o dispositivo seja carregado com seus
parametros pelo sistema. Caso ndo ocorra a descoberta correta, é possivel selecionar manualmente

pelo botdo Modem com a versdo mais proxima possivel do firmware utilizado. A Gltima etapa é
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escolher no Function Set a finalidade a que se destinara o ZigBee na rede, como end device, router

ou coordinator e 0 modo de operacdo, que neste caso, € no modo transparente AT.

BB x-cTU [comM1] ¢ =] i
Remaote Configuration
FC Settings] Fange Test] Teminal - Modem Configuration l
Modem Parameters and Firmware - — Parameter View - — Profile Wersions
Read | witite ‘ Restore | Clear Screen Save Dowrload new
™ Alwayps update firmware Shaw Defaults Load HEIRIONE...
todem: XBEE-PRO  Function Set “Wersion
#BP24-7B hd l|ZIGEEE COORDINATOR & A 201 -
=23 Metwarking -
i - @ ID-PaN 1D
i - [@ 5C- Scan Channels
- [ 5D - Scan Duration L
i . B Z5 - ZigBee Stack Profile I

— [ MJ - Node Join Time
[ JM - Join Matification
- [ OP - Operating PAN |D
- [ CH - Operating Charnel
- @ MC - Number of Remaining Children
B2 Addressing
- @ DH - Destination Address High
- [ DL - Destination Address Low !
- B NI - Mode Idertifier
- [ MH - Maximum Hops
B EBH - Broadcast Radius
- [ &P - Mary-to-One Route Broadcast Time
. B DD - Device Tupe |dentifier
- @ NT - Node Discovery Backoff
- [ NO - Mode Discovery Dptions 2

Change networking settings

COMT 1200 8-N-1 FLOW:NOME

Figura 33 - Programa X-CTU
Fonte: Digi (2012)

Esta aba contém a maioria dos recursos disponiveis na configuragdo, de forma bem
clara, clicando diretamente nos icones e modificando os valores nas caixas de dialogo que
aparecem. Paralelamente podem ser digitados os comandos AT na aba Terminal, da maneira
descrita anteriormente. Vale lembrar novamente que estes parametros alterados sdo validos
enquanto estiver energia presente. Quando ligamos novamente a energia 0 mddulo ird
carregar os valores lidos na memoria residente, caso queira tornar as alteracdes feitas para o
modo permanente, basta utilizar o botdo Write e o programa ira gravar no médulo.

Vale destacar ainda dois botBes extremamente Uteis: 0 Save, que permite gravar em
arquivo a configuragdo (sem gravar no moédulo) para backup, e o Load que carrega um
arquivo pré-gravado para o programa. Esses botBes sdo muito utilizados em testes,
recuperacdo em acidentes e replicacdo de configuragdes. O botdo Restore auxilia na
recuperacdo de perdas acidentais da configuracdo, o programa ainda oferece a opgdo de

atualizacao de firmware para versdes mais recentes, se estiverem disponiveis no fabricante.
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A aba Terminal ndo merece maior destaque, pois como foi explicado, a comunicagdo
pode ser feita por qualquer terminal que faca acesso a UART por comandos AT.

A aba Range Test é muito importante, no sentido de que ja prové um padrdo pré-
elaborado de dados em um bloco padrdo de 32 bits, o que pode ser modificado de varias
maneiras, tanto em contetdo, tamanho do bloco e delay na transmissdo dos blocos. Esta
ferramenta é essencial para testes de burn-in e ajustes dos radios, quando for necessaria uma

calibracdo adicional em locais de maior perturbacdo do sinal que possam gerar erros.
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MI Receive

COM488 | 9600 8-N-1 FLOW:NONE

Figura 34 - Programa X-CTU
Fonte: Digi (2012)

No lado direito desta aba, também é mostrado a qualidade dos blocos recebidos em
condigdes ou com defeito, bem como a intensidade de sinal RSSI (Received Signal Strength
Indication), que é uma relacdo percentual de poténcia em comparacdo ao padrdo em dBm
(poténcia em decibeis em relacdo a um miliWatt) utilizado pela maioria dos fabricantes, alguns
poucos optam por utilizar esta relacdo para a aferi¢do de seus produtos. A empresa WildPackets
Inc. fornece uma pratica demonstragdo de como calcular ¢ define que “O RSSI é um paréametro
opcional que tem um valor de 0 até RSSI maximo. Este parametro uma medida na subcamada
fisica, da energia observada na antena, usada para receber o PPDU em uso. O RSSI deve ser

medido entre inicio do frame delimitador (SFD) e o fim do cabecalho de verificacdo de erro
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PLCP (HEC)”. PLCP, para melhor entendimento pode ser explicado com uma Vvisdo em
relacdo ao padrdo mais utilizado, o 802.11. E definido pela CWAP (Certified Wireless
Analysis Professional), uma divisdo da CWNP Inc., uma industria de TI especializada em
certificacdo com foco no padrdo 802.11, onde é considerado como sendo um Protocolo de
Convergéncia da Camada Fisica e o PPDU é um Protocolo PLCP de Unidade de Dados, a

subdivisdo pode ser melhor visualizada na figura 35.

MAC SAP Entidade de
Camada de link de dados Subcamada MAC ¢é——}—) gerenciamento

MLME_SAP
de subcamada MAC

Entidade de
gerenciamento

PHY-SAP
MLMC_PLMC_SAP de estacho

Camada fisica Subcamada PLCP ¢é——
Entidade de
de

g PLME_SAP
subcamada fisica

PMD_SAP
Subcamada PMD é—1+—>

Figura 35 - Subdivisdo da camada fisica 802.11
Fonte:Adaptado de CWAP (2012)



10. GATEWAY DIGI CONNECTPORT X4 ZB HSPA

Este equipamento € um dos mais completos modelos fabricados pela Digi, com a
finalidade de integrar equipamentos atraveés de um middleware especialmente produzido para
cada caso e do software desenvolvido para cada aplicacdo. O modelo em questdo permite fazer
uso das interfaces padroes RS232, 802.3, 802.15.4, USB e 3G, algumas simultaneamente, para
interligar diversos dispositivos em uma interface que pode ser adaptada conforme a situacao

desejada.

Figura 36 - Gateway Connectport X4
Fonte: Digi (2012)

Conforme o fabricante, 0 Gateway X4, possui as seguintes caracteristicas:

- Interfaces: Porta Ethernet com interface padrdo RJ-45, porta serial padrdo RS232 com
interface db9, porta padrdo USB 2.0, interfaces RF padrdo ZigBee XBee Pro ZB 2,4 GHz,
opcional GSM HSPA, GSM genérico HSPA, verizon EVDO, Sprint EVDO e mddulos WiMAX;

- Seguranca/roteamento: Permite NAT, Port Forwarding, listas de controle de acesso
(filtragem IP);

- Gerenciamento: HTTP/HTTPS, interface web, controle de acesso por senha, controle
de servigo de porta IP, servigo opcional de gerenciamento seguro através da iDigi Device
Cloud (gerenciamento por nuvem proprietaria Digi);

- Seguranca adicional: Tunelamento SSL, SSHv2, Fips 197 (porta serial);

- VPN: Ipsec com IKE/ISAKMP, suporte a multiplo tunel, DES, 3DES e encriptacao
de até 256 bits AES, VPN Pass-through, GRE forwarding.
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Este dispositivo serve para o projeto como meio integrador de recursos, € através dele
que ¢ feito 0 acesso de consulta aos sensores, através do ambiente que opera sob o programa
de testes, desenvolvido em Python. O Gateway funcionou dentro de uma rede local através
dos padrdes 802.3 e 802.11 sem problemas e também na nuvem iDigi, onde o status pode ser
acessado em qualquer parte do mundo que tenha acesso a internet. A figura 37 mostra o
interior do equipamento com os modulos ZigBee, 3G e os slots GSM vazios:

Figura 37 - Gateway X4 — visao interna
Fonte: Autor

10.1. Configuracéo do Gateway:

O equipamento é configuravel através de um navegador web comum, bastando que seja
feito o pelo IP do mesmo através da porta 80 padrdo. De acordo com o manual do equipamento,
ele j& vem com o servidor DHCP habilitado por padrdo, bastando que seja conectado um
computador na mesma rede para iniciar a configuracdo. O acesso pode ser feito sem qualquer
equipamento extra, bastando para isso que tenha um cabo crossover conectado entre ambos.

De acordo com o fabricante também, o endereco padrdo para a linha Connectport
X2/X3 ou X4 pode ser 0.0.0.0 ou 192.168.1.1 dependendo do firmware utilizado. Caso o
Gateway tenha o seu IP original modificado, é possivel obter o programa Digi Device
Discovery Utility no site do fabricante, este software tem a finalidade de detectar o dispositivo
na rede e mostrar o seu enderecamento IP e MAC, facilitando a busca.

A figura 38 mostra a tela inicial do equipamento quando configurado em modo local,
nota-se claramente que a configuracdo € muito semelhante em modo a um roteador ou modem

doméstico, porém com finalidade muito mais especifica e complexa.
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O Gateway possui, assim como a maioria dos equipamentos, uma memoria pré-
gravada (firmware) que pode (e deve) ser atualizado na medida do possivel para a corre¢do de
problemas detectados pelo fabricante (seguranca) e também adicdo de novas funcionalidades.
Também existe uma memoria de usuario ndo volatil que pode ser utilizada especialmente para
a insercdo de bibliotecas personalizadas, de maneira a tornar este aparelho um concentrador

de recursos mais independente possivel, ajustando para a configuracéo desejada.

‘ﬂ_ ConnectPort X4 Configuration and
L JIC
* o Management
© Hebp
Configuration .
Gett Started

Network ClEL] A

XBee Network Tutorial Not sure what to do next? This Tutorial can help.

Senal Ports

Camera System Summary

Alarms

System Model: ConnectPort X4

iDigi Ethernet MAC Address:  00:40:90D:49:B0:BF

Users

Pasition Ethernet IP Address:  10.21.6.122
Applications

Python Description: None

RealPort Contact: None

Industrial Automation Location: None
Management

Serial Ports Device ID:  00000000-00000000-00409DFF-FF4SBOBF

Connections

Event Logging
Network Services
Administration
File Management
¥.509 Certificate/Key
Managemeant
Backup/Restore
Update Firmware
Factory Default Settings
System Information
Reboot

Logout

Figura 38 - Tela inicial do ConnectPort X4
Fonte: Autor

A configuracdo bésica para 0 experimento ndo requer muitas alteracdes no sistema,
sendo que inicialmente partimos para a configuracdo do enderecamento IP. De acordo com a
figura 39, o programa do X4 aceita que ele adquira o seu endereco automaticamente, caso seja
fornecido por um roteador da rede, mas por se tratar de um elemento que atua com
concentrador de recursos, € aconselhavel que sejam configurados os enderecos IP, mascara e
0 gateway padrdo da rede, para que a referéncia seja sempre a mesma na rede, pois em uma
configuracdo de IP dindmico, uma queda de energia poderia habilitar outro host tomar posse

do IP de trabalho e o Gateway X4 passaria a ter outro endereco. Caso ele esteja mapeado por
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outros computadores na rede seria perdida a conexao e consequentemente 0 acesso aos dados

de controle.

Network Configuration

v Ethernet IP Settings

Obtain an IP address automatically using DHCP =
@ Use the following IP address:
= IP Address: [192.168.0.150
= Subnet Mask: 255.255.255.0
Default Gateway: 192.168.0.1

Y| Enable AutoIP address assignment

* Changes to DHCP, IP address, and Subnet Mask may affect your browser connection.

(LAply |

Figura 39 - Configuracdo da rede do ConnectPort X4
Fonte: Autor

Por padrdo, como foi dito, o servidor DHCP interno habilitado para facilitar a
configuracdo inicial do equipamento, desta forma basta determinar a faixa de enderegos
desejados a serem oferecidos aos hosts, ou pode-se desabilitar essa op¢do caso seja desejado

que o host tenha endereco IP fixo.

Network Configuration

b Ethernet IP Settings
¥ DHCP Server Settings

Note: For the DHCP server to operate, the ConnectPort X4 must be config
notes below.

¥! Enable Dynamic Host Configuration Protocol (DHCP) Server
Scope Name: eth0 ~
" IP Addresses: 192.168.0.100 to 192.168.0.149

Lease Duration: 1 days 0 hrs 0 mins

¥| Wait specified delay before sending DHCP offer reply
Delay: 500 ms

Check that an IP address is not in use before offering it

Y| Send the DHCP Server IP address as a DNS Proxy Server

Figura 40 - Configuracdo DHCP do ConnectPort X4
Fonte: Autor

A descoberta dos dispositivos anexos internos como a placa de rede padréo 3G, os cartdes
GSM e 0 ZigBee se da de forma automatica. A partir dos médulos encontrados pelo sistema, e
possivel configurd-los pelo proprio Gateway, inclusive remotamente, alterando os valores e
salvando-os. Alguns servicos de rede estdo pré-disponiveis na configuracdo padrdo, como descrito

na descoberta de dispositivos: Realport, protocolos como o SNMP (para gerenciamento dos
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nodos da rede), e servigos de acesso como Telnet, SSH, HTTP e HTTPS, como mostra a figura
41, nesta tela pode tanto desabilitar um servico como mudar a sua porta padrdo. No caso do
protocolo SNMP, o qual é muito importante na identificacdo dos dispositivos da rede, é deve-se
navegar até a aba System Configuration e configurar as comunidades publica e privada. As

comunidades public e private sdo configuradas como padrdo no equipamento.

» Ethernet IP Settings

» DHCP Server Settings

~ Network Services Settings
[¥] Enable Device Discovery (ADDP)
V| Enable Encrypted RealPort TCP Port: 1027
[¥] Enable RealPort TCP Port: 771
[¥] Enable Network Management Protocol (SNMP) UDP Port: 161
|¥| Enable Secure Shell Server (SSH) TCP Port: 22
[¥] Enable Telnet Server TCP Port: 23
V| Enable Web Server (HTTP) TCP Port: 80
|¥| Enable Secure Web Server (HTTPS) TCP Port: 443
Apply

Figura 41 - Configuracdo de servigos do ConnectPort X4
Fonte: Autor

Para alterar a configuracdo do ZigBee interno ou outro da rede, é necessario ir até a aba

XBee Configuration e depois em XBee Devices, sera apresentada uma tela similar a figura 42:

XBee Configuration

~ XBee Devices

Gateway Device Details

PAN ID: 0x78eS - Oxa6dc68775b2075f8
Channel:  0x13 (2445 MHz)
Gateway Address: 00:13:a2:00:40:70:9c:25!
Gateway Firmware: 0x2170

Network View of the XBee Devices

Select a device to configure:

Node ID «  Network Address _Extended Address Node Type _ Product Type
[1f3e] 00:13:32:00:40:3b:8e:2c!  end device  Unspecified
[0000]! 00:13:32:00:40:70:9c:25!  coordinator X4 Gateway

1 coordinator, 1 end device

Discover XBee Devices ‘

Clear list before discovery

» Gateway Firmware Update
» OTA Firmware Update Setup
» OTA Firmware Update Status

Figura 42 - Configuracdo XBee no ConnectPort X4
Fonte: Autor

Pode-se perceber na figura 42 que os nodos da rede ZibBee podem ser identificados de
maneira automatica pela tecla Discover XBee Devices. Caso estejam operantes e enderecados

corretamente, e ainda dentro do raio de alcance dos radios, eles devem aparecer como mostra
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a figura, com o seu endereco completo e a sua fungdo na rede. Uma vez selecionado um
dispositivo pode-se ver no topo da tela que aparece o endereco PAN ID da rede, o canal
utilizado com a sua frequéncia e até a versdo do firmware. Dentro desta mesma XBee
Configuration existem ainda o Basic Settings e o Advanced Settings, que permitem configurar
uma a um os pardmetros de cada médulo XBee selecionado. A configuracdo utilizada no
projeto serd descrita no decorrer deste relatério.

Basicamente esta configuracdo permite que o projeto possa ser implementado de
forma inicial, ainda faltando o programa de aquisicéo de dados. Quanto as demais funcdes do
ConnectPort X4, ndo utilizadas neste projeto, permitem que se faca 0 uso e configuracdo por
nuvem iDigi ou outra, DNS dindmico, uso de VPNs, redirecionamento de portas de
comunicacdo, uso de GPS, uso de dispositivos moveis GSM (celular), disparos de alarmes
SNMP com envio via SMTP (email) ou SMS (via unidade mavel).

Python Configuration

~ Python Files
Upload Files

Upload Python programs

Upload File:

Warning: If you modify the Python files (archives or scripts), it is strongly recommended
may result if you do not reboot, depending on what has been modified.

Upload |

Manage Files
Action _ File Name Size
dia.py 12485 bytes

6319 bytes
1147 bytes
4811 bytes
133056 bytes

2628 bytes

Figura 43 - Armazenamento de arquivos no ConnectPort X4
Fonte: Autor

Quanto aos programas, eles podem ser armazenados na memoria do equipamento e
acionados automaticamente ou apenas ficarem dispostos como na figura 43, o Gateway pode
inclusive dispor de uma camera de captura. Um recurso a destacar também € a geragdo de um
log interno de eventos, que pode ser obtido na aba Event Logging conforme a figura 45. O
acionamento automatico dos programas da-se pela aba Python Configuration e a seguir Auto-
Start Settings, onde é possivel colocar a linha de comando com o nome do arquivo e

argumentos, conforme mostra a figura 44.
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» Python Files
~ Auto-start Settings
Specify python programs to be run when the device boots.

Enable Action Auto-start Command Line

On Exit (specify program filename to execute and any arguments)
[ None v
dl None +
] None v
] None +

Aol

Figura 44 - Inicio automatico de programas no ConnectPort X4
Fonte: Autor

Network Port Scan Cloak feature is enabled.
Interface "eth0" status is now 4 (down).

Interface "eth0" status is now 2 (up).

dhcpserver Configuring DHCP Server.

dhcpserver Starting scope/interface "eth0".

dhcpserver Scope/int P address is 192.168.0.150.
0 idigi Device ID 00000-00409DFF-FFSOETAG

0 idigi Vendor ID: 0xFE000000

idigi Device Type: ConnectPort X4

sms Waiting for the Gobi cellular module to initialize.

mobile
mesh

PR

mobile
06 mobile
7 mobile
mobile
7 mobile

Module discovered (type 31: Qualcomm Gobi).

Radio version: HW Oxled2 FW 0x2170

Migrate PPP settings

Module reset (type 31: Qualcomm Gobi).

Cannot open firmware file A/gobi.zip or WEB/gobi.zip
Modem initialization error

Module reset (type 31: Qualcomm Gobi).

Cannot open firmware file A/gobi.zip or WEB/gobi.zip
Modem initialization error

[End of Event Log]

[(Refresh ] [_clearLog |

Figura 45 - Log de atividade do ConnectPort X4
Fonte: Autor

Como pode ser percebido, este equipamento apresenta um log de eventos que pode ser

analisado, como forma de estabelecer a causa de problemas de funcionamento do sistema.



11. KIT DE DESENVOLVIMENTO IDIGI PARA O GATEWAY
CONNECTPORT X4

11.1. Ambiente de desenvolvimento iDigi

A Digi Internacional Inc. desenvolveu, em conjunto com o projeto Eclipse, Aptana
(adquirida recentemente pela Appcelerator e RXTX, uma suite completa para desenvolvimento
de aplicagcbes em Python). Funcionando como uma IDE de desenvolvimento de projetos
baseados no hardware dos produtos comercializados pela empresa. Embora seja uma solugédo
proprietaria, alguns médulos de ouras marcas poderiam funcionar desde que adaptados ao
software, exigindo desenvolvimento apropriado.

A Digi (www.digi.com) é uma empresa que faz pesquisa e implementacao de solucdes
em comunicacdo sem fio ou cabeada, utilizando as mais populares tecnologias de
comunicacdo para interligar dispositivos em redes locais ou remotas. A Aptana
(www.aptana.com) é uma empresa que projeta IDEs de desenvolvimento web open-source,
em Python que, juntamente com a Appcelerator, agora mantém uma nuvem de trabalho com
grande capacidade de armazenamento e gerenciamento, especialmente para dispositivos
moveis. A RXTX (www.rxtx.org) é uma organizacdo que mantém projetos de comunicacdo
para interfaces, como a serial ou paralela em aplicacGes Java. O projeto Eclipse é como os
responsaveis definem “uma espécie de ferramenta universal — uma IDE aberta e extensivel
para qualquer coisa e nada em particular”. Ainda segundo esta descrito no site do
desenvolvedor, “o aspecto mais conhecido do projeto é a IDE para Java, mas ele ndo é apenas
sobre isso. O que existe € uma grande infraestrutura para construgdo de diversos tipos de
ferramentas e frameworks relacionados ao desenvolvimento de software. O Eclipse é um

projeto open-source, livre de patentes, independente de fornecedor e multi-plataforma”.

11.2. Acesso ao ambiente Digi Developer Cloud

Esta suite de programas, anteriormente descrita, é fornecida pela empresa para o

desenvolvimento de aplicacdes utilizando o Gateway em questdo e outros modelos,
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basicamente possui todos os recursos disponiveis e ja implementa bibliotecas especificas
criadas para o ambiente de trabalho.
Fazendo acesso ao site http://www.idigi.com/gatewaydevelopmentkit é possivel ter

acesso ao programa de descoberta do dispositivo.

8 https//developer.idigi.com/login.do

[ ] D'gl Developer Cloud

User Name: |user

Password: |esesesssses

Figura 46 - Tela inicial do sistema de desenvolvimento em “nuvem” da Digi.Inc.
Fonte: Autor

De acordo com a figura 46, basta realizar um login pré-configurado, onde o fabricante
solicita algumas informacdes do desenvolvedor, para ter acesso “em nuvem” ao sistema
completo. Através deste sistema € possivel monitorar e configurar o Gateway X4 remoto e/ou
seus dispositivos agregados teoricamente de qualquer lugar do mundo por meio da rede
mundial atraves de um terminal.

A configuracdo do sistema em rede é simples, requer apenas uma pequena alteracéo
no Gateway para que 0 acesso se dé automaticamente. Pelo manual do site iDigi, € necessario
fazer acesso ao menu de configuracdo conforme descrito anteriormente. No menu
Configuration, submenu iDigi, faz-se necessaria a inclusdo do site do servidor que iréa fazer a
conexdo da “nuvem” do fabricante. Basta alterar o campo iDigi Server Address para
developer.idigi.com, clicar no botdo do rodapé da pagina e reiniciar o equipamento para que a

nova configuragéo entre em uso.
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“‘. ConnectPort X4 Configuration and Management
\ i
[ Changes h

Home
c"“'l'““"‘”“‘ iDigi Configuration
Network
! For more information about iDigi and how to remotely configure and manage this device, pi
«
For more information on configuring the iDigi settings for this device, see the iDigi Configur:

iDigi Device Type: ConnectPort X8

w Connection Settings

Device-Initiated IDigi Connection
Position & Enable Device-Initiated iDigi Connection

Applications iDigi Server Address: ([ developer.idigi.com
Python e Ry
RL) wBl & Automatically reconnect to IDigi after being disconnected

Industrial Automation Reconnect after: 0 hrs 0 mins 10  secs

Figura 47 - Configuracao do servidor do ambiente iDigi
Fonte: Autor

Percebe-se que € importante ativar a opcéo de reconexdo automatica conforme a figura 47
para que o Sservico seja reiniciado sem a intervencao do operador, caso ocorra uma queda. A partir
deste ponto, uma vez estando ja autenticado no site da nuvem, é o momento de fazer a insercéo do
dispositivo no sistema iDigi, para que isto ocorra sera necessario ir até a aba iDigi Manager Pro -
Devices e inserir o dispositivo concentrador em uso. Para realizar este procedimento utiliza-se um
botdo de adicdo que levara para a tela de insercdo, onde pode-se descobrir automaticamente
através do botdo Discovery, onde o Gateway devera aparecer com seu home, endereco MAC e
endereco IP automaticamente, ou pode ser inserido manualmente através do botdo add manually
com o preenchimento manual do endereco MAC do equipamento, caso este ndo esteja ligado ou
presente no ato da configuracéo. Caso todos os procedimentos tenham sido feitos corretamente, a
rede esteja ativa e 0 equipamento em funcionamento, a tela deve ser similar a figura 48. Caso
exista algum problema, deve aparecer da mesma forma, mas com o status de “disconnected”, e

uma intervencao sera necessaria por parte do operador.

Help & Downloads v

; Dlgl Developer Cloud

+ XBee Networks a Data Services {} Operations © schedules
Add v 3 Remove ¢ Edit v O B |+ R €y B | S G Ee~ _L"’E

[__ Root MAC Address Device ID IP Address Device Type Description Status Firmware Level - User Meta Data
G 00408D:50ECCD  00409DFF-FFS0ECCD 192.1€8.0.150 ConnectPort X4 . Connected 213012

WELCOME IGI MANAG WEB SERVICES CONSOLE ADMINISTRATION

Figura 48 - Tela do ConnectPort X4 disponivel na nuvem iDigi
Fonte: Autor
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Uma vez conectado na nuvem, teoricamente tem-se acesso ao concentrador X4 e aos seus
dispositivos interconectados, de maneira que 0 acesso ao sinal dos sensores pode ser visto na
figura 48, perceba que a rede XBee estd configurada para apenas um coordenador e 0s demais
funcionam como roteadores, permitindo que se faca 0 encaminhamento dos pacotes por qualquer
rota disponivel de acordo com a funcionalidade mesh atuando na rede, para que esta condicédo seja
disponivel basta acessar a aba iDigi Manager Pro — XBee Networks conforme a figura 49:

(] Dl gl Developer Cloud
= pevices = Data Services {3} Operations (O Schedules

XBee Networks 00:13:A2:00:40:7B:0A:40 (SENSOR 01)
% Add ~ 3 Remove  Edit = 0 cé‘"“lj;‘av%vlifblaﬂ}

= Root Extended Address Gateway Device ID Module Type Product Type Type Role Rl

WELCOME WEB SERVICES CONSOLE ADMINISTRATION

Address

%3;3 00:13:A2:00:40:68:68 F0'  00409DFF-FFS0ECCD XBee ZB %4 Gatewsy 0x20002 Coordinator 0x0 Oxfife

f':i’l 00:13:A2:00:40:7TB:0A:40  DO402DFF-FFS0ECCD XBee ZB USB Dongle 0x20010 Router 0x87s5  Oxfffe
‘8l 00:13:A2:00:40:TB:0A4E  00409DFF-FFE0ECCD XBee ZB USB Deongle 0x20010 Router OxBzsb  Oxffie
‘8. 00:13:A2:00:40:TB:0A4E  00409DFF-FF50ECCD XBee ZB USB Dongle 0x20010 Router 0x190 Oxfife

U2l 0013:A2.00:40.TB.0ASE  0040SDFF-FFE0ECCD XBee ZB USB Dongle 0x20010 Router 0x401f Oxfffe

Figura 49 - Tela de acesso aos dispositivos XBee conectados na rede.
Fonte: Autor

Esta fase encerra a configuracdo da rede dos dispositivos, clicando em qualquer um
dos equipamentos listados € possivel ter acesso a eles e inclusive realizar alteragdes remotas
através da nuvem iDigi, disponivel em qualquer lugar a qualquer hora. Esta funcionalidade de
desenvolvimento torna facil o monitoramento e configuracdo dos dispositivos, acesso a
relatorios de uso e diversos recursos fornecidos pelo fabricante, caso a empresa necessite de
um recurso global de monitoramento permanente dos seus dispositivos. Obviamente esta
condicdo torna o sistema dependente de um ambiente proprietario e sujeito a pagamento de
uso dos servicos, de maneira que seria necessario o desenvolvimento de aplicativos
especificos para obter uma utilizacdo particular com este nivel de interatividade.

O sistema do fabricante foi muito estavel aos testes preliminares e ndo foi constatada
nenhuma indisponibilidade de acesso. O escopo, porém, do projeto, € a interconexdo do
sistema de monitoramento de modo local e este recurso de acesso remoto serviu para

demonstrar a potencialidade de utilizagdo do sistema em uma rede global.
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11.3. IDE de desenvolvimento de programas em Python

A ferramenta Digi Esp™ for Python e uma suite de servigos criada pelo fabricante, de
acordo com o projeto Eclipse, e também uma importante ferramenta para a elaboracdo dos
programas de monitoramento dos sensores XBee que transmitem o sinal dos sensores instalados
na pista do aeroporto. Como foi descrito anteriormente, o kit de desenvolvimento ja incorpora
API’s proprias de comunicacdo com a maioria dos dispositivos do fabricante, sendo do
desenvolvedor a tarefa de adequar o uso particular ao codigo em linguagem de alto nivel Python.

Segundo Leno “Python é uma linguagem de programacdo de altissimo nivel
interpretada e interativa. E completamente orientada a objetos e possui tipagem dinamica.”
Foi idealizada por Guido Van Rossum no Instituto de Pesquisa Nacional para Matematica e
Ciéncia da Computacdo (CWI), localizado nos Paises Baixos.

Por definicdo, existem basicamente as linguagens interpretadas e as compiladas, para
Bastos, a diferenca é um tanto controversa, mas se baseia no principio de que, linguagens de
programacdo como o C e C++ sdo compiladas, de forma que os codigos-fonte sdo convertidos
estaticamente em linguagem de méaquina que podem ser interpretados mais rapidamente e
com menor custo no sentido de recursos de sistema, porém exigem mais custo operacional do
programador, o qual deve ter mais conhecimento e trabalho pra programar em nivel mais
baixo. Ja as linguagens mais modernas como Java, C# e Python sdo trabalhadas em uma
interface mais interativa e amigavel com o programador, tornando mais facil o
desenvolvimento de codigos complexos. O custo desta facilidade € maior, obviamente, 0s
codigos gerados sdo uma linguagem de maquina intermediaria, a qual necessita ter uma
maquina virtual rodando que fara a interpretacdo desta linguagem para a de maquina de forma
dindmica. Apesar de exigir um poder de processamento muito maior em relacdo as linguagens
interpretadas, o grande poder de processamento dos computadores atuais e o trabalho
constante de reestruturacdo das maquinas virtuais compiladoras, no sentido de deixar o cddigo

mais enxuto, tem tornado o uso destas linguagens uma tendéncia cada vez mais forte.
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Eclipse Framework | Source Code Editor

Digi Extensions | Visual Debugger

Microsoft
Windows

Digi ESP

Build Management
Code Generation

Figura 50 - Plataforma multifuncional Digi Esp
Fonte: Digi (2012)

A Digi Inc. fornece solucdes para Windows, Mac OS que € 0 Digi Esp™ for Python,
Linux, 0 Digi Esp™for Digi Embedded Linux e NET+OS, 0 Digi Esp™for NET+0OS. O
primeiro em linguagem Python e os dois seguintes em linguagem C e C++, de forma que cabe
ao desenvolvedor escolher a plataforma que deseja trabalhar, ou de acordo com o suporte a
hardware disponivel na versdo disponibilizada do programa. Para o projeto foi escolhido o
sistema Windows por ser a Unica plataforma com disponibilidade de suporte ao Gateway
ConnectPort X4 de acordo com o link de especificagdes:

http://www.digi.com/products/wireless-wired-embedded-solutions/software-
microprocessors-accessories/software/digiesp#specs.

Conforme o fabricante, esta IDE (Integrated Development Environment) abrange a
maioria dos ambientes de desenvolvimento como mostra a figura 50. O conjunto de
funcionalidades abrange diversos componentes de trabalho, a destacar na versdo Windows:

- Editor de cddigo-fonte: Codigo fonte em Python, sintaxe codificada em cores por
sintaxe, assistente inteligente de codigo, auto-identacdo e suporte a procura, assisténcia
proativa e complementacdo do cddigo, insercdo de cddigo modelo dinamicamente e API de
ajuda de contexto sensitiva (ajuda completa);

- Editor visual e &gil para iDigi Dia: Editor de codigo fonte com codificacdo de sintaxe
em cores, iluminado, verificacdo de erros de sintaxe e auto-identacdo, definicdo de elemento
iDigi Dia (dispositivos, loggers, apresentacOes e servicos), configuracdo de elemento iDigi
Dia, deteccdo de erros (padrdes, faixas, etc.);


http://ftp1.digi.com/support/documentation/90001003_a.pdf
http://www.digi.com/products/wireless-wired-embedded-solutions/software-microprocessors-accessories/software/digiesp#specs
http://www.digi.com/products/wireless-wired-embedded-solutions/software-microprocessors-accessories/software/digiesp#specs
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- Depuracdo: Depurador visual de codigo fonte, pontos de quebra condicionais,
inspecdo/modificacdo de dados (variaveis, expressdes, etc.), depuracdo de multicaminhos e
depuracdo remota (dispositivos).

- Interpretador Python: Suporte a Python 2.4 e 2.6;

- Gerenciamento de projeto e construgdo: projetos intuitivos Python e iDigi Dia,
navegador de arquivo de projeto integrado, construgdo e reconstrucdo de projetos, suporte a
sistema de controle de versdo CVS (Sistema de Versdes Concorrentes);

- Visualizacdo em terminal: Serial, Telnet, SSH;

- Suporte a produtos Digi: ConnectCore™ 3G, ConnectCore™ Wi-9P 9215,
ConnectPort™ X2 / X3 / X4 / X5 / X8;

- Sistemas operacionais suportados: Microsoft Windows XP, Microsoft Windows Vista,
Microsoft Windows 7 e Mac OS 10.6 (ou mais recente).

O Digi Esp™ for Python pode ser obtido diretamente no site do fabricante com o
registro da empresa compradora do kit, para o experimento foi utilizada a versédo 1.4.0. A
instalacdo do programa da-se de maneira intuitiva como a maioria dos programas
desenvolvidos para Windows, apos ter instalado o interpretador Python no computador (no
projeto foi instalada a versao 2.6), basta iniciar o instalador executavel da IDE para proceder a
uma instalacdo padréo.

%) Python 266 Setup o]
Select whether to install Python 2.6.6
/ for all users of this computer.
@ Install for all users
P Installjust for me (not available on Windows Vista)
python
for
windows
‘ e

Figura 51 - Interpretador Python
Fonte: Autor
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e Digi ESP for Python Setup = [t

Welcome to the Digi ESP for Python
\[C

Setup Wizard

This wizard will guide you through the installation of Digi ESP
for Python 1.4.0,

Itis recommended that you dose all other applications
befare starting Setup. This will make it possible to update
relevant system files without having to reboot your

nigi Espfl‘ computer,

worPython™ Click Next to continue.

Figura 52 - Interpretador Python
Fonte: Autor

Uma vez instalada a IDE, parte do desenvolvedor buscar os meios para o seu ambiente
originar a busca das informagdes dos equipamentos, o fabricante fornece diversos links com
exemplos sobre aquisicdo de dados, como o Smart Plug Interactive Demo, de vital
importancia no projeto. O programa simplificado constante no apéndice A contém o sistema
basico para a aquisicdo dos sensores XBee em uso, sendo interrogados em ciclos de intervalo
reduzido. O software de aquisicdo foi elaborado também de acordo com exemplos de
Malmsten (2010), e de documentacdo Python como o a fungéo struct.

O programa faz a importacdo das bibliotecas, destacando a zigbee, que é especifica
para a manipulacdo com os pacotes que sdo recebidos dos sensores, a funcdo principal rodara
por n vezes especificadas na variavel runs, com foi digo anteriormente este projeto tem por
objetivo determinar o funcionamento dos sensores recebidos pela rede e elaborar o
fluxograma de servi¢o que servird de base para a implementacdo do programa de controle
pelo solicitante. Desta forma, este programa detecta o estado de cada sensor configurado (até
65.535 sensores teoricamente) em tantos ciclos de programa. Ao executar o programa, abre-se
um console que mostra o acesso via Telnet (porta 23) 0 acesso ao X4, se ocorrer alguma
interrupcdo na comunicagdo o programa para e retorna o codigo de erro.

Apos ser adquirido, o dado bruto € direcionado para uma fungdo de parse, que ird
classificar e separar os dados de interesse do sensor percebe-se que a fungéo trata de tamanhos
diferentes de arquivo sem perder a posi¢ao correta, a principio este artificio trata de versoes
diferentes de equipamentos com a mesma logica. Apds o retorno é feita a impressédo em tela
do dado classificado. Com os dados classificados € possivel ao operador visualizar a situacéo

ou utilizar as variaveis para o programa de controle.



12. SENSORES DE PRESENCA BOSCH

12.1. Montagem dos sensores de presenca:

Esta talvez esta seja a pegca mais delicada do projeto, pois como pdde ser visto
anteriormente, cada tipo de sensor tem as suas especificidades e sdo eficazes para algumas
situacOes, mas ndo para outras. O ambiente externo e agressivo do aeroporto, sujeito a chuva,
maresia, sujeira, vento e demais fatores, dificultam muito a instalagdo de um dispositivo que
atenda bem aos requisitos com tantas variaveis. Outro fator importante a destacar, é que talvez
sejam necessarios diversos ajustes no local até que seja disposto um patamar de
confiabilidade, nos testes em laboratorio o funcionamento foi perfeito, ja nos testes outdoor

foram necessarios alguns ajustes até que fosse atingido o objetivo.

Ajuste de sensibilidade

Sensor de intrusédo da tampa sQft10ft  20f 30t 40ft  Soft
=
I DIP A\ e
nterruptores L=
/ -
- 5ft
Conectores de ligagédo or
15
———— \
45
Configuracédo dos interruptores DIP %
75 +
DIP 0 — ON — LED enable/disable Om 3m 6m 9m 12m 15m

DIP 1 — OFF —Sensibilidade N/1

DIP 2 — OFF— Temporizacdorelé

DIP 3 — OFF — Temporizacdo relé oft_tof 201 30n 4o sof

DIP 4 — ON— Modo AND/OR 4 % —
% 5 e — — —

DIP 5 — OFF — Modo Dia/Noite o A —

DIP 6 — OFF—N/A Om 3m 6m m 15m

m

Figura 53 - Sensor de presenca externo Bosch OD 850
Fonte: Montagem do catélogo de sensores do fabricante

O sensor selecionado foi o modelo OD 850 da Bosch, que atua por meio de
Infravermelho e/ou micro-ondas, de maneira configuravel, e possui as seguintes caracteristicas:

- Atua com 42 Zonas de Fresnel, proporcionando maior versatilidade;

- Projetado para uso externo, portanto com capa protetora apropriada;

- Faixas de frequéncias de atuacdo em 10,525 GHz ou 10,588 GHz;

- Detector de intrusdo na tampa;

- Selecdo de modo dia/noite;

- Modo de trabalho dos sensores AND/OR;

- Indicador visual (led) de presenca (configuravel);
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- Imune a insetos/corrente de ar;

- Auto teste por meio de micro-ondas;

- Compensagao de temperatura;

- Tensdo de operacédo de 10 a 15 V e corrente de 22 mA,;

- Temperatura de operagdo de -40 a 55°C.

12.2. Detalhes da montagem elétrica/eletronica dos sensores:

Basicamente, os sensores foram montados em trés modulos distintos e isolados
mecanicamente entre si: O modulo da fonte de alimentacdo geral, o mdédulo de
Radiofrequéncia com o XBee interno e o médulo sensor de presenca propriamente dito. A

Figura 54 ilustra a interligacdo dos médulos:

Controle Médulo Sensor

Microondas e
Infravermelho

I GND I

+3,3V +12v

Modulo RF XBee

Entrada Médulo

1101220V Fonte de
Alimentagao

Figura 54 - Mddulos internos dos sensores de presenca
Fonte: Autor

- Modulo da fonte de alimentacdo: tem a finalidade de converter a tensdo alternada de
110/220V da rede elétrica em tensdes de saida de 3,3V e 12V continuas, que estdo
alimentando os dispositivos elétricos e eletronicos dos modulos sensor e de RF
adequadamente. A Figura 55 ilustra o diagrama interno da fonte.
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Fonte de alimentagao dos sensores

=
[ Conversor 110W/220V AC

para 12V DC - 850mA Entrada AC

* | saida DC

Fusivel 14

GND -

—e -
10uFM16V A7uFM0V |100uF/6.3

Figura 55 - Mddulo Fonte de Alimentacao
Fonte: Autor

- Modulo de Radiofrequéncia: Possui a finalidade de realizar a comunicagdo entre o
sensor de presenca e 0 Gateway X4 através do mddulo XBee configurado e ligado, fornecendo
a presenca ao concentrador e repassando o status em tempo real para que seja detectado

remotamente. A ilustracdo do detalhamento interno do médulo pode ser visto na figura 56:

COR DA FIACAO DO SENSOR:

Vermelho— Positive 12 V

Preto —Negativo12 V
Azul —Retorno NO do sensor [ +I N/A +I

5
Rosa— Ligagio Relé-Sensor 3,3Vpe 12V Sensor NO do
Sensor

Figura 56 - Mddulo de Radiofrequéncia (comunicacao de dados)
Fonte: Autor

- Médulo de Sensor de Presenca: E o elemento do sistema que realiza a deteccio da
presenca da aeronave (ou objeto interferente) pela dupla tecnologia Micro-ondas/Infravermelho.

A ilustracdo do detalhamento interno do médulo pode ser visto na figura 57:
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COR DA FIACAO DO SENSOR:

3 191 C
1
= wjSRe Im|SRe
K restll Mesprapala )
) e
=== Vermelho- Positivo12 V
Preto — Negativo12 V
i Azul - NO (Normalmente Aberto)

. s

=Niie= N/A" Sensor NO

Figura 57 - Mddulo de Sensor de Presenca
Fonte: Autor

12.3. Detalhes da montagem mecanica dos sensores:

Esta montagem exigiu mais habilidade manual, onde foi necesséria a adaptacdo de
algumas pecas para que o conjunto fosse compacto, resistente, frangivel e esteticamente
apresentavel. Para a protecdo e suporte foi utilizada uma arandela de iluminagdo industrial
para aplicacdo em ambientes hostis, todo em aluminio (resistente a corrosdo) com uma grade
de protecéo robusta, da qual foi retirado o suporte da ldmpada e adaptado o fundo para fixar o
suporte do sensor. No topo também foi inserida uma meia esfera protetora de ago inox
reflexiva contra aproximacdo de aves e provaveis tempestades de granizo sobre o sensor,
também reduzindo a acéo da chuva. Aproveitando o suporte externo com sobra de espaco, foi
também parafusada a antena de 3 dBi de ganho, que é ligada ao ZigBee interno. A figura 58
ilustra o suporte montado sem o sensor.

A montagem levou em conta 0 ambiente externo e assim toda a vedacdo possivel foi
providenciada, com anéis de vedagdo de borracha e cola de silicone onde houvesse a possibilidade
de infiltracdo de umidade e maresia. Na parte interna, os sensores e a fonte de alimentacdo foram
montados em unidades separadas para facilitar a manutengéo e proporcionar ainda mais protecdo
aos componentes, onde pode-se observar na figura 58 que o sensor XBee foi soldado diretamente
ao relé de chaveamento e ao conector de alimentacdo e este imerso em resina para que ndo
ocorram problemas de mau contato entre as pecas. A imagem mostra também que foram

confeccionadas cinco unidades iguais, sendo quatro para o uso imediato e uma de reserva:



Figura 58 - Mddulo de RF dos sensores e fonte de alimentacdo
Fonte: Autor

A (ltima etapa de montagem e a versao final podem ser visualizadas na figura 59, com

0 sensor devidamente instalado e todos os modulos ligados:

Figura 59 - Mddulo de RF dos sensores e unidades prontas para uso
Fonte: Autor



13. TOPOLOGIA FINAL DA REDE

No planejamento da distribuigdo dos elementos da rede, estes estdo dispostos dentro
de um raio de acdo relativamente curto, estimado em ndo mais que 400 metros entre o

Gateway e 0 sensor de decolagem, a figura 60 ilustra a topologia:

Terminal PC
(Controle remoto)

Sensor3
(Roteador)
— Rede Mesh ~=ze
’ Ponto de acesso
Wireless

Sensor2
(Roteador)

Sensor4
(Roteador)

U
Enl irel o Internet
nlaces wireless . ///// (Nuvem)
%,
\ /////
Sensor 1 7 v
(Roteador) @ .j Terminal PC
Gateway (Controle local)

(Coordenador)

Figura 60 - Topologia de rede do prevista para o aeroporto
Fonte: Autor

Como pode ser visto, 0s modulos XBee estdo configurados para serem roteadores. Para
0 projeto previsto poderiam ser programados como dispositivos finais, porém dada a
relevancia da seguranca do local, a op¢éo de roteamento permite entre outras, as vantagens:

- Roteamento alternativo por rede em malha (mesh), uma fungdo importantissima dos
dispositivos ZigBee, permitindo que 0s pacotes sejam desviados por rotas alternativas caso a
rota principal seja obstruida, possibilitando assim backups de percurso dindmicos.

- Em malha, encurtam-se os caminhos dos enlaces, pela regeneracdo de sinal, assim
ndo é necessario o uso de uma poténcia elevada nos transmissores, 0 que permite menor
contribuicdo no aumento da poluicdo eletromagnética no ambiente do aeroporto, que tem por
caracteristica propria a interferéncia oriunda da comunicagdo de controle das aeronaves e a
também dos equipamentos proximos como redes padrdo 802.11 e outros que utilizam a
mesma faixa de frequéncia e outros derivados da condicdo de localizacdo urbana.

Além destas vantagens, o uso de sensores com comunicacdo wireless permite que 0s
conjuntos sejam deslocados e ajustados de acordo com a disponibilidade local, apenas
necessitando de um ponto de alimentacdo, 0 que pode proporcionar 0 reaproveitamento e

expanséo, caso ocorram mudancas no ambiente.
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13.1. Teste pratico em area livre

De posse de todo o hardware e software prontos e de testes preliminares positivos em
bancada, foi necessario colocar a prova o trabalho desenvolvido. Como néo existe localmente
a possibilidade de testar com o objeto final (aeronaves), obtemos uma licencga para realizar o
teste preliminar no Parque de Exposi¢des da UFSM, o qual ndo possui um uso especifico fora
dos eventos como feiras e possui uma pista de asfalto plana e com razoavel espaco livre. Os
sensores foram dispostos inicialmente lado a lado para deteccdo comparativa e depois de
forma diagonal na tentativa de simular o circuito da aeronave. Foram testadas as alternativas
do fluxograma e o sistema correspondeu ao esperado.

Comprovadamente, obstaculos interferem diretamente na deteccdo quando estdo em
movimento, por exemplo, pequenos ramos agitados pelo vento tendem a atrapalhar o sensor, 0
que ndo devera ocorrer no aeroporto, onde ndo existe nada acima do nivel da pista. As fotos a

seguir ilustram o teste em campo:

Figura 61 - Testes em ambiente outdoor
Fonte: Autor

Figura 62 - Testes em ambiente outdoor
Fonte: Autor
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O equipamento foi montado em modo local com a disposic¢ao paralela inicial, para obter a
aquisicao de todos os sensores simultaneamente (pode-se observar na foto o led indicador do
Sensor aceso), nesta etapa € testada a passagem do objeto em distancias e velocidades diferentes.
O raio de atuacéo na pista foi calibrado para sete metros, que contempla até o outro lado da pista,
logo apds foram feitas cinco tomadas de passagem a velocidades diferentes, iniciando a 20 km/h
até chegar a 100 km/h. Vale ressaltar que o ambiente foi liberado para tal teste e o trafego é
bloqueado durante este periodo. A temperatura ambiente esteve acima de 30 graus celsius, a uma
umidade relativa de 40%, 0 que submeteu o equipamento ao teste de temperatura relativamente

agressivo, o que colaborou para aumentar a dificuldade do teste.

13.2. Aquisicao de dados e analise dos resultados

O experimento proporcionou a aquisicdo de dados em variaveis, as quais podem ser
utilizadas no futuro, através de um programa que poderd permitir o controle automatico
efetivo da barreira que sinaliza e interrompe o transito proximo da cabeceira da pista. A figura
63 mostra a tela de aquisicao do Digi Esp for Python.

Como pode ser visualizado na tela capturada, o programa faz a conexdo e funciona
utilizando acesso via Telnet na porta 23 do servidor (em particular, pelo endereco
192.168.1.150:23 neste caso). Para que isto ocorra, 0 programa precisa ser configurado na aba
Device Options / Device Manager, na janela que se abre do Device Manager, na aba Lan
Connections é colocado o endereco IP do Gateway.

A suite de programas possui nativamente diversos recursos, a destacar a janela do
programa de aquisicdo em Python propriamente dito, para a obtencdo dos dados, e o console
onde é visualizado o andamento do software em execucdo. Para iniciar a operacdo, €
necessaria realizar a chamada do programa no servidor pela aba Run / Run As / Remote Digi
Python Application e aguardar até que todos os modulos sejam carregados, caso algum erro
ocorra 0 programa ira retornar pela console o ponto de conflito e finalizar a execucdo. Vale
salientar aqui que o Python é muito sensivel a identacdo, ou seja, quando algum comentério
ou formato estiver fora do padréo, ir trancar o console, bem como falhas de identificacdo dos

sensores também impedirdo o funcionamento, exigindo a intervengdo do operador.
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Sets = 1

Datamask = 0
Analogmask = 1
Data[4:] =
Estado do SENSCR 01 —————————— >{'AT0': 0}
Dados brutos =
Sets = 1
Datamask = 0
Analogmask = 1
Data[4:] =
Estado do SENSCR 03 ————————— >{'AI0': 528}
420
Dados brutos = ¥
Sets = 1
Datamask = 0
Analogmask = 1
Data[4:] = ¥
Estado do SENSCR 01 —————————— >{'ATO0': 1023}
Dados brutos =
] m r

o~ Telnet (192.168.1.150:23 - CONMECTED)

=

Figura 63 - Tela de aquisicdo dos sensores
Fonte: Autor

Em relacdo aos dados, a figura 63 mostra um estado provocado intencionalmente
durante os testes: um erro por falha de contato. A intencdo inicial do projeto era configurar as
portas de sensoriamento para modo digital, mas foram alteradas para modo analégico, pois
mesmo sendo capazes de cumprir a funcdo principal, que é a de detectar o acionamento dos
sensores remotos, 0 modo digital fornece menos informacdo com o mesmo custo de
hardware. Como a precisdo de 10 bits do conversor ADC (Analdgico/Digital) proporciona
um fator de tolerancia que pode ser configurado, pode ser interessante adicionar uma
seguranga extra no programa, um controle de status de erro de sensor por valor de escala,
assim exemplificado:

O sensor 01 da figura 63 tem, neste intervalo, uma variagdo de Oy para 10234, ou para
o valor de referéncia digital como desligado e ligado (0 ou 1 em binario — desprezando o
tamanho da palavra). Assim, de maneira premeditada, foi desconectado o fio do sensor 03 do
contato AlO (Analogic Input 0) e o valor retornado foi 528. Esta variacdo se deve ao estado
intermediario de tensdo no pino 20 do XBee, por ruido induzido na entrada aberta. Circuitos

digitais necessitam de limiares de estado bem definidos, isto significa que um valor similar a
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esse, por exemplo, originado com o0 mau contato no pino 20 por fatores diversos (oxidagédo
nos contatos, condutor quebrado, solda fria, etc.), quando configurado para porta digital,
poderia tender a indicar um estado de desligado ou ligado, de forma aleatoria, podendo causar
problemas até que fosse detectada a falha.

A interface do ZigBee utilizado é alimentada por +3,3V, 0 que é uma tensdo baixa,
logo a variacdo por passos é de 3,3/1024 volts por unidade de escala, resulta em
aproximadamente em 0,003223V por passo. Pode-se assim estimar que temos uma tensao de
1,701563V, se multiplicarmos o0s 528 passos pela tenséo unitaria. Este erro pode ser detectado
imediatamente, por exemplo, se programarmos o limitar de OV a 0,5V (04 a 1554) como
estado desligado e 2,8V a 3,3V(8694 a 10234) como estado ligado, sendo que qualquer valor
entre estes limites, poderia acusar um erro na console e proporcionar a rapida deteccdo e
correcdo. Caso fosse utilizando uma porta de entrada digital no médulo XBee, mesmo que o
funcionamento normal fosse o esperado, uma condicdo de falha como esta dificilmente seria
percebida até que um problema operacional fosse visivel.

No apéndice B estdo dispostos os dados coletados em uma situacdo de simulacéo de
decolagem de uma aeronave, realizada com a utilizacdo de um automovel que serviu de objeto a
ser detectado, com mais dificuldade, visto que tem uma massa razoavelmente menor que a de
uma aeronave. Nas sequéncias destacadas, o acionamento dos sensores 1 e 2 acontece
simultaneamente, conforme o regime de redundancia previsto no projeto. Percebe-se que 0
sensor tem um tempo curto onde mantém o estado de ligado, por esse motivo ndao temos apenas
um ciclo de atividade alta, pois alguns ciclos do programa captam o valor 10234; ao desligar o
contato o estado volta para Oq, €sse comportamento se deve ao tempo de permanéncia do sensor
Bosch em estado alto antes de voltar ao estado original. O programa final devera contar com
temporizadores para tratar do atraso necessario, para que nao ocorra erro de interpretacdo por
repeticdo de dados. Nesse estagio a aeronave estaria na condicao de espera para entrar na pista.

Na sequéncia ocorrem 0s estagios do sensor 3 e do sensor 4 de forma ordenada,
simulando a presenca na cabeceira da pista e apos passando pelo sensor em dire¢éo a decolagem.

O grafico 01, realizado no software de monitoramento e aquisicdo Wireshark, mostra o
comportamento da comunicagdo entre o Gateway e o cliente, em relacdo ao trafego total
capturado pela interface do computador de aquisi¢do, nota-se nitidamente a caracteristica: a
comunicacao inicia com poucos dados durante o estabelecimento da conex&o Telnet, a partir deste
ponto o fluxo de dados mantém-se constante até o final da conexdo, quando a porta do servidor e
a porta do cliente séo liberadas. Este grafico é apenas para melhor entendimento visual e a escala

deve ser desconsiderada, sendo melhor explicado a seguir.
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Fluo de dados total Fluxo de dados telnet

Gréfico 01 - Gréfico do fluxo geral x Telnet entre cliente e servidor
Fonte: Autor

Através de uma analise dos pacotes € possivel ver que a porta alta do cliente de maior
trafego foi a 56.200, por onde a conexdo manteve-se na maioria do tempo do teste, outras
portas foram utilizadas, mas por curtos periodos de tempo até que se estabelecesse o dialogo
entre as partes de fato ou na finalizagéo, conforme a figura 64.

Address & 1 Port A 4 AddressB 4 PortB 4 Packets 4 Bytes 4 Packets A—B 4 Bytes A—B 1 Packets A—B 4 Bytes A—B 4 Rel5tat 4 Duration 1 bps A—B 4

192168.1.100 56171  192.1681.150 telnet 10 5895 5 290 5 305 0,000000000 01010 2297803
192168.1.100 56175 1921681150 telnet 10 600 5 295 5 305 7132779000 01018 2317156
192.168.1.100 56193  192.168.1.150 telnet 9 530 4 230 5 300 29926334000 00580 3174887
102168.1.100 56080  192.1681.150 telnet 1 59 1 59 0 0 30,011365000 0,0000 N/A
| 192168.1.100 56200  192.1681.150 telnet 9929 5264 378 4 255 9925 5264123 30,139430000 2028 6917 1,01

Figura 64 - Resumo do fluxo geral x Telnet entre cliente e servidor
Fonte: Autor

O tréafego entre cliente e servidor apresenta uma caracteristica bem linear, e o gréafico
02 é uma prova evidente deste formato. Cabe aqui ressaltar que este comportamento reflete
apenas a comunicacdo na interface do computador e ndo a atividade dos transceptores, a qual
ndo € visivel na interface do usuario. A seguir foi realizada uma busca mais refinada do
comportamento, de modo que a figura 64 ilustra o grafico de uma amostragem realizada
obtendo o trafego geral da interface, tendo logo abaixo o fluxo total de download com filtro

Telnet e abaixo desta o fluxo de dados de upload.
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Gréfico 02 - Gréfico do fluxo geral x download x upload entre cliente e servidor
Fonte: Autor

A andlise do grafico 02 demonstra o comportamento linear do fluxo de dados, tanto de
envio como recebimento, porém a figura 65, que demonstra a tela de filtragem dos pacotes de
upload apresenta um detalhe interessante: apesar de aparecer o protocolo como TCP nos
pacotes enviados para o Gateway, a propria informacdo a seguir ja revela que estes fazem
parte da conexdo Telnet estabelecida. Este comportamento sugere realmente que 0s pacotes
enviados séo de confirmagdo ACK que a conexdo TCP utiliza, sendo esta a principal

comunicacéo de retorno durante toda a conexéo.

Filter: | telnet|[tcp.dstport==23 |E| Expression... Clear Apply

MNo. Time Source Destination Protocol  Length Data Info
29318 2012-05-26 11:53:59.209624 192.168.1.150 192.168.1.100 TELNET 525 Dados brutos = 4001,5ets =Telnet Data ...
29319 2012-05-26 11:53:59.408890 192.168.1.100 192.168.1.150 TCP 54 56200 > telnet [AcK]
29320 2012-05-26 11:53:59.409624 192.168.1.150 192.168.1.100 TELNET 529 pDados brutos = \001,5ets =Telnet Data ...
29323 2012-05-26 11:53:59.608912 192.168.1.100 192.168.1.150 TCP 54 56200 > telnet [ACK]
29324 2012-05-26 11:53:59.610869 192.168.1.150 192.168.1.100 TELNET 525 Dados brutos = \001,5ets =Telnet Data ...
29325 2012-05-26 11:53:59.810922 192.168.1.100 192.168.1.150 TCP 54 56200 > telnet [ACK]
29326 2012-05-26 11:53:59.811694 192.168.1.150 192.168.1.100 TELNET 525 Dados brutos = 4001,5ets =Telnet Data ...
29327 2012-05-26 11:54:00.010947 192.168.1.100 192.168.1.150 56200 > telnet
29328 2012-05-26 11:54:00.012887 192.168.1.150 192.168.1.100 TELNET 525 Dados brutos = \001,5ets =Telnet Data ...
29330 2012-05-26 11:54:00.212955 192.168.1.100 192.168.1.150 TCP 54 56200 > telnet [ACK]
29331 2012-05-26 11:54:00.213986 192.168.1.150 192.168.1.100 TELNET 527 Dados brutos = “001,5ets =Telnet Data ...
29332 2012-05-26 11:54:00.413972 192.168.1.100 192.168.1.150 TCP 54 56200 > telnet [ACK]
29333 2012-05-26 11:54:00.415916 192.168.1.150 192.168.1.100 TELNET 525 Dados brutos = 4001,5ets =Telnet Data ...
29334 2012-05-26 11:54:00.713969 192.168.1.100 192.168.1.150 TCP 54 56200 > telnet [ack]
29335 2012-05-26 11:54:00.715925 192.168.1.150 192.168.1.100 TELNET 871 pados brutos = \001,sets =Telnet Data ...

Figura 65 - Filtro de separagéo do fluxo de upload para o Gateway
Fonte: Autor

Também é possivel perceber que estatisticamente o comprimento dos pacotes
manteve-se em torno 320 e 639, chegando a 96,43% da amostra (figura 65), de modo que é
possivel manter uma previsdo do consumo de banda na comunicagfo. E importante lembrar
que o trafego foi avaliado sob condi¢es isoladas, e o0 sistema pode aceitar mais conexdes pela

rede aumentando assim a carga geral, porém a baixa velocidade de transferéncia dos dados
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pela interface, configuradas para 9600 kbps, ndo deve proporcionar uma alteragdo téo
significativa de modo geral no volume de pacotes transferidos.

Topic / Itemn Count Rate (ms) Percent

=| PacketLengths 9959 0004837
0-19 ] 0,000000 0,00%
20-39 ] 0,000000 0,00%
40-79 42 0000020 0,42%
80-159 1 0,000000 0,01%
180-319 1 0,000000 0,01%
320-539 9603 0004584 96,43%
640-1279 312 0000152 313%

Figura 66 - Estatistica de comprimento dos pacotes de dados
Fonte: Autor

As figuras 67 e 68, que sdo originadas de uma amostra capturada com o programa
Wireshark em dado momento, e fornecem uma vasta gama de dados para que se possa
entender analiticamente o cenario em que Se passa na comunicacao entre 0s equipamentos.
Como foi dito, ndo temos recurso neste experimento para atuar diretamente no transporte de
dados entre os enlaces de radio com os equipamentos do projeto, mas mesmo assim é possivel
obter através do Gateway a informacdo necesséria, especialmente pelo formato aberto dos
dados transportados via Telnet.

As imagens mostram no momento capturado, exatamente quando o cliente solicita a
abertura do programa em Python que esta gravado na memoria secundaria do Gateway X4,
fazendo que este seja executado de forma remota. O Wireshark apresenta claramente a
organizacdo dos dados em cada camada, iniciando pela Fisica, onde os frames sdo destacados
especialmente quanto ao seu tamanho, percebe-se que ocorre a divisdo em blocos de 8 bits e
neste caso, onde a conexdo esta iniciando, o tamanho é reduzido, ao contrario da maioria dos

blocos como demonstra a figura 68.
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= Frame 462: 72 bytes on wire (576 bits), 72 bytes captured (576 bits)
Arrival Time: may 20, 2012 11:26:02.522460000 Hora oficial do Brasil
Frame Number: 462
[Frame Length: 72 bytes (576 bits)
Capture Length: 72 bytes (576 bits) Palavra de 8 bits
[Protocols in frame: eth:ip:tcp:telnet]
[coloring Rule Name: TCP]
[coloring Rule string: tcp]
E Ethernet II, Src: RealtekS_68:02:eb (00:e0:4c:68:02:eb), Dst: Digiboar_50:e7:a6 (00:40:9d:50:e7:a6)
#[Destination: Digiboar_50:e7:a6] (00:40:9d:50:e7:a6)
# Source: Realteks_68:02:eb (00:e0:4c:68:02:eb)
Internet Protocol Version 4, Src: 192.168.1.101 (192.168.1.101), Dst: 192.168.1.150 (192.168.1.150)
version: 4
Header length: 20 bytes
# Flags: 0x02 (pon't Fragment)
Time to Tive: 128
[Protocol: TCP (6)]
# Header checksum: Ox4ac3 [correct]
’Source: 192.168.1.101 (192.168.1.101)
Destination: 192.168.1.150 (192.168.1.150)
= Transmission Control Protocol, Src Port: 49852 (49852), Dst Port: telnet (23), sSeq: 22, Ack: 27, Len: 18
Source port: 49852 (49852)
Destination port: telnet (23)
[stream index: 64]

m

Sequence number: 22 (relative sequence number)
[Next sequence number: 40 (relative sequence number)]
Acknowledgement number: 27 (relative ack number)

Header length: 20 bytes
@ Flags: 0x018 (PSH, ACK)

window size value: 64214

[calculated window size: 64214]

[window size scaling factor: -2 (no window scaling used)]
# Checksum: Oxcea7 [validation disabled]
# [SEQ/ACK analysis]

= Telnet

Data: python dpdsrv.py \n
0000 00 40 9d 50 e7 a6 00 e0 4c 68 02 eb 08 00 45 00 .@.P.... Lh....E.
2010 00 3a 2b af 40 00 80 06 4a c3 cO a8 01 65 cO a8 PG o O e -V

2020 01 96 c2 bc 00 17 30 cd 6e ae €9 dd b6 85 50 18

0. n P
0030 fa d6 ce a7 00 00 NEENEINTNGEETWINTECONT |...... dpd
bVEV73 72 76 2e 70 79 20 0a D

Figura 67 - Momento de chamada do programa no Gateway X4
Fonte: Autor

No. Time Source Destination Protocol Length Data Info
432 55.493852 192.168.1.150 192.168.1.101 TELNET 60 \n,#> Telnet Data
433 55.552119 192.168.1.101 192.168.1.150 TELNET 59 exit\r Telnet Data
435 55.552582 192.168.1.150 192.168.1.101 TELNET 60 Telnet Data
438 55.578627 192.168.1.101 192.168.1.150 TELNET 59 exit\r Telnet Data
445 55.655345 192.168.1.150 192.168.1.101 TELNET 60 Telnet Data
446 55.655936 192.168.1.101 192.168.1.150 TELNET 57 Telnet Data
447 55.656387 192.168.1.150 192.168.1.101 TELNET 60 Telnet Data
448 55.656450 192.168.1.101 192.168.1.150 TELNET 57 Telnet Data
449 55.660321 192.168.1.150 192.168.1.101 TELNET 60 \r Telnet Data
450 55.660379 192.168.1.101 192.168.1.150 TELNET 69 Telnet Data
451 55.660938 192.168.1.150 192.168.1.101 TELNET 60 \n,#> Telnet Data
453 55.865092 192.168.1.150 192.168.1.101 TELNET 66 Telnet Data
463 57.757563 192.168.1.150 192.168.1.101 TELNET 60 p Telnet Data
465 57.971139 192.168.1.150 192.168.1.101 TELNET 74 ython dpdsrv.py \r\n,\r\n Telnet Data

Figura 68 - Momento de chamada do programa no Gateway X4
Fonte: Autor

Passando para a camada de Enlace, destaca-se a identificacdo dos enderecos MAC das
interfaces de rede envolvidas na conexao, onde é mostrado o modelo Digiboar, por exemplo,
que ¢ a interface do X4. Na camada seguinte, de Rede, sdo fornecidos os dados mais utilizados
na analise humana das rotas, especialmente os enderecos IP de origem e destino, bem como a
versdo 4 do protocolo em uso. Passamos para a camada de Transporte, onde sdo fornecidas as



83

portas do dispositivo de origem e também de destino da comunicacgdo, a destacar que a porta
de origem é a 49852, diferente da que transporta a maioria dos dados, a 56200 neste
experimento, isto acontece porque o computador ndo tem uma porta de saida especifica para
saida e faz uso aleatdrio das portas altas para estabelecer conexdo, ja o servidor sO aceita a
entrada pela porta 23 desde que esta esteja configurada com o padréo do protocolo. A dltima
camada, de aplicacdo, representada no relatdrio pela presenca do protocolo Telnet, apresenta
os dados do usuario na entrega; como foi comentado, na imagem pode ser visto que o terminal
faz a solicitacdo do programa dpdsrv.py atraves do programa de interface desenvolvido em
Python (Apéndice A), iniciando assim o acionamento do servidor de dados. Na sequéncia,
caso o servidor seja iniciado e todos os parametros sejam atendidos, sera estabelecida a
conexdo definitiva entre as partes e sera possivel a transferéncia dos dados.

Vale destacar aqui que, apesar do sistema apresentar a facilidade de comunicacao
interna entre clientes e servidor, o Telnet é um protocolo mais antigo e considerado de
seguranca fraca, pois todos os dados passam em texto aberto, inclusive senhas, podendo ser
capturados por terceiros, motivo pelo qual tem sido substituido gradualmente por protocolos
mais elaborados como o SSH (Secure Shell) onde os dados sdo criptografados antes de serem
enviados. A solucdo da Digi leva em conta apenas a simplicidade e garantia da comunicagéo,
porém o usuario deve garantir a seguranca fisica, assim como implementar criptografia nos
seus roteamentos, por exemplo, com o uso de tunelamento por VPN’s (Virtual Private
Network) ou fazer ainda o uso da nuvem que também implementa uma seguranca mais

robusta.



14. CONCLUSOES

Promover o desenvolvimento de um projeto baseado em comunicagdo de redes de
computadores, que atenda a todos 0s desejos das pessoas e organizacdes, sempre foi um desafio.
Se no passado ndo muito distante, a exigéncia era muito menor, eram também complexos os
meios chegar a razoaveis resultados que, de certa forma, eram muito bons se considerarmos as
condicBes técnicas existentes.

A evolucdo tecnoldgica, especialmente nas ultimas décadas, tem impulsionado o
mundo para novos e diferentes caminhos, criando novos padrées de comportamento e uma
necessidade crescente da troca de informacfes de forma rapida e segura. Para oS novos
desenvolvedores, o desafio também se faz presente, mas ndo poderia ser comparado aos
primeiros trabalhos nesta area, pois os valores sdo especificos de cada época, a cada ano
novos padrdes sdo criados, produtos e servicos somam-se a vida e a rotina das pessoas,
formando novas necessidades emergentes e somando demandas de comunicacdo cada vez
maiores as redes.

O presente projeto foi idealizado e desenvolvido com a pretenséo de tentar preencher
uma pequena lacuna, desta a vasta area da comunicacdo de dados atual, aliando o0s
conhecimentos adquiridos no curso, ao grande potencial tecnolégico disponivel e a grande
biblioteca mundial relacionada existente. O maior privilégio, porém, foi a possibilidade de
buscar uma solugdo que possa proporcionar maior seguranca as pessoas, podendo preservar
vidas, quando corretamente aplicada.

Dentro do escopo previsto no projeto, os objetivos foram atingidos, apesar do intervalo
de tempo extremamente reduzido para as atividades. O trabalho conseguiu a determinacédo dos
recursos minimos necessarios para a comunicacdo e monitoramento da movimentacdo de
aeronaves nos procedimentos de decolagem e aterrissagem, bem como a implementacdo de
fato desta comunicacdo em ambiente simulado de acordo com fluxograma elaborado durante
este periodo (Fluxograma 1), assim sendo foram realizados testes indoor e outdoor e 0s
resultados ficaram dentro do esperado pelo projeto. O aprendizado permitiu o contato direto
com profissionais que atuam diretamente com modernas técnicas de trabalho, e a experiéncia
permitiu uma visdo mais ampla do mercado desta area de tecnologia. O projeto ainda mostrou
ser viavel a interagdo a nivel mundial nas medic6es e controle, utilizando uma ampla gama de
recursos existentes, desde a detecgdo dos eventos por sensores infravermelhos e de micro-

ondas, passando por redes do padrdo ZigBee e suas camadas, sendo decodificadas e
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transportadas por redes IP locais e também ligadas ao um sistema de nuvem de dados, a qual
permite a interligagdo global.

O objetivo de prover uma rede baseada em comunicacdo sem fio para atuar em um
ambiente restrito foi contemplado, assim como o fluxograma desenvolvido permite que a rotina
de funcionamento promova uma operacao segura, desde que os padrdes sejam obedecidos. Em
relacdo ao software final de controle, apesar de ndo ter sido requisitado pela empresa I-Dutto, j&
é possivel utilizar de forma manual o programa simplificado existente. Caso houvesse mais
tempo disponivel, possivelmente poderia ser desenvolvido, necessitando da aquisicdo de
conhecimento adicional sobre o Python, com conceitos mais elaborados em relacdo a
linguagem.

E importante destacar que a funcdo de atuar como um profissional da area de redes é
especialmente planejar e promover a comunicacao entre 0s elementos destas. Esse objetivo foi
cumprido, bem como permanecem preservados 0s papéis importantes das pessoas que
atuardo, por exemplo, desenvolvendo o software de controle do sistema, na area do
programador, a especificacdo de cabeamento, motorizacao e elementos mecanicos e elétricos
de movimentacdo das barreiras, do engenheiro, e inclusive do “cochileiro” ou vigia da
cancela, que manterd a nobre funcdo de resguardar o seu posto, com mais seguranca. O
trabalho mostrou que o aluno do curso tem ainda caréncias que possivelmente possam ser
supridas com disciplinas auxiliares, que permitam trabalhar com dados brutos e suas
estruturas, bem como mais tempo dedicado a programacdo, inclusive com orientacdo a
objetos, caso deseje ampliar a gama de pesquisas e desenvolvimento de software dedicado.
Em relagdo & montagem dos sensores, talvez ndo fosse possivel ser realizada sem um prévio
conhecimento e experiéncia na area, dependendo de habilidade e algum curso extra em
eletronica aplicada, mesmo assim valem lembrar que essa fun¢do pode ser delegada a um
profissional sem prejuizo final do trabalho.

A montagem dos equipamentos foi determinada e executada de forma a atender aos
objetivos de recursos minimos necessarios para a implementagdo do sistema, por meio nédo
guiado, atuando dentro de faixas de frequéncias ISM, que atendem ao requisito de minima
poluicdo eletromagnética do ambiente, com protocolos de rede padronizados. Ainda foi
tomada toda a precaucdo em relacéo a protecdo fisica dos dispositivos contra acdes externas
destrutivas, tipicas do ambiente agressivo descrito. A intengéo inicial do projeto seria realizar
o0 teste definitivo no ambiente real do aeroporto, os sensores foram enviados e encontram-se

no local, mas o tempo limitado de liberacdo da pista para testes ndo contemplou no calendério
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uma data viével para que fosse feita a implantacéo do sistema, restando desta forma, a anélise
dos ensaios em Santa Maria.

A analise dos dados obtidos permitiu mostrar que o padrdo ZigBee funciona dentro de
uma hierarquia similar aos conceitos adquiridos em aula, no que se refere a topologias e
estrutura dos protocolos conhecidos. Apesar de utilizar um padrdo préprio, que mescla as
diretrizes da Zighee Alliance ao padrdo IEEE 802.15.4, ficou claro que existe uma completa
interacdo com a rede local e mundial, fazendo a comunicacdo primaria, por exemplo, por
Telnet, passando por redes 802.3, 802.11 e outros servicos através da internet. Assim sendo, é
possivel determinar com mais clareza que, uma vez estabelecida a comunicacgdo de fato, néo

existem mais limites de distancia para o sensoriamento remoto de qualquer dispositivo.

14.1. Sugestdes para pesquisas futuras:

A comunicacdo de sensores, da maneira como foi proposta, permite uma variedade
muito grande de projetos de utilizagdo dos recursos. A faixa de variacdo disponivel com
palavra de 10 bits possibilita configurar até 1024 valores diferentes, atendendo bem a redes de
monitoramento em geral e o controle de dispositivos, assim o presente projeto poderia ser
estendido para diversas outras aplicagoes.

O servigo “em nuvem” também tem sido uma tendéncia muito forte e pode ser utilizado
em varias aplicacdes, sem a necessidade de desenvolvimento local complexo, este recurso pode
ser amplamente explorado para fins diversos. Uma forte possibilidade seria de estabelecer a
comunicagdo em nuvem nao proprietaria, pois, apesar de funcionar muito bem, a solucéo iDigi
limita o trabalho a disponibilidade de um servico que, além do custo extra, poderia estar
indisponivel no futuro.

Uma sugestdo de pesquisa importante é a de que o aluno desenvolvedor faga o processo
inverso, ou seja, ao invés de apenas monitorar, promova, por exemplo, a troca de parametros a
distancia utilizando a mesma tecnologia ou similar com a finalidade de controlar algum

equipamento ou fornecer informacdo a um operador distante.
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APENDICES

Apéndice A — Programa de aquisicdo dos sensores em Python

import zighee
import binascii
import struct
import xbee

GATEWAY="[00:13:22:00:40:70:9c:25]!"
SENSOR1="[00:13:22:00:40:3b:8e:36]!"
SENSOR2="[00:13:a2:00:40:3b:8e:34]!"
SENSOR3="[00:13:a2:00:40:2d:7b:30]!"
SENSOR4="[00:13:22:00:40:3b:8e:3e]!"
RESERVA="[00:13:a22:00:40:7B:0A:36]!"

print "Monitorando a rede Xbee para Identificacao dos Dispositivos Ativos...\r\n"
node_list = xbee.getnodelist()

print "%12s %12s %8s %28s" % \
("Nome (NI)", "Tipo", "Endereco", "End. Extendido")

print "%12s %12s %8s %28s" % \
("-"*12, "-*12, M-8, - *28)

if node_list:
for node in node_list:
print "%12s %12s %8s %28s" % \
(node.label, node.type, node.addr_short, node.addr_extended)

print" "

def parselS(data):

if len(data) % 2 ==0:
sets, datamask, analogmask = struct.unpack("!BHB", data[:4])
print "Dados brutos =", data
print "Sets = ", sets
print "Datamask = ", datamask
print "Analogmask = ", analogmask
data = data[4:]
print "Data[4:] =", data

else:
sets, mask = struct.unpack("'!BH", data[:3])
print "Dados brutos =", data
print "Sets =", sets
print "Mask =", mask
print "Analogmask = ", analogmask
print "Datamask =", datamask
data = data[3:]
print "Data[3:] =", data
datamask = mask % 512
analogmask = mask >>9

retdir = {}

if datamask:
datavals = struct.unpack("'!'H", data[:2])[0]



data = data[2:]

currentDI =0
while datamask:
if datamask & 1:
retdir["DI0%d" % currentDI] = datavals & 1
datamask >>=1
datavals >>=1
currentDIl += 1

currentAl =0
while analogmask:
if analogmask & 1:
aval = struct.unpack("!'H", data[:2])[0]
data = data[2:]

retdir["Al%d" % currentAl] = aval
analogmask >>=1
currentAl +=1

return retdir

print " "

print "Dados recebidos modo ADC: (n amostras)"
print " "

numerador = 1

runs = 10000

while runs:

dado_brutol = zighee.ddo_get_param(SENSOR1, 'IS")
print numerador

dadosl = parselS( dado_brutol )

numerador +=1

print " "

print "Estado do SENSOR 01 ---------- >", dadosl
print" "

dado_bruto2 = zighee.ddo_get_param(SENSOR?2, 'IS")
dados2 = parselS( dado_bruto2 )

print "Estado do SENSOR 02 ---------- >" dados2
dado_bruto3 = zigbee.ddo_get_param(SENSOR3, 'IS")
dados3 = parselS( dado_bruto3 )

print "Estado do SENSOR 03 ---------- >", dados3
dado_bruto4 = zigbee.ddo_get_param(SENSOR4, 'IS")
dados4 = parselS( dado_bruto4 )

print "Estado do SENSOR 04 ---------- >", dados4
print " "

runs -=1



Apéndice B — Tabela de dados obtidos em teste outdoor

Continua

Dados em sequéncia de decolagem simulada

Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 1023}
#> python dpdsrv.py Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0}
Launching Python application 'SDU.py' ... | Estado do SENSOR 02 ---->{'Al0"; 0} Estado do SENSOR 02 ---->{'Al0": 0}
Dados recebidos modo ADC: (n amostras) | Estado do SENSOR 03 ---->{'Al0": 1023} | Estado do SENSOR 03 ---->{'AlQ": 0}

Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 1023}
Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0}
Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0}
Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 1023} | Estado do SENSOR 03 ---->{'Al0": 0}
Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 1023}
Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0}
Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0}
Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 1023} | Estado do SENSOR 03 ---->{'Al0": 0}
Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 1023}
Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0}
Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0}
Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 1023} | Estado do SENSOR 03 ---->{'Al0": 0}
Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 1023}
Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0}
Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0}
Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 1023} | Estado do SENSOR 03 ---->{'Al0"; 0}
Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 1023}
Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0}
Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0}
Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 1023} | Estado do SENSOR 03 ---->{'Al0": 0}
Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0}
Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0}
Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0}
Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 1023} | Estado do SENSOR 03 ---->{'Al0": 0}
Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0}
Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0}
Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0}
Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 1023} | Estado do SENSOR 03 ---->{'Al0"; 0}
Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0}
Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0}
Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0}
Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 1023} | Estado do SENSOR 03 ---->{'Al0": 0}
Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0}
Estado do SENSOR 01 ---->{'Al0": 1023} | Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0}
Estado do SENSOR 02 ---->{'Al0": 1023} | Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0}
Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 0}
Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0}
Estado do SENSOR 01 ---->{'Al0": 1023} | Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0}
Estado do SENSOR 02 ---->{'Al0": 1023} | Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0}
Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 0}
Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0}
Estado do SENSOR 01 ---->{'Al0": 1023} | Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0}
Estado do SENSOR 02 ---->{'Al0": 1023} | Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0}
Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 0}
Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0}
Estado do SENSOR 01 ---->{'Al0": 1023} | Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0}
Estado do SENSOR 02 ---->{'Al0": 1023} | Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0}
Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 0}
Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0}
Estado do SENSOR 01 ---->{"Al0": 1023} | Estado do SENSOR 01 ---->{'AlQ": 0} Estado do SENSOR 01 ---->{'Al0": 0}
Estado do SENSOR 02 ---->{'Al0": 1023} | Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0}
Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 0}
Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0}
Estado do SENSOR 01 ---->{'Al0": 1023} | Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0}
Estado do SENSOR 02 ---->{'Al0": 1023} | Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0}
Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 0}
Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0}
Estado do SENSOR 01 ---->{'Al0": 1023} | Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0}
Estado do SENSOR 02 ---->{'Al0": 1023} | Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0}
Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 0}
Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0}



Conclusao

Estado do SENSOR 01 ---->{'Al0": 1023} | Estado do SENSOR 01 ---->{'AlQ": 0} Estado do SENSOR 01 ---->{'Al0": 0}
Estado do SENSOR 02 ---->{'Al0": 1023} | Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0}
Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 0}
Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0}
Estado do SENSOR 01 ---->{'Al0": 1023} | Estado do SENSOR 01 ---->{'Al0"; 0}
Estado do SENSOR 02 ---->{'Al0": 1023} | Estado do SENSOR 02 ---->{'Al0": 0}
Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 0} #>
Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0}
Estado do SENSOR 01 ---->{'Al0": 1023} | Estado do SENSOR 01 ---->{'Al0": 0}
Estado do SENSOR 02 ---->{'Al0": 1023} | Estado do SENSOR 02 ---->{'Al0"; 0}
Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 0}
Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0}
Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0}
Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0}
Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 0}
Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0}
Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0}
Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0}
Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 0}
Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0}
Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0}
Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0}
Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 0}
Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0}
Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0}
Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0}
Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 0}
Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0}
Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0}
Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0}
Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 0}
Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 0}
Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0}
Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0"; 0}
Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 0}
Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 1023}
Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0}
Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0}
Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 0}
Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 1023}
Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0}
Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0}
Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 0}
Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 1023}
Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0}
Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0}
Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 0}
Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 1023}
Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0}
Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0}
Estado do SENSOR 03 ---->{'Al0": 0} Estado do SENSOR 03 ---->{'Al0": 0}
Estado do SENSOR 04 ---->{'Al0": 0} Estado do SENSOR 04 ---->{'Al0": 1023}
Estado do SENSOR 01 ---->{'Al0": 0} Estado do SENSOR 01 ---->{'Al0": 0}
Estado do SENSOR 02 ---->{'Al0": 0} Estado do SENSOR 02 ---->{'Al0": 0}
Estado do SENSOR 03 ---->{'Al0": 1023} | Estado do SENSOR 03 ---->{'Al0": 0}




Apéndice C — Configuracdo dos modulos XBee

PROGRAMACAO DO COORDENADOR:

Extended PAN ID (ID): 0x0000000000000000 8 hex bytes;

Discover Timeout (NT): 60 x 100 msec (32-255);

Scan Channels (SC): 0x3fff hex (0x3fff=all channels);

Scan Duration (SD): 3 (0-7) ;

Allows Join Time (NJ): 255 seconds (0-255. 255=always) ;

Broadcast Hops (BH): 0 (0-32, 0=maximum);

RSSI PWM (P0): Yes (Enable RSSI PWM);

RSSI Timer (RP): 40 tenths of second (0-255);

Associate LED (D5): LED Blinks When Associated;

Baud Rate (BD): 9600

Parity (NB): None;

Flow Control (D7): Yes (Enable CTS Flow Control (DIO7)

Packetization Timeout (RO): 3 character times (0-255)

Aggregation route notification (AR): 255 x 10 sec (0-255);

Associate LED blink time (LT): 0 x 10 msec (0-255);

Broadcast radius (BH): 0 (0-32);

Command sequence character (CC): + (char);

Cluster identifier (CI): 0x11 (0x0-0xffff);

Command mode timeout (CT): 100 x 100 msec (2-655);

Destination address (DH/DL): 00:00:00:00:00:00:00:00! (address);

Destination endpoint (DE): 0xE8 (0x1-0xf0);

ADO0/DIOO0 configuration (D0): 2* ou 0 (0-5); *sensorl

AD1/DIO1 configuration (D1): 2* ou 0 (0-5); *sensor2

AD2/DI02 configuration (D2): 2* ou 0 (0-5); *sensor3

AD3/DI03 configuration (D3): 2* ou 0 (0-5); *sensor4

AD4/DI104 configuration (D4): 0 (0-5);

DI105/Assoc configuration (D5): 1 (0-5);

D106 configuration (D6): 0 (0-5);

DIO7 configuration (D7): 1(0-7);

DI1010/PWMO configuration (P0): 0 (0-5);

DI011/PWM1 configuration (P1): 0 (0-5);

D1012/CD configuration (P2): 0 (0-5);

D10 change detect (1C): 0x0 bitfield (0x0-0xffff);

Node discovery timeout (NT): 60 x 100 msec (32-255);

Encryption enable (EE): 0 (0-1);

Encryption options (EO): 0x0 bitfield (0x0-0xff);

Guard times (GT): 1000 msec (2-3300);

Node join time (NJ): 255 sec (0-255);

Join notification (JN): 0 (0-2);

Join verification (JV): 0 (0-1);

Link encryption key (KY): 0 (0-16 bytes);

Maximum hops (NH): 30 (0-255);

Network watchdog timeout (NW): 0 min (0-25855);

Node identifier (NI): SENSOR<Nmero> (0-20 chars);

Packetization timeout (RO): 3 chars (0-255);

Polling rate (PO): 0 x 10 msec (0-1000);

Power mode (PM): 1 (0-1);

Pull-up resistor enable (PR): Ox1fff bitfield (0x0-0x7fff);

RSSI PWM timer (RP): 40 x 100 msec (0-255);

1/0 sample rate (IR): 0 msec (0-65535);

Scan channels (SC): 0x3fff bitfield (0x1-0xffff);

Scan duration (SD): 3 exponent (0-7);

Serial interface parity (NB): 0 (0-4);

Serial interface data rate (BD): 3 (0-115200);

Peripheral sleep count (SN): 1 (1-65535);

Sleep mode (SM): 0 (0-6);

Sleep options (SO): 0x0 bitfield (0x0-0xff);

Cyclic sleep period (SP): 32 x 10 msec (32-2800);

Time before sleep (ST): 5000 msec (1-65535);

Source endpoint (SE): 0xe8 (0x1-0xff) ;

ZigBee stack profile (ZS): 0 (0-2);

Stop bits (SB): 0 (0-1);

CONFIGURACOES UTILIZADAS NOS SENSORES:

Modem Type: XBP24-ZB

Function Set: Zigbee Router AT - Version: 228C

SENSOR 1: End: 00:13:A2:00:40:7B:0A:40; Porta DO; Descri¢do: Sensor do ponto de parada da aeronave. Network

address (MY): 0x67a5;

SENSOR 2: End: 00:13:A2:00:40:7B:0A:45; Porta D1; Descricdo: Sensor redundante do ponto de parada. Network

address (MY): 0x6aeb;

SENSOR 3: End: 00:13:A2:00:40:7B:0A:3E; Porta D2; Descrigdo: Sensor da cabeceira da pista. Network address (MY):

0x401f;

SENSOR 4: End: 00:13:A2:00:40:7B:0A:4E; Porta D3; Descrigdo: Sensor de deteccdo de decolagem (pista). Network

address (MY): 0x190;

SENSOR RESERVA: End: 00:13:A2:00:40:7B:0A:36; Porta DO; Descri¢do: Apto para utilizagdo em gualquer ponto.

PROGRAMACAO DOS SENSORES:

XBee Node:

Node Type: router;

Profile ID: 0xc105;

Manufacturer ID: 0x101e.

PAN identifier (Ol): 0x9384 ;

Extended PAN identifier (OP): 0xa6dc68775b2079f8 ;

Operating channel (CH): 0x13;

Parent address (MP): Oxfffe;

Association indication (Al): 0x0 ;

Device type identifier (DD): 0x30010;

Number of remaining children (NC): 12;

Maximum RF payload (NP): 84 bytes;

Received signal strength (DB): 102 —dBm;

Transmit power at PL4 (PP): 17 dBm;

ACK failures (EA): 0;




Apéndice D — Cronograma das atividades

O presente projeto foi desenvolvido no decorrer de 4 (quatro) meses, estando as atividades

assim programadas:

Cronograma de atividades

Periodo Atividades programadas

- Andlise do problema proposto;
- Fundamentacdo tetrica e busca de solu¢Bes com equipamentos
15 a 31 de marco de| existentes no mercado;
2012 - Analise da viabilidade de execucao do projeto em modo local,
- Repasse das especificacbes obtidas visando a aquisicdo dos

equipamentos.

- Montagem dos equipamentos para o funcionamento individual e

) primeiros testes de desempenho;
01 a 30 de abril de

2012 - Desenvolvimento de fluxogramas de trabalho e de software;

- Ajustes e desenvolvimento de rotinas de testes;

- Integracdo dos dispositivos e adequacdo do software.

- Execucdo de ensaios iniciais, em ambiente indoor (laboratorio);
01 a 31 de maio de | - Execucéo de ensaios em ambiente externo;
2012 - Aquisicdo das informacdes (graficos e tabelas) obtidas;

- Envio do equipamento para testes em ambiente real.

- Conclusédo do projeto desenvolvido;

_ - Anélise dos resultados obtidos;
01 a 30 de junho de

2010 - Consolidacdo das informagdes obtidas para a confeccdo do relatorio

final;

- Encaminhamento do relatorio concluido.




ANEXOS




Anexo A — Pinagem do modulo XBee

Pino Nome Diregao Descrigao
1 VCC - Alimentagdo 3,3V
2 DouT Saida Saida de dados da UART
3 DIN Entrada Enfrada de dados da UART
a RESET Entrada Inicializa madulo (um zﬂ]uu}:sl;ival 0 de palo menos
5 Diog Enfrada/Saida Entrada/Saida Digital 9
5] PHWEE?'I Saida Saida do PWM 0/ Indicador da Nival RS51
7 F'HWEI:uéil ! Saida Saida do PWM 1/ Indicador da Nival RS51
2] CLOCKOUT Saida Saida da Clock da 4MHz
2] Dioa Enfrada/Saida Entrada/Saida Digital 8
10 GMND - Terra
1 AD3 /D03 | EnfradalSaida Entrada Analdgica 3 ou EntradalSaida Digital 3
12 DioT Enfrada/Saida Entrada/Saida Digital 7
13 | OM/SLEEP Saida Indicadar da Estado do Madulo
14 VREF Entrada oltagem da Refergncia para as Entradas A'D
15 AD4 | DIO4 | Entrada/Saida Entrada Analagica 4 ou Entrada/Saida Digital 4
16 ADS ! DIOS | Enfrada/Saida Entrada Analdgica 5 ou EntradalSaida Digital 5
17 DIoG Enfrada/Saida Entrada Analdgica 6 ou EntradalSaida Digital &
18 ADZ2 /D02 | Enfrada/Saida Entrada Analdgica 2 ou EntradalSaida Digital 2
15 A0 DIOT EnfradaiSaida Indicador de Ei?;c;:?g:i.dlingi:?;I.ﬁ;nahingica 1 ou
20 | ADD/DIOD | Entrada/Saida |  MOMCASAr e :ﬁf;‘;;‘;’; di“gi:?él’?a'“g'“ 0 ou

Fonte: www.digi.com




