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RESUMO

TRABALHO DE CONCLUSAO DE CURSO
CURSO SUPERIOR DE TECNOLOGIA EM REDES DE COMPUTADORES
UNIVERSIDADE FEDERAL DE SANTA MARIA

ANALISE DE DESEMPENHO DE REDES SEM FIO COM
DIFERENTES PROTOCOLOS DE CRIPTOGRAFIA: UM ESTUDO DE
CASO
AUTOR: DOUGLAS PEGORARO STANGARLIN
ORIENTADOR: WALTER PRIESNITZ FILHO
Data e Local da Defesa: Santa Maria, 06 de julho de 2012,

Este trabalho apresenta o estudo e desenvolvimento de uma analise de desempenho de
redes sem fio IEEE 802.11, também conhecida como Wireless ou WiFi, levando em
consideracdo os diferentes padrdes de seguranca existentes comercialmente para esta
tecnologia.

O trabalho é desenvolvido em um ambiente controlado, em uma rede de infraestrutura,
considerando a analise dos padrdes de seguranca em diferentes tempos de testes, sobre o
protocolo de transporte UDP, a fim de comparar o desempenho conforme os diferentes
padrdes de seguranca sédo utilizados.

Palavras-Chave: IEEE 802.11. DESEMPENHO. SEGURANCA.



ABSTRACT

COMPLETION OF COURSE WORK
SUPERIOR OF TECHNOLOGY COURSE IN COMPUTER NETWORKS
FEDERAL UNIVERSITY OF SANTA MARIA

PERFORMANCE ANALYSIS OF WIRELESS NETWORKS WITH
DIFFERENT ENCRYPTION PROTOCOLS: A CASE STUDY
AUTHOR: DOUGLAS PEGORARO STANGARLIN
ADVISER: WALTER PRIESNITZ FILHO
Defense Place and Date: Santa Maria, July 6th, 2012,

This work presents the study and development of a performance analysis of IEEE
802.11 wireless networks, also known as Wireless or WiFi, taking into account the different
security standards for this technology commercially existing.

The work is developed in a controlled environment, in an infrastructure network,
consider the analysis of security standards at different times of testing on the UDP transport
protocol, in order to compare the performance according to different security standards are
used.

Keywords: IEEE 802.11. PERFORMANCE. SECURITY.
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1 INTRODUCAO

Com o aumento de disponibilidade e servicos das redes sem fio, cada vez mais
equipamentos destinados a este fim surgem no mercado. Para que este crescimento continue,
0 aumento da seguranca e do desempenho destas redes tornam-se fundamentais, visto que
estes dados trafegam por meio n&o guiado.

As questdes de desempenho e seguranca sao vitais em redes de computadores. Em se
tratando de redes sem fio esta questdo € ainda mais importante, pois esta deve ter um alto
nivel de seguranca sem apresentar perdas significativas no seu desempenho.

Redes sem fio sdo mais faceis de ser interceptadas do que as comunica¢fes com fio.
Visto que, para ter acesso ao sinal irradiado da rede basta estar no alcance deste sinal com um
dispositivo compativel, j& em uma rede com fio é necessario ter um ponto de acesso para esta

rede, como enfatizado por Nakamura e Geus (2007).

Basta o usuario ligar seu equipamento sem fio ou notebook com placa wireless para
que passe a ter acesso a internet. 1sso, porém depende da configuragdo dos
equipamentos; no entanto, do mesmo modo que o acesso é facilitado para usuarios
legitimos, ele é facilitado também para possiveis hackers. (Nakamura e Geus, 2007,
p. 139-140).

Para tentar solucionar esta fragilidade é necessario o uso de mecanismos de seguranca
como cifragem e criptografia. A cifragem ¢ “O uso de algoritmos matematicos para
transformar os dados em um formato que nédo seja prontamente decifravel. A transformacéo e
subsequente recuperacdo dos dados dependem de um algoritmo e zero ou mais chaves de
criptografia.” (Stallings, 2008, p. 11). A criptografia é “a ferramenta automatizada mais
importante para a seguranca da rede e das comunicagdes.” (Stallings, 2008, p. 15).

A criptografia em uma rede de computadores requer utilizacdo da largura de banda da
mesma e processamento extra, como Stallings (2008) descreve, 0 modelo genérico de
criptografia consiste em gerar um pacote, criptografar o mesmo e sé depois envia-lo para o
destinatario, este por sua vez executa a decriptografia do pacote e s6 apds deste processo que
0 pacote é considerado transmitido com sucesso. Quanto mais complexo o algoritmo do
protocolo de criptografia maior sera 0 processamento necessario para 0S processos de
criptografia e decriptografia.

“Algoritmos criptograficos basicamente objetivam “esconder” informagdes sigilosas

de qualquer pessoa desautorizada a lé-las, isto €, qualquer pessoa que ndo conheca a chave
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secreta de criptografia.” (Terada, 2008, p. 18). Para que isto seja verdade e, outra pessoa nao
consiga decifrar a chave da mensagem, o algoritmo de criptografia precisa ser complexo de
maneira que um intruso ndo consiga decifra-la ou, pelo menos, ndo em tempo habil.
Nakamura e Geus (2007) enfatizam que novos protocolos de criptografia surgem para
solucionar as falhas dos anteriores, mais complexos e, consequentemente com maior tempo de
processamento e maior utilizacdo da largura de banda em uma rede de computadores.
Nakamura e Geus (2007) também analisam que uma deficiéncia de seguranca em redes de
computadores sdo senhas fracas configuradas pelos usuarios.

Neste trabalho s&o apresentados quanto os protocolos de criptografia interferem no
desempenho de uma rede sem fio, apresentando estudos sobre o desempenho com o0s
diferentes protocolos de criptografia disponiveis comercialmente na atualidade.

Este trabalho esta organizado em se¢des, na secdo 2 sdo apresentadas as redes sem fio
e os padrbes 802.11 presentes e os futuros padrdes em desenvolvimento. Na se¢do 3 sdo
apresentados conceitos de seguranca, bem como o cenério atual de incidentes de seguranca
reportados ao CERT.br no Brasil. A se¢do 4 traz uma apresentacdo sobre criptografia,
conceitos, aplicacbes e principais sistemas criptograficos. A secdo 5 esta destinada a
seguranca em redes sem fio, apresentando os padrdes de seguranca existentes atualmente. Na
secdo 6 sdo apresentados os parametros de desempenho em redes de computadores. A secdo 7
traz 0 ambiente dos testes, bem como os testes realizados. A secéo 8 é destinada a analise dos

resultados. Apresentando na se¢do 9 as consideracdes finais.
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2 REDES SEM FIO

2.1 Apresentacéo

Redes sem fio foram projetadas para suprir as necessidades ndo atendidas pelas redes
cabeadas, surgiram nos anos 90 juntamente com o surgimento de equipamentos moéveis, como
notebooks. Segundo Tanenbaum (2003) nesta época, muitas pessoas sonhavam com o0
momento em que poderiam chegar a qualquer lugar e estar conectada a Internet, a partir
dessas necessidades, varios grupos comecaram a trabalhar para chegar nesse objetivo.
Primeiramente foram equipados locais e notebooks com transmissores e receptores de ondas
de radio para permitir a comunicacdo entre eles, levando a utilizacdo de redes sem fio de
diferentes empresas sem um padrdo definido. Consequentemente era dificil encontrar
compatibilidade entre os diferentes fabricantes de equipamentos de rede sem fio,
impossibilitando a comunicacao entre eles.

Com o problema de comunicagéo entre diferentes equipamentos fabricados viu-se a
necessidade de padronizacdo para redes sem fio, a fim de possibilitar a comunicacdo
independente do fabricante. Com isso foi criado um comité no IEEE (Institute of Electrical
and Electronics Engineers) que recebeu a tarefa de criar um padrdo para LANs (Local Area
Network) sem fio, o qual recebeu o nome de 802.11, também denominado Wireless, ou Wi-Fi
(Wireless Fidelity).

O 802.11 foi elaborado para funcionar de duas maneiras: com um ponto de acesso,
Access Point (AP), onde todas as comunicacgdes deveriam passar pela estagdo-base, este tipo
de rede também é conhecido como rede de infraestrutura; ou como ad hoc onde 0s
computadores transmitem uns para os outros sem a necessidade de um AP. Tanenbaum (2003)
enfatiza que para o primeiro padrdo ser elaborado e aprovado, surgiram no mercado alguns
desafios, os quais deveriam ser enfrentados, como descobrir uma banda de frequéncias
disponivel no mundo todo, manter a privacidade dos usuarios, e construir um sistema
economicamente viavel.

O padréo 802.11 especifica as funcbes da camada fisica (PHY) e da camada de acesso

ao meio (MAC), o que pode ser observado na Figura 1, de acordo com Stallings (2005).
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Figura 1 - Arquitetura do padréo 802.11, camada fisica e camada MAC.
Fonte: Stallings (2005, p. 236).

Nas redes 802.11 para a frequéncia de 2.4 GHz foram especificados 14 canais de
transmissdo, porém em alguns paises 3 deles ndo podem ser usados devido a questdes de
legalizacdo. Os canais disponiveis numerados de 1 a 11 englobando as frequéncias de 2,426
GHz a 2,462 GHz, com intervalos de 5 MHz entre eles e largura de banda de 22 MHz. Devido
a largura de banda ser maior que os intervalos entre os canais e devido a proximidade entre 0s
canais, estes interferem uns nos outros. Apenas 3 canais entre os 11 usualmente disponiveis
ndo sofrem interferéncias uns dos outros se usados proximos, 0s quais sdo os canais 1 (2.412
GHz), 6 (2.437 GHz) e 11 (2.462 GHz).

A seguir podemos observar o

Quadro 1 com todos 0s canais disponiveis e suas respectivas frequéncias.
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Canal Frequéncia Central
1 2.412 GHz
2 2.417 GHz
3 2.422 GHz
4 2.427 GHz
5 2.432 GHz
6 2.437 GHz
7 2.442 GHz
8 2.447 GHz
9 2.452 GHz
10 2.457 GHz
11 2.462 GHz
12 2.467 GHz
13 2.472 GHz
14 2.484 GHz

Quadro 1 - Canais 802.11 disponiveis na banda de 2.4 GHz com respectivas frequéncias.

Fonte: Adaptado de Moonblink Communications 2012.

Em alguns paises, como o caso do Brasil, 0s canais 12 e 13 também sdo liberados,

porém a maioria dos equipamentos ndo vem com estes canais disponiveis. Como exemplo de

equipamento com estes canais disponiveis pode-se observar a Figura 2, que representa 0s

canais do D-Link DSL-2640B.
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Figura 2 - Canais disponiveis no D-Link DSL-2640B.
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O canal 14 é liberado no Japdo. Pode-se observar a Figura 3 para visualizar a

frequéncia de todos os canais disponiveis, assim como 0s canais que ndo interferem uns aos

outros.
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“As redes wireless ou redes sem fio sd&o um sistema de comunicagdo de dados
extremamente flexivel, que pode ser usado como uma extensdo, ou uma alternativa a redes
locais (LANs cabeadas)” (Moraes, 2010, p. 174). Tendo como caracteristicas mobilidade e
conectividade de dados através de radio frequéncia (RF).

Segundo Moraes (2010) usuérios precisam de mobilidade e a tecnologia wireless vai
ao encontro dessas necessidades, pois é crescente 0 aumento de utilizacdo de equipamentos
moveis, como nos Estados Unidos cerca de um terco dos trabalhadores ficam 20% do tempo

longe do escritdrio.

2.2 Padroes de Redes Sem Fio

O IEEE trabalhou para combater os desafios para este tipo de rede poder ser usado no
mundo inteiro, e vem trabalhando nas melhorias para este padrdo conforme vem surgindo
novos desafios. Em 1997 o IEEE apresentou um padrdo onde a LAN sem fio funcionava a 1
Mbps ou 2 Mbps, e assim comegou o trabalho para padrfes mais rapidos.

Em 1999 dois padrdes foram publicados. O padrdo 802.11a funcionando a velocidades
de 54 Mbps e o padrdo 802.11b com velocidades de 11 Mbps. A seguir serdo apresentados 0s
padrdes para redes 802.11 ja existentes, elaborados pelo IEEE em seus diferentes grupos de
pesquisa, de acordo com Suzin (2007), Nakamura e Geus (2007), Moraes (2010), Vaughan-
Nichols (2010), Netgear (2011) e IEEE (2012).

2.2.1 Padrdo 802.11a

O padrdo 802.11a foi concluido em 1999, e especifica que pode alcancar taxas de
transmissédo de até 54 Mbps, operando na frequéncia de 5 GHz em 8 canais de radio, com taxa
méaxima de transmissdo de 54 Mbps por canal. Maior nimero de canais traz um controle
maior com interferéncias entre APs vizinhos. Este padrdo pode operar a taxas de transmissao
de 6, 9, 12, 18, 24, 36, 48 e 54 Mbps. “Os produtos comecaram a ser comercializados em
2002” (Nakamura e Geus, 2007, p. 165).
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O padrdo 802.11a utiliza Orthogonal Frequency Division Multiplexing (OFDM), esta
utiliza maltiplos sinais em diferentes frequéncias, sdo usadas 52 diferentes frequéncias, sendo
que 48 para dados e 4 para sincronizacdo. Com as transmissGes presentes em varias
frequéncias a0 mesmo tempo, essa divisdo do sinal em bandas estreitas tem vantagens em
relagdo ao uso de uma Unica banda, melhor imunidade & interferéncia de banda estreita e
possibilidade de usar bandas ndo continuas.

Tendo como principais vantagens sua imunidade as interferéncias e velocidade de
transmissdo, porém tem uma grande desvantagem que é a incompatibilidade com outros
padrdes 802.11 difundidos. “Por trabalhar com frequéncia maior com o mesmo nivel de
poténcia de um dispositivo 802.11b, o alcance do padrdo 802.11a acaba sendo 50% menor,
além disso, o consumo de energia € maior, 0 que para dispositivos moveis ndao é muito
adequado” (Moraes, 2010, p. 187).

2.2.2 Padrdo 802.11b

Primeiro padrdo publicado e usado em grande escala, marcando com isso a
popularizacéo da tecnologia de redes sem fio 802.11.

Utiliza a técnica de HR-DSSS (High Rate Direct Sequence Spread Spectrum), para
alcancar 11 Mbps na banda de 2.4 GHz. Foi aprovado e chegou antes ao mercado que o
padrdo 802.11a. “O padré@o ficou pronto em 1999, com produtos sendo comercializados a
partir de 2001” (Nakamura e Geus, 2007, p. 165). Utiliza taxas de transmissao de 1, 2, 5,5 e
11 Mbps, essas taxas podem ser adaptadas dinamicamente durante a operacdo da conexao
para alcancar a melhor velocidade possivel sobre condi¢Bes de carga e ruido. Suporta 32
usuarios simultaneos.

Tem como principal vantagem maior alcance que o padrdo 802.11a e a utilizagdo de
banda de 2.4 GHz que é disponivel em todo o mundo. Porém segundo Suzin (2007) esta
banda sofre muita interferéncia, pois varios equipamentos eletrbnicos operam nesta faixa,
como fornos de micro-ondas, telefones sem fio, Bluetooth.

Para uma melhor comparacdo entre o padrdo 802.11a e 0 padrdo 802.11b, podemos

observar o Quadro 2 apresentando as diferencas entre eles, segundo Moraes (2010).
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802.11a 802.11b
Até 54 Mbps (54, 48, 36, 24, 18, 12 Até 11 Mbps
Banda 6 Mb
e 6 Mbps) (11,5.5, 2 e 1 Mbps)
Alcance 50 metros 100 metros
Frequéncia UNII e ISM (5 GHz range) ISM (2.400 — 2.4835 GHz range)
Modulagéo OFDM DSSS

Quadro 2 — Padrdo 802.11a x 802.11b.
Fonte: Moraes (2010, p. 187).

2.2.3 Padrdo 802.11c

“Destinado a definir procedimentos de operagdes de ponte entre pontos de acesso”

(Nakamura e Geus, 2007, p.165).

2.2.4 Padrdo 802.11d

Desenvolvido para regides fora dos dominios regulatérios (EUA, Canada, Europa,
Japdo e Australia), possui um frame estendido com informacdes dos paises, tamanho de

frequéncia e tabelas de parametros.

2.2.5 Padrdo 802.11e

Responsavel por desenvolver aspectos de qualidade de servi¢co (QoS), aumenta a
camada MAC com acesso multiplo por divisdo de tempo (TDMA), adiciona mecanismos de
correcao de erros para aplicagdes sensiveis a atraso, como € 0 caso de voz e video. Adequado

especialmente para redes que suportam capacidade de multimidia.
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2.2.6 Padrdo 802.11f

Define os principios béasicos da arquitetura de redes sem fio, conceitos de Access Point
e sistemas distribuidos. Descrevendo os servigos dos APs, protocolos compartilhados pelos
fornecedores. “Trata da interoperabilidade entre produtos de diferentes fabricantes”
(Nakamura e Geus, 2007, p. 166).

O 802.11f também define o protocolo IAPP (Internet Access Point Protocol), o qual é
destinado & técnica de handoff, que permite conter varios Access Points para abranger uma
maior area de cobertura, e a associacdo automatica imperceptivel no ponto de maior sinal, a

medida que se movimenta pela area de cobertura.

2.2.7 Padrédo 802.11g

Aprovado pelo IEEE em 2001 utiliza o método de modulagdo OFDM do padréo
802.11a e DSSS do padrdo 802.11b, opera na banda de 2.4 GHz. Oferece velocidades de até
54 Mbps e compatibilidade com o padrdo 802.11b, porém possui incompatibilidades com
dispositivos de diferentes fabricantes. Segundo Moraes (2010, p. 187), o padrdo 802.11g por
utilizar OFDM consegue atingir o mesmo alcance do padrdo 802.11b e as velocidades do
padrdo 802.11a por utilizar a mesma faixa de frequéncia, pois 0 OFDM €é mais eficiente em
utilizacdo de banda passante. A compatibilidade com o padrdo 802.11b é muito importante,
pois com isso é possivel adicionar equipamentos com este padrdo em redes ja existentes sem a
necessidade de alterar estes equipamentos. “Os produtos comegaram a ser comercializados no
final de 2002” (Nakamura e Geus, 2007, p. 166).

Para efeito de comparagéo do padrdo 802.11g com o 802.11a, apresenta-se 0 Quadro 3.

IEEE 802.11a IEEE 802.11g
5 GHz, 54 Mbps; 2,4 GHz, 54 Mbps
N&o é compativel com 802.11b Compativel com 802.11b

Continua.
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Conclusao.

Necessita de mais APs para cobrir a mesma area

2506 a mais Mesma cobertura do padrdo 802.11b

802.11g opera na mesma frequéncia do padréo

802.11b e 802.11a podem ser usados juntos 802.11b

Quadro 3 — Padréo 802.11a x 802.11g.
Fonte: Moraes (2010, p. 188).

Ao aumentar a distancia de transmissao, as placas de redes sem fio tendem a reduzir a
taxa de transmissdo para manter a estabilidade do sinal. As redes 802.11g, reduzem
sequencialmente para 48, 36, 24, 18, 12, 11, 9, 6, 5,5, 2 e 1 Mbps, até que o sinal ndo seja
mais suficiente para a transmisséo e a conexao € perdida.

A principal diferenca entre este padrdo e o 802.11b é que o ultimo sO utiliza
modulagdo DSSS.

2.2.8 Padrdo 802.11h

Este padrdo foi elaborado para resolver os problemas de interferéncia causados pelo
uso do padrdo 802.11a em algumas regibes, como por exemplo, na Europa, onde radares
militares operam na mesma faixa de frequéncia, 5 GHz, regras do padrdo 802.11h foram
recomendadas pela International Telecommunication Union (ITU), principalmente por
problemas de interferéncia na Europa.

“O 802.11h trata também de gerenciamento de controle de energia” (Nakamura e Geus,
2007, p. 166). Foram introduzidos dois sistemas para minimizar a interferéncia. Dynamic
Frequency Selection (DFS), a qual detecta automaticamente outros dispositivos no mesmo
canal e troca para outro canal. Transmit Power Control (TPC) reduz a poténcia da transmissédo
dos transmissores da rede para um nivel que permita o desempenho satisfatorio da rede com

objetivo de minimizar o risco de interferéncia.
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2.2.9 Padrdo 802.11i

Criado para melhorar as funcfes de seguranca em redes sem fio 802.11, conhecido
como Enhanced Security Network (ESN). Tem como objetivo melhorar a seguranca das
WLANSs - Redes locais sem fio, bem como confirmar deficiéncias de seguranca do protocolo
WEP - Wired Equivalent Privacy, e criar novos protocolos de seguranca para redes sem fio.

Este padrdo, juntamente com seus protocolos, serd tratado mais profundamente,
adiante na secdo referente a seguranca em redes sem fio. Pois 0s protocolos serdo base para o

proposto neste trabalho.

2.2.10 Padrdo 802.11j

Este padrédo foi proposto para utilizagcdo no Japéo para o 802.11a, tendo como objetivo
principal adicionar canais entre 4,9 GHz a 5 GHz, além de requisitos legais referentes a
poténcia do transmissor, modos de operagdes, disposicdes dos canais, e niveis de emissao

adulteradas.

2.2.11 Padrdo 802.11k

Padréo com objetivo de definir como a rede WLAN deve realizar a selegédo do canal,
roaming, e TPC, com objetivo de aperfeicoar o desempenho da rede. Tendo como principal
objetivo melhorar a forma como o trafego de rede é distribuido em uma rede sem fio.

Comumente em uma rede 802.11 os dispositivos moveis conectam-se ao Acess Point
com maior poténcia no sinal, porém se existirem muitos usuarios conectados neste AP, 0
trafego desta rede sera muito grande, e consequentemente ird diminuir o desempenho da rede.
Nestes casos em uma rede dentro do padréo 802.11k, existindo outro AP com sinal mais fraco,
mas que ndo esteja sobrecarregado, a conexdo se dara neste outro AP, ganhando com isso um

desempenho maior do que conectar-se no AP sobrecarregado.
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2.2.12 Padrdo 802.11n

Em 2004 o IEEE formou uma equipe, forca tarefa, destinada a desenvolver um novo
padrdo 802.11, tendo como objetivo oferecer velocidades de transmissdo superiores as das
redes cabeadas 802.3 de 100 Mbps. Melhorando também laténcia, alcance e confiabilidade de
transmissao.

Para atingir estes objetivos a solucdo foi combinar melhorias nos algoritmos de
transmissdo e do uso do multiple-input multiple-output (MIMO), o qual permite utilizar
diversos fluxos de transmissdo de forma paralela. Com isso a velocidade de transmissdo que
era de 54 Mbps nos padrées 802.11a e 802.11g passou para 300 Mbps, e utilizando multiplos
fluxos de transmissao foi possivel tornar o alcance do sinal quase duas vezes maior.

No padréo 802.11n existem 52 faixas de transmissdo diferentemente de 48 encontradas
no padrdo 802.11g para transmissdo de dados. O padrdo 802.11g também possui 52 faixas de
transmissdo, porém 4 delas sdo destinadas para transmitir informacgdes sobre modulacdo do
sinal, no 802.11n foi realocado estas faixas para transmitirem dados também. Aumentando a
banda total utilizada para este fim.

Para chegar a velocidade de transmissdo prometidas o padrdo trds a combinacéo de
varios radios e 2 canais simultaneas com a utilizacdo do MIMO, utilizando 4 fluxos
simultaneos chegando com isso a taxas de aproximadamente 300 Mbps. Porém aumentando
com isso a interferéncia, pois o padrdo utilizard uma faixa de frequéncia de 40 MHz,
utilizando os mesmos canais do padréo 802.11g.

Além das taxas de transmissdo um dos diferenciais do padrdo 802.11n é o uso das
faixas de frequéncia de 2.4 GHz e 5 GHz.

2.2.13 Padrdo 802.11p

Destinado a comunicacfes entre veiculos, utilizando a banda de 5,9 GHz. Também
chamado de Wireless Access in Vehicular Environments (WAVE), servigos previstos para
este padrdo incluem, aviso de detecgdo de colisdo, informagdes de trafego. Este padrdo pode

trocar de canal a medida que for necessario para ndo perder dados importantes de seguranga,
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ele pode estar transmitindo dados em um canal e quando necessitar de informacbes de

seguranga 0 mesmo deve ser capaz de trocar de canal para poder transmitir.

2.2.14 Padrdo 802.11r

Padrdo publicado em 2008, com objetivo de que dispositivos sem fio possam trocar de
Access Point com maior rapidez, é também conhecido como Fast Basic Service Set Transition.
Para executar esta troca rapida o padrdo permite que o dispositivo valide informacgdes de
seguranca e conexdo com outro Access Point antes de deixar a conexdo com o antigo.

Possibilitando com isto fazer um roaming mais rapido e sem perder conexdo. Sera

muito Util para conexdes VOIP (Voice Over Internet Protocol).

2.2.15 Padréo 802.11s

O padrdo tem como objetivo padronizar redes mesh entre dispositivos sem fio. Tem
como grande vantagem néo precisar de nenhuma infraestrutura cabeada para configurar a rede,
varios dispositivos sem fio formando uma rede mesh, tem como ganho conexdes diretas entre
os dispositivos, como se fosse uma conexao ad hoc entre dois dispositivos, porém neste caso

podera haver varios dispositivos na rede com ligac6es diretas entre eles.

2.2.16 Padrdo 802.11t

Este padrdo possui normas que resultam em métodos de testes e métricas em redes
802.11.
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2.2.17 Padrdo 802.11u

O padrdo 802.11u tem como objetivo a autenticacdo automatica e handoff transparente,
permitindo usuérios fazerem roaming entre as redes sem necessidade de autenticacdo

adicional.

2.2.18 Padrdo 802.11v

Publicado em 2011, traz um padrdo para gerenciamento de rede sem fio 802.11,
Wireless Network Management (WNM) proporcionando gerenciar a carga de trafego cliente

dispositivo.

2.2.19 Padrdes em Desenvolvimento

Como descrito anteriormente o IEEE vem trabalhando continuamente para
desenvolver a tecnologia das redes sem fio, visto que estas estdo em ascensdo e necessitam de
constante evolucdo. Assim faz-se necessario aprimorar os padrdes ja existentes, levando em
consideracdo seguranca, desempenho e outras inimeras vantagens que a tecnologia fornece.

Como as redes cabeadas, as redes sem fio tem a necessidade de aumento nas taxas de
transmissdo. Para tais questdes esta em desenvolvimento o padrdo 802.11ac. Este padrdo
atende as necessidades de maiores velocidades e maior alcance, sendo ideal para trafego de
multimidia.

Segundo Vaughan-Nichols (2010) o padrdo 802.11ac vai funcionar na banda de
frequéncia de 5 GHz, fornecendo taxas de transmissdo a 1 Gbps e utilizar seguranca do
padrdo WPAZ2, a largura dos canais de transmissdo véo ser de 40, 80 ou 160 MHz,
diferentemente do padrdo 802.11a que utiliza 20 Mhz.

Segundo a Netgear (2011), o 802.11ac possui como principais vantagens a velocidade
superior ao padrdo 802.11n em 3 vezes, melhores distancias de propagacao, podendo cobrir o

ambiente com menos APs, mais confidvel, sendo ideal para videos, e também para
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dispositivos moveis. Também possui compatibilidade com o padrdo 802.11a que também
utiliza a banda de 5 GHz.
Além do padrdo 802.11ac estdo em fase de desenvolvimento outros padrbes para as

redes sem fio 802.11, os quais podem ser consultados em IEEE (2012).
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3 SEGURANCA

3.1 Conceitos Basicos

Seguranca na computacdo € um tema sempre muito discutido, muito porque este esta
sempre mudando, pois novas ameacas surgem o tempo todo. Segundo Nakamura e Geus
(2007) o mundo da seguranca é formado por um ciclo, pois novos ataques tem como resposta
novas formas de protecdo, levando ao desenvolvimento de novas técnicas de ataque, e assim
sucessivamente.

Para demonstrar como é importante a questdo de seguranca em redes de computadores,
pode-se observar a Figura 4. A qual trds informacdes de incidentes reportados ao CERT.br
(Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil).

Total de Incidentes Reportados ao CERT.br por Ano

400000 |- 32ns

358343

320000 |- . E E . E . E . E E E E . E . E . E E E . E E E .

240000 - 592628

197892

160080
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160000 - 142844

87210
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Ano (1999 a margo de 2012)

Figura 4 - Crescimento dos incidentes reportados ao CERT.br, de 1999 a marc¢o de 2012.
Fonte: CERT.br.

O grafico da Figura 4 demonstra que a partir de 2006 os incidentes relatados

aumentaram consideravelmente em relacdo aos anos anteriores, pois se forem somados 0s
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incidentes reportados do ano de 2006 e 2007, tem-se um total de 357.972 incidentes, e
somando os incidentes reportados de 1999 a 2005, tem-se um total de 244.826 incidentes
reportados, ou seja, em 2 anos o0 numero de incidentes superou em mais de 30% (31, 61%) o
numero de incidentes nos 7 anos anteriores. Porém como pode ser observado em 2010 o
namero de incidentes reportados é bem inferior em relacdo aos anos adjacentes, isto ndo
significa necessariamente que o nimero de incidentes neste ano foi inferior & média dos anos
préximos, pois o grafico so tras os incidentes reportados ao CERT.br. Pode-se estimar que,
permanecendo os mesmos perfis de comportamento, em 2012 o numero de incidentes
reportados do ano chegarad proximo aos 350.000. Pode-se observar na Figura 5 o numero de
incidentes reportados em 2012 de forma mais detalhada, para uma melhor anélise do cenario

atual.

Incidentes Reportados ao CERT.br -- Janeiro a Margo de 2012

Tabela: Totais Mensais e Trimestral Classificados por Tipo de Ataque.

Més | Total| worm (%) | dos (%) |invasdo (%) | web (%) | scan (%) |fraude (%) | outros (%)
jan |27148| 6830|25| 7| 0| 603| 2|2137| 7| 8478|31| 4006| 15| 499718
fev |25266| 4404(17| 34| 0| 452| 1|2211| 8| 8523|33| 4183| 16| 545921
mar |34796| 2380| 6| 22| 0| 559| 1[3508|10|10616|30| 5126| 14|12585]36
Total 8721013614 |15| 63| 0| 1614| 1|7856| 9|27617|31| 13405| 15|23041| 26

Figura 5 - Incidentes reportados ao CERT.br no 1° trimestre de 2012.
Fonte: CERT.br.

Segundo Nakamura e Geus (2007) a integridade, disponibilidade, confidencialidade e
sigilo formam as propriedades mais importantes para seguranca. “Toda a informacdo deve
chegar aos usuérios de forma integra e confiavel. Para que isso aconteca, todos os elementos
da rede por onde a informacéo flui até chegar ao seu destino devem estar disponiveis, e devem
também preservar integridade das informacdes™ (Nakamura e Geus, 2007, p. 43).

Tem-se como seguranca aspectos fisicos e logicos. Entre os aspectos fisicos estad o
controle de acesso aos equipamentos presentes na rede, onde deve-se controlar quem acessa
esses equipamentos e o que fez durante o acesso, principalmente em equipamentos

fundamentais para o funcionamento da rede. J& na parte logica é mais dificil manter este
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controle, pois tentativas de acesso as redes acontecem frequentemente, e para isto basta estar
conectado na Internet. Redes locais normalmente tem uma conexdo com a Internet, pois
muitos servigos acessados por essas redes em empresas sao atraves da Internet.

Em redes domésticas o objetivo principal € o acesso a Internet. E muitas vezes este
acesso se da atraves de redes wireless, estas estdo mais vulneraveis que redes cabeadas, pois 0
acesso ao meio de transmissao é simplesmente o ar, o que qualquer dispositivo dentro do
alcance do sinal tem com facilidade. Por isto existe o Padrdo 802.11i, para prover mecanismos
que assegurem a seguranca neste meio.

Mas para entendimento de seguranca em redes wireless € de fundamental importancia

conhecimentos gerais sobre seguranca da informacao os quais serdo apresentados nesta secao.

3.2 Mecanismos de Seguranca

Segundo Stallings (2008) existem mecanismos de seguranca definidos na
recomendacdo X.800, a qual traz mecanismos de criptografia reversiveis e irreversiveis.
Mecanismos reversiveis sdo basicamente algoritmos de criptografia que permite que os dados
sejam criptografados e decriptografados. Ja mecanismos irreversiveis incluem algoritmos de
hash e codigos de autenticacdo de mensagens, 0s quais serdo descritos na se¢éo 4.

Stallings (2008) cita os principais mecanismos de seguranca descritos na X.800, que
divide em mecanismos de seguranca especificos, que podem ser implementados em uma
camada especifica do modelo OSI (Open Systems Interconnection) oferecendo alguns dos
servigos do modelo OSI. E os mecanismos de seguranga pervasivos que ndo estdo ligados a

qualquer servico ou camada de protocolo OSI.

3.2.1 Mecanismos de Seguranca Especificos

Nesta secdo serdo abordados os mecanismos de seguranca especificos a uma camada

do modelo OSI ou a um servigo de seguranca oferecido por este modelo.
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3.2.1.1 Cifragem

Cifragem é o uso de algoritmos matematicos para transformar os dados originais em
dados desconhecidos para outros usuérios. Para transformar esses dados em dados cifrados é

necessario um algoritmo de criptografia e chaves de criptografia.

3.2.1.2 Assinatura Digital

Assinatura digital, segundo Stallings (2008) é a comprovacdo da origem e da
integridade de uma unidade de dados, ou seja, é adicionar dados a uma unidade para
comprovar a origem destes dados, garantindo a protecdo contra falsificacdo da origem dos

dados.

3.2.1.3 Controle de Acesso

“Uma série de mecanismos que imp&em direitos de acesso aos recursos” (Stallings,
2008, p. 11).

3.2.1.4 Integridade de Dados

Mecanismos para garantir a integridade e, ou, fluxo dos dados.

3.2.1.5 Troca de Informacdo de Autenticagédo

“Um mecanismo com 0 objetivo de garantir a identificacdo de uma entidade por meio
da troca de informacdes” (Stallings, 2008, p. 11).
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3.2.1.6 Preenchimento de Trafego

Inserir bits durante as lacunas de um fluxo de dados com objetivo de dificultar

tentativas de andlise de trafego.

3.2.1.7 Controle de Roteamento

“Permite a selecdo de determinadas rotas fisicamente seguras para certos dados e
permite mudancas de roteamento, especialmente quando existe suspeita de uma brecha de

seguranga” (Stallings, 2008, p. 11).

3.2.1.8 Certificacao

Segundo Stallings (2008), na certificacdo é utilizada uma terceira entidade, confiavel,
para garantir propriedades de uma troca de dados.

3.2.2 Mecanismos de Seguranca Pervasivos

Nesta secdo serdo apresentados 0s mecanismos de seguranga que ndo estdo presos a

uma camada ou a um servi¢o do modelo OSI.

3.2.2.1 Funcionalidade Confiavel

E uma funcionalidade que obedece alguns critérios pré-estabelecidos.
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3.2.2.2 Rotulo de Seguranca

Segundo Stallings (2008) é uma marcacdo para nomear ou designar atributos de

seguranca de um determinado recurso.

3.2.2.3 Deteccdo de Evento

Detectar eventos relevantes a seguranca € sempre um bom procedimento para a
seguranca, pois através destes eventos pode ser possivel detectar ataques ou tentativas de

ataques a seguranca, podendo evitar estes ataques.

3.2.2.4 Registro de Auditoria de Seguranca

Serve para uma posterior revisdo e exame da segurancga, através de auditorias €
possivel detectar um ataque que ja aconteceu e talvez descobrir a origem deste ataque. Por

isso é muito importante armazenar os dados coletados referentes a seguranca.

3.2.2.5 Recuperacdo de Seguranca

“Lida com solicitagcbes de mecanismos, como funcGes de tratamento e gerenciamento

de eventos, e toma medidas de recuperagdo” (Stallings, 2008, p. 11).
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4 CRIPTOGRAFIA

4.1 Conceito

Segundo RSA Security (2000) a criptografia tem como finalidade garantir a
privacidade, mantendo a mensagem escondida de qualquer pessoa para a qual ndo séo
destinadas, mesmo 0s que tiverem acesso aos dados ndo terdo acesso ao significado da
informacao.

“A palavra criptologia é de origem grega, onde kriptos designa coisa oculta, e logos
designa estudo, portanto, o estudo das coisas secretas” (Suzin, 2007, p. 23). “E a ciéncia que
por meio de matematica permite criptografar (cripto = esconder) e decriptografar dados”
(Moraes, 2010, p. 213).

Segundo Stallings (2008) a mensagem original € chamada de texto claro (plaintext) e a
mensagem codificada é chamada de texto cifrado (ciphertext). A criptografia também
podendo ser chamada de cifragem é a transformacdo do texto claro em texto cifrado, e a
restauracdo do texto cifrado em texto claro é a decifragem ou decriptografia. O sistema
criptografico ou cifra é todo o processo de criptografia e decriptografia.

Existe uma ciéncia denominada criptoanalise, a qual é destinada a decifrar mensagens
criptografadas sem nenhum conhecimento dos detalhes da criptografia. A criptoanalise
descobre falhas nos algoritmos de criptografia, com a finalidade de desenvolver sistemas
criptograficos seguros. “As areas de criptografia e criptoandlise juntas sdo chamadas de
criptologia” (Stallings, 2008, p. 18).

A criptografia e utilizada bem antes dos computadores, pois governos e, ou, imperios
utilizavam esta técnica para enviar mensagens sem permitir que se fossem interceptadas, estas
fossem lidas. Moraes (2010) traz um exemplo de utilizagdo de um modelo criptografico
denominado Jalio Cyper, o qual foi utilizado por Julio César, na época do Império Romano,
para evitar que as mensagens enviadas nos campos de batalha, as quais eram enviadas por um
mensageiro a cavalo, ndo fossem lidas, ou pelo menos entendidas, se fossem interceptadas.

Outra utilizacdo bastante importante de criptografia foi na segunda guerra mundial,
onde mensagens criptografadas definiram o rumo da guerra. Segundo Tanenbaum (2003) os
Estados Unidos conseguiram quebrar o cddigo japonés e estes ndo terem conseguido quebrar

0 codigo utilizado pelos americanos foi decisivo nas vitorias americanas no Pacifico.
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No mundo digital, a criptografia é realizada a partir de algoritmos, que realizam a
encriptacdo e decriptacdo dos dados, ou seja, transformam um texto simples (claro)
em um texto cifrado. Para a realizacdo desse processo, o algoritmo precisa de uma
chave, que consiste em um conjunto de nimeros aleatdrios, e que pode ser vista
analogamente a uma chave de fechadura convencional, onde apenas a que fecha é
capaz de abrir novamente (chave simétrica) (Suzin, 2007, p. 23-24).

4.2 Aplicagdes da Criptografia

Esta secdo apresenta as principais aplicacdes da criptografia, segundo a RSA Security
(2000).

4.2.1 ComunicagOes Seguras

Esta é um dos principais usos de criptografia, pois sistemas necessitam comunicar-se
de forma segura e eficiente, ndo permitindo que um terceiro, mal intencionado, intercepte
estas mensagens e possa ser capaz de decifra-las. Ferramentas de criptografia que garantem
esta comunicacdo estdo presentes gracas ao desenvolvimento de criptografia de chave pablica.
Estas ferramentas sdo capazes de criar redes de larga escala, para comunicacGes seguras,

permitindo estas comunicagdes mesmo que nunca tivesse acontecido antes.

4.2.2 Identificacdo e Autenticagdo

Sao aplicagdes amplamente utilizadas da criptografia. “A identificacdo ¢ um processo
através do qual se verifica a identidade de outra pessoa ou entidade” (RSA Security, 2000, p.
45). Tendo como ideia associar a cada pessoa ou entidade algo Unico. A autenticacdo &
semelhante a identificacdo, porém mais ampla, pois ndo envolve necessariamente a
identificacdo de uma pessoa ou entidade, ela apenas determina se esta pessoa ou entidade esta

autorizada para 0 acesso em questao.
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4.2.3 Compartilhamento de Chave

“Permite que um “segredo” possa ser compartilhado entre um determinado grupo de
pessoas. Em qualquer esquema de compartilhamento de chave, hd um designado conjunto de
pessoas que acumulam informagao suficiente para determinar o segredo” (RSA Security, 2000,
p. 14).

Alguns sistemas de compartilhamento de chaves, as mesmas sdo disponiveis depois
de serem geradas, em outros 0s usuarios o segredo real nunca se torna visivel aos

participantes.

4.2.4 E-Commerce

O comeércio eletrbnico, ou e-commerce esta muito em uso atualmente, mas para seu
sucesso é fundamental um mecanismo de seguranca eficiente, a criptografia é este mecanismo.
Ao digitar o numero de cartdo de crédito na realizacdo de uma compra na Internet é
necessario criptografar os dados enviados para impedir que quando interceptada as mensagens
estas ndo possam ser decifradas, pois caso sejam o interceptador obtera os dados do cliente,

podendo se passar pelo cliente utilizando seus dados, por exemplo, em compras na Internet.

4.2.5 Certificacdo

Certificagdo é um esquema no qual agentes confiaveis enviam um certificado digital
para um agente desconhecido. Foi desenvolvido para tornar a identificacdo e autenticacéo

possivel em grande escala.
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4.2.6 Recuperacédo de Chave

Tecnologia que permite que uma chave seja liberada em certas circunstancias sem que
o proprietario da chave a revele. Util para um usuario que perder a chave e para uma

decriptografia de dados de um suspeito criminal.

4.2.7 Acesso Remoto

O uso de criptografia em acesso remoto seguro é importante, pois apenas uma senha
poderia ser copiada facilmente, com a criptografia isto ndo é possivel. Muitos produtos

oferecem acesso remoto seguro com alto grau de seguranca.

4.2.8 Outras Aplicagdes

A criptografia pode ser utilizada para os mais variados sistemas tecnoldgicos, ndo se
limitando a computadores, podendo ser empregada em telefones moveis e outros

equipamentos, ganhando seguranca nas informacdes contidas e transmitidas por estes.

4.3 Tipos de Criptografia

A criptografia e dividida por dois tipos de algoritmos, o primeiro conhecido como
algoritmo de chave simétrica, também chamado de algoritmo de chave secreta, este tipo de
criptografia todos os envolvidos na comunicacdo devem conhecer a chave. O segundo tipo de
criptografia é conhecido como algoritmo de chave assimétrica ou algoritmo de chave publica,
considerado mais seguro, nesse sistema de criptografia todas as partes conhecem a chave
publica, porém cada um tem uma chave privada. A chave publica serve para criptografar os
dados, porém para decriptografar € usada a chave privada, e somente esta podera ser capaz de

decriptografar a mensagem.
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4.3.1 Algoritmos de Chave Simétrica

“No algoritmo de chave simétrica a chave usada para criptografar € a mesma usada
para decriptografar os dados. A criptografia simétrica era o Unico tipo de criptografia em uso
antes do desenvolvimento da criptografia por chave publica na década de 1970 (Stallings,
2008, p.18).

O mesmo autor afirma que existem cinco elementos para um modelo de cifra simétrica:

- Texto claro: E a mensagem de entrada para o algoritmo de criptografia, original e
perceptivel.

- Algoritmo de criptografia: Realiza transformacdes e substitui¢cbes no texto claro, com
objetivo de deixa-lo indecifravel para quem ndo possuir a chave secreta.

- Chave secreta: Também ¢ entrada para o algoritmo de criptografia. Através da chave
secreta 0 algoritmo faz as substituicdes e transformacdes no texto claro.

- Texto cifrado: E o texto produzido como saida do algoritmo de criptografia,
incompreensivel para um interceptador da mensagem que ndo possuir a chave secreta.

- Algoritmo de decriptografia: Tem como entrada o texto cifrado e a chave secreta,
fazendo a execucdo de forma inversa a do algoritmo de criptografia para tornar o texto
compreensivel, ou seja, tendo como saida o texto claro.

Pode-se observar as etapas para o processo de criptografia e decriptografia

demonstrados anteriormente na Figura 6.

Chave secreta
compartithada pelo
remetente ¢ destinatdrio

Texto cifrado

transmitido
JE—. > —_—

Entrada em - - - 0 Saida em
texto claro  Algoritmo de criptografia Algoritmo de texto claro
(por exemplo, DES) decriptografia (reverso do
algoritmo de criptografia)

Chave secreta compartithada
pelo remetente ¢ destinatdrio

i
il

Figura 6 - Modelo de criptografia de chave simétrica.
Fonte: Stallings (2008, p. 18).
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Para ser possivel a utilizagdo em larga escala deste tipo de criptografia foi necessario
tornar publicos os algoritmos, pois caso o algoritmo fosse secreto, ndo seria viavel fabricar
chips de baixo custo com algoritmos de criptografia de dados. Para isto foram desenvolvidos
algoritmos fortes.

Stallings (2008) comenta que 0 emissor e receptor precisam ter de forma segura as
copias da chave secreta, pois caso seja descoberta a chave toda a comunicagdo usando essa
chave podera ser lida. Pois como o algoritmo € publico basta saber a chave para poder decifrar
os dados criptografados.

Para criptografia de chave simétrica existem dois tipos de algoritmos de criptografia,
um por bloco e outro por fluxo. Na cifra de fluxo é codificado em um fluxo de dados um bit
ou byte de cada vez.

“Uma cifra de bloco € um esquema de criptografia/decriptografia em que um bloco de
texto claro é tratado como um todo e usado para produzir um bloco de texto cifrado de mesmo
tamanho” (Stallings, 2008, p. 40). Na cifra de bloco é normalmente utilizado blocos de
tamanho de 64 ou 128 bits, podendo ser usada para conseguir 0 mesmo efeito da cifra de

fluxo.

4.3.2 Algoritmos de Chave Publica

No algoritmo de chave publica, ou assimétrica, a chave utilizada para criptografia é
uma chave publica, ou seja, disponibilizada para todos os usuarios envolvidos, ja a chave para
decriptografia é uma chave privada relacionada com a chave publica. Segundo Stallings (2008)
a evolucao do conceito de criptografia de chave publica buscou solucionar dois dos problemas
mais dificeis da criptografia simétrica. A distribui¢io de chaves e as assinaturas digitais.

Stallings (2008) afirma que os algoritmos de chave assimétrica tem uma caracteristica
importante, como ser computacionalmente inviavel determinar a chave de decriptografia
através apenas do algoritmo e da chave de criptografia.

Segundo Stallings (2008) existem seis elementos para um modelo de cifra assimétrica:

Os elementos da cifra assimétrica sdo os mesmos da cifra simétrica, exceto pela chave
secreta existente na cifra simétrica, no lugar dela existem a chave pablica e a chave privada.
Essas chaves sdo selecionadas de maneira que se uma for usada para criptografia a outra é

usada para decriptografia.
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Para entender melhor o processo de criptografia e decriptografia assimétrica, pode-se
considerar um exemplo dos passos para o processo da mesma, segundo Stallings (2008):

1° - Cada usuario gera um par de chaves destinadas a criptografia e decriptografia.

2° - Cada usuario disponibiliza uma das duas chaves, sendo esta considerada a chave
publica.

3° - Se um usuério A deseja enviar uma mensagem para um usuario B, o usuério A
criptografa a mensagem com a chave publica do usuario B.

4° - Quando o usuario B recebe a mensagem, decriptografa usando a chave privada.
Nenhum outro destinatario pode decriptografar a mensagem, pois somente o usuario B
conhece a chave privada correspondente para a decriptografia.

Pode-se observar na Figura 7 o processo de criptografia e decriptografia de chave

publica.

Conjunto

de chaves

publicas

usuario A

x Usudrio E 3
Usuario

suario D
Chave piiblica Chave privada
do Usuario D do Usuario D

Texto cifrado

transmitido
C——

Entrada de Saida de

texto claro Algonimo de ¢riptografia Algontmo de decniptografia texto claro
(por exemplo, RSA) (inverso do dlgoritmo

de criptografia)

Y
ik

Figura 7 - Processo de criptografia e decriptografia assimétrica.
Fonte: Adaptada de Stallings (2008, p. 184).

Pode-se observar as diferencas entre a criptografia de chave publica (assimétrica) e a

criptografia de chave secreta (simétrica) no Quadro 4 conforme Stallings (2008).
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Criptografia de chave simetrica

Criptografia de chave assimétrica

Necessario para
funcionar

1 — O mesmo algoritmo com a
mesma chave € usado para
criptografia e decriptografia.

2 — O emissor e o receptor precisam
compartilhar o algoritmo e a chave.

1 — Um algoritmo é usado para
criptografia e decriptografia com
um par de chaves, uma para
criptografia e outra  para
decriptografia.

2 — O emissor e 0 receptor
precisam ter uma das chaves do
par casado de chaves (ndo a
mesma chave).

Necessario para
seguranca

1 - A chave precisa permanecer
secreta

2 - Devera ser impossivel ou pelo
menos impraticavel decifrar uma
mensagem se nenhuma outra
informacao estiver disponivel

3 — O conhecimento do Algoritmo
mais amostras do texto cifrado
precisam ser insuficientes para
determinar a chave.

1 — Uma das duas chaves precisa
permanecer secreta.

2 — Deverd ser impossivel ou
pelo menos impraticavel decifrar
uma mensagem se nenhuma outra
informacao estiver disponivel

3 — O conhecimento do algoritmo
mais uma das chaves mais
amostras do texto cifrado
precisam ser insuficientes para
determinar a outra chave.

Quadro 4 - Criptografia de chave Simétrica x Assimétrica.
Fonte: Stallings (2008, p. 184).

4.3.3 Vantagens e Desvantagens dos Tipos de Criptografia

Segundo a RSA Security (2000) é apresentado comparacfes das vantagens e

desvantagens do uso de cada tipo de criptografia.

Chave Publica tem como principais vantagens o aumento da seguranca e praticidade,

pois as chaves privadas nunca precisam ser transmitidas ou reveladas a ninguém. Ja na

criptografia de chave secreta devem ser transmitidas ou divulgadas, pois a mesma € utilizada

para criptografia e decriptografia.

Outra vantagem dos sistemas de chaves publicas é poder fornecer assinaturas digitais

gue ndo podem ser repudiadas.
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Desvantagem do uso da criptografia de chave publica ¢é a velocidade comparada com a
criptografia de chave secreta. A criptografia de chave publica pode ser usada com a
criptografia de chave secreta para combinar a seguranca da chave publica com a velocidade
da chave secreta.

Criptografia de chave publica pode ser vulneravel a representagdo, pois um ataque
bem sucedido em uma autoridade de certificacdo pode permitir que este represente quem ele

quiser.

4.4 Sistemas Criptograficos

Sdo considerados sistemas criptograficos um conjunto de algoritmos que
implementem criptografia e decriptografia e geracdo de chaves. A seguir sdo apresentados 0s

principais sistemas criptograficos.

4.4.1 DES

Em 1972, o National Institute of Standards and Technology (NIST) decidiu que era
necessario um robusto algoritmo de criptografia para proteger informacdes secretas. Entdo foi
desenvolvida uma proposta para o algoritmo em questdo, o qual deveria ser barato, flexivel,
facilmente distribuido, e muito seguro.

Em 1974 foi submetido o algoritmo Lucifer pela IBM, atingindo a maioria das
exigéncias basicas definidas pelo NIST. O Lucifer incluia 128 bits de comprimento. Segundo
Thomas (2007) o NIST ndo possuia conhecimento para avaliar completamente o Ldcifer
entdo foi solicitada ajuda da National Security Agency (NSA).

A NSA aconselhou o NIST para que a chave fosse de 56 bits, encurtando-a em 72 bits.
O NIST adotou o algoritmo Lucifer como padrdo em 1976, alterando seu nome para Data
Encription Standard (DES). No comeco de 1977 foi publicada a especifica¢do do algoritmo, o
qual se tornou amplamente utilizado em pouco tempo, pois teve apoio oficial do governo.

Segundo Terada (2008) o DES foi projetado para ser implementado em circuito

integrado ndo sendo adequado para implementacdo em software, pois ocorrem diversas
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permutacdes de sequencias longas de bits em seu processo, possuindo entrada de 64 bits,
chave de 56 bits utilizando a mesma chave para decriptografia.
Em 1997 o NIST descontinuou o algoritmo DES, langou uma competicdo para adotar

0 Sseu sucessor, comecando a trabalhar no Advanced Encription Standard (AES).

4.4.2 Triple DES

Segundo Tanenbaum (2003) em 1979, a IBM percebendo que o tamanho da
mensagem do DES era muito pequeno criou uma forma de aumenta-la usando a criptografia
tripla. O método utiliza apenas duas chaves e segue um esquema criptografico de criptografar
com a primeira chave, decriptografar com a segunda chave, e criptografar novamente com a
primeira chave.

“Unica vantagem de utilizagdo da decriptografia na sequéncia é permitir que usuérios
do 3DES decriptografem dados criptografados pelos usuarios do DES simples” (Stallings,
2008, p. 124). Permitindo a utilizacdo dos dois sistemas criptograficos simultaneamente, sem
necessidade de substituir o DES para o 3DES somente por motivo de compatibilidade entre os
sistemas.

Segundo Oliveira (2012a) o 3DES pode ser empregado em versdes com duas ou trés
chaves diferentes. A utilizacdo de duas chaves ao invés de trés deve-se ao fato de que o uso de
168 bits para chaves, sendo que cada chave possui 56 bits, ndo teria muito ganho real e
causaria overhead desnecessario de gerenciar e transportar outra chave. As funcbes de
criptografia e decriptografia do 3DES sdo mapeamentos entre conjuntos de numeros de 64
bits.

Oliveira (2012a) também comenta que o algoritmo é seguro, porém é muito lento para

ser utilizado como um algoritmo padrao.

4.4.3 AES

Como o 3DES é relativamente lento em software e utiliza um tamanho de bloco de 64

bits, era necessario, por motivo de seguranca e eficiéncia um tamanho de bloco maior.
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Segundo Tanenbaum (2003) o NIST decidiu que o0 governo americano precisava de um novo
padrdo criptogréfico para uso ndo confidencial.

Segundo Stallings (2008) em 1997 o NIST patrocinou um concurso de criptografia,
onde pesquisadores do mundo inteiro foram convidados a participar com propostas para um
novo algoritmo de criptografia padréo, o Advanced Encryption Standard, o qual devia ter um
grau de seguranca igual ou superior ao 3DES e eficiéncia bem melhorada.

O AES deveria ter uma cifra de bloco simétrica com um tamanho de bloco de 128 bits
e suporte para chave de 128, 192 e 256 bits, deveria ser possivel implementacdes em software
e hardware, e o algoritmo deveria ser publico.

Tanenbaum (2003) comenta que foram feitas 15 propostas sérias, sendo que em 1998
0 NIST selecionou 5 finalistas. Destes 5 finalistas foram feitas conferéncias e tentativas de
encontrar falhas nos algoritmos, sendo que na Ultima conferéncia ocorreu uma votacao nos
algoritmos concorrentes. A seguir sdo listados os cinco algoritmos finalistas e suas respectivas

pontuacgdes, segundo Tanenbaum (2003).

- Rijndael (de Joan Daemen e Vicent Rijmen, 86 votos).

- Serpent (de Ross Anderson, Eli Biham e Lars Knudsen, 59 votos).
- Twofish (de uma equipe liderada por Bruce Schneier, 31 votos).

- RC6 (da RSA Laboratories, 23 votos).

- MARS (da IBM, 13 votos).

Em 2000, o NIST anunciou que também votou no Rijndael, sendo que em 2001 este se
tornou o padrdo do Governo dos Estados Unidos publicado como Federal Information
Processing Standard FIPS 197.

Segundo Stallings (2008) para a avaliacdo final do algoritmo que seria o vencedor do
concurso e se tornaria 0 novo algoritmo de criptografia padrdo foram considerados 0s
aspectos de seguranca geral, implementacdo em software, ambiente de espaco restrito,
implementacdo em hardware, ataques nas implementacdes, criptografia versus decriptografia,
agilidade de chaves, outras versatilidades e flexibilidades, e potencial para paralelismo em
nivel de instrucao.

O algoritmo escolhido, Rijndael admite tamanho de chaves e de blocos de 128, 192 ou
256 bits, podendo ser escolhidos independentemente. Utiliza substituicdes e permutacGes

empregando varias rodadas, sendo que o numero de rodadas depende do tamanho da chave e
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do tamanho do bloco. Tanenbaum (2003) afirma que sdo 10 rodadas para chaves com blocos
de 128 bits, passando para 14 rodadas para a maior chave e maior bloco. Sendo semelhante ao
DES, porém diferentemente deste utiliza bytes inteiros nas operacfes, permitindo
implementacOes eficientes em software e hardware. Conforme Stallings (2008) a
especificacdo do AES utiliza as mesmas trés alternativas do tamanho de chave limitando o
tamanho do bloco em 128 bits.

Oliveira (2012a) afirma que o AES é um dos algoritmos mais populares desde 2006
para criptografia de chave simétrica, e é considerado o substituto do DES, ele é rapido em

software e hardware e é relativamente facil de executar utilizando pouca memoria.

4.4.4 RSA

O RSA é um sistema de criptografia de chave publica e foi desenvolvido em 1977 por
Ronald Rivest, Adi Shamir e Len Adleman, no MIT, sendo publicado em 1978. Segundo
Stallings (2008) o esquema Rivest-Shamir-Adleman (RSA) tem reinado como a técnica de
uso geral mais aceita e implementada para este tipo de criptografia. Sendo uma cifra de bloco
onde o texto claro e texto cifrado sdo inteiros entre 0 e n-1, sendo n um nimero qualquer.

Segundo Tanenbaum (2003) o RSA sobreviveu a todas as tentativas de rompimento
por mais de um quarto de século, sendo considerado um algoritmo muito forte. Tendo como
desvantagem exigir chaves de pelo menos 1024 bits para manter um bom nivel de seguranca,
tornando-o bastante lento.

O RSA baseia-se em alguns principios da teoria dos numeros. Segundo Tanenbaum
(2003) a seguranga do RSA esta na dificuldade de fatorar nimeros extensos, pois matematicos
tém tentado fatorar nimeros extensos por 300 anos, descobrindo que com o conhecimento
acumulados sugere-se que o problema é extremamente dificil.

Oliveira (2012a) afirma que o RSA é o algoritmo de chave publica mais utilizado,
sendo uma das mais poderosas formas de criptografia de chave publica conhecida. Sendo que
0 RSA tem como premissa a facilidade de multiplicar dois nimeros primos com o objetivo de
obter um terceiro, porém a partir desse é muito dificil recuperar os dois numeros primos.

Sendo esta técnica conhecida como fatoragéo.
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Gerar a chave publica envolve multiplicar dois primos grandes; qualquer um pode
fazer isto. Derivar a chave privada a partir da chave publica envolve fatorar um
grande namero. Se o numero for grande o suficiente e bem escolhido, entdo
ninguém pode fazer isto em uma quantidade de tempo razoavel. Assim, a seguranca
do RSA baseia se na dificuldade de fatoracdo de nimeros grandes. Deste modo, a
fatoracdo representa um limite superior do tempo necessario para quebrar o
algoritmo (Oliveira, 2012a, p. 14).

Oliveira (2012a) também comenta sobre um caso da chave RSA ter sido quebrada em
1999 pelo Instituto Nacional de Pesquisa da Holanda, tendo o apoio dos cientistas de mais de
6 paises, neste caso a chave quebrada possui o tamanho de apenas 512 bits, ndo sendo do
tamanho minimo para garantir a seguranga, a quebra da chave levou cerca de 7 meses e 300
estacOes de trabalho foram utilizadas para a quebra.

Oliveira (2012a) cita um exemplo de uso do RSA no Brasil, onde este é utilizado pela
ICP-Brasil, para emitir certificados digitais, a qual utilizava chave de 2048 bits e a partir de
2012 passaram a utilizar chave de 4096 bits.

Segundo Tanenbaum (2003) o problema do RSA é que ele é muito lento para codificar

um grande volume de dados, porém é muito utilizado para a distribui¢do de chaves.

4.4.5 Sistemas de Criptografia Baseados em Curvas Elipticas

Conforme descrito na secdo que trata do RSA, este € um dos sistemas criptograficos
baseados em chave publica mais utilizado. Porém segundo Stallings (2008) o tamanho da
chave do RSA tem aumentado nos ultimos anos, 0 que estd gerando uma carga de
processamento maior sobre as aplicagdes que o utilizam.

Segundo Stallings (2008) um sistema concorrente comecou a desafiar o RSA, a
criptografia de curva eliptica (ECC — Elliptic Curve Cryptography), sendo que esta tem como
atrativo principal oferecer igual seguranga se comparado com o RSA com chave muito menor,
consequentemente reduzindo o overhead do processamento.

Segundo Oliveira (2012a) a proposta de utilizacdo de curvas elipticas para sistemas
criptograficos de chave publica foi feita por Neal Koblitz e V. S. Miller em 1985, que
implementaram algoritmos de chave publica ja existentes usando o dominio das curvas

elipticas ao invés de trabalharem no dominio dos corpos finitos.
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Uma desvantagem que Stallings (2008) apresenta sobre este tipo de criptografia é que
tem havido interesse criptoanalitico continuo em encontrar pontos fracos na criptografia,
desencadeando um nivel de confianca no ECC néo téo alto quanto ao RSA. Oliveira (2012a)
enfatiza que os algoritmos de curvas elipticas atuais, possuem o potencial de serem rapidos,

porém em geral sdo mais lentos que o RSA.

4.4.6 RC4

O RC4 é uma cifra de fluxo que foi projetada por Ronald Rivest para a RSA Security,
sendo uma cifra com tamanho de chave variavel com operacdes orientadas a byte. E baseado
no uso de permutacdo aleatoria. Segundo a RSA Security (2000) analises mostram que o
periodo da cifra é maior que 10'® e que 8 a 16 operacdes de maquinas sdo necessarias para
cada byte de saida, podendo a cifra ser executada muito rapidamente em software.

Segundo Stallings (2008) o RC4 foi mantido em segredo comercial pela RSA Security,
sendo que em setembro de 1994 foi colocado anonimamente na Internet. Sendo um algoritmo
simples, onde uma chave de tamanho variavel entre 1 a 256 bytes € usada para inicializar um
vetor de estado de 256 bytes. Este vetor de estado em todos os momentos contém uma
permutacdo de todos os numeros de 8 bits de 0 a 255.

Para criptografar e decriptografar € gerado um byte a partir do vetor de estado
selecionando uma das entradas do vetor em um padrédo sistematico, sendo que em cada byte
gerado as entradas do vetor sdo trocadas.

Segundo Stallings (2008) e RSA Security (2000) o RC4 é usado nos padrées SSL/TLS
(Secure Sockets Layer/Transport Layer Security), que séo definidos para a comunicacao entre
0s navegadores Web e servidores, usado para criptografia de arquivos em produtos como o
RSA SecurPC, sendo usado também nos padrdes de seguranca para redes 802.11 WEP e
WPA (WiFi Protect Access).

Stallings (2008) afirma que foram publicados vérios artigos analisando métodos de
ataque ao RC4, sendo nenhuma das técnicas praticas contra o algoritmo, mas sim em um de
seus utilizadores, o padrdo WEP, mas alega que o problema nao estd no RC4, mas na maneira
como as chaves sdo geradas para uso como entrada no RC4.
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4.4.7 RC5

Também projetado por Ronald Rivest para a RSA Security, em 1994. E uma cifra de
bloco parametrizada com blocos, chave e rodadas varidveis. Segundo a RSA Security (2000)
sdo permitidos tamanhos de blocos de 32 bits (para experimentacdo e propositos de avaliacdo),
64 bits (para usar como substituto para o DES), e 128 bits. O numero de rodadas pode variar
de 0 a 255, enquanto que a chave pode variar de 0 a 2040 bits.

De acordo com a RSA Security (2000) ha rotinas no RC5. A rotina de expansao de
chave, onde a chave secreta é expandida para preencher uma tabela de chave, esta depende do
numero de rodadas. A rotina de criptografia consiste nas opera¢des de adi¢do de inteiro, XOR

bit a bit, e rotacdo variavel. Sendo o RC5 simples e fécil de implementar e analisar.

4.4.8 RC6

O RC6 € uma cifra de bloco baseada no RC5, projetada por Ronald Rivest, Sidney, e
Yin para a RSA Security com o objetivo de atender os requisitos da AES, pois RC6 esta entre
os cinco finalistas do concurso. Sendo igualmente como o RC5, um algoritmo parametrizado,
com tamanho de bloco, tamanho da chave, e nimero de rodadas variaveis. O tamanho da
chave tem como limite maximo o mesmo tamanho do RC5, 2040 bits.

Segundo RSA Security (2000) as caracteristicas novas em comparacdo ao RC5, é a
inclusdo de multiplicacdo por inteiro e uso de quatro blocos registros em vez de dois. A
multiplicacdo de inteiro € utilizada para aumentar a difusdo conseguida por rodada para

diminuir o numero de rodadas e a cifra aumentar a eficiéncia.

4.4.9 FungOes de Hash

Segundo Oliveira (2012b) a assinatura digital obtida através da criptografia
assimétrica ndo pode ser empregada de forma isolada sendo necessario 0 emprego de um
mecanismo denominado fungéo hashing ou fungédo de hash. A funcdo hashing gera um valor
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pequeno de tamanho fixo derivado da mensagem de qualquer tamanho, oferecendo agilidade e

integridade confiavel nas assinaturas digitais.

Serve, portanto, para garantir a integridade do conteldo da mensagem que
representa, por isto, apos o valor hash de uma mensagem ter sido calculado através
do emprego de uma fungdo hashing, qualquer modificagdo em seu conteldo —
mesmo em apenas um bit da mensagem — sera detectada, pois um novo célculo do
valor hash sobre o contetido modificado resultara em um valor hash bastante distinto
(Oliveira, 2012b, p. 22).

Segundo Stallings (2008) a funcdo de hash ndo utiliza uma chave, sendo funcéo

apenas da mensagem de entrada, sendo o cddigo de hash uma funcdo de todos os bits da

mensagem oferecendo uma capacidade de detec¢do de erros. O codigo de hash também é

conhecido como sintese de mensagem ou valor de hash. As principais funcbes de hash sdo

descritas no Quadro 5 segundo Oliveira (2012b).

Algoritmo

Descrigéo

SHA-1 (Secure Hash Algorithm 1)

- Funcdo de espalhamento unidirecional;

- Inventado pela NSA;

- Gera valor hash de 160 bits;

- Funcionamento interno muito parecido com o MD4;
- Em 2005, foi descoberto falhas de seguranca.

SHA-2 (Secure Hash Algorithm 2)

- Difere significantemente do SHA-2;

- Projetado pela NSA;

- Uma familia de duas func¢des hash similares com
diferentes tamanhos de blocos: SHA-256 e SHA-512,
o0 qual indica a quantidade de bits;

MD4 (Message Digest 4)

- Inventado por Ronald Rivest;
- Descoberto algumas fraquezas;
- O MD4 ndo é mais utilizado.

MD5(Message Digest 5)

- Inventado por Ronald Rivest;

- Funcéo de espalhamento unidirecional;

- Gera valor hash de 128 bits;

- Projetado para ser rapido, simples e seguro.

Quadro 5 - Principais fun¢des hashing.
Fonte: Oliveira (2012b).
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5 SEGURANCA EM REDES SEM FIO

Esta secdo apresenta os padrGes de seguranca para redes sem fio disponiveis

atualmente.

5.1 Padrdes de Seguranca para Redes sem Fio

5.1.1 WEP

O Wired Equivalent Privacy é um padrdo de seguranca disponibilizado juntamente
com o padrdo 802.11 em 1999. O comité 802.11 disponibilizou o protocolo sabendo de suas
limitacdes, sendo o WEP a melhor opgéo disponivel para a época. “Projetado para tornar seus
dados tdo seguros como se estivessem em uma rede ethernet cabeada” (Thomas, 2007, p. 278).

O WEP utiliza chaves fixas de 64 ou 128 bits, com conceito de Shared Key, na
verdade desses bits 24 sdo do vetor de inicializacdo (IVV) do WEP, restando, no caso do
WEP64, 40 bits para a chave, ou seja, apenas 5 caracteres de chave e para 0 WEP128, 104
bits, 13 caracteres. Estas chaves devem ser compartilhadas entre os usuarios, pois a mesma
serve para criptografia e decriptografia dos dados.

O WEP combina o IV com a chave fixa para gerar pseudo-chaves, as gquais servem
para criptografar os dados. Para cada quadro transmitido € gerada uma nova pseudo-chave,
isto torna a criptografia de cada quadro Unica.

Segundo Nakamura e Geus (2007) o pacote gerado pelo protocolo é composto pelo 1V,
byte de identificacdo de chave — Key ID Byte, algoritmo de integridade CRC-32 e algoritmo
criptografico RC4. O CRC-32 realiza um calculo sobre os dados a serem transmitidos e gera
um resultado ICV (Integrity Check Value). O RC4 so é aplicado no payload e no ICV, sendo
que o 1V é transmitido em texto claro.

Segundo Kurose e Ross (2010) o algoritmo RC4 necessita que o mesmo valor de
chave nunca seja repetido, porém no WEP como o IV de 24 bits muda a cada quadro e estes
s30 escolhidos de modo aleatério, tem-se somente 2> (16.777.216) chaves possiveis, a cada

12.000 quadros a probabilidade de ter sido escolhido 0 mesmo IV é de 99%.
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Pelo fato do vetor de inicializagdo ser curto, ser transmitido em texto claro e fazer
parte da chave de criptografia do RC4, uma chave WEP pode ser quebrada pelos atacantes,
para isto basta estes adquirirem um numero considerado de quadros e através dos IVs
repetidos conseguiram adquirir a chave WEP.

“Diferenca entre a criptografia de 64 e 128 bits. A de 128 bits deveria ser duas vezes
mais segura, porém ambas utilizam um IV de 24 bits, o qual possui a fraqueza, tornando as

duas chaves igualmente fracas” (Thomas, 2007, p. 278).

5.1.2 WPA

O Wi-Fi Protected Access foi criado para solucionar os problemas do WEP. Pode ser
usado com chaves compartilhadas, como no WEP, ou utilizando o padrdo 802.1x, e EAP
(Extensible Authentication Protocol) que identifica usuarios através de certificados digitais.
Através do 802.1X pode-se fornecer centralizacdo de autenticacdo através do RADIUS
(Remote Authentication Dial In User Service).

O padrdo WPA pode ser usado de duas maneiras, Enterprise e Personal. Na utilizacdo
como Enterprise € utilizado o padrdo 802.1x e EAP para prover autenticacdo atraves de um
servidor RADIUS, este fica encarregado de fazer a autenticacdo do usuario, todos os APs
presentes na rede estardo associados a este servidor RADIUS, com isso a autenticagdo ficara
centralizada em um Unico servidor para todos os APs.

Atraves da utilizacdo de modo Personal, a autenticagdo é feita diretamente no AP com
uma chave compartilhada, este tipo é conhecido como WPA-PSK, PSK vem de Pre-Shared
Key. Para o padréo de chave compartilhada foram adicionadas melhorias em relacdo ao WEP.

“Utiliza um esquema de criptografia denominado TKIP (Temporal Key Integrity
Protocol), o qual embaralha todos os frames utilizando um algoritmo de hash, onde, a cada 10
pacotes, a chave de criptografia é modificada” (Suzin, 2007, p. 48).

Segundo Moraes (2010) o WPA aumenta o IV para 48 bits, adiciona MIC (Message
Integrity Code), derivacdo e distribuicdo de chave, e TKIP gerando chaves por pacotes.

O WPA utiliza o protocolo TKIP para criptografia dos dados através do algoritmo
RC4, porém tomando algumas preocupagdes como ndo enviar a chave em texto claro e
trabalha com uma politica de IV mais inteligente. O WPA pode ser utilizado com uma chave

secreta entre 32 e 512 bits.
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A grande diferenca estd na maneira com que a chave criptografica a ser usada pelo
algoritmo RC4 é gerada. O vetor de inicializacdo de 48 bits é misturado a chave
criptografica configurada no ponto de acesso e ao endereco MAC da estacdo
transmissora para se obter a chave criptografica a ser usada pelo algoritmo RC4. Na
chave final, apenas 16 dos 48 bits do contador estdo disponiveis de forma ndo
criptografada (Farias e Monks, 2010, p. 3).

O WPA2 é o padrdo IEEE 802.11i na sua forma final, sendo que o WPA ¢ a

implementacdo de parte do padrdo. Segundo Caixeta (2012) o WPA2 foi desenvolvido para a

obtencdo de um nivel de seguranca ainda maior que no padrdo WPA.

Caixeta (2012) afirma que uma grande inovacdo do WPA2 ¢é a substituicdo do método
criptografico do WPA, o AES-CCMP. O CCMP (Counter-Mode/CBC-MAC Protocol) é um

modo de operacdo em cifragens de bloco, ele evita que a mesma chave seja usada para

criptografia e autenticagéo.

Os dois modos empregados no CCMP incluem CTR (Counter Mode), que realiza
criptografia de dados; e CBC-MAC (Cipher Block Chaining Message
Authentication Code), que prové integridade dos dados. A diferenga entre 0 WPA e
WPA2 recai justamente aqui, pois com aquele é requerido, adicionalmente, um
mecanismo para integridade dos dados, o MIC (Suzin, 2007, p. 50).

O WPAZ2, assim como o WPA, suporta modos de operacdes Enterprise e Personal.

Segundo Caixeta (2012) o 802.11i implementa rede robusta de seguranca (RSN — Robust

Security Network), composta pelo método de criptografia AES e o padrdo 802.1x.

5.1.4 IEEE 802.1x

Foi definido pelo IEEE, o 802.1x faz o controle do acesso as redes baseado em portas

e distribuicdo de chaves para as LANS com e sem fio, podendo fazer este controle através de

servidores do tipo RADIUS o qual tem o controle baseado em autenticacdo mutua entre o

cliente e a rede.
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Segundo Caixeta (2012) o IEEE 802.1x necessita de uma infraestrutura superior aos
outros padrdes de seguranca para o seu bom funcionamento, indicando que este tipo de
autenticacdo é mais utilizada em ambientes corporativos, mas também pode ser usado em
ambientes domésticos, configurando o préprio Access Point para assumir o papel do servidor
RADIUS, desde que este tenha suporte para tal configuragéo.

E utilizado no padrdo WPA e WPAZ2, resolvendo problemas relativos a autenticagao.
Segundo Nakamura e Geus (2007) o IEEE 802.1x procura melhorar a seguranga com uso do
TKIP, e pode ter diferentes métodos de autenticacdo em diferentes redes, através do uso do
EAP descrito na RFC 2284, incluindo geracdo dindmica de chaves, autenticacdo mitua entre
clientes e APs, podendo utilizar certificados digitais.

A autenticacéo ocorre com a participagdo de trés partes: o suplicante, que € o usuario
que deseja ser autenticado, o servidor RADIUS, que realiza a autenticacdo dos
requisitantes e o autenticador, que é quem intermedia esta transacdo entre as partes
citadas inicialmente, papel este designado ao Access Point (Caixeta, 2012, p. 28).

Amaral e Maestrelli (2004) apresentam os metodos EAP mais comuns de autenticagao:

- EAP-MD5 (Message Digest 5): Método de autenticacdo baseado em senha,
raramente utilizado por ndo garantir um mecanismo eficaz para troca de chaves novas.

- EAP-TLS (Transport Layer Security): Requer uso de servidor RADIUS e certificado
digital na estacédo e no servidor.

- LEAP (Lighweight Extensible Authentication Protocol): Autenticagdo mutua baseada
em senha com um servidor RADIUS, constantemente modifica as chaves WEP para impedir
que invasores possam descobrir a chave.

- EAP-TTLS (Tunneled TLS): Suportado por varias marcas de produtos WLAN,
utiliza certificados digitais, mas diferente do EAP-TLS requerem autenticacdo apenas no
servidor RADIUS.

- PEAP (Protected EAP): Similar ao EAP-TTLS.
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5.2 Comparacao entre os Padrdes de Seguranca para Redes Sem Fio

Segundo Amaral e Maestrelli (2004) o TKIP foi desenvolvido para solucionar as
deficiéncias do WEP, levando em consideragcdo que a maioria dos equipamentos 802.11b
utiliza baixo poder de processamento com limitacbes para grandes processamentos de
seguranca. O TKIP foi desenvolvido para poder ser utilizado nesses equipamentos sem
necessidade de que os mesmos fossem trocados para poder obter uma melhor seguranca,
bastando atualizacdo do firmware do mesmo para poder utilizar este novo método de
seguranca que foi incorporado no padrdo WPA.

O AES foi desenvolvido pensando na maior seguranca possivel para redes sem fio,
visto que as principais deficiéncias do WEP ja haviam sido solucionadas pelo TKIP. Segundo
Amaral e Maestrelli (2004) o TKIP ndo prove o mesmo nivel de seguranca do AES, e a
especificacdo da IEEE 802.11 descreve que o TKIP é recomendado para atualizacbes de
equipamentos pré-RSN, ou seja, utilizar o WPA como atualizacdo para o WEP principalmente
por deficiéncia de equipamentos que ndo suportam o AES que necessita de maior poder de
processamento.

Amaral e Maestrelli (2004) trazem um comparativo entre as diferencas nos padrées de

seguranca para redes wireless, demostrando a evolucdo da seguranca, o que pode-se observar

na Figura 8.
Mais
Seguro
AES O Advanced Encryption Standard € um método de criptografia seguro que
L - resiste a todas as técnicas de analise de criptografia conhecidas. O NIST
‘ i (Hational Institute of Standards) escolheu o0 AES como o substituto do DES (Data
Encryption Standard) comumente utilizado em solucides YPN (Virtual Private
Hetwork).
TKIP © Temporal Key Integrity Protocol & uma modificacdo do WEP para a defesa
dos atagques conhecidos.
WEP © protocolo Wired Equivalent Privacy pode ser quebrado pela coleta e analise
Menos de uma gquantidade sufuciente de dados.
Seguro

Figura 8 - Comparativo entre os padrfes de seguranca em redes wireless.
Fonte: Amaral e Maestrelli (2004).
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6 DESEMPENHO EM REDES SEM FIO

Esta secdo apresenta as principais métricas de desempenho em redes sem fio, bem

como as possiveis topologias desta tecnologia.

6.1 Métricas

6.1.1 Throughput

O Throughput em uma rede de computadores pode ser definido como a vazao da rede,
ou seja, € a capacidade total de um canal de transmissdo processar e transmitir em um
determinado intervalo de tempo. Segundo Suzin (2007), Throughput é a taxa de itens
processados por unidade de tempo (bits por segundo).

O throughput pode ser afetado por inimeros fatores, neste trabalho sera feita a analise

desta métrica para diferentes padrdes de seguranca em uma rede 802.11.

6.1.2 Delay (Atraso)

E a medida de quanto tempo ird demorar em um bit ir de um computador a outro. E
interessante medir o delay maximo e o médio para as redes de computadores, através dessas
medidas podera ser conhecido o atraso na propagacdo dos pacotes na rede. Suzin (2007)
apresenta o delay médio como a medida de tempo de retardo no envio dos pacotes. O delay

esta relacionado com o equipamento e arquitetura da rede em questéo.
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6.1.3 Jitter

O Jitter em uma rede de computadores pode ser definido como o tempo entre a
chegada dos pacotes. O Jitter médio de uma rede de computadores é a variagcdo do tempo
entre a chegada de uma série de pacotes.

Segundo Augusto (2002) a variacdo de atraso corresponde a diferenca entre os atrasos

na transmissao de pacotes subsequentes e € uma métrica derivada do delay.

6.2 Topologia de Redes 802.11

Redes wireless podem ser divididas com relacdo a sua topologia, Redes de
infraestrutura e redes Ad hoc. A seguir sdo apresentadas as duas topologias correspondentes a
estas redes.

6.2.1 Redes de Infraestrutura

Segundo Moraes (2010) as redes de infraestrutura sdo controladas pelo Access Point,
este controla o alcance, nesse tipo de rede a topologia é definida pelo AP, o qual é responsavel
pela alocacéo dos recursos.

As redes 802.11 de infraestrutura sdo redes que dependem de um no central para
estabelecerem conexao, este n6 é denominado Access Point (AP). Segundo Carissimi, Rochol
e Granville (2009) um cliente sem fio, ou estacdo sem fio, para poder se comunicar deve se
associar ao ponto de acesso, e que, para poder permitir esta associa¢ao, cada AP deve possuir
um identificador, um nome, o qual é denominado SSID (Service Set Identifier).

“Cada ponto de acesso ¢ ainda configurado para usar um numero de canal que
corresponde a uma faixa de frequéncia a ser utilizado na transmisséo de dados” (Carissimi,
Rochol e Granville, 2009, p. 191). Nas redes de infraestrutura toda a comunicacao passa pelo
ponto de acesso e os clientes ndo fazem a comunicagéo direta um para o outro.

Segundo Thomas (2007) as redes sem fio com modo de operacdo de infra-estrutura,

exigem um Basic Service Set (BSS), que é um conjunto basico de servicos para redes sem fio,
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ou seja, utilizam um ponto de acesso. Thomas (2007) afirma que o ponto de acesso serve ndo
somente para conexdo entre os clientes associados a eles, mas também pode se comunicar a
rede cabeada atraves do ponto de acesso.

“A maioria das WLANs corporativas operam em modo de infraestrutura porque
exigem acesso a LAN cabeada para usar servigos como, impressoras e servidores de arquivos”
(Thomas, 2007, p. 260).

6.2.2 Redes Ad hoc

Segundo Moraes (2010) em redes Ad hoc estdo interconectados varios dispositivos
sem fio, 0s quais oferecem e gerenciam 0s servicos, ndo havendo uma topologia predefinida.

Segundo Stallings (2005) as redes Ad hoc sdo configuradas para serem temporarias,
somente para atender necessidades imediatas, por exemplo, durante uma reunido.

As redes Ad Hoc ndo necessitam de um ponto de acesso (AP) para realizarem a
comunicacdo entre si. Segundo Thomas (2007) esse tipo de rede é conhecido como rede

ponto-a-ponto e necessita de um Independent Basic Service Set (IBSS).

Cada Computador pode se comunicar diretamente com todos o0s outros
computadores sem fio. Assim eles podem compartilhar arquivos e impressoras, mas
sdo incapazes de acessar recursos da LAN cabeada, a menos que um dos
computadores atue como um ponto para a LAN cabeada usando um software
especial (Thomas, 2007, p. 261).
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7 AMBIENTE DE TESTES

Esta secdo ird descrever o ambiente, 0s equipamentos e os softwares, em que 0s testes

foram realizados.

7.1 Equipamentos

Os equipamentos utilizados para a realizagdo dos testes foram:

- 1 Roteador Wireless D-Link modelo DI1-524;

- 2 microcomputadores AMD Phenon 11 X2, 3.00 GHz, 2 GB RAM, com interface de
rede Wireless Encore ENLWI-G2 (RTL8185).

7.2 Softwares

O software utilizado para geracéo de trafego de rede para os testes foi o Rude e Crude
Versdo 0.62 (Rude & Crude) disponivel sob a licenca GPL versdo 2. O Rude serve para
geracdo de pacotes UDP (User Datagram Protocol) na rede, o Crude serve para a recepgao
dos pacotes na outra extremidade da rede.

Os pacotes gerados pelo rude séo determinados por um script de configuracédo, o qual
possui 0 tempo de inicio do fluxo, uma identidade para o fluxo, tamanho dos pacotes, taxa de
transmisséo, endereco de destino com porta de destino, e porta de origem. Pode-se observar o

script de configuragéo para o tempo de 1 minuto na Figura 9.
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START NOW
## Fluxo 1: (flow ID = 10)

## Inicia o fluxo imediatamente com os seguintes parametros:
## 256 pacotes/segundo, cada pacote com 108 bytes

## onde:

## TI -> Tempo de inicio do fluxo

## IF -> Identificador do fluxo

## Destino: Porta -> IP de destino com a porta de destino
## pct -> Quantidade de pacotes por segundo

## Tam -> Tamanho dos pacotes

## ON -> indica para o fluxo iniciar
## 5000 -> é a porta de origem do fluxo
## CONSTANT -> indica que o fluxo serd constante durante todo o tempo estabelecido

#TI IF Destino:Porta Pct Tam
0000 0001 ON 5000 10.1.1.3:40000 CONSTANT 256 108
60000 0001 OFF

## ON -> indica para o fluxo iniciar

## 5000 -> é a porta de origem do fluxo

## CONSTANT -> indica que o fluxo serd constante durante todo o tempo estabelecido

##

## Ultima linha contém tempo total da transmissdo em milisegundos (60000 = 60 segundos)

## identificador do fluxo com o parametro "OFF" para parar o fluxo imediatamente no tempo estipulado.

Figura 9 - Exemplo de script de configuracdo do Rude, denominado script_testes.cfg

O Crude recebe os dados enviados da conexdo correspondente, e ao final mostra
informacdes referentes a transmissdo executada, como a perda de pacotes, delay, jitter,
throughput, entre outros, conforme Figura 10.

crude version 0.62, Copyright (C) 1999 Juha Laine and Sampo Saaristo
crude comes with ABSOLUTELY NO WARRANTY!

This is free software, and you are welcome to redistribute it

under GNU GENERAL PUBLIC LICENSE Version 2.

~C

Runtime statistics results:

Flow ID=1

Packets: received=15361 out-of-seq=0 lost(est)=0

Total bytes received=1658988

Sequence numbers: first=0 last=15360

Delay: average = 0.000033 jitter=0.000004 seconds
Absolute maximum jitter=0.003517 seconds

Throughput=27651.7 Bps (from first to last packet received)

Figura 10 - Informac8es armazenadas pelo Crude.
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Nos microcomputadores foi utilizados sistema operacional Linux Ubuntu 10.04 LTS
32bits, configurados igualmentes. Também foi utilizado o software de gerenciamento Cacti.

7.3 Estrutura da Rede do Ambiente de Testes

Foi utilizado a arquitetura de infraestrutura para a realizacdo dos testes, sendo que 0
roteador wireless foi posicionado entre os dois microcomputadores distante 1 metro,

conforme Figura 11.

Legenda
Simbolo Descricédo
9 Roteador Wireless

Link de Comunicacéo

? ||':| Computador com interface de rede Wireless
S >

Figura 11 - Estrutura da Rede do Ambiente de Testes.

Os microcomputadores foram conectados a um servidor NTP (Network Time Protocol),
para que seus relogios fossem sincronizados. Isto se faz necessario uma vez que as medidas
de tempo de trafego coletadas pelo CRUDE se baseiam nos tempos medidos no momento do

envio e recebimento dos pacotes.
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7.4 Testes Realizados

Foram realizados testes para os seguintes padrdes de seguranga em redes wireless.

- Open (Sem seguranca);

- WEP64, chave criptogréafica de 40 bits + IV 24 bits;

- WEP128, chave criptografica de 104 bits + IV 24 bits;

- WPA-PSK TKIP, com chave criptografia de maior tamanho possivel (512 bits);
- WPA-PSK AES, com a mesma chave criptografia do teste anterior;

- WPA2-PSK AES, com a mesma chave criptografica do teste anterior.

Para cada um dos padrdes de seguranca citados acima foram realizados testes com
tempos de duracdo de 1, 2, 4 e 8 minutos. Os testes foram feitos trés vezes para comparar 0s
resultados e obter maior precisdo nos resultados obtidos. Ficando cada padréo e respectivo
tempo com 3 arquivos de logs para realizar a comparagédo. Totalizando 72 arquivos de logs
para serem analisados.

Para coleta dos dados é necessario que o Crude seja executado antes do Rude, a

inicializacdo é feita a partir do prompt de comando do Linux, através de comandos especificos.

# crude -p 50000 -s 1
# rude -s script_testes.cfg

Foram adicionados aos comandos especificos, pardmetros para que 0S MeSMOS
enviassem o0s resultados para um arquivo, com o intuito de armazenar logs dos testes

executados, ficando os comandos assim representados:

# echo “## Teste X minutos Padrao XXX >> recebeTestes.txt | crude -p 10001 -s
10 >> recebeTestes.txt
# echo “## Teste X minutos Padrdo XXX” >> envioTestes.txt | date >>

envioTestes.txt | rude -s script_testes.cfg >> envioTestes.txt

O arquivo envioTestes.txt armazena os dados de envio de fluxo com o tempo do teste

e 0 padrdo de seguranca, além de obter o horario em que a transmissdo iniciou a fim de
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verificar com o software de gerenciamento Cacti as alteracdes de utilizacdo de hardware dos
microcomputadores. Apos encerrado o teste em questdo, o resultado do Rude fica armazenado

no arquivo, conforme Figura 12.

## Teste 8 minutos Padrao WEP128

Sex Jun 8 11:49:30 BRT 2012

rude version 0.62, Copyright (C) 1999 Juha Laine and Sampo Saaristo
rude comes with ABSOLUTELY NO WARRANTY!

This is free software, and you are welcome to redistribute it

under GNU GENERAL PUBLIC LICENSE Version 2.

F ID: F_START: F STOP: F _SPORT: F DADD: F DPORT: F err: F suc: F seq: F _TYPE: [+ type params]
1 1339166970.535966 1339167450.535966 5000 10.1.1.3 40000 0 122888 122888 CBR [r:256 s:108]

Figura 12 - Log de exemplo do rude.

O arquivo recebeTestes.txt armazena os dados recebidos no fluxo com o tempo do
teste e 0 padrdo de seguranca. Apos encerrado o teste em questdo, o resultado do Crude fica

armazenado no arquivo, conforme Figura 13.

|## Teste 8 minutos Padrao WEP128

crude version 0.62, Copyright (C) 1999 Juha Laine and Sampo Saaristo
crude comes with ABSOLUTELY NO WARRANTY!

This is free software, and you are welcome to redistribute it

under GNU GENERAL PUBLIC LICENSE Version 2.

[Runtime statistics results:

Flow ID=1

Packets: received=121679 out-of-seq=0 lost(est)=1209
Total bytes received=13141332

Sequence numbers: first=0 last=122887

Delay: average = 0.910864 jitter=0.000934 seconds
Absolute maximum jitter=0.638943 seconds

Throughput=27376.5 Bps (from first to last packet received)

Figura 13 - Log de exemplo Crude.
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8 ANALISE DOS RESULTADOS

Através da analise e comparacdo entre os logs de cada algoritmo de criptografia pode-
se adquirir o log adequado para cada padrdo de seguranca e tempos de testes. Fazendo o
comparativo entre as segurancas para redes sem fio, foram analisadas as métricas citadas
neste trabalho, que séo:

- Jitter médio;
- Jitter maximo;
- Média de atraso, €;

- Throughput.

A média de atraso esta representada pelo gréfico da Figura 14, através desta pode-se
observar que a média de atraso aumenta conforme aumenta o padrdo de seguranca. Pode-se
observar que a maior diferenca, considerando os padrbes de seguranca disponibilizados, esta
entre o padrdo WEP128 para o padrdo WPA-PSK TKIP, com aumento de mais de 70%

(72,82%) em média para 0s quatro tempos de teste.
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Média de Atraso

1,500000

1,450000

- L
W

1,350000

1,300000

1,250000

1,200000

1,150000

1,100000

1,050000

Média de Atraso

0,850000

0,8000C0

0,750000

0,700000 V

0,650000 g

WPA2-PSK
(AES)

=1 minuto 0,651910 0,770150 0,874916 1,192726 1,338055 1,423464
—fi—2 minutos 0,668957 0,778312 0,873286 1,210075 1,338519 1,422115
==& minutos 0,683404 0,791735 0,889537 1,223765 1,350775 1,436985
=8 minutos 0,705076 0,816409 0,910864 1,246778 1,382071 1,463141

OPEN WEPGB4 WEP128 WPA-PSKTKIP WPA-PSK AES

Figura 14 - Média de atraso para os padrdes de seguranca em funcdo do tempo de coleta.

Na Figura 15 pode-se observar a diferenca da média de atraso para cada padrdo de

seguranca nos diferentes tempos dos testes efetuados.
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r -
Média de Atraso
1,600000
1,500000
R ®
1,400000 e —r
1,300000 ' :
o A=, U 5
g 1,200000 i e
-
<
3 1,100000
8
.'é 1,000000
0,900000 —
; ye - —
S
0,800000 o —_— — e {ff—
0,700000 S
— ——
0,600000
1 minuto 2 minutos 4 minutos 8 minutos
=== OPEN 0,651910 0,668957 0,683404 0,705076
=l \\EPG4 0,770150 0,778312 0,791735 0,816409
wde=WEP128 0,874916 0,873286 0,889537 0,910864
i WPA-PSK TKIP 1,192726 1,210075 1,223765 1,246778
et \WPA-PSK AES 1,338055 1,338519 1,350775 1,382071
w=@==\\PA2-PSK (AES) 1,423464 1,422115 1,436985 1,463141

Figura 15 - Média de atraso para cada padrao de seguranca.

A Figura 16 mostra o Jitter médio em funcéo do tempo de coleta e a Figura 17 mostra

o Jitter médio para cada padréo de seguranca nos diferentes tempos dos testes efetuados.
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0,002100
0,002000
0,001900
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0,001600
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0,001300
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0,000900
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WEP128

WPA-PSK
TKIP

WPA-PSK
AES

WPA2-PSK
(AES)

w1 minuto

0,000961

0,000903

0,001483

0,001002

0,001446

0,002105

=fii=2 minutos

0,000982

0,000854

0,000973

0,000938

0,001008

0,001043

==r=4 minutos

0,000970

0,000908

0,001010

0,001219

0,000938

0,001017

=—iem 8 minutos

0,000987

0,000943

0,000934

0,001102

0,000942

0,000953

Figura 16 - Jitter médio para os padrdes de seguranca em funcdo do tempo de coleta.
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Jitter Médio
0,002200
0,002100
0,002000
0,001900
0,001800
0,001700
0,001600
0,001500

Jitter Médio

0,001400
0,001300
0,001200
0,001100
0,001000
0,000900
0,000800

1 minuto 2 minutos 4 minutos 8 minutos
=== OPEN 0,000961 0,000982 0,000970 0,000987
== \WEP64 0,000903 0,000854 0,000908 0,000943
= WEP128 0,001483 0,000973 0,001010 0,000934
et NV PA-PSK TKIP 0,001002 0,000938 0,001219 0,001102
=== \WPA-PSK AES 0,001446 0,001008 0,000938 0,000942
=@ \WPA2-PSK (AES) 0,002105 0,001043 0,001017 0,000953

Figura 17 - Jitter médio para cada padrdo de seguranga.

Atraves da Figura 18 pode-se observar o Jitter maximo para os padrdes de seguranca

em cada teste.
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Jitter Maximo

1,600000
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e e T A7 RS L H
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0,400000
0,300000 —— v u —
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OPEN WEP64 WEP128 WPA-PSKTKIP | WPA-PSKAES | WPA2-PSK (AES)
=1 minuto 0,300255 0,291257 0,637876 0,286235 0,288907 0,638185
=2 minutos 1,191903 0,299388 0,773518 0,288889 0,315815 0,296958
=== 4 minutos 0,897554 0,296359 1,507675 0,304846 0,302613 0,295974
i 8 minutos 0,774026 0,638682 0,638943 0,637407 0,638453 0,774980

Figura 18 - Jitter maximo para os padrdes de seguranca em funcgdo do tempo de coleta.

Em relacdo a vazdo da rede, pode-se observar que esta diminui conforme aumenta a
segurancga, principalmente do padrdo WEP128 para o padrdo WPA-PSK TKIP, conforme
Figura 19.
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Throughput
27500,0
e
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2 269000
-
g \
=
2 268000
] \ N\
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Open WEP64 WEP128 WPA-PSKTKIP WPA-PSKAES | WPA2-PSK (AES)
—t—1 minuto 27396,6 273841 27309,0 26547,0 264481 26300,1
@2 minutos 27395,5 27404,0 27402,6 26874,2 26644,7 26609,8
—4—4& minutos 273815 27399,0 27409,4 26868,9 26566,7 26588,6
—=8 minutos 27384,3 27367,3 27392,7 26888,7 26425,7 267308

Figura 19 - Throughput para os padrdes de seguranca em funcéo do tempo de coleta.

Na Figura 20 pode-se observar a perda de pacotes durante os testes, através desta

informagdo podemos concluir que aumentando o nivel de seguranca da rede, aumenta também

a perda de pacotes nesta rede. Principalmente a partir do padrdo de seguranca WPA-PSK

TKIP. Quanto maior a seguranga maior serd o poder de processamento necessario para a

transmissao dos dados na rede, o que pode-se verificar através do grafico abaixo.



71

Pacotes Perdidos
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0 ~ -~
OPEN WEP64 WEP128 WPA-PSKTKIP | WPA-PSKAES | WPA2-PSK (AES)
=1 minuto 141 149 190 613 668 750
~—2 minutos 282 273 274 861 1116 1155
=4 minutos 594 554 532 1733 2405 2356
=8 minutos 1174 1250 1137 3377 5435 4079

Figura 20 - Pacotes Perdidos para os padrBes de seguranca em funcéo do tempo de coleta.

8.1 Utilizacdo de Recursos de Hardware nos Diferentes Testes

Conforme mencionado anteriormente, foi utilizado o software de gerenciamento Cacti
para a verificacdo da utilizacdo de hardware dos computadores utilizados para a realizacdo
dos testes. Para estas informacdes foi realizada uma nova bateria de testes, nesta somente foi
avaliada a utilizacdo dos recursos dos computadores, foram realizados testes de 10 minutos
para cada padrédo de rede sem fio analisado neste trabalho.

A seguir, na Figura 21, é apresentado o grafico da carga do sistema para os diferentes

padrdes de seguranca nos computadores gerador e receptor de trafego.
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Figura 21 - Comparac&o entre a carga média do computador transmissor x receptor.

Através da Figura 21 pode-se observar o grafico da maquina receptora teve variacoes
na carga, entre os testes realizados com os diferentes padrdes de seguranca para redes sem fio
utilizados. Porém ndo foi possivel estabelecer um padrdo de utilizagdo do sistema para 0s
tipos de criptografia com maior nivel de seguranca em relacdo as de menor nivel de seguranca.
O que pode ser observado na maquina receptora o padrdo WEP128 e o padrdo WPA-PSK

TKIP gerou maior carga de processamento, conforme Figura 22.
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Figura 22 - Carga média para os diferentes padrdes de seguranca no computador receptor de trafego.

Em relacdo ao computador gerador de trafego, nota-se que praticamente todos o0s
testes dos diferentes padrbes de seguranca tiveram uma utilizagdo de carga de processamento

similar, conforme Figura 23.
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Figura 23 - Carga média para os diferentes padr@es de seguranca no computador transmissor de trafego.

Outras métricas referentes ao uso de hardware, como memoria, ndo teve alteraces

significativas em relacdo aos diferentes padrbes de seguranca. Infelizmente ndo foi possivel

adquirir essas informacdes referentes ao Access Point, pois 0 mesmo ndo possuia suporte para

coletar informac®es referentes a utilizacdo de hardware.
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9 CONSIDERACOES FINAIS

As redes sem fio cada vez mais estdo se tornando essenciais para organizacfes e uso
domeéstico, visto que a facilidade de mobilidade e conectividade quase que instantanea
facilitam o desenvolvimento do trabalho requerido com base em comunicagdo entre 0s
dispositivos, ou acesso a Internet.

O IEEE vem trabalhado juntamente com fabricantes para desenvolver padrdes cada
vez mais robustos, aumentando a velocidade e alcance das redes sem fio, sem esquecer da
seguranca, que € de fundamental importancia para a continuidade de adogdo deste tipo de
tecnologia. Com base em seguranca e desempenho destas tecnologias, este trabalho tem
fundamental importancia para avaliar qual é a melhor solucdo comercialmente disponivel para
a melhor adocao.

Este trabalho demonstrou que as redes sem fio com maior seguranga tendem a ter um
desempenho inferior as redes abertas ou com pouca segurancga, pois as mesmas necessitam de
um maior poder de processamento para seus algoritmos. Com base nesta informacdo, 0s
interessados poderdo configurar suas redes sem fio, com a configuracdo que mais se enquadra
em seus requisitos para a rede.

Através deste trabalho pode-se comprovar o que foi descrito na secdo 5.2, sobre a
necessidade de maior processamento nos padrdes de seguranca que utilizam a criptografia
AES, para os padrBes que utilizam TKIP e o padrdo WEP, visto que através da analise
desenvolvida nas secbes 7 e 8, pode-se detectar um maior aumento nas meétricas de
desempenho de redes.

Para trabalhos futuros, podera ser analisado o desempenho em redes Ad hoc, ou fazer
variagOes na rede de infraestrutura, podendo também obter as informagdes de hardware do
Access Point, ou dos equipamentos presentes na rede. Outro trabalho interessante é analisar o
desempenho com diferentes padrdes de redes 802.11x, bem como analisar o desempenho do
novo padrdo que estd surgindo, o 802.11ac, e os padrbes que irdo surgir, pois o IEEE esta

trabalhando para evoluir as redes sem fio.
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