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EPIGRAFE

N&o encontre um defeito, encontre uma solucao.
(HENRY FORD)



RESUMO

TRABALHO DE CONCLUSAO DE CURSO
CURSO SUPERIOR DE TECNOLOGIA EM REDES DE COMPUTADORES
UNIVERSIDADE FEDERAL DE SANTA MARIA

REDE DE SENSORES DE VAZAMENTO DE GAS PARA
TUBULA(;OES SUBTERRANEAS COM TECNOLOGIA DE
COMUNICAQAO SEM FIO
AUTOR: FABIO LUNARDI ANTUNES
ORIENTADOR: CLAITON PEREIRA COLVERO
Data e Local da Defesa: Santa Maria, 06 de julho de 2012.

Este trabalho apresenta o estudo, desenvolvimento e implantacdo de uma solucdo para
deteccdo de vazamento de gas natural em tubulagdes subterrdneas com tecnologia de
comunicacdo sem fio, através do padrdo IEEE 802.15.4 (ZigBee), utilizando hardware e
software dedicados. O trabalho contempla um sistema eficiente e autbnomo de alarme em
tempo real de eventuais vazamentos de gas natural em diferentes pontos da rede de
distribuicdo subterranea de gas, capaz de interligar todos os sensores da regido metropolitana
de uma grande cidade a uma central de controle e monitoramento, utilizando modernos
recursos de rede mesh sem fio.

Palavras-Chave: GAS NATURAL. IEEE 802.15.4. ZIGBEE.



ABSTRACT

COMPLETION OF COURSE WORK
SUPERIOR OF TECHNOLOGY COURSE IN COMPUTER NETWORKS
FEDERAL UNIVERSITY OF SANTA MARIA

GAS LEAK SENSORS NETWORK FOR UNDERGROUND PIPELINES
USING WIRELESS NETWORK TECHNOLOGIES
AUTHOR: FABIO LUNARDI ANTUNES
ADVISER: CLAITON PEREIRA COLVERO
Place and date of the defense: Santa Maria, July 06, 2012.

This work presents the study, development and implementation of a solution to detect
natural gases leak in underground pipelines using wireless network technologies through the
IEEE 802.15.4 (ZigBee), using dedicated hardware and software. The work includes an
autonomous and efficient real time system of casual natural gas leak on different points of
underground distribution gas network, able to connect all sensors from a metropolitan city
area to a monitoring and control center, using modern resources of wireless mesh networks.

Keywords: NATURAL GAS. IEEE 802.15.4. ZIGBEE.
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1 INTRODUCAO

Para que um pais se desenvolva devem ser observados varios fatores, entre eles esta a
sua capacidade de prover meios de geracdo de energia. Esta energia permite que fabricas e
indUstrias sejam construidas ou ampliadas, acompanhando a revolugédo tecnoldgica. No Brasil
ndo e diferente. Ele vive um periodo de crescimento econémico, com isto investimentos estdo
sendo realizados em diversas areas.

A utilizacdo do gas natural no Brasil teve inicio na década de 1940 com o objetivo de
atender as industrias do Rec6ncavo Baiano e atualmente o seu consumo tem aumentado
consideravelmente em todo o pais com a descoberta da Bacia de Campos, Pré-Sal e gasoduto
Brasil-Bolivia. Apds os apagdes de 2001 e 2002, o Governo Federal decidiu buscar novas
alternativas de geracéo de energia.

Uma das fontes de energia que esta em expansdo € o gas natural, que € utilizado na
geracdo de energia, propulsdo veicular, aquecimento de agua, alimentos e etc. Segundo a
Associacdo Brasileira das Empresas Distribuidoras de Gas Canalizado (ABEGAS), o
consumo de gas natural no Brasil encerrou o primeiro bimestre de 2012 com expressivo
crescimento, tanto ao comparar com o mesmo periodo de 2011 como com 0 més anterior. Um
levantamento feito aponta que foi consumido diariamente, em média, 49,2 milhdes de metros
cubicos de gas natural, a rede de distribuicdo soma 21.157,2 km de extensdo e ha 2.076.155
clientes em todos os segmentos de atuacdo das distribuidoras. A figura 1 mostra um mapa dos
gasodutos no Brasil.

Este crescimento fez com que a preocupagdo com acidentes aumentasse, pois 0 gas
natural apresenta riscos de asfixia, incéndios e explosfes. Os incidentes e acidentes com gas
natural sdo causados principalmente pela movimentacdo no terreno, intervencées no subsolo e
problemas de instalacdo. Os sinistros envolvendo gés natural ocasionam vazamento nas redes
de distribuicdo que culminam em acidentes contra a integridade fisica dos cidad&os, alguns
séo fatais, e transtornos no trénsito de veiculos em espagos urbanos.

As tubulacgdes enterradas de gas natural estdo presentes no subsolo, que € um ambiente
compartilhado e de concessdo publica. Em grandes centros urbanos este ambiente encontra-se
saturado por redes de agua, esgoto, energia, telecomunicagdes e gas natural. Em um centro
urbano, este ambiente sofre constantes intervengfes e movimentaces do solo, tanto para

construcdo ou manutencéo de redes como pelo transito de veiculos de grande porte.
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Figura 1 — Mapa dos gasodutos no Brasil.
Fonte: ABEGAS.

Atualmente o mapa destas tubulacées, que sdo conhecidos como as builts', apresenta
como agravante, que as companhias ndo conseguem manter os mapas das tubulacGes
atualizados ou até ndo existem oficialmente catalogados. Funcionérios de outras prestadoras
de servico que possuem sua rede de distribuicdo no subsolo ndo sabem onde se encontram as
tubulacbes das outras distribuidoras, como por exemplo, a de gas natural. Com isto, estas
intervengdes podem vir a danificar as tubulagdes que sdo desconhecidas e gerar vazamento de
fluidos no subsolo. Outro problema em relacdo aos vazamentos é a grande pressdo em que 0
gas natural é distribuido.

Para que um vazamento de gas natural seja contido, deve-se bloquear a alimentacédo da
tubulacdo com problema e realizar o reparo da mesma ou de seu componente defeituoso,
porém estes vazamentos devem ser previamente identificados de forma segura e localizados

precisamente para a tomada de ac¢des corretivas antes de causar um acidente.

! Como construido.
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Hoje em dia a identificacdo de um vazamento é feita atraves de dentncias. Como o gas
natural € inodoro, no momento de seu processamento ele recebe um odor caracteristico para
que seja possivel identificar vazamentos. Apos a denuncia do vazamento, uma equipe dirige-
se até o local para verificar o ocorrido e a localizacdo exata do mesmo, assim outra equipe é
acionada para realizar o conserto da tubulacdo ou do componente. Nota-se que é um processo
falho e ineficiente que ndo evita os acidentes, pois o periodo entre a denlncia e a ida da
equipe para realizar o reparo, pode ser que exista uma grande concentracdo de gas natural,
contribuindo para o risco de sinistros. Esta constatagdo motivou o desenvolvimento deste
trabalho.

A figura 2 mostra 0 mapa das explosdes de bueiros no Rio de Janeiro, até julho de
2011, e a figura 3 mostra como ficou um bueiro apos a explosdo que feriu gravemente dois
turistas estrangeiros no Rio de Janeiro. O grande risco de acidentes é quando o gas natural
percorre 0 subsolo e encontra meios para entrar em combustdo, como por exemplo, 0s
transformadores de poténcia das empresas de distribuicdo de energia elétrica, pessoas que
passam pelo local do vazamento fumando, maquinas que produzam faiscas ou até mesmo

veiculos.
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Figura 2 — Mapa das explosdes de bueiros no Rio de Janeiro.
Fonte: Ultimo Segundo IG.



19

Figura 3 — Bueiro apos explosdo.
Fonte: Ultimo Segundo IG.

Devido aos constantes acidentes causados pelo vazamento de gas natural em
tubulacdes subterraneas, novos métodos de prevencao devem ser estudados e implementados
a fim de aumentar a seguranca da populacdo e consequentemente diminuir os transtornos
causados por estes vazamentos. De acordo com a Resolucdo da Agéncia Nacional do Petroleo,
Gas Natural e Biocombustiveis (ANP) n° 6, de 3/2/2011, publicada no Diario Oficial da
Unido (DOU) de 7/2/2011, e com o Regulamento Técnico de Dutos Terrestres (RTDT) da
ANP n° 2/2011, os dutos de hidrocarbonetos devem ter Sistemas de Detecgédo de Vazamento
instalados até fevereiro de 2013, assim este trabalho mostra um meio confiavel e robusto de
deteccdo de vazamento de gas natural em tubulacGes subterraneas, utilizando redes sem fio,
devido ao subsolo ja estar saturado, utilizando o padrdo IEEE 802.15.4 que oferece as
caracteristicas necessarias para a implementacao do estudo.

O padréo IEEE 802.15.4 define as camadas PHY? e MAC® dos dispositivos designados
como ZigBee, que operam com baixo consumo de energia e custo, alta seguranca e
confiabilidade, permitindo comunicagdes robustas que trabalhem na faixa de frequéncia
conhecida como Industrial, Scientific and Medical (ISM), ndo necessitando de licenca para

funcionamento. Este padrdo oferece uma excelente imunidade contra interferéncias e possui a

2 Camada Fisica.
% Camada de Controle de Acesso ao Meio.
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capacidade de hospedar até 65.535 dispositivos em uma Uunica rede, com taxas de
transferéncias de dados variando de 20 kbps a 250 kbps.

Este trabalho foi desenvolvido em trés fases distintas, sendo dividido em projeto e
simulacéo, prototipagem e ensaios em laboratério e em campo. Dentro da fase de projeto e
simulacdo, no periodo inicial foi avaliado um problema real proposto pela empresa I-Dutto —
SolucBes em Localizacdo e Identificacdo Eletronica Ltda., sediada na cidade do Rio de
Janeiro — RJ.

Na sequéncia do desenvolvimento, a proxima etapa realizada foi a especificacéo e
posterior aquisi¢do de materiais e equipamentos selecionados para uso no trabalho. Na fase de
prototipagem, foi realizada a confeccdo e montagem dos primeiros sensores e a definicdo de
fluxograma de processos de monitoramento e controle, para o desenvolvimento do software
dedicado a ser utilizado na central de tomada de deciséo do sistema. Como ultima fase, foram
realizados os primeiros testes de laboratério, em ambiente indoor, e ap6s executados 0s testes
praticos finais, em ambiente externo, com a aquisicdo das informacdes relevantes obtidos
durante os ensaios.

A empresa se prop6s a financiar todo o material e o treinamento necessarios para o
desenvolvimento do projeto, em troca da implementacdo de um sistema que atenda a
necessidade de uma demanda proposta pelo Inmetro, que € o colaborador do projeto. A partir
do funcionamento do sistema, que sera instalado e testado na cidade do Rio de Janeiro, na
rede de distribuicdo da Companhia Estadual de Distribui¢do de Géas do Rio De Janeiro (CEG),
a empresa, caso julgue necessario, fara a adaptacao do trabalho para o uso comercial.

O trabalho esta estruturado em 6 capitulos. O capitulo 2 descreve o protocolo ZigBee,
suas caracteristicas e funcionamento. O capitulo 3 lista 0os componentes utilizados para a
montagem do circuito do sensor de gas. O capitulo 4 mostra as especificacbes e
funcionalidades do gateway utilizado para comunicacdo com 0s sensores de gas. O programa
preliminar em Python, as configuracdes dos mdédulos XBee para uso nos sensores e a analise
dos dados obtidos em testes sdo demonstrados no capitulo 5 e no capitulo 6 temos as

consideracdes finais do trabalho.



2 ZIGBEE

2.1 Histoérico

As redes sem fio conhecidas como Wireless Local Area Network (WLAN), Wireless
Metropolitan Area Network (WMAN) e Wireless Wide Area Network (WWAN) foram
projetadas para usuarios finais de pequenas, médias e grandes empresas para transferéncias de
grandes volumes de dados e voz com altas taxas de transmiss&o.

As Wireless Personal Network (WPAN) foram planejadas para interligar dispositivos
a uma pequena distancia, como o Bluetooth, e usar baixas taxas de transmissdo. Com o
desenvolvimento de novos produtos e tecnologias, foi necessario desenvolver um padrdo de
WPAN que contemplasse a aplicagdo em redes industriais. Estas redes necessitam de
caracteristicas como a baixa laténcia, baixo consumo de energia, possibilidade de interligar
um grande numero de dispositivos e seguranca. Assim em 2002, Philips, Motorola,
Honeywell, Invensys, Samsung e Mitsubish Eletric se reuniram em um consércio chamado
ZigBee Alliance e juntamente com o Institute of Electrical and Electronic Engineers (IEEE),
criaram o padréo ZigBee IEEE 802.15.4.

Até o langamento do ZigBee ndo havia no mercado nenhum padréo globalmente aceito
para sensores e dispositivos de controle usados em redes industriais. O objetivo da ZigBee
Alliance no desenvolvimento do ZigBee foi desenvolver um padrdo de baixo custo, baixo

consumo de energia, seguro, robusto, confiavel e com a plataforma normalizada aberta.

2.2 Classificacdo e Comparacgdo das WPANs

As redes WPANSs podem ser classificadas em HR-WPAN, MR-WPAN e LR-WPAN.

A High Rate WPAN caracteriza-se pela alta taxa de transmissdo, temos como exemplo
0S equipamentos de transmissao de imagem.

A Medium Rate WPAN caracteriza-se pela media taxa de transmissdo e temos como

exemplo o Bluetooth.
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A Low Rate WPAN caracteriza-se pela baixa taxa de transmissdo e € onde se encaixa a
tecnologia ZigBee.
Na figura 4 podemos visualizar um comparativo entre as tecnologias sem fio quanto as

suas taxas de transmissao e alcance.

Alcance ,
1000m - Radio de Baixa Poténcia Proprietario
Jogos
PC Periféricos
Audio
100m - Telemetria
In
~ Sensores
10m - %
Tm -

1k 10k 100k ™ 10M  Taxa (bps)

Figura 4 — Comparacdo entre as tecnologias sem fio.
Fonte: Adaptado de EE Times.

O quadro 1 mostra um comparativo das caracteristicas das tecnologias sem fio.

(continua)
Caracteristica ZigBee Bluetooth UWB Wi-Fi
IEEE 802.11

Padréo IEEE 802.15.4 802.15.1 802.15.3

a/b/g/n

Taxa de transferéncia 115 kbps até 4
o 250 kbps 1 Mbps 300 Mbps
(maxima) Mbps




23

(conclusao)

Caracteristica ZigBee Bluetooth UWB Wi-Fi
Alcance Até 1,6 km 10m 10 m 100 m
) 868/915 MHz
Frequéncia 2,4GHz 3,1-10,6 GHz | 2,4GHze 5 GHz
2,A4GHz
] EQ Stream WEP, WPA/2,
Encriptacdo AES ) AES
cipher AES
NUmero de nos > 65.000 8 8 2007

Quadro 1 — Comparativo das caracteristicas das tecnologias sem fio.
Fonte: Adaptado de (ZUCATO, 2009, p. 27).

2.3 Caracteristicas do ZigBee

O ZigBee é um padrédo de protocolo desenvolvido pela ZigBee Alliance que se baseia
na IEEE 802.15.4, projetado para permitir comunicagdo sem fio segura, com baixo consumo
de energia e baixo custo.

Utiliza para a sua comunicacao entre os dispositivos de uma rede a faixa de frequéncia
ISM, que néo precisa de licenca para funcionamento. Nos EUA funciona na faixa de 915
MHz, com 10 canais e velocidade de 40 kbps. Na Europa em 868 MHz, 1 canal e velocidade
de 20 kbps. No Brasil e no resto do mundo funciona em 2,4 GHz, com 16 canais e velocidade
de 250 kbps. Tem a possibilidade de hospedar até 65.535 enderecos por canal.

Com relagdo ao consumo de energia, 0 modulo ZigBee consome apenas 50 mA de
corrente quando esta ativo e menos de 10 pA quando opera no modo sleep®.

Os dispositivos ZigBee podem ter uma topologia de rede ponto-a-ponto, ponto-a-
multiponto, malha e peer-to-peer®. Um médulo coordenador pode controlar até 254 mddulos

escravos e a rede pode trabalhar com até 65.536 elementos.

Outras vantagens do protocolo ZigBee IEEE 802.15.4 sdo: possibilidade de
configuragéo automatica da rede, endere¢camento dindmico de modulos escravos,
controle total por handshaking® nas transferéncias de pacotes, garantindo maior
integridade dos dados e possibilidade de utilizagdo de criptografia Advanced
Encryption Standard (AES) de 128 bits.

(BAUMANN, 2006 apud COUTO; FIGUEIREDO, 2008, p. 4).

* O dispositivo fica num estado de baixo consumo de energia.
> Par-a-par.
® Troca de mensagens de controle.
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Na banda de 2,4 GHz é utilizada a modulacdo Offset Quadrature Phase Shift Keying
(O-QPSK) e para as bandas de 868 e 915 MHz é utilizado a modulacdo Binary Phase Shift
Keying (BPSK) .

A figura 5 mostra os canais de operacdo do ZigBee.

868 MHz/ Canal 0 Canais 1-10
915MHz —f
I
668.3 MHz 902 MHz 928 MHz
2.4 GHz
PHY Canais 11-26 —+  |—5MHz
2.4 GHz 2.4835 GHz

Figura 5 — Canais de Operagdo do ZigBee.
Fonte: GTA UFRJ, ZigBee.

2.4 Camadas ZigBee

O padrdo IEEE 802.15.4 € uma parte da estrutura que esta contida na tecnologia
ZigBee, sendo ele responsavel pela especificacdo basica dos servicos da camada fisica e de

enlace® do modelo Open Systems Interconnection (OSI).

Todos os modulos que trabalham com o padrdo ZigBee possuem, necessariamente,
um radio transmissor/receptor IEEE 802.15.4, e um microcontrolador com a camada
MAC embarcada em seu firmware. A definicdo da camada fisica e da camada de
acesso ao meio é responsabilidade da norma IEEE 802.15.4, enquanto que o ZigBee
define as outras camadas do modelo OSI. (COUTO; FIGUEIREDO, 2008, p. 5).

A pilha do protocolo é representada pela Figura 6.

" Na O-QPSK e BPSK a modulagdo é feita na fase da portadora. O O-QPSK representa 2 bits e 0 BPSK
representa 1 bit na transmisséo, por isto a taxa de transmissdo com o O-QPSK é maior.
8 Camadas 1 e 2 do modelo OSI.
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Usuario

Suporte a Aplicacao
Rede (NWK) / Seguranca (SSP)
MAC
PHY

ZigBee Alliance

IEEE 802.15.4

Figura 6 — Pilha do protocolo ZigBee.
Fonte: GTA UFRJ, ZigBee.

2.4.1 Camada Fisica (PHY)

Foi projetada para definir a operagdo fisica do dispositivo, incluindo a poténcia de
saida, sensibilidade de recep¢do, tipo de modula¢do, nimero de canais e velocidade de
transmissdo. Fornece um grau elevado de integragdo utilizando Direct Sequence Spread

Spectrum (DSSS), permitindo a utilizacdo de equipamentos mais simples e baratos.

Na técnica DSSS, a informagdo a ser transmitida é multiplicada por um sinal
codificador, conhecido como codigo de Barker com 11 bits de tamanho. O cédigo de
Barker é gerado em uma frequéncia maior que a do sinal de informacéo a ser
transmitido. Assim o sinal resultante da multiplicacdo apresenta uma banda mais
larga que a do sinal de informagdo. Uma das vantagens do DSSS é que uma
interferéncia em uma frequéncia especifica ndo é tdo prejudicial para o sinal, ja que
esta espalhado na frequéncia da banda. (CARDOSO; SOARES, 2005, p.8).

2.4.2 Camada de Controle de Acesso ao Meio (MAC)

Foi projetada com a funcdo de permitir multiplas topologias com baixa complexidade.
Permite o controle de um grande nimero de dispositivos sem a necessidade de coloca-los em
espera, possibilita a utilizacdo da criptografia AES, mas o seu controle é feito pelas camadas
superiores. Admite que um Reduced Function Device (RFD) ° opere na rede sem a

necessidade do mesmo possuir memoria grande.

® Dispositivo de Funges Reduzidas. Sera melhor definido mais adiante.
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Tem com funcao controlar o acesso aos canais de Radio Frequéncia (RF), utilizando
Carrier Sense Multiple Access with Collision Avoidance (CSMA-CA) *°. Especifica o tipo de
dispositivos permitidos na rede e a estrutura de pacotes. Em suma, a camada MAC ¢
responsavel por prover um mecanismo confidvel de transmissdo, pelo transporte de dados e
sincronizacao.

Outras caracteristicas da camada MAC sdo: sincronizar dispositivos por meio de
beacons™, proporcionar servicos de associacdo e desassociacdo na rede e encapsular os dados
das camadas superiores.

A camada MAC possui quatro tipos de frames: Beacon Frame, Data Frame,

Acknowledgment Frame e 0 MAC Command Frame, os quais serdo descritos mais adiante.

2.4.3 Camada de Rede (NWK)

E a primeira camada definida pelo padrdo ZigBee. Foi projetada para que a rede cresga
sem a necessidade de utilizar equipamentos transmissores de alta poténcia e para manipular
uma grande quantidade de nés com baixa laténcia. Com isto é possivel adicionar dispositivos
com funcéo de roteadores para aumentar a rede sem a necessidade de aumento da poténcia de
transmissao.

Entre outras func¢des da camada de rede temos:

a) Inicializacdo da rede;
b) Coordenar a entrada e saida de dispositivos na rede;
c) Configurar novos dispositivos;
d) Distribuicdo de enderecos;
e) Sincronizacao da rede;
f) Roteamento de pacotes;
g) Seguranca dos dados.
A camada de rede implementa o pardmetro Radius. Este parametro é similar ao Next

Hop*? das redes TCP/IP. Pode-se configurar, por exemplo, o Radius para o valor 3, com isto,

19 Quando um né deseja fazer uma transmissao na rede, ele envia um sinal para todos os componentes da rede, s6
entdo os dados sdo transmitidos. Caso durante uma transmissdo um sinal de aviso for detectado o emissor
interrompe o envio da mensagem, reiniciando a tentativa de transmisséo ap6s um determinado tempo.

1 pacotes de sinalizagdo.

12 proximo salto.
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0 pacote ndo deve passar por mais de 3 equipamentos ZigBee. A cada salto o Radius é
decrementado em uma unidade, chegando a zero, entdo o pacote € descartado, isto &
equivalente ao Time to Live (TTL), com a diferenca que o Radius serve para determinar até

que nivel de parentesco o pacote pode chegar.

2.4.4 Camada de Aplicacao

Esta camada interage com as camadas inferiores com a finalidade de propor uma
interacdo entre o dispositivo ZigBee e o usuério final. E nesta camada que os fabricantes
desenvolvem aplicacBes para personalizar os seus dispositivos. Nesta camada é onde é
definido se o dispositivo serd um RFD ou um FFD.

Na camada de aplicacdo encontramos a Subcamada de Suporte a Aplicacdo (APS), o

ZigBee Device Objects (ZDO) e o Aplication Framework (AF), explicados a seguir.

2.4.4.1 Subcamada de Suporte a Aplicacao (APS)

Serve de interligacdo entre a camada de rede e a de aplicacdo. Oferece os servicos de
Discovery™ e Binding**.

Fornece uma interface entre a camada de rede e aplicago. E responsavel por
gerenciar a tabela de ligagdo, mantendo uma base de dados com os dispositivos
conectados na rede. Também é sua funcéo prover A transmissdo de dados (PDUs)
entre dois dispositivos na mesma rede. Para isso ele realiza a fragmentagéo e
remontagem das PDUs, além dos servigos de seguran¢a. (ESCHNER, 2011, p. 15).

2.4.4.2 ZigBee Device Objects (ZDO)

E onde esta definido o papel que o dispositivo exerce na rede, isto €, se ele é um
coordenador, um roteador ou um dispositivo final. Também é onde é definido o método de

seguranga a ser usado na rede e onde se da o inicio das solicitagcdes de Binding.

3 Descobrimento do nés ativos ao alcance da rede.
4 Unido de dispositivos de acordo com suas necessidades e servicos.
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2.4.4.3 Application Framework

Contém o ambiente em que os aplicativos dos usuérios interagem com o protocolo
ZigBee, possibilitando configurar os dispositivos da aplicacao.

Application Framework: é o0 ambiente onde sdo alocados os objetos de aplicacao
ZigBee (Application Objects). Esses objetos possuem funcgdes definidas pelos
fabricantes, incluindo primitivas de servigo de dados como request, response,
confirm. Cada objeto representa um tipo (ou profile) de aplicacdo diferente, que é
definido para um Unico dispositivo ZigBee, é possivel armazenar até 240 objetos de
aplicacdo distintos em um dispositivo. (ESCHNER, 2011, p. 15).

2.5 Seguranca no ZigBee

A fim de garantir a seguranca dos dados, o ZigBee utiliza como algoritmo de
criptografia o AES de 128 bits para cifrar as mensagens. O AES utiliza uma string de bits
como chave de seguranca. A seguranca € realizada para prover a confidencialidade,
integridade e a autenticidade dos pacotes.

Para proteger pacotes com um Unico salto na rede é utilizada a seguranga nos pacotes
MAC. Para pacotes com mais de um salto na rede, a funcdo de assegurar a seguranca dos
dados é deixada para as camadas superiores®®.

Na camada MAC ¢ utilizado o AES para criptografar e validar os dados a serem
enviados, e 0 Message Integrity Code (MIC) garante a integridade e a validacdo dos dados. O
MIC tem o seu funcionamento parecido com o Checksum, caso o0 receptor receber uma
mensagem com o MIC diferente do calculado, o pacote serd descartado. Com a utiliza¢éo do
MIC junto ao AES, evitamos que um invasor possa modificar e enviar uma mensagem que
esteja cifrada. A camada MAC realiza o processamento de seguranca, mas quem controla os
processos sdo as camadas superiores.

A figura 7 mostra um pacote MAC, com o bit de seguranga ativado.

Para garantir a confidencialidade dos pacotes, é utilizado um namero, o nonce, que
nada mais é que um contador de frames de 32 bits. Cada dispositivo da rede mantém este
contador que € incrementado a cada transmissao, assim € possivel verificar se o frame enviado

€ 0 que deveria vir na sequéncia. Este contador evita ataques por reenvio.

15 Camada de Rede.
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802,15.4 802,154 802,15.4
Cabegalho MAC MAC PAYLOAD MAC FOOTER

28 1B 0B - 108 08 - 10B 0B - 148 /IO’E,T{B\ /2_5\\

Controle de | Nimeros Enderecode | Enderegodo | Cabegalho Auxiliar
CRC
Quadro de | pestin Remetente de Seguranca Payload de Dados
Sequéncia
Bit de Seguranca
Ativado =1 18 48 0-98
Controle de Sequranga| Contador de Quadros Identificador de Chave

{ 3-4b % / 0-8B 1B \

Modo de ldentificacdo de
Chave

Reservado Fonte da Chave indice da Chave

Mivel de Seguranga

Figura 7 — Pacote MAC com bit de seguranca ativado.
Fonte: GTA UFRJ, ZigBee

Consequentemente, as solucbes de seguranca anteriormente descritas para a camada
MAC, também séo utilizadas para a camada NWK.

O padrdo ZigBee também pode definir um dispositivo, o coordenador, para funcionar
como um distribuidor de chaves e como autenticador de adesdo de dispositivos na rede, este
dispositivo funciona como um trust-center. O trust-center funciona como uma central de
armazenamento e distribui¢do de chaves, ele permite ou ndo que novos dispositivos entrem na

rede, tendo um papel importante na seguranca da mesma.

2.6 Dispositivos Fisicos ZigBee

2.6.1 Dispositivos de Funcées Completas (FFD)

Geralmente sdo alimentados pela energia elétrica, mas ndo é uma regra. Possuem uma
construcdo mais complexa, consequentemente necessitam de um hardware mais potente para
implementar a pilha do protocolo, assim consomem mais energia. Os FFD podem se

comunicar com qualquer dispositivo da rede.
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Tem também como caracteristica possuir no minimo 32kB de memoria para

administrar e construir tabelas de rotas e configuracOes de parametros.

2.6.2 Dispositivo de Fungdes Reduzidas (RFD)

Sua pilha de protocolo pode ser implementada utilizando uma quantidade minima de
memoria, em média 6kB, consequentemente consomem menos energia. S6 podem se

comunicar com dispositivos FFD.

2.7 Dispositivos Logicos ZigBee

2.7.1 Coordenador ZigBee(ZC)

Somente dispositivos FFD podem assumir a func¢éo de coordenadores. O coordenador
é o dispositivo responsavel pela manutencdo da rede, distribuicdo de enderecgos e formagédo da
mesma, ele também pode servir de elemento de interligag&o entre redes ZigBee.

Ficam alimentados por energia em tempo integral, sempre escutando o canal.

2.7.2 Roteador ZigBee (ZR)

Como o coordenador, somente dispositivos FFD podem assumir a funcéo de roteador.
Possui a funcdo de servir de roteador entre os nés da rede, sem precisar de coordenador.

Através dele podemos aumentar a capacidade de transmissdo com a expanséo da rede.
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2.7.3 Dispositivo Final ZigBee (ZED)

Dispositivos FFD e RFD podem assumir a funcdo de ZED. Na rede é onde os
atuadores, sensores, etc., serdo alocados. Sao 0s nos da rede que menos consomem energia,

pois na maioria das vezes eles permanecem no modo sleep, consumindo o minimo de corrente.

O quadro 2 mostra as fungdes que os dispositivos ZigBee podem realizar em uma rede.

ZigBee ZigBee ZigBee End Funcéo da camada de rede
Coordinator (ZC) | Router (ZR) Device (ZED) ZigBee
X Estabelecer uma nova rede
Atribuir enderecos légicos da
X X
rede
Permitir a entrada e saida de
X X _ .
outros dispositivos
X X Manter lista de vizinhos e rotas
Rotear pacotes da camada de
X X
rede
Transferir pacotes da camada
X X X
de rede
X X X Entrar e sair da rede ZigBee

Quadro 2 — Fungdes dos dispositivos ZigBee.
Fonte: GTA, UFRJ, ZigBee.
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2.8 Topologias das Redes ZigBee

2.8.1 Estrela (Star)

E a topologia mais simples, composta de um coordenador e dispositivos finais. Deve
ser usada em locais com poucos obstaculos.

A sua vantagem € a de ser uma rede simples de ser formada, mas a desvantagem é de
contar somente com um coordenador, assim as mensagens terdo um caminho Unico, ja que

todas elas deverdo passar pelo coordenador, pois RFD s6 se comunicam com FFD.

2.8.2 Arvore (Cluster Tree)

A topologia em arvore pode ser entendida como uma expansdo da rede estrela, de
hierarquia maior e com a insercdo de roteadores, aumentando assim a sua capacidade de

transmisséo (alcance). O coordenador assume o papel do n6 central da rede.

A topologia Arvore é formada apenas modificando a topologia Estrela. Um ou mais
dos RFDs conectados ao coordenador da Personal Area Network (PAN) é
substituido por um FFD, e destes FFDs, mais RFDs ou FFDs podem ser conectados.
Uma vantagem desta topologia € que ela pode ser usada para aumentar a cobertura
geografica da rede. (MONSIGNORE, 2007, p. 20).

2.8.3 Malha (Mesh)

Este tipo de rede fornece varios caminhos entre os dispositivos ZigBee, diminuindo 0s
pontos de falha, pois caso um no da rede esteja com problemas, os dados podem seguir por
outro até chegar ao destino final.

Com a utilizacdo desta rede temos uma maior flexibilidade e alcance, podendo ser
usada em fabricas com varios setores ou em um amplo espago geografico. Esta foi a topologia
escolhida para o projeto dos sensores de gas devido as caracteristicas citadas anteriormente.

Na figura 8 s@o mostradas as topologias das redes ZigBee.
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Figura 8 — Topologias de redes ZigBee.
Fonte: GTA, UFRJ, ZigBee.

2.9 Formacéo da Rede ZigBee

Como visto anteriormente, somente o coordenador pode iniciar a formacdo de uma

rede.

A formacédo de uma nova rede ZigBee € iniciada através de uma primitiva da camada
de rede que é restrita ao coordenador ZigBee que ndo pertence a nenhuma rede. Para
iniciar uma rede, um coordenador ZigBee procura por um conjunto de canais.
Quando esta procura se completa, 0s canais sdo ordenados em ordem decrescente de
niveis de energia (0s canais de niveis mais baixos séo descartados). O coordenador
entdo procura em cada canal por dispositivos ou redes ZigBee. Baseado neste
resultado, o coordenador escolhe o melhor canal para criar uma nova rede, dando
preferéncia para canais nos quais ndo foram encontradas outras redes. Entéo o
coordenador escolhe um identificador de rede l6gico (um nimero) que sera atribuido
a todo dispositivo que ingressar na rede. Finalmente o coordenador permite outros
dispositivos ingressarem na rede. (AZEVEDO, 2006, p. 2).

A varredura dos canais é feita enviando um beacon em broadcast em cada canal, caso

um canal ja esteja em uso, é recebido pelo coordenador uma resposta com o Personal Area

Network Identificator (PAN ID) deste canal, identificando assim os canais e as PAN ID ja em

uso. Esta varredura é chamada de PAN Scan.

O tempo de entrada de um no na rede é de aproximadamente 30 ms.
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2.10 Modos de Operacgéo da Rede ZigBee

2.10.1 Modo Non-Beaconing

Os dispositivos da rede ZigBee permanecem sempre ativos, o que leva eles a consumir
mais energia, portanto eles devem ser alimentados por baterias mais duradouras ou por fontes

de energia. O coordenador da rede deve operar neste modo.

2.10.2 Modo Beaconing

Os roteadores da rede transmitem de tempos em tempos sinalizagdes™, para confirmar
a sua presenca na rede. E possivel realizar uma boa sincronia entre os dispositivos da rede,
exceto 0 coordenador que permanece sempre ativo, para que entre uma sinalizagdo e outra
eles figuem no modo sleep, consumindo assim 0 minimo de energia.

Neste modo ao usar baterias similares as de computadores para que alimentem 0s
modulos, estas tém a sua vida util aumentada, podendo durar até quatro anos sem a
necessidade de substituicdo. O tempo de transicdo de um dispositivo do modo sleep para o
modo ativo é de aproximadamente 15 ms.

No modo Beaconing é utilizado a estrutura do Superframe, conforme pode ser visto na

figura 9.

Como pode ser notado o superquadro é composto de 2 periodos, denominados de
ativo e inativo. O periodo ativo, que corresponde a duracdo do superquadro,
denominado de Superframe Duration (SD), é dividido igualitariamente em 16
compartimentos de tempo, 0s quais proporcionam a comunicacao de dados. Cada
periodo ativo pode ainda ser subdividido em dois subperiodos, sendo que o primeiro
habilita o acesso ao meio por contencdo e € denominado por Contention Access
Period (CAP), o qual utiliza a técnica CSMA-CA e 0 segundo, ndo possui contengéo,
Ou seja, 0 acesso ao meio é garantido. Esse subperiodo é conhecido como

Contention Free Period (CFP) e utiliza a técnica denominada de compartilhamento
de tempo garantido (GTS). (CANSADO, 2011, p. 60).

16 Beacon.
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beacon beacon

CAP CFP

A
Y

L

-T_?.

CSMA-CA GTS GTS Inativo

ol1l2T3Talslel7 Tslg ho 11 k2 13114115

SD = aBaseSuperframeDuration * 25° simbolos
Ativo

Bl = aBaseSuperframeDuration * 289 simbolos
Beacon Interval

Figura 9 — Estrutura do Superframe.
Fonte: (SANTOS, 2007, p. 15).

2.11 Tipos de Mensagens na Rede ZigBee

2.11.1 Mensagens Broadcast

Todos os dispositivos que estdo no mesmo canal de frequéncia recebem a mensagem,

independente da PAN em que se encontram.

Qualquer dispositivo dentro da rede pode iniciar uma transmisséo broadcast

para todos 0s outros dispositivos que fazem parte da mesma rede. A especificacdo
ZigBee ndo suporta broadcast entre varias redes. Cada dispositivo mantém um
registro de qualquer nova transagéo broadcast que se iniciou localmente, ou foi
recebida de um dispositivo vizinho. Este registro é chamado de registro de transagao
broadcast (Broadcast Transaction Record - BTR) e deve conter o nimero de
sequéncia e 0 endereco fonte do frame de broadcast. Os registros de transa¢do
broadcast sdo armazenados na tabela de transa¢Oes broadcast (Broadcast
Transaction Table - BTT). Quando um dispositivo recebe um frame de broadcast de
um vizinho, ele deve comparar o nimero de sequéncia e o enderec¢o fonte com seus
registros na BTT. Se o dispositivo tem uma BTR para este frame, ele deve atualizar
a BTR marcando o registro como ja encaminhado e depois deve descartar o frame.
Se nenhum registro é encontrado, o dispositivo cria um novo registro na BTT. Se 0
campo radius é maior que zero o dispositivo decrementa este campo e retransmite o
frame, caso contrario o frame é descartado. Antes de retransmitir o dispositivo
espera por um tempo aleatorio. (AZEVEDO, 2006, p. 5).
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Devido as mensagens em Broadcast serem reencaminhadas pelos nds da rede, estas

devem ser usadas esporadicamente, pois aumentam o trafego na mesma.

2.11.2 Mensagens Multicast

Este tipo de comunicacdo € como se fosse um Broadcast, com a diferenca de que as
mensagens sdo enviadas para um grupo especifico de dispositivos, utilizando-se do endereco
de 16 bits dos dispositivos. Deste modo ndo é necessario enviar varias mensagens ponto-a-
ponto para cada dispositivo do grupo, diminuindo o trafego na rede.

Os no6s a quem ndo sdo destinadas as mensagens Multicast devem repassa-las e aos

que se destinam, além de repassarem devem manter a mensagem.

2.11.3 Mensagens Unicast

As mensagens Unicast sdo enviadas diretamente ao destino, ganhando assim em
agilidade, robustez e seguranga dos pacotes. As transmissdes Unicast sempre sdo enderecadas
através do endereco de 16 bits do destino, mas para garantir a entrega dos dados, o endereco

de 64 bits também é utilizado.

2.12 Enderecamento ZigBee

2.12.1 Endereco de 16 Bits

Este enderego é atribuido ao dispositivo quando ele adere a rede, distribuido pelo
coordenador, por isso, também pode ser chamado de enderego na rede ou endereco curto.
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As tabelas de roteamento e as transmissdes na rede utilizam o endereco de 16 bits, mas
como este endereco é dindmico, nas transmissdes também sdo incluidos os enderecos de 64

bits de origem e destino, para garantirem a entrega do pacote.

2.12.2 Endereco de 64 Bits

O endereco de 64 bits é definido na fabricacdo do dispositivo, por isto ele é Gnico para
cada equipamento, é também chamado de endereco estendido. E formado por 24 bits
referentes a0 Organizationally Unique Identifier (OUI)", atribuido pelo IEEE, e por 40 bits

definidos pelo fabricante.

2.13 Roteamento ZigBee

2.13.1 Roteamento Hierarquico ou em Arvore

Quando um no da rede envia um pacote, este é enviado ao coordenador/roteador o
qual o n6 esta ligado. Caso o endereco de destino esteja ligado ao mesmo
coordenador/roteador, este pacote é enviado de forma descendente ao seu destino. Se o
destino ndo pertencer ao mesmo ramo do nd de origem, este pacote é enviado de forma
ascendente ao coordenador/roteador a qual estd ligado o n6 de origem, chegando a ele de
forma descendente, agora pelo ramo correto. Deste modo o roteador ndo precisa manter uma
tabela completa dos enderecos, e sim saber quem é o seu roteador pai e os seus filhos

juntamente com os intervalos de roteamento.

7 Ao realizar o registro no IEEE, o fabricante recebe o OUI, que é o identificador exclusivo destinado ao
mesmo.
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2.13.2 Roteamento Sob Demanda

Este roteamento baseia-se no AdHoc On-Demand Distance Vector (AODV) e é

indicado para trabalhar em redes com topologia em malha.

2.14 Frames ZigBee

Todos 0s nds tém uma tabela de vizinhanga com os enderecos de seus nés vizinhos e
sua relagdo familiar com os mesmos: pais ou irmaos. A escolha dos pais é feita por
uma rotina para a descoberta de uma melhor rota, sendo a melhor rota aquela com o
menor nimero de saltos (hops) até o coordenador, 0 chamado AODV (Adhoc On
Demand Distance Vector). E isso é similar no roteamento. Se o n6 fonte ndo tem
qualquer informacdo de roteamento até o nd destino, ele envia uma mensagem em
broadcast com o enderego do né destino. Todos os nds ao alcance do né fonte
recebem essa mensagem. Caso tenham a informacdo do caminho até o destino em
sua tabela de roteamento, respondem ao no6 fonte com o custo até o mesmo (nimero
de hops), e 0 né fonte pode escolher aquela rota com o menor custo, caso ndo a
tenham, ddo um encaminhamento (forward) com uma mensagem em broadcast
incrementando o campo de nimero de saltos. Também hé a capacidade de atualizar a
tabela de roteamento. Se a mensagem é marcada com Ack (Acknowledgment) e ela
chega por uma rota diferente daquela salva em sua tabela com um ndmero de hops
menor do que o contido na mesma, pode ser feita uma atualizacdo (update).
(ZUCATO, 2009, p.37-38).

O Controle de Quadro (Frame Control) define diversas informacBes que serdo
usadas no n6 destino, como: se 0 n6 que originou o quadro faz parte da mesma rede,
o0 tipo de n6 de que se trata (FFD ou RFD), o tipo de quadro, quadro de dados,
quadro de Beacon ou quadro de comando. Essas sdo informagdes que fardo o n6
destino tomar as decisdes corretas em seu software. O Numero de Sequéncia
(Sequence Number) é usado para controle de dados faltantes, muito comum na
transmissdo por pacotes da internet. O campo de enderecos tem um tamanho bem
flexivel, pois, dependendo do tipo de requisigdo, é preciso enviar tanto o endereco
do no6 da rede, chamado short address, quanto o seu endereco de placa, o0 MAC
address, além do enderego da rede em que faz parte, 0 PAN address. O campo de
comando €é a requisi¢do ou uma resposta feita: se 0 n6 fonte esté requisitando uma
associagdo a uma determinada rede ou respondendo a uma requisicdo que 0 no
destino ja tinha feito. A carga do comando esté relacionada & hierarquia de enderecos.
O FCS (Frame Check Sequence) refere-se aos caracteres checksum adicionados ao
quadro para deteccdo e correcdo de erros. (ZUCATO, 2009, p. 33).
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2.4.2.1 Beacon Frame

E o quadro de sinalizagdo enviado pelo coordenador. Serve para delimitar o
Superframe, sincronizar frames e dispositivos e para controle da entrada de dispositivos na

rede. A figura 10 mostra o Beacon Frame.

Octetos: 2 1 40ul0 2 k m n 2
MAC Quadro de SN‘:’Q, Informagiodo | Especificagio | Campo | Endersgo Payload de i
Controle d:qm" = mm End. Fonte Superframe GTS Pendente Dados
MHR MSDU MFR
L..‘...’..-~..
e —————
1
Octetos: 4 1 1 : T7+(40ould)+K+m+n
PHy | Predmbuo | _ Inicio Tamanho
de Seq. ot Quad
SHR PHR | MPOU
13+(4ould)+K-+m+n
PPDU

Figura 10 — Beacon Frame.
Fonte: Adaptado de GTA, UFRJ, ZigBee.

2.4.2.2 Data Frame

E o frame de dados. Utilizado por todos os dispositivos, independente da topologia da
rede. Na figura 11 temos o formato do Data Frame.
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Octetos: 2 1 4220 n 2
Quadro N© Seq. Inf %0 de
MAC o || i il Esade ke B
MHR MSDU MFR
Octetos: 4 1 1 5+(4a20)+n
. R'a?xbn- I.nit.:io T :
PV ] Samincia| 0o Quatea | Quadeo
SHR PHR PSDU
11+(4a20)+n
PPOU

Figura 11 — Data Frame.
Fonte: Adaptado de GTA, UFRJ, ZigBee.

2.4.2.3 Acknowledgment Frame

E usado pela camada MAC para confirmar a recepcdo de dados. Este frame s é
enviado se o frame de origem contém a solicitacdo, caso contrario ele é descartado. O

Acknowledgment Frame é mostrado na figura 12.

Octetos: 2 1 2
MAC Quadrode | NC Sequéncia BCS
Controle de Dados
MHR MFR
Octetos: 4 1 1 5
PHY Preimbulo de Inicio Delimitador Tamanho do
Sequéncia de quadro Quadro .
SHR PHR PSDU
11
PPDU

Figura 12 — Acknowledgment Frame.
Fonte: Adaptado de GTA, UFRJ, ZigBee




2.4.2.4 MAC Command Frame

41

O frame de comando MAC permite que o coordenador configure os nos da rede. Na

figura 13, temos a estrutura deste frame.

MAC

Octetos:

PHY

Octetos: 2 1 4a20 1 n 2
Quadro | N°Seq. | Informagiode | 1P° Payload de
Controle | Dados Endersgo | COpem- Comando FCS
i MHR MSDU MFR
4 1 1 ! 6+(4a220)+n
Preiam Inicio Tama-
bulo Del. nho MPDU
Seq. Quadro | Quadro
SHR PHR PSDU

12+(4a20)+n

PPDU

Figura 13 — MAC Command Frame.
Fonte: Adaptado de GTA, UFRJ, ZigBee.



3 COMPONENTES DO SENSOR DE GAS

3.1 XBee

Para o desenvolvimento deste trabalho foi utilizado um moédulo sem fio ZigBee, da

MaxStream, o qual é fabricado pela empresa Digi, denominado XBee-PRO ZB.

O XBee é um modulo de radio sem fio baseado no padrdo IEEE 802.15.4 que

implementa o protocolo ZigBee. Segundo a Digi, eles fabricam dois tipos de modulos: o

XBee e 0 XBee PRO, que diferem somente na poténcia de transmissdo, alcancando assim

diferentes distancias. O quadro 3 mostra as caracteristicas dos modulos XBee e XBee PRO.

Caracteristica XBee XBee PRO
Transmissao Indoor Ate 30 m Ate 100 m
Transmissdo Outdoor Até 100 m Até 1600 m
Poténcia de Transmisséo 1 mW (0 dBm) 60 mW (18 dBm)
Taxa de Transmissao 250 kbps 250 kbps
Tenséo de Alimentacéo 28-34V 2,8-34V
Corrente de Transmissao 45 mA para 3,3V 215 mA para 3,3V
Corrente de Recepgéo 50 mA para 3,3V 55 mA para 3,3 V
Corrente em Sleep <10 pA <10 pA
Frequéncia de Operacao ISM de 2,4 GHz ISM de 2,4 GHz
NuUmero de Canais 16 12
Temperatura de Operagao -40 a 85°C -40 a 85°C

Quadro 3 — Caracteristicas dos Modulos XBee e XBee PRO.

Fonte: Manual do XBee.

Os modulos XBee possuem quatro tipos de antenas: Whip, U-FL Connector, Chip e

RPSMA Connector, conforme mostrado na figura 14. Para utilizacdo neste trabalho foram

usados mddulos com antenas Whip na prova de conceito e antenas RPSMA Connector no

prototipo.




Antena
Whip

Antena com
Chip

Figura 14 — Tipos de antenas dos médulos XBee.
Fonte: Adaptado de Compututorials.
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Antena com Antena com
conector conector
U.FL. RPSMA

O XBee possui 20 pinos, entre eles estdo os pinos de alimentacdo e 0s pinos de

entrada/saida de dados, que podem ser usados tanto para dados digitais como analdgicos. Sao

através destes pinos que podemos conectar ao modulo os sensores utilizados neste trabalho. O

quadro 4 mostra a fungdo de cada pino XBee.

(continua)
Pino Nome Direcdo Descrigéo
1 VCC - Alimentacdo 3,3V
2 DOUT Saida Saida de dados da UART
3 DIN/ CONFIG Entrada Entrada de dados da UART
4 DO8 Saida Saida digital 8
Inicializa modulo (um pulso nivel 0 de pelo menos
5 ‘BESET Entrada
200ms)
Saida do PWM 0/ Indicador de Forca do sinal de RF
6 PWMO / RSSI Saida
(RX)
7 PWM1 Saida Saida do PWM 1
Ainda ndo tem uma funcdo definida (futura
8 (Reservado) - ) )
implementac&o)
DTR/ SLEEP IRQ/ . « -
9 Dl8 Entrada | Linha de Controle da Fung¢do Sleep ou Entrada digital 8




Pino

10
11
12
13
14

15

16

17
18
19
20

Nome

GND

AD4/DIO4

€15/ DIO7

ON/SLEEP

VREF

Associacao / AD5 /

DIO5

RTS/ AD6 / DIO6 Entrada/Saida

AD3/DIO3
AD2/DIO2
AD1/DIO1
ADO /DIO0
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(conclusao)
Direcéo Descricao
- Terra
Entrada/Saida; S6 Entrada Analdgica 4 ou Entrada/Saida Digital 4
Entrada/Saida; Controle de Fluxo CTS ou Entrada/Saida Digital 7
Saida Indicador de Estado do Mddulo
Entrada Voltagem de Referéncia para as Entradas A/D

_ | Indicador de Associagéo, so Entrada Analdgica 5 ou
Entrada/Saida ] .
Entrada/Saida Digital 5

Controle de Fluxo RTS, s6 Entrada Analdgica 6 ou
Entrada/Saida Digital 6

Entrada/Saida; SO Entrada Analdgica 3 ou Entrada/Saida Digital 3
Entrada/Saida Sé Entrada Analdgica 2 ou Entrada/Saida Digital 2
Entrada/Saida; SO Entrada Analdgica 1 ou Entrada/Saida Digital 1
Entrada/Saida Sé Entrada Analdgica 0 ou Entrada/Saida Digital 0

Quadro 4 — Pinagem do médulo XBee.
Fonte: Manual do XBee.

3.1.1 Programa X-CTU

Este software foi desenvolvido pela Digi e serve para configurar, atualizar o firmware

e realizar teste de comunicacdo dos médulos XBee. O software pode ser obtido de forma

gratuita no site da Digi. Na figura 15 é possivel visualizar a interface do X-CTU.

Através do programa é possivel alterar as configuracdes de rede, endereco, seguranca,

entrada e saidas nos pinos do modulo. Estas configuracGes podem ser alteradas tanto através

da aba Modem Configuration como através da aba Terminal mediante comandos AT.



Modem Parameter Profile Remote Configuration... Versions...

PC Settings | Range Test | Terminal Modem Configuration I

I Always Update Firmware Show Defaults Load

— Modem Parameter and Firmware ——— Parameter View Profile Yersions
Read I Wwirite | Restore l { Clear Screen ‘l ‘7 Save ‘7 Download hew

versions...

tModem: XBEE-PRO Function Set Yersion

|<BP24ZB _~| |ZIGBEE COORDINATOR &P ~| |218C

£ Addressing

-] RF Interfacing

w1 Security

-] Serial Interfacing
-] Sleep Modes

-] 1/0 Settings

+]-[_7] Diagnostic Commands

Change networking settings

| 9600 8-N-1 FLOW:NONE

Figura 15 — Interface do programa X-CTU.

3.1.2 Modos de Comando do XBee

45

Através dos modos de comando do XBee, podemos alterar as configuracdes dos

maodulos e para isto 0 XBee possui dois modos: 0 Modo AT e o Modo API.

As configuragcdes dos modulos podem ser alteradas através do Gateway ou através do

programa X-CTU.
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3.1.2.1 Modo de Comando AT

Este modo é também chamado de Modo de Comando Transparente, pois todos 0s
dados recebidos pela porta serial séo transmitidos pelo canal de RF e vice-versa, funcionando
como um cabo serial.

Neste modo o equipamento é configurado através de comandos AT. No caso dos
maodulos serem configurados no programa X-CTU, para entrar no modo de comando AT, na
aba Terminal do programa deve-se digitar +++ sem digitar ENTER, caso o médulo receba o

comando corretamente ele enviara um OK, entrando assim no modo AT.

3.1.2.1.1 Formato dos Comandos AT

A figura 16 mostra o formato dos comandos AT. Caso o comando seja interpretado
corretamente € retornado um OK, caso contrario é retornado ERROR.

“AT™ ASCI Espaco Parametro Retorno
Prefixo T Comando T (Opcional) + {Opcional, HEX) * e caro

Exemplo: IIA-I-”E”: 1F{{:R:"

Figura 16 — Formato dos comandos AT.
Fonte: Adaptado do Manual do XBee.
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3.1.2.1.2 Modo de Comando API

O modo API (Application Programming Interface) é uma alternativa para o

modo transparente. A diferenca é que neste modo os dados seriais sao transmitidos
atraves de frames especiais, que possuem dados adicionais para facilitar a
configuragéo e o roteamento de pacotes. Assim, 0 modo API prové facilidades como
envio de dados para maltiplos destinos sem necessidade de entrar no modo de
comando, receber mensagens de sucesso ou falha ap6s cada envio de dados e
identificar o endere¢o do médulo que enviou a mensagem recebida. (COUTO;
FIGUEIREDO, 2008, p. 36).

O formato do frame no modo API é mostrado na figura 17.

Inicio do Delimitador Tamanho Quadro de Dados Ched(wm
(Byte 1) (Bytes 2-3) (Bytes &n) (Byten+1)

Estrutura Especifica

OXTE MSB | LSB - f Byto

Identificador API  E specificacio deDados

emdiD cmdData

Figura 17 — Frame do modo API.
Fonte: Adaptado do Manual do XBee.

Segundo Couto e Figueiredo:
a) Inicio do Delimitador — Byte que indica o inicio do quadro;
b) Tamanho — Indica o tamanho do campo Frame Data;
c) Quadro de Dados — Identificador e contetido da mensagem;
d) Identificador API — Tipo de comando;
e) Especificacdo de Dados — Conteudo do frame;

f) Checksum — Byte que valida a integridade do quadro.
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3.2 Sensor de Gas

Foi utilizado o Sensor de Gas Natural/Metano IDG-193. Conforme o manual do
componente, ele € um sensor semicondutor de gas natural com sensibilidade de concentracGes
entre 200 e 10.000 ppm, com alta sensibilidade para gas metano, propano e butano, também
podendo ser usado para detectar gases diferentes dos anteriormente citados.

Ainda de acordo com o manual, o sensor funciona da seguinte maneira: € aplicada
uma tensdo de 5 Vcc no aquecedor (resistor), que garantird a temperatura de trabalho do
sensor (pinos A ou B). Esta mesma tensédo é aplicada aos pinos A ou B que fard com que na
sua saida apareca uma tensdo analdgica de acordo com a quantidade de gas presente no
ambiente. O resistor RL serve para ajustar a sensibilidade do sensor, conforme mostra a figura
18.

[ H
XCC:OP é A ar E *
:It)g.]:?v Vout
) H RL
A B .
H

Figura 18 — Configura¢do do sensor de gés IDG-193.
Fonte: Manual do Sensor. I-Dutto IDG-193 — Uso restrito.

De uma maneira geral, o resistor do sensor é alimentado com uma tensdo que faz com
que 0 mesmo se aqueca. Quando ndo ha presenca de gas no ambiente, o resistor possui uma
temperatura nominal de trabalho que é percebida pelo sensor e convertida em uma tensdo
analogica que € aplicada nos pinos de saida. Quando ha presenca de gas no ambiente, este
entra em contato com o resistor que ja esta aquecido e como o gas é inflamavel, as particulas
deste gas explodem, elevando a temperatura do resistor, que por sua vez é percebido pelo
sensor, alterando a tens&o na saida do mesmo, indicando a presenga de gés.
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3.3 Sensor de Temperatura

Como o sensor de gas varia a tensdo na sua saida de acordo com a temperatura que ele
capta, foi observado durante os testes que se ocorresse uma variagao da temperatura ambiente,
o0 valor da tensdo na saida do sensor de gas também iria variar, ocasionando um falso positivo.
Por isto foi decidido colocar um sensor de temperatura no conjunto, para que fosse possivel
obter o valor da temperatura do ambiente.

O sensor de temperatura utilizado no projeto foi um termistor Negative Temperature
Coefficient (NTC) de 10 kQ a 25° C, ou seja, ele possui uma resisténcia de 10 kQ quando a
temperatura é de 25° C. O termistor é um sensor de temperatura fabricado com materiais
semicondutores, ele altera a sua resisténcia de acordo com a temperatura. No caso do NTC, a
sua resisténcia diminui com o aumento da temperatura.

O quadro 5 mostra o valor da resisténcia para cada temperatura no NTC.

Temperatura (°C) Resisténcia (k)
20 12,49
25 10,00
30 8,05
40 5,32
50 3,60
60 2,48
70 1,75
80 1,25
90 0,91

100 0,67

Quadro 5 — Temperatura e resisténcia do NTC.
Fonte: U.S.Sensor.

Utilizando-se dos valores de resisténcia do quadro 5, foram realizados testes com um

resistor variavel na funcdo do termistor e verificado o valor de tensdo que seria aplicado no
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pino 19 de acordo com a temperatura. O quadro 6, mostra os valores de Vs'®, tedrico e pratico,

obtidos e a figura 19 mostra o circuito utilizado para obter estes valores. O valor tedrico de Vs

- - , ~ P ~ 7 Vex
foi obtido atraves da equacao de divisor de tenséo, que € dado por V, = —EXRNTC

RNTCHRI
Teste realizado com Ri = 30 kQ e Ve = 3.3 Vcc
Rntc (kQ) Temperatura (°C) Vs (V) Teorico Vs (V) Pratico
12,49 20 0,97 0,96
10,00 25 0,82 0,84
8,05 30 0,69 0,70
5,32 40 0,49 0,48
3,60 50 0,35 0,36
2,48 60 0,25 0,25
1,75 70 0,18 0,19
1,25 80 0,13 0,14
0,91 90 0,09 0,09
0,67 100 0,07 0,07

Quadro 6 — Resultados dos testes com NTC.

V

e

Figura 19 — Circuito para teste com NTC.

18 \/s = Tens&o aplicada no pino 19 do médulo XBee.
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3.4 Regulador Low Dropout (LDO)

Devido o sensor de gas ser alimentado com 5 Vcc e 0 médulo XBee com 3,3 Vc, foi
utilizado um Regulador LDO LM1117, para transformar a tensdo de 5 Vcc em 3,3 Vcc.
Este regulador mantém a tensdo de saida constante independente das variacOes da

carga, temperatura e da tenséo de entrada, por isto foi escolhido.

3.5 Circuito do Sensor de Gas

A figura 20 mostra o circuito completo do sensor de gas. O coordenador demonstrado
na figura 20 encontra-se instalado no interior do gateway.

Na saida do sensor IDG-193 foi colocado um resistor fixo de 2,2 kQ e um variavel de
10 kQ que servem para ajustar a sensibilidade do referido sensor. Optou-se por colocar um
resistor variavel, pois cada sensor IDG-193 tem uma resisténcia caracteristica e isto influencia
no calculo do resistor de saida.

No pino 19 temos a informacdo de uma tensdo analdgica referente a temperatura do
ambiente em que est4 o conjunto.

No pino 20 do XBee entra uma tensdo analogica proveniente do sensor IDG-193,
indicando se ha ou ndo gas no ambiente.

As figuras 21 e 22 mostram a prova de conceito desenvolvida e nas figuras 23, 24 25 e
26 € mostrado o prototipo a ser aplicado na rede subterranea de distribuicdo de gas.

O prototipo foi construido da maneira que caso ocorra a queima de algum componente
do sensor, basta realizar a substituicdo do seu refil interno, assim o conjunto nao ficara fora de
operacdo até que seja realizado o conserto ou a troca do componente defeituoso, como pode

ser observado na figura 25.
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Figura 20 — Circuito completo do sensor de gés.
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Figura 21 — Vista externa da prova de conceito do sensor de gas.

Figura 22 —Vista interna da prova de conceito do sensor de gés.



Figura 23 — Vista externa do prototipo.

Figura 24 — Vista externa do sensor de gas.
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Figura 25 — Refil interno do prototipo.

Figura 26 — Prot6tipo desmontado.



4 GATEWAY

As informacdes detalhadas neste capitulo foram baseadas no manual do equipamento.
O gateway utilizado neste trabalho foi o ConnectPort X4 fabricado pela Digi. Segundo o
manual do equipamento, o ConnectPort X4 fornece funcbes de gateway para Vvarias
tecnologias de rede, como Ethernet, celular 3G, Wi-Fi e XBee. Além de fornecer
conectividade de rede IP entre celular, Wi-Fi e redes Ethernet, ele é projetado para conceber
conectividade remota para redes XBee, assim como outros dispositivos conectados as portas
locais como a USB e a serial.

Pode ser gerenciado através da nuvem iDigi, com opcao de configuracdo remota de
todos os nds da sua rede. Também pode ser configurado através de linhas de comando pela
porta serial, telnet ou SSH, ou gerenciado através do protocolo Simple Network Management
Protocol (SNMP) com o auxilio de um Network Management System (NMS).

O gateway fornece ainda um ambiente de desenvolvimento Python, permitindo
personalizar aplicacGes dentro do gateway para as funcionalidades requeridas.

Possibilidade de ser configurado para funcionar como um servidor Dynamic Host
Configuration Protocol (DHCP), atribuindo enderecos IP automaticamente. O enderego IP
padrdo do gateway é 192.168.1.1. Através deste endereco pode ser acessada a sua interface
web. Tambeém é possivel reservar enderecos IP através do MAC dos dispositivos.

Permite configuracGes de envio de alarmes via Short Message Service (SMS), e-mail
ou trap SNMP quando algum evento ocorra, por exemplo: caso o sinal caia abaixo de um
nivel especificado por um determinado tempo, ou quando uma grande quantidade de dados
via celular é trocada.

Internamente, o gateway é composto por um modulo sem fio XBee Pro, que tem a
funcdo de coordenador da rede. As figuras 27 e 28 mostram a vista externa e interna do
gateway.

Oferece 0s seguintes recursos de seguranca e criptografia:

a) Uma senha, um nivel de permissao;

b) Senhas emitidas para diferentes usuarios;

c) Servigos de rede como: ADDP, RealPort, Encrypted RealPort, HTTP/HTTPS,
LPD, Remote Login, Remote Shell, SNMP, e Telnet;

d) Controle de acesso as portas de entrada;
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e) Acesso para dispositivos especificos, enderecos IP ou redes, através de
filtragem de IP;

f) SSL v3.0, TLS v1.0, baseados em criptografia: DES (64 bits), 3DES (192 bits),
AES (128-/192-/256-bits), IPsec ESP (DES, 3DES, AES);

g) Wi-Fi Protected Access (WEP/WPA/WPA2).

Dlgl ConnecT PaesT

Figura 27 — Vista externa do gateway.

Figura 28 — Vista interna do gateway.

O quadro 7 mostra um resumo das caracteristicas do ConnectPort X4, segundo o

manual do equipamento.
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GERAL
Gestio Interface web (HTTP/HTTPS), Controle de acesso por senha, Acesso
por nuvem iDigi
Protocolos UDP, TCP, DHCP, SNMP v1.
Seguranca Tunel SSL, SSHv2, FIPS 197 (serial)
IPsec, DES, 3DES, AES 256 bits, VPN passthrough, GRE
VPN forwarding
Antena 1 XBee, 2 Celular
INTERFACES
USB 1USB 2.0
Celular 2G/3G/4G | Gobi GSM, EDGE, HSPA / HSPA +, e CDMA 1XRTT-,
EV-DO
WiMAX (802.16e-2005); 2.3-2.7 GHz (WF3A Profile);
WiMax Wave2; S-OFDMA MIMO; QPSK, 16 QAM, 64 QAM:; 5/10 MHz
bandwidth UL/DL
SERIAL

Portas 1 porta serial RS-232 DB-9M

Velocidade Até 230 kbps
Sinais Suportados TXD, RXD, RTS, CTS, DTR, DSR e DCD
ETHERNET

Portas

1 RJ-45

Taxa de Dados

10/100 Mbps

Wi-Fi (802.11b/g)

Frequéncia

2.4 GHz

Taxa de Dados

Até 54 Mbps

DBPSK (1 Mbps), DQPSK (2 Mbps), CCK (11, 5.5 Mbps),

Modulacéo BPSK (6, 9 Mbps), QPSK (12, 18 Mbps), 16-QAM (24, 36 Mbps),
64-QAM (48, 54 Mbps)
Poténcia de
) 15dBm + 2 dBm
Transmissao
ROTEAMENTO

Tipos

NAT, Port Forwarding, Access Control List

Quadro 7 — Caracteristicas do ConnectPort X4.

Fonte: Manual do Gateway.




A figura 29 mostra a interface web do gateway.

Home

Configuration
Network
Hoblle
XBee Network
Serial Ports
Camera
Alarms
System
Digi
Users
Position

Applications
Python
RealPort
Industrial Automation

Management
Serial Ports
Connections
Event Logging
Network Services

Administration
File Management

¥.500 Certficate/Key
Management

Backup Restore
Update Fimware

Factory Default Settings

System Information
Reboot

Logout
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0 Heb

Getting Started

System Summary

Hodel
Ethernet MAC Address:

Etheret IP Address:
Mobile IP Address;

Description;
Contat:

Location;

Device I0:

Tutorial Nt sure what to do next? This Tutorial can help,

ConnectPort X4
00:40:90:50:E7:A

192.168.0.150
Not Connected

None
None

None

00000000-00000000-00409DFF-FFS0E7AG

Figura 29 — Interface web do gateway.



5 DESENVOLVIMENTO E ANALISE DOS RESULTADOS

5.1 Programagéo em Python

Como foi mencionado anteriormente, o gateway fornece um ambiente de
desenvolvimento Python em que é possivel criar aplicacdes para fins diversos. Através deste
ambiente foi criado um programa para monitorar 0os nés da rede mesh em que 0s sensores
estdo inseridos.

O programa desenvolvido funciona de uma forma bem simples. Ele monitora os
valores de tensdo nos pinos 19 e 20 dos mddulos XBee e esta informacdo é enviada via
gateway a uma central de monitoramento onde estes dados serdo tratados e verificado se
algum sensor detectou a presenca de gés.

Conforme a figura 20, os dados recebidos no pino 19 sdo referentes a temperatura no
ambiente em que 0 sensor esta e os dados recebidos no pino 20 referem-se aos dados que
indicam se ha presenca de gas ou nao.

Os valores de tensdo nos pinos 19 e 20, fornecidos pelo circuito da figura 20 séo
analdgicos, entdo 0 modulo XBee utiliza um ADC de 10 bits para converter estes valores em
digitais para que sejam recebidos pelo programa.

O Apéndice A contém o programa implementado.

5.2 Configuracéo dos Modulos

Neste capitulo serdo mostradas as configuracGes utilizadas nos mddulos XBee
presentes nos sensores de gas para comunicacdo com o gateway. O quadro 8 mostra estas

configuracdes.
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(continua)
PARAMETRO VALOR DESCRICAO
Permite o XBee aderir a qualquer
Extended PAN ID (ID) 0x0000000000000000
PAN ID
Node Identifier (NI) Sensor X Nome dado ao modulo

Discover Timeout (NT)

60 (x 100 ms)

Tempo que o0 mddulo espera para
enviar a resposta quando for dado um
comando de descobrimento de nos

pelo coordenador.

Define que o XBee ira procurar em

Scan Channels (SC) i todos os canais para achar uma rede
valida.
Tempo na qual o XBee ficara
Scan Duration (SD) 3 escutando beacons em cada canal.
tempo = 2P4rametroy 15 36 ms
Transmit Power Level A Nivel de poténcia do sinal de RF, no
(PL) caso 18 dBm
Node Join Time (NJ) - Permite que novos dispositivos
entrem na rede.
Define para maximo o numero de
Broadcast Hops (BH) 0 saltos numa transmisséo em
broadcast.
Baud Rate (BD) 3 Taxa na qual os dados séo enviados

pela porta serial. (9600 bps)

Flow Control (D7)

Enable CTS Flow

Control

Controle de Fluxo CTS habilitado.

Destination Address

00:00:00:00:00:00:00:00!

Envio de dados em broadcast.

(DH/DL)
] ) Define que o pino 20 atuara como um
ADO0/DIOOQ configuration 2
ADC.
AD1/DIO1 configuration 5 Define que o pino 19 atuard como um
(D1) ADC.
Encryption Enable (EE) 0 Criptografia AES desabilitada.
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(conclusao)

PARAMETRO VALOR DESCRICAO

Habilita o PM, melhorando a
Power Mode (PM) 1 sensibilidade da recepcdoem 1 dB e

da transmissdo em 2 dB

Sleep Mode (SM) 0 Modo Sleep desabilitado.

Quadro 8 — Configurac@es dos moédulos.

5.3 Analise dos Dados

Para aquisicao dos dados foram usados dois sensores, um como roteador e outro como
dispositivo final. Os testes foram realizados tanto em ambiente indoor como outdoor e 0s
dados obtidos ficaram dentro do que se esperava do projeto.

Realizados testes com obstaculos no caminho e todos apresentaram o mesmo resultado.
Assim que o sensor detectava a presenca do gas, no programa era possivel observar esta
mudanga nos valores obtidos.

Os valores apresentados pelo programa eram em valores ADC de 10 bits, sendo assim,
o0 valor minimo possivel é 0 (zero) e maximo sdo 1023 (um mil e vinte e trés).

No caso do pino 20 do XBee, quando ele apresenta o valor de 1023 no programa, a
tensdo analdgica no mesmo € de 1,2 Vcc. Assim o valor normal no programa sem vazamento
de gés é em torno de 100, quando ha vazamento, este valor vai para até1023.

No pino 19, quando o programa Ié o valor de 1023, a tensé@o no pino é de 1,2 Vcc.

O quadro 9 mostra os valores de tensdo analogico e digital (conversor ADC) no pino
19, lido pelo programa e as respectivas temperaturas.

O Apéndice B mostra os resultados obtidos com o programa em execu¢do com um

sensor e 0 Apéndice C os resultados com dois sensores.

(continua)

Temperatura (°C) Tens&o Analdgica (V) Tens&o Digital (V)

20 0,96 819

25 0,84 716
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(conclusao)
Temperatura (°C) Tensdo Analdgica (V) Tensdo Digital (V)
30 0,70 597
40 0,48 409
50 0,36 307
60 0,25 213
70 0,19 162
80 0,14 119
90 0,09 76
100 0.07 59

Quadro 9 — Valores de tensdo no pino 19 do XBee.

Durante a execucdo do programa foi utilizado o Wireshark para acompanhar a troca

dos dados entre os sensores, gateway e programa. Na figura 30 sdo mostrados os dados

trocados entre o0 gateway e 0 programa, sem a ocorréncia de vazamento de gas e a figura 31

mostra os dados obtidos com Wireshark, no momento em que ocorreu o0 vazamento de gés.

Filter | telnet

No. Time Source
134 4.664517 192.168.1.150
136 4.883923 192.168.1.150
139 5.086234 192.168.1.150

<

® Frame 136: 232 bytes on wire (1856 bits), 232 bytes captured (1856 bits)

BExpression... Clear Apply

Destination
192.168.1.232

192.168.1.232
192.168.1.232

m

Protocol
TELNET

TELNET
TELNET

Length Info
78 Telnet Data

232 Telnet Data
183 Telnet Data

# Ethernet II, Src: Digiboar_50:e7:a6 (00:40:9d:50:e7:a6), Dst: Hewlett-_af:03:3f (2c:27:d7:af:03:3f)
7 Internet Protocol Version 4, Src: 192.168.1.150 (192.168.1.150), Dst: 192.168.1.232 (192.168.1.232)
# Transmission Control Protocol, Src Port: telnet (23), Dst Port: 51340 (51340), Seq: 170, Ack: 40, Len: 178
5 Telnet

0000
0010
0020
0030
0040
0050
0060
0070
0080
0090
00a0
00b0
00c0
00d0
00e0

pata: \r\n

pata: \r\n

pata: Dados recebidos modo ADC: ( n amostras)\r\n
pata: \r\n

Data: SENSOR 01 ---->{'AI1': 708, 'AI0': 327}\r\n
Data: SENSOR 01 ---->{'AIl': 708, 'AI0': 327}\r\n
Data: SENSOR 01 ---->{'AIl': 708, 'AI0': 327}\r\n

2c 27 d7 af 03 3f 00 40 9d 50 e7 a6 08 00 45 00
00 da 00 0a 00 00 40 06 f5 45 cO a8 01 96 c0 a8
01 e8 00 17 8 8c ea ea 77 fl1 d6 4e b2 28 50 18
22 11 04 81 00 00 Od Oa 20 Od Oa 44 61 64 6f 73
20 72 65 63 65 62 69 64 6f 73 20 6d 6f 64 6f 20
41 44 43 3a 20 28 20 6e 20 61 6d 6f 73 74 72 61
73 29 0d 0a 20 Od 0a 20 20 53 45 4e 53 4f 52 20
30 31 20 2d 2d 2d 2d 3e 7b 27 41 49 31 27 3a 20
37 30 38 2c 20 27 41 49 30 27 3a 20333237 7d
0d 0a 20 20 53 45 4e 53 4f 52 20 30 31 20 2d 2d
2d 2d 3e 7b 27 41 49 31 27 3a 20 37 30 38 2c 20
27 41 49 30 27 3a 20 33 32 37 7d 0d 0a 20 20 53
45 4e 53 4f 52 20 30 31 20 2d 2d 2d 2d 3e 7b 27
41 49 31 27 3a 20 37 30 38 2c 20 27 41 49 30 27
3a 20 33 32 37 7d 0d 0a

Figura 30 — Dados sem vazamento de gas.

s . .Dados
recebid os modo
ADC: ( n amostra
$).. ..  SENSOR
01 ----> {'A1l":
708, 'AI 0': 327}

SENS OR 01 --
-->{"AIl1 ': 708,
'AI0": 3 27}.. S
ENSOR 01 ---->{'
AI1': 70 8, 'AI0'
: 327}
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Filter: | telnet BExpression... Clear Apply

No. Time Source Destination Protocol  Length Info
179 7.644669 192.168.1.150 192.168.1.232 TELNET 183 Telnet Data ...
182 7.863384 192.168.1.150 192.168.1.232 TELNET 183 Telnet Data ...

184 8.066186 192.168.1.150 192,168.1.232 185 Telnet Data ..

¢| 1n

[ Frame 184: 185 bytes on wire (1480 bits), 185 bytes captured (1480 bits)
# Ethernet II, Src: Digiboar_50:e7:a6 (00:40:9d:50:e7:a6), Dst: Hewlett-_af:03:3f (2c:27:d7:af:03:3f)
@ Internet Protocol Version 4, Src: 192.168.1.150 (192.168.1.150), Dst: 192.168.1.232 (192.168.1.232)
[ Transmission Control Protocol, Src Port: telnet (23), Dst Port: 51340 (51340), Seq: 2154, Ack: 40, Len: 131
H Telnet
Data:  SENSOR 01 ---->{'AIl": 709, 'AI0': 954}\r\n
Data:  SENSOR 01 ----»{'AIl': 709, 'AI10": 1023}\r\n
Data:  SENSOR 01 ---->{'AIl": 709, 'AI0': 1023}\r\n

0000 2c 27 d7 af 03 3f 00 40 9d 50 7 a6 08 00 4500 ,'...7.@ .P....E.
0010 00 ab 00 19 00 00 40 06 f5 65 c0 a8 01 96 c0 a8 ...... @ .e...i.
0020 01 e8 00 17 8 8 ea ea 7f bl d6 4e b2 28 5018 ........ ... N. (P
0030 22 11 0 ad 00 00 20 20 53 45 4e 53 4f 522030 "..... SENSOR 0
0040 3120 2d 2d 2d 2d 3e 7b 27 41493127 3320 37 1 ---->{ 'AIl": 7
0050 3039 2c 20 27 414930 273220393534 7d 0d 09, 'AIO ': 954}.
0060 0a 20 20 53 454e 53 4f 5220303120 2d 2d 2d . SENSO R 01 ---
0070 2d 3e 7b 27 414931 27 3a 2037 30 39 2c 20 27 ->{'AIl' : 709, '
0080 414930 27 33 20 31 30 3233 7d 0d 0a 20 20 53 AI0': 10 23}.. S
0090 45 4e 53 4f 522030 31 20 2d 2d 2d 2d 3e 7b 27 ENSOR 01 ---->{'
00a0 41493127 33203730 39 2c 20 27 414930 27 AT1': 70 9, 'AI0'

00b0 3a20313032337d0d 0a : 1023} .

Figura 31 — Dados sem vazamento de gas.

Os dados foram trocados através de Telnet na porta 23, tendo como endereco fonte o
endereco 192.168.1.150, o qual foi configurado no gateway, e o endereco de destino
192.168.1.232 , que era 0 computador que continha o programa em Python.

Os valores ADC lidos pelo programa no pino 19 (All) do moédulo XBee, sdo
referentes a temperatura do ambiente em que esta o sensor. No caso das figuras 30 e 31, no
momento do teste, a temperatura estava entre 25 e 30° C.

Analisando a figura 31 nota-se que quando existe a presenca de gas no ambiente em
que esta instalado o sensor, o valor ADC no pino 20 (Al0) do XBee, comeca a elevar até

saturar em 1023, que é o valor limite do ADC de 10 bits.



6 CONSIDERACOES FINAIS

Diante do que estabelece a Resolucdo ANP n° 6, de 3/2/2011 e o RTDT da ANP n°
2/2011, em relacdo a Sistemas de Deteccdo de Vazamento de Gas, este trabalho prop6s um
método de deteccdo em tempo real de vazamento de gas natural através de um padrdo de
comunicagdo sem fio robusto e com baixo custo.

Os sensores de um modo geral tém o seu funcionamento muito simples, com
componentes facilmente encontrados no comércio especifico.

O padrdo ZigBee adaptou-se bem a solucdo proposta para o problema, devido as
vantagens que o mesmo oferece em relacdo a outras tecnologias, como visto no capitulo 2. A
topologia da rede em malha oferece varios caminhos entre os dispositivos ZigBee,
diminuindo os pontos de falha, disponibilizando uma maior flexibilidade e alcance, podendo
ser usada em um amplo espaco geogréafico, como por exemplo, em grandes centros urbanos.

Os primeiros resultados encontrados, quando a prova de conceito estava sem 0 sensor
de temperatura instalado, ndo foram satisfatorios, pois no momento que ocorria uma variagao
de temperatura, originava-se um falso alarme de vazamento de gas. Os resultados encontrados
apos a instalacdo do sensor de temperatura ficaram dentro do que se esperava, funcionando
como um alarme em tempo real de vazamento de gas.

Para trabalhos futuros, podera ser realizada a integracdo entre o sensor de gas e 0
software de monitoramento que sera alocado em uma central de observacdo da rede de
distribuicdo de gas. Também podera ser realizado testes in loco na rede de distribui¢do, com
aplicacdo real, para que seja confirmada a eficacia apresentada neste trabalho. Podera também
ser desenvolvido um estudo para que 0s sensores e gateway disponham de uma fonte de
energia de emergéncia, para 0s momentos que a energia elétrica ndo esteja presente. E
aconselhavel a calibragdo dos sensores, tanto do sensor de gas utilizado como do sensor de
temperatura, antes dos mesmos serem testados em uma aplicacdo real. Outro fato a ser
considerado é a integracao entre sensores, gateway, central de monitoramento e um software
de localizacdo onde os sensores estejam instalados, como o Google Maps, para que quando

exista algum alarme de vazamento, este informe a localizacdo exata do ocorrido.
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Apéndice A — Programa Python

R R R R R T
# This is the main project module

# Created on: 14 April 2012

# Author: fabio

# Description:

R R R R R R R R R R R R R R R R R R R R

#importando as bibliotecas
import zigbhee

import binascii

import struct

import xbee

# Enderecando o gateway e 0s sensores
GATEWAY="[00:13:a2:00:40:70:9c:25]!"
SENSOR1="[00:13:a2:00:40:3b:8e:2c]!"
SENSOR2="[00:13:a2:00:40:98:10:04]!"
#Fim do enderecamento

# Inicio do parseamento dos dados
#definindo a funcéo parselS
#Retorna os valores de cada DIO
def parselS(data):
#Caso 0 modulo seja da Série 2 entra no if
if len(data) % 2 == 0:
#Descompacta os dados do pacote. data:4, os quatro primeiros bits
sets, datamask, analogmask = struct.unpack("!BHB", data[:4])
#todos os bits menos 0s 4 primeiros
data = data[4:]

#Caso 0 modulo seja da Série 1 entra aqui
else:
#Descompacta os dados do pacote
sets, mask = struct.unpack("!BH", data[:3])
data = data[3:]
# Move os primeiros 9 bits para uma mascara separada
datamask = mask % 512
#Move os ultimos 7 bits para uma méscara separada
analogmask = mask >>9

retdir = {}



if datamask:
datavals = struct.unpack(*"'H", data[:2])[0]
data = data[2:]

currentDI =0
while datamask:
if datamask & 1:
retdir["DIO%d" % currentDI] = datavals & 1
#Deslocamento de bit para a direita
datamask >>=1
datavals >>=1
currentDI +=1

currentAl =0

while analogmask:
if analogmask & 1:
aval = struct.unpack("!H", data[:2])[0]
data = data[2:]

retdir["Al%d" % currentAl] = aval
analogmask >>=1
currentAl +=1

return retdir
# Fim do parseamento dos dados

#primeira leitura dos dados dos sensores
#Imprimindo dados do Sensorl

print" "

print "Dados Sensor 01:"

print" "

#Obtém os valores dos parametros de um objeto Digi
dado_brutol = zigbee.ddo_get_param(SENSOR1, 'IS’)
dadosl = parselS( dado_brutol )

print dadosl

#Fim dos dados do Sensorl

#Imprimindo dados do Sensor2
#print " "

#print "Dados Sensor2:"
#print" "

dado_bruto2 = zigbee.ddo_get_param(SENSORZ2, 'IS’)
dados2 = parselS( dado_bruto2 )

print dados2

#Fim dos dados Sensor2
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print
print "Dados recebidos no modo ADC:"
print ™"

#Numero de vezes que roda o programa. Laco para ler os dados.

runs = 100
while runs:

dado_brutol = zighee.ddo_get_param(SENSORL, 'IS")
dadosl = parselS( dado_brutol)

dado_bruto2 = zighee.ddo_get_param(SENSOR2, 'IS")
dados2 = parselS( dado_bruto2 )

print " SENSOR 01 ---->", dadosl

print " SENSOR 02 ---->", dados2

#decrementa o runs

runs -=1

#Fim do programa
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Apéndice B — Resultados do Programa com 1 Sensor

#> python dpdsrv.py

Launching Python application 'sensor_gas_fabio.py' ...
\x00

Dados classificados Sensor 01.:
{'All": 758, 'Al0": 323}
Dados recebidos modo ADC: (n amostras)

SENSOR 01 ---->{'Al1": 758, 'Al0": 323}
SENSOR 01 ---->{'Al1": 758, 'Al0": 323}
SENSOR 01 ---->{'Al1": 758, 'Al0": 323}
SENSOR 01 ---->{'Al1": 758, 'Al0": 324}
SENSOR 01 ---->{'Al1": 758, 'Al0": 324}
SENSOR 01 ---->{'Al1": 758, 'Al0": 324}
SENSOR 01 ---->{'Al1": 758, 'Al0": 325}
SENSOR 01 ---->{'Al1": 758, 'Al0": 325}
SENSOR 01 ---->{'Al1": 758, 'Al0": 325}
SENSOR 01 ---->{'Al1": 758, 'Al0": 325}
SENSOR 01 ---->{'Al1": 758, 'Al0": 325}
SENSOR 01 ---->{'Al1": 758, 'Al0": 325}
SENSOR 01 ---->{'Al1l": 758, 'Al0": 325}
SENSOR 01 ---->{'Al1": 757, 'Al0": 325}
SENSOR 01 ---->{'Al1": 758, 'Al0": 325}
SENSOR 01 ---->{'Al1": 757, 'Al0": 325}
SENSOR 01 ---->{'Al1": 757, 'Al0": 340}
SENSOR 01 ---->{'Al1": 757, 'Al0": 364}
SENSOR 01 ---->{'Al1": 757, 'AlQ": 429}+# inicio do vazamento de gas
SENSOR 01 ---->{'Al1": 758, 'Al0": 608}
SENSOR 01 ---->{'Al1": 757, 'Al0": 865}
SENSOR 01 ---->{'Al1": 757, 'Al0": 1023}
SENSOR 01 ---->{'Al1": 757, 'Al0": 1023}
SENSOR 01 ---->{'Al1": 757, 'Al0": 1023}
SENSOR 01 ---->{'Al1": 757, 'Al0": 1023}
SENSOR 01 ---->{'Al1": 759, 'Al0": 1023}
SENSOR 01 ---->{'Al1": 789, 'Al0": 1023}
SENSOR 01 ---->{'Al1": 829, 'Al0": 1023}
SENSOR 01 ---->{'Al1": 800, 'Al0": 1023}
SENSOR 01 ---->{'Al1": 764, 'Al0": 1023}
SENSOR 01 ---->{'Al1": 757, 'Al0": 1023}
SENSOR 01 ---->{'Al1": 757, 'Al0": 1023}
SENSOR 01 ---->{'Al1": 757, 'Al0": 1023}
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SENSOR 01 ---->{'All1"
SENSOR 01 ---->{'Al1"
SENSOR 01 ---->{'Al1"
SENSOR 01 ---->{'Al1"
SENSOR 01 ---->{'Al1"
SENSOR 01 ---->{'Al1"
SENSOR 01 ---->{'Al1"
SENSOR 01 ---->{'Al1"
SENSOR 01 ---->{'Al1"
SENSOR 01 ---->{'All1"
SENSOR 01 ---->{'Al1"
SENSOR 01 ---->{'Al1"
SENSOR 01 ---->{'Al1"
SENSOR 01 ---->{'Al1"
SENSOR 01 ---->{'Al1"
SENSOR 01 ---->{'Al1"
SENSOR 01 ---->{'Al1"

#>

757, 'AlQ":
757, 'AlQ":
757, 'AlQ":
757, 'AlQ":
757, 'AlQ":
757, 'AlQ":
757, 'AlQ":
757, 'AlQ":
757, 'AlQ":
757, 'AlQ":
757, 'AlQ":
757, 'AlQ":
757, 'AlQ":
757, 'AlQ":
757, 'AlQ":
757, 'AlQ":
757, 'AlQ":

1023}
1023}
1023}
1023}
1023}
1023}
1023}
1023}
1023}
1023}
1023}
1023}
1023}
1009}
978}

950}

923}
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Apéndice C — Resultados do Programa com 2 Sensores

#> python dpdsrv.py

Launching Python application 'sensor_gas_fabio.py "...
\x00

{AI1": 791, 'Al0": 261}
{'AI1": 802, 'Al0: 117}

Dados recebidos modo ADC: ( n amostras)

SENSOR 01 ---->{'Al1": 792, 'Al0": 261}
SENSOR 02 --—-->{'AI1": 802, 'AI0"; 117}
SENSOR 01 ---->{'AI1": 791, 'Al0": 261}
SENSOR 02 --——->{'AI1": 802, 'AI0"; 117}
SENSOR 01 ---->{'Al1": 792, 'Al0": 261}
SENSOR 02 --—-->{'AI1": 802, 'AI0"; 117}
SENSOR 01 ---->{'Al1": 792, 'Al0": 261}
SENSOR 02 --—-->{'AI1": 802, 'Al0"; 117}
SENSOR 01 ---->{'Al1": 792, 'Al0": 261}
SENSOR 02 -—->{'AI1": 802, 'AI0"; 117}
SENSOR 01 ---->{'Al1": 792, 'Al0": 261}
SENSOR 02 -—->{'Al1": 802, 'AI0"; 117}
SENSOR 01 ---->{'AI1": 790, 'Al0": 261}
SENSOR 02 --——->{'Al1": 802, 'AI0"; 117}
SENSOR 01 ---->{'Al1": 792, 'Al0": 261}
SENSOR 02 --——->{'Al1": 802, 'AI0"; 117}
SENSOR 01 ---->{'AI1": 791, 'Al0": 261}
SENSOR 02 -——->{'Al1": 802, 'AI0"; 117}
SENSOR 01 ---->{'AI1": 792, 'Al0": 261}
SENSOR 02 -——->{'Al1": 802, 'AI0"; 117}
SENSOR 01 ---->{'Al1": 792, 'Al0": 261}
SENSOR 02 --——->{'AI1": 802, 'AI0"; 117}
SENSOR 01 ---->{'AI1": 792, 'Al0": 261}
SENSOR 02 --——->{'Al1": 802, 'AI0"; 117}
SENSOR 01 ---->{'Al1": 792, 'Al0": 261}
SENSOR 02 -——->{'Al1": 802, 'AI0"; 117}
SENSOR 01 ---->{'Al1": 792, 'Al0": 261}
SENSOR 02 --——->{'AI1": 802, 'Al0": 117}
SENSOR 01 ---->{'Al1": 792, 'Al0": 261}
SENSOR 02 -——->{'Al1": 802, 'AI0"; 117}
SENSOR 01 ---->{'Al1": 792, 'Al0": 261}
SENSOR 02 --—->{'AI1": 802, 'AI0": 117}
SENSOR 01 ---->{'AI1": 792, 'Al0": 261}
SENSOR 02 --——->{'AlI1": 802, 'AI0": 117}
SENSOR 01 ---->{'Al1": 792, 'Al0": 261}
SENSOR 02 --—->{'AI1": 802, 'AI0": 117}



SENSOR 01 ---->{'Al1": 791, 'Al0": 261}
SENSOR 02 ---->{'Al1": 802, 'Al0": 117}
SENSOR 01 ---->{'Al1": 792, 'Al0": 261}
SENSOR 02 ---->{'Al1": 802, 'Al0": 117}
SENSOR 01 ---->{'Al1": 792, 'Al0": 261}
SENSOR 02 ---->{'Al1": 802, 'Al0": 117}
SENSOR 01 ---->{'Al1": 792, 'Al0": 261}
SENSOR 02 ---->{'Al1": 802, 'Al0": 117}
SENSOR 01 ---->{'Al1": 792, 'Al0": 261}
SENSOR 02 ---->{'Al1": 802, 'Al0": 117}
SENSOR 01 ---->{'Al1": 791, 'Al0": 261}
SENSOR 02 ---->{'Al1": 802, 'Al0": 117}
SENSOR 01 ---->{'Al1": 792, 'Al0": 261}
SENSOR 02 ---->{'Al1l": 802, 'Al0": 117}
SENSOR 01 ---->{'Al1": 792, 'Al0": 261}
SENSOR 02 ---->{'Al1l": 802, 'Al0": 117}
SENSOR 01 ---->{'Al1": 792, 'Al0": 261}
SENSOR 02 ---->{'Al1": 802, 'Al0": 117}
SENSOR 01 ---->{'Al1": 792, 'Al0": 261}
SENSOR 02 ---->{'Al1l": 802, 'Al0": 117}
SENSOR 01 ---->{'Al1": 792, 'Al0": 261}
SENSOR 02 ---->{'Al1": 802, 'Al0": 117}
SENSOR 01 ---->{'Al1": 791, 'Al0": 261}
SENSOR 02 ---->{'Al1l": 802, 'Al0": 117}
SENSOR 01 ---->{'Al1": 791, 'Al0": 261}
SENSOR 02 ---->{'Al1l": 802, 'Al0": 117}
SENSOR 01 ---->{'Al1": 791, 'Al0": 261}
SENSOR 02 ---->{'Al1l": 802, 'Al0": 117}
SENSOR 01 ---->{'Al1": 791, 'Al0": 261}
SENSOR 02 ---->{'Al1l": 802, 'Al0": 117}
SENSOR 01 ---->{'Al1": 792, 'Al0": 261}
SENSOR 02 ---->{'Al1l": 802, 'Al0": 117}
SENSOR 01 ---->{'Al1": 792, 'Al0": 261}
SENSOR 02 ---->{'Al1l": 802, 'Al0": 117}
SENSOR 01 ---->{'Al1": 792, 'Al0": 261}
SENSOR 02 ---->{'Al1l": 802, 'Al0": 117}
SENSOR 01 ---->{'Al1": 791, 'Al0": 261}
SENSOR 02 ---->{'Al1l": 802, 'Al0": 117}
SENSOR 01 ---->{'Al1": 791, 'Al0": 261}
SENSOR 02 ---->{'Al1l": 802, 'Al0": 117}
SENSOR 01 ---->{'Al1": 791, 'Al0": 261}
SENSOR 02 ---->{'Al1l": 802, 'Al0": 117}
SENSOR 01 ---->{'Al1": 792, 'Al0": 262}
SENSOR 02 ---->{'Al1l": 802, 'Al0": 117}
SENSOR 01 ---->{'Al1": 791, 'Al0": 273}
SENSOR 02 ---->{'Al1": 802, 'Al0": 117}
SENSOR 01 ---->{'Al1": 792, 'AlQ": 412}#Inicio do vazamento
SENSOR 02 ---->{'Al1": 802, 'Al0": 430}
SENSOR 01 ---->{'Al1": 792, 'Al0": 694}
SENSOR 02 ---->{'Al1": 802, 'Al0": 700}
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SENSOR 01 ---->{'AlI1": 791, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 791, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 792, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 791, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 791, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 791, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 796, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 801, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 810, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 795, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 791, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 791, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 791, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 791, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 791, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 792, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1"; 826, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 792, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 792, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 792, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 792, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 792, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'Al1": 792, 'Al0": 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'Al1": 792, 'Al0": 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'Al1": 792, 'Al0": 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
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SENSOR 01 ---->{'Al1": 792, 'Al0": 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 792, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 792, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 792, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 792, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 792, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 792, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 792, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 792, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 792, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 792, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 792, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 792, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0": 1023}
SENSOR 01 ---->{'AI1": 792, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 792, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 792, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 792, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 792, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 792, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0": 1023}
SENSOR 01 ---->{'AI1": 792, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 792, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'AI1": 792, 'Al0"; 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'Al1": 792, 'Al0": 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'Al1": 792, 'Al0": 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
SENSOR 01 ---->{'Al1": 792, 'Al0": 1023}
SENSOR 02 ---->{'Al1": 802, 'Al0"; 1023}
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#>

SENSOR 01 ---->{'AI1"
SENSOR 02 ---->{'Al1"
SENSOR 01 ---->{'AI1"
SENSOR 02 ---->{'Al1"
SENSOR 01 ---->{'AI1"
SENSOR 02 ---->{'Al1"
SENSOR 01 ---->{'AI1"
SENSOR 02 ---->{'Al1"
SENSOR 01 ---->{'AI1"
SENSOR 02 ---->{'Al1"
SENSOR 01 ---->{'AI1"
SENSOR 02 ---->{'Al1"
SENSOR 01 ---->{'AI1"
SENSOR 02 ---->{'Al1"

792, 'AlQ":
802, '‘Al0"
792, 'Al0"
802, '‘Al0"
792, 'Al0"
802, '‘Al0"
792, 'Al0"
802, '‘Al0"
792, 'Al0"
802, '‘Al0"
792, 'Al0"
802, '‘Al0"
792, 'Al0"
802, 'Al0":

1023}
1023}
1023}
1023}
1023}
1023}
1023}
1023}
1023}
1023}
1023}
1023}
1023}
1023}
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