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RESUMO

Trabalho de Conclusao de Curso
Curso Superior de Tecnologia em Redes de Computadores
Universidade Federal de Santa Maria

IMPLEMENTACAO DE LOGS E GERACAO DE GRAFICOS PARA
GESTAO DO FIREWALL DE APLICACAO UniscanWAF
AUTOR: LUCENA, G. B.

ORIENTADOR: ROGERIO CORREA TURCHETTI

Data e Local do Projeto: Santa Maria, 25 de Janeiro de 2013.

Este trabalho tem como objetivo apresentar um estudo sobre a implementa-
cao de registros de logs e a criacdo de graficos para gerenciamento do firewall de
aplicacdo UniscanWAF de forma a tratar toda a saida resultante do monitoramento
da ferramenta, auxiliando o gerente de rede na tomada de decisdo. Sendo assim,
esta pesquisa é centrada na area de tratamento de dados brutos extraidos de logs,
possibilitando visualizar de forma clara os dados do UniscanWAF. Para tanto, séao
gerados graficos, através da biblioteca RRDtool. Desta forma, o presente estudo
pretende auxiliar o gerente de seguranca da informacédo na tomada de decisoes,
atraveés do tratamento das informacgdes geradas pela ferramenta UniscanWAF. Facili-
tando, assim, a visualizacéo e interpretacdo de logs de seguranca com o auxilio de
bibliotecas que permitem a geracdo de gréaficos para gerenciamento de seguranca.
Sendo possivel também, a andlise de gerenciamento de contabilidade em geral.

Palavras-chave: Logs; RRDtool; Gerenciamento de Informacgdes; UniscanWAF.



ABSTRACT
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ADVISER: ROGERIO CORREA TURCHETTI
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This work aims to present a study about the development of logs and graphs
for management of the application firewall UniscanWAF, in order to treat all the
resulting output from monitoring of tool, helping the network manager in decision
making. Thus, this research is focused on the area of treatment of raw data extracted
from logs, allowing a clear view of the data UniscanWAF. In this way, graphics are
generated by RRDtool library. Thus, this study intends to help the information security
manager in making decisions, through the processing of information generated by
the tool UniscanWAF. Thereby facilitating the visualization and interpretation of
security logs with the aid of libraries that allow you to generate graphs to security

management. Also being possible, analysis of accounting management in general.

Keywords: Logs; RRDtool; Management of Informations; UniscanWAF.
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1. INTRODUCAO

A seguranca da informacao sempre foi um topico que necessitou cuidados por
parte das pessoas em praticamente todos os lugares, principalmente em grandes
organizacdes. Com a expansao do fluxo de informacdes trocadas em uma rede, a
preocupacdo em manter todo este volume de dados seguro € um bom motivo para
alertar a comunidade dos administradores de rede. Dentre outros fatores, com a
evolucdo das tecnologias, exige-se um maior grau a implementacdes de niveis de
seguranca para acompanhar tais avancos tecnoldgicos. Surgiu assim, segundo as
exigéncias de seguranca, a ferramenta principal utilizada neste trabalho, o
UniscanWAF (KUROSE; ROSS, 2010).

N&o é uma tarefa simples definir o nimero de informagdes que uma aplicacao
Web pode tratar diariamente, a escalabilidade € um fator importante para conseguir
oferecer um servico adequado mesmo nos horarios com maior nimero de acessos.
Conforme cresce o numero de acessos aumenta-se o numero de informacdes
recebidas pela aplicacdo Web, tendo a necessidade de haver um tratamento
adequado destes dados para possiveis acdes ativas ou, melhor ainda, pro-ativas.

A acessibilidade é um pardmetro cada vez mais comum no ramo da
informética. Sendo assim, devemos tomar cuidado com a imensa gama de
informagcbes que nos cercam, pois muitas destas, sdo geradas com intencdes
maliciosas e objetivam atacar uma possivel vitima. Portanto, aspectos de seguranca
devem ter especial atencdo por parte de equipes de desenvolvimento e
administradores de rede. Dentre o0s principais fatores para preocupacdo com
seguranca estdo, que novas vulnerabilidades surgem diariamente dando origem a
novos ataques e, também que, a defesa é mais complexa do que o ataque, pois
para o hacker, basta que ele consiga explorar apenas um ponto de falha em um
alvo. Por outro lado, a defesa € muito mais complexa, pois exige que todos os
pontos sejam defendidos (NAKAMURA; GEUS, 2007).

O objetivo deste trabalho € auxiliar o gerente de seguranca da informacgéo na

tomada de decisGes, através do tratamento das informacdes geradas pela
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ferramenta UniscanWAF. Isto é, facilitar a visualizacdo e interpretacdo de logs de
seguranca com o auxilio de bibliotecas que permitem a geracdo de gréficos para
gerenciamento de seguranca. Sendo possivel também, a analise de gerenciamento
de contabilidade em geral. Desta forma, serdo desenvolvidos logs e graficos para
gestao das informacdes do firewall de aplicacdo UniscanWAF de forma a tratar toda
a saida resultante do monitoramento da ferramenta, auxiliando o gerente de rede na
tomada de decisao.

A organizacao deste trabalho esta segmentada em capitulos. No capitulo dois
€ feita a revisdo bibliografica, contendo uma abordagem sobre conceitos
importantes, isto é, o gerenciamento em rede de computadores, o firewall de
aplicacdo web (WAF), bem como trabalhos relacionados. Enfim, neste capitulo seréo
centrados, os alicerces utilizados para elaboracédo deste estudo. Na sequéncia, no
capitulo trés, € destinado a arquitetura proposta para este trabalho, contendo
objetivos da proposta, arquitetura da aplicacdo de gerenciamento e ferramentas
utilizadas. Por conseguinte, o quarto capitulo, € designado as contribui¢cdes geradas,
como por exemplo, a implementacdo dos registros de logs e a geracédo de graficos
para o gerenciamento das informagbes do UniscanWAF. No capitulo cinco,
propéem-se os trabalhos futuros. Os capitulos seguintes, seis e sete, trazem o0s
resultados obtidos e as consideragdes finais, respectivamente. E por fim, o capitulo

oito, é destinado as referéncias bibliograficas do presente estudo.



2. REVISAO BIBLIOGRAFICA

Neste capitulo serdo abordados o0s principais alicerces para o
desenvolvimento do presente trabalho, focando-se portanto em ferramentas que
auxiliam de alguma forma o administrador a gerenciar seus ativos de redes e
consequentemente tomar decisdes. Além do exposto, € objetivo deste capitulo
apresentar e estudar técnicas de gerenciamento existentes nas aplicacdes
estudadas. Esta analise possibilitara a implementacdo das funcionalidades de
gerenciamento para o presente trabalho.

Sendo primeiramente apresentados 0os conceitos importantes para elaboracéo
deste trabalho e logo em seguida a apresentacao das ferramentas comparativas, a
subdivisdo desdes tdpicos sera disposta em sec¢Bes, onde 0S mesmos serao

detalhados.

2.1. Gerenciamento em Redes de Computadores

A geréncia de redes pode ser entendida como todas as atividades, métodos,
procedimentos, e ferramentas que permitem a operacao (para manter a rede ativa e
funcionando sem problemas), manutencdo (capacidade de efetuar reparos,
melhorias, prevenir e agir de forma proativa), administragcdo (forma de manter o
controle dos recursos na rede e como eles sdo atribuidos) e disponibilidade
(configuracdo de recursos para determinados tipos de servigos) de sistemas de
redes (CLEMM, 2006).

Um sistema de gerenciamento em redes de computadores, segundo Stallings
(1999), é um conjunto de ferramentas que permitem administracdo, monitoramento,
auditoria, configuracéo, seguranca, contabilidade, desempenho, controle. Para tanto,
€ de se imaginar que esta € uma tarefa amplamente complexa. Sendo assim,
basicamente, o gerenciamento de redes significa o conjunto de acbes e

procedimentos necessarios para manter uma rede sempre funcionando, de
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preferéncia a contento.

Para melhor clareza, a 1SO (International Organization for Standardization),
dividiu a grande é&rea de gerenciamento de redes em cinco subareas: 1)
Gerenciamento de Desempenho, 2) Gerenciamento de Configuracdo; 3)
Gerenciamento de Falhas; 4) Gerenciamento de Seguranca e 5) Gerenciamento de
Contabilidade. Estas duas Ultimas serdo as abordadas na implementacdo de
técnicas para o gerenciamento do firewall de aplicacdo web UniscanWAF, o qual
sera descrito no capitulo 3. As secfes seguintes demonstrardo as cinco subareas
anteriormente citadas, o protocolo SNMP (Simple Network Management Protocol),
bem como ferramentas de firewalls de aplicacbes web, com suas respectivas

consideragdes preliminares.

2.1.1. Gerenciamento de Desempenho

Segundo diversos autores, dentre eles ((DANTAS, 2002) e (KUROSE; ROSS,
2010)), o objetivo da geréncia de desempenho é analisar, administrar, medir,
informar, quantificar e controlar a performance de diversos componentes na rede,
como por exemplo picos de utilizacdo e vazdo em um determinado terminal. Entre os
dispositivos que englobam o gerenciamento de desempenho estdo roteadores,
enlaces, servidores, dentre outros nodos da rede. Para isto, o protocolo SNMP tem

papel fundamental neste tipo de gerenciamento na web.

2.1.2. Gerenciamento de Configuracao

O gerenciamento de configuracdo permite que um gerente de rede saiba
quais dispositivos fazem parte da rede administrada e quais séo suas configuracdes
de software e de hardware. Desta maneira, esta subarea de gerenciamento €&

responsavel pelas configuracdes fisica e logica dos componentes de uma rede



15

(KUROSE; ROSS, 2010). Sendo, a fisica o tratamento da localizacdo fisica dos
nodos e da configuracdo de hardware da rede e, a logica correspondendo a
nomeacao, parametros de portas e servi¢cos, bem como a definicdo de protocolos a
utilizar.

Segundo Freitas e Monteiro (2004), faz parte do escopo do gerenciamento de
configuragcdo manter uma descricdo minuciosa atualizada para gerar relatorios,
auxiliando em mudancas de configuracbes, quando necesséarias, bem como,
promovendo facilidade de acesso a documentos de configuracdo dos
equipamentos. Sucintamente, permite ainda controlar os objetos gerenciados,

identifica-los, coletar e disponibilizar dados sobre estes.

2.1.3. Gerenciamento de Falhas

A meta do gerenciamento de falhas é detectar anomalias, registrar condicdes
de funcionamento inadequado de um dispositivo e, por fim, tratar e solucionar estes
eventos em uma rede. Distinguir gerenciamento de falhas, de gerenciamento de
desempenho é uma tarefa que exige um pouco de atencdo. Pode-se considerar a
geréncia de falhas como o tratamento e correcdo imediata do problema, como por
exemplo, interrupcédo de servicos em enlaces, em hospedeiros, em hardwares e/ou
softwares, bem como, em roteadores. Nota-se, desta maneira, que estes séo
geralmente problemas criticos para o funcionamento adequado da rede. J4 a
geréncia de desempenho adota uma abordagem de mais longo prazo ao tratamento
dos erros, ou seja, hdo é necessaria uma intervencao imediata do administrador da
rede (KUROSE; ROSS, 2010).

A geréncia de falhas tem como responsabilidade instituir decisdes que devem
ser tomadas para restaurar elementos do sistema que possam ter apresentado
problema. Compete a ela monitorar os estados dos recursos da rede e dar
manutencdo a cada um dos objetos gerenciados. Estas informacfes, juntamente
com um mapa da rede, podem identificar se algum elemento esta com defeito, ou

nao esta funcionando. Caso haja deteccéo de defeitos, o administrador da rede deve
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solucionar o problema de imediato, evitando o desencadeamento de maiores danos
(FREITAS; MONTEIRO, 2004).

2.1.4. Gerenciamento de Seguranca

A geréncia de seguranca é, conforme (KUROSE; ROSS, 2010), um conceito
em crescente evolugdo nos ultimos anos, tornando-se um fator indispensavel as
organizacdes de grande porte. O gerenciamento de seguranca tem como objetivo
utilizar-se de técnicas para controle e monitoramento de mecanismos para
seguranca. Dentre os métodos para se implementar a geréncia de seguranca estao:
a) Controlar e monitorar o acesso aos recursos de rede de acordo com alguma
politica definida; b) Gerar, distribuir, e armazenar chaves criptogréficas; c) Prover
mecanismos para protecdo dos recursos da rede e informacdes de usuario; d)
Verificar se 0s recursos de seguranca da rede estdo disponiveis somente para
usuarios autorizados e, e) Coletar, armazenar, e examinar os registros de auditoria e
logs de seguranca. Este ultimo aspecto, bastante relevante para elaboracdo deste
trabalho.

Pode-se exemplificar a implementacédo de técnicas de seguranca em varias
situacbes com diversos ambientes. Dentre os exemplos estdo: a protecdo de
sistemas e arquivos com senhas, promovendo mecanismos de controle de acesso
aos sistemas computacionais; as centrais de distribuicdo de chaves e as autoridades
certificadoras; controle de informacdes sigilosas que trafegam nos circuitos de
dados, implementando codificacdo atraveés de criptografia; o uso de firewalls para
monitorar e controlar pontos extremos de acesso a rede; criacdo de logs e registros
para analise e monitoramento de aplicagdes.

N&o confundir a geréncia de seguranca com seus proprios mecanismos de
seguranca, na pratica, ndo € algo simples, isto é, conhecer a diferenca entre estas
duas coisas € muito dificil (NETO, 2009). De forma simplificada, pode-se dizer que a
geréncia de seguranca usa técnicas de autenticacdo e politicas de autorizacgéo,
auditoria e manutencdo de logs de seguranca, controle de chaves criptogréficas,

enfim, todos os tipos de mecanismos para servicos de seguranca, visando garantir a
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disponibilidade, confiabilidade e integridade de sistemas (PINHEIRO, 2002).

2.1.5. Gerenciamento de Contabilidade

Atribui-se a geréncia de contabilidade a aferichio do uso da rede,
estabelecimento de métricas de utilizacdo da rede para melhor distribuicdo dos seus
recursos, determinacdo de custos, checagem e verificacdo de quotas (PINHEIRO,
2002). A partir destas informacoes, o administrador da rede pode responsabilizar os
usuarios, por exemplo, em funcao do uso indevido da rede. Estas informacdes ainda
permitem determinar uma provavel necessidade de expansao da rede, ou seja, se a
utilizacdo dos recursos de rede estdo aumentando além de determinados limites,
pode-se indicar a necessidade de expansdo ou reconfiguragcdo da rede. Trés
operacdes basicas podem ser feitas para ajudar no desempenho da rede: 1) Coletar
dados da rede; 2) Analisar os dados coletados e 3) Contabilizar por usuarios,
estabelecer métricas, verificar quotas e determinar custos.

Segundo Kurose e Ross (2010), define-se o gerenciamento de contabilidade,
como aquele que permite ao gerente da rede especificar, registrar e controlar o
acesso de usuarios e dispositivos aos recursos da rede. Tendo por funcionalidade
determinar quotas de utilizagdo, cobrancas por utilizacdo e alocacdo de acesso

privilegiado a recursos.

2.1.6. Protocolo de Gerenciamento SNMP

Gerenciar redes de computadores, para muitos profissionais na area de TI,
uma tarefa complexa, pois, além de ser uma atividade que necessita extremo
cuidado, vem-se tornando uma funcdo cada vez mais essencial. O SNMP é um
protocolo para gerenciamento de rede simples, ou seja, possibilita a geréncia com

simplicidade. Este € um protocolo da camada de aplicacéo criado para transportar
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informacdes que possibilitem o gerenciamento da rede. E através deste que
ferramentas de gerenciamento (NMS) comunicam-se com o0s dispositivos
gerenciados. Este possibilita que administradores de rede gerenciem o desempenho
de uma rede, monitorem equipamentos, interfaces, processadores, memoarias de
dispositivos, como por exemplo comutadores de pacotes, servidores e
computadores (MAURQO; SCHMIDT, 2005).

Com este protocolo, administradores de redes conseguem visualizar o status
atual da rede, manter um historico de atividades, bem como receber avisos de forma
imediata para ajudar na resolucéo de problemas.

Conforme ((MAURO; SCHMIDT, 2005) e (KUROSE; ROSS, 2010)), a
topologia de uma rede gerenciada por meio de SNMP inclui trés elementos sendo
eles: a) Dispositivos Gerenciados (elementos da rede que serdo gerenciados e que
possuem suporte ao protocolo SNMP, como roteadores e switches); b) Agentes:
Médulos de software que armazenam informagfes dos dispositivos gerenciados em
uma base de dados (MIB). Estes agentes também podem armazenar informacdes
como processamento, uso de memdria, temperatura do dispositivo, quantidade de
mensagens de erro, nimero de bytes de pacotes recebidos e enviados e ¢) Gerente
da Rede (NMS): Sistema responsavel pelo monitoramento e controle dos
dispositivos gerenciados. Permite que os administradores de redes visualizem as
informacdes de leitura SNMP, seja por meio de grafico, tabelas, relatérios ou alertas
por e-mail. Como exemplo de gerente de rede pode-se citar o Cacti, o MRTG e o
CiscoWork.

Segundo Stallings (1999), o SNMP utiliza o protocolo UDP da camada de
transporte, para realizar a comunicagcao entre gerentes e dispositivos gerenciados.
Existem trés tipos de mensagens comuns durante o processo de gerenciamento: a)
Get — Permite que a estacdo de gerenciamento recupere o valor de objetos da MIB
(Base Information Management) do agente; b) Set — Permite que a estacdo de
gerenciamento defina o valor de objetos da MIB do agente e c) Trap — Permite que o
agente notifique a estacdo de gerenciamento sobre eventos significativos.

Sucintamente, o SNMP é um protocolo que permite ao gerente verificar a
performance da rede, detectar e solucionar problemas, e fazer planejamentos de

escalabilidade. Conforme Kurose e Ross (2010), o protocolo SNMP é utilizado para
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transportar informacfes da MIB entre entidades gerenciadoras e agentes. Ainda
segundo os autores, a forma mais comum de uso do SNMP é o modo “comando-
resposta”, onde o0 gerente envia uma requisicdo a um agente, que realiza alguma
acao e envia uma resposta. Outro método comum de utilizacdo do SNMP ¢é para
enviar uma mensagem TRAP (mensagem nao solicitada) a entidade gerenciadora,
notificando de uma situacdo excepcional que resultou em mudanca nos valores dos
objetos na MIB. As mensagens SNMP sé&o codificadas através da SMI que, por sua
vez, utiliza um subconjunto da ASN.1 (STALLINGS ,1999). O SNMP é padronizado
pela RFC 1157, que posteriormente teve atualizacdes para SNMPv2, e SNMPV3,
esta Ultima versdo focada para questbes de segurancga, pois a centralizacdo na
segurancga resultou em um uso mais adequado do protocolo, como uma ferramenta

nao so para monitoramento, mas também para controle de redes.

2.1.7. Logs e Auditoria

A importancia de se ter um arquivo de rastreabilidade de eventos ocorridos
em um sistema, ou neste caso em determinada aplicacao (servidor web), é algo
essencial para se ter um servi¢o executando perfeitamente (livre de possiveis erros).
Encontrar um problema, aparentemente em redes saturadas (como ocorre
geralmente com as que possuem servidores web), sem a andalise minuciosa de um
registro contendo todos os acontecimentos, torna-se um processo fatigante. E neste
ponto, que entram os /ogs, 0s quais sao basicamente sdo conjuntos destes registros
de acontecimentos e/ou eventos de um servi¢co ou aplicacao.

Em um sistema operacional os registros de eventos ficam armazenados no
Syslog. Este € um mecanismo utilizado pelos sistemas operacionais, processos e
aplicativos que permite o envio de mensagens de atividades e erros para uma
estacao de gerenciamento. Conforme descrito na RFC 5424, existem 8 (0ito) niveis
de log que variam de O (zero) a 7 (sete). Onde quanto menor o nivel, maior o
impacto do evento registrado. A Tabela 1 demonstra a importancia das mensagens,

os levels (niveis) seguem ordem decrescente de importancia. Portanto, o nivel de
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gravidade 0 (zero) € o evento mais importante e/ou pior caso, sendo por

conseguinte, o 7 (sete) o menos critico.

LEVEL MESSAGE DESCRI(;AO
(Nivel) (Mensagem) (Breve Especificacao da Gravidade)
0 LOG_EMERG Emergéncia: o sistema esta inutilizavel
1 LOG_ALERT Alerta: uma acgao deve ser tomada imediatamente
2 LOG_CRIT Critico: condicdes criticas
3 LOG_ERR Erros: condi¢des de erros
4 LOG_WARNING |Avisos: condi¢cdes de adverténcias
5 LOG_NOTICE NotificacBes: condicdo normal, mas significativa
6 LOG_INFO Informacdes: mensagem informativa
7 LOG_DEBUG Depuracao: mensagem de nivel de depuracéo

Tabela 1: Classificagdo de niveis de gravidade do Syslog.
Fonte: Adaptacdo da RFC-5424.

Logs sdo muito importantes. Sua analise pode ser uma ferramenta bastante
util para se fazer o gerenciamento e auditoria de uma determinada aplicagdo, como
exemplo, um servidor Web. Os logs podem ser gravados em diversos lugares
simultaneamente. O registro pode ocorrer tanto no préprio equipamento que
hospeda a aplicacdo web, quanto fora da maquina servidora, sendo este Ultimo
método uma ferramenta utilizada em larga escala, por ser mais confiavel, pois em
um invasdo bem sucedida, geralmente o primeiro passo do atacante € fazer a
destruicdo dos logs do sistema, porém se estes dados estiverem em outro lugar (em
um outro computador protegido) evita-se este tipo de problema.

Conforme os autores Cheswick, Bellovin e Rubin (2005), é comprovado que
invasores usufruem, muitas vezes, destes recursos de registros de eventos
desleixados, por administradores, como mecanismos preludios para um ataque.
Desta forma, € uma boa pratica manter os arquivos de log fora do servidor que
disponibiliza o servico, por questbes de segurangca. Vem dai a necessidade de
possuir um cuidado especial a estes importantes recursos, pois, dentre outros

mecanismos, este € uma das muni¢gdes que fazem parte do arsenal dos hackers.
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Enquanto que o syslog é um 6timo recurso para se trabalhar com registros, ou
seja, € um programa Util para coletar Jogs em um sistema, o Netstat' por outro lado
esta entre as melhores ferramentas de auditoria (CHESWICK; BELLOVIN; RUBIN,
2005). Quando quer se testar a aplicabilidade destes recursos em um ambiente

hostil, ou seja, em aplicacdes web na Internet.

2.2. WAF: Firewall de Aplicacao Web

A disseminacgdo das redes de computadores é um parametro consideravel a
seguranca de informagfes. Hoje, com o acumulo de usuérios e trafego de dados
formou-se o0 que conhecemos por Internet, com proporcdes alarmantes de servigos e
aplicacdes migrando para a Web. Nestas condicdes, diversas aplicacdes optam por
usufruirem dos variados recursos que este ambiente oferece, como portabilidade,
acessibilidade e compartilhamento. No entanto, por tratar-se de um grande volume
de dados, todos os servicos que trafegam informacdes na Web devem saber que a
seguranca neste ambiente esta sujeita a diversos tipos de ataques provindos de
vulnerabilidades nela existentes.

Ciente de que ataques sempre irdo existir, uma forma para minimizar esse
problema sdo os testes de seguranca durante o desenvolvimento do software.
Todavia, segundo (FABRO NETO; TURCHETTI, 2012), nem todas vulnerabilidades
séo previstas no SDLC (Software Development Life Cycle) de uma aplicagéo, visto
que podem ser descobertas novas vulnerabilidades ap6s a disponibilizacdo da
aplicacao ao usuario final. Pensando nisso, foi concebida a ideia de implementar um
WAF (Web Application Firewall), para monitorar em tempo real 0os acessos a
aplicacdo e determinar quais requisicbes estdo aptas a serem enviadas para o
servidor Web onde esta a aplicacdo. Portanto, s6 sao enviados ao servidor Web,
requisicées que, a priori, NAo representem risco ao sistema. Deste modo, a ideia &
agregar um outro nivel de seguranca ao sistema, protegendo-o de ataques Web, e

eventualmente, de novos ataques nao previstos durante o desenvolvimento e

1 Netstat (Network Statistics): € uma ferramenta de 'linha de comando' que exibe informacdes
sobre conexdes de rede (entrada e saida), tabelas de roteamento, estatisticas numéricas e
interfaces de rede. Tem suporte tanto para plataformas Unix quanto Windows (NETSTAT, 2012).
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implantacéo do sistema.

Um WAF ¢é, como define a organizagdo (WAFEC, 2006), uma nova tecnologia
de seguranca que tem o papel de proteger aplicacées web de ataques. As solugbes
de um WAF séo capazes de prevenir e neutralizar um ataque a uma aplicacao,
conseguindo filtrar de forma eficiente o que, geralmente, um IDS (/ntrusion Detection
Systems) e firewalls que atuam na camada de rede ndo conseguem. Isso se deve ao
fato de um WAF agir diretamente na camada de aplicagao, filtrando os dados e
principalmente parametros utilizados em uma transacéo HTTP.

Este trabalho sera desenvolvido, a partir da utilizacdo de um WAF, o qual sera
0 cerne para esta pesquisa. Esta ferramenta é o UniscanWAF, que do ponto de vista
de um administrador de rede, € carente de um sistema que possibilite facil
gerenciamento. Entre os requisitos estdo, a visualizacdo e interpretacao de logs de
seguranca de maneira estruturada para possibilitar um raciocinio analitico dos
dados. Atualmente, o UniscanWAF tem a capacidade de detectar vulnerabilidades
Web. Entretanto, h4 uma necessidade de se tratar adequadamente as informacdes
capturadas pela ferramenta, uma vez que, sdo gerados /ogs que impossibilitam a
analise detalhada dos dados capturados. Informacdes detalhadas sobre a

ferramenta UniscanWAF serdo descritas mais adiante, no capitulo 3.

2.2.1. Trabalhos Relacionados

Com a finalidade de fazer um levantamento do estado das funcionalidades de
gerenciamento oferecidas pelos detectores de vulnerabilidades, e ferramentas que
auxiliam no tratamento de grandes volumes de registros em logs (fazendo auditoria
e gerenciamento de determinadas bases de dados em logs), efetuou-se uma
pesquisa, onde foram analisadas descricdes e funcionalidades de softwares, com
caracteristicas similares. Puderam ser selecionados 0s principais programas
relacionados ao género deste trabalho, isto é, ferramentas que trabalham com
vulnerabilidades web, bem como aplicacdes voltadas a geréncia e tratamento de

bases de dados em logs.
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Desta maneira, a escolha das ferramentas teve por objetivo a visualizacao,
andlise e verificagdo das técnicas e/ou métodos de gerenciamento em redes
implantadas, bem como a auditoria e consulta aos armazenamentos em logs
gerados pelas ferramentas instrumentadas nesta pesquisa. Sendo assim, 0s
scanners de vulnerabilidades web, juntamente com as aplicacbes que oferecem
servicos para gerenciamento de /ogs, serdo comparados e avaliados nos aspectos
relevantes para a realizagéo deste estudo.

Existe no mercado uma ampla variedade de ferramentas voltadas a
seguranca de aplicacdes web, no entanto o tratamento e geréncia dos logs gerados
nestas aplicacbes sao considerados um ponto fraco destas ferramentas, que muitas
vezes mostram-se aparentemente eficientes (HAKING, 2012). A principio, foram
feitos testes de funcionalidades, para checagem de aspectos relevantes para
geracdo de novas estratégias para implementacdo de técnicas para gerenciamento
de uma aplicagcdo, tornando-se assim, ferramentas realmente interessantes,
colaborando com o desenvolvimento para uma interface de gerenciamento do
UniscanWAF, denominada WIMU (Web Interface Management UniscanWAF), a qual
sera vista no capitulo 7, em trabalhos futuros. A partir deste levantamento foram
selecionadas as seguintes ferramentas: 1) Acunetix Web Vulnerability Scanner
Version 8.0 Free Edition, 2) Nikto, 3) ModSecurity, 4) Wapiti - Web Application
Vulnerability Scanner / Security Auditor, 5) Loggly, e, 6) Logstash. Sendo que estas
duas ultimas ferramentas sao préprias para tratamento e geréncia de bases de

dados de registros em log.

2.2.1.1. Acunetix

Segundo o site do proprietario do software (ACUNETIX, 2012), o Acunetix é
um scanner de vulnerabilidades web, que detecta de modo automatizado
vulnerabilidades XSS, SQL Injection, verificador de arquivos e diretérios, e outras
em aplicacbes web. Sao algumas caracteristicas do Acunetix: a) Analisador

automatico de Java script, permitindo testes de seguranca de Ajax e em aplicacdes
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Web 2.0; b) Possui sistema de testes de cross-site scripting (XSS) e SQL-injection;
c) E um scanner multi-threads; d) Contém um rastreador que detecta o tipo de
servidor web e linguagem da aplicacdo; e) Rastreia e analisa sites, incluindo
conteado em Flash, SOAP e AJAX; f) Ndo é open source, sendo um software
proprietario, porém possui versdo free?, e funciona nas plataformas Microsoft
Windows {2000, 2003, Server, Server 2008, XP, Vista e Seven}.

Esta ferramenta possui uma interface grafica bastante interessante, com um
bom método de navegacao sobre ela. Levando-se em consideracdo aspectos de
seguranca, o gerenciamento das informacdes coletadas pelo Acunetix contém: a) O
detalhamento de vulnerabilidades encontradas, como o tipo e local (diretério e/ou
arquivo) onde se encontra na aplicagdo web testada; b) A classificacdo da
vulnerabilidade em trés niveis de ameaca (alto, médio e baixo); c) Exibe a estrutura
do site alvo, bem como, os resultados encontrados na busca com seus respectivos
status; d) Mostra informacdes da aplicacdo web testada, como por exemplo, sistema
operacional (UNIX Ubuntu), nome e versao do servidor web (Apache/2.2.22),
tecnologias utilizada (PHP) e suscetibilidade da aplicacéo (sim/n&o); e) Estatisticas
da aplicacdo, como tempo de verificacdo e niumero de requisicdes efetuadas no site
alvo; f) Exibe uma janela de atividades, dividida em logs da aplicacdo e registros de
erros. (ACUNETIX, 2012).

Sendo um software proprietario, foi utilizado o Acunetix Web Vulnerability
Scanner v8.0 Free Edition (versdo gratuita da ferramenta). Foi citado anteriormente
que a ferramenta continha uma interface gréfica amigével, segue exemplo na Figura
1, uma demostracédo da interface da ferramenta Acunetix em um ambiente real de

testes, na distribuicdo Microsoft Windows XP SP3.

2 A versdo free possui as seguintes limitacBes: a) Os sites serdo verificados apenas para
vulnerabilidades XSS (apenas nos sites de teste do Acunetix sao verificados todos os tipos de
vulnerabilidades); b) O relatério padrdo que é gerado pela ferramenta pode ser apenas
visualizado, ndo sendo permitindo imprimi-lo ou exporta-lo; ¢) Os resultados do scanner nao
podem ser salvos (ACUNETIX, 2012).
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11.09 13:44.22, [Warning] Scanning only for X55 {cross site scripting) vulnerabilities. -
11.09 13:44,27, [Warning] Initial request returned with code: 301 {Moved Permanently),
11.09 13:46.24, [Warning] Scanning only for X55 {cross site scripting) vulnerabilities.
11.09 17:21.50, [Warning] Scanning only for X55 {cross site scripting) vulnerabilities.
11.09 17:28.08, [Warning] Scanning only for X55 {cross site scripting) vulnerabilities.
11.09 17:28.51, [W'arning] Scanning un!y l:ur X55 (_cruss site scripting_) vu!nera!:li!ities. LI
Application Log :Error Log

|Heady | |
Figura 1: Interface do Acunetix Web Vulnerability Scanner 8.0 Free Edition.
Fonte: do Autor.

2.2.1.2. Nikto

Conforme descrito em (CIRT, 2012), Nikto é uma ferramenta para detectar
vulnerabilidades. Tem como caracteristica ser um scanner escrito em Perl e
especialmente desenvolvido para ser usado em detec¢cbes de vulnerabilidades em
servidores web. Localiza padrbes de varios arquivos inseguros, configuracbes e
programas. E simples de ser utilizado e de facil atualizacdo. tendo como
caracteristica gerar registros de logs das informacdes coletadas nos seguintes
formatos: a) Relatérios de texto (.txt), b) Registros em formato HTML (Hypertext
Markup Language), c) Relatérios em XML (Extensible Markup Language) e, d)
Relatorios em um arquivo CSV (Comma-separated values).

Quanto a avaliagdo da ferramenta, sobre os aspectos observados referentes
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ao tratamento da saida do scanner, é que podem ser gerados arquivos de relatorios
das informacdes encontradas na aplicacao verificada. Por padrao, registros de uma
verificagdo ndo sao gerados. Tornando-se um fator importante ao pensar em
desempenho, pois na existéncia de um ambiente com grande volume de dados, a
verificacdo de um site pode ser uma tarefa demorada. Com o armazenamento de
todos estes registros acentua-se ainda mais o problema, demandando mais tempo
no processo de verificagdo. Contudo estes registros de /logs podem ser gerados a
partir da customizacdo do modo de execucédo da ferramenta, segue um exemplo de
comando para execucdo deste modo para gerar os registros em um dos formatos

supra citados.

$ perl nikto.pl -h 200.132.39.115 -Tuning 1 -o log_nikto.html

Onde perl nikto.pl refere-se a execucdo da classe principal da linguagem de
programacao Perl da ferramenta Nikto. O parametro -h é o endereco IP do servidor
web a ser verificado. O parametro -Tuning € para definir a opcdo de ajuste de
controle de teste do Nikto, onde o 1 € para atividades de logs. E por fim, o parametro
-0 refere-se a saida para armazenar 0s registros de eventos da ferramenta,
lembrando que pode-se salvar o arquivo apenas nos formatos suportados.

Foi utilizada a versdo 2.1.5 do Nikto, sendo o ambiente de testes da
ferramenta executado na plataforma Linux, distribuicAo Ubuntu 12.04LTS. Porém
guanto a aspectos visuais, a ferramenta ndo possui interface gréafica, a vantagem é
gue, a mesma pode gerar um arquivo, como por exemplo o arquivo gerado com o

comando acima mostrado na Figura 2.



Software Details Nikto 2.1.5

CLI Options -h 200.132.39.115 -ssl -Tuning 1 -o nikto.html|
Hosts Tested 0

Start Time Fri Jan 11 03:41:33 2013

End Time Fri Jan 11 03:41:35 2013

Elapsed Time 2 seconds

© 2008 CIRT. Inc.

coral.ufsm.br /

200.132.39.115 port 80

Target IP 200.132.39.115

Target hostname coral.ufsm.br

Target Port 80

HTTP Server Apache/2.2.14 {Ubuntu)

Site Link (Name) http:/fcoral. ufsm.br:80

Site Link (IP) http://200.132.39.115:80

URI !

HTTP Method GET

Description The anti-clickjacking X-Frame-Optiens header is not present.

Test Links http:ficoral.ufsm.br:80/
hittp:/200.132.39.115:80/

OSVDB Entries OSVDE-0

URI !

HTTP Method HEAD

Description Apache/2.2.14 appears to be outdated (current is at least Apache/2.2.22). Apache 1.3.42 (final release) and 2.0.64 are also current.

Test Links http:/fcoral.ufsm.br:80/
http://200.132.39.115:80/

OSVDB Entries 0SVDE-0

Start Time 2013-01-11 03:41:50

End Time 2013-01-11 03:42:21

Elapsed Time 31 seconds

Statistics 1707 items checked, 0 errors, 2 findings

Scan summary

Software Details Nikto 2.1.5

CLI Options -h 200.132.39.115 -Tuning 1 -0 nikto.htm|
Hosts Tested 1

Start Time FriJan 11 03:41:49 2013

End Time Fri Jan 11 03:42:21 2013

Elapsed Time 32 seconds

© 2008 CIAT, Inc.

Figura 2: Arquivo de registro gerado com o Nikto 2.1.5.
Fonte: do Autor.

2.2.1.3. ModSecurity

27

ModSecurity € um firewall de aplicacbes web open source, este é um dos

projetos presentes na comunidade aberta de seguranca de software livre (OWASP,

2012). Este software foi implementado para estabelecer uma camada de seguranga

externa. Sendo assim, este firewall tem por objetivo, aumentar a seguranca, detectar

e prevenir possiveis ataques, antes mesmo que estes ataques acabem atingindo

seus respectivos alvos, neste caso a aplicacéo web.

Esta ferramenta tem como caracteristica ser um firewall de aplicacdo web

embutido e com adaptabilidade, o que significa que ele pode ser implantado como

parte de uma infra-estrutura existente do servidor web (Apache, IIS 7 e Nginx). Outra

caracteristica relevante é que o ModSecurity € multiplataforma, suportando variados
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sistemas operacionais, dentre eles: Linux; Windows; Solaris; FreeBSD; OpenBSD;
NetBSD; AIX; Mac OS X; HP-UX (MODSECURITY, 2012).

Segundo o site da ferramenta (MODSECURITY, 2012), com o ModSecurity é
possivel fazer logs completos de transacdes HTTP, permitindo que sejam registradas
tanto as requisicbes quanto as respostas. Sua facilidade para criacdo de logs
também permite refinadas decisbes a serem tomadas sobre o que exatamente é
registrado e quando. Este ainda garante que somente dados relevantes sao
registrados.

A vantagem do ModSecurity € que, 0 mesmo possui um bom suporte, com
uma grande comunidade envolvida (até pelo vasto tamanho do projeto). O
ModSecurity possui ferramentas que podem ser acopladas como plug-ins para
trabalharem como ferramentas dos registros de logs do ModSecurity, fazendo-se
uma analogia € como se fossem 0s moédulos do Uniscan (ROCHA, 2012).

A AuditConsole (AUDITCONSOLE, 2012) é uma delas, a Figura 3 ilustra os
logs com esta ferramenta. Seu acesso é via interface web. Sendo assim, pela
grande implantacdo de ferramentas ja consolidadas no mercado para se trabalhar
com gerenciamento de informacdes, foi definido que a aplicacdo implementada
seguira no mesmo caminho, com acesso via browser. Aspecto bastante
interessante, por se tratar de uma aplicacdo que devera futuramente funcionar sobre
uma distribuicdo servidora, além do mais, tendo um grande numero de
possibilidades de se trabalhar com o gerenciamento via browser, como demonstram
a maioria das ferramentas de gerenciamento atuais. Com esta ferramenta, cria-se a
possibilidade de carregar os arquivos de logs do firewall de aplicacdo ModSecurity,
ideia esta que sera adaptada a interface de gerenciamento do UniscanWAF, a
WIMU.
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mod_security [Running] - Oracle VM VirtualBox ¥
T

B B ty <)) 15:58 2 brunolucena 1%
t‘; Aplicativos Locais Sistema "}m 1 =

o) Seg 14 Jan, 15:57 @ redes (O

29O ..:jwall.org :: AuditConsole ::.. - Mozilla Firefox

Edit: bir Historico Fa s Ferrar da

4@ (@ localhost:8080/AuditConsole-0.4.6-4/policy/rb v @ [2gv U B S

AuditConsole System Memory
The AuditConsole is running since 2hs 10ms 9.73s.

The AuditConsole contains 0 events in total.
0 have been received within the last hour.

Console Log
Time Level Source Message 15:56:30 15:56:40 155850 15:57:00 1557:10 15:57:20
14.01.2013 & Memory used
15‘55;55 o TaskManager Task 'ReportCreation’ completed.
14.01.2013 ) |
14:34:37 0 TaskManager Task 'DatabaseMigration’ completed. Tasks
14012013 : : Task Completed
13:47:47 0 AuditConsole  Registering event-processor ‘RuleProcessor as| omplete
14.01.2013 . Registering event-processor
13:47:47 g AUGHCORSalE ‘DefaultStatisticsService'
14.01.2013 ) )
. o AuditConsole  AuditConsole created.
134716
14.01.2013 Security
13.47'18 0 Manager SecurityManager started.

Y) Chapter 5. Using the A... ') ..::jwall.org :: AuditCon...

Figura 3: Auditoria de logs com a ferramenta AuditConsole.
Fonte: do Autor.

2.2.1.4. Wapiti

Wapiti € uma ferramenta licenciada por GNU General Public License Version
2 (GPLv2). Ela permite auditar a seguranca de suas aplicagcdes web. O scanner faz
varreduras "Black-box", ou seja, ndo examina o codigo fonte da aplicacdo, mas
verifica as paginas web da aplicagdo web implantada, procurando os scripts e as
formas em que podem-se injetar dados. Logo que recebe uma dada lista para
checagem, o Wapiti age como um fuzzer, injetando cargas para ver se um script é
vulneravel. Esta ferramenta pode detectar as seguintes vulnerabilidades: a)Erros de
manipulagédo de arquivos (LFI, RFI, require, fopen, readfile); b) Injecdo de banco de
dados (injecbes PHP, JSP, ASP, SQL e XPath); c)Injegcbes XSS (Cross Site
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Scripting); d) Injecbes LDAP; e) Deteccdo de comando de execucgédo (eval (),
system(), passtru()) e, f)injecdes CRLF. (WAPITI, 2012).

Segundo os desenvolvedores (WAPITI, 2012), esta ferramenta imprime um
aviso de prevencédo cada vez que € gerado um script HTTP carregado, bem como,
guando é exibido o codigo de erro 500 HTTP (util para ASP / 11S). O Wapiti ndo
depende de um banco de dados de vulnerabilidades, pois, este visa encontrar
vulnerabilidades desconhecidas em aplicagcbes web. Atualmente a ferramenta néo
fornece uma interface grafica e deve-se utiliza-la a partir de text-line (linha de
comando) no terminal.

Para execuc¢édo da ferramenta foi utilizado um cenario real, onde foi verificado
um servidor web na Internet, mostrando a seguir o comando efetuado no terminal e
em seguida é mostrado na Figura 4 os resultados obtidos, para questdes referentes
a registros possibilitando andlise que a ferramenta proporciona. O Wapiti foi

executado em um sistema operacional Linux, distribuicdo Ubuntu 12.04LTS.



g !t Vulnerabilities report -- Wapiti
Summary

Summary

1 2 3 4 5

Resource
consumption

sQL Blind SQL File

Injection Injection Handling Cross Site  CRLF  Commands

Htaccess  Backup dPUtEHtlally
Scripting (4) (5)  execution (6)

Bypass (8) file (3) langerous file

(1) (2 (3 (10)
| High | 0 0 1 2 0 0 0 0 0 0
Medium 0 0 0 0 0 0 0 0 0 i}
Low 0 0 0 0 0 0 0 0 0 i}

Attacks details
 SQL INJECTION

[ BLIND SQL INJECTION
= FILE HANDLING

This attack is also known as Path Transversal or Directory Transversal, its aim is the access to files and directories that are stored outside the
web root folder. The attacker tries to explore the directories stored in the web server. The attacker uses some technigues, for instance, the
manipulation of variables that reference files with 'dot-dot-slash (../)' sequences and its variations to move up to root directory to navigate
through the file system.
Prefer working without user input when using file system calls
Use indexes rather than actual portions of file names when templating or using language files (ie value 5 from the user submission =
Czechoslovakian, rather than expecting the user to return 'Czechoslovakian’).
Ensure the user cannot supply all parts of the path — surround it with your path code.
Validate the user's input by only accepting known good — do not sanitize the data.
Use chrooted jails and code access policies to restrict where the files can be obtained or saved to.

» http:/fwwaw.owasp.orglindex.php/Path_Traversal
References: » http:/fwva.acunetix.comiwebsitesecurity/directory-traversal.htm

Description:

Solution:

Parameter arql23=%2Fetct2Fpasswd
Info Unix includeffread (arg123)

(= CROSS SITE SCRIPTING

Cross-site scripting (XSS) is a type of computer security vulnerability typically found in web applications which allow code injection by malicious
web users into the web pages viewed by other users. Examples of such code include HTML code and client-side scripts.
The best way to protect a web application from XSS attacks is ensure that the application performs validation of all headers, cookies, query
strings, form fields, and hidden fields. Encoding user supplied output in the server side can also defeat XSS vulnerabilities by preventing
inserted scripts from being transmitted to users in an executable form. Applications can gain significant protection from javascript based
attacks by converting the following characters in all generated output to the appropriate HTML entity encoding: <, >, &, ", ", (, ), # %, ;, + -.

« http:ffen.wikipedia.org/wiki/Cross-site_scripting
References: « http:/fiwww.owasp.orgfindex.php/Cross_Site_Scripting

Description:

Solution:

url http://localhostfindex. php/%3Cscript% 3E phpselfxss()%63C/script%3E

Parameter % 3Cscript%3Ephpselfxss()%3C/scriptyh3E

Info XSS (PHP_SELF)

url http://localhost/index.php?%3Cscript?63E alert%28%2 7nwit6jbn30j%27%29%3C/script%e3E
Parameter %3Cscript%3Ealert%28%27nwi6jbn30j927%29%3C/script%h3E

Info XSS (QUERY_STRING)

[# CRLF

[ COMMANDS EXECUTION

¥ RESOURCE CONSUMPTION

[ HTACCESS BYPASS

¥ BACKUP FILE

¥ POTENTIALLY DANGEROUS FILE

Figura 4: Resultados para auditoria gerados com o Wapiti.
Fonte: do Autor.
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2.2.1.5. Loggly

Conforme o site da ferramenta (LOGGLY, 2012), Loggly é um servico baseado
em nuvem, sendo classificado como SaaS (Software as a Service). Sendo assim, é
um software como servigo para gerenciamento de grandes volumes de informagdes
de logs. Tem como principal caracteristica atrativa a simplicidade para tal tarefa
(gerenciamento de registros de /ogs), sem a necessidade de instalacdo de nenhum
software, sendo toda a aplicacdo executada na nuvem.

Para se ter este tipo de servigo é muito simples, basta criar uma conta no site

da aplicacéo <http://www.loggly.com> e usufruir dos recursos. Nao € uma ferramenta

gratuita, mas a vantagem € que novos usuarios tém trinta dias de servico gratis. Um
aspecto importante € que a aplicacdo € acessada com a utilizacdo do protocolo
https, pois o acesso é via interface web tornando a aplicacdo mais segura e
confiavel.

Sendo assim, o Loggly € uma ferramenta bastante robusta, sendo
completamente baseada em cloud (nuvem). Sem a preocupacdo com hardware,
software, instaladores, downloads e armazenamento de dados. Desta maneira, a
funcionalidade de gerenciar imensos registros de /ogs torna-se uma tarefa simples e
agradavel. Para se fazer gestdo e auditoria destes dados, oriundos de uma
determinada aplicacdo do usuario, o Loggly mostra-se uma boa ferramenta. O
mesmo tem como caracteristica possuir escalabilidade, permitindo que o usuario
tome medidas pro-ativas para melhorar o desempenho na sua aplicacao, a partir dos
seus registros de logs.

Para o gerenciamento dos registros de logs, o Loggly conta com um conjunto
de caracteristicas, possibilitando a analise destas informagbes em painéis com
graficos embutidos, permitindo comparacdo de valores, andlises numeéricas,
mecanismos de buscas e, mensagens de alertas, para auxilio do usuario
administrador da sua base de dados de logs (LOGGLY, 2012). Na Figura 5, h4 uma

demonstracao da interface da ferramenta.


http://www.loggly.com/
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From Until

loggly 2012-11-2514:23:43.257 [ I 2012-11-25 14:23:43.257+ 210 [ B & Fr Searches - © Preferences

Events from NOW-1HOUR — NOW for ferm ( inputname:brunclucena )

& prunolucena G 187.115.112.45

& brur

M 20121125 14:25:19.000 L brunolucena L1 187.115.112.45

Results from range 2012-11-25 14 000 — 2012-11-25 1 00 for term ( { inputname:brunolucena ) |  [EASEFS RN T IS 3

Figura 5: Interface da ferramenta Loggly.
Fonte: do Autor.

2.2.1.6. Logstash

Ferramentas completamente gratuitas e totalmente open sources sao sempre
bem vindas no mercado, Logstash é uma delas. Segundo seus desenvolvedores, no
site da ferramenta (LOGSTASH, 2012), o objeto da Logstash € disponibilizar o
gerenciamento de registros de logs, bem como, a geréncia de eventos. Com esta
ferramenta € possivel trabalhar-se com os logs coletados, assim como, fazer andlise
dos mesmos, como uma auditoria destes dados e, armazena-los para, no caso, um
uso posterior (como por exemplo, com selecdo de registros de um determinado
acontecimento que demanda bastante tempo para conclusdo desta pesquisa).

A analise dos dados é dos seus pontos chaves, pois possui uma interface

web que permite tal fator, com mecanismos para se obter um bom desempenho na
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auditoria destes registros. O Logstash é uma ferramenta para auxiliar o gerente de
um sistema, na implantacdo de registros de logs e, outros dados de eventos de
diferentes aplicacfes, permitindo coletar tudo e centralizad-los em um Unico lugar
(LOGSTASH, 2012). Segue na Figura 6, uma demonstracdo da interface desta

ferramenta.
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Query: sean](gean]  logstash.

BACKTRACE (expand) JUMP TO: GET POST COOKIES ENV
GET

Variable Value

format “Hmr
POST

Variable Value

count =

offsst -

a ~ @timastamp:[2013-01-07 TO 2013-01-16]"
COOKIES Na cookie data.
Rack ENV

Variable Value

HTTP_ACCEFT textitml, */*; g=0.01

HTTP_ACCEFT_ENCODING
HTTP_ACCEFT_LANGUAGE
HTTP_CACHE_CONTROL
HTTP_CONNECTION
HTTP_CONTENT_LENGTH
HTTP_CONTENT_TYPE
HTTP_HOST

HTTP_PRAGMA
HTTP_REFERER
HTTP_USER_AGENT
HTTP_X_REQUESTED_WITH
PATH_INFO
QUERY_STRING
REQUEST_METHCD
SCRIPT_NAME
SERVER_NAME
SERVER_PORT
ftw.connection

rack amors

rack.input

rack.iogger

rack. muttiprocess
rack. multithraad
rack.request.cookie_hash
rack. request form_hash
rack.request form_input
rack.request form_vars.
rack.request.query_hash
rack. request.query_string
rack.run_once
rack.uri_scheme
rack.version

sinatra. commoniogger

sinatra amor

geip, deflate

enUS,enig=0.5

no-cache

keep-aiive

&7

appiication’x-www-form-urencoded; charsst=UTF-B
127.0.1.1:8282

no-cache

http:/i127.0.1.1:9282" search

Mazillar5.0 (X711, Uburty; Lirux 686, rv:17.0) Gecka20100101 Firefox/17.0
XMLHtipRequest

fapisearch

<FTW::C

(@4800)
#<Object:(B4aT5d>

@remols_sddress="127 01.0.1:55568" @securs=faise >

<FTW::C.

[@4800)
#<Logper{n12/60c5 @logdev=i<Logger:LogDevice:1x172619d @flename=ril, @shift_age=ri, @dev=~#<10:fd 2>, @mutex=#
<Logger:LogDevice::LogDevicehutesx: 0k 196c58 @man_count=0, @maon_T 201813862, @mon ¢
@shift_sze=ni>, , @dafault_f Logger:F: 15TE44d ime_{

@remots_address="127.0.0.1:55568" @secure=false >

| @levei=12
false

troe

t

[offsst™=>Tr, "count™=="50", 'q"=>" @timestamp:(2012-01-07 TO 2012011867

[@4800)

- 50&q= "+ Jo 40t 3A% 582013-01-07+ TO+ 2013-01-16% 50

<FTW::C.

@remots_sddress="127.0.0.1:55568" @secure=falss =

Failad to exacute phase [initial], No indices / shards o search on, requested
indices. are []

You're sesing this emor because you have snatéed the show_exc ept ions setting.

Figura 6: Interface da ferramenta Logstash.
Fonte: do Autor.
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2.3. Conclusoes Parciais

Com as ferramentas analisadas, pode-se concluir que a area de
gerenciamento de seguranca, para auditoria de logs e eventos em aplicacbes
voltadas para a detecgédo de vulnerabilidades web, bem como, aplica¢ées voltadas
para a geréncia de registros de logs, ainda é um aspecto bastante negligenciado por
aplicacdes com estas caracteristicas, pois € notavel uma certa caréncia de utilizacao
de recursos (existentes hoje) para se implantar boas maneiras de se aplicar o
gerenciamento dessas ferramentas, pensando em auxiliar um gerente de rede.

Aplicagbes como Loggly e Logstash, as quais sao voltadas para o tratamento
de dados e gerenciamento de registros de /ogs, possuem bons mecanismos para
auxilio na andlise e auditoria das suas informacdes coletadas e/ou simplesmente
importadas, como no caso da ferramenta AuditConsole (Logging Tool) do
ModSecurity. Os servicos destas aplicagcdes possuem uma consideravel vantagem,
em questdes de gerenciamento, pois sdo ferramentas especificas para tal
funcionalidade.

Geralmente, 0 que temos em cenarios atuais, para area de gerenciamento ja
esta praticamente fixado (ndo mudam as tecnologias e os métodos para se
gerenciar aparentam despontar para uma constante). Subentende-se, desta forma
gue o servico de um gerente de rede (principalmente em aplicacbes com grandes
bases de dados) é uma tarefa bastante complexa e, um dos fatores que dificulta a
geréncia é que a maioria das aplicacbes web carece de boas técnicas de
gerenciamento, que na maioria dos casos € bastante vulneravel a ataques, por conta
do cenério hostil que a Internet proporciona.

Sendo assim, é de grande valia, todo e qualquer método para contribuir na
tarefa complexa de um gerente. Com as ferramentas para gerenciamento existentes
atualmente ha como garantir certo nivel de seguranca, porém aplicacdes malignas
sempre emergem na web, tornando a necessidade de buscar novas formas de
protecdo, surgiram desta maneira, as aplicagfes voltadas para a area de deteccao
de vulnerabilidades web, como parte das ferramentas analisadas neste trabalho.

Foi observado, em geral, uma certa complexidade nos meios de
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gerenciamento para as detec¢bes que as ferramentas resultaram. Por este motivo,
este trabalho tem por objetivo, implementar um sistema de registros em log, bem
como, desenvolver uma interface web para se aplicar técnicas de gerenciamento
para tratar a saida do UniscanWAF, uma ferramenta utilizada para protecdo de

servicos web, no caso um firewall de aplicacdes web.



3. ARQUITETURA PROPOSTA

Este capitulo serd dividido em trés se¢Bes. Em um primeiro momento, na
secdo 3.1 sera apresentada a proposta do estudo em questdo. A seguir na secao 3.2
sera apresentada a arquitetura de funcionamento da aplicacdo de gerenciamento. E
por fim, na secdo 3.3 serdo descritas as ferramentas essenciais para elaboracéo

deste trabalho, bem como suas caracteristicas e funcionalidades.

3.1. Proposta de Estudo

A seguranca da informacdo sempre foi um topico que necessitou cuidados
exclusivos por todas as pessoas, em diversos lugares, essencialmente nas grandes
organizagbes. Com a expansédo do fluxo de informagdes trocadas em uma rede, a
preocupacdo em manter todo este volume de dados seguro é um bom motivo para
alertar a comunidade dos administradores de rede. Dentre outros fatores, com a
evolucdo das tecnologias, exige-se um maior grau a implementacdes de niveis de
seguranga para acompanhar tais avancos tecnolégicos. Surgiu assim, segundo as
exigéncias de seguranga, a ferramenta principal utilizada neste trabalho, o
UniscanWAF (KUROSE, 2010).

N&o é uma tarefa simples definir o nimero de informacges que uma aplicacao
Web pode tratar diariamente, a escalabilidade é um fator importante para conseguir
oferecer um servigco adequado mesmo nos horarios de maior nimero de acesso.
Conforme cresce o numero de acessos aumenta-se o0 numero de informacodes
recebidas pela aplicacdo Web, tendo a necessidade de haver um tratamento
adequado destes dados para possiveis acdes ativas ou, melhor ainda, pré-ativas.
Hoje, o UniscanWAF tem a capacidade de detectar vulnerabilidades Web.
Entretanto, ha uma necessidade de se tratar adequadamente as informacfes
capturadas pela ferramenta, uma vez que, atualmente sdo gerados logs que

impossibilitam a andlise detalhada dos dados capturados. Sendo assim, o
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desenvolvimento de técnicas para gerenciamento do firewall de aplicacao
UniscanWAF, é de grande valia, possibilitando futuros estudos para implementacao
de novos métodos para a geréncia das informacdes obtidas.

O presente estudo é centrado na area de tratamento de dados brutos
extraidos do UniscanWAF, possibilitando visualizar de forma clara os dados da
ferramenta. Para tanto, sdo gerados gréficos, através da biblioteca RRDtool. Nao faz
parte deste trabalho implementar novas regras de deteccdo para vulnerabilidades
em aplicacdes web, tampouco avaliar a precisdo dos resultados apresentados pela
aplicacdo. Entretanto pretende-se divulgar os resultados da melhor forma possivel
ao gerente de seguranga da informacéo, facilitando o compreendimento do gerente
para auditoria e interpretacdo da funcionalidade do UniscanWAF, possibilitando este
responsavel fazer analises estatisticas.

A proposta inicial deste estudo era desenvolver técnicas para gerenciamento
do firewall de aplicacdo UniscanWAF de forma a tratar toda a saida resultante do
monitoramento da ferramenta, auxiliando o gerente de rede na tomada de decisao.
Contudo estas técnicas ficaram limitadas a implementacdo de um registro de
eventos (logs), geracdo de graficos e analise com consultas permitindo gerar dados
estatisticos dos acontecimentos registrados.

O projeto em estudo esta estruturado em etapas, a parte inicial foi a busca de
ferramentas que pudessem contribuir com a proposta do estudo, ou seja,
ferramentas similares para se buscar ideias. ApOs esta etapa sera a aplicacéo
pratica do projeto para a obtencdo dos resultados. Para isto serdo implantados e
desenvolvidos métodos para facilitar a visualizacdo da saida do UniscanWAF. A
estruturacédo dos dados para a implementacdo dos /ogs em uma nova sintaxe sera o
primeiro procedimento pratico, apds ter-se os registros de logs serdo desenvolvidas
técnicas para auxiliar a auditoria e andlise destes dados, com a possibilidade de se
fazer estatisticas destas informacdes.

Ao obter os logs ja estruturados para a leitura da biblioteca RRDtool, iniciara a
geracdo e andlise dos gréaficos a partir da utilizacdo dos recursos disponiveis na
biblioteca do presente projeto.

Por fim, serdo aplicadas as implementacdes e métodos para gerenciamento

do Firewall de Aplicacdo UniscanWAF, possibilitando consultas para gerar dados
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estatisticos. Serdo abordados aspectos de gerenciamento de seguranga, e também
seréo relacionados aspectos de gerenciamento de contabilidade, com a utilizacdo da
andlise dos resultados visualizados nos graficos, encaminhando-se assim, com 0s
resultados obtidos, a etapa final de estudos do projeto. A Figura 7, ilustra o
funcionamento da aplicacdo de gerenciamento, no caso, futuramente, a interface a

ferramenta WIMU.

UniscanWAF Management App

>
http:ii. findex php
fittpit dindes php?cat f ‘ Logs ﬁ
Gerente de Rede

T b1 1 7
‘ ‘ gqﬂlll

Usuérios Usudrio Malicioso RRD1ool Graphs
Figura 7: Funcionamento da Aplicacdo de Gerenciamento.
Fonte: do Autor.

Conforme visto na Figura 7, o funcionamento da aplicagéo de gerenciamento
€ bastante simples. Ocorrendo da seguinte forma: Os usuarios fazem requisicdes ao
servidor web, considerando que estes podem ser um usuario malicioso, enviando

uma requisicdo contendo uma vulnerabilidade, como por exemplo na ilustracdo
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“http://../index.php?cat /'. Todas as requisicdes com destino ao servidor web (porta
80) sado processadas pelo firewall de aplicacdo, gerando uma saida (dados brutos)
do UniscanWAF, na figura representada pela seta “Output’. A partir desta saida é
feito o tratamento destes eventos na aplicacdo de gerenciamento. Resultando na
implementacdo de registros em Logs. De posse destas informacdes contidas nos
logs, a aplicacdo de gerenciamento permite que sejam gerados gréficos
(transformando as informagdes contidas nos /ogs em uma sintaxe padrao de entrada
de dados da biblioteca RRDtool). Por fim, tanto a analise dos arquivos de logs,
guanto a visualizacdo dos graficos, podem ser gerenciadas pelo administrador da

rede.

3.2. Arquitetura da Aplicacao de Gerenciamento

O UniscanWAF tem a caracteristica de possuir uma arquitetura modular. Este
fator € um ponto positivo por facilitar a adicdo de novas funcionalidades, fazendo
com que a ferramenta possa evoluir rapidamente. Partindo deste principio, de
contribuir para a evolugdo do UniscanWAF, € que foram desenvolvidos estes
tratamentos da saida do Firewall, com a implementacdo de registros de logs e
geracdo de gréaficos. A arquitetura de funcionamento desta aplicacdo de

gerenciamento (nomeou-se desta forma) é demostrada a seguir na Figura 8.
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UniscanWaF

Vulnerabiliies
Flug-ins

UniscanWAF

@—0

Logs Graphs

hanagement App

Usuario

Usuarios Malicioso

Figura 8: Arquitetura da Aplicagéo de Gerenciamento
Fonte: do Autor.

Onde sédo adicionados no nucleo do UniscanWAF, juntamente com
adaptacdes nos plug-ins de tipos de vulnerabilidades, bem como, no mdédulo de
inicializacdo do Firewall, trechos de cédigos e adicdo de classes em Perl, para tais

funcionalidades.

3.3. Ferramentas Utilizadas

As ferramentas essenciais para a elaboracdo deste estudo séo, na subsec¢éo
3.3.1, o Firewall de Aplicacdo UniscanWAF, onde € feita a proposta principal deste
trabalho é o aprimoramento desta ferramenta, para isto, sdo feitas as
implementacfes descritas a seguir no capitulo 4. E na subsecéo 3.3.2 a biblioteca

RRDtool (Round Robin Database Tool), utilizada para geracao dos graficos.
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3.3.1. UniscanWAF: Firewall de Aplicacdo Web

Praticamente todas as grandes organizacdes, 0rgdos governamentais e,
diversos cidadédos, possuem sites Web. O numero de individuos e organizagfes com
acesso a Internet esta aumentando gradativamente. Em virtude disto, as
organizacdes demonstram grande interesse em utilizar a Web para diversos tipos de
servicos (STALLINGS, 2008). Entretanto, é sabido que ambientes Web sé&o
extremamente vulneraveis a riscos de varios tipos, dentre eles, os ataques a
vulnerabilidades Web. A ferramenta UniscanWAF tem por objetivo fazer o tratamento
destes problemas. A medida que as organizacBes percebem essa realidade, a
procura pela seguranca dos servicos Web aumenta.

Esta ferramenta atua de forma similar a um proxy Web com filtro de pacotes,
pois, € capaz de detectar e descartar requisicbes maliciosas em tempo real. O
UniscanWAF trabalha com duas maneiras para decidir se libera acesso a um
determinado recurso Web (FABRO NETO; TURCHETTI, 2012). A primeira estratégia
para protecdo contra novos ataques, € dada a partir da utilizacdo de uma Whitelist,
permitindo que 0 usuario acesse apenas 0s recursos cadastrados na mesma. Ja a
segunda estratégia € um conjunto de plug-ins responsaveis pela deteccdo de
vulnerabilidades, os quais atuam na verificacdo de ataques através de regras preé-
definidas. Podemos chamar este conjunto de plug-ins (contabilizando cinco no total,
sendo um para cada tipo de vulnerabilidade, as quais serédo descritas mais adiante)
de Blacklist.

Quanto ao funcionamento o UniscanWAF, este trabalha impedindo que uma
requisicdo maliciosa alcance o servidor Web. Portanto, 0 mesmo fica esperando por
requisicbes que tenham como destino a porta 80 e trata a requisicdo de maneira
adequada. Quando o UniscanWAF recebe uma requisicdo, encaminha a mesma
para verificacdo, onde € detectado o tipo de vulnerabilidade, se esta existir o pacote
€ descartado. Caso contrario, € encaminhado para o servidor Web, encarregado de
responder as requisicbes ndo maliciosas do usuario que requisitou O recurso.

Ressalta-se que o UniscanWAF trabalha com um sistema de regras ou assinatura de
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ataques. Isso significa que ele detecta vulnerabilidades cadastradas no seu banco
de vulnerabilidades. Essa caracteristica reflete uma necessidade de sistemas
baseados em assinaturas de ataque: a atualizagdo constante das assinaturas,
proporcionando longevidade ao WAF e maior protecdo aos usuarios que fazem uso
do mesmo (FABRO NETO; TURCHETTI, 2012). A Seguir na Figura 9, € ilustrado o

funcionamento bésico da ferramenta.

Lista de Plugins
Requisicao HTTP
y|

Requisicdo HTTP
s

T 2 |
— -
E_ ———+nw___,

dLLH

e E E——

Requisi¢do maliciosa Servidor Web
detectada

{;1'

Figura 9: Funcionamento do UniscanWAF.
Fonte: (FABRO NETO; TURCHETTI, 2012).

Como pode-se observar, o Firewall é o responséavel por fazer a ponte entre o
usuario e a aplicacdo Web, monitorando as requisicbes com destino a porta 80
(HTTP). Na Figura 9, o usuério envia uma requisi¢cao deste tipo, onde o UniscanWAF
intercepta essa requisicdo e verifica se a mesma esta presente na Whitelist, caso
nao estiver, a requisicao é eliminada. Contudo, se a requisi¢cao estiver na Whitelist, &
enviada para varredura de um possivel ataque Web presente na Blacklist. E
importante ressaltar, que a deteccéo depende do ataque estar cadastrado na base

do UniscanWAF (Blacklist). Sendo assim, a requisicdo que nao estiver presente em
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nenhum dos tipos de ataques da base, é considerada livre de ataques, permitindo,
s6 assim, que chegue a aplicacdo Web.

Quanto a sua arquitetura, a mesma pode ser designada como modular,
aspecto bastante importante para organizacdo e adicdo de novas funcbes a
ferramenta.

Por fim, a utilizacdo desta ferramenta para elaboragdo do presente estudo, &
fruto da necessidade de auxilio a individuos voltados a administracdo de redes,
promovendo o desenvolvimento de técnicas para gerenciamento da ferramenta em
guestdo. Hoje, o que acontece, normalmente, € que as organizacdoes sO visam a
utilizacdo do que ha de mais moderno das tecnologias existentes no mercado, ndo
ligando para quem ird garantir a seguranca disto tudo, e muito menos como (de que
forma). Sendo assim, o auxilio ao gerente de rede €, muitas vezes, um dos
processos de menor prioridade. Mas esta visdo das organizacfes em geral esta,

lentamente, em processo de mudanca, tendo este estudo como exemplo.

3.3.1.1. Tipos de Vulnerabilidades

Tanto para o desenvolvimento de Logs, quanto para geracao de graficos, é
valido saber quais os tipos de vulnerabilidades web o Firewall de Aplicacéo
UniscanWAF possui em sua base de dados. Sabe-se que para cada regra (tipo de
vulnerabilidade) h4 um arquivo correspondente, que determina as acdes a serem
executadas pela ferramenta para notificar a existéncia ou ndo de uma
vulnerabilidade na requisi¢cdo analisada. Esta caracteristica permite adicionar novas
regras ao sistema sob-demanda, tornando um sistema relativamente simples e
flexivel. Atualmente, o UniscanWAF é capaz de analisar e processar 0s seguintes
tipos de vulnerabilidades web: a) LFI (Local File Include), b) RFI (Remote File
Include), c) RCE (Remote Command Execution), d) SQL-Injection e, €) XSS (Cross-
site Scripting).

a) LFIl: Segundo (FABRO NETO, TURCHETTI, 2012), € um tipo de

vulnerabilidade que possibilita a inclusdo de arquivos locais. Com este tipo de
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atague dados e arquivos dos hosts servidores Web podem ser expostos. Um
exemplo de ataque deste tipo é a inclusdo do arquivo “/arquivo.php?/etc/passwd”,
expondo este arquivo na aplicacao .

b) RFI: Parecida com a inclusdo de arquivos locais. Porém, nesta
vulnerabilidade a inclusdo € de um arquivo, ndo localmente, mas hospedado em
outro servidor Web. Nestes ataques os riscos de seguranca predominantemente
serdo bem maior, pois o arquivo remoto pode ter sido intencionalmente desenvolvido
por um possivel atacante, aumentando suas possibilidades de ac¢des maliciosas de
maneira simplificada. A inclusdo de arquivos remotos ocorre devido negligéncias de
validacdo e tratamento inadequado das requisicbes ao servidor web (ROCHA,
2012). Um exemplo seria “/arquivo.php?arg=http://atacante.com/comandos.txt”.

¢) RCE: Nesta vulnerabilidade um atacante executa comandos remotos em
um sistema alvo. Com o comando system(), se nao tratado, em uma aplicacdo PHP
pode executar comandos do sistema. Um exemplo deste comando € “/rce.php?
arg=user4;cat /etc/passwd; ” (FABRO NETO, TURCHETTI, 2012).

d) SQL-Injection: Segundo (FABRO NETO, TURCHETTI, 2012), esta
vulnerabilidade € basicamente uma insercdo de cédigo SQL (Structured Query
Language) malicioso com dados de entrada de uma aplicacdo. Esse tipo de ataque
pode acessar um banco de dados, fazer modificacdes (dependendo, executar
operacOes de administrador do banco) e, em alguns casos, executar comandos do
sistema operacional . Exemplo: /show.php?username=user&password=1' OR '1 .

€) XSS: Ocorre quando pode-se gerar problemas de validagdo de usuario, ou
seja, quando uma aplicacéo inclui dados fornecidos pelo usuéario sem a validagcéo
desses dados, como resultados deste ataque temos o eventual roubo de sesséao.
Assim como na RFlI, aplicacdes que ndo tratam de maneira adequada os dados de
entrada estéao vulneraveis ao ataque. Exemplo: “<ScRiPt
>prompt(903975)</ScRiPt>" (ROCHA, 2012).

3.3.2. RRDtool: Round Robhin Database Tool
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Conforme em (OETIKER, 2009), a ferramenta RRDtool é uma biblioteca que
permite ao usuario a criagdo de gréaficos. Uma caracteristica bastante relevante com
relacdo ao RRDtool é a capacidade de integracdo com outras ferramentas para
gerenciamento.

Ferramentas que trabalham com amplo volume de dados sdo, geralmente,
bastante utilizadas por praticamente todas as grandes organiza¢cdes em que ha uma
necessidade de informatizacao, pelo amplo fluxo de informacdes. Nestes ambientes
nao é uma tarefa viavel reunir informacdes sobre o estado de diferentes tipos de
dados (que vao desde a temperatura em um local de trabalho ao nimero de octetos
gue passaram por uma interface no seu roteador) manualmente. O RRDtool € uma
ferramenta que permite armazenar estes dados de forma eficiente e sistematica,
tendo assim, diversas utilidades. Permite registrar e analisar os dados coletados a
partir de todos os tipos de fontes de dados (Data-Sources). A parte de analise de
dados do RRDtool é baseada na capacidade de gerar representacfes gréaficas de
valores dos dados recolhidos em um periodo de tempo definido (OETIKER, 2009).

A ferramenta RRDtool (Round Robin Database Tool) € uma biblioteca que
possibilita a geracdo de graficos a partir de uma determinada sintaxe propria (padréao
de entrada de dados para gerar sua base de dados). Isto é, ela gera graficos e
possui uma sintaxe padr&o para a geracéo e manipulacio do seu banco de dados. E
bastante utilizada pela vantagem de possuir indmeras funcionalidades quando
integrada a outras ferramentas de gerenciamento em redes de computadores, esta
caracteristica € o grande diferencial do RRDtool. Portanto, a biblioteca RRDtool, é
amplamente aproveitada pois possui uma caracteristica de facil interoperabilidade e
portabilidade com demais ferramentas.

Desta maneira, conforme em (OETIKER, 2009), o RRDtool é uma ferramenta
de banco de dados que foi desenvolvida objetivando suprir as necessidades para o
conjunto de armazenamento de dados e geracdo de graficos em determinado
periodo. Esta ferramenta possibilita escrever sua propria rede personalizada, bem
como rodar scripts de monitoramento de uma aplicacdo em determinado intervalo de
tempo definido (como por exemplo a cada minuto) ou usar uma das muitas
ferramentas pré-desenvolvidas baseadas em RRDtool (como por exemplo a

ferramenta de monitamento CACTI, ou MRTG).



4. CONTRIBUICOES

Sabe-se que proposta inicial do projeto era a de fazer a implementacéo de
técnicas de gerenciamento da saida do UniscanWAF, neste ponto do estudo,
delimita-se 0 escopo deste trabalho a tais aspectos de gerenciamento: a)
Implementacdo de registros de logs; b) Geracdo de graficos e, ¢) Andlise com
Consultas. Sabe-se que a ampla area de gerenciamento envolve um valor de
complexidade progressivo, pois este conceito como Viu-se anteriormente,
dependendo do ambiente em que se tém e o nivel de negligéncia do administrador,
pode-se tornar um sistema massivamente vulneravel. No entanto, prevenir-se com o
uso adequado de ferramentas é fundamental. Porém, quando envolve a Internet,
todos estamos, de uma forma ou de outra, vulneraveis. Por esta questdo
ferramentas que protegem-nos destas ameacas sao bem-vindas.

Os dados gerados por estas aplicacdes, geralmente carecem de métodos de
facilitagcdo de andlise, como foi mostrado com as ferramentas selecionadas para
andlise destes requisitos. Porém, com este estudo pretende-se contribuir a
solucionar estes tipos de problemas, ajudando, desta forma, 0s responsaveis por
gerenciar estas aplicacdes e, contribuindo para se ter bons referenciais nas cinco
subareas de gerenciamento, também descritas no capitulo 2. Este trabalho, tem
como contribuicdo a aplicacdo de duas destas subéareas, gerenciamento de
seguranca e geréncia de contabilidade.

Este estudo objetiva fazer o tratamento da saida do Firewall de Aplicacéo
Web denominado UniscanWAF. Para isto, este trabalho propde implementar
registros de logs, bem como fazer a analise e auditoria destes eventos registrados,
fazendo as adequacdes e modificar o que for necessario, para o desenvolvimento

desta nova funcionalidade, até entdo inexistente.

4.1. Implementacao de Logs
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Com o desenvolvimento dos arquivos de logs (agora com conhecimento
prévio das vulnerabilidades descritas no log) p6de-se implementar os registros de
todas as ocorréncias de eventos, mostrados na saida do UniscanWAF, bem como, o
contabilizacdo de acontecimentos das detec¢cbes. Para isso, foram criados os
arquivos “LogFile.om” e “LogGeral.pm”. Estes foram incluidos no nucleo do Firewall
de Aplicagdo, sendo denominados como classes adicionais escritas em Perl. Cada
uma, contendo uma sub-rotina para geracdo dos registros de logs caracteristicos.
Estas classes serdo descritas a seguir. Seus respectivos codigos-fonte seguem nas
Figuras 10 e 11.

package Uniscan::LogFile;
use strict;

1
2
3
4
5 sub Log() {

6 my 5logdir="/var/log/";

7 my (Sself,$s) = @_;

8 my (S5logsec,Slogmin,Sloghour,$logmnday,$logmon,$logyear,5logwday,Slogyday,Slogisdst)=1ocaltime(time);

9 my Stime_stamp = time();

0 my Slogtimestamp = sprintf("[%4d-%02d-%02d %02d:%02d:%02d]",$logyear+1900,$Llogmon+1,$logmday,$loghour,
$logmin,Slogsec);

11 Slogmon++;

12 my Slogfile="SlogdirSlogmon-$logmday-AccessUniscanWAF.log";

13 my 5fh;

14 open($fh, '>>', "$logfile") or die "$logfile: §!";

15 print $fh "Slogtimestamp [Timestamp: S$time_stamp] $s\n";
16 close(5fh);

17 }

18

19 1;

Figura 10: Cdadigo-fonte da classe LogFile.pm.
Fonte: do Autor.

Esta classe, denominada LogFile.pm, é responsavel pela implementacédo do
registro de logs, onde sdo guardados todos 0s eventos e acontecimentos da
ferramenta UniscanWAF. Em seu codigo-fonte o “package Uniscan::LogFile;”
descrito na linha 1 corresponde ao nome da classe.

Na linha 3, o comando “use strict,” é responsavel pela inclusdo de uma
biblioteca para debugar erros de codigo. Logo em seguida, na linha 5, é declarada a
sub-rotina “Log” responsavel pela geracdo dos registros de eventos. A variavel

“Logdir’ é o diretério onde séo salvos os arquivos de logs, no caso em /var/log.
Descrito na linha 8, tem-se a utilizacdo do comando “localtime(time)” o qual
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retorna o tempo no formato, em que as variaveis de atribuicdo estdo criadas (por
exemplo, o primeiro dado significa o tempo em segundos, depois minutos, e em
seguida horas, pois as variaveis sao: logsec, logmin e loghour, respectivamente). O
comando “time()” é outro importante, pois é ele que retorna o tempo em Timestamp?®
(utilizado no RRDtool). A linha 12 contém a variavel Logfile, esta recebera o nhome
em que sera salvo o arquivo de log, neste caso, por padrédo, € salvo um registro
diario. E, por fim, as préximas 4 linhas sdo responsaveis por abrir o arquivo de log e
adicionar os eventos que o UniscanWAF esta monitorando em tempo real, isto é
armazenar todas as requisi¢cdes efetuadas ao servidor web “protegido”.

Ja na Figura 11, estd o cédigo-fonte do arquivo de log em que se faz o
armazenamento do somatério geral dos tipos de vulnerabilidades detectadas pelo
Firewall de Aplicacdo UniscanWAF, permitindo a contabilidade de vulnerabilidades
encontradas diariamente com a aplicacdo rodando. Fazendo com que desta forma
se possa ter um principio de se trabalhar com o gerenciamento de contabilidade,
podendo ser feita uma andlise quantitativa de vulnerabilidades por exemplo.
Contribuindo para o aprimorando da ferramenta.

Nomeada LogGeral.pm, esta classe, que é responsavel pelo registro dos
totais de vulnerabilidades encontradas diariamente, possui seu coédigo-fonte
bastante similar ao Log anteriormente descrito (LogFile.pm). As alteracdes
encontram-se em seu nome “package Uniscan::LogGeral,” na linha 1.

Na linha 12 a variavel Lodfile, recebe o nome em que sera salvo o arquivo de
log, no mesmo sistema implantado no Log anterior, porém, alteracdo no nome do
arquivo para o formato: Més-Dia-GeralUniscanWAF.log (por exemplo, 2-1-
GeralUniscanWAF.log). Da mesma maneira, segue sendo salvo um registro diario.

Por fim, da linha 13 até a linha 37 é efetuada a leitura do arquivo e o
somatério das vulnerabilidades. Sendo que, primeiro da linha 13 a 22 é feito o teste
se 0 arquivo ja é existente, se nao cria-0. A proxima etapa das linhas 23 até 34 é
feita a leitura, sendo aberto o arquivo para verificar as vulnerabilidades atual ja
contabilizadas. E a Ultima etapa € a escrita neste arquivo, ou seja, 0 somatorio das

vulnerabilidades detectadas, descrito nas linhas 35, 36 e 37.

3 Timestamp é uma forma de controlar o tempo como uma execuc¢do total de segundos. Esta
contagem comeca na Era Unix em 1 de janeiro de 1970. Portanto, o este formato de tempo €
apenas 0 numero de segundos entre uma determinada data e da Epoca Unix. (TIMESTAMP,
2013).
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1 package Uniscan::LogGeral;

2

3 use strict;

4

5 sub Log() {

6 my S$logdir="/var/log/";

7 my ($self,$s) = @_;

8 my (5logsec,$logmin,$loghour,$logmday,$logmon,3logyear,$logwday,5logyday,5logisdst)=localtime(time);
9 my 5Stime_stamp = time();

10 my Slogtimestamp = sprintf("[%4d-%02d-%02d %02d:%02d:%02d]",5logyear+1900, 5logmon+1,$logmday,5loghour,

5logmin,5logsec);

11 Slogmon++;

12 my Slogfile="SlogdirSlogmon-S5logmday-GeralUniscanWAF.log";
13 my Slinha;

14 my Sarq_text = "";

15 my Stemp;

16 if (!(-e Slogfile)) {

17 Sarq_text = "LFI:0\nRCE:0\nRFI:0\nSQL:0\nXSS:0";
18 open(R, '=', "Slogfile") or die "$logfile: $!";
19 print R "Sarq_text";
20 close(R);
21 Sarq_text = "";
22 3}
23 open(R, '<', "Slogfile") or die "$logfile: $!";
24 $linha = 0;
25 my $s_temp = $s.":";
26 while (<R>) {
27 Slinha++;
28 if (5_ = /$s/) {
29 Stemp = substr ( $_, length($s_temp), (length(%_)-length($s)) );
30 substr($_,length($s_temp),(length($_)-length($s))) = ($temp+1)."\n";
31 3}

32 Sarq_text .= §_;

33 3}

34 close(R);

35 open(R, '>', "$logfile") or die "$logfile: $!";

36 print R "$arq_text";

37 close(R);

38 }

39

40 1;

Figura 11: Codigo-fonte da classe LogGeral.pm
Fonte: do Autor.

Findando esta sec&o, conclui-se parcialmente, que os logs implementados
sdo ferramentas valiosas para analise de eventos e controle de gestdo de
vulnerabilidades em um determinado servidor web. Para melhor compreensao,
exemplos dos dois tipos de logs criados serdo mostrados no proximo capitulo, em
Testes e Resultados.

4.2. Geracdo de Graficos

Atribui-se ao modulo de inicializagdo, configurar acées apos encontrar uma
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vulnerabilidade. Como exemplos de a¢Bes tem-se: encerrar a conexdo, colocar a
maquina de origem em quarentena, gerar um relatorio técnico, ou mesmo obter
maiores informagdes com a execucdo de outras ferramentas que possibilite uma
analise e/ou diagnéstico do UniscanWAF, bem como, a localizagcéo do arquivo de log
(FABRO NETO; TURCHETTI, 2012). Estes trés ultimos exemplos de acdes,
abrangem justamente o cerne deste estudo.

O desenvolvimento dos graficos foi, viabilizado pela utilizacdo da ferramenta
descrita anteriormente no capitulo 3 (o RDDtool), o qual gera graficos, a partir de
parametros e configuracdes. Com isto, tem-se uma melhor analise e visualizacéo
dos acontecimentos da aplicacédo, facilitando o trabalho do gerente de rede. Foram
desenvolvidas cinco classes, sendo uma para cada tipo de vulnerabilidade, com sua
préopria base de bados do RRDtool. Sendo que, sdo gerados com estas classes, seis
tipos de graficos, os quais serdo destritos a seguir. Cinco semelhantes, porém altera-
se o tipo de vulnerabilidade contida no grafico, e um grafico geral englobando todos
os tipos de vulnerabilidades detectadas pela ferramenta.

O primeiro tipo de grafico destrito é o das vulnerabilidades do tipo LFI (Local
File Include). Segue, na Figura 12, o codigo-fonte responsavel pela geracdo dos

gréaficos deste tipo de vulnerabilidade. Tal arquivo foi nomeado graphLFIl.pm.
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package Uniscan::graphLFI;

use strict;

use RRDs;

use Uniscan::WAFScan;
use Uniscan::graphRCE;
use Uniscan::graphRFI;
use Uniscan::graphSQL;
9 use Uniscan::graphXss;

W~ b WM

11 sub Graph() {

12 my $graphdir = "/var/log/graphs/";

13 my ($self,$s) = @_;

14 my Sdb = "wimuLFI.rrd";

15 my Stimestamp = time();

16 my (%logsec,$logmin,$loghour,$logmday,$logmon,$logyear,$logwday,$logyday,$logisdst)=1localtime(time);
17 my $time = sprintf("[%4d-%02d-%02d_%02d:%02d:%02d]",5logyear+1900,5Llogmon+1,5logmday,$loghour,$logmin,

Slogsec);
18 Slogmon++;
19 my $timei = time()-1;
20 my Stimef = time()+1;
21 my $timec = $timei-1;

23 RRDs::create("$graphdir &db", "--start", $timec, "--step=1", "DS:1fi:GAUGE:1:U:U", "RRA:MAX:1:1:600",
"RRA:MIN:0.01:2:1");

24 RRDs: :update ("Sgraphdir $db", "S$timei:e");

25 RRDs: :update ("$graphdir $db", "S$timestamp:1");

26 RRDs::update ("$graphdir $db", "Stimef:0");

28 my $graphic = RRDs::graph("$graphdir $time LFI.png", "--start", $timestamp-600, "--end", $timestamp+600,
"--step=1", "--title=Time $time Attempted to Web Server Attack\n$s", "--font=TITLE:7:Times", "--zoom=2",
"DEF:vlfi=§graphdir &§db:1fi:MAX", "DEF:vothers=$graphdir $db:1fi:MIN", "AREA:v1lfi#FFOO00:LFI",
"LINE@:vothers#5553F3:RCE", "LINEO:vothers#0OFFOO:RFI", "LINE®:vothers#@0FFFF:sQL"
"LINE@:vothers#FFFFOO:XSS");

30 my $dbg = "wimug.rrd";

31 my $graphdirg = "/var/log/graphs/";

32 RRDs: :update ("$graphdirg$dbg”, "S$timei:0:0:0:0:0");

33 RRDs: :update ("$graphdirg$dbg", "$timestamp:10:0:0:0:0");

34 RRDs: :update ("$graphdirgsdbg”, "Stimef:0:0:0:0:0");

35 }

37 1:
Figura 12: Codigo-fonte da classe graphLFl.pm.
Fonte: do Autor.

Para interpretacdo deste cddigo, na linha 1 é inserido o comando “package
Uniscan::graphLFI” representando o nome da classe. Descrito na linha 3, o “use
strict;” é responsavel pela inclusdo de uma biblioteca para debugar erros de codigo.
Ja na linha 4 é incluido no cédigo o médulo para que se possa trabalhar com a
ferramenta RRDtool na linguagem de programacéo Perl, o comando correspondente
€ “use RRDs;”. Logo em seguida, nas linhas de 5 a 9 séo inseridas as classes a
serem utilizadas pelo codigo-fonte.

Na linha 11, é declarada a sub-rotina “Graph” a qual é executada toda a vez
que uma vulnerabilidade LFI é detectada, sendo responséavel pela geracdo dos
graficos. Dentro deste sub-rotina, nas linhas 12 e 31, tem-se as variaveis “graphdir”
e “graphdirg” onde sdo armazenados os diretorios de destino a serem salvos 0s

gréficos, sendo a segunda variavel a que guarda os graficos que contém todas as
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vulnerabilidades juntas. Neste caso o diretério correspondente para ambas é
“/var/log/graphs/’.

As variaveis “self’ e “s”, na linha 13, servem para guardar o nome da classe e
o0 contetudo do ataque encontrado na vulnerabilidade LFI, respectivamente. Ja as
variaveis “db” e “dbg”, encontradas nas linhas 14 e 30, recebem os nomes das
bases de dados do RRDtool, sendo que a primeira base de dados é referente aos
graficos somente da vulnerabilidade LFI. E a segunda correspondendo a base de
dados geral, onde todos os tipos vulnerabilidades podem ser encontradas no mesmo
gréfico.

Descritas nas linhas de 15 até a linha 21, encontram-se as variaveis
referentes ao tempo, Onde na linha 15, é criada a variavel “timestamp”, em que a
mesma recebe o valor do comando “time()”, fazendo com que esta variavel resulte
no tempo atual em Timestamp, ja anteriormente explicado. Na linha 16 tem-se a
utilizacdo do comando “localtime(time)” o qual retorna o tempo no formato, em que
as variaveis de atribuicdo estdo criadas (por exemplo, o primeiro dado significa o
tempo em segundos, depois minutos, e em seguida horas, pois as variaveis sao:
logsec, logmin e loghour, respectivamente). E a variavel “time”, na linha 17, recebe o
tempo no formato [Ano-Més-Dia_Hora:Minuto:Segundo], como por exemplo [2012-
02-02_12:30:34]. Por fim, nas linhas 19, 20 e 21, tem-se a criacdo de variaveis
utilizadas para atualizacao e criacdo dos graficos.

A partir deste ponto, sdo criados os comandos exclusivos para a geracdo da
base de dados, expresso na linha 23. Atualizacdo desta base (inser¢cao de dados)
nas linhas seguintes 24, 25 e 26. E por fim a criagdo do gréfico, descrito na linha 28.
Tais procedimentos acima sao referentes a geracdo dos graficos para somente
contendo a vulnerabilidade LFI. Para possibilitar-se a execucdo destes comandos
(na sintaxe do RRDtool) utilizando a linguagem de programacdo Perl deve ser
instalado um mddulo de integracdo do RRDtool com o Perl. Apdés instalado, deve-se
habilitar tal funcionalidade no codigo-fonte para se permitir a execucdo dos
comandos da ferramenta RRDtool. Tal procedimento foi efetuado na linha 4.

A partir da linha 30, sdo descritos os procedimentos para a geragéo do grafico
geral, o qual engloba vulnerabilidades, nota-se que este trecho de cddigo esta

contido nas cinco classes de criacéo de gréaficos existentes. E claro com adaptacdes



55

correspondentes para cada tipo de vulnerabilidade. Desta forma, as linhas 30 e 31
contém o nome da base de dados e, o local onde sdo guardados estes graficos, tais
variaveis, por se tratar do grafico geral, sdo as mesmas para todos os tipos de
vulnerabilidades.

Encerrando tal classe temos a atualizacdo da base de dados do grafico geral
com os comandos correspondentes nas linhas 32, 33 e 34. Visto que a é utilizada a
mesma base de dados para todas as vulnerabilidades, a mesma é criada em no
modulo de inicializacdo do UniscanWAF, onde é reconhecida por todas as demais
vulnerabilidades, sendo assim, esta base é criada neste arquivo principal e somente
alimentada (atualizada com a insercéo de dados) nas classes correspondentes as
vulnerabilidades. Ressalta-se também, que tal grafico é gerado somente neste
modulo de inicializacdo, contendo ja, os dados inseridos pelas classes.

A seguir na Figura 13 é demonstrado o cdédigo-fonte do segundo tipo de
grafico, sendo este correspondente a geracdo dos gréficos de vulnerabilidades do
tipo RCE (Remote Command Execution). Tal classe foi denominada graphRCE.pm.
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package Uniscan::graphRCE;

use strict;

use RRDs;

use Uniscan::WAFScan;
use Uniscan::graphLFI;
use Uniscan::graphRFI;
use Uniscan::graphsSQL;
9 use Uniscan::graphXss;

00~ bW =

11 sub Graph() {

12 my Sgraphdir = "/var/log/graphs/";

13 my ($self,$s) = @_;

14 my Sdb = "wimuRCE.rrd";

15 my Stimestamp = time();

16 my (%logsec,5logmin,$loghour,%logmday,$logmon,slogyear,Slogwday,Slogyday,$logisdst)=localtime(time);

17 my Stime = sprintf("[%4d-%02d-%02d %02d:%02d:%02d]",5logyear+1900,5logmon+1,%logmday,$loghour,$logmin,
$logsec);

18 Slogmon++;

19 my Stimei = time()-1;

20 my Stimef = time()+1;

21 my $timec = Stimei-1;

22

23 RRDs::create("S$graphdir $db", "--start", $timec, "--step=1", "DS:rce:GAUGE:1:U:U", "RRA:MAX:1:1:608",

"RRA:MIN:0.01:2:1");

24 RRDs::update ("S$graphdir sdb", "Stimei:0");

25 RRDs::update ("S$graphdir $db", "S$timestamp:1");

26 RRDs::update ("$graphdir $db", "S$timef:0");

28 my 5graphic = RRDs::graph("$graphdir $time RCE.png", "--start", S$timestamp-600, "--end", Stimestamp+600,
"--step=1", "--title=Time $time Attempted to Web Server Attack\nss", "--font=TITLE:7:Times", "--zoom=2",
"DEF:vrce=$graphdir $db:rce:MAX", "DEF:vothers=$graphdir $db:rce:MIN", "LINEO®:vothers#FFOOOO:LFI",
"AREA:vrce#5553F3:RCE", "LINE®:vothers#0OFFOO:RFI", "LINEO:vothers#00FFFF:SQL", "LINE®:vothers#FFFFOO:XS5");

30 my $dbg = "wimug.rrd";

31 my $graphdirg = "/var/log/graphs/";

32 RRDs::update ("$graphdirgsdbg", "Stimei:0:0:0:0:08");

33 RRDs::update ("$graphdirgsdbg"”, "Stimestamp:0:20:0:0:8");

34 RRDs::update ("S$graphdirgsdbg”, "Stimef:0:8:0:0:8");

35 }

37 1;
Figura 13: Cddigo-fonte da classe graphRCE.pm.
Fonte: do Autor.

Nesta classe, na linha 1 é inserido o comando “package Uniscan::graphRCE”
representando o nome da classe. Da linha 3 a 5 todas as classes se equivalem
guanto a linhas de codigos. Ja da linha 6 até a linha 21, o que se tem é que séo
codigos bastante similares para todas as classes. As mudancas sdo: a) Tem-se a
substituicdo da classe utilizada no comando “use”, como por exemplo, a classe da
vulnerabilidade LFI deve utilizar todas as demais classes e a vulnerabilidade RCE
também deve utilizar todas as classes restantes dentre as cinco e b) Na linha 14
altera-se 0 nome da base de dados, pois sdo bases individuais para cada tipo de
vulnerabilidade, neste caso a base muda para “wimuRCE.rrd".

Novamente a partir da linha 23, sdo criados os comandos exclusivos para a
geracdo dos gréficos, sendo na linha 23 a criacdo da base de dados individual. A
atualizacao desta base de dados (insercéo de dados) nas linhas seguintes 24, 25 e
26. E por fim a criacdo do grafico, descrito na linha 28. Tais procedimentos acima



57

sao referentes a geracao dos graficos somente para a vulnerabilidade do tipo RCE.

A partir da linha 30, sdo descritos os procedimentos para a geragéo do grafico
geral, o qual abrange todas as vulnerabilidades, sabe-se que este trecho de cédigo
estd contido nas cinco classes de criacdo de graficos existentes. Contendo as
adaptacdes correspondentes para cada tipo de vulnerabilidade. Desta forma, nas
linhas 30 e 31 mantem-se o0 mesmo nome da base de dados e diretorio onde sédo
armazenados estes graficos. Por fim, temos a atualizacdo da base de dados do
gréafico geral com os comandos correspondentes nas linhas 32, 33 e 34.

Logo, na Figura 14 é demonstrado o codigo-fonte do terceiro tipo de gréfico,
sendo este correspondente a geracdo dos graficos de vulnerabilidades do tipo RFI

(Remote File Include). Tal classe foi nomeada graphRFI.pm.

package Uniscan::graphRFI;
use strict;
use RRDs;

use Uniscan:
use Uniscan:
use Uniscan:
use Uniscan:
9 use Uniscan:

:WAFScan;

:graphLFI;
:graphRCE;
:graphsqQL;
:graphXss;

W~ b WM

11 sub Graph() {

12 my Sgraphdir =
13 my ($self,$s) =
14 my $db = "wimuRFI.rrd";

15 my Stimestamp = time();

16 my (%logsec,$logmin,$loghour,$logmday,$logmon,Slogyear,$logwday,$logyday,$logisdst)=1localtime(time);
17 my Stime = sprintf("[%4d-%02d-%02d_%02d:%02d:%02d]",5logyear+1900,%1logmon+1,5lognday, $loghour,$logmin,

"/var flog/graphs/";

Slogsec);

18 Slogmon++;

19 my Stimei = time()-1;

20 my Stimef = time()+1;

21 my Stimec = Stimei-1;

22

23 RRDs::create("$graphdir $db", "--start", Stimec, "--step=1", "DS:rfi:GAUGE:1:U:U", "RRA:MAX:1:1:608",
"RRA:MIN:0.01:2:1");

24 RRDs::update ("$graphdir &db", "S$timei:0");

25 RRDs::update ("$graphdir &db", "$timestamp:1");

26 RRDs::update ("$graphdir &db", "$timef:0");

27

28 my Sgraphtc = RRDs::graph("$graphdir $time RFI.png", -start”, $t1mestamp-600, '--end", Stimestamp+600,
"--step=1" -title=Time Stime Attempted to Web Server Attack\nSs "--font=TITLE:7:Times", "--zoom=2",
"DEF:vrfi= $graphd1r Sdb:rfi:MAX", "DEF:vothers=$graphdir S$db:rfi: MIN "LINEO®:vothers#FFOO00:LFI",

"LINE®:vothers#5553F3:RCE" AREA vrTi#00FFOO:RFI", ”LINE@:VotherSHOOFFFF:SQL”, "LINE®:vothers#FFFFOO:XS5");

29

30 my 5dbg = "wimug.rrd";

31 my Sgraphdirg = "/var/log/graphs/";

32 RRDs::update ("$graphdirgsdbg"”, ”$timei:0:0:0:0:0”);

33 RRDs::update ("$graphdirgsdbg", "S$timestamp:0:0:30:0:0");

34 RRDs::update ("$graphdirgsdbg", "$timef:0:0:0:0:0");

35 3}

36

37 1;

Figura 14: Codigo-fonte da classe graphRFl.pm

Fonte: do Autor.
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Na classe para geracao dos graficos de vulnerabilidades do tipo RFI, na linha
1 é inserido o comando “package Uniscan::graphRFI" representando o nome da
classe. Conforme dito anteriormente, as linhas 3, 4 e 5 sdo iguais as classes ja
descritas. E no intervalo da linha 6 a linha 21 as mudancas foram a adequacao das
classes utilizadas, como j& exemplificado e, a alteracdo do nome da base de dados
para “wimuRFI.rrd” na linha 14.

A patrtir da linha 23, sé@o efetuados os comandos necessarios para a geragao
dos graficos, nesta linha é criada a base de dados individual. A atualizacdo desta
base de dados (insercdo de dados) nas linhas seguintes 24, 25 e 26. E por fim a
criacdo do gréfico, descrito na linha 28. Tais procedimentos acima séo referentes a
geracao dos graficos somente para a vulnerabilidade do tipo RCE.

Novamente, os comandos, a partir da linha 30, fazem com que sejam feitos os
procedimentos para a geracdo do grafico geral, o qual abrange todas as
vulnerabilidades, ressalta-se que este trecho de codigo estd contido nas cinco
classes de criacdo de graficos existentes. Contendo as adequacdes
correspondentes para cada tipo de vulnerabilidade. Desta forma, nas linhas 30 e 31
mantem-se 0 mesmo nome da base de dados e diretorio onde sdo armazenados
estes gréficos. Por fim, temos a atualizacdo da base de dados do grafico geral com
0s comandos correspondentes nas linhas 32, 33 e 34.

A seguir nas Figuras 15 e 16 sdo demonstrados os codigos-fonte do quarto e
quinto tipos de gréaficos, sendo estes correspondentes a geracdo dos graficos de
vulnerabilidades do tipo SQL (Structured Query Language) e do tipo XSS (Cross Site
Scripting), respectivamente. Tais classes foram denominadas graphSQL.pm e

graphXSS.pm.
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package Uniscan::graphsQL;

use strict;

use RRDs;

use Uniscan::WAFScan;
use Uniscan::graphLFI;
use Uniscan::graphRCE;
use Uniscan::graphRFI;
9 use Uniscan::graphXssS;

[T I RV R O PH N ]

11 sub Graph() {

12 my Sgraphdir = "/var/log/fgraphs/";

13 my ($self,$s) = @_;

14 my $db = "wimuSQL.rrd";

15 my Stimestamp = time();

16 my ($logsec,$logmin,$loghour,$logmday,$logmon,$logyear,$logwday,$logyday,$logisdst)=1ocaltime(time);
17 my Stime = sprintf("[%4d-%02d-%02d_%02d:%02d:%02d]",%logyear+1900,51logmon+1,5logmnday,$loghour,$logmin,

Slogsec);
18 Slogmon++;
19 my Stimei = time()-1;
20 my Stimef = time()+1;
21 my $timec = Stimei-1;
22
23 RRDs::create("$graphdir $db", "--start", $timec, "--step=1", "DS:sql:GAUGE:1:U:U", "RRA:MAX:1:1:600",

"RRA:MIN:®.01:2:1");
24 RRDs::update ("S$graphdir $db", "Stimei:e");
25 RRDs::update ("Sgraphdir $db", "Stimestamp:1");
26 RRDs::update ("Sgraphdir $db", "Stimef:0");

28 my Sgraphic = RRDs::graph("S$graphdir $time SQL.png", "--start", $timestamp-600, "--end", Stimestamp+600,
"--step=1", "--title=Time $time Attempted to Web Server Attack\n$s", "--font=TITLE:6:Times", "--zoom=2",
"DEF:vsql=$graphdir $db:sql:MAX", "DEF:vothers=5graphdir $db:sql:MIN", "LINE®:vothers#FFOO00:LFI",
"LINE®:vothers#5553F3:RCE", "LINEO:vothers#00FFOO:RFI", "AREA:vsql#0OFFFF:SQL", "LINME®:vothers#FFFFOO:XSS");

30 my $dbg = "wimug.rrd";
31 my Sgraphdirg = "/var/log/graphs/";

32 RRDs::update ("$graphdirgsdbg", "Stimei:0:0:0:0:0");

33 RRDs::update ("$graphdirgsdbg", "S$timestamp:0:0:0:40:0");
34 RRDs::update ("S$graphdirgsdbg”, "$timef:0:0:0:08:0");
35 }

36

37 1

Figu;a 15: Cédigo-fonte da classe graphSQL.pm
Fonte: do Autor.

Em que pode-se observar novamente as semelhangcas anteriormente
descritas e possuindo as mesmas mudancas: a) Do nome da classe na linha 1 para
“package Uniscan::graphSQL", b) Das adequacbes das classes utilizadas, como ja
exemplificado e, c¢) A alteracdo do nome da base de dados para “wimuSQL.rrd” na
linha 14.

Quanto as atualizacbes no grafico geral, que contém todas as
vulnerabilidades na mesma base de dados, os procedimentos também seguiram 0s

mesmos padrdes ja vistos.
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package Uniscan::graphXss;

use strict;

use RRDs;

use Uniscan::WAFScan;
use Uniscan::graphLFI;
use Uniscan::graphRCE;
use Uniscan::graphRFI;
9 wuse Uniscan::graphSQL;

[T I (T I O PH N ]

11 sub Graph() {

12 my Sgraphdir = "/var/log/graphs/";

13 my ($self,$s) = @_;

14 my $db = "wimuXSS.rrd";

15 my Stimestamp = time();

16 my (%$logsec,$logmin,%loghour,$logmday,$logmon,s$logyear,$logwday,$logyday,Slogisdst)=1localtime(time);
17 my Stime = sprintf("[%4d-%02d-%02d_%02d:%02d:%02d]",%$logyear+1900,5logmon+1,5logmday,Sloghour,$logmin,

Slogsec);
18 Slogmon++;
19 my Stimei = time()-1;
20 my Stimef = time()+1;
21 my $timec = Stimei-1;
22
23 RRDs::create("$graphdir $db", "--start", $timec, "--step=1", "DS:xss:GAUGE:1:U:U", "RRA:MAX:1:1:600",

"RRA:MIN:®.01:2:1");

24 RRDs::update ("Sgraphdir sdb", "Stimei:e");

25 RRDs::update ("S$graphdir $db", "Stimestamp:1");

26 RRDs::update ("$graphdir 5db", "Stimef:0");

28 my $graphic = RRDs::graph("$graphdir $time XSS.png", "--start", $timestamp-600, "--end", Stimestamp+600,
"--step=1", "--title=Time S$time Attempted to Web Server Attack\n$s", "--font=TITLE:7:Times", "--zoom=2",
"DEF:vxss=$graphdir $db:xss:MAX", "DEF:vothers=§graphdir $db:xss:MIN", "LINE®:vothers#5553F3:RCE",
"LINE®@:vothers#00FFOO:RFI", "LINEO:vothers#FFOOOO:LFI", "LINEO:vothers#0OFFFF:SQL", "AREA:vxss#FFFFOO:XSS");

30 my Sdbg = "wimug.rrd";

31 my Sgraphdirg = "/var/log/fgraphs/";

32 RRDs::update ("S$graphdirgsdbg”, "$timei:0:0:0:0 )

33 RRDs::update ("$graphdirgsdbg", "$timestamp:0:0:0:0:50");

34 RRDs::update ("$graphdirgsdbg", "S$timef:0:0:0:0 'H

35 ]

37 1;
Figura 16: Cadigo-fonte da classe graphXSS.pm
Fonte: do Autor.

Findando as classes implementadas, tem-se a quinta e ultima, responsavel
pela geracdo dos gréficos de vulnerabilidades do tipo XSS. Esta procede com o
mesma modelagem utilizada pelas classes anteriores, bem como, as mesmas
alteracdes. Isto é, na linha 1 muda-se o nome da classe para “package
Uniscan::graphXSS”. Nas linhas entre 4 e 10, mantem-se as mesmas adequacdes
das classes utilizadas. E por fim, altera-se o nome da base de dados para
“‘WimuXSS.rrd” na linha 14.

Para as atualizagcBes (insercdo de dados) no gréafico geral, o qual contém
todas as vulnerabilidades em uma mesma base de dados (wimug.rrd), os
procedimentos mantiveram-se normalmente.

Na Figura 17, tem-se os comandos efetuados para criacdo dos graficos
gerais, estes contendo uma base de dados com todos os tipos de vulnerabilidades.

A geracéo destes graficos, por se tratar de uma base de dados com mudltiplas fontes
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de dados (Data-Sources), necessitou ser implementada em um local onde pudesse
haver uma integragdo entre as diferentes classes criadas. Por este motivo, tal
procedimento foi efetuado a partir de adicbes de cédigos-fonte tanto no ndcleo do
sistema, quanto no modulo de inicializacao do UniscanWAF, bem como em cada um
dos plug-ins para deteccdo de vulnerabilidades. Como ja citados tais trechos de

codigos para atualizagéo (insercdo de dados) deste gréfico geral.

package Uniscan::WAFScan;

use strict;

use Moose;

use Net::Socket::NonBlock;
use URI::Escape;

use Uniscan::Factory;
use XML::Parser;

9 use XML::SimpleObject;
10 wuse Data::Dumper;

11 wuse DBI;

12 use Uniscan::LogFile;
13 use Uniscan::graphLFI;
14 use Uniscan::graphRFI;
15 use Uniscan::graphRCE;
16 use Uniscan::graphXss;
17 use Uniscan::graphsqQL;
18 use RRDs;

@~ A WMN =

20 SSIG{INT}=\&graph;

22 sub graph {

23 my $dbg = "wimug.rrd";

24 my Sgraphdirg = "/var/log/graphs/";

25 print "\nGraph Generation on S$graphdirg\n";

26 my Stimestamp = time();

27 my (%logsec,%logmin,$loghour,$logmday,$logmon,Slogyear,$logwday,$logyday,Slogisdst)=localtime(time);

28 my $time = sprintf("[%4d-%02d-%02d_%02d:%02d:%02d]" ,5logyear+1900,5logmon+1, $logmnday, $loghour,$logmin,
S$logsec);

29 Slogmon++;

31 RRDs::graph("$graphdirg$time-geral.png", "--start", S$timestamp-150, "--end", Stimestamp+150, "--step=1",

"--title=Attempted to Web Server Attack ~ Time $time", "--zoom=2", "--vertical-label=Vulnerabilities Types",

"DEF:vulnlfi=Sgraphdirgsdbg:glfi:MAX", "DEF:vulnrce=$graphdirgs$dbg:grce:MAX", "DEF:vulnrfi=$graphdirg

Sdbg:grfi:MAX", "DEF:vulnsql=$graphdirg$dbg:gsql:MAX", "DEF:vulnxss=5graphdirg$dbg:gxss:MAX",

"AREA:vulnlfi#FFOEE0:[10]LFI", "AREA:vulnrce#0FBOFO:[20]RCE", "AREA:vulnrfi#@0FFe0:[30]RFI",

"AREA:vulnsql#0OFFFF:[40]SQL", "AREA:vulnxss#FFFFOO:[50]XSS");

33 exit (8);
34 }

36 my $graphdirg = "/var/log/graphs/";
37 if (!(-e sgraphdirg)) {
38 my S$graphdirg = mkdir("/var/log/graphs",8755) || die "Error in creating directory: §!";

40 my Stimei = time()-2;

41 my $dbg = "wimug.rrd";

42 my Sgraphdirg = "/var/log/graphs/";

43 my S$geraldb = RRDs::create("S$graphdirgsdbg”, "--start", Stimei, "--step=1", "DS:glfi:GAUGE:1:8:U",
"DS:grce:GAUGE:1:0:U", "DS:grfi:GAUGE:1:0:U", "DS:gsql:GAUGE:1:0:U", "DS:gxss:GAUGE:1:0:U",
"RRA:MAX:0.99:1:86400");

Figura 17: Implementacao dos gréaficos gerais no modulo de inicializagdo do UniscanWAF
Fonte: do Autor.
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A ilustracdo da Figura 17, demostra os comandos necessarios para se efetuar
a criacdo da base de dados do grafico geral, bem como, a geracdo deste gréfico
contendo estas informagdes. Desta forma, nas linhas de 12 a 17 sdo inseridas as
classes novas criadas as quais serdo utilizadas pelo médulo de inicializacdo. Na
linha 18, € adicionado o médulo RRDs, responsavel por possibilitar a interpretacao
dos comandos da ferramenta RRDtool.

Na linha 20, é inserido o comando “SIG{INT}=\&graph”, o qual possibilita se
fazer o tratamento da interrupcdo (CTRL+C) na execucdo do monitoramento do
Firewall de Aplicacdo. Tal comando foi essencial pela necessidade que se tem de
definir um inicio e um fim de um grafico, pois desta maneira a base geral de dados
fica atualizando até o momento da interrupcdo. Onde é invocada a sub-rotina
“graph’”, a qual tem por finalidade fazer a geracao de tais graficos.

Dentro da sub-rotina tem-se entdo, nas linhas 23 e 24, o nome da base de
dados (wimug.rrd) e o diretério onde serdo salvos os graficos, respectivamente. Em
seguida, na linha 25 é mostrado na tela, no momento da interrup¢éo o local onde
séo salvos os graficos.

Logo, no intervalo das linhas 26 a 29 sao criadas as variaveis de tempo.
Sendo, na linha 26, a variavel “timestamp”, a qual recebe o comando “time();"
resultando no tempo atual em timestamp. Na linha 27, é efetuado o comando
“localtime(time),”, que retorna o tempo no formato, em que as variaveis de atribuicéo
estéo criadas (por exemplo, o primeiro dado significa o tempo em segundos, depois
minutos, e em seguida horas, pois as variaveis séo: logsec, logmin e loghour,
respectivamente). J& na linha 28, a variavel “time” recebe o tempo no formato [Ano-
Més-Dia_Hora:Minuto:Segundo], como por exemplo [2012-02-02_12:30:34]. Por fim,
na linha 31, é efetuado o comando para a geracdo do gréfico e na linha 33 o
comando “exit (0),” encerra a execuc¢do do UniscanWAF.

Das linhas 36 até 39, é declarado o diretorio onde sédo armazenados a base
de dados e seus graficos, o diretorio correspondente € “/var/log/graphs/’. Onde tem-
se a verificacdo se 0 mesmo ja existe no sistema (por padrdo inexistente). Ao
verificar sua auséncia é feito a criagdo do mesmo na linha 38. Para tal finalidade é
necessario que o UniscanWAF seja executado como super-usuario (para permitir

criar o diretério no endereco /var/log/), ao menos pela primeira vez de execucao.
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Na linha 41 foi criada a variavel “dbg”, onde € definido o nome da base de
dados (wimug.rrd). Concluindo, na linha 43, é efetuado o comando para a criacdo da
base geral de dados.

A biblioteca RRDtool aliado a linguagem de programacéao Perl, mostraram-se
ferramentas bastante eficazes para o desenvolvimento dos graficos, sendo que
estes, facilitam a interpretacdo dos acontecimentos da aplicacdo, sendo mais facil
visualizar um grafico do que vasculhar arquivos de logs em busca de informacdes.



5. TESTES E RESULTADOS

Neste capitulo sdo mostradas duas secdes. Primeiramente, na se¢do 6.1
serdo descritas as configuracdes de ambiente utilizadas. E, em seguida, na sec¢ao
6.2 serdo mostrados os resultados obtidos com a proposta deste trabalho.
Sintetizando, como resultados pode-se citar a implementacdo de logs, para tal
funcionalidade, sédo adicionadas classes no nucleo do WAF, onde as mesmas séo
invocadas em cada um dos plug-ins de vulnerabilidades presentes na arquitetura do
UniscanWAF. Desta forma, € criado um arquivo de Log contendo todos os eventos

detectados pela ferramenta.

5.1. Ambiente de Testes

Nesta secdo serdo abordados os aspectos quanto as descricbes dos
equipamentos utilizados, bem como o ambiente para as coletas das informacdes
para o estudo, onde serdo feitas as andlises e geréncia das vulnerabilidades web
detectadas pelo firewall de aplicacéo.

A priori, para a obtengéo deste estudo, serdo utilizadas duas maquinas. Um
Notebook modelo i36, com processador Intel Pentium Dual-Core, 3GB de memdria
RAM DDR2, HD 160GB, interface de rede Wireless Broadcom 802.11, sistema
operacional Linux Ubuntu 12.04 LTS 32 bits. E um microcomputador AMD Phenon I
X2, 3.00 GHz, 2 GB RAM, com interface de rede Wireless Encore ENLWI-G2
(RTL8185), sistema operacional Linux Ubuntu 10.04 LTS 32 bits.

O Notebook sera utilizado para hospedar as aplicacbes de monitoramento
(UniscanWAF) e geracdo de graficos (RRDtool), bem como o servidor Web
Apache/2.2.22 (Apache Hypertext Transfer Protocol Server), enquanto que O
Desktop sera utilizado para solicitar as requisicdes da aplicacdo web hospedada no
Notebook, isto €, desta maquina partirdo as possiveis vulnerabilidades web, a serem

detectadas no cenério criado. E importante ressaltar que, para aplicacdo dos testes
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também foi utilizada uma maquina virtual, com sistema operacional Windows XP
SP3 32 bits, disponivel no Notebook.

Quanto aos tipos de redes, foram utilizadas a rede cabeada do CTISM
(Intranet) da Universidade Federal de Santa Maria, no prédio do curso de Redes de
Computadores. Bem como as redes sem fio denominadas CTISM_PUBLICA e
CTISM_CORPORATIVA, sendo esta segunda protegida por senha. E também

utilizou-se uma rede doméstica residencial.

5.2. Resultados Obtidos

Com as classes desenvolvidas em Perl, bem como as adi¢cdes de codigos
efetuadas na estrutura da ferramenta UniscanWAF, tanto no nucleo da ferramenta,
bem como no modulo de inicializagdo, e também passando pelos plug-ins para
deteccao de vulnerabilidades, puderam-se obter resultados.

Apos testes de funcionalidades para verificar se os codigos estavam fazendo
0 que deveriam. Obteve-se a implementacao de dois tipos de registros de logs e a
geracdo de seis tipos de graficos. Os dois tipos de registros de logs gerados sao

ilustrados nas Figuras 18 e 19.
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[2013-01-17 02:03:11] [Timestamp: 1358395391] Access to Resource "/arquivo.php?arg=/etc/passwd" denied. Pattern
etc/passwd" found. Descriptor file attack: Plugins/WAF/LFI.pm
[2013-01-17 02:04:43] [Timestamp: 1358395483] Access to Resource "/arquivo.php?arg=/etc/passwd" denied. Pattern
etc/passwd"” found. Descriptor file attack: Plugins/WAF/LFI.pm
[2013-01-17 02:05:48] [Timestamp: 1358395548] Access to Resource "jarquivo.php?arg=/etc/passwd" denied. Pattern "
etc/passwd” found. Descriptor file attack: Plugins/WAF/LFI.pm
[2013-01-17 02:05:48] [Timestamp: 1358395548] Access to Resource "jarquivo.php?arg=/etc/passwd" denied. Pattern "
etc/passwd" found. Descriptor file attack: Plugins/WAF/LFI.pm
[2013-01-17 02:07:29] [Timestamp: 1358395649] Access to Resource "/arquivo.php?arg=/etc/passwd" denied. Pattern
etc/passwd” found. Descriptor file attack: Plugins/WAF/LFI.pm
[2013-01-17 02:07:30] [Timestamp: 1358395650] Access to Resource "jfarquivo.php?arg=/etc/passwd" denied. Pattern "
etc/passwd"” found. Descriptor file attack: Plugins/WAF/LFI.pm
02:07:30] [Timestamp: 1358395650] Access to Resource "/arquivo.php?arg=/etc/passwd” denied. Pattern "
" found. Descriptor file attack: Plugins/WAF/LFI.pm
02:10:09] [Timestamp: 1358395809] Access to Resource "/arquivo.php?arg=/etc/passwd" denied. Pattern

" found. Descriptor file attack: Plugins/WAF/LFI.pm
[2013-01-17 02:10:09] [Timestamp: 1358395809] Access to Resource "jarquivo.php?arg=/etc/passwd" denied. Pattern "
etc/passwd"” found. Descriptor file attack: Plugins/WAF/LFI.pm
[2013-01-17 02:13:06] [Timestamp: 1358395986] Access to Resource "jJarquivo.php?arg=/etc/passwd" denied. Pattern "
etc/passwd"” found. Descriptor file attack: Plugins/WAF/LFI.pm
[2013-01-17 02:13:12] [Timestamp: 1358395992] Access to Resource "/rce.php?arg=cat%20/" denied. Pattern "cat " fo
und. Descriptor file attack: Plugins/WAF/RCE.pm
[2013-01-17 02:13:52] [Timestamp: 1358396032] Access to Resource "/rce.php?arg=cat%20/" denied. Pattern "cat " fo
und. Descriptor file attack: Plugins/WAF/RCE.pm
[2013-01-17 02:14:17] [Timestamp: 1358396057] Resource: "/index.html". Status: Access allowed.
brunolucena@brunolucena:~$

Figura 18: Registro de Log implementado com a classe LogFile.pm.
Fonte: do Autor.

Sendo este tipo de log, ilustrado na Figura 18, responsavel por registrar todos
0S eventos e acontecimentos do servidor web, isto €, neste arquivo estdo guardadas
todas as requisicbes efetuadas a aplicacdo web “protegida” pelo Firewall de
Aplicagdo UniscanWAF. A partir das informagdes contidas nestes /ogs que sédo
gerados os seis tipos de graficos existentes, 0s quais serdo mostrados a seguir.

Também séo gerados logs gerais contendo a quantidade de vulnerabilidades
detectadas pela aplicacdo diariamente, este tipo de Jlog como ja informado

anteriormente, € um somatorio quantitativo do total de vulnerabilidades diarias.
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M@ root@brunolucena: /home/brunolucena

root@brunolucena: fhome/brunolucena# cat fvar/log/f1-23-GeralUniscanWAF.log
LFI:41

RCE:102

RFI:18

SQL:38

X55:93

root@brunolucena: /home/brunolucena# D

Figura 19: Registro de Log implementado com a classe LogGeral.pm.
Fonte: do Autor.

Destes logs, no entanto, ndo foram gerados gréaficos, pelo fato de a
visualizagdo do mesmo apresentar-se de forma simples e agradavel analisando
diretamente o arquivo de log.

Tendo como resultados do /og ilustrado na Figura 18, obteve-se a geracao
dos graficos mostrados nas seguintes ilustragbes: a Figura 20 contém o gréfico
representando a vulnerabilidade LFI e a Figura 21 mostra o grafico da
vulnerabilidade RCE.

Interpretam-se os graficos, com a leitura do titulo, no qual € descrito o tempo
exato do registrado do ultimo ataque, o recurso requisitado, e 0 ataque encontrado.
No eixo y, o valor 1.0 representa que ocorreu a tentativa do ataque do tipo de
vulnerabilidade referenciado na legenda e o 0.0 ndo representa a deteccdo do

ataque.
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Time [2013-01-17_02:13:06] Attempted to Web Server Attack

1.0% . Resource: "/arquivo.php?arg=/etc/passwd" [Attack: "etc/passwd"],
0.0 >
02:05 02:10 02:15 02:20
BLFI B RCE O RFI O saL [ Xss

Figura 20: Grafico da vulnerabilidade LFI gerado com os registros do log.
Fonte: do Autor.

Time [2013-01-17_02:13:52] Attempted to Web Server Attack

1.04 Resource: "/rce.php?arg=cat%?20/" [Attack: "cat "]
0.0 =
02:05 02:10 02:15 02:20
BLFI B RCE O RFI O saL [ XSS

Figura 21: Grafico da vulnerabilidade RCE gerado com os registros do /og.
Fonte: do Autor.

A seguir na Figura 22, é mostrado o registro de log contendo as vulnerabilida-
des dos tipos RFI, SQL e XSS. Onde tais gréaficos gerados sédo demonstrados nas Fi-
guras 23, 24 e 25, para as vulnerabilidades dos tipos RFI, SQL e XSS, respectiva-
mente. Tendo suas interpretacdes equivalentes aos graficos demonstrados nas figu-

ras anteriores.
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[2013-82-83 22:18:21] [Timestamp: 1359937101] Access to Resource "/insecured.php?secret_file=/etc/profile?http://
192.168.2.3" denied. Pattern "http://" found. Descriptor file attack: Plugins/WAF/RFI.pm

[2013-02-83 22:18:37] [Timestamp: 1359937117] Access to Resource "/login.php?username=1'%200R%20"'1&password=1'%20
OR%20'1" denied. Pattern "OR " found. Descriptor file attack: Plugins/WAF/SQL.pm

[2013-82-83 22:18:47] [Timestamp: 1359937127] Access to Resource "/index.php?\%3CScRiPt%3Eprompt()%3C/ScRiPLt%3E"
denied. Pattern "<ScRiPt>prompt(" found. Descriptor file attack: Plugins/WAF/XS5.pm

[2013-02-03 22:20:56] [Timestamp: 1359937256] Access to Resource "/insecured.php?secret_file=/etc/profilezhttp://
192.168.2.3" d. Pattern "http://" found. Descriptor file attack: Plugins/WAF/RFI.pm

[2013-82-83 2 1:01] [Timestamp: 1359937261] Access to Resource "/login.php?username=1'%200R%20'1&password=1"'%20
OR%20'1" denied. Pattern "OR " found. Descriptor file attack: Plugins/WAF/SQL.pm

[2013-02-03 22:21:05] [Timestamp: 1359937265] Access to Resource "/index.php?\%3CScRiPt%3Eprompt()%3C/ScRiPt%3E"
denied. Pattern "<ScRiPt>prompt(" found. Descriptor file attack: Plugins/WAF/XS5.pm

[2013-02-03 22:21:11] [Timestamp: 1359937271] Access to Resource "/insecured.php?secret_file=/etc/profilezhttp://
192.168.2.3" nied. Pattern "http://" found. Descriptor file attack: Plugins/WAF/RFI.pm

[2013-82-03 22:21:29] [Timestamp: 1359937289] Access to Resource "/leogin.php?username=1'%200R%20'1&password=1'%20
OR%20'1" denied. Pattern "OR " found. Descriptor file attack: Plugins/WAF/SQL.pm

[2013-02-03 22:21:48] [Timestamp: 1359937308] Access to Resource "/index.php?\%3CScRiPt%3Eprompt()%3C/ScRiPt%3E"
denied. Pattern "<ScRiPt>prompt(" found. Descriptor file attack: Plugins/WAF/XSS.pm

[2013-82-83 22:21:55] [Timestamp: 1359937315] Access to Resource "/login.php?username=1'%200R%20"'1&password=1"'%20
OR%20'1" denied. Pattern "OR " found. Descriptor file attack: Plugins/WAF/SQL.pm

[2013-82-83 22:21:58] [Timestamp: 1359937318] Access to Resource "/index.php?\%3CScRiPt%3Eprompt()%3C/ScRiPLt%3E"
denied. Pattern "<ScRiPt>prompt{" found. Descriptor file attack: Plugins/WAF/XS5.pm

[2013-02-83 22:22:17] [Timestamp: 1359937337] Access to Resource "/index.php?\%3CScRiPt%3Eprompt()%3C/ScRiPt%3E"
denied. Pattern "<ScRiPt=prompt(" found. Descriptor file attack: Plugins/WAF/XSS.pm

brunolucena@brunolucena:~$

Figura 22: Log contendo as vulnerabilidades dos tipos RFI, SQL e XSS.
Fonte: do Autor.

Time [2013-02-03_22:21:11] Attempted to Web Server Attack
104 Resource; "/insecured.php?secret_file=/etc/profileThttp://192.168.2.3" [Attack: "http://"']

v

0.0 ‘ ; . .
22:15 22:20 22:25 22:30

BWLFI B RCE O RFI O saL [ XSS

Figura 23: Grafico da vulnerabilidade RFI gerado com os registros do log.
Fonte: do Autor.
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Time [2013-02-03_22:21:55] Attempted to Web Server Attack

1.0 A Resource: "/login.php?username=1'%200R%20' | &password=1'%200R %20'1" [Attack: "OR ']
0.0 >
22:15 22:20 22:25 22:30
BLFI B RCE O RFI O sqQL [J XSS

Figura 24: Grafico da vulnerabilidade SQL gerado com os registros do log.
Fonte: do Autor.

Time [2013-02-03_22:22:17] Attempted to Web Server Attack
1.0 Resource: "/index.php N\ 3CScRiPt%3Eprompt()%3C/ScRiPt%3E" [Attack: "<ScRiPt>prompt("]

A J

0.0
22:15 22:20 22:25 22:30

B RCE O RFI BLFI O sqL O Xss

Figura 25: Grafico da vulnerabilidade XSS gerado com os registros do /og.
Fonte: do Autor.

Por fim, como exemplo, para a geracao do grafico geral contendo todas as
vulnerabilidades foi utilizado o seguinte log, mostrado a seguir na Figura 26. E em

continuidade seu grafico gerado na Figura 27.
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[2013-02-04 12:52:54] [Timestamp: 1359989574] Access to Resource "/rce.php?cat%20/" denied. Pattern "cat " found
. Descriptor file attack: Plugins/WAF/RCE.pm

[2013-§2-04 12:52:59] [Timestamp: 1359989579] Access to Resource "/login.php?username='1%200R%201"'&password="1%2

O0R%201'" denied. Pattern "OR " found. Descriptor file attack: Plugins/WAF/SQL.pm

[2013-02-04 12:53:85] [Timestamp: 1359989585] Access to Resource "/index.php?%3CScRiPt%3Eprompt(%22%22)%3C/ScRiP

t%3E" denied. Pattern "<ScRiPtsprompt(" found. Descriptor file attack: Plugins/WAF/XSS.pm

[2013-02-04 12:53:08] [Timestamp: 1359989588] Access to Resource "/insecured.php?secret_file=http://192.168.2.3"
denied. Pattern "http://" found. Descriptor file attack: Plugins/WAF/RFI.pm

[2013-02-04 12:53:11] [Timestamp: 1359989591] Access to Resource "/insecured.php?secret_file=/etc/profile?/etc/p

asswd"” denied. Pattern "etc/passwd" found. Descriptor file attack: Plugins/WAF/LFI.pm

[2013-02-084 12:53:20] [Timestamp: 13599896008] Access to Resource "/index.php?%3CScRiPt%3Eprompt(%22%22)%3C/ScRiP

t%3E" denied. Pattern "<ScRiPt=prompt(" found. Descriptor file attack: Plugins/WAF/X55.pm

[2013-02-04 12:53:27] [Timestamp: 1359989607] Access to Resource "/rce.php?cat%20/" denied. Pattern "cat " found
. Descriptor file attack: Plugins/WAF/RCE.pm

[2013-82-04 12:53:29] [Timestamp: 13599892609] Access to Resource "/insecured.php?secret_file=http://192.168.2.3"
denied. Pattern "http://" found. Descriptor file attack: Plugins/WAF/RFI.pm

[2013-02-04 12:53:33] [Timestamp: 1359989613] Access to Resource "/login.php?username='1%200R%201"'&password="1%2

O0R%2081'" denied. Pattern "OR " found. Descriptor file attack: Plugins/WAF/SQL.pm

[2013-02-04 12:53:37] [Timestamp: 1359989617] Access to Resource "/insecured.php?secret_file=/etc/profile?/etc/p

asswd" denied. Pattern "etc/passwd" found. Descriptor file attack: Plugins/WAF/LFI.pm

[2013-82-84 12:53:45] [Timestamp: 1359989625] Access to Resource "/index.php?%3CScRiPt%3Eprompt(%22%22)%3C/ScRiP

t%3E" denied. Pattern "<ScRiPt=prompt(" found. Descriptor file attack: Plugins/WAF/X55.pm

[2013-82-84 12:53:52] [Timestamp: 1359989632] Access to Resource "/index.php?%3CScRiPt%3Eprompt(%22%22)%3C/ScRiP

t%3E" denied. Pattern "<ScRiPt=prompt(" found. Descripter file attack: Plugins/WAF/XSS.pm

[2013-82-04 12:53:55] [Timestamp: 1359989635] Access to Resource "/rce.php?cat%20/" denied. Pattern "cat " found
. Descriptor file attack: Plugins/WAF/RCE.pm

[2013-82-04 12:54:02] [Timestamp: 1359989642] Access to Resource "/login.php?username='1%200R%201"'&password="1%2

A0R%201'" denied. Pattern "OR " found. Descriptor file attack: Plugins/WAF/SQL.pm

[2013-02-04 12:54:07] [Timestamp: 1359989647] Access to Resource "/finsecured.php?secret_file=http://192.168.2.3"
denied. Pattern "http://" found. Descriptor file attack: Plugins/WAF/RFI.pm

[2013-82-04 12:54:10] [Timestamp: 1359989650] Access to Resource "/insecured.php?secret_file=/etc/profile?/fetc/p
asswd" denied. Pattern "etc/passwd" found. Descriptor file attack: Plugins/WAF/LFI.pm

[2013-02-04 12:54:25] [Timestamp: 1359989656] Access to Resource "/finsecured.php?secret_file=http://192.168.2.3"
denied. Pattern "http://" found. Descriptor file attack: Plugins/WAF/RFI.pm

brunolucena@brunolucena:~$

Figura 26: Exemplo de Log para geracao do grafico contendo todas as vulnerabilidades.
Fonte: do Autor.

Attempted to Web Server Attack ~ Time [2013-02-04 12:54:25]
50 $
40
30
20

, |
0
12:55
B [10]LFI Bl [20]RCE O [30]RFI O [4e]sSqQL O [50]XSS

Figura 27: Grafico contendo todas as vulnerabilidades gerado com o Log.
Fonte: do Autor.

v

Vulnerabilities Types

A interpretacdo de tal grafico dar-se-a, primeiramente pela leitura do titulo,
contendo 0 momento exato do Ultimo ocorrido. Bem com, a andlise da legenda, a
gual além da diferenciacéo das cores, faz a atribuicdo de valores diferenciados para

cada um dos tipos de vulnerabilidades, melhorando a visualizacdo do administrador
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de rede. E, ndo menos importantes, as analises dos eixos x e y, onde mostram o
grafico em funcéo do tempo e os valores atribuidos a cada vulnerabilidade (10 para
LFI; 20 para RCE; 30 para RFI; 40 para SQL e 50 para XSS).

Com este tipo de grafico pode-se saber, por exemplo, se a aplicacdo web,
esta recebendo um grande numero de tentativas de ataques a qualquer um dos cin-
co tipos de vulnerabilidades que o Firewall de Aplicagcdo UniscanWAF detecta, sem a
necessidade de fazer a analise de mdultiplos gréficos.



6. TRABALHOS FUTUROS

6.1. WIMU: Web Interface Management UniscanWAF

A idéia de se implementar uma interface para gerenciar a saida UniscanWAF,
envolvendo os logs implementados e os graficos gerados, € algo que gera uma
contribuicdo para a ferramenta UniscanWAF. Com esta interface sera possivel gerar
estatisticas, das detecc¢des encontradas com o UniscanWAF. Em vista disto, com a
geréncia desdes dados, poderdao ser descobertos novos tipos de vulnerabilidades a
partir de uma andlise comportamental andémala das requisicdes recebidas no
servidor web com o firewall de aplicagéo.

Visto que obteve-se apenas a conclusdo parcial da interface de
gerenciamento do firewall de aplicacdo UniscanWAF, a WIMU sera proposta como
um trabalho futuro, para possiveis publicagBes, juntamente com todos os
aprimoramentos possiveis para contribuir com a ferramenta UniscanWAF.

A Figura 24 mostra uma demonstracdo do layout de como sera a interface da

ferramenta de gerenciamento de logs WIMU.



renciamento Documentacao Suporte

Gerenciamento do Firewall de
Aplicagao UniscanWAF

Auditoria e Logs

r Brur

Figura 28: Interface da ferramenta de gerenciamento de logs (WIMU).
Fonte: do Autor.
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7. CONSIDERAGOES FINAIS

Definir o numero de informagBes que uma aplicacdo Web pode tratar
diariamente € uma tarefa complexa, pois deve-se para isto tomar nota de todos os
eventos que acontecem. Visto que, normalmente, um servidor web gera um grande
volume de dados, esta tarefa torna-se uma funcdo com um grau de dificuldade
bastante elevado. Conforme cresce o numero de acessos aumenta-se 0 numero de
informagdes recebidas pela aplicacdo Web, tendo a necessidade de haver um
tratamento adequado destes dados para possiveis acdes ativas ou, melhor ainda,
pré-ativas.

Este trabalho visou compreender uma parte sobre o estudo desta area de
gerenciamento de informagdes, utilizando para isto, um fluxo de informacdes
geradas pela saida de um firewall de aplicacdo, o UniscanWAF.

Foi feito a implementacdo de um sistema de logs, onde séo registrados todos
0s eventos captados pela ferramenta, no caso as requisi¢des ao servidor web. Bem
como também, a geracdo de um registro quantitativo do total de vulnerabilidades
detectadas com a ferramenta, a partir de tais eventos pode-se tracar uma analise
comportamental diaria do niumero de vulnerabilidades mais requisitadas ao servidor
web, podendo-se aplicar um gerenciamento de contabilidade, por exemplo.

Para auxiliar o administrador de rede, que neste caso € o responsavel pela
manipulacdo das ferramentas para garantir seguranca ao servidor web, foram
gerados graficos a partir das informacdes encontradas nos logs, facilitando a
visualizagdo das informagdes, promovendo uma interpretagdo simples das
informagbes geradas inicialmente pela aplicagdo. Em vista disto, com o
gerenciamento desdes dados, poderdo ser descobertos novos tipos de
vulnerabilidades a partir de uma analise de comportamento das requisicoes
recebidas no servidor web.

Visto que nédo foi possivel concluir a interface de gerenciamento do firewall de
aplicacdo UniscanWAF, a WIMU sera desenvolvida futuramente, gerando possiveis
publicacdes. Fazendo assim, com que a ferramenta UniscanWAF ganhe novos

recursos e funcionalidades, contribuindo com a evolugdo do UniscanWAF. Um
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aspecto interessante para aprimoramento seria, aplicando-se a metodologia de
deteccdo por comportamento, isto €, a partir de instru¢cdes detectadas por meio do
comportamento do sistema (estatistico por exemplo) auxiliando na descoberta de

novas vulnerabilidades.
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