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RESUMO

Trabalho de Concluséao de Curso (TCC)
Colégio Tecnico Industrial De Santa Maria
Curso Superior de Tecnologia em Redes de Computadores
Universidade Federal de Santa Maria

SISTEMA WEB PARA VERIFICACAO DE BOAS PRATICAS DE SEGURANCA DA
INFORMA(}AO COM BASE NA NORMA ABNT NBR ISO/IEC 27002:2005
AUTOR: MATHEUS RIGHI FURLAN
ORIENTADOR: RENATO PREIGSCHADT DE AZEVEDO
Data e Local da Defesa: Santa Maria, 08 de janeiro de 2014.

Este trabalho apresenta o desenvolvimento de um questionario com base e referéncia na
norma ABNT NBR ISO/IEC 27002:2005 Tecnologia da Informacdo — Técnicas de Seguranca
— Cdbdigo de prética para a gestdo da seguranca da informacdo, cuja norma é internacional,
sendo traduzida e adaptada para o portugués brasileiro pela Associacdo Brasileira de Normas
Técnicas. O questionario esta embasado, nas se¢Bes de seguranca da informacdo da norma
ABNT NBR ISO/IEC 27002:2005, sendo: Politica de Seguranca da Informacéo, Organizando
a Seguranca da Informacdo, Gestdo de Ativos, Seguranca em Recursos Humanos, Seguranga
Fisica e do Ambiente e Gerenciamento das Operacdes e Comunicagdes. Foram feitas pesquisas
relacionadas a seguranca da informacdo, em especial a norma ABNT NBR ISO/IEC
27002:2005. Na elaboracéo do projeto, foram analisadas as se¢6es de seguranca da informacao
da norma, baseando-se nos controles de seguranca de cada uma das se¢des citadas para a criagdo
de um questionario referente as boas praticas para a manutencédo da seguranca da informacéo,
e em seguida foi criada uma pagina Web com capacidade de aplicacdo do questionario. Como
objetivo final, o trabalho propfe as organizacdes um feedback em relacdo ao seu nivel de
seguranca da informacdo para que sejam mantidas boas préaticas relativas a seguranca da
informacdo, e se necessario a busca de implementacdo de novos controles de seguranca que
estdo dispostos na norma ABNT NBR ISO/IEC 27002:2005.

Palavras-chave: Seguranca da Informagdo. NBR 27002. Questionario.



ABSTRACT

Completion Of Course Work
Colégio Técnico Industrial de Santa Maria
Universidade Federal de Santa Maria

WEB SYSTEM FOR VERIFICATION OF GOOD PRACTICE FOR INFORMATION
SECURITY BASED ON STANDARD ABNT NBR ISO/IEC 27002:2005
AUTHOR: MATHEUS RIGHI FURLAN
SUPERVISOR: RENATO PREIGSCHADT DE AZEVEDO
Date and Place of Defense: Santa Maria, January 08, 2014.

This paper presents the development of a questionnaire based and referenced on
standard ABNT NBR ISO/IEC 27002:2005 Information technology - Security techniques -
Code of practice for information security management , which is the international standard ,
being translated and adapted to Brazilian Portuguese by the Brazilian Association of Technical
Standards . Based on the questionnaire in the safety sections of the standard ABNT NBR
ISO/IEC 27002:2005 , Information Security Policy Information , Organizing Information
Security , Asset Management , Human Security , Physical Security Resources and Environment
and Operations Management and Communications . ABNT NBR ISO / IEC 27002:2005 queries
related to information security were made, in particular . In preparing the project , sections of
the standard security information were analyzed by relying on the security of each of the
sections cited for the creation of a questionnaire on best practices for the maintenance of
information security controls , and then created a Web page with ability to administer the
questionnaire. As a final goal, the paper proposes organizations feedback regarding their level
of information security . Where to search for the implementation of new security controls that
are arranged in the standard ABNT NBR ISO/IEC 27002:2005 are kept good practices related
to information security , and necessary.

Keywords: Information Security. NBR 27002. Questionnaire.
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1. INTRODUCAO

Com o desenvolvimento de informagdes dentro de organizacdes, e pela quantidade de
ativos, se torna cada vez mais dificil controlar como estas informac6es sdo tratadas e para onde
elas vao ou de onde elas chegam. Segundo NBR 27002 (2005, p. X) “a informacéo pode existir
em diversas formas. Ela pode ser impressa ou escrita em papel, armazenada eletronicamente,
transmitida pelo correio ou por meios eletronicos, apresentada em filmes ou falada em
conversas”. Isto faz com que a informagdo, ndo importando 0 meio em que é estabelecida, seja
importante e de grande valor a qualquer organizacéo.

Cada vez mais empresas buscam formas de se adequar as mais diversas normas, sendo
que essa adequacao traz a elas uma maior seguranca e dominio sobre 0s seus ativos. A seguranca
da informacéo é de grande valia para qualquer organizacdo, podendo, melhorar a reputacédo
através da agilidade com que os erros e problemas sdo corrigidos, ou seja, por meio da
implementacdo de normas de seguranga. Conforme NBR 27002 (2005, p. X) “a seguranca da
informacgdo é obtida a partir da implementacdo de um conjunto de controles adequados
incluindo politicas, processos, procedimentos, estruturas organizacionais e funcdes de software
e hardware”.

Uma das grandes preocupac@es das empresas é saber, como manter a seguranca destas
informacdes, e como adequar regras que possibilitem planejar, revisar e elaborar medidas de
prevencao. E neste contexto que surge a norma ABNT NBR ISO/IEC 27002:2005 - Tecnologia
da informacdo — Técnicas de seguranca — Codigo de pratica para a gestdo da seguranca da
informagao. Com o objetivo de servir como um guia para o estabelecimento de novos controles
que auxiliem as organizacGes na garantia da seguranca da informacéo, diminuindo os riscos e
aumentando o retorno sobre investimentos. Segundo NBR 27002 (2005, p. X) “estes controles
precisam ser estabelecidos, implementados, monitorados, analisados criticamente e
melhorados, onde necessario, para garantir que os objetivos do negdcio e de seguranga da
organizacdo sejam atendidos”.

Em termos de escopo, 0 objetivo é proporcionar as organiza¢cdes um questionario
referente a algumas secdes, sendo referenciado na norma ABNT NBR ISO/IEC 27002:2005,
baseando o mesmo, nos controles de seguranca da informacgdo apresentados nas secGes da
norma. E importante lembrar também, que o questionario ndo serve como mecanismo de

validacao de seguranga da informacao, mas sim como um auxilio para a verificagcdo dos pontos
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fracos e fortes, possibilitando assim um maior foco auxiliador para as organizac6es na busca da
norma para a implantacdo de novos controles de seguranca.

Para que as organizagdes tenham 0 acesso a esse questionario, o intuito € disponibiliza-
lo em uma pagina Web para que possa ser acessado através da efetuacdo prévia de um cadastro
e assim, manter organizado as respostas das questdes, onde ao final o usuario que respondeu ao
questionario recebe um feedback de como esté sua seguranca da informacdo, verificando assim
o nivel de seguranca da informacdo em relagéo as boas praticas para a manutencdo da seguranca
da informacéo que s@o adotadas pela norma ABNT NBR ISO/IEC 27002:2005.

O trabalho compreende sete capitulos, onde no primeiro capitulo e feita uma introdugéo
e contextualizagdo sobre seguranca da informacdo. No segundo capitulo sdo abordados os
objetivos que o trabalho pretende atingir. O terceiro capitulo mostra alguns conceitos relativos
a seguranca da informacao, possiveis ameacas as organizacdes. Também uma contextualizacédo
em relacdo ao SGSI(Sistema de Gestdo da Seguranga da Informagéo), abordando algo sobre o
que é analise de riscos e posteriormente 0 que se deve proteger em uma organizacao.

No capitulo quatro sdo abordadas as se¢des de seguranca da informacéo utilizadas para
a elaboracédo do questionario, e uma exemplificacdo das questdes propostas.

No quinto capitulo, a criacdo da pagina Web de aplicacdo do questionario. No sexto
capitulo é abordado a criacdo do sistema de feedback. Por Gltimo, no sétimo capitulo, temos
consideracdes finais e trabalhos futuros.
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2. OBJETIVOS

2.1.0Dbjetivo Geral

Desenvolver um checklist segundo os controles apresentados na norma ABNT NBR
ISO/IEC 27002: 2005 - Tecnologia da Informacao — Técnicas de Seguranca — Codigo de pratica
para a gestdo da seguranca da Informacdo, e disponibiliza-lo através de uma pagina Web a

organizac0es interessadas em verificar o nivel de seguranca da informacéo da sua organizagéo.

2.2.0bjetivos Especificos

-Realizar um estudo referente a seguranca da informacdo na norma ABNT NBR
ISO/IEC 27002:2005;

-Elaborar a partir dos controles apresentados nas se¢fes da norma, o checklist;

-Desenvolver uma pagina Web com capacidade de aplicar o checklist;

-Gerar um feedback ao usuério, em relacdo as suas respostas no guestionario.



3. DESENVOLVIMENTO

Com o crescente desenvolvimento das organizacgdes, torna-se e cada vez mais importante a
utilizacdo de mecanismos que possibilitem o tratamento e seguranca das informacgdes, como
complementam Geus e Nakamura (2007, p. 25), “a falta de seguranga nos meios que habilitam a
velocidade e a eficiéncia pode resultar em grandes prejuizos e falta de novas oportunidades de
negocios”. A protegdo das informagdes no mundo globalizado torna-se cada vez mais essencial,
sendo necessario, criar mecanismos para que a seguranca destas informacgdes sejam estabelecidas.
Desta forma, é de extrema importancia, gque esses meios de seguranca, sejam elas, regras internas
da organizagdo, ou em normas que regulamentem qual a melhor maneira de tratar estas

informacoes.

3.1. Histérico da Norma ISO/IEC 27002

Os passos iniciais para elaboracéo da norma foram dados pelo Governo do Reino Unido,
com seu Centro Comercial de Seguranca de Computadores (Commercial Computer Security
Centre), encarregado de varias tarefas importantes na area da Seguranca da Informacéo, dentre
elas a elaboracdo de um critério para avaliacdo de produtos e seguranca na area de TI
(Tecnologia da Informacdo) e também a criacdo de regras para boas praticas da seguranca da
informacdo. Em meados de 1990 foi publicado um documento organizado em 10 se¢Bes com
controles e objetivos chamado de PD0003. Este documento ficou sobre cuidados da BSI (British
Standards Institution) que em 1995 tornou-se o documento formal BS7799.(27000.org,
History, 2013, traducéo nossa);

Em abril de 2001, em uma reunido de trabalho da ISO/IEC JTC1 SC27, e em outras
reunides que foram acontecendo em anos posteriores, foi decidido e publicado a nova verséo
chamada ISO/IEC 17799 em 2005. No final de 2007 para seguir a numeragéo da serie, a 1ISO
17799 foi renomeada para ISO/IEC 27002.

A ABNT NBR ISO/IEC 27002:2005 e composta pelo mesmo contetdo da ISO/IEC
27002:2005 traduzido para o Portugués Brasileiro. A primeira edicdo da ABNT NBR ISO/IEC
27002 tem contetdo idéntico a ABNT NBR ISO/IEC 17799.

A ABNT NBR ISO/IEC 27002 tem como principal objetivo ajudar as organizagdes com

sugestdes de boas préaticas que mantenham a integridade e seguranca da informacao. A norma
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foi dividida em 11 se¢Bes que possuem no total 39 categorias, sendo elas; Politica de Seguranca
da Informacédo, Organizando a Seguranca da Informagéo, Gestdo de Ativos, Seguranca em
Recursos Humanos, Seguranca Fisica e do Ambiente, Gestdo das Operacdes e Comunicacao,
Controle de Acesso, Aquisicao, Desenvolvimento e Manutencdo de Sistemas da Informacao,
Gestdo de Incidentes a Seguranca da Informacdo, Gestdo da Continuidade do Negdcio,
Conformidade. Sendo compostas por controles, e a aplicacdo destes, faz com que a seguranga

da informacéo seja melhorada.

3.2.0 que é Informacao?

Sabe-se que nos dias atuais o que mais trafega dentro das organizacdes, ndo Sdo pessoas,
mas sim, as informac@es, sendo que esta pode estar disposta de varias formas, ou seja, escrita
em papel, armazenada em midias ou eletronicamente (sistemas com computagdo na nuvem) e
falada no dia a dia. Toda esta informacao que € de posse da organizacao, possui grande valor,
com isso a NBR 27002(2005, p. X) complementa, “a informagao ¢ um ativo que, como qualquer
outro ativo importante é essencial para 0os negocios de uma organizacdo e consequentemente
necessita ser adequadamente protegida”.

Esta informacéo que trafega nas organizagdes tem por objetivo o desenvolvimento e
sustentabilidade, pois é através dela que a organizacdo pode desenvolver conteudo e
consequentemente gerar lucros, como complementam Geus e Nakamura(2007, p. 50) “neste
mundo globalizado, onde as informacdes atravessam fronteiras com velocidade espantosa, a
protecao do conhecimento € de vital importancia para a sobrevivéncia das organizagdes”. Por
este motivo é necessaria a prevengdo, ou seja, a seguranca da informacéo que segundo NBR
27002(2005, p. X) “é a protecdo da informacdo de varios tipos de ameacas para garantir a

continuidade do negdcio”.

3.3.Seguranca da Informacéo

E a protecdo de informagdes e recursos desenvolvidos por organizacdes. Nota-se que é
importante e se faz necessaria a protecdo de qualquer tipo de ataque vindo da internet, mas isto
é apenas uma pequena parte do que se precisa proteger, como complementam Geus e

Nakamura(2007), os ataques internos sdo 0s que mais preocupam as organizagdes. Estas
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possuem pessoas trabalhando, e como garantir que as pessoas ndo subtraiam dados da
organizagao, ou tentem algo que possa ferir o patrimonio. Por esse motivo deve ser levado em
consideracdo alguns requisitos que formam a seguranca da informacéo (Peixoto, 2006):

e Confidencialidade: se refere a protecdo dos dados contra acesso indevido de
terceiros, o controle pode ser feito por meio de criptografia de dados, quando se
referir a dados trafegados na internet, ou transporte seguro, quando se refere a
documentos importantes.

e Disponibilidade: é disponibilizar a entidades ou oOrgdos relacionados a
organizacgéo, recursos e documentos que 0s interessem.

e Integridade: garantir com que a informacdo ndo seja alterada, mesmo que de
forma acidental ou intencional.

Dentre outros requisitos, temos:

e Autenticidade: é a verificagdo da identidade entre transmissor e receptor,
gerando uma comunicacdo confiavel, sem que alguém possa usar a identidade
do receptor ou transmissor.

e Na&o Repudio: através de métodos de criptografia, impedir que alguém, algum
individuo ou entidade neguem a execuc¢do de uma acdo particular relacionada a
troca de dados. (PNDE- Portal Nacional do Documento Eletr6nico)

e Conformidade: alguma acdo que quando executada, deve estar nas leis e
regulamentos internos e externos da organizagao.

e Controle de Acesso: proteger qualquer dado ou informacdo relacionado, a
organizacdo contra acesso indevido de terceiros, sendo ele légico, através de
computadores, ou fisicos, como por exemplo, 0 acesso a salas com ativos
importantes.

Contudo, para que a organizacdo possa iniciar seus projetos relacionados a seguranca
da informacéo, é necessario, que estes itens citados acima possuam relevancia. Dentre esses
fatores que fazem parte da seguranca da informacéo, deve-se observar com cautela e analisar,
0 que proteger, e € nesta faze que descobre-se 0 mais importante para a organizagao.

A seguranca da informac&o nos remete a tratar de muitos pontos que podemos chamar

de ameacas, sendo estas na maioria das vezes proporcionada por fatores humanos.
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3.4. Tipos de Ameacas

Ameacas sdo um dos principais fatores de risco perante a seguranca da informacao, estas
ameacas podem ocorrer por um virus, sabotagem, desastres naturais que afetam o sistema ou
através da engenharia social, sendo este um dos principais métodos, pois a pessoa em questao
participa ativamente na elaboracéo de contetido da organizagdo e possui acesso a parte interna
da organizacdo. Estas ameacas podem ocorrer devido a curiosidade das pessoas em querer ver
algum equipamento ou servi¢o que esta sendo executado, ou por um dos principais motivos que
sdo o roubo de informagbes para tomar vantagem, explorar e arrecadar informacoes
competitivas no mercado.

Segundo Pinheiro (2007) existem dois tipos de ameagas, a acidental aguela que néo foi
planejada e a intencional e como o nome ja diz, foi pretendida. Dentre estes dois tipos de
ameacas, temos as seguintes:

-Vulnerabilidade: pode ser alguma falha em um equipamento causado por codigo
malicioso ou por intervencéo de terceiros, produzindo falha e até danificando o equipamento,
colocando em risco dados ou sistemas importantes.

-Phishing: utilizagdo de comunicagdes fraudulentas, onde na maioria dos casos 0S
usuarios sdo desviados, para paginas Web falsas correndo o risco de roubo de informacGes.

-Malware: codigos maliciosos, que podem causar vulnerabilidade em equipamentos e
possivel perda de dados.

-Virus: programas capazes de se alojar na maquina podendo subtrair informacdes
sigilosas e causar dano aos equipamentos da organizacéo.

-Negacdo de Servico ou Denial of Service: € 0 método em que sdo enviadas inumeras
mensagens fazendo com que o equipamento atacado fique sobrecarregado esgotando sua
capacidade de processamento.

-Engenharia Social: sdo praticas cometidas por um individuo com capacidade de
persuadir pessoas, fazendo com que acreditem em seu carater, apds receberem esta confiancga

se torna mais facil explorar as vulnerabilidades e assim acontece, a subtragdo de informacoes.
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3.5.Sistema de Gestdo de Seguranca da Informacao(SGSI).

O sistema de gestdo da seguranca da informacdo € estabelecido segundo alguns
principios, como, implementar, operar, monitorar e analisar criticamente este sistema.(NBR
27001). Este sistema € constituido, segundo principios e metas que a organizacao pretende
atingir. A norma ABNT NBR ISO/IEC 27001 adota o modelo conhecido como “ Plan-do-
Check-Act”.

Partes
Interessadas

{ Implementagdo e
: Do opzragdo do SGSI

Pian

Estabelecimento Q"-\
f 565 ﬁ

Manutengdo e {
melhoria do SGSI || Act |

Partes
Interessadas

Monitoramento
; e analise cntica
Expectativas . do SGSI Seguranga da
e requisitos N ' informagdo
de seguranga Check gerenciada
da informagao

Figura 1 — Ciclo PDCA (Plan- Do- Check- Act), Planejar- Fazer-Checar-Agir
Fonte: Norma ABNT NBR ISO/IEC 27001:2006

Plan-planejar : estabelecer a politica, objetivos, processo e procedimentos do SGSI
relevantes para a gestdo de risco e melhoria da seguranca da informacdo. (NBR 27001, 2006,
p. vi).

Do-fazer: “programar e operar a politica, controles, processos e procedimentos do
SGSI”.(NBR 27001, 2006, p. vi).

Check-checar: “avaliar e, quando aplicavel, medir o desempenho de um processo frente
a politica, objetivos e experiéncia pratica do SGSI”.(NBR 27001, 2006, p. vi).

Act-agir: Executar as acgOes corretivas e preventivas, com base nos resultados da
auditoria interna do SGSI para alcancar a melhoria continua do SGSI.(NBR 27001, 2006, p.

vi).
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- Estabelecer o SGSI:

Para que o estabelecimento do SGSI ocorra, sdo necessarios analisar quais os principais
objetivos da organizacao, qual seu tipo de negocio, e quais seus ativos e tecnologia. (NBR
27001). Deve-se também utilizar a anélise de riscos e documentar quais possiveis impetos o
sistema est& exposto com base no tipo de organizacdo, estimando critérios para o nivel que cada
risco estd exposto e selecionar controles para que ocorra o devido tratamento a estas riscos.
(NBR 27001).

- P6r em prética o SGSI:

Segundo a NBR 27001(2006, p. 6) “é necessario formular o plano de tratamento de
riscos que identifique a acao de gestdo apropriada”, e assim efetivar o plano de tratamento para
alcancar os objetivos de controle identificados.

Utilizar medidas e controles para colocar em execuc¢do o treinamento e conscientizacao
de funcionarios. (NBR 27001).

- Realizar monitoramento do SGSI:

Detectar erros de resultados no processamento, identificar tentativas de violagdes
ajudando a descobrir eventos de seguranca da informacdo prevenindo os incidentes de
seguranga da informacdo. (NBR 27001).

- Continuar com o desenvolvimento do SGSI:

Implementar melhorias, comunicando-as a todas as partes envolvidas com o nivel de

detalhamento apropriado e assegurar que estes progressos atinjam o seu objetivo.( NBR 27001)

3.6.Analisar Riscos

A analise de riscos relacionada a seguranca da informacéo refere-se a relatar possiveis
riscos pertinentes aos ativos (equipamentos, pessoas, informac@es), sendo que esta analise
retrata 0s pontos em que a organizacgéo deve priorizar para manter o controle, podendo prevenir
possiveis riscos e soluciona-los antes que um desastre aconteca.

Para que uma organizagao possa desenvolver seus projetos de seguranca da informacao,
é importante observar a legislacdo vigente segundo seus objetivos, e também identificar

controles adequados que foram destacados na analise de risco. (Coelho e Araudjo, 2013).
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Com a identificacdo da analise de riscos, a organizacao obtera um melhor controle com
relacdo as restricbes do seu negdcio, estabelecendo possiveis politicas para controle de riscos
como, por exemplo;

Elaboracdo da politica de Seguranca: € um documento que consta consideracfes da
direcdo perante a seguranca da informacao e requisitos do negocio.

Organizar a Seguranca da Informag&o: diretrizes que programam controles para
implementacao da seguranca da informacéo.

Inventario de Ativos: manutencao de uma lista de todos os ativos da organizacéo.

Seguranca de Recursos Humanos: manter informado a todos os envolvidos com a
organizagao, os seus direitos e deveres.

Seguranca Fisica e do Ambiente: assegurar que locais que necessitam de protecao
adequada, tenham sua devida seguranca.

Gerenciamento das operagdes e comunicacdo: protecdo adequada e correta dos recursos
de processamento de informag&o.

Com a fase de analise e avaliacdo de riscos determinada, se faz necessaria a
implementacdo de controles, estes por sua vez, podem ser relacionados segundo critérios
apresentados nas normas ABNT NBR ISO/IEC 27001:2006 e ABNT NBR ISO/IEC
27002:2005.

3.7.0 que séo controles de seguranca

Conforme Coelho e Aradjo (2013, p. 10) “controles sdo medidas ou um conjunto de
medidas adotadas para tratar vulnerabilidades e reduzir o risco de incidentes de seguranga da
informacao.”

Segundo a NBR 27002:

A selecdo de controles de seguranca da informacéo depende das decisfes da
organizacdo, baseadas nos critérios para aceitacdo de risco, nas opgdes para
tratamento do risco e no enfoque geral da gestdo de risco aplicado na organizag&o, e
convém que também esté sujeito a todos as legislacdes e regulamentagdes nacionais
e internacionais relevantes.(NBR 27002, 2005, p. xi)

Cada organizacao deve através de sua analise de risco, selecionar os controles a serem
destacados e utilizados. A norma ABNT NBR ISO/IEC 27002:2005 considera que alguns
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controles dela, podem ser como principios basicos para a gestdo da seguranca da informacéo e
que pode ser aplicado na maioria das organizagdes.

3.8.0 que proteger em uma organizagao

Organizag0es estdo sendo atacadas em todo 0 momento, segundo Symantec (2013), em
2012, 31% dos ataques foram direcionados a organiza¢cdes com menos de 250 funcionarios,
isso nos mostra que todas as organizagdes devem se preocupar com questdes de seguranca. Esta
estatistica refere-se a ataques ocorridos pela internet, porém ndo sdo somente estes tipos de
incidentes que ocorrem dentro das organizagdes, sabe-se que ocorrem imprevistos, vindos de
pessoas que operam equipamentos vitais a organizacdo. Outro tipo de ataque € a subtracdo de
informacBes em midias removiveis ou até mesmo em e-mails que podem ser enviados com
informacdes importantes.

As organizagdes em geral possuem documentos importantes para seu desenvolvimento,
estes sdo de grande valia, porém ndo sdo somente documentos que a organizagao disponibiliza
para acesso dos funcionarios. Em uma organizacdo constam equipamentos, como mesas,
cadeiras computadores, aparelhamentos de rede, dependendo em alguns casos,
eletrodomésticos, entre outros, todos estes fazem parte da organizacdo e devem ser protegidos
adequadamente.

A norma ABNT NBR ISO/IEC 27002:2005 estabelece diretrizes para estabelecimento
e manutencdo da seguranca da informacéo e de equipamentos, e formas para a implementacao

de desenvolvimento de sistemas para a protecdo adequada dos dados e aparelhamentos.
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4. ESTABELECIMENTO DA SEGURANCA DA INFORMACAO

Estabelecer a seguranca da informagdo ndo é uma decisdo somente da camada superior
da organizacéo, pois segundo a NBR 27002(2005, p. X) “a gestdo de seguranga da informagao
requer pelo menos a participacdo de todos os funcionarios da organizacdo. Pode ser também
que seja necessaria também a participacao de acionistas, fornecedores, terceiras partes, clientes
e outras partes externas”.

A norma ABNT NBR ISO/IEC 27002:2005 trata de questdes relativas a seguranca da
informacdo, que é estabelecida por um conjunto de regras e diretrizes, baseados na analise e
avaliacdo de riscos gerados a partir de especificacdo do neg6cio e objetivos da organizacéo;
com isso a NBR 27002 (2005, p. X) complementa, “a seguranga da informagdo que pode ser
alcancada por meios técnicos é limitada e deve ser apoiada por uma gestdo e por procedimentos
apropriados”.

Com o estabelecimento destas regras tratadas perante os requisitos da organizagéo, a
gestdo da informag&o nos remete a utilizacdo das se¢des apresentadas na norma ABNT NBR
ISO/IEC 27002:2005, utilizando a partir destas se¢des os controles e diretrizes apresentados
para a elaboracdo de um checklist, para a verificacdo do nivel de seguranca da informacéo nas
organizacBes. Contudo, o auxilio as organizagdes com a verificacdo de boas préaticas de
seguranga da informacdo, que sdo adotadas pela norma. Possibilitando assim, que as
organizacg6es, foquem na adicdo de controles de seguranca da informacéo e no estabelecimento
de possiveis novas regras aumentando o tratamento de ameacas e diminuindo o risco de se criar
vulnerabilidades.

Segundo a DidlogoTI/Next Generation Center(2013):

Estabelecer procedimentos em transagdes corporativas, operar por meio de regras de
acesso e restrigdes, criar hierarquias de responsabilidades, métodos de reacdo a
eventuais falhas ou vulnerabilidades é, acima de tudo, manter um padrdo no que se

refere a seguranca da companhia.(INTEL/DialogoT]|, p.6)

Todos os controles apresentados na norma, se aplicados de forma correta e conforme os
requisitos do negdcio irdo trazer mais seguranca da informacgéo as organizacfes. Determinar
qual o tipo de requisitos que a organizacdo deve obedecer € de grande importancia para que a
protecdo das informagdes seja alcancada, conforme a norma ABNT NBR ISO/IEC 27002 as

suas sessOes apresentadas sdo principios basicos de seguranca da informacé&o.
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A seguir serdo apresentadas as se¢des da norma ABNT NBR ISO/IEC 27002:2005,
sendo abordados alguns aspectos relativos a norma, com uma breve descri¢do ao que se refere
cada item de seguranca apresentado nela, e posteriormente uma exemplificacdo de algumas
questdes elaboradas a partir dos controles de seguranca da informacdo. Como contexto inicial
surge a politica de segurancga da informacéo, que apresenta os requisitos em relacdo a seguranca
da informacéo da organizacdo, um dos pontos importantes para um bom inicio da manutencao

da seguridade da informacao.

4.1.Documento da Politica de Seguranca da Informacéao

A Politica de Seguranca da Informacéo, segundo Coelho e Aradjo (2013, p. 71) “é um
conjunto de regras gerais que direcionam a seguranca da informacdo e sdo suportadas por
normas ¢ procedimentos”.

Este item estd disposto na norma ABNT NBR ISO/IEC 27002 como Politica de
Seguranca da Informacdo, e o objetivo dele é propor a orientagdo e apoio da direcdo com a
protecdo da informacdo de acordo com as determinacdes do negdcio e leis vigentes. Na
elaboracdo do documento da Politica de Seguranca da Informacédo é necessario que a direcao
esteja a par das mudancas relativas a manutencdo da seguranca da informacgdo mostrando seu
interesse por melhorias. Como um exemplo de pergunta adicionado ao questionério relativo a
politica de seguranca, podemos citar duas questdes:

Pergunta 1: Na organizacdo, existe um documento relacionado a politica de seguranca
da informacé&o?

Pergunta 2: Este documento tem apoio da direcéo?

Estas questdes estdo relacionadas aos controles do item, verificando se a organizagédo
possui ou ndo este requisito de seguranca, tudo dependendo das condicdes do negdcio. Para
acessar ao resto do questionario, visite o apéndice A.

No documento, os limites para a elaboracdo da politica devem ir além da seguranca
relacionada a informatica, ela deve estar associada com todo o negocio envolvido,
proporcionando maior abrangéncia e protecdo de diversas areas. Para que as boas praticas de
seguranca da informacdo sejam seguidas, se faz necessario o envolvimento de usuarios,
funcionarios e terceiros com a seguranca, e que estes tenham consciéncia de suas obrigacdes e
deveres para a manutengdo da seguranca. Segundo a ABNT NBR ISO/IEC 27002:2005 o
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documento também deve estar em conformidade com as legislacbes vigentes, e que seja

analisada regularmente.

4.2.0rganizar a Seguranca da Informacéao

E a definicdo de estratégias para o gerenciamento de seguranca da informacao, onde s&o
denominadas regulamentacdes para controlar e gerenciar a seguranca da informacdo na
organizacdo. (NBR 27002, 2006, p. 10). A direcdo deve ter a consciéncia de que 0 apoio a
seguran¢a da informacdo, traz a todos os outros envolvidos, uma maior seguranca e
confiabilidade, e a equipe diretiva, deve usar isto a seu favor mostrando que todos devem busca-
la para correcdo de qualquer problema relativo a seguranca da informacdo. E, como
exemplificacdo a respectiva pergunta abaixo:

Pergunta 1: A direcdo evidéncia um claro comprometimento, reconhecendo
responsabilidades perante a seguranca da informacao?

A norma NBR 27002 (2005, p. 11) nos diz a seguranca da informacao deve ser discutida
por todos os representantes de diferentes partes da organizacdo, sejam funcionarios,
administradores, desenvolvedores, auditores e o pessoal de seguranca especializada que podem
orientar no esclarecimento de dividas e sugestdes. Através de um mecanismo de troca de ideias,
duvidas e sugestdes que sdo impostas pelos diferentes representantes, pode-se elaborar um
sistema, onde essa troca de ideias auxilie consideravelmente na melhoria da seguranca da
informagéo.

Para exemplificacdo com uma pergunta do questionario:

Pergunta 2 : Existem atividades relacionadas a seguranca da informacdo, como por
exemplo, um sistema de troca de ideias e davidas?

As organizagGes processam um grande nimero de dados ou informagdo em diferentes
locais, e designar responsabilidades pelo tratamento destas informacgdes, as quais, sdo
importantes para a manutencdo de um sistema confiavel. Assim como tratar todas as
informagdes com terceiros através de termos que comprometam as responsabilidades, com
acordos de seguranga para tratamento de informacdes sensiveis ao negdcio da organizagéo,

reduzindo o risco de perda e adulteracdo de informacdes.
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4.3.Gerenciamento dos Ativos

Os ativos de uma organizacdo sdo todos os bens que a organizacdo possui. Segundo
Modulo (2013) os ativos sdo “todos os itens da organizagdo onde informagdes sdo criadas,
processadas, armazenadas, transmitidas ou descartadas”. Entre outros, os funcionarios que
fazem parte do desenvolvimento dos processos e segundo a norma NBR 27002(2005, p. 21),
temos também os “intangiveis, tais como reputagdo ¢ a imagem da organizagdo”. Para a
organizacao se faz necessario que todos estes ativos estejam identificados, para possiveis
esclarecimentos em caso de desastres, sendo estes itens analisados com perguntas do
questionario, como por exemplo:

Pergunta 1: Existe um inventario de todos os ativos?

Pergunta 2: Os ativos estdo claramente identificados?

Dentre a verificagao dos ativos, outro ponto analisado pela norma ABNT NBR ISO/IEC
27002 é que sejam definidas regras para 0 uso e processamento dos ativos, especialmente por

pessoas ndo vinculadas a organizacédo e que estdo associados aos recursos de processamento.

A gestdo patrimonial de ativos é um trabalho que identifica e cataloga os
bens fisicos de uma organizacdo para averiguar se determinado ativo existe na
empresa, se esta em sua devida localizacdo e se estd sendo utilizado pelas pessoas
corretas, dentro de um prazo de vida Util adequado. (SOUSA, Revista Infra

Magazine).

Em uma organizacdo nem todos 0s ativos possuem um mesmo critério para sua
utilizacdo, ou seja, existem ativos que devem possuir um maior grau de cuidado e protecéo, por
serem informacdes sensiveis e de grande importancia para a organizacdo, a NBR 27002 (2005,
p. 36) destaca “que a informagéo seja classificada em termos do seu valor, requisitos legais,
sensibilidade e criticidade para a organizagdo”, sendo que esta citagdo pode ser representa pela
pergunta do questionario:

Pergunta 3: A informacéo é classificada conforme criticidade e vulnerabilidade?

Né&o importando qual o tipo de ativo que a organizacdo possui, todos devem ser tratados

de forma segura, pois todos séo importantes para o desenvolvimento da organizagao.
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4.4.Protecdo dos Recursos Humanos

A maioria ou sendo todas as organizacbes possuem funcionarios, fornecedores e
terceiros e todos tem responsabilidades perante o uso de recursos da organizagcdo e estes
segundo a ABNT NBR ISO/IEC 2007:2005 devem ser acordados para que os riscos de furto e
roubo ou mau uso possam ser controlados em casos de ndo cumprimento do contrato. Abordado
no questionario, com o exemplo a sequir:

Pergunta 1: Em contratos, estdo definidos as responsabilidades pela seguranca da
informacdo conforme a politica de seguranca da informacéo?

Todo o planejamento relacionado com recursos humanos deve ser estrategicamente
elaborado. O recrutamento de funcionarios fixos ou temporarios, tanto quanto a escolha de
fornecedores, precisa ser cauteloso. Para exemplificacdo, através do questionario, temos:

Pergunta 2: S&o efetuadas verificages dos historicos dos candidatos, fornecedores e
terceiros?

Estes processos de selecdo visam a melhor escolha para a funcionalidade ou cargo
pretendido, estes processos podem ser usados para testar habilidades, tipo de conduta que a
pessoa pode apresentar em seu ambiente de trabalho e o trabalho sobre presséo entre outros.

Em relagdo a seguranga da informagéo, os contratados devem ser informados de suas
responsabilidades perante a seguranca da informacao, e caso alguma destas reponsabilidades
for infringida, serdo tomadas as devidas punicGes perante a lei ( NBR 27002, 2005, 29). E que
devem ser informados da delimitagdo de seus deveres e acessos as informaces relacionados a
seus futuros cargos.

Segundo a NBR 27002(2005, p. 30) no encerramento de atividades, convém que seja
efetuada a devolucdo dos ativos que estdo de posse do funcionario, e os direitos de acesso aos
sistemas sejam removidos, priorizando assim a integridade do sistema e protecdo das
informacdes. E importante que contratos sejam regularmente revisados para que nio ocorram
surpresas relacionadas a segurancga de acesso aos dados, pois a curiosidade atrai as pessoas a
locais onde o acesso pode ser limitado, e que os funcionarios também sejam fiscalizados,
procurando possiveis brechas que possam afetar os sistemas de desenvolvimento de atividades

importantes a continuidade do negocio.
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4.5.Seguranca Fisica e do Ambiente(Intempéries)

Conforme a GRIS (2013), “por mais que os casos de roubo de informacdes mais
conhecidos sejam feitos atraveés de redes, o comprometimento fisico de informagdes, por
diversos motivos, também gera diversos transtornos”, por este motivo utilizar a seguranga fisica
para a prevencdo de acesso e intervencfes naturais a equipamentos e informacdo e um bom
meio de se minimizar o risco de perda de dados.

OrganizagOes estdo expostas a qualquer tipo de intervencdo natural, prevenir a
organizacao contra possiveis catastrofes é essencial, pois imagine que o sistema de backup
esteja instalado num local muito préximo a organizacéo, nao seria viavel. Caso ocorresse algum
problema fisico na organizacdo, estes dados poderiam estar comprometidos. Pois segundo a
NBR 27002(2005, p. 34) convém que “os equipamentos para contingencia ¢ midia de backup
figuem a uma distancia segura, para que nao sejam danificados por um desastre que afete o
local principal”.

A protecdo fisica deve levar em consideracdo o controle de acesso a locais onde o
processamento de informacdes sensiveis € realizado e este controle deve ser feito de forma
eletronica por meio de mecanismos de controle de acesso, como por exemplo cartbes de
permissdo de acesso, ou por pessoas designadas como porteiros. Os locais onde hd o
processamento de informacdo devem estar em conformidade com as leis vigentes de seguranca
fisica, e que estes locais sejam protegidos de forma adequada. Para maior exemplificacdo, temos
as seguintes perguntas do questionario:

Pergunta 1: Existem controles de acesso fisico, como portdes de entrada ou
recepcionistas para proteger salas de processamento de informac6es?

Pergunta 2: Locais de acesso restrito, séo monitorados adequadamente?

Os sistemas de produgdo e armazenamento na maioria das vezes possui uma grande
demanda de energia elétrica, e se torna cada vez mais indispensavel a construcdo de uma boa
rede de energia, a utilizacdo de bons equipamentos de distribuicdo de energia e essencial para
0 bom desempenho dos sistemas de processamento. Em termos de seguranca de cabeamento, a
norma NBR 27002(2005, p. 37) sugere que as linhas de dados e energia sejam separadas para
que o risco de interferéncia seja minimizado, e que o cabeamento seja protegido contra acesso

n&o autorizado e assim, para prevenir a perda de informagoes.
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4.6.Gerenciamento das Operacdes e Comunicacdes

Esta acdo administrativa da norma diz respeito a utilizacdo de mecanismos apropriados
para que o gerenciamento das operac¢des e comunicacdes seja estabelecido de forma a prover
maior seguranca dos recursos e sistemas. Atraves da documentagdo dos processos, dividindo as
funcbes de processamento de informacdes para diversas pessoas, monitorando 0S Servicos
executados por terceiros. Utilizar politicas de protecdo contra cddigos auto executaveis e
estabelecer politicas para a troca de informacGes de forma segura entre os diversos setores da
organizacao e também, com terceiros.

No estabelecimento da documentacdo do processo a norma NBR 27002(2005, p.40)
declara que é interessante que 0s processos de documentacdo sejam mantidos atualizados e
disponiveis a todos 0s usuarios que necessitem ter o acesso, e a mesma trate de itens como
sistemas associados, processamento de informacdes, procedimentos de backup, manutencéo de
equipamentos, tratamento de midias, entre outros, sendo analisados por alguns dos exemplos
de perguntas do questionario:

Pergunta 1: Os procedimentos de operagdes sao documentados e mantidos em constante
atualizagdo?

Pergunta 2: Estes procedimentos sdo disponibilizados a todos as pessoas que
necessitarem deles?

Outro ponto analisado é a segregacdo de fungbes, que pode ser utilizada para que
somente pessoas destinadas a utilizacao de determinados ativos possuam este acesso, diminuido
0s riscos de acesso indevido. Assim Gondim (2009, p. 13) complementa, “a segregacao de
funcBes contribui para a contencdo de efeitos e reducdo de impactos no caso de algo de errado
vir a acontecer”. A divisdo dos sistemas de desenvolvimento, também, é um fator importante,
assim como os de testes e producéo. Proteger os sistemas contra acesso indevido, diminuindo
os riscos de furto de informagdes sigilosas, que em forma de exemplificacdo do questionario,
pode ser a seguinte:

Pergunta 3: Existe pessoal especializado para cada area?

Pergunta 4: Existe algum tipo de controle para impedir que pessoas ndo utilizem
recursos sem autorizagdo?

Em termos de politicas para o gerenciamento de servico terceirizado a NBR 27002
(2005, p. 43), diz que convém que todos 0s processos ou servicos executados sejam verificados

antes e apos a entrega, e que 0s mesmos, sejam documentados, monitorados e analisados para
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possiveis recursos de auditoria. Na obtencdo ou criacdo de novos sistemas, é necessario que um
planejamento seja executado, estabelecendo-se regras para que a disponibilidade do sistema
seja garantida.

Outro tratamento abordado na norma é o de codigos moveis, que segundo Consult Corp
(2012) sdo codigos que podem oferecer riscos quando implementados por pessoas mal-
intencionadas. Sendo distribuidos pela rede, podem ser executados nos sistemas que foram
hospedados, estes codigos podem ser, JavaScript, applets, flash e virus, etc. Segundo a
NBR27002 (2005, p. 46) convém que todos os usuarios sejam informados dos possiveis riscos
a organizacao caso algum destes codigos venha a ser executado internamente, e que exista uma
politica para a utilizacdo destes codigos.

Contudo a importancia da seguranca dos sistemas de redes ao ponto de que o sistema
ndo esta restrito somente a parte interna da organizacao, ou seja, as organizagdes na maioria das
vezes contratam provedores de internet para disponibilizar o acesso as World Wide Web. Por
esse motivo a organizagédo deve ter certeza de que sua comunicacdo ndo esteja sendo alvo de
espionagem, e que o sistema também esta seguro contra ataques ocorridos internamente,
analisado pelo questionario através da seguinte pergunta:

Pergunta 5: Em acordos de servigo de redes, sdo incluidos caracteristicas de seguranca,
niveis de servigo e requisitos para o gerenciamento destes servicos?

A manutencdo ou descarte de midias e equipamentos devem ser efetuados seguindo as
politicas de seguranca da organizacdo, pois estes equipamentos descartados podem possuir
informac@es sensiveis, e que 0 manuseio do mesmo e midias sejam efetuados somente por
pessoas autorizadas para prevencao de furtos.

Quando existe a troca de informagdes entre os diversos sistemas da organizacdo, sejam
escritos, falados ou transportados em midias, devem existir politicas documentadas para esta
troca de informacbes, para que a organizacdo possa definir a quem atribuir possiveis
responsabilidades, como abordado em uma pergunta do questionario, que é a seguinte:

Pergunta 6: Existem politicas documentadas para a troca de informacdes por qualquer
meio de comunicacdo?

Sendo que esta troca de informagGes tambeém pode ser feita através da internet, como
por exemplo, no comercio eletrénico, que cada vez mais se desenvolve devido a grande
comodidade oferecida por ele. Por isso as organizagGes devem se preocupar em garantir a
integridade dos dados trafegados pela rede utilizando mecanismos de criptografia de dados, a

utilizacdo de recursos que identifiquem a autenticidade entre o emissor e o receptor .Com isso
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a diminuicdo dos riscos de fraude tanto da organizac¢do quanto do usudrio que esta adquirindo

0 servigo ou produto da organizacao.
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5. SISTEMA DE APLICACAO WEB

Paginas Web tornam mais simples a interacdo entre um usuario e um servigo oferecido,
esta ligacdo faz com que o acesso seja facilitado, pois o sistema estd disposto em uma
plataforma que pode ser acessada no local de trabalho ou na comodidade do lar. O presente
sistema Web foi desenvolvido utilizando linguagens de programagdo: HTML (HiperText
Markup Language), PHP(HyperText Preprocessor), CSS(Cascading Style Sheets), JavaScript
e AJAX (Asynchronous JavaScript and XML), e foram destinados a situacdes especificas, onde

a seguir ira constar a exemplificacdo de cada um deles e suas fungdes no projeto.

5.1.Sistema de Banco de Dados

Banco de Dados € um nome dado a uma colecdo de informacdes ou dados referentes a
um sistema, sendo organizados através de um modelo de banco de dados, que conforme Heuser
(2010) “€¢ uma descricao dos tipos de informacgdes que estdo armazenadas em um banco de
dados”. Todas estas informacdes, podem ser chamadas também de registros, onde estes podem
ser gravados de diferentes maneiras, como por exemplo, em um supermercado onde consta 0s
registros mantidos no banco de dados como: nome de produtos, preco, data de compra, valor
do produto, também em relagdo a clientes e fornecedores pode ser guardados, os registros de
nome, cidade, telefone, ..., sendo estes mantidos de forma organizada e de rapido acesso.

Para todo o banco de dados, existe um SGBD ou Sistema de Gerenciamento de Banco
de Dados que tem por finalidade administrar e gerenciar base de dados, ou seja, manipular e
organizar estes dados de forma correta. Dentre 0s modelos mais conhecidos temos: Microsoft
SQL Server, MySQL, Oracle, DB2 entre outros.

Para o inicio da elaboragdo do banco de dados, devem-se estabelecer os requisitos do
projeto, ou seja, que tipo de dados o sistema vai armazenar e quais sao estes dados, através de
uma modelagem do banco, bem como dos respectivos registros de dados. Dentre 0s processos
de modelagem, temos:

Modelo Conceitual: que segundo Heuser (2010) “¢ uma descri¢do do banco de dados de
forma independente de implementagédo em um SGBD”, ou seja, esta modelagem nos apresenta
somente quais sdo as informagdes que podem aparecer no banco de dados. Segundo Heuser

(2010) “a técnica de modelagem conceitual mais difundida é a abordagem entidade-
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relacionamento (DER)”, que € representado por um diagrama como o exemplo do projeto, a

sequir:

’—.idusuariu
O pergunta

cnpj
email _ 0,n N -
<enha usuarios 0,n respostas @ idusuario
organizacao O resposta
|-O endereco
nome

telefone

Figura 2 — Modelo conceitual do projeto

Fonte: Imagem prépria do autor de autoria com BrModelo(2013)

Nesta modelagem conceitual (figura 2) séo definidas as entidades que neste exemplo
sd0: Usuario e respostas, e 0s seus respectivos atributos onde os que possuem o circulo
preenchido sdo chamados de atributos identificadores ou chaves primarias.

Para a criacdo das tabelas levou-se em consideracdo os requisitos do projeto, sendo
necessario um cadastro de usudrios, armazenando, 0 nome da organizacéo, telefone, endereco
e CNPJ por questdes de manutencdo de registros. Com finalidade de acesso ao sistema de
respostas seria necessario solicitar um usuario/e-mail e uma senha, que além da funcdo de
acesso ao sistema, estabelecer um vinculo entre usuario e as suas repostas do questionario,
identificadas pelo idusuario que foi definido no banco de dados.

Para 0 armazenamento das respostas foi criada uma tabela com as respostas do usuario,
com atributos como o valor da resposta e o valor da pergunta, e o idusuario para relacionar as
tabelas. A partir da modelagem conceitual estabelecida, € posteriormente iniciada a elaboracéo
do banco de dados através da selecdo de um sistema de gerenciamento de banco de dados.

Dentre os sistemas de gerenciamento de bancos, temos 0 MySQL, sendo um SGBD de
codigo aberto, gratuito e utilizado pela maioria dos sistemas, com, linguagem SQL(Structured
Query Language — Linguagem de consulta estruturada). Para melhor visdo e montagem do
banco de dados utilizou-se uma ferramenta chamada MySQL Workbenck, onde se pode
gerenciar todo o sistema de banco de dados, efetuar testes, criar tabelas, consultas, alteracédo de
dados, entre outros. Sendo este sistema conectado ao servidor MySQL presente na ferramenta
XAMPP.
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O XAMPP é uma ferramenta que disponibiliza um sistema de servidor Web, e um
sistema de servidor de MySQL entre outros servicos, sendo que esta ferramenta gratuita é de

facil configuracdo, utilizada para criacdo e testes do banco de dados.

5.2.Linguagem HTML e sua aplicacao

O HTML (HiperText Markup Language) trata-se de um agrupamento de etiquetas ou
tags onde define-se de que forma o texto e elementos serdo apresentados em uma pagina web
(Criarweb.com, 2004). Ela é a que forma a estrutura basica para a criacdo de uma pagina Web,
uma linguagem de fécil aprendizado por possuir uma simples estrutura. A linguagem possibilita
qgue informacbes sejam apresentadas na tela do computador para serem processadas e
visualizadas, essa visualizacdo é gerada através de marcadores ou tags que sdo os comandos
utilizados para apresentar as informagdes.

Dentre a estrutura basica de uma pagina HTML temos as seguintes tags/marcadores:

<html>Marca o inicio de uma pagina HTML

<head>Mostra o cabegalho da pagina Web;

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" /> Codificacdo de caracteres;
<title>Minha Pagina</title>Titulo que aparece na aba do navegador;

</head>Fechamento da tag "head"

<body>Corpo do documento HTML;

======(onteldo mostrado no Navegador ======

</body>Fechamento da tag "body";

</html>Fim do documento HTML;

Figura 3 — Estrutura basica de uma pagina HTML

Fonte: Propria do autor

Com estas tags formando uma estrutura de uma pagina, esta ja pode ser exibida em um
navegador. Porém o projeto ndo utilizou somente estas tags, uma das principais contribuicdes
do HTML foi a tag form que possibilita a criacdo de formularios, os quais, juntamente com 0s

campos input sdo usados para preenchimento de informagdes por parte do usuario, fazendo



31

com que através de atributos destas tags informagfes sejam enviadas a uma pégina de
processamento de informag6es, sendo esta uma pagina PHP.

Para exemplificacdo do projeto, temos o seguinte:

<form name="signup" method="post" action="efet_cadastro.php">
Nome:<input class="textbox" type="text" name="nome" />
</form>

Figura 4 — Exemplificacdo da tag form

Fonte: Prépria do autor

A tag form (figura 4) possui alguns atributos, dentre eles podemos destacar os utilizados
no projeto, que sdo uns dos principais para a elaboracdo de um sistema de cadastro em HTML,
estes atributos auxiliam no envio e chamada de a¢fes que serdo executadas para a criacdo do
cadastro no sistema.

Atributo name : é utilizado para dar ao formulario um nome, fazendo com que ele possa
ser utilizado em outras partes da pagina.

Atributo method : neste atributo temos dois valores a serem escolhidos, o get e 0 post.
No get os dados sdo enviados juntamente com URL(Uniform Resource Locator) e este é o
melhor método utilizado em casos de consulta a informacdes no servidor Web, no post os dados
sdo enviados no corpo da mensagem deixando a URL separada, podendo assim enviar qualquer
informacdo quando é necessario uma alteracdo no servidor. Dentre estes métodos o mais
apropriado para envio de um formulario é o método post.

Atributo action : este atributo refere-se ao local ou URL que recebera as informacdes
referentes ao formulario no momento do envio, e onde as informacdes serdo tratadas.

A tag input (figura 4) tem por funcéo de receber informac6es que serdo digitadas pelo
usudrio no ato do preenchimento de campos necessarios. Refere-se tambeém ao local de entrada
dos dados que serdo processados pelo form , possuindo alguns atributos, dentre eles:

Atributo class: utilizado juntamente com CSS(Cascading Style Sheets) para definigéo
de estilos para o campo de texto, somente para questdes de estética neste caso.

Atributo type: define-se o tipo de elemento a ser usado, neste caso sera utilizado o valor

text, que referencia um campo de texto. O type possui também como valor o campo password
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que transforma o que foi digitado em “pontos” muito utilizado em campos onde é necessario, a
solicitacdo de senhas. Outro valor que o type pode assumir é o valor de submit que transforma-
se, em um botao de enviar os dados do formulario para a pagina referenciada no atributo action.
Atributo name: tem a funcdo de referenciar um nome para o elemento, no caso do
exemplo (figura 4), ele refere-se ao campo “Nome”.
As tags form e input foram utilizadas, tanto para o sistema de cadastro quanto login,
cada pagina referenciando o seu mecanismo para tratamento de dados, onde cada mecanismo

para tratamento destes dados e elaborado em programacao PHP.

5.3.Cadastramento de Usuarios

Foi desenvolvido um mecanismo de cadastramento de usuarios, onde informac6es séo
enviadas através de um formulario HTML, para uma pagina chamada efet_cadastro.php. Esta
pagina é composta por uma conexdo com o banco de dados, a qual, é feita uma verificacdo se
0S campos obrigatdrios estdo preenchidos no formulario, verificacdo se o usuario/e-mail ja
existem no sistema, evitando duplicidade e por fim se erros ndo ocorrerem, o cadastro é
efetuado.

Inicialmente é necessario, uma conexdo com o banco de dados, esta conexao é efetuada

através do seguinte script:

<?php
$connect = mysql_connect("localhost","root","") or die(mysql_error();
mysql_select_db("tcc") or die(mysql_error());

7>

Figura 5 — Criacéo da conex&o entre banco de dados e cédigo PHP

Fonte: Prépria do autor

A variavel $conecct (figura 5) é necesséria para a criagdo da conexdao com o banco de
dados sendo efetuada através da funcdo mysql_connect, onde o parametro localhost significa o
endereco em que estard hospedado o banco de dados, por seguinte temos 0s parametros de
usuério e senha do banco de dados. No caso da elaboracdo do projeto, como a pagina foi
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elaborada na méaquina local, foram usados o usuario “root” e senha “nulo” que sdo valores
padrées do MySQL, e a fungdo die(mysqgl_error()) € utilizada para retorno de um erro, caso a
conexdo entre banco de dados e a pagina ndo for efetuada com sucesso.

O mysql_select_db (figura 5) tem a funcéo de selecionar o nome do banco de dados que
sera usado para a consulta e insercdo de informacdes. Com estas informagdes a conexdo com o
banco, estéa efetuada e os dados podem ser inseridos ou consultados.

Os dados s@o enviados pelo formulario, e precisam ser usados em uma consulta ou
insercdo, ou seja, € necessario que eles sejam recuperados para serem usados. Esta recuperacao
é feita através do método post, onde os dados que séo enviados através do formulério para a
pagina referenciada no atributo action (figura 5), devem ser armazenados em uma variavel no
codigo PHP e assim ser tratados.

Uma das primeiras operacOes efetuada antes do cadastro é a de verificar se o banco
possui 0 usuario/e-mail valido, ou seja, se este usuario/e-mail ja foi cadastrado ou nédo, para a
verificagdo de existéncia de um usuario, € preciso uma consulta ao banco de dados e verificar

Seu retorno:

$resp = mysql_query("select count(*) as total from usuarios where email =
'$email™);

$total = mysql_result($resp, 0, "total");

Figura 6 — Verificacdo da existéncia de usuarios cadastrados no banco de dados.

Fonte: Propria do autor.

A variavel $resp(figura 6) receberd o valor da consulta do mysql_query, que possui a
instrucdo de verificar no banco de dados a quantidade de usuarios com o e-mail digitado pela
pessoa que estd efetuando o cadastro no sistema, apos, guardado o valor desta consulta, a
variavel $resp por sua vez serd usada pela variavel $total com a funcdo mysql_result que possui
por parametros $resp, valor de onde os dados serdo retirados, no caso sera um valor inteiro, 0
valor 0(zero) serd o indice ou linha que sera retirada a resposta e o “total” refere-se a0 campo
da consulta realizada pelo mysqgl_query.

Com a consulta efetuada o sistema verifica se o retorno da consulta feita ao banco de
dados retorna 0(zero), caso o retorno seja nulo, significa que o sistema nao possui usuarios com

aguele nome especifico, caso o valor retorne diferente de 0O(zero) o sistema apresenta uma
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mensagem que o usuério/e-mail ja esta cadastrado. Porém o sistema de cadastro utiliza o
preenchimento de campos obrigatérios; ou seja ndo nulos, sendo estes: organizagdo, nome,

CNPJ, e-mail e senha, verificados através do exemplo de script a seguir:

if(!isset($_POST['organizacao'l) | | ($_POST['organizacao'l==""))
echo "<script>cadastrofailed()</script>";
¥

Figura 7 — Exemplo de verificagdo de campos obrigatdrios

Fonte: Prépria do autor.

Caso o sistema detecte campos nulos, uma fungdo JavaScript mostra uma mensagem
na tela ao usuario dizendo que o preenchimento dos campos obrigatorios é necessario, caso 0s
campos sejam preenchidos de forma correta, o sistema cadastra o usudrio, fazendo uma insercao
dos dados do usuario no banco de dados e em seguida mostra uma mensagem de sucesso de
cadastro, redirecionando o usuario para a pagina de login do sistema. Imagem do sistema de

cadastro no Apéndice C.

5.4.Sistema de Login

Com o cadastramento efetuado com sucesso, 0 usuério é redirecionado para a pagina de
login, é necessario somente utilizar o usuério/e-mail e a senha utilizados no momento do
cadastro para que 0 acesso ao checklist seja liberado. O sistema se login funciona através da
captura de dados que sdo digitados pelo usuario em um formulario. Este formulario por sua vez
solicita através do atributo action a pagina para autenticacéo, ou seja, o sistema que ira verificar
se 0 usuario/e-mail foi digitado de forma correta.

Primeiramente o sistema verifica se os campos de usuario/e-mail ndo estao nulos através

do seguinte exemplo:
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if( lisset($_POST['email]) | | ($_POST['email']=="")
OR lisset($_POST['senha'l) | | ($_POST['senha'l=="")){

echo "<center> Nome de Usuario ou Senha invalidos.Redirecionando
para a pagina de Login</center>";}

Figura 8 — Verificacdo de campos nulos

Fonte: Propria do autor

O comando isset (figura 8) é usado para verificar se a variavel foi definida, ou seja, se
ela foi declarada no campo de preenchimento, no caso do coédigo acima foi usado
uma !(exclamacéo) para verificar se ela ndo foi definida, caso ndo tenha sido definida, ou o0s
campos ndo tenham sido preenchidos, o usuario recebe uma mensagem que 0S campos
usuérios/e-mail ou senha estdo invalidos, redirecionado assim para a pégina de login
novamente, até que os campos sejam preenchidos de forma correta.

Caso os campos possuam alguma informacdo o sistema entdo utiliza uma funcéo de
busca dos dados no banco de dados, verificando se o usuario/e-mail ou senha estéo associados,
utilizando a funcdo myslq_query (figura 9) para a busca dos dados no banco, guardando na
variavel $sql (figura 9), utilizando posteriormente a funcdo mysql_num_rows que obtém o
namero de linhas que foram efetuadas na consulta do mysql_query para verificacdo da

existéncia de usuarios.

$sql = mysql_query("SELECT * FROM usuarios WHERE email = '$email' and
senha = '$senha") or die(mysql_error();

$row = mysql_num_rows($sql);

Figura 9 — Validacéo de usuario/senha no banco de dados

Fonte: Propria do autor.

Outra funcdo usada na sequéncia dos comandos da mesma consulta, foi o
mysql_fetch_array(figura 10), que possui a funcéo de guardar indices numéricos da consulta e

também guardar indice de dados associativos. Neste caso foi utilizado para associar o usuario/e-
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mail e senha ao idusuario que sera usado posteriormente para a realizacdo do salvamento das

respostas do questionério.

$resid = mysql_fetch_array($sql);

Figura 10 — Funcéo de associagdo, Util ao estabelecer a se¢do, com identificador de usuério.

Fonte: Propria do autor

Apos a realizagdo da consulta e o salvamento nas variaveis necessarias, foi verificado
através da variavel $row (figura 9) se o nimero de linhas da consulta foi maior que 0(zero), ou
seja, se os valores do mysql_rows (figura 9) for maior que 0(zero) é iniciada a secdo do usuario
através do session_start() (figura 11), atribuindo para a variavel $ SESSION o nome do
usuério/e-mail, senha e o valor do idusuario associado através do mysql_fetch_array (figura
10) com a variavel $resid, liberando assim o acesso ao sistema do questionario, conforme a

imagem a seguir:

if($row > 0){

session_start();

$_SESSION['email'l=$_POST['email'l;

$ SESSION['senha'l=$_POST['senha'l;

$ SESSION['idusuario'l=$resid['idusuario'l;

echo "<center>Login efetuado com sucesso! Aguarde um
momento.</center>";

}

Figura 11 — Inicializacdo de sec¢do de usudrio

Fonte: Prépria do autor

Caso o retorno do mysgl_num_rows(figura 9) for menor que 0(zero) o sistema alerta o
usuario com uma mensagem que o usuario/e-mail ou senha estdo incorretos e redireciona
novamente a pagina de login. No apéndice D consta uma imagem da pagina de login.

Para aplicagdo do checklist, ou seja, para que se possa obter dados referentes as respostas

dos usuérios, utilizou-se uma tag chamada select que possibilita ao usuario no momento de
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responder aos questionarios escolher uma opg¢éo que satisfaga sua posigdo referente a pergunta
efetuada, por exemplo:

Pergunta: Na organizacdo, existe um documento relacionado a politica de seguranca da
informacdo? A tag select proporciona ao usuario quatro opgoes de respostas onde o usuario

seleciona uma delas, como por exemplo na figura abaixo:

Alternativas W
Aplicado
Méo Aplicado

Farcialmente Aplicado
Mao Aplica-se

Figura 12 — Menu de seleco de respostas

Fonte: Propria do autor.

Esta tag select é implementada, somente em HTML, porém neste projeto ela foi
atribuida em uma funcéo PHP, que é chamada apds cada questdo a ser respondida. No Capitulo
6, € abordado o significado de cada alternativa de resposta.

A tag select é utilizada para criar menus de sele¢do, onde estd tag possui a seguinte

estrutura:

<select name="valores">
<option value="-1">Alternativas</option>
<option value="3">Aplicado</option>
<option value="1">Nao Aplicado</option>
<option value="2">Parcialmente Aplicado</option>
<option value="0">Nao Aplica-se</option>
</select>

Figura 13 — Estrutura de uma tag select

Fonte: Propria do autor

Esta tag possui também seus atributos que podem ser name (figura 13), que € 0 nome
do elemento enviado no momento da submissdo do campo option (figura 13) o qual foi
selecionado, no atributo value (figura 13), pode-se definir um valor para cada resposta, caso

ndo seja atribuido, sera assumido o valor que esta dentro do option. Para que a adigdo desta tag



38

ndo deixasse o cdédigo HTML muito grande, foi utilizado o mecanismo de funcdo, onde esta
pode ser utilizada em qualquer local da pagina otimizando o sistema.

Inicialmente € criada uma fungdo com o nome de criaselect (figura 14), que recebe por
parametro a variavel $nome (figura 14). Como dito a tag select € uma tag da linguagem HTML,
por consequéncia néo teria a possibilidade de exibi-la dentro de um script PHP sem a utilizagdo
da funcéo echo, dentre esta técnica da funcéo echo, outra fun¢do muito importante foi utilizada,
chamada de onChange, que é um evento de JavaScript, utilizado para atualizar outros elementos
da pagina Web, trabalhando juntamente com a técnica AJAX, utilizada na captura das respostas

selecionadas na tag select, como mostra a imagem a seguir:

<?php
function criaselect( $nome){
echo "<select name=\"". $nome . "\" onChange=\"atualizadb(this)\" >";
echo "<option value=\"-1\">Alternativas</option>";
echo "<option value=\"3\">Sim</option>";
echo "<option value=\"1\">Nao</option>";
echo "<option value=\"2\">Parcial</option>";
echo "<option value=\"0\">Nao Aplica-se</option>";
echo " </select>";
return;}

Figura 14 — Funcéo que cria 0 menu de opg¢éo de resposta.

Fonte: Prépria do autor

A variavel $nome(figura 14) é importante ao ponto que no momento que 0 USUAario
selecionar a opcdo de resposta, esta utilizara a funcdo chamada no evento onChange, e passara
por parametro para a funcéo atualizadb (figura 15) o nome da pergunta e o valor de sua resposta
através do método serializeArray() (figura 15) com a funcdo de criar um array de objetos
JavaScript, sendo que este elemento opera em um objeto JQuery representado por um conjunto

de elementos de formulario.
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5.5.JQuery e AJAX

O JQuery é um framework do JavaScript, ou seja, € um conjunto de métodos e fungdes
a serem utilizados com sintaxe simples comparado ao JavaScript, pode ser considerado um
novo método de se programar, um novo estilo (Thiago Belem, 2010). O JQuery pode ser usado
para construcOes de paginas, adicao de efeitos, requisicdes em AJAX. Para que se possa utilizar
0 JQuery é necessario que se tenha no codigo da pagina, a sua biblioteca de func¢bes adicionadas,
sendo esta disponibilizada na prépria Web Page do JQuery.

A utilizacdo do JQuery no projeto foi sua biblioteca de fun¢des, utilizadas pela técnica
AJAX, que significa Asynchronous JavaScript and XML (JavaScript and XML Assincronos),
muito utilizado para criar aplicagdes Web interativas. O AJAX é um codigo executado no
préprio navegador da maquina cliente, ndo necessita de requisicdes HTML para sua execucao,
ndo efetuando assim o recarregamento da pagina do navegador, ou seja, no ato de responder ao
questionario o usuario efetuara a escolha de uma opcéo disposta no SelectBox (figura 12). Apds
esta sele¢do, ndo é efetuado um recarregamento da pagina.

Como exemplificacdo de funcionamento do AJAX pode-se citar, por exemplo, ao se
efetuar um cadastro em que necessitamos digitar o CEP (Codigo de Enderecamento Postal) do
local em que residimos, nota-se que automaticamente as informag6es de nome da rua, cidade e
estado sdo preenchidas, isto se deve ao fato do uso da técnica AJAX para efetuar esta acéo.

Para defini¢des do trabalho, necessitou-se de uma funcdo que obtivesse os dados de
resposta do usuario no momento da selecdo da resposta, ndo atualizando a pagina, e assim
enviado estas informacBes de resposta para um banco de dados para posteriormente serem
tratadas.

A funcéo utilizada para envio de informacdes foi a seguinte:
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function atualizadb(obj)!
$.ajax({ url: 'form.php',
data’ { iduser: "<?php echo $_SESSION]['idusuario'l; >", chave:
"destaques", valor: $(obj).serializeArray()},
type: 'post’,
responseType: 'json',
success: function(output) {
/lconsole.log(output);

f
1
//console.log(obj);

Figura 15 — Fung¢do JQuery que captura e envio das respostas do usuério.

Fonte: Prépria do autor

Inicialmente foi criada uma function(fungcdo) chamada atualizadb (figural5), esta
funcdo é chamada a cada vez que o usuario seleciona uma opc¢do do SelectBox (figura 12),
através do evento onChange (figura 14). Por seguinte a técnica $.ajax(figura 15) é chamada
para efetuar o envio das informacdes referentes as respostas e o valor da resposta, para a
url:form.php (figura 15) que tem por funcdo tratar os dados recebidos e ajusta-los ao banco de
dados.

A tag data (figura 15) tem por funcéo o envio de informac@es ao servidor, onde converte
os valores para uma string. Neste caso foram usados para a passagem de pardmetros 0s
seguintes dados, iduser (figura 15) que refere-se ao identificador do usuério corrente, ou seja,
quem esté respondendo ao questionario naquela se¢do, ¢ um “valor” passando por parametro o
que é recebido pela funcéo atualizadb(obj) (figura 15), neste caso o “obj” s&o os valores da
pergunta e o valor da resposta, utilizando o método serializeArray (figura 15) do JQuery para
criar uma lista de vetores a serem enviados para a pagina de tratamento form.php, enviando-os
com o type post (figura 15) para uma melhor interacdo com a pégina de tratamento de dados.

O json (figura 15) é um tipo de string para tratamento de dados, sendo que estes podem
ser armazenados e recuperados posteriormente pela técnica AJAX para serem processados. No
projeto ele foi utilizado para que os dados fossem tratados da melhor forma se utilizado com o
método serializeArray.

Para exemplificacdo, temos a seguir uma captura de tela da ferramenta de

desenvolvedor, do navegador, que nos mostra como os dados séo processados, e 0 envio de


file:///C:/Users/mathe_000/Dropbox/TRabalho/form.php
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informagdes fica transparente ao usuario, ou seja, as informac6es de resposta e identificador de

pergunta j& foram salvas no banco de dados:

v <select name="per_1" onchange="atualizadh{this)">

<option
<option
<opticon
<option
<option
</select>

<option
<option
<option
<option

value="-1

value="3
value="1"

YL

value="2
value="@a"

¥ <zelect name="per_2
value="-1"*Alternativas</options>

value="3
value="1"
value="2"

"=41lternativas</options>
=Aplicado</optionz

*Ndo Aplicado</option:
*Parcialmente Aplicado</opticns
*Ndo Aplica-se</optionz

onchange="atualizadb{this)">
=4plicado</options

*Nao Aplicado</opticn>
*Parcialmente Aplicado</option:

<option value="@">*N3o 4Aplica-se</option:

</select>
Figura 16 — Func&o criaselect mostrada pela ferramenta de desenvolvedor

Fonte: Captura de tela de propria autoria com Ferramenta de desenvolvedor Google Chrome

Para tratamento das respostas de cada questdo, foi criado um sistema que recebe estas
informac@es para adiciona-las ao banco de dados, porém para os requisitos de elaboracdo do
projeto de banco de dados, optou-se por adicionar valores numéricos, tanto para o valor da
pergunta, quanto para o valor da resposta.

Para exemplificacdo, cada pergunta do questionario seguiu a seguinte numeracéo, per_1,
per_2, per_3, per_4,........... , per_298, per_299, onde ao enviar os dados a fungdo AJAX envia
o valor do name(atributo da tag select(figura 14)). Conforme o mostrado, para facilitar a adigéo
e utilizag&o destas informacGes das respostas para eventos posteriores, optou-se por utilizar uma
funcdo do PHP chamada de substr que é utilizada para retornar parte extraida da string, por

exemplo:
$retorno = substr(“projeto”, 1); //retorno e “rojeto” retira a primeira letra;
$retorno = substr(“projeto”, -1); //retorno e “projet” retira a Ultima letra;

$retorno = substr(“projeto”, 4); //retorno e “et0”; retirou as 4 primeiras;

No caso do projeto, foi utilizando da seguinte forma:
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$_POST['valor'][0]['name'] = substr($_POST['valor'][0]['name'], 4);

Figura 17 — Funcéo substr utilizado no projeto

Fonte: Propria do autor

Esta linha de codigo (figura 17) foi utilizada para pegar o valor enviado pela funcéo
atualizadb (figura 15), ou seja, no ato de envio da tag data (figura 15), com o serializeArray, o
valor da pergunta e a resposta, foram enviados concomitantemente, porém cada um com seu
valor. O name (figura 14) refere-se ao nome da pergunta per_1, per_2, per_3....., € para que se
pudesse guardar somente o identificador da pergunta, o nimero dela, foi utilizado na funcdo do
PHP, substr (figura 17), com o valor de corte 4 para que a parte “per_" seja retirada a cada vez
gue uma pergunta for adicionada ao banco, acrescentando somente o identificador Unico dela,
ou seja, seu namero.

Posteriormente ao tratamento do valor da pergunta, é executada a adi¢do dos valores de
identificador de usuério, identificador de pergunta e o valor da resposta de cada pergunta ao
banco de dados. Os valores sdo adicionados ao banco inicialmente através de um insert into
(figura 22), que é uma funcdo do MySql que insere valor ao banco de dados, onde envia-se por
parametros os campos a adicionar, e em seguida os valores de cada campo, exemplificado pela

imagem a seguir:

$sql->Queryorupdate

("INSERT INTO respostas (idusuario, pergunta, resposta)

VALUES (".$_SESSION['idusuario'l.", ".$_POST['valor'l[0][name'].",
" $ POST['valor'][0]['value'].");"

Figura 18 — Insercédo da resposta no banco de dados.

Fonte: Propria do autor.

Os campos a serem inseridos s@o idusuario, pergunta e resposta (figura 18) com seus
respectivos valores, ou seja, 0 campo idusuario recebera o valor do usuario que esta naquela
secdo, em seguida o campo adicionado e o pergunta que recebe o valor enviado pelo método
serializeArray da tag data da funcdo atualizadb (figura 15), com o valor de name (figura 14)

que foi definido na criagdo da pergunta, sendo que este valor € um numero inteiro que foi
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transformado pela fungéo substr do PHP, e por seguinte o campo resposta recebe o valor value
que foi definido na tag select na criacdo da funcdo criaselect (figura 14), que também é um
valor inteiro.

Sendo assim as respostas referentes ao questionario estdo salvas no banco de dados,
podendo ser acessadas pelo sistema de feedback, onde vai constar ao usuério uma média
referente as suas respostas do questionario, recebendo um feedback em relacéo ao seu nivel de

seguranca da informacao.
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6. SISTEMA DE FEEDBACK

Dentre o0s objetivos do projeto, um deles é proporcionar ao usuario ou organizacdo que
respondeu o questionario um feedback, ou seja, uma informacéo ao usuario como esta seu nivel
de seguranca. Proporcionar uma pontuacdo que possa auxiliar o gestor de seguranca da
informacdo da organizacdo a observar seus pontos fortes como também seus pontos fracos,
auxiliando como um direcionamento para o estabelecimento de novos controles de seguranca
da informacéo encontrados na norma ABNT NBR ISO/IEC 27002.

Para definicdo da escala de pontuacdo, foram utilizadas quatro varidveis que
demonstram situacdo bem diretas em relacdo a pergunta aplicada. Onde todo o julgamento das
respostas, das perguntas, deve ser feito por um gestor que possua conhecimento da organizacao,
pois o resultado final dependera desta analise. Cada pergunta pode ser respondida através de
uma das opc¢0es da escala de valores, sendo elas:

Aplicado: este termo refere-se que a organizacdo possui aplicado o controle de
seguranca da informacdo, mostrando também que o controle esta implementado, aumentando
assim a seguranca da informacao.

Parcialmente Aplicado: leva em consideracao em ter o controle incluso, porém de forma
que o gestor de seguranca da informacéo julgue que o item ndo foi implementado levando em
consideracdo todos os requisitos do negdcio, podendo causar brechas na seguranca da
informacao.

N&o Aplicado: diz respeito a ndo implementacdo do controle de seguranca podendo
assim proporcionar falhas de seguranca que podem ser exploradas com a finalidade de
prejudicar 0s negdcios da organizacéo.

N&o Aplica-se: como a prépria norma ABNT NBR ISO/IEC 27002:2005 relata que nem
todos os controles sdo aplicaveis as organizacdo, e tudo depende dos requisitos do negdécio, esta
opcao de resposta foi imposta ao questionario para omitir do feedback perguntas que néo se
referem aos requisitos do negdcio da organizacao.

Por questdes de tratamento dos dados com banco de dados, foi determinado que cada
alternativa de resposta possuisse valores numéricos, ou seja, cada alternativa iria possuir uma
pontuacdo que iria variar de 0 a 3, onde 0(zero) seria a pontuagdo minima ou insignificante e 3
a pontuacdo maxima, mais significante, atribuindo a cada uma das op¢Oes de resposta a sua
pontuacdo. A opc¢do Aplicado passou a contar pela pontuacédo igual 3, mais significante no que

refere-se a ter um controle maior de seguranca. A opgdo Nao Aplicado possuiria a pontuagéo
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igual a 1, por ter valor baixo e ndo possuir a segurancga da informacdo. A opcéo Parcialmente
Aplicado com a pontuagdo igual a 2, como um termo intermediério entre a melhor e a pior
opcao, ndo desprezando o que estd aplicado e o ndo aplicado em relacdo a seguranca de
informacdes. E a opcdo Nao Aplica-se com pontuacdo igual a O(zero) definido com uma
pontuacgéo insignificante, que ndo altera nada em relacdo a seguran¢a da informacdo na
organizacao.

Para realizacéo do feedback utilizando os valores impostos, isto € um retorno em relagéo
a pontuacéo feita apds responder ao questionario, foram feitos alguns estudos das médias que
poderiam ser utilizadas para calcular a pontuacdo que qualificasse a seguranca da informacéo
da organizacdo, dentre elas foram estudadas, moda, mediana, média aritmética e média
ponderada.

Moda: neste método estatistico o valor selecionado para definicdo da pontuacéo, e 0
valor que mais aparece em um conjunto de valores, como por exemplo:

Ex: pontuacdo {1,1,3,2,1,3,1,3,2,1, 2}

Neste conjunto de elementos, o valor que mais aparece € o valor 1, sendo ele a moda
deste conjunto. Que por requisitos do projeto, trabalhando com pesos para as questdes, nao € a
mais apropriada.

Mediana: neste método utiliza-se o elemento intermediario de um conjunto de
elementos, como por exemplo:

Ex: pontuacdo {1,1,3,2,1,3,1,3,2,1, 2}

Onde: pontuacao {1,1,1,1,1,2,2,2,3,3, 3}

No caso do exemplo, a mediana refere-se ao nimero 2, pois ele é o termo intermediério
do conjunto de nimeros. Caso o conjunto de numeros for impar conforme o exemplo acima,
utiliza-se o valor intermediario, porém se o conjunto de nameros €é par, utiliza-se a média
aritmética dos dois numeros intermediario para se definir a mediana.

Média Aritmética: € uma das medias mais simples, onde soma-se todos os elementos,
dividindo a soma pelo numero de elementos que foram somados, obtendo-se assim a média
dos valores:

Ex:1+2+1+3+2+1/6=10/6=1.66

Por questéo de definicdo do trabalho, onde cada questdo foi definida com um peso de
resposta, uma das medias mais apropriadas, foi a Média Ponderada, que diferentemente da
Média Aritmética, trabalha com questfes de ponderacdo, ou seja, com o peso relativo de cada

questdo, melhorando assim a precisao das respostas. Por exemplo:
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Ex: Utilizando as respostas do questionario, por exemplo, onde o nimero de respostas
para a opgéo:

Aplicado (peso 3 ) = 3 respostas

Parcialmente Aplicado (peso 2 ) = 5 respostas

N&o Aplicado (peso 1) = 2 respostas

N&o Aplica-se (peso 0) = 1 resposta (resposta insignificante)

Para o célculo da Média Ponderada utiliza-se 0 nimero de ocorréncia (frequéncia em
que as respostas aparecem) vezes 0 peso de cada resposta, por exemplo:

[ (3(Aplicado)*3(Respostas)) + (2(Parcialmente Aplicado)*5(Respostas)+ (1(N&o
Aplicado)*2(Respostas))]

Entdo assim, divide-se pelo somatorio das frequéncias de cada resposta:

(3(Respostas Aplicado) + 5(Respostas Parcialmente Aplicado) + 2 (respostas Nao
Aplicado))

Calculando entéo:

[ (3(Aplicado)*3(Respostas)) + (2(Parcialmente Aplicado)*5(Respostas) + (1(Néo
Aplicado)*2(Respostas))] / (3(Respostas Aplicado) + 5(Respostas Parcialmente Aplicado) + 2
(respostas Nao Aplicado))

= {(3*3) + (2*5) + (1*2)} / {(3+5+2)} = {9+10+2}/10 = 21/10 = 2.1 como Média
Ponderada.

Com esse célculo realizado obtemos o valor de 2,1, ou seja, um valor mais preciso em
relacdo as respostas do questiondrio, ficando proximo da opcdo de resposta, Parcialmente
Aplicado. Para que o usuario que respondeu ao questionario possa ter um feedback mais
compreensivel, foi elaborado um sistema onde em uma faixa de valores o usuério recebe uma
mensagem que relata como esta o nivel de seguranca da informacéo, no item especifico.

Para regras de arredondamento dos valores utilizou-se regras da norma NBR 5891 “o
algarismo imediatamente seguinte ao ultimo algarismo a ser conservado for superior a 5, ou,
sendo 5, for seguido de no minimo um algarismo diferente de zero, o Gltimo algarismo a ser
conservado deverd ser aumentado de uma unidade”.

Por exemplo:

1,666 6 arredondado a primeira decimal tornar-se-a: 1,7 ; 4,850 5 arredondados a
primeira decimal tornar-se-&o : 4,9.(NBR 5891)

Onde no projeto para retorno de feedback utilizou-se a seguinte descricdo:
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Valor de resposta entre 1 e 1,490, pertence a valores mais proximos do resposta N&o
Aplicado, onde o nivel de seguranca da informagdo e bem critico e necessita ser melhorado
rapidamente, aconselha-se:

A organizacgdo nao segue boas praticas de seguranca da informacédo em relacao a este

item, pois a pontuacgéo obtida foi muito baixa;

Valor de resposta entre 1.5 e 1,990, onde este valor esta quase no nivel Parcialmente
Aplicado, ou seja, existe algo implementado, porém nada que seja suficiente para atingir a
seguranca da informacao, aconselha-se:

Sua organizacdo obteve uma pontuacdo intermedidria/baixa, é necessario uma

reavaliacdo de alguns termos de seguranca;

Valor de resposta entre 2 e 2,490, este valor pertence ao item Parcialmente Aplicado,
porém com algumas falhas na seguranca da informacéo, aconselha-se:
O nivel de seguranca esta quase bom, é necessario a busca da norma para melhorar

controles de seguranca da informacao;

Valor de resposta entre 2.5 e 3, refere-se a ter um bom nivel de seguranca da informacao,
onde as melhorias dependem dos requisitos do neg6cio, e do nivel de seguranga que a
organizacao pretende atingir, aconselha-se:

A organizacao segue boas praticas de seguranca da informacao, melhoras dependem

somente dos requisitos do negdcio da organizacao;

Este sistema foi aplicado através de uma pagina onde estas informacdes sdo processadas
e apresentadas ao usuario. Para 0 mecanismo de célculos, foram utilizadas busca no banco de
dados selecionando um conjunto de respostas referentes a cada item de seguranga, ou seja, 0
item de Politica da Seguranca da Informacdo é calculado separado do item de Organizando a
Segurancga da Informagéo, e assim sucessivamente para os demais itens, cada um com seu
feedback, como mostrado anteriormente.

Para a selecdo das questdes e suas respectivas respostas, para os calculos, foram
utilizadas fungdes da linguagem SQL, mais especificamente, Select’s, com objetivo de
selecionar algo, a funcdo SUM que faz um somatério de algum campo de uma tabela, 0 COUNT,

a contagem de quantos registros possuem o campo especificado, e juntamente a funcdo WHERE
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e BEETWEN para delimitagbes de campos e valores sucessivamente. Para melhor

entendimento, um exemplo na imagem a seguir:

SELECT SUM(resposta) FROM respostas WHERE
(idusuario=".$_SESSION['idusuario'].")
AND (resposta=3 AND idpergunta BETWEEN 1 and 10);

Figura 19 — Utilizagéo da fungdo SUM do MySQL

Fonte: Propria do autor

Neste exemplo (figura 19) é efetuado um somatério do campo “resposta” , da tabela
“respostas” onde o idusuario, é o que estd com a se¢do iniciada, e onde a “resposta = 3”(valor
da resposta APLICADO), e o identificador da pergunta esteja entre 1 e 10. Para todos o0s outros
valores do campo “resposta” (APLICADO = 3, PARCIALMENTE APLICADO = 2 e NAO
APLICADO = 1) foram criadas consultas para a selecdo dos dados para posteriores calculos.
Utilizou-se também para os célculos além da funcdo SUM a funcdo COUNT, alterando os
parametros citados acima, salvando em variaveis diferentes para calculos posteriores, como

exemplo para a funcdo COUNT:

SELECT COUNT(resposta) FROM respostas WHERE
(idusuario=".$_SESSION/['idusuario'].")
AND (resposta=3 AND idpergunta BETWEEN 1 and 10);

Figura 20 - Utilizagdo da funcdo COUNT do MySQL

Fonte: Prépria do autor

Apos efetuar a selegdo de valores e salva-las em diferentes variaveis para calculos, estes,
sdo apresentado na aba de “resultado” da pagina Web (Apéndice F). Tendo o item de seguranca
com seu respectivo valor de resposta, e logo abaixo, adicionou-se o sistema de feedback das
mensagens, auxiliando assim o usuario com a identificagdo dos pontos fortes e fracos. Em
seguida foi direcionado um caminho a ser seguido para buscar implementac6es de controles de
seguranca da informacéo que estdo nanorma ABNT NBR ISO/IEC 27002 no site da Associagdo

Brasileira de Normas Técnicas, referenciado por um link na pagina dos “resultado”.
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Sendo assim, a pagina de aplicacdo do questionario esta finalizada e em condicGes de
receber usudrios interessados em verificar o nivel de seguranca da informacdo, podendo
perceber qual ou quais podem ser os pontos fracos, onde a organizacdo pode sofrer perdas de

informacdes importantes para continuidade do negocio.



50

7. CONCLUSAO

Nota-se que, o desenvolvimento de um projeto capaz de auxiliar organizacGes na
protecao das informaces se torna cada vez mais necessario, devido a este mundo globalizado,
onde muitas informac6es sdo processadas e armazenadas e compartilhadas todos os dias. A
necessidade de melhorias relativas a seguranga de informagBes se torna cada vez mais
importante, pois sdo estas informagdes que auxiliam o desenvolvimento e sustentabilidade de
uma organizacao.

Com a evolucdo dos meios de comunicacdo, € fundamental que estas informacdes
trafeguem de forma mais segura e rapida, ndo importando qual o meio e por onde ela trafegue,
sendo internamente ou externamente nas organizagdes. A todo o0 momento sdo criadas novas
maneiras de se burlar algum mecanismo de seguranca para acesso a informacdes sigilosas, e
estes mecanismos de seguranca devem ser revisados e melhorados proporcionando assim maior
seguranca as informacdes importantes.

Como objetivo, este projeto propbe as organizacgdes interessadas a verificarem o seu
nivel de seguranca de informacdes, sendo este nivel testado com um questionario baseado em
uma norma internacional de seguranca da informacéo, que por sua vez foi adaptada para o
portugués brasileiro pela Associacdo Brasileira de Normas Técnicas, a ABNT NBR ISO/IEC
27002:2005 Tecnologia da Informacdo — Técnicas de Seguranga — Codigo de pratica para a
gestdo da seguranca da informacdo, proporcionado assim a toda e qualquer organizacédo,
sugestdes que auxiliam a adicdo de novos controles de seguranca da informacéo.

Com base na delimitacdo do projeto, os objetivos foram alcangados. O questionario foi
baseado nas se¢Oes de seguranca da informacéo da norma ABNT NBR ISO/IEC 27002:2005.
Elaborado com enfoque nos controles que a norma adota como metas para atingir a seguranca
da informacédo, constando com 299 questdes relacionadas as se¢des de Politica de Seguranca da
Informacéo, Organizando a Seguranca da Informacéo, Gestdo de Ativos, Gestdo em Recursos
Humanos, Seguranca Fisica e do Ambiente e Gerenciamento das Operagdes e Comunicagdo. A
partir deste questionario, foi criada uma péagina Web com capacidade de aplicagdo das questdes,
constando também com um sistema de feedback, onde o usuario que respondeu ao questionario
sera informado com uma pontuagédo e um conselho de como esta a seguranga da informagdo em
sua organizagéo.

Dentre as funcgdes de um profissional de redes de computadores, um dos objetivos € a

manutencdo da segurancga das informacgdes dentro do ambiente de trabalho, proporcionando
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métodos capazes de auxiliar na manutencdo e integridade dos dados importantes para o
desenvolvimento do sistema da organizacdo, ajudando no aumento de receitas e geracdo de
lucros.

Contudo, € necessario salientar a importancia de levar ao ambiente de trabalho, sistemas
capazes de auxiliar a deteccédo de falhas, sendo importante ao ponto de preveni-las, diminuindo
0s riscos de perda de informagdes sensiveis, tudo isso aliado a uma norma que tem por objetivo
auxiliar na implementacdo de mecanismos capazes de reduzir a perda de informacdes
importantes, que é a norma ABNT NBR ISO/IEC 27002:2005.

Outro fator importante foi a criagdo de um mecanismo com capacidade de aplicar um
questionario de perguntas, sendo disponibilizado em um pégina na Internet, onde a todo o
momento as pessoas estdo conectadas, facilitando o acesso e a resolucdo deste questionario.
Desenvolvido através de linguagem conhecidas como HTML, PHP, JavaScript e também com
novas técnicas que facilitam a programacdo Web, baseadas em JavaScript como JQuery e
AJAX.

Com a norma ABNT NBR ISO/IEC 27002:2005 auxiliando as organizacdes na
manutencdo da seguranca da informacéo, foi criado um questionario para verificar qual o nivel
de seguranca da informacdo em uma organizacdo, e disponibilizar este questionario em uma
pagina Web para que possa ser respondido por organizagdes interessadas, torna o trabalho
importante ao ponto de que essas organiza¢es busquem a sua melhoria no que diz respeito a
toda seguranca da informacdo, através da adi¢do de controles de seguranca que estao presentes

Na norma.

7.1.SugestOes para pesquisas futuras

O questionario possibilita uma ampla visdo dos requisitos de seguranca da informacé&o,
auxiliando na verificacdo de pontos fracos e fortes, porem neste projeto ndo foi abordado todas
as secoes de seguranca da informacéo presentes na norma ABNT NBR ISO/IEC 27002:2005,
deixando passar outros pontos importantes, como os ja abordados.

Para tanto é necessario um mecanismo mais completo, o qual leva em consideragao
todos os requisitos de seguranca da informagdo, para tornar a verificacdo da seguranca da
informacdo na organizagdo, mais aperfeicoada, reduzindo os riscos de perda de informacdes

importantes. E, em pesquisas futuras criar um mecanismo que possa apds 0 questionario
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respondido, levar em consideracdo os pontos fracos, na criagdo de um sistema que promova
sugestdes de melhoramento neste processo.

Dentro deste mecanismo de sugestdes, que poderia oferecer aos usuarios algumas dicas
de implementacdo de controles de seguranca da informacéo, sendo estas dicas baseadas nos
pontos fracos conforme a pontuacgdo obtida, auxiliando no dominio e manutencéo da seguranca

da informagé&o.
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APENDICES

Apéndice A — Questionario completo, a abordando as se¢des trabalhadas no projeto.

5 Politica de Seguranca da Informacao

5.1 Politica de Seguranca da Informacao

5.1.1 Documento da politica de seguranca da informacéo

a)Na organizacéo, existe um documento relacionado a politica de seguranca da informagao?
b)Este documento tem apoio da direcdo?

c)Todos as pessoas envolvidas com a organizacdo tem acesso a este documento?

d)O documento declara as metas da organizacdo com a seguranca da informacao?

5.1.2 Analise critica da politica de seguranca da informacao

a) A politica de seguranca e reavaliada em intervalos planejados?

b) Esta avaliagdo prové oportunidades de melhoria na politica de seguranga?

c)A andlise ¢ feita com base em relatos sobre incidentes de seguranca da informagéo?

d) A andlise critica inclui informagdes sobre mudancas que possam afetar o enfoque da organizacéo?
e) E mantido um registro sobre a anélise critica?

f)O documento final da andlise critica é revisado, e a aprovacao é realizada pela direcao?

6 Organizando a seguranga da informacéo

6.1 Organizagéo interna

6.1.1 Comprometimento da dire¢do com a seguranca da informacéo

a) A direcdo apoia ativamente a seguranca da informacao?

b)A direcéo evidéncia um claro comprometimento, reconhecendo responsabilidades perante a seguranga
da informacao?

c) A direcdo tem ciéncia das metas perante a seguranga da informagdo?

d)Estas metas atendem os requisitos da organizacéo?

e)A direcdo aprova sistemas que mantem a conscientiza¢do da seguranca da informag&o?

6.1.2 Coordenacdo da seguranca da informacéo

a) Existem atividades relacionadas a seguranc¢a da informacao, como por exemplo, um sistema de troca
de ideias e davidas?

b)Estas atividades sdo compostas por pessoas de diferentes setores da organizacdo?

c)As atividades envolvem discusséo de processos relativos a organizagao?

d)A atividade promove a educagéo, treinamento e conscientiza¢do perante a seguranca da informacao?

6.1.3 Atribuicdo de responsabilidades para a seguranca da informacéo

a)Existe um inventario de atribuicdo de responsabilidades pela seguranga da informag&o?

b) Existe um inventério, que atribua responsabilidades pela prote¢éo dos ativos?

c) Existe uma inventario, que atribua responsabilidades pela protecdo de processos de seguranca da
informagao?

6.1.4 Processo de autorizagdo para recursos de processamento de informacdes

a) Existe um processo para autorizacdo de processamento de informagdes?

b)Esta autorizacdo e obtida através da supervisao de um gestor de seguranca da informacao?

c) Existe um inventario relativo ao uso de equipamentos privados ou pessoais?

6.1.5 Acordos de confidencialidade

a) Existe um documento que declare politicas de acordo de privacidade?

b)Este documento explicita todos os termos do acordo, tanto na abertura, quanto no fechamento de
contratos?

¢)O documento especifica o tempo de durag8o do contrato de confidencialidade?

d)Os requisitos de confidencialidade estdo de acordo com as leis vigentes?

6.1.6 Contato com autoridade

a) Existe procedimento para acionamento de autoridades(bombeiros, autoridades fiscalizadoras)?

b) Existe procedimento para acionamento e apoio do servico de provedor de internet em caso de ataques?

6.1.7 Contato com grupos especiais

a)Existem contatos com grupos ou foruns relacionados a &rea de seguranca da informagao?

b)Este contato proporciona o recebimento de alertas, aconselhamentos e corre¢des relativas a seguranca
da informagao?



c)Esta troca de informacOes estd dentro dos requisitos de seguranga da politica de seguranca da
informagao?

6.1.8 Andlise critica independente de seguranca da informacao

a)E feita uma analise, em intervalos planejados, quando ocorrem mudancas significativas relativas a
implementacdo da seguranca da informacao?

b)Esta analise critica, e executada por pessoas independentes da area avaliada?

c)A analise e comunicada a direcdo da organizacdo?

d)Sao mantidos registros desta analise?

6.2 Partes Externas

6.2.1 Identificagdo dos riscos relacionados as partes externas

a)Sdo implementados controles de risco antes do acesso de partes externas a informacdes da
organizacéo?
b)Na analise de riscos, foram identificados possiveis vulnerabilidades que partes externas possam

explorar no momento ou apds a concessdo de acesso?

c)Esta andlise de riscos, envolveu acesso fisico a salas de equipamentos, acesso l6gico ao banco de dados
e sistemas de informagéo?

d)A analise de riscos envolveu diferentes controles quando a parte externa estiver armazenado,
processando, comunicando ou compartilhando informagdes?

6.2.2 Identificando a seguranga da informacéo, quando tratando com os clientes

a)Existem requisitos de seguranca antes de permitir o acesso de clientes a informagdes da organiza¢do?

b)Existem procedimentos caso ocorrer perdas de dados ou comprometimento de equipamentos ao
conceder acesso aos clientes?

c)Existem restri¢des em relacdo a copia e divulgacéo de informacdes?

d)H& mecanismos de acesso com uso de identificadores Gnicos, para a concessdo de acesso e privilégios?

e)Existem declaracfes de que acessos ndo autorizados, sdo proibidos?

f)Existe descri¢do de servigos prestados e servicos inaceitaveis por parte da organizagéo?

6.2.3 Identificando a seguranca da informac&o nos acordos com terceiros

a)Em acordos envolvendo terceiros, assegura-se que nédo existe mal-entendido entre a organizacdo e o
terceiro?

b)Existem procedimentos de treinamento de terceiros?

c)Existem acordos de revogacao de acesso caso 0s sistemas sejam comprometidos?

7 Gestdo de Ativos

7.1 Responsabilidades pelos ativos

7.1.1 Inventario dos ativos

a)Existe um inventario de todos os ativos?

b)Os ativos estdo claramente identificados?

c)Este inventario e mantido atualizado?

7.1.2 Proprietario dos ativos

a) Todos os ativos identificados, tem uma pessoa ou entidade associada?

b)Ativos relacionados a recursos de processamento estdo adequadamente identificados?

¢)Os ativos sdo regularmente inspecionados pela sua autoridade responsavel?

7.1.3 Uso aceitavel dos ativos

a)No uso dos ativos, sdo implementadas e documentadas regras?

b)Existem regras para o uso dos ativos por parte e funcionarios, fornecedores e terceiros?

7.2 Classificagdo da informagéo

7.2.1 RecomendacGes para classificacédo

a) A informacéo e classificada conforme criticidade e vulnerabilidade?

b)A classificagdo de informacdes e avaliada em intervalos regulares?

c) A classificagdo leva em consideracédo os objetivos do neg6cio?

7.2.2 Rétulos e tratamento de informagdes

a)O tratamento e rotulacdo de informacdes é feito conforme os requisitos de classificagdo adotados pela
organizacdo?

b)Existem procedimentos para tratar diferentes niveis de informagéo?

c)Acordos de compartilhamento de informagGes sao tratados conforme sua classificagdo de criticidade?

8 Seguranca em recursos humanos

8.1.1 Papeis e responsabilidade

a)Em contratos, estdo definidos as responsabilidades pela seguranca da informagéo conforme a politica
de seguranca da informag&o?



b)Nestes papeis constam como implementar e agir com os recursos conforme a politica de seguranga?

c)Nestes papeis constam requisitos de controle de acesso ndo autorizado?

d)Estes papéis e responsabilidades sdo comunicados as partes interessadas?

8.1.2 Selecdo

a)Sao efetuadas verificagdes dos histdricos dos candidatos, fornecedores e terceiros?

b)Estas verificacdes estdo de acordo com as legislacdes vigentes?

c)Sé&o efetuados testes no processo de selecdo?

8.1.3 Termos e condi¢des de contratacéo

a) Os termos e condicdes de trabalho estdo declarados?

b)Estes termos estdo em conformidade com a politica de seguranga?

c)Existem agBes a serem tomadas caso funcionarios, fornecedores ou terceiros violarem os requisitos de
seguranca da informag&o?

8.2 Durante a contratacéo

8.2.1 Responsabilidades da direcdo

a)A direcdo instrui funcionarios, fornecedores e terceiros em relacdo a politica de seguranca da
informagéo?

b)A direcéo assegura que funcionarios, fornecedores e terceiros estéo cientes de suas responsabilidades?

c)A direcdo garante que funcionérios, fornecedores e terceiros tem a habilidade e qualificacdo
apropriada?

8.2.2 Conscientizacao, educacdo e treinamento em seguranca da informacao

a)Existem procedimentos para treinamento de funcionérios, fornecedores e terceiros?

b)Estes treinamentos tratam de questdes de conscientizacdo, atualizacdo de informagdes relativas a
politica e procedimentos operacionais?

c)Este treinamento e realizado antes da concesséo de acesso a informagdes da organizacdo?

8.2.3 Processo disciplinar

a)Apas o funcionario cometer algum delito, existem procedimentos formais disciplinares para ele?

b)O processo disciplinar foi formalmente especificado no contrato de admissao?

c)Caso o funcionario seja culpado de cometer violagBes, os direitos de acesso e privilégios, sdo
removidos?

8.3 Encerramento e mudangas da contratacao

8.3.1 Encerramento de atividades

a) Encerramento ou mudanca de atividades estdo formalmente dispostas em um contrato?

b)Este contrato revoga todos os direitos concedidos no momento da admissao?

c)As responsabilidades e obrigac6es de funcionarios, fornecedores ou terceiros permanecem validas apos
0 encerramento do contrato?

8.3.2 Devolucéo dos ativos

a)Existem um procedimento formal para a devolugéo dos ativos apds encerramento das atividades?

b)Estes ativos que devem ser devolvidos, estdo claramente identificados?

c)Caso o funcionario compre equipamentos com seus proprio recurso, e os utilize para o trabalho, séo
adotas procedimentos formais para esta acdo?

8.3.3 Retirada dos direitos de acesso

a)Existe uma processo formal que revoga todos os direitos de acesso ap6s 0 encerramento das atividades?

b)Na andlise de riscos, foi observado se é necessaria a retirada dos direitos de acesso antes do
encerramento total das atividades?

¢)Os funcionarios, fornecedores e terceiros sdo informados para ndo efetuar compartilhamento de
informacdes com a pessoa ou entidade que foi desvinculada da organizacéo?

9 Seguranca fisica e do ambiente

9.1 Areas seguras

9.1.1 Perimetro e seguranca fisica

a)Existem controles de acesso fisico, como portdes de entrada ou recepcionistas para proteger salas de
processamento de informacdes?

b)A capacidade de resisténcia de cada perimetro esta definido e conforme a os resultados obtidos na
analise de riscos?

c)Informagdes sensiveis como sala de equipamentos estdo bem protegidas por perimetros de protecao
solidos?

d)Locais de acesso restrito, sdo monitorados adequadamente?

e)Portas corta-fogo sdo monitoradas para que o nivel de seguranca seja aceitavel e de acordo com as leis
vigentes?



f)Todos os tipos de acesso a parte interna da organizacdo, estdo protegidos e de acordo com as leis
vigentes?

g)As instalacBes de processamento de informacéo ficam separadas das que sdo utilizadas por terceiros?

9.1.2 Controle de entrada fisica

a)Existe um controle para que se tenha somente acesso autorizado a salas de processamento de
informacdes?

b)Sao registrados data e hora de entrada e saida de visitantes?

Cc)As visitas sdo supervisionadas por pessoal autorizado?

d)Todo o tipo de pessoa, seja funcionario, fornecedor ou terceiro, e claramente identificado por um cracha
ou documento?

e)Os direitos de acesso concedidos, séo revisados e atualizados em intervalos regulares?

9.1.3 Seguranga em escritdrios, salas e instalagdes

a)Os perimetros de seguranga, levam em consideragao os regulamentos e norma de sadde?

b)A lista de funcionarios e guia telefénico, e localizacdo de instalacfes sensiveis sdo protegidas do acesso
publico?

9.1.4 Protecdo contra ameacas externas e do meio ambiente

a)Existem procedimentos de protecdo contra desastres naturais ou desastres humanos?

b)Séo levados em consideracdo, desastres que podem ocorrer nas proximidades da organizagdo?

c)Matérias inflamaveis, sdo guardados em locais seguros e a uma distancia aceitavel conforme as leis
vigentes?

d)Equipamentos de backup sdo armazenados em locais separados da organizagdo?

e)Existem equipamentos para prevengdo e combate a incéndios?

9.1.5 Trabalhado em areas seguras

a)Somente as pessoas autorizadas, tem o conhecimento da existéncia da area segura?

b)O trabalho nestes locais e supervisionado?

c)Nestes locais, o0 uso de equipamentos como, maquinas fotogréaficas, gravadores de video ou dudio entre
outros, ndo sdo permitidos?

9.1.6 Acesso do publico, areas de entrega e de carregamento

a)Areas de acesso de entrega e carregamento de informacdes, sdo devidamente supervisionadas e
protegidas?

b)O acesso a area de entrega e carregamento e controlada somente para que pessoas autorizadas tenham
acesso?

¢)Os matérias que entram e saem sdo supervisionados para detectar possiveis ameacas ou perda de
informagdes importantes?

9.2 Seguranca de equipamentos

9.2.1 Instalagdo e protecao de equipamentos

a)Equipamentos sensiveis estdo seguros e em local protegido?

b)O local que os equipamentos estdo alocados, possuem um controle de acesso e seguranga rigida?

c)No local em que dados sensiveis sdo processados, existem blogqueios visuais para pessoas nao
autorizadas?

d)Na analise de riscos, foram analisados todos os riscos poténcias que estes equipamentos podem sofrer?

e)Foram estabelecidas regras quanto a se alimentar préximo a equipamentos sensiveis?

9.2.2 Utilidades

a)Os equipamentos sdo protegidos caso falte energia elétrica?

b)Equipamentos que fazem uso da gua para elaboragdo de atividades, sdo protegidos contra a falta dela?

¢)Os sistemas de calefacdo e refrigeracéo estdo de acordo com os requisitos do negécio?

d)Estes sistemas sdo analisados e testados em intervalos regulares?

e)A organizacdo possui um sistema de geradores para suprir energia, caso 0s requisitos do negocio
exijam?

f)As chaves de desligamento geral de energia ficam localizadas préximas as saidas de emergéncia?

g)Existe iluminacédo indicando as saidas de emergéncia?

h)Os equipamentos de telecomunicagéo sao ligados a rede publica, por no minimo duas linhas separadas?

i)Existe mais de uma linha de energia ligada a rede publica?

9.2.3 Seguranca do cabeamento

a) Cabeamento de energia e dados estdo protegidos contra interceptacdes?

b)Os cabos ligados a equipamentos, estdo claramente identificados para que ndo ocorra erro no manuseio,
e para que nao sejam conectados no locais errados?

c)Cabos de dados e energia estdo posicionados a certa distancia, para que nao ocorra interferéncia?

d)Todas as conexdes sdo mantidas em um documento?

e)Em sistemas sensiveis, sdo utilizados conduites blindados?



f)Em sistemas sensiveis, sdo utilizadas vias alternativas de comunicagdo?

g)Em sistemas sensiveis, existe acesso controlado aos painéis de conexdes e a salas de cabos?

9.2.4 Manutencao de equipamentos

a)Os equipamentos possuem manutencao correta e apropriada?

b)A manutencdo e efetuada em intervalos regulares recomendados pelo fornecedor?

¢)A manutencdo e realizada somente por pessoal autorizado?

d)S&o mantidos registros de falhas e operacdes realizadas?

9.2.5 Seguranca de equipamentos fora das dependéncias da organizacao

a)A operagdo de equipamentos de processamento de informac@es fora das dependéncias da organizacéo,
sdo autorizados pela dire¢do?

b)Equipamentos com informacdes sensiveis, sdo transportados de forma disfarcada?

c)Equipamentos utilizados fora das dependéncias da organizagdo, sdo protegidos por algum tipo de
seguro?

9.2.6 Reutilizacao e alienagdo segura de equipamentos

a)Os equipamentos que contem midias de armazenamento, sdo analisados antes do descarte?

b)Os dados armazenados sdo removidos e sobregravados por qualquer outros dados?

c)Dispositivos com informagdes sensiveis sdo destruidos por meios técnicos que tornem essas
informagdes irrecuperaveis?

9.2.7 Remogéo de propriedade

a)Equipamentos e informages sdo supervisionados e retirados dos seus locais somente com autoriza¢do?

b)Funcionarios, fornecedores e terceiros que possuem a permissdo de remocao dos ativos dos seus locais,
sdo claramente identificados e registrados?

10 Gerenciamento das operagdes e comunicagéo

10.1.1 Documentacédo dos procedimentos de operacao

a)Os procedimentos de operagdes sdo documentados e mantidos em constante atualizagdo?

b)Estes procedimentos sdo disponibilizado a todos as pessoas que necessitarem deles?

¢)Os procedimentos de processamento e tratamento de informagdes possuem um informativo de como
serdo executados?

d) Os procedimentos de backup possuem um informativo de como serdo executados?

e)Nestes procedimentos constam o horario de inicio e término?

f)Existem procedimentos caso ocorra um problema e o sistema necessite ser reiniciado e recuperado?

10.1.2 Gestédo de mudancas

a)Existe um controle para execuc¢do de mudancgas?

b)Ao ocorrerem mudangas nos recursos de processamento, essas mudancas sdo devidamente
documentadas e registradas?

c)Nestas mudancas, todas as partes envolvidas sdo comunicadas?

10.1.3 Segregacdo de funcgdes

a)Existe pessoal especializado para cada area?

b)Existe algum tipo de controle para impedir que pessoas nédo utilizem recursos sem autorizacdo?

c)Caso ndo exista segregacdo de fungdes, a organizagdo possui um procedimento para monitoragdo de
atividades?

10.1.4 Separacéo dos recursos de desenvolvimento, teste e de produgéo

a)As fazes de desenvolvimento, testes e produgdo sdo processados de maneira separada?

b)Ao se efetuar a transferéncia de um processo, de uma faze para a outra, esta transferéncia e
documentada?

¢)Os ambientes de testes emulam de forma mais real possivel o resultado do produto final?

d)Os testes sdo efetuados em ambientes estaveis e apropriados para o tipo de processo?

10.2 Gerenciamento de servicos terceirizados

10.2.1 Entrega de servigos

a)Nos acordos de servigo estdo incluidos controles de seguranca, definices de servigo e niveis de
entrega?

b)A organizag8o possui um planejamento adequado para este tipo de servigo, protegendo as informac6es
sensiveis?

10.2.2 Monitoramento e andlise critica de servicos terceirizados

a)Em servigos terceirizados, 0s servicos prestados, relatérios e registros sdo analisados regularmente?

b)No monitoramento, é analisado o nivel de desempenho do servic¢o?

c)Este nivel de desempenho estéa de acordo com os contratos estabelecidos?

d)Séo efetuadas reunides para a discussao sobre o nivel de progresso do servi¢o?

e)Apos a entrega do servigo, sao efetuadas analises criticas para a busca de possiveis falhas?



f)A responsabilidade do relacionamento entre o terceiro e a organizagéo e atribuida a um individuo
designado ou a uma equipe de gerenciamento de servico?

10.2.3 Gerenciamento de mudancas para servicos terceirizados

a)Existe um processo que gerencie a mudanca de servigos terceirizados?

b) Na mudanca da terceirizacdo de servicos, sdo incluidos no processo, restricdes criadas na analise de
riscos?

c)Na mudanca do servigo de terceiros estdo incluidos o uso de novas tecnologias, ado¢do de novos
produtos?

10.3 Planejamento e aceitac¢io dos sistemas

10.3.1 Gestéo de capacidade

a)Existem planos para a aceita¢do de novos recursos afim garantir o desempenho requerido?

b)Os requisitos de capacidade sdo claramente identificados para que o sistema ndo seja sobrecarregado?

c)Os requisitos de capacidade também estdo identificados para atividades em andamento?

d)Séo implementados controles de deteccdo para se identificar e prevenir possiveis problemas?

e)No monitoramento dos sistemas, sdo aplicados ajustes de forma a melhorar a disponibilidade e
eficiéncia dos sistemas?

10.3.2 Aceitacéo de sistemas

a)Existem critérios para a aceitacdo, atualizacdo e uso de novas vers@es de sistemas?

b)S&o efetuados testes nos sistemas durante o desenvolvimento e ap6s aprovagéo?

¢)Os critérios de aceitacdo de novos sistemas estdo devidamente definidos, acordados e documentados?

d)Para a aceitacdo formal, sdo verificados o desempenho e capacidade de processamento de informagdes
neste novo sistema?

e)Os critérios estdo em concordancia com os controles de seguranga?

f)Existem evidenciados que o uso do novo sistema néo afetara os sistemas existentes?

g)Possiveis operadores destes sistemas estdo devidamente treinados para exercer a funcao?

10.4 Protecdo contra cddigos maliciosos

10.4.1 Controle contra codigos maliciosos

a) E implementado algum tipo de controle e protecdo contra codigos maliciosos?

b)Existem procedimentos de conscientiza¢do dos usuarios sobre os perigos dos codigos maliciosos?

c)A protecdo contra codigos maliciosos e efetuada por softwares de deteccéo e reparo?

d)Séo estabelecidas politicas sobre o uso de softwares ndo-licenciados?

e)Existem politicas para prote¢do contra riscos relativos ao download de arquivos e softwares de redes
externas?

f)S&o feitas analises criticas dos softwares e dados dos sistemas, para a detec¢do ndo aprovada?

g)Os softwares de prote¢do contra cddigos maliciosos efetuam a verificagdo de c6digos maliciosos antes
do uso, no caso de correios eletrdnicos e em péginas web?

h)Existem planos de recuperacdo em caso de falhas ou roubo de informagdes?

10.4.2 Controles contra cddigos maliciosos

a)Existem politicas para uso de c6digos moveis?

b)Estas politicas estdo de acordo com a politica de seguranga da informag&o?

¢)Os cadigos moveis sdo executados em ambientes isolados?

10.5 Copias de seguranca

10.5.1 Cépias de seguranga das informacdes

a)Existem politicas de copias de seguranca de informagdes e softwares?

b)Estas cdpias sdo regularmente testas para a verificagdo de integridade?

c)Existe uma nivel de prioridade para cada copia de seguranca das informagdes?

d)Existem procedimentos documentados sobre a realizacdo destas cdpias de seguranga?

€)O local em que estas cOpias estdo mantidas, refletem os requisitos de seguranca fisica avaliados na
analise de riscos?

f)Copias de seguranga com informacdes sensiveis, utilizam algum tipo de encriptacdo de dados?

10.6 Gerenciamento da seguranga em redes

10.6.1 Controles de redes

a)As redes de comunicacBes sdo gerenciadas e controladas por pessoas qualificadas?

b)Sdo implementados controles que garantam a seguranca da informacdo e a protecdo dos servigos
utilizados pela rede?

c)Existem politicas de separacdo da responsabilidade da redes para com 0s recursos computacionais onde
é necesséria uma maior prote¢ao?

d)Existe uma politica sobre responsabilidades e procedimentos sobre o gerenciamento de equipamentos
remotos?



e)Existem mecanismos que facam o registro e monitoracdo para aplicar a gravacdo de acdes relevantes a
seguranca?

f)Existem processos para que o gerenciamento seja coordenado para otimizar o desempenho dos servigos?

10.6.2 Seguranca dos servicos de rede

a)Em acordos de servico de redes, sdo incluidos caracteristicas de seguranca, niveis de servico e requisitos
para o gerenciamento destes servicos?

b)Existem acordos para a monitoracdo dos servicos realizados por provedores de servi¢o?

c)E realizada uma checagem para assegurar que o0 provedor de servi¢co cumpra com seus deveres?

10.7 Manuseio de midias

10.7.1 Gerenciamento de midias removiveis

a)Existem politicas implementadas e documentados para o uso de midias removiveis?

b)Quando uma midia removivel e retirada da organizagao, existem uma autorizacdo documentada sobre
esta agdo?

c)As midias removiveis sdo guardadas em local seguro conforme especificaces do fabricante?

d)Informacdes que precisam ficar armazenadas por muito tempo na mesma midia, possuem uma cépia
autorizada para manutencéo da integridade da informag&o?

e)Estas midias sdo todas registradas para evitar a possivel perda de dados?

10.7.2 Descarte de midias

a)O descarte de midias e executado por meio de procedimentos formais?

b)Estes procedimentos sdo regularmente revisados e atualizados?

¢)O descarte de itens sensiveis e registrado para que se possa manter trilhas de auditoria?

d)Midias com informacGes sensiveis sdo destruidas por incineracdo ou trituracdo, ou pela remocao das
informacdes por outra aplicacdo segura?

10.7.3 Procedimentos para tratamento de informac6es

a)Existem procedimentos para tratamento e armazenamento de informac6es?

b)Estes procedimentos séo regularmente revisados e atualizados?

c)A organizacao possui um registro formal de todas os destinatarios que possam vir a receber dados?

d)Existe uma protecdo para a expedicdo e impressdo de forma consistente dos dados?

e)Existe uma identificacdo de todas as cOpias das midias para prevenir possiveis alteracfes dos
destinatérios autorizados?

f)E efetuada regulamente uma andlise da lista de destinatarios autorizados?

10.7.4 Seguranca da documentacao dos sistemas

a)Existe uma prote¢do adequada dos documentos dos sistemas contra acesso ndo autorizado?

b)O nimero de pessoas com acesso autorizado a estes documentos e controlado?

c)E efetuada uma prote¢do adequada da documentagdo do sistema que e fornecida através de uma rede
publica?

10.8 Troca de informacdes

10.8.1 Politicas e procedimentos para a troca de informagdes

a)Existem politicas documentadas para a troca de informag6es por qualquer meio de comunicacéo?

b)Ha procedimentos seguros de trocas em meio de recursos eletrénicos a fim de proteger os dados contra
copia, interceptacdo e modificacdo dos dados?

c)Existem procedimentos para protecdo de informaces sensiveis enviadas em forma de anexo?

d)Existem procedimentos para o uso de comunicacéo wireless, levando em conta os riscos deste tipo de
comunicagao?

e)A organizacdo possui diretrizes para reter e descartar informagdes de negocios, incluindo mensagens
com regulamentacdes e legislacéo local e nacional?

f)Existem politicas para ndo deixar informacdes sensiveis em equipamentos de impressao, copiadoras e
aparelhos de fax?

g)Existe um controle para reter a transmisséo automatica de mensagens por correio eletronico?

h)A organizacgdo orienta os funcionarios para tomarem precaucdes ao falar de assuntos relacionados a
organizacdo em locais publicos ou em casa?

i)A organizacdo orienta os funcionarios a ndo deixarem mensagens com informagdes sensiveis em
secretarias eletrénicas?

J)A organizagdo orienta as pessoas, para que evitem deixar as informagdes pessoais gravadas em softwares
ou em péaginas web?

10.8.2 Acordos para a troca de informacdes

a)Existem acordos documentados para a troca de informagdes softwares dentro da organizagdo e com
terceiros?

b)Nos acordos, esta estabelecido a responsabilidade do gestor pelo controle e notificacdo de transmissao,
expedicdo e recepcdo?



c)Nos acordos existem procedimentos para rastrear eventos e o hdo-repudio?

d)Nos acordos de troca da informacBes estdo definidos responsabilidades e obrigacBes pela perda de
dados?

10.8.3 Midias em transito

a)Existem politicas para a protecdo de midias em transito?

b)Existem termos de declaracdo de confiabilidade com o servico de transporte?

c)Existem procedimentos para a identificacdo dos transportadores?

d)Os equipamentos sdo embalados de forma adequada para se proteger contra danos fisicos?

€)Os equipamentos sdo embalados de forma que se perceba possiveis tentativas de rompimento do lacre?

10.8.4 Mensagens eletrénicas

a) Existem métodos para a protecdo de mensagens que trafegam em meios eletrdnicos?

b)O servico de mensagens e confiavel e esta a maior parte do tempo disponivel?

10.8.5 Sistemas de informac®@es do negocio

a)Existem procedimentos desenvolvidos e implementados para proteger informagdes que sdo usadas em
interconexdo de sistemas?

b)Na interconexdo de sistemas, sdo tratadas possiveis vulnerabilidades no compartilhamento de
informacdes entre os diferentes setores?

Cc)A organizacao possui uma politica de excluséo de categorias de informagdes sensiveis, caso o sistema
ndo possua o nivel adequado de protecdo?

d)Existem mecanismos para procedimentos de recuperacdo e em casos de eventualidades?

10.9 Servicos de comercio eletrénico

10.9.1 Comercio eletrbnico

a) Em comunicacBes que transitam na rede publica, existe algum tipo de protecdo contra atividades
fraudulentas, disputas contratuais e divulgagdo e modificacio ndo autorizada?

b)Para a o estabelecimento de comunicagfes, existem mecanismos de autenticacdo que comprovem a
identidade de ambas as partes?

c)Nos processos de autorizacdo, existe uma entidade que determina pregos, emite e assina documentos-
chave na negociagdo?

d)Existem garantias que 0s parceiros comerciais estdo cientes de suas autorizagdes?

e)Nos contratos de licitagbes e contratacdo, foram determinados e atendidos os requisitos de
confidencialidade, integridade e evidenciados na emisséo e recebimento os documentos-chave destes processos?

f)Existem procedimentos apropriados para a verificagdo de pagamento de um cliente?

g)Foram selecionadas as melhores maneiras de se efetuar pagamentos, para prevenir possiveis fraudes?

h)Foi selecionado o melhor nivel de protecéo para manter os requisitos de confidencialidade e integridade
das informagdes dos pedidos?

i)Os termos comerciais sdo divulgados a seus clientes?

10.9.2 Transagdes online

a)Existem mecanismos de seguranca para que se proteja transagdes online, prevenindo-se de transmissdes
incompletas, erros de roteamento, altera¢6es ndo autorizadas, divulgacdo ndo autorizada, ou duplicagdo?

b)A organizagdo faz uso de assinaturas eletrénicas para transacdes online?

c)Existem mecanismos seguros de autenticagdo?

d)Sé&o utilizados mecanismos de criptografia de dados para transmissdes seguras?

10.9.3 Informac6es publicamente disponiveis

a)Existem mecanismos para se prevenir modificacdes ndo autorizadas dos dados que estdo
disponibilizados publicamente?

b)Os sistemas antes de serem acessiveis ao publico, sdo testados para se prevenir possiveis falhas?

c)Existem processos formais para que as informacfes ndo sejam expostas antes de receberem a devida
autorizagdo?

d)Os sistemas que estdo disponiveis para 0 acesso publico, possuem um gerenciamento e protecao
adequado?

10.10 Monitoramento

10.10.1 Registros de auditoria

a)Sdo produzidos registros(logs) de auditoria contendo atividades dos usuarios, e eventos de seguranca
da informagao?

b)Os registros, incluem a identificagdo dos usudrios, datas, horarios e detalhes-chave do evento?

¢)Os terminais de acesso sdo identificados e localizados corretamente?

d)Existem registros de tentativas de acesso aceitas e rejeitadas?

e)Existem registros de possiveis altera¢fes do sistema?

f)Existem registros dos tipos de arquivos acessados?



g)Existem registros de tentativa de ativagdo ou desativagdo dos sistemas de antivirus ou sistemas de
deteccdo de intrusdo?

10.10.2 Monitoramento do uso de sistemas

a)Existem procedimentos de monitoramento do uso de recursos acessados relacionado a processamento
de informagdes?

b)Estes acessos sdo analisados criticamente?

c)Existe supervisdo para pessoas com acesso privilegiado(root) do sistema?

d)Os resultados do monitoramento envolvem criticidade dos processos, valor e sensibilidade das
informagdes envolvidas?

10.10.3Protec¢do das informacdes dos registros

a)Os registros e informacdes dos registros sdo protegidos contra acesso ndo autorizado?

b)Os registros séo protegidos contra alteraces ou exclusdo?

¢)Os mecanismos de armazenamento possuem tamanho suficiente para o armazenamento dos registros?

10.10.4 Registros(log) de administrador e operador

a)Atividades desenvolvidas por administradores e operadores sdo registradas de forma segura?

b)Séo armazenados a hora, data e informagdes dos arquivos utilizados no evento?

¢)E identificada a conta do administrador ou operador que estava envolvido?

d)As atividades desenvolvidas pelos operadores, sdo analisadas em intervalos regulares?

10.10.5 Registros(log) de falhas

a)Os registros sdo coletados por pessoas com competéncia e habilidade na area?

b)Todas as falhas ocorridas sdo registradas e analisadas?

c)Existem registros das medidas corretivas adotadas para a resolucéo da falha?

10.10.6 Sincronizagao dos registros

a)Os relogios dos sistemas da organizagao sdo sincronizados por uma fonte segura?

b)Existem métodos para a corregdo, caso o relégio nédo esteja de acordo com o sistema?
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5.Politica de Segurancga da Informacao

5.1 Politica de Seguranga da Informagao

a)Na organizagéo, existe um documento relacionado a politica de

segurancga da informagdo?

b)Este documento tem apoio da diregao?

Alternativas
Alternativas

Aplicado

MEo Aplicado
Parcialmente Aplicado
Mao Aplica-se

TSI

c)Todos as pessoas envolvidas com a organizagao tem acesso a este documento?  Alternativas El

d)O documento declara as metas da organizagao com a seguranga da informagao? | Alternativas E'
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Segao de Seguranga da Informacgéao

Resultados

5.Politica de Segunca da Informacéo

6.0rganizando a Seguranga da Informagéo

2.08

7.Gestao de Ativos

1.29

8.Seguranga em Recuros Humanos

1.93

9.Seguranga Fisica e do Ambiente

2,63

10.Gestédo das Operagdes e Comunicagao

Secgao de Seguranga da Informagéao

E necessario responder o item 10

Resultados

5.Politica de segurancga da Informagao

6.0rganizando a Segurnaga da Informagéao

‘O nivel de seguranga esta quase bom, é necessario a busca da norma para

‘O nivel de seguranga esta quase bom, é necessario a busca da norma para i &

7.Gestao de Ativos

A organizagao nao segue boas praticas de seguranga da informagao em relagao a este item, pois a pontuagao obtida foi muito
baixa;

8.Seguranga em Recursos Humanos

Sua organizagao obteve uma p gao i iari i é ari liagao de alguns termos de seguranga;

9.Seguranga Fisica e do Ambiente

A organizagao segue boas préticas de il dos isitos do negdcio da

10.Gestdo das Operages e Comunicagao

E necessario responder ao item 10



