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RESUMO

Trabalho de Conclusao de Curso
Curso de Superior em Redes de Computadores
Universidade Federal de Santa Maria

ANALISE DE DEPURADORES PARA REDES DEFINIDAS POR
SOFTWARE
AUTOR: HEITOR SCALCO NETO
ORIENTADOR: RENATO PREIGSCHADT DE AZEVEDO
Data e Local da Defesa: Santa Maria, 8 de janeiro de 2014.

A implementacao de Redes Definidas por Software (Software Defined Networks -
SDN) proporcionam vantagens aos profissionais da area de tecnologia de redes, como a
possibilidade de gerenciamento centralizado da rede. Além disso, SDNs apresentam um
controlador central programavel, permitindo que novas aplicacées de rede sejam desen-
volvidas. Ao permitir a programabilidade do controlador, Redes Definidas por Software
introduzem um problema: a possibilidade de ocorréncia de erros nas aplicagcdes (bugs),
fazendo com que a rede possa apresentar comportamento diferente do desejado. Para
auxiliar na solucado desse problema, existem ferramentas chamadas depuradores que
executam diversos testes a procura de erros, indicando-os para que o programador possa
corrigi-los. Este trabalho tem como objetivo principal, pesquisar e analisar os depurado-
res existentes para SDNSs, selecionando algumas propostas relevantes, das quais serao
apresentadas as caracteristicas, vantagens e desvantagens.

Palavras-chave: SDN. OpenFlow. Depurador.
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ANALYSIS OF DEBUGGERS TO SOFTWARE-DEFINED NETWORKS
AUTHOR: HEITOR SCALCO NETO
ADVISOR: RENATO PREIGSCHADT DE AZEVEDO
Local and date: Santa Maria, January 8, 2014.

Software Defined Networks (SDN) provides benefits to professionals in the field of
network technology, as the possibility of centralized network management. Furthermore,
SDNs have a programmable central controller, allowing the development of new network
applications . By enabling programmability of the controller, Software Defined Networks
introduces a problem: the possibility of errors in applications (bugs), resulting in a network
not performing as expected. To help solve this problem, there are tools called debuggers
that perform several tests looking for errors, showing them to the programmer. The pri-
mary goal of this research is search existing debuggers to SDNs, selecting some relevant
proposals, which will cover the features, advantages and drawbacks.

Keywords: SDN. OpenFlow. Debugger.
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INTRODUCAO

Com o crescimento das redes de computadores, no passar dos anos, tornou-se in-
viavel efetuar testes de novas arquiteturas a nivel de producgao, pois isso poderia acarretar
em grandes perdas. Percebe-se um crescimento acentuado nas redes de computadores
que ao mesmo tempo estéo restringidas pelas suas préprias limitacées (COSTA, 2013),
ou seja, grande parte dos dispositivos implementados s&o desenvolvidos em um software
especifico (e fechado) para um hardware préprio.

Estudos realizados sobre a Internet do futuro visam resolver os problemas atuais
e atender as novas demandas de requisitos estabelecidos atualmente pela Internet. Nos
equipamentos de redes utilizados normalmente, as tomadas de decisdo ocorrem no seu
préprio interior, ou seja, 0 encaminhamento dos pacotes é definido por algoritmos previ-
amente calculados, geralmente de codigo fechado, de dificil ou impossivel modificagao
(COSTA, 2013).

De acordo com (NASCIMENTO et al., 2011): “A infraestrutura das redes de pa-
cotes é composta, atualmente, por equipamentos proprietarios, fechados e de alto custo,
cujas arquiteturas basicas sao concebidas a partir da combinacao de circuitos dedicados,
responsaveis por garantir alto desempenho (Application-Specific Integrated Circuit), ao
processamento de pacotes.” Como consequéncia, as redes operam como um sistema de
repasse de pacotes ou fluxos de dados genéricos. Assim, percebe-se que mecanismos
baseados nas caracteristicas das aplicagées, como a alteragdo de dados, filtragem de
informacdes, ndo ocorrem nas redes tradicionais.

As SDNs (Redes Definidas por Software) visam resolver esses problemas. Tendo
em vista o controle da rede de forma centralizada, qualquer pessoa com conhecimento
de redes e programacao pode configurar o encaminhamento de pacotes da forma que
melhor se adapta ao seu meio de trabalho ou suas necessidades.

De acordo com (GUEDES et al., 2012) , o surgimento do protocolo OpenFlow
permitiu que os elementos de encaminhamento oferecessem uma interface de programa-
cao simples, que disponibiliza ao administrador da rede, estender o0 acesso e controle da
tabela de consulta utilizada pelo hardware, para determinar o préximo passo de cada pa-
cote recebido. Dessa forma, o encaminhamento continua sendo eficiente, pois a consulta
a tabela de encaminhamento continua sendo tarefa do hardware, mas a decisdo sobre
como cada pacote deve ser processado pode ser transferida para um nivel superior, onde
diferentes funcionalidades podem ser implementadas. Essa estrutura permite que a rede
seja controlada de forma extensivel através de aplicacdes, expressas em software. A esse
novo paradigma, deu-se o nome de Redes Definidas por Software, ou, Software Defined
Networks (SDN).

Chama-se depuracéao, o processo executado por um depurador, ou debugger, no
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qual séo isoladas as causas de comportamentos incorretos de sistemas de software.
Uma operacao de depuracao envolve fases de coleta e analise de informagées em uma
ou mais execugdes. Os resultados coletados podem variar de acordo com a aplicagao
e com as ferramentas empregadas. As acdes executadas pelos depuradores sdo geral-
mente bem definidas: primeiramente obter informagdes, em quantidade suficiente, para
gue seja possivel reconstruir uma aproximacao da execugao da aplicacao e analisar essa
reconstrucdo, em busca de alguma violacao de premissas capazes de produzir um com-
portamento incorreto no software. (MEGA; KON, 2013)

O presente trabalho tem como objetivo principal, realizar a andlise de depurado-
res para Redes Definidas por Software. Complementarmente, realizar um estudo sobre o
protocolo OpenFlow e implementa-lo em uma rede, em ambiente simulado, para que seja
possivel executar testes utilizando as ferramentas de depuracao existentes para SDNs.
Estudar as caracteristicas dos depuradores para SDNs e relatar critérios como: instala-
cao, usabilidade, niumero de casos de teste, documentagado disponivel e eficiéncia nos
testes de caso. Pretende-se indicar dentre as caracteristicas estudadas, qual depura-
dor melhor permite a verificacdo de programas implementados em Redes Definidas por
Software.

Primeiramente sera apresentada uma criteriosa revisao bibliografica para o enten-
dimento sobre o funcionamento de uma SDN. Apds esse processo, sera relatado como
foram executadas as pesquisas e testes com os depuradores propostos e, ao final, os
resultados obtidos através destes testes e suas respectivas referéncias bibliogréficas.



1 JUSTIFICATIVA

Farias (FARIAS et al., 2011) afirma que a rede deve ser o mais flexivel possi-
vel, para que essa infraestrutura permita a coexisténcia de multiplos modelos paralelos.
Nesse sentido, a virtualizagdo (de rede, dispositivos, enlace e etc.) e a solugdo Open-
Flow vem se tornando uma interessante alternativa para habilitar multiplos experimentos
com novas arquiteturas em um ambiente de producdo. Uma rede OpenFlow admite a
programacao do comportamento da rede, além da criacdo de ambientes de rede virtuais
chamados fatias (redes virtuais com nds, enlaces e recursos) para testar novos modelos
de protocolo (MCKEOWN et al., 2008).

Redes Definidas por Software sdo controladas por meio de programagao: o es-
tado da rede é gerenciado por programas de controle logicamente centralizados, com
visdo ampla da rede, e escrevem no switch enviando tabelas através de APIs padréo
(por exemplo: OpenFlow). Nesse novo conceito, pode-se comegar a depurar redes assim
como um software: escrever e executar programas de controle, usar o depurador para ve-
rificar se existem erros e definir sequéncias de eventos que levam as suas causas. Redes
Definidas por Software possibilitam repensar o modo de depurar redes, desde o desen-
volvimento do programa até a implementacao em ambiente de produg¢do (HANDIGOL et
al., 2012).

Junto com esse novo paradigma de depuracao das redes, surgem varias propostas
de implementagao de depuradores (NICE, STS, OFRewind, TestON, entre outros) (KUZ-
NIAR; CANINI; KOSTIC, 2012; KUZNIAR et al., 2012; AL-SHAER; AL-HAJ, 2010; TestOn,
2013). O profissional de redes de computadores precisa ter o conhecimento sobre qual
€ a melhor ferramenta para a sua necessidade, chegando neste impasse, sera feita uma
andlise, com base na documentagéo disponivel, de alguns depuradores para SDN, permi-
tindo assim, que os desenvolvedores possam escolher mais facilmente o depurador que
melhor atende as suas necessidades.



2 REVISAO BIBLIOGRAFICA

Este capitulo ira abordar os conceitos existentes no paradigma SDN, apresentando
conceitos sobre os principais controladores utilizados, funcionamento do protocolo, divi-
sores de recursos, simuladores de rede e depuradores de rede. A partir da leitura deste
capitulo, sera possivel obter o conhecimento necessario para o entendimento do escopo
principal deste trabalho, bem como os resultados aqui apresentados.

2.1 Redes Definidas por Software

Uma Rede Definida por Software (SDN), caracteriza-se pela existéncia de um soft-
ware de controle que tem a capacidade de controlar o encaminhamento de pacotes pela
rede, com uma interface de programacao bem definida. Ou seja, os elementos de co-
mutagdo exportam uma interface de programagao que permite ao software gerenciador,
inspecionar, definir e alterar entradas na tabela de roteamento do comutador.

Redes Definidas por Software apresentam alguns principios e beneficios, se com-
parados as redes tradicionais (Juniper, 2013), séo eles:

» Separar, de forma clara, o software das redes em quatro camadas (planos): Geren-
ciamento, servicos, controle e encaminhamento.

 Centralizar os aspectos relevantes dos planos de gerenciamento, servigos e con-
trole para simplificar o design da rede e reduzir os custos operacionais.

 Criar uma plataforma para aplica¢des de rede, servigos e integragdo com sistemas
de gerenciamento, permitindo novas solugdes de negdcios.

» Padronizar protocolos propiciando a interoperabilidade e o suporte heterogéneo de
fornecedores com mais opg¢des e reducao de custos.
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Figura 2.1: Estrutura geral de uma SDN

A Figura 2.1 esboga 0 modo que uma SDN ¢ estruturada. O funcionamento de uma
SDN segue um principio simples, cada pacote recebido pelo switch gera uma consulta a
tabela de encaminhamento do comutador. Caso ndo exista, na tabela de encaminha-
mento, uma acgado definida para este pacote, o switch o encaminha para o controlador.
Desta forma, o controlador podera atribuir uma regra na tabela de encaminhamento do
switch, para que o proximo pacote deste tipo, que passar pelo equipamento, ndo precise
ser encaminhado novamente para o controlador (GUEDES et al., 2012). A seguir sao
apresentados conceitos relacionados a SDNs:

« Tabela de Fluxos: Cada entrada na tabela de fluxos no hardware de rede consiste
em regra, acdes e contadores (ROTHENBERG et al., 2010). A essas regras, €
necessario atribuir agcdes para que o encaminhamento dos pacotes seja executado
da forma correta. Os contadores sao utilizados para fins estatisticos.

» Canal de comunicacao seguro: Responsavel por prover a protecao do canal de
comunicacao entre o switch e o controlador(ROTHENBERG et al., 2010).

+ Protocolo OpenFlow: Protocolo que define as mensagens que serao trocadas entre
0s equipamentos da rede e os controladores(ROTHENBERG et al., 2010).

« Controlador: E o software responsavel por tomar decisdes, adicionar e remover as
entradas na tabela de fluxos(ROTHENBERG et al., 2010).

Um pacote, ao chegar em um dispositivo com suporte ao protocolo OpenFlow, é
analisado através do cabegalho, que € comparado as regras da tabela de fluxos. Dessa
forma as agdes sao devidamente realizadas. Caso o cabecalho ndo corresponda a ne-
nhuma regra da tabela, o pacote (por padrdo) € enviado para ser tratado pelo controlador.
Geralmente os pacotes que sdao encaminhados para o controlador sdo novos, ou seja,
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correspondem ao primeiro pacote de um novo fluxo. De acordo com (ROTHENBERG et
al., 2010) as agoes associadas aos fluxos incluem:

Modificar os campos do cabecalho;

« Encaminhar o fluxo de pacotes para determinada porta (ou portas);

Encapsular e transmitir o pacote para o controlador;

» Descartar os dados, como medida de seguranga, com a implementacao de firewalls,
ou ainda para inibir ataques de negacao de servico;

« Encaminhar o pacote para o processamento normal do equipamento nas camadas
20u 3.

2.2 Controladores

De acordo com (MACAPUNA, 2012), um dos maiores problemas existentes hoje
na Internet € o gerenciamento de redes, isto é causado em virtude do gerenciamento em
baixo nivel, configurado em cada ativo da rede, de forma individual. Na maioria das ve-
zes, as configuracoes séo realizadas de forma manual, tendo assim maior probabilidade
de falhas, ocasionadas por erros de configuracao dos componentes. Em virtude desses
problemas, implementou-se um Sistema Operacional de Redes que oferece uma plata-
forma de desenvolvimento que permite a reutilizacdo de aplicagdes de rede e possui a
capacidade de analise e gerenciamento, permitindo assim que aplicacées de rede sejam
rapidamente desenvolvidas e aplicadas (GUDE et al., 2008).

Definida a interface de programacao, seria possivel desenvolver uma aplicagéo
para fazer o controle de cada switch presente na rede, separadamente. Porém, existem
algumas limitag¢des, pois o programador teria de conhecer a fundo o hardware e fazer uma
programacao de baixo nivel para que o software possa se comunicar com os dispositivos
do comutador (GUDE et al., 2008).

Para que fossem resolvidos esses impasses, foi necessario o desenvolvimento
de um novo nivel na arquitetura, que oferecesse uma plataforma de programacgao de
maior nivel para o desenvolvedor. Esse nivel € conhecido como controlador, ou sistema
operacional de rede (GUEDES et al., 2012).

O controlador de rede, ou sistema operacional de rede, ou, ainda, hypervisor da
rede (em alusdo ao conceito derivado da area de sistemas virtualizados) pode, dessa
forma, concentrar a comunicacao com todos os elementos programaveis que compdéem a
rede e oferecer uma visao unificada do estado da rede (SHERWOOQOD et al., 2009).
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Uma das virtudes das Redes Definidas por Software, é exatamente essa visao de
controlador. Onde pode-se gerenciar um sistema inteiro através de um s6 centralizador,
com visao das condigbes da rede, o que possibilita tomar decisGes operacionais sobre
como um sistema todo deve operar.

Um controlador pode ser implementado em um servidor comum da rede (ROTHEN-
BERG et al., 2010).

A Figura 2.2 esboca o processo de instalagdo das regras, impostas pelo controla-
dor nos dispositivos da rede. Um pacote, saindo do host A, é desconhecido pelo switch 1
que, por padrao, encaminha a decisao para o controlador. O controlador define as regras
necessarias para aguele determinado tipo de pacote e retorna a regra aos dispositivos da
rede. A partir deste processo, um pacote da mesma conexao, por exemplo, ndo precisara
passar pelo controlador novamente.

CONTROLADOR

PROGRAMA "
OPENFLOW 4

INSTALA REGARA INSTALADA
REGRA g (COM RTRASO)

Host B

Host A

Switch 1 Switch 2

Figura 2.2: Instalagdo das regras na tabela de fluxos

A partir das informacdes disponibilizadas nesta secdo, péde-se compreender o
funcionamento de um controlador SDN. Nas subsec¢bes seguintes, serdo apresentados
os tipos de controladores mais utilizados atualmente.

2.2.1 NOX

O NOX oferece uma interface de programacao para desenvolvimento e/ou imple-
mentacao de novas aplicagdes de rede, onde s&o utilizados dois diferentes conceitos que
serdo citados a seguir (FARIAS et al., 2011; NOX, 2013).

« Componente : E um conjunto de funcionalidades que sdo carregadas com o NOX.
Pode-se citar, como exemplo, um firewall. Os componentes podem ser desenvolvi-
dos em linguagem C e/ou Python

» Evento: Pode ser conceituado por ser uma agéo realizada no fluxo da rede. As
aplicacoes desenvolvidas em NOX utilizam um conjunto de manipuladores que sao
registrados para serem executados quando um evento ocorre.
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NOX é o controlador original do OpenFlow, e tem como principal fungdo o desen-
volvimento de programas SDN na linguagem C++. O NOX funciona, assim como todos
os controladores, sobre o conceito de fluxos de dados. O controlador gerencia a tabela
de fluxos dos switches da rede reagindo a eventos de rede (GUEDES et al., 2012; NOX,
2013).

O NOX define uma série de eventos (GUEDES et al., 2012):

» packet in (switch; port; packet): é acionado quando o switch envia um pacote rece-
bido (por uma porta fisica) para o controlador.

* stats_in (switch;xid; pattern; packets; bytes). € acionado quando o switch retorna
os contadores de pacotes e bytes em resposta a um pedido pelas estatisticas as-
sociadas as regras contidas no padrao pattern. O parametro xid representa um
identificador para o pedido.

» flow_removed (switch; pattern; packets; bytes): acionado quando uma regra com
padrao pattern ultrapassa o tempo limite estabelecido e € removido da tabela de flu-
xos do switch. Os parametros packets e bytes possuem os valores dos contadores
para a regra.

 switch_join(switch): acionado quando um switch se conecta a rede.
» switch_exit(switch): acionado quando o switch sai da rede.

» port_change(switch; port; up): acionado quando o dispositivo ligado ao switch &
ligado ou desligado. O parametro up representa o novo estado do enlace.

O NOX também prové componentes para enviar mensagens aos switches:

« install (switch; pattern; priority; time out; actions): insere uma regra com o dados
padréo, prioridade, tempo limite e agdes na tabela de fluxos do switch.

* uninstall (switch; pattern): remove a regra contida em padrao da tabela de fluxos
do switch.

» send (switch; packet; action): envia o pacote para o switch e deixa que a agao seja
tomada por ele.

» query_stats(switch; pattern). gera uma requisicao dos dados estatisticos contidos
em uma regra no switch e retorna um identificador de requisi¢cao (xid) que pode ser
usado para mapear uma resposta assincrona do switch.



19

Figura 2.3: Topologia SDN simples

De acordo com (GUEDES et al., 2012), o programa em execucao no controlador
define um manipulador para cada um dos eventos construidos dentro do NOX, mas pode
ser estruturado como um programa arbitrario. Por exemplo: Suponhamos que a rede
tenha um switch ligado a um conjunto de hosts internos na porta 1 e uma rede (por
exemplo: Internet) na porta 2, como esbog¢ado pela Figura 2.3. Quando o switch é ligado,
€ feita uma requisicéo switch_join. Uma funcéo instala as regras no switch para que 0s
pacotes da porta 1 sejam enviados para a porta 2, e vice-versa. As regras (Figura 2.4
definem prioridade Default e tempo limite None.

def switch_Jjoin(switch):
repeater (switch)

def repeater (switch):
patl = {in_port:1}

pat?2 = {in_port:2}

install (switch,patl,DEFAULT,None, [output (2} ])
install (switch,pat2, DEFAULT ,None, [output (1) 1])

Figura 2.4: Regras NOX

222 POX

O POX foi implementado tomando como base o controlador NOX. E uma plata-
forma para o desenvolvimento e prototipagem de software de rede utilizando a linguagem
Python (POX, 2013).

O controlador POX surgiu com o objetivo de facilitar e contribuir em pesquisas e
ensino sobre o protocolo OpenFlow. O POX disponibiliza uma interface mais simples e
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uma pilha SDN mais organizada, o que facilita a execucao de pesquisas e estudo(COSTA,
2013). O principal objetivo do POX é substituir o NOX em situagdes em que o desempe-
nho nao é algo para se preocupar (POX, 2013).

2.2.3 Trema

O Trema (Trema, 2013) € uma aplicagao para o desenvolvimento de controladores
OpenFlow. Este framework tem como caracteristica o suporte as linguagens Ruby e C
para que os pesquisadores desenvolvam e criem de maneira facil seus préprios controla-
dores OpenFlow. O Trema ndo tem como objetivo ser um controlador (especificamente),
mas sim ajudar os desenvolvedores a criar implementagdes com scripts feitos em Ruby
ou C.

O Trema também disponibiliza um emulador de rede OpenFlow proprio para a exe-
cucgao de testes, ou seja, o emulador simula toda a topologia da rede, nao sendo neces-
sario a utilizacao de switches ou hosts fisicos para o teste do controlador desenvolvido.

2.3 Protocolo OpenFlow

De acordo com (COSTA, 2013), o OpenFlow é um protocolo promissor e inovador
gue proporciona um enorme leque de oportunidades de desenvolvimento tecnoldgico na
area de redes de computadores. Empresas que sao referéncias, quando o assunto é
redes de computadores (HP, Cisco, Juniper), tem sido muito atraidas por essa tecnologia.

A tecnologia OpenFlow, inicialmente foi desenvolvida por pesquisadores da Uni-
versidade de Stanford e atualmente estd sendo continuada pela Open Networking Foun-
dation (ONF). Em maio de 2012 a Indiana University em parceria com a ONF langou o
SDN Interoperability Lab que incentiva o desenvolvimento e a adog¢do de normas para as
SDN com tecnologia OpenFlow (COSTA, 2013).

Com a aceitacdo das grandes empresas, o que define o rumo das tecnologias,
esta sendo possivel ampliar o conceito de Redes Definidas por Software envolvendo-o a
novos paradigmas de gerenciamento de redes integrado, desenvolvimento de protocolos
e servigos baseados em redes virtualizadas ou SDNs (COSTA, 2013).

A pesquisa na area de arquiteturas de redes de computadores possui diversos de-
safios em relagdo a implementagéo e experimentacao de novas propostas em ambientes
reais. Isso ocorre devido a dificuldade que o pesquisador possui sobre obter uma rede
de testes proxima de uma rede real. Para isso foi desenvolvido o protocolo OpenFlow
(HANDIGOL et al., 2012), que propde um mecanismo para permitir que redes reais se-
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jam utilizadas como um ambiente de experimentos, sem interferir no trafego a nivel de
produgéao (FARIAS et al., 2011).

O OpenFlow define um protocolo padrdo para comunicagdo do controlador para
com os dispositivos presentes na rede, como, por exemplo, comutadores, roteadores e
access points(NASCIMENTO et al., 2011).

Esta proposta é fundamentada em comutadores Ethernet comerciais e define
um protocolo padréo para controlar o estado destes comutadores. O OpenFlow tam-
bém define um novo elemento de rede, o controlador, e 0 software que sera executado
nele(ROTHENBERG et al., 2010).

(COSTA, 2013) relata que o protocolo OpenFlow procura oferecer uma opgao con-
trolavel e programavel (SDN), sem atrapalhar o fluxo de producédo. Nesse sentido o co-
mutador OpenFlow encaminha os pacotes do trafego experimental de acordo com regras
definidas por um controlador centralizado. A arquitetura da plataforma OpenFlow pode
ser vista da Figura 2.5.

Rede2 Rede N

Rede 1

|
-

Controlador

[‘hpuriﬂ'ﬂu 3

r© A -

Controlador Nox ]

Protocolo OpenFlow

Figura 2.5: Protocolo OpenFlow com controlador NOX

De acordo com (ROTHENBERG et al., 2010), existem quatro razdes fundamentais
que contribuem para a aceitacao da tecnologia OpenFlow:

» O OpenFlow pode ser incorporado em equipamentos de rede (roteadores, switches,
pontos de acesso Wi-Fi) comerciais, sem modificacao do hardware, mediante atu-
alizagdo do firmware, garantindo o desempenho de tecnologias consolidadas no
encaminhamento de pacotes IP/Ethernet, como, por exemplo, ASICs, FPGAs, etc.;

* O protocolo OpenFlow separa o plano de controle do plano de dados, permitindo a
utilizacdo de controladores remotos baseados em servidores com sistemas opera-
cionais e linguagens de programacao comuns na industria de tecnologia da infor-
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macao. O software do controlador é responsavel por definir o modo como os fluxos
de pacotes sdo encaminhados e processados na rede. Dessa forma, o controle da
rede deixa de estar embarcado nos equipamentos;

» Uma rede com suporte ao protocolo OpenFlow permite a definicdo de fatias de rede
(slices ou flow-spaces), com garantia de isolamento entre os diferentes controla-
dores que operam sobre a rede, permitindo que o trafego operacional (conforme
os protocolos tradicionais) e o trafego experimental (conforme definido pelo usua-
rio/operador da rede) operem em paralelo;

* O OpenFlow é compativel com a Internet atual, cujo trafego pode continuar em
operagao em uma ou mais fatias da rede OpenFlow.

2.4 Virtualizacao da Rede

De acordo com (GUEDES et al., 2012) Redes Definidas por Software abriram es-
paco para que pesquisadores e desenvolvedores possam usar a rede como um ambiente
de testes. Entretanto, ao se conectar os elementos de comutagéo de uma rede a um con-
trolador Unico, a capacidade de se desenvolver novas aplicagoes e testa-las fica restrita
ao responsavel por aquele controlador. Mesmo que 0 acesso a este controlador seja com-
partilhado entre os pesquisadores, ainda ha a questao da garantia de ndo-interferéncia
entre as diversas aplicagdes sendo executadas na mesma interface.

Para se resolver esse problema, surgiu a possibilidade de dividir a rede em fatias
(slices) e atribuir cada fatia a um controlador diferente. Ao considerar que um controlador
SDN ¢ um sistema operacional de rede, uma forma de implementar essas fatias € atraves
da virtualizacao(GUEDES et al., 2012; GOMES et al., ).

O FlowVisor é um mecanismo desenvolvido especialmente para o OpenFlow. Esta
ferramenta funciona de forma transparente entre os dispositivos em uma rede OpenFlow
e os controladores, como por exemplo, NOX e POX. O Flowvisor permite que mais de um
controlador tenha funcionalidades sob a rede. A ferramenta utiliza o conceito de fatias (Fi-
gura 2.6), por exemplo, cada “pedaco” da rede é controlada por um controlador OpenFlow
especifico. As mensagens de controle trocadas entre os dispositivos e os controladores
também passam pelo Flowvisor, que verifica para cada uma delas, quais politicas sao
aplicaveis. As politicas s&o definidas no préprio Flowvisor (SHERWOOQOD et al., 2009).
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Figura 2.6: Camada de virtualizagdo da rede - Flowvisor

Semelhante a virtualizacdo do computador, Flowvisor € uma camada de virtuali-
zacgao de rede que reside entre o hardware e os componentes de arquitetura de software.

A maior vantagem das Redes Definidas por Software sédo as diversas formas de se
dividir os recursos encontrados na rede(MCKEOWN et al., 2008). Como citado anterior-
mente, a capacidade que o OpenFlow possui de permitir a divisdo dos comportamentos
entre o ambiente de producéo e de pesquisa é bastante Gtil para o avanco das arquitetu-
ras hoje existentes.

A capacidade de dividir a rede em fatias ja ocorre na arquitetura atual da Internet,
um exemplo é a utilizagdo de VLANs, em que existe um cabecalho exclusivo no pacote
para a definigdo de qual rede virtual ele pertence. Porém, o uso de VLANSs possui li-
mitacbes definidas pela tecnologia Ethernet, e por esse motivo torna-se complexo sua
aplicacdo em contextos nos quais essas fatias devam se estender por mais de uma tec-
nologia de rede(COSTA, 2013).

De acordo com (COSTA, 2013) “Considerando essa analogia do uso de VLANs
com o contexto atual das redes SDN é possivel estender essa divisdo de um forma em
que os recursos da rede sejam virtualizados e apresentados de maneira isolada para
cada desenvolvedor que deseje ter o seu proprio controlador de rede.”

Dessa forma, é permitido a integracdo do ambiente de produ¢éo com varios tipos
de pesquisas, de forma paralela, na mesma rede fisica. A implementacao de diferentes ti-
pos de controladores também é suportada, permitindo que o desenvolvedor faga a analise
do desempenho de cada controlador com sua respectiva linguagem de programagéo. Do
mesmo modo que um sistema operacional é virtualizado, pode-se efetuar a virtualizagao
de controladores sobre uma rede fisica.
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2.5 Simuladores de rede

Para que uma arquitetura SDN seja criada, é necessario a implementacao de con-
troladores, a utilizagcdo do protocolo OpenFlow e hardwares compativeis. Com a finali-
dade de reduzir os custos para fins de pesquisas e desenvolvimento, foi implementado
um sistema simulador de rede chamado Mininet (COSTA, 2013).

O sistema permite aos pesquisadores fazer a simulagao de uma rede com inume-
ros dispositivos, com o uso de um unico computador. O sistema é capaz de criar uma rede
de maquinas virtuais, switches, controladores e links. Os hosts simulados no Mininet sao
executados com base em uma plataforma Linux. Os switches simulados sao totalmente
compativeis com o protocolo OpenFlow(Mininet, 2013).

O Mininet traz consigo as melhores caracteristicas de emuladores, hardware, ban-
cos de ensaio e simuladores. Em comparagédo aos sistemas virtualizados completos, o
Mininet se sobressai nos seguintes aspectos (Mininet, 2013):

» Boot mais rapido: Segundos ao invés de minutos;
» Escalas maiores: Capacidade para centenas de hosts e switches;

* Fornece mais largura de banda;

Instalagao relativamente facil;

» Compativel com os controladores NOX e POX;

2.6 Depuradores de rede

Redes de Computadores sao notoriamente dificeis de depurar. Os administradores
de rede, atualmente, sé dispde de um conjunto rudimentar de ferramentas, como ping
e traceroute, ferramentas de monitoramento como o tcpdump nos dispositivos finais e
netflow em switches e roteadores (HANDIGOL et al., 2012).

Depurar uma rede se torna dificil por uma razdo: essas ferramentas tentam re-
construir o estado complexo e distribuido da rede de uma forma ad-hoc, porém protocolos
como o Mac-learning na camada L2 e de roteamento da camada L3 estdo em constante
mudanca de estado (HANDIGOL et al., 2012).

Todavia, Redes Definidas por Software, como j& descrito anteriormente, sdo con-
troladas por meio de programacgado. O estado da rede € gerenciado por programas de
controle logicamente centralizados, os estados s&o escritos diretamente nas tabelas de
fluxos do switch (HANDIGOL et al., 2012).
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Neste paradigma de Redes Definidas por Software, é possivel depurar uma rede
da mesma forma que se depura um software: escrever e executar programas, usar um
depurador para visualizar contexto em torno dos erros ocorridos e tragar sequéncias de
eventos que levam a origem desses erros (HANDIGOL et al., 2012).

A partir dos conceitos aqui descritos, sdo apresentados a seguir alguns depurado-
res para Redes Definidas por Software.

* O TestOn é uma ferramenta de cdédigo aberto, para automacgao de testes em am-
bientes que utilizam o protocolo OpenFlow. O principal objetivo da ferramenta é
fornecer aos usuarios uma interface simples para criar aplicagdes de teste automa-
tizados de modo eficiente. Este depurador foi desenvolvido pela Paxterra e esta
em constante evolugdo e amadurecimento como ambiente de teste. Além disso, a
ON.LAB (http.//onlab.us/testing.html) é responsavel por desenvolver e disponibilizar
uma série de casos de teste para download (TestOn, 2013).

» O NICE é uma ferramenta extremamente eficiente para depurar programas Open-
Flow, seu processo consiste em uma combinacao de verificacdo de um modelo e
uma execucao simbdlica para encontrar erros de programagdo ou bugs em pro-
gramas OpenFlow. A automatizagado do teste de aplicagdes OpenFlow é um dos
maiores objetivos desta ferramenta(CANINI et al., 2012).

« O STS é um depurador que busca eliminar a necessidade de procurar em logs os
erros do software do controlador. O depurador simula dispositivos na rede, permi-
tindo gerar casos de testes complexos. Esta ferramenta também permite examinar
0 estado da rede em determinado ponto e automaticamente procurar as entradas
OU erros que sao responsaveis por gerar determinados bugs na rede(SCOTT et al.,
2013a).

+ O OFRewind tem por obijetivo principal ajudar os administradores de rede a encon-
trar os erros existentes em redes com OpenFlow. O OFRewind ndo é apenas um de-
purador de rede, através dele também é possivel fazer andlises da rede, como: ve-
rificar a utilizacdo de CPU nos switches, broadcast storms (excesso de broadcast),
encaminhamentos de pacotes anémalos, erros de analise de pacotes no controla-
dor NOX e ainda outras agoes invalidas do controlador. Ou seja, esta ferramenta
nao esta limitada a localizar erros especificos em controladores OpenFlow, mas
também pode ser utilizada para reproduzir outras anomalias na rede(WUNDSAM et
al., 2011).



3 MATERIAIS E METODOS

Na busca de atingir os objetivos propostos nesse trabalho, buscou-se conhecer o
cenario ao qual ele se aplica. A investigagcdo dos métodos a serem utilizados e a aquisi-
cao de conhecimentos sobre SDNs e depuradores deste tipo foi um fator crucial para o
desenvolvimento deste estudo. O presente trabalho foi realizado para analisar as vanta-
gens e desvantagens da utilizacdo de cada um dos depuradores para SDN apresentados
neste estudo.

A analise sera feita com base na documentacao disponibilizada pelos desenvolve-
dores de cada uma das ferramentas aqui apresentadas e, como fator adicional, através
da instalacao, breve utilizacdo e execucao de casos de teste inclusos nestas ferramentas.

3.1 NICE

A palavra “correto” em depuradores para Redes Definidas por Software nem sem-
pre é algo invariavel. A possibilidade de ocorréncia de falsos positivos em testes, através
de definigdes de casos de teste, muitas vezes é elevada. Pensando nisso, os desenvolve-
dores do NICE permitem que os programadores especifiquem propriedades de corretude,
através de alteracdes feitas nos cédigos, em linguagem Python. Para testes padrées, sao
definidas bibliotecas e propriedades comuns em todos os testes, por exemplo: teste de
loop de rede e blackholes(CANINI et al., 2012).

No NICE define-se propriedades de corretude baseado em coisas do tipo (“algo
ruim nunca acontece”) e liveness (eventualmente algo bom acontece). Verificar as propri-
edades de seguranca € uma tarefa relativamente simples, embora a escrita de um predi-
cado apropriado para todas as variaveis de estado possiveis demandem muito tempo. Um
simples exemplo de um predicado pode ser citado como: Um cédigo para testar se ocor-
rem loops em uma rede e/ou um blackhole. J&, a verificagdo para propriedades liveness
€ normalmente mais dificil, pela necessidade de considerar um sistema em execugao
possivelmente infinito. No NICE, sdo definidas entradas finitas, por exemplo, nimero de
pacotes, numero de possibilidades dos valores de cabecalhos e etc. O que permite mais
facilmente verificar algumas propriedades liveness(CANINI et al., 2012).

Para verificar algumas propriedades de seguranca e liveness, o NICE permite usar
algumas propriedades de corretude para acessar o estado do sistema, registrar retornos
de comunicagéo, para observar transagdes importantes em um sistema em execugao, e
manter o estado local(CANINI et al., 2012).

Esta ferramenta fornece uma biblioteca padrao de propriedades de corretude apli-
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caveis a uma ampla variedade de aplicagdes OpenFlow. Alguns médulos de teste do Nice

serdo citados e explicados abaixo(CANINI et al., 2012).

3.1.1

NoForwardingLoops : Esta propriedade afirma que os pacotes sofrerdo loops de
encaminhamento, este modulo é implementado através da verificacdo de que cada
pacote passa por qualquer endereco <switch, input port> no maximo uma vez.

NoBlackHoles: Esta propriedade determina que nenhum pacote deve ser descar-
tado na rede, e € implementado, verificando se cada pacote que entra na rede tem
destino para a propria rede ou € consumido pelo controlador. Para dar conta de ata-
ques ou erros do tipo flooding (enchente de pacotes na rede), a propriedade impoe
um saldo zero entre as copias de pacotes e os pacotes consumidos.

DirectPaths: Esta propriedade verifica que, uma vez que um pacote atingiu com su-
cesso o seu destino, os pacotes futuros do mesmo fluxo, ndo irdo para o controlador.
Esta propriedade é Gtil para muitas aplicagées OpenFlow, embora néo se aplique ao
MAC-Learning Switch, pois requer que o controlador saiba como alcancar ambos
0s hosts, evitando que sejam construidos caminhos uni-direcionais entre eles.

StrictDirectPaths: Esta propriedade verifica que, depois de dois hosts entregarem
com éxito pelo menos um pacote de um fluxo em cada sentido, outros pacotes da
mesma conexao nao serao entregues novamente ao controlador. A propriedade
verifica que o controlador estabeleceu um caminho direto e bi-direcional entre os
dois hosts.

NoForgottenPackets: Esta propriedade verifica se todos os buffers dos switches
estao vazios no final da execugao do sistema. Um programa pode facilmente vio-
lar essa propriedade “esquecendo de dizer” como o switch deve tratar um pacote.
Isso pode eventualmente consumir todo o espago de buffer disponivel. Depois de
um tempo limite (timeout), o switch pode descartar esses pacotes. Um programa
com execugao curta pode nao ser executado por tempo suficiente para preencher
a fila pacotes a espera do controlador awaiting-controller-response. A propriedade
NoForgottenPackets permite detectar esses bugs.

Arquitetura

O NICE consiste em trés diferentes "camadas": Verificador de Modelo (Model

Checker), Execugao simbdlica Concolic-execution engine e uma biblioteca de modelos

incluindo um switch e varios tipos de hosts. A partir desses parametros é possivel fazer a
deteccao dos bugs(CANINI et al., 2012).
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» Model checker (Verificador de Modelo)- Para fazer checkpoints e restaurar o estado
do sistema, o NICE salva a sequéncia de transagdes que criaram o estado atual
e restaura o sistema, baseando-se nesta sequéncia. As verificagbes de estado
séo realizadas armazenando e comparando os estados ja explorados. A principal
vantagem desse processo é que reduz o consumo de memoria e, em grande parte
dos casos, € simples de implementacao. Para criar as chaves hash, o NICE serializa
os estados através de um méddulo chamado cPickle(CANINI et al., 2012).

Input Output
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Figura 3.1: Camadas do NICE

Dado um programa OpenFlow, uma topologia de rede (definida pelo Anexo 1), e
as propriedades de correcao, o NICE realiza uma busca no espaco de estados e é capaz
de identificar as propriedades erréneas ou violacdes (Figura 3.1).

3.1.2 Caso de teste

O caso de teste utilizado para validar o presente depurador foi o Pyswitch, que €
uma aplicagdo OpenFlow que tem como objetivo implementar o MAC learning (registro
do MAC Address), juntamente com o processo de flooding (enchente de pacotes) para
destinos desconhecidos, muito comum em Switches Ethernet. Através da execucao desta
aplicacao OpenFlow foi possivel detectar trés bugs. Sao eles(CANINI et al., 2012):

» Host inacessivel (blackhole) - Esse € um bug muito relatado em testes de progra-
mas para SDN. Basicamente € quando um host B acaba se movendo de um local
para outro. Antes de ocorrer essa movimentacdo, o host A inicia a comunicagao
com o host B, o que faz com que o controlador instale uma regra de encaminha-
mento para que os dispositivos da rede possam tratar esse trafego. Quando o host
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B se move de fato, a regra permanece da mesma forma, pois o tempo limite ndo
expirou, e 0 host A continua enviando informacdes para B, que nunca vai receber
esses pacotes.

Atraso no caminho direto (Delayed direct path) - O Pyswitch também viola a pro-
priedade StrictDirectPaths, ocasionando em uma significativa queda no desempe-
nho do trafego. A violagéo, ou bug, surge depois que um host "A"envia um pacote
para o host "B", e "B"envia uma resposta para "A". Isso porque o Pyswitch instala
uma regra de forwarding em uma direcao (do remetente B para o destino A, linha
13 da Figura 3.2. O controlador ndo permite instalar uma regra de forwarding para
a outra direcado enquanto existir um pacote subsequente na comunicacao de A para
B. Em uma comunicacao TCP, por exemplo, ao fazer o Threeway Handshake, esse
bug ocasiona um trafego até 50% maior. Apds a corregao deste erro, involuntaria-
mente, ocorrera outro. A correcao anterior sugere que sejam instaladas regras nos
dois sentidos, sendo que a segunda regra € reversa (para fazer o caminho de volta).
Ao analisar o cédigo, pode-se perceber que esta regra (A para B) € adicionada apés
a linha 14. No entanto, uma vez que as duas regras nao sao instaladas de uma sé
vez, a instalagdo desta regra, seguindo o codigo, pode permitir que o pacote do host
B para o A chegue antes que a regra seja instalada. Esse bug fard com que este
pacote seja redirecionado para ser tratado pelo controlador (desnecessariamente).
A correcao que melhor se adapta a esse problema é garantir que a regra seja insta-
lada antes de permitir que o pacote do host B para A passe pelo switch. Efetuando
essas correcdes, o programa ira satisfazer a propriedade Strict-DirectPaths e nao
retornara propriedades erréneas.

Excesso de trafego (Excess flooding) - Ao testar o pyswitch em uma topologia que
consiste em um ciclo, o programa acusa uma violagao na propriedade NoForwardin-
gloops. Isso ocorre em virtude do pyswitch n&o ter sido desenvolvido utilizando o
protocolo STP (Spaning Tree Protocol), que tem como principal funcao evitar a ocor-
réncia de loops em redes com topologias semelhantes as testadas com o pyswitch.
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1 etrl_state = {} #Sware of the controller is a global variable {a hashtable)

2 def packet_in(sw_id, inport, pkt, bufid): # Handles packer arrivals

»  mactable = ctrl_state[sw _id]

4 is_beast_src = pkt.src[0] & 1

s is_bcast_dst = pkt.dst[0] & 1

s if mot is_bcast_src:

mactable[pkt. src] = inport

s if (not is_bcast_dst) and (mactable has_key(pkt.dst)):

9 outport = mactable| pkt.dst]

10 if outport != inport:

1 match = {DL_SRC: pkt.sre, DL_DST: pkt.dst,
DL_TYPE: pkt.type, IN_.PORT: inport}

12 actions = [OUTPUT, outport]

i3 install_rule(sw_id, match, actions, soft_timer=5, —
hard_timer=PERMANENT) # 2 lines opiionally

14 send_packet_out(sw _id, pkt, bufid) # combined in 1 API

15 return

15 flood_packet(sw_id, pkt, bufid)

17 def S\N'itch__ioin(sw_id. stats): # Handles when a switch joins
s if not etrl_state has_key(sw_id):
i ctrl_state[sw_id] = {}

a0 def switch_leave(sw_id): # Handles when a switch leaves

2 if etrl_state.has key(sw_id):
del ctrl_state[sw_id]

Figura 3.2: Cdédigo-fonte Pyswitch

3.2 TestOn

O TestOn foi projetado para usuarios com diferentes niveis de habilidades em pro-
gramacao de scripts. Os casos de teste podem ser criados utilizando Python. O TestOn
disponibiliza atualmente (TestOn, 2013):

 Scripts de facil entendimento e manuseio: O TestOn disponibiliza uma interface
abrangente (em desenvolvimento), algumas topologias nao precisam de scripts e
podem ser feitas utilizando o "plugin"OF Automation Solution, ou o usuario podera
fazer seu proéprio script em Python. O TestOn disponibiliza uma interface gréfica do
utilizador (GUI), ainda em desenvolvimento, para criar topologias de teste. Outra
vantagem é a geragdo automatica de elementos para unidades em teste, incluindo
switches OpenFlow;

» Facilidade na execucgéo de testes, a execucao do teste é realizada em apenas um
clique;

» Variedade de recursos de depuragao;
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- Capacidade de efetuar pausas no momento da execugao;
- Depuragcao em pausa;

- Arquivos de log, relatérios e arquivos de sessao faceis de pesquisar;

O TestOn tem como principal objetivo, interagir com os componentes do protocolo
OpenFlow e automatizar a funcionalidade dos componentes. Esta ferramenta funciona de
ponto a ponto para testar os componentes OpenFlow. A ferramenta também prové um
framework automatico que auxilia na depuracao dos scripts.

3.2.1 Caso de teste em aplicagoes

Para um teste completo no TestOn, sdo necessarios trés diferentes componentes.
Sao eles: Script de teste, Parametros a serem testados (casos de teste) e um arquivo
com a topologia da rede a ser testada.

* Script de teste: O script de teste é responsavel por fazer a rede funcionar "normal-
mente", com troca de pacotes de diferentes protocolos para ser testada posterior-
mente.

« Parametros a serem testados: E um script que contém todos os parametros da rede
a serem testados. A Figura 3.3 mostra um script simples, que tem como finalidade
executar testes em um acesso via SSH.

<PARAMS=

<testcases> 1</testcases>

<mail> paxweb@paxterrasolutions.com</mail>
<CASE1>

<dl_type> 0x800 </dl_type>
<nw_proto> 6 </nw_proto>
<nw_src> 18.0.0.2 </nw_src>
<tp_dst> 22 </tp_dst>

<slice> SSH </slice>
<permissions> 4 </permissions=

<destination_host> 18.8.0.4 </destination_host>
<destination_username> openflow </destination_username>
<destination_password> openflow </destination_password=>
<destination_port> 22 </destination_port>

</CASE1>

</PARAMS=>

Figura 3.3: Script para teste de acesso SSH
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» Arquivo com a topologia de rede: Este arquivo funciona como base para execucao
de testes. Conforme a Figura 3.4, no script sao configurados o numero de dispo-
sitivos que estarao disponiveis na topologia e suas devidas ligagdes. Neste caso,
incluiu-se um FlowVisor, um host emulado pelo Mininet e um controlador POX.

<TOPOLOGY=>
<COMPONENT >
<FlowVisori>

<host>192.168.56.101</host>
<user= openflow </user=
<fvadmin_pwd=></Tvadmin_pwd=>
<password=openflow</password=
<type>FlowVisorDriver</type>
<COMPONENTS>
</COMPONENTS>

</FlowWisori>

<Minineti>
<host>192.168.56.101</host>
<user= openflow</user=
<password= openflow</password=
<type=MininetCliDriver</type>
<COMPONENTS>
# Specify the Option for mininet
<topo> single</topo=
<topocount=3</topocount>
<switch> ovsk </switch=>
<controller> remote </controller>
</COMPONENTS>
</Minineti>

<POX2=
<host> 192.168.56.102 </host>
<user> openflow </user=
<password= openflow </password=
<type> PoxCliDriver </type>
<test_target> 1 </test_target>
<COMPONENTS=>
<pox_lib_location= /home/openflow/pox/ </pox_lib_location>
<samples.of_tutorial></samples.of_tutorial=
</COMPONENTS>
</POX2>

Figura 3.4: Script para definicao de topologia de teste - TestOn

3.3 OFRewind

OFRewind é uma ferramenta que utiliza as propriedades de divisdo na arquitetura
de encaminhamento para permitir a praticidade na depurag¢do de dominios de rede. Esta
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divisdo € realizada para permitir a gravacao e reproducao de estados da rede. Em testes,
a ferramenta revelou-se Util em diversos estudos de caso(WUNDSAM et al., 2011).

O OFRewind, por sua vez, ndo é muito intuitivo. A meta dos desenvolvedores
foi fazer um software que ajude a encontrar a raiz do problema, porém, ndo faz isso
automaticamente. O administrador da rede é responsavel por informar detalhadamente o
cenario que sera depurado(WUNDSAM et al., 2011).

A ferramenta trabalha de modo passivo, onde existem duas situagdes: recording
e replay. O recording tem como objetivo gravar o trafego critico da rede, por exemplo,
mensagens de roteamento. As definicdes do que deve ser monitorado devem ser especi-
ficadas nas configuragées. O replay, por sua vez, tem como objetivo reproduzir o trafego
gravado, de forma coordenada, para que assim, o administrador da rede possa identificar
os problemas ali ocorridos(WUNDSAM et al., 2011).

3.3.1 Arquitetura

OF-Controller

L
' ........ ""!.\ + ~
‘ e M 0 sw "'.,_Il_i-'_'llf—S‘Wa-#,""r N

DataStore

Figura 3.5: llustragdo basica do funcionamento do OFRewind

A partir da Figura 3.5, pode-se compreender como o OFRewind atua. Ele funciona
como uma espécie de proxy para controle na camada de rede, entre o switch princi-
pal(switch que contém o OFRewind da Figura 3.5) e o controlador. Isso possibilita inter-
ceptar e modificar as mensagens do plano de rede para fazer o recording e replay. A
partir deste ponto, as mensagens do plano de rede sao gravadas nos DataStore instala-
dos juntamente com o switch (WUNDSAM et al., 2011).
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OF Rewind
| Ofrecord 9 | Ofreplay
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Figura 3.6: Subdivisdo dos componentes do OFRewind

Os componentes podem ser subdivididos em dois mddulos cada um, de acordo
com a Figura 3.6. Eles consistem em um médulo para recording, e um mddulo para
replay, com um local comum de armazenamento, chamados Ofrecord e Ofreplay, com
respectivos Datarecord e Datareplay (WUNDSAM et al., 2011).

Cirl-Flane [iata-Flans

e NS By L2 L2
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e P | {eg.aRR)
: Pl I
' [ Cri-Plane jData-Fans
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; : "—‘—r"' —a
Ofrecord Diatanecord Datarecord  Datarecord

Figura 3.7: Relacao entre as camadas do OFRewind

A Figura 3.7, representa a relagdo entre as camadas e o modo como as informa-
¢Oes sdo armazenadas. Pode-se perceber que cada informagdo € armazenada em um
Datarecord especifico(WUNDSAM et al., 2011).

3.3.1.1 Gravacao do Trafego com Ofrecord

Como ja discutido, o Ofrecord é um parametro do OFRewind para gravar todo
e qualquer trafego desejado em uma rede com OpenFlow. Ele atua de forma seletiva,
ou seja, seleciona o que realmente é importante para gravar, pois gravar tudo ocuparia
muito espaco(WUNDSAM et al., 2011). A seguir sdo apresentados fatores utilizados para
reduzir o armazenamento de pacotes em excesso:
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» Selecao: O fluxo pode ser classificado e selecionado conforme as necessidades
do administrador de rede. Pode-se referir a selecdo de trafego sempre que seja
necessario tomar uma decisdo sobre um conjunto de trafego para gravagéo. Entre
as categorias de selecao estao inclusas: mensagens de protocolos de roteamento,
mensagens de controle de trafego entre outras. A Figura 3.7 pode ser novamente
referenciada para o melhor entendimento do processo de selecédo e gravacao dos
dados, onde sao gravados, por exemplo, trafego com protocolo RIP (protocolo de
roteamento).

+ Amostragem: Se o resultado da sele¢do nao foi capaz de reduzir o trafego sufici-
entemente, pode-se aplicar pacotes ou fluxos de amostragem (filtros) de cada tipo
de trafego, como uma estratégia de redugéo.

» Cut-offs: Grava somente os primeiros bytes do pacote, que contém informagdes
relevantes.

3.3.1.2 Modos de operagao do Ofreplay

Para dar suporte no teste de diferentes switches, controladores, hosts e também
para oferecer suporte a diversos cenarios, o Ofreplay suporta diversos modos de opera-
cao (WUNDSAM et al., 2011), tais como:

« ctrl: Nesse modo de operacdo, o replay é feito diretamente para o controlador.
O Ofreplay reproduz os dados, de forma organizada, gravados no storage local.
Esse modo permite depurar as aplicagbes do controlador em um dnico host, sem
precisar de switches, varios hosts e etc. Para efetuar a depuragéo, nao € necessario
ter gravado outras mensagens (Dataplane Figura 3.7), apenas as mensagens de
controle.

» switch: Este modo de operacao reproduz as mensagens de controle para os swit-
ches. Neste modo ndo sao necessarios controladores.

» datahdr: Este modo usa os cabecalhos dos pacotes capturados pelo Datarecord
para regerar exatamente os mesmos os fluxos. O payload dos pacotes é criado
com dados ficticios.

« datafull: Nesse modo, o trafego de informacdes salvas pelos DataStores sao re-
produzidos com o payload do pacote completo, permitindo a inclusao, de modo
selecionado, de trafego para os terminais (end-hosts) nos testes.



36

O Ofreplay também permite o usuario refinar ainda mais o trafego registrado para
coincidir com o cenario de repeticdo. As mensagens reproduzidas podem ser sub-selecionadas
com base no host de origem ou destino, porta e tipo da mensagem(WUNDSAM et al.,
2011).

3.3.2 Caso de teste

O caso de teste utilizado para validacao desta ferramenta serd& O Anomalous
Forwarding, baseado na documentacéo disponibilizada pelos desenvolvedores da ferra-
menta. Para a elaboracdo dos testes, foram utilizados alguns switches, cada um com 2
hosts conectados, conforme ilustrado na Figura 4.2(WUNDSAM et al., 2011).

3.4 STS

Assim como todos os depuradores SDN, o STS tem como principal foco a solugcéao
de problemas em programas para controladores SDN.

O STS é o primeiro depurador a fazer, de forma programada, o isolamento das
entradas que induzem a uma falha em um sistema distribuido. As técnicas de gravacao
e execucao (record e replay), assim como o OFRewind, permitem que, de forma ma-
nual, o administrador percorra a execugao original e verifique se um conjunto de entradas
provocou um erro. O problema é que, na maioria das vezes, o arquivo gerado pelo fun-
cionamento original é tdo grande que o conjunto de entradas se torna confusa aos olhos
do administrador de rede(STS, 2013).

O principal objetivo do STS é fornecer informagbes sobre o que exatamente fez
a rede ter uma configuracdo invalida. Esta ferramenta foi aplicada e testada em vérias
plataformas de controladores, incluindo NOX e POX(SCOTT et al., 2013b).

3.4.1 Arquitetura

A principal abordagem do STS € simular o plano de controle da rede em uma unica
maquina. Ap0s esta etapa, executar o software de controle junto com o simulador da rede
e, apos isso, conectar os switches aos controladores (simulados), como se fossem verda-
deiros dispositivos de rede. Esta configuragdo permite que o simulador possa interpor no
canal de comunicagao e analisar o atraso, o descarte de pacotes ou reordenar as men-
sagens se necessario. A visao geral da arquitetura pode ser vista na Figura 3.8 (SCOTT
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et al., 2013Db).
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Figura 3.8: Arquitetura do STS

Infelizmente, o ato de transformar o log original (que reproduz a violagao) para uma
subsequéncia de eventos externos (que pode ou nao se reproduzir como uma violacao),
nao é trivial(SCOTT et al., 2013b).

Para obter resultados, é necessario processar a relagdo entre o que acontece no
momento e 0 que aconteceu anteriormente, apds isso € necessario verificar o que essa
relagéo reflete no log original, e por ultimo, fazer as inferéncias sobre as dependéncias
restantes na subsequéncia(SCOTT et al., 2013Db).

» Equivaléncia Funcional: O principal problema na hora de efetuar os testes ne-
cessarios € manter a equivaléncia, a situacao é que os eventos internos podem, e
quase sempre, sao diferentes sintaticamente. Por exemplo, os nimeros da sequén-
cia de um pacote podem ser todos diferentes, quando repetido uma subsequéncia
do log original. Observa-se que muitos eventos internos sao funcionalmente equi-
valentes, no sentido em que eles ttm o mesmo efeito sobre o estado do sistema,
no que respeita a provocar a violagao invariante (apesar das diferengas sintaticas).
Por exemplo, as mensagens de modificagdo do fluxo podem fazer com que os swit-
ches alterem seu comportamento de encaminhamento, mesmo que o identificador
da mensagem seja diferente.
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» Tratando Eventos Internos Ausentes: Alguns eventos do /og original podem "acon-
tecer antes do teste"(happen before), ou seja, algum evento externo pode estar au-
sente quando repassado uma subsequéncia do log. O STS, por sua vez, tratou

esse problema. A ferramenta espera até que aconteca um evento equivalente e usa

para substituir o evento

ausente. Para que ndo ocorram dead-locks foi definido um

time-out € . Caso o evento ndo ocorra, ele repete o registro desde o inicio para que

haja este evento ausente, desta vez sabendo exatamente quais eventos internos no

intervalo de entrada va
algoritmo utilizado esta

0 e ndo vao ocorrer antes de injetar a proxima entrada. O
referenciado na Figura 3.9.

procedure REPLAY (subsequence)
for e; in subsequence
q

and ¢; ¢

else if

= N
if ¢ is a

then <

then <

n internal event

s not marked absent :

(A « |ej.time — ey y.time| + €
wait up to A seconds for e;
if e; did not occur :

then mark e; as absent
e s an input :

comment: waited too long
then return REPLAY (subsequence)
else inject e;

Figura 3.9: Replay no STS

« Tratando Novos Eventos Internos: Esta propriedade trata eventos internos que

ndo haviam acontecido
onde adicionar algum n

3.4.2 Caso de teste

nos logs capturados. E utilizado um algoritmo para saber
ovo evento que ndo existia na captura inicial.

O caso de teste utilizado para validar o presente depurador foi o POX In-Flight

Blackhole, disponivel na doc

umentacao dos desenvolvedores. Este caso de teste tem

como objetivo encontrar blackholes nos softwares dos controladores (SCOTT et al., 2013b).

A partir da execugéo d

o caso de teste POX In-Flight Blackhole, foi possivel encon-

trar alguns blackholes, ou hosts desconhecidos em sua execugao. Apos 20 execugoes

com entradas geradas aleato
quanto o controlador POX faz

riamente, foi possivel detectar um blackhole persistente en-
ia a descoberta de links e locais em uma pequena topologia
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com 2 switches e 2 hosts. No rastreamento inicial houveram 29 entradas, o STS retornou
11 possiveis entradas que poderiam causar este problema (SCOTT et al., 2013b).



4 RESULTADOS E DISCUSSOES

Afim de atender os objetivos propostos neste trabalho, analisando os diferentes
depuradores existentes para SDNs, bem como suas respectivas caracteristicas, torna-
se necessario, para o melhor entendimento, estabelecer critérios de comparacao entre
essas ferramentas. Os critérios definidos sdo: instalacdo, usabilidade, documentacao
disponivel, nimero de casos de teste disponiveis e eficiéncia.

O estudo desenvolvido visa auxiliar profissionais e pesquisadores da area de Re-
des Definidas por Software a realizar seus projetos. Com base nos dados expostos aqui,
os leitores deste trabalho terdo toda a base necessaria para a escolha do melhor depura-
dor SDN para suas necessidades.

4.1 NICE

De acordo com os critérios definidos, os resultados do estudo e teste desta ferra-
menta sao:

* Instalacao: Um tutorial de instalacdo do NICE é encontrado na pagina dos desen-
volvedores (https.//code.google.com/p/nice-of/wiki/DocRequirements), o que facilita
a instalacdo. Sao necessarios alguns plugins adicionais, como o Python com versao
2.6 ou superior.

» Usabilidade: Apesar do NICE nao disponibilizar uma interface gréfica, a sua usa-
bilidade é bastante satisfatéria. Com apenas poucos comandos € possivel fazer o
teste da aplicacéo desejada. Por exemplo, para executar o caso de teste pyswitch,
s6 é preciso executar o nice com a chamada para este arquivo através deste co-
mando: "./nice.py config/pyswitch.conf".

* Quantidade de casos de teste: A ferramenta disponibiliza apenas trés casos de
teste (ndo impedindo que o usuério crie seus préprios casos de teste), os principais
exemplos a serem citados sdo pyswitch e o loadbalancer (balanceamento de carga).

» Documentacao disponivel: Os desenvolvedores do NICE disponibilizam um ma-
terial completo sobre a ferramenta, o que facilita muito em pesquisas e desenvolvi-
mento da ferramenta de forma organizada. Sao disponibilizados trés artigos, em
féruns internacionais, sobre esta ferramenta. Também é disponibilizado no site
https://code.google.com/p/nice-of/ , um manual completo da utilizagdo deste de-
purador e também uma Wiki (https://code.google.com/p/nice-of/w/list).
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 Violag6es Encontradas: A partir da execugédo do caso de teste padrdo do NICE
(pyswitch), foi possivel comprovar a existéncia dos trés bugs citados na documen-
tacao do NICE. O Resultado pode ser visto na Figura 4.1.

--- Results ---

Total states: 31082
Unigue states: 1520
Revisited states: 1582
Maximum path length: 34
Invariant violations: 35

NoLoop : @ violations
internal check @ violations
NoDrop 2 violations (first found after 13.17s, 1114 transitions)

StrictDirectRoute : 28 violations (first found after 13.55s, 1155 transitions)
MoForgottenPackets : 5 violations (first found after 13.17s, 1114 transitions)

-

ReturnContinueStop : © vieolations
symbolic engine quitting...

Figura 4.1: Resultados execugdo Pyswitch.conf

4.2 TestOn

+ Instalacao: A instalacdo do TestOn é feita através de alguns simples comandos e
do download do cédigo-fonte da ferramenta. E necessario ter os pacotes python
instalados com versdes acima de 2.6.

» Usabilidade: O TestOn, apesar de ainda nao disponibilizar uma interface gréfica
(em desenvolvimento), possui um cli para rodar as aplicagdes, o que facilita muito
na hora de efetuar os testes. Na pratica € um dos depuradores mais faceis de
utilizar.

* Quantidade de casos de teste: Os desenvolvedores nao fornecem nenhum caso
de teste que contenham bugs. Apenas o caso chamado "MininetTest", no qual a
aplicacdo monta a topologia, chama um script de teste e aplica sobre esta tecnolo-
gia. Nao foram encontrados bugs na execugao deste caso de teste.

« Documentacéao disponivel: A ferramenta disponibiliza apenas um wiki, pode ser
acessado no link (https.//github.com/Paxterra/TestON), com tutoriais de instalacao
e alguns exemplos para executar. Nao ha nenhum artigo académico disponibilizado
por seus desenvolvedores.

+ Violacoes Encontradas: A partir do caso de teste executado, percebeu-se a rapida
execucao de todos os parametros, ndo sendo encontrado (conforme o esperado),
algum erro nos scripts.
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4.3 STS

De acordo com os critérios definidos, os resultados do estudo e teste desta ferra-
menta sao:

* Instalacao: A instalacdo do STS requer apenas a linguagem Python como plu-
gin (A pagina dos desenvolvedores disponibiliza um tutorial de instalagéo). Apds
isto, s6 é preciso efetuar o download através do git no site dos desenvolvedores
(https://github.com/ucb-sts/sts).

» Usabilidade: O STS ndo possui uma interface grafica, o que ndo complica em
nada a relagcdo com o usuario. Ele possui um cli para executar todos os comandos
e depurar os arquivos desejados.

* Quantidade de casos de teste: A ferramenta disponibiliza alguns casos de teste
qgue deixam a desejar. O que nao impede do proprio administrador de rede desen-
volver seus proprios casos de teste.

« Documentacao disponivel: Os desenvolvedores do STS disponibilizam dois arti-
gos, na versao completa e outro na versao reduzidas. Também existe uma wiki no
site http://ucb-sts.github.io/sts/. O material para desenvolvimento de novos casos
de teste do STS é um pouco confuso, porém € disponibilizado.

+ Violacoes Encontradas: A partir da execugédo do caso de teste padrdao do NICE
(pyswitch), foi possivel comprovar a existéncia dos trés bugs citados na documen-
tacdo do NICE.

A equipe de desenvolvedores do STS, disponibilizou os logs gerados para que a
falha encontrada no caso de teste seja corrigida no POX. Ao combinar a saida do console
com o cédigo, foi descoberto que os fatores que causavam esta falha eram dois in-flight
packets (acionados por prioridade de trafego)(SCOTT et al., 2013b).

4.4 OFRewind

+ Instalacao: Nao se aplica.

» Usabilidade: O OFRewind, apesar de ser uma ferramenta Open-source, tem algu-
mas limitacées. N&o foi possivel obter o codigo-fonte para compilar a ferramenta
pois ndo obteu-se resposta ao contato com o desenvolvedor.
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* Quantidade de casos de teste: A documentacao da ferramenta traz consigo trés
diferentes casos de teste, 0 que proporciona ao leitor o conhecimento das funciona-
lidades desta aplicacao.

» Documentacao disponivel: Apesar de todos os outros impasses obtidos nesta
ferramenta, esta possui uma documentagado completa e bem detalhada. O que, a
partir da obteng&o do cddigo-fonte, possibilita o0 melhor desenvolvimento de casos
de teste para serem abordados por esta ferramenta.

« Violagc6es Encontradas: A partir da documentacao disponivel, obteu-se a informa-
cao de alguns casos de teste ja executados e devidamente documentados.

Para investigar o desempenho de dispositivos a partir de um novo fabricante, ilus-
trado pelo fabricante C (Vendor C), foi necessério registrar o trafego de um fluxo espe-
cifico. Para teste foi enviado um ping com 10 segundos de delay entre um par de hosts
ligados ao switch fabricante B (Vendor C, of-sw3 na Figura 4.2). Em seguida foi utilizado
0 recurso de mapeamento de dispositivos e portas do Ofreplay para reproduzir o trafego
do host c7 para o c8 pela porta 8 e 42 pertencente ao switch fabricante C na Figura 4.2.

of-swh

Mox Controller Flow\isar E}F_He-wind (Vender C)

e i
of-sw ."'I.-:I-- -:::-.. ......
(Vendor A) " &

Figura 4.2: Topologia para testes do OFRewind

Apés a repeticao, foi possivel observar uma limitacao interessante no switch fa-
bricante C. O fluxo do ping na fase de resolugdo do ARP. Os pacotes ARP transmitidos
do host c7 foram recebidos pelo host ¢c10, mas nao pelo host ¢8 nem pelo c9. A en-
trada da tabela de fluxos criado no switch of-sw4 na Figura 4.2, é mostrada na Figura 4.3.
Conclui-se que a agao de Flooding, ou seja, inundagao de pacotes, nao esta devidamente
aplicada pelo switch fabricante C da Figura 4.2.
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CONTADOR Acio
duration=181s in_port=8
n_packets=0 dl_type=arp

n_bytes=3968 dl_src=00:15:17:d1:fa:92
1dle_timeout=60 d1_dst=ff:ff: {f:{tf: {f: ff
hard_timeout=0 actions=FLOOD

Figura 4.3: Entrada da tabela de fluxos switch of-sw4

O teste também mostra que o Flooding de pacotes recebidos pelas portas baixas
(até a porta 24) que devem ser enviados para hosts de portas altas (apds a porta 24)
nao funcionam corretamente. Efetivamente, o Flooding de pacotes ARP é restrito apenas
dentro de um "grupo"de 24 portas dentro do switch (inferior ou superior), considerando
um switch com 48 portas. Este fato foi confirmado pela depuragéo, validando assim a
ferramenta OFRewind.

4.5 Comparacoes

As comparagdes aqui apresentadas foram feitas com base na utilizagdo das fer-
ramentas (com algumas excegbes) e com base na documentagao disponivel por seus
desenvolvedores. Para que o leitor obtenha compreenda de melhor forma os resultados
aqui apresentados, as comparacoes foram organizadas em diferentes tabelas.

A Tabela 4.1 mostra quais sao os controladores (aqui apresentados) compativeis
com cada depurador (* Precisa de plugin).

Tabela 4.1: Funcionalidades dos depuradores estudados

Depurador | NOX | POX | Trema | Teste de Switches
NICE Sim | Sim* | Naéo Nao
STS Sim | Sim | Nao Nao
TestOn Sim | Sim Nao Nao
OFRewind | Sim | Nao | Nao Sim

A Tabela 4.2 mostra as caracteristicas dos depuradores obtidas através das pes-
quisas aqui realizadas.
Com base na pesquisa realizada, a Tabela 4.3 mostra as caracteristicas dos con-

troladores com suas respectivas plataformas suportadas e linguagens de desenvolvi-
mento.
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Tabela 4.2: Critérios de analise dos Depuradores

Depurador | Eficiéncia | Instalacdo | Usabilidade | Documentacao
NICE Otimo Bom Otimo Otimo
STS Bom Bom Regular Otimo

TestOn Regular Bom Bom Ruim

OFRewind | Bom Ruim | N&o se aplica Otimo

Tabela 4.3: Comparagao entre controladores SDN

Controlador | Linguagem Plataforma Caracteristicas
NOX C++ Linux Principal controlador para OpenFlow
POX Python Windows, Mac e Linux | Verséo para desenvolvimento em Python
Trema C e Ruby Linux Possui emulador para scripts




5 CONSIDERACOES FINAIS

A partir do estudo realizado, foi possivel observar que o paradigma Redes Defini-
das por Software teve uma grande aceitacao em ambientes académicos e corporativos. O
desenvolvimento do protocolo OpenFlow tem muita importancia para a correta expansao
das Redes de computadores. A proposta oferecida pelo protocolo OpenFlow permite inu-
meros avangos em pesquisas envolvendo redes de computadores, a capacidade de dividir
o plano de dados e o plano de controle, € a maior vantagem do uso de Redes Definidas
por Software. A partir deste recurso é possivel fazer o teste de ambientes e configuracoes
de redes sem que a rede, em nivel de producgao, fique instavel ou indisponivel.

O presente trabalho buscou apresentar uma criteriosa revisao bibliografica dos
aspectos envolvidos no desenvolvimento e configuracdo em Redes Definidas por Soft-
ware. O estudo foi realizado com énfase nos controladores de rede e nos depuradores
com propostas mais relevantes. O trabalho mostrou que o controlador tem fundamental
importancia em um ambiente SDN, nele estao contidas todas as configuracdes e com-
portamentos que a rede deve seguir para cada tipo de pacote recebido. Para garantir
que o programa que define as configuragdes do controlador estivesse funcionando da
forma mais correta possivel, foram, entéo, apresentados alguns controladores existentes
e bastante utilizados, e também depuradores para SDN, tais como o NICE, TestOn, STS
e OFRewind. A partir da revisao bibliografica feita neste trabalho e baseado na docu-
mentacao disponivel de cada ferramenta apresentada, foi possivel obter o conhecimento
sobre qual o depurador utilizar para determinadas situagdes, tais como facilidade de uso
e eficiéncia.

Este trabalho serve como base para profissionais e pesquisadores que desejam
ampliar seus conhecimentos sobre depuradores para Redes Definidas por Software, tanto
para ambito académico quanto corporativo.



6 TRABALHOS FUTUROS

Como sugestao para o enriquecimento desta pesquisa, pode-se incluir o desenvol-
vimento de um caso de teste especifico, com topologia e propriedades de corretude para
testar igualmente a eficiéncia dos depuradores existentes para SDNs. Utilizando como
base este trabalho, é possivel incrementa-lo com sugestdes de melhorias para cada de-
purador e relatar possiveis bugs nos projetos aqui apresentados.



7 ANEXOS

class PyswitchModel (Model):
def initTopology(self, topo):
# instantiate the controller application, passing additional options
self.controller = PySwitchController(name="ctrl", *
ctxt=self.of context, version="pyswitch")
# give the controller to the OF context
self.of context.setController(self.controller)
# create two switches with 2 ports each
# of id is the openflow ID (the dp id)
swl = OpenflowSwitch({name="s1", port_count=2, of id=1)

sw2 = OpenflowSwitch(name="s2", port_count=2, of id=2)
macl = (0xB08, 0x01, OBx02, 0x03, Ox64, 0x00)
mac2 = (@x06, Ox01, Bx02, OxA3, Bx05, Ox05)

# instatiate an Arrival client with macl that sends pkts ethernet frames to

# mac2, sequentially (or not)

cll = Arrival(name="h1", mymac=macl, dstmac=mac2, %
pkts=self.config.get("pyswitch model.pkts"}, %
sequential=self.config.get("pyswitch_model.sequential”))

# cl2 is a replier (ping server) that generates a reply whenever a packet

# is received

cl2 = Replier(name="h2", mymac=mac2)

# Topology for swl

# port @ is connected to port @ on cll

# port 1 is connected to port @ on sw2

swl.initTopology({@8: (cll, @), 1: (sw2, 8)}})

# Topology for sw2

# port @ is connected to port 1 on swl

# port 1 is connected to port @ on cl2

sw2.initTopology({®: (swl, 1), 1: (cl2, 8)})

cll.initTopology({@: (swl, @)})

cl2.initTopology({08: (sw2, 1)})

# Connect the switches to the controller

swl.setController(self.controller)

sw2.setController(self.controller)

# Add the clients

self.clients.append(cll)

self.clients.append(cl2)

# Add the switches

self.switches.append(swl)

self.switches.append(sw2)

self.switches idx[swl.getOpenflowID()]

self.switches idx[sw2.getOpenflowID()]

# invariants (see the Invariants section)

self.invariants = [MolLoopInvariant(), MNoDropInvariant(),
DirectRouteInvariant(), StrictDirectRouteInvariant()]

# callbacks to call whenever a new path exploration starts

self.controller.start callbacks.append(lambda: self.controller.install())

self.controller.start_callbacks.append(lambda: self.controller.addSwitch(swl))

self.controller.start_callbacks.append(lambda: self.controller.addSwitch(sw2))

swl
SW2

Figura 1: Script para definicdo de topologia de teste do Pyswitch- NICE
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