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RESUMO

TRABALHO DE CONCLUSAO DE CURSO
CURSO SUPERIOR DE TECNOLOGIA EM REDES DE COMPUTADORES
UNIVERSIDADE FEDERAL DE SANTA MARIA

IMPLANTACAO DE UMA REDE UTILIZANDO OS PADROES DO
PROTOCOLO IPv6
AUTOR: RAISSA MONEGO PEDROZO
ORIENTADORA: SIMONE REGINA CEOLIN
COORIENTADOR: RENATO P. DE AZEVEDO
Data e Local da Defesa: Santa Maria, 08 de janeiro de 2014.

O rédpido crescimento da rede mundial de computadores nos ultimos anos gerou a
necessidade de mais enderecos IP. Entdo, torna-se inevitavel a criagdo de um novo protocolo
para resolver a escassez de enderecos do protocolo IPv4. Desta forma, uma medida foi
tomada, surgindo assim, o protocolo IPv6, o qual tornou-se a soluc¢do para este problema, bem
como, contribuiu para a adicdo de novos recursos, como por exemplo, arquitetura hierarquica
e novo formato de cabecgalho, dentre outras funcionalidades.

E inelutivel que ocorra a migracio entre os protocolos IPv4 e IPv6. Sendo assim,
visando garantir as funcionalidades da Internet, esta mudanca deve ser feita de forma gradual.
O processo de transicdo entre os protocolos ji estd gradativamente em implantagdo, no
entanto, ainda levara tempo para substitui¢do total da tecnologia.

Sabendo que o andamento do processo de migracdo ¢ um procedimento vagaroso, faz-
se necessario o uso de mecanismos para que o protocolo IPv6 possa ser introduzido neste
meio de profissionais da drea de tecnologia, em ambientes corporativos e, consequentemente,
atingir o escopo global de utilizagao.

Este trabalho propde englobar funcionalidades do protocolo IPv6, bem como, suas
caracteristicas, estrutura do protocolo, enderecamento, roteamento ¢ métodos de implantagao,
para aplicagdo de um projeto de migragdao de uma rede IPv4 para sua nova versao, IPvé6.

Palavras-Chave: Tunelamento. IPv4. IPv6. Transic¢ao.



ABSTRACT

COMPLETION OF COURSE WORK
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Defense Place and Date: Santa Maria, January 8™ 2014.

The rapid growth of the World Wide Web in recent years has created the need for
more [P addresses. So, it becomes inevitable to create a new protocol to address the shortage
of IPv4 protocol addresses. Thus, a measurement was taken, giving rise to the IPv6 protocol,
which has become the solution to this problem, as well as contributed to the addition of new
features, such as hierarchical architecture and new header format, among other features.

It is inevitable that migration occurs between the IPv4 and IPv6 protocols. Therefore,
to ensure the functionality of the Internet, this change should be made gradually. The
transition between the protocols is already being implemented gradually, however, it will take
time to complete substitution of technology.

Knowing that the progress of the migration process is a slow procedure, it is necessary
to use mechanisms for IPv6 can be introduced through this technology professionals in
corporate environments and consequently achieve the global scope of use.

This paper proposes include IPv6 functionality as well as its characteristics, protocol
structure, addressing, routing and deployment methods for the application of a migration
project from an IPv4 network to the new version, IPv6.

Keywords: Tunneling. IPv4. IPv6. Transition.
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1 INTRODUCAO

No surgimento da Internet eram poucos os que acreditavam no sucesso desta, bem
como na condicdo ou necessidade de ter um computador ou outro dispositivo que devesse
conter um Internet Protocol (IP) para se comunicar. Passados os anos, notou-se um
crescimento acelerado da Internet, expandindo assim, a necessidade de se dar mais atencdo a
servigos e tecnologias relacionadas a Internet. O IP € uma peca fundamental da Infernet,
sendo este protocolo capaz de enderecar dispositivos para que possa ser feita a comunicacgao
entre quaisquer redes (HAGEN, 2006).

Segundo Comer (2007), pode-se observar na Internet uma mudanca na caracteristica
comportamental. O cendrio ndo € mais o mesmo, o uso de IPs tende a aumentar cada vez mais,
e o numero de enderecos IPv4 esta acabando. Devido a demanda proveniente das
necessidades do atual cendrio tecnoldgico, o IPv4 necessita ser substituido em consequéncia
do esgotamento de enderecos e também de novas implementacdes que surgem no cendrio de
redes IP, como por exemplo, servigos voltados para aplicacdes moveis.

A criacdo do protocolo IPv6 visa suprir as deficiéncias do IPv4, sendo a principal
delas, a falta de enderecos IP. A evolucdo do protocolo traz consigo também algumas
vantagens como mobilidade, seguranca e padronizagdo da tecnologia. Para suprir esta
necessidade, na década de 90 foi criado o protocolo IPv6, gerando uma quantidade de
enderecos que pode ser considerada ilimitada para o cendrio atual da rede mundial. O
protocolo IPv4 serd utilizado até que a transicdo para o protocolo IPv6 seja completamente
concluida, durante a fase de transicdo estes protocolos devem coexistir (TANENBAUM,;
WETHERALL, 2011).

O presente trabalho pretende ampliar os conhecimentos e estudos da nova tecnologia
IPv6, propondo a implantacdo de tineis [Pv6 para que possa ser feita a comunicacdo entre
uma rede IPv6 e a Internet. Serdo apresentadas também, técnicas de transicdo entre os
protocolos IPv4 e IPv6, como fundamentacgdo tedrica deste estudo.

A organizagdo deste trabalho estd segmentada em Capitulos. O Capitulo 2 apresenta a
revisao bibliografica, com conceitos relacionados. O Capitulo 3 relata os trabalhos
relacionados a este estudo. O Capitulo 4 tem por escopo a proposta de desenvolvimento deste
trabalho. O Capitulo 5 engloba os testes de validacdo de ambiente, juntamente com o0s
resultados obtidos. Por fim, no Capitulo 6, encontram-se as consideracdes finais deste estudo,

bem como, as propostas de trabalhos futuros.



2 REVISAO BIBLIOGRAFICA

O escopo deste Capitulo centra-se nos principais alicerces para o desenvolvimento
deste estudo, como por exemplo, descrever conceitos fundamentais para o compreendimento
deste trabalho, bem como, elaborar uma pesquisa detalhada e realizar o levantamento de
ferramentas que auxiliem na elabora¢do do mesmo.

Os conceitos referentes ao protocolo IPv6 e as técnicas de transicao estdo presentes no
Capitulo 4. Além do exposto, € objetivo do capitulo apresentar e estudar técnicas de transicao
existentes, possibilitando a execu¢ao de um tinel para a comunicacao entre os dois protocolos
(IPv4 e IPv6) com a Internet.

A seguir sdo apresentados alguns conceitos importantes para elaboragdo deste trabalho.
A Secdo 2.1 expde um modelo de sistema de comunicagdo. A Secdo 2.2 descreve os
principios de protocolo e a pilha de protocolos TCP/IP. As Se¢des 2.3 e 2.4 descrevem os
Protocolos IPv4 e IPv6, respectivamente. E por fim, nas Sec¢des 2.5, 2.6 e 2.7 sdo

apresentados os servicos DHCP, DNS e Web Server.

2.1 Sistema de Comunicacao Basico

O principio de um sistema de comunicacgdo € o processo em que a informacgao é gerada,
possibilitando o transporte de uma determinada informacdo através de um meio de
comunicacdo, desde seu ponto de origem até o seu destinatdrio. A origem e o destinatario, no
caso de redes de computadores, sao equipamentos de tecnologia da informagao.

A Figura 1 ilustra como se da o funcionamento de um sistema de comunicagdo. O
transmissor € o responsavel pelo envio de mensagens, através de um meio de comunicacao até

o receptor, cuja funcao € receber a mensagem.
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Passo 1: Passo 1:
Passo 2: Passo 2:
Passo 3: Passo 3:

Protocolo Protocalo
[
el Mensagem i
g —'

Melo de comunicagao
Transmissor Receptor

Figura 1: Sistema de Comunicagao.
Fonte: wiki.sj.ifsc.edu.br/wiki/index.php/RES-2013-1.

2.2 Pilha de Protocolos TCP/IP

Para que computadores em rede possam trocar informagdes entre si € necessario que
todos adotem as mesmas regras para o envio e o recebimento de informagdes. Esta colecio de
regras € chamada de Protocolo, ou seja, para a troca de informagdes os computadores
necessitam estar utilizando o mesmo protocolo de comunicagdo (KUROSE; ROSS, 2010).

Um protocolo pode ser definido como um conjunto de regras, controlando a troca de
dados entre dois ou mais dispositivos (COMER, 2007). A seguir, serdo especificados os
principais protocolos utilizados no desenvolvimento deste trabalho.

A Internet possui aplicac@o pratica de conectividade de redes de tecnologias distintas.
Essa conectividade foi conseguida pelo uso do conjunto de protocolos TCP/IP. Estes
protocolos foram criados com o intuito de realizar a intercomunica¢do de computadores. O
TCP/IP executa essa conectividade em nivel de rede, o que permite a comunicagdo entre
aplicacdes em computadores de redes distintas sem a necessidade de conhecimento da
topologia envolvida nesse processo (COMER, 2005).

Segundo Stallings (2005), o Transmission Control Protocol (TCP) tem como
principal objetivo realizar a comunicac@o entre aplicagcdes entre dois dispositivos diferentes.
O protocolo TCP é um protocolo de nivel de transporte muito utilizado, trabalha com
mensagens de reconhecimento, especificagdo do formato da informacdo e mecanismos de
seguranca, possibilitando também o uso de vdrias aplica¢Oes voltadas a conversacgao.

No TCP/IP, o Internet Protocol (IP) especifica o enderecamento. Para transmitir
informacdes através de uma rede TCP/IP, um computador deve conhecer o endereco IP do
computador para o qual as informagdes serdo enviadas. Sua funcdo € transportar os

datagramas de uma rede a outra na Internet. Ele € um protocolo de transmissdo nao orientada
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a conexao, e por ser mais basico, ndo apresenta muitas caracteristicas do TCP. Vale ressaltar
que tais protocolos tem fung¢des distintas, ndo sendo objetos de comparagdo, um com o outro.
A configuragdo destes protocolos tem como funcdo controlar como a informacao é
passada de uma rede a outra, e como manusear o enderecamento contido nos pacotes. Outra
caracteristica € a flexibilidade de adaptacdo as tecnologias de redes existentes e futuras (como
por exemplo a fibra 6tica, uma tecnologia fisica existente), que € possivel porque o TCP/IP foi

concebido de forma independente das tecnologias de redes (COMER, 2005).

2.2 Protocolo IPv4

No inicio, o escopo da Internet era bastante reduzido, sendo utilizada basicamente em
pesquisas de universidades, em algumas empresas e nas forcas armadas dos Estados Unidos
(TANENBAUM; WETHERALL, 2011). Nessa época seus inventores nao tinham consciéncia
de que este projeto desencadearia enormes propor¢des vivenciadas hoje. Sendo assim,
diversos problemas foram originados concomitantemente com a expansao, como por exemplo,
problemas com seguranca de informacdes e a falta de enderecamentos IP (HAGEN, 2006).

Um host € uma maquina conectada na rede, representando um nodo nesta rede. Tal
equipamento pode oferecer informagdes, servigos e aplicacdes para usudrios. Na Internet,
cada host tem um endereco Internet Protocol (IP), que codifica seu nimero de rede e seu
nimero de host. Esta ¢ uma combinacdo Unica, ou seja, duas maquinas conectadas a Internet
nao possuem o mesmo endereco IP.

O protocolo IPv4 € uma versao do protocolo IP, assim como o IPv6. A distribuicdo de
enderecos IPv4 foi feita de maneira desigual. Mesmo que a divisdo de enderecos IPv4 fosse
feita de uma maneira igualitdria para todas as regides do mundo, hoje estariamos sujeitos do
mesmo jeito ao esgotamento de enderecos IP (FLORENTINO, 2012).

Além do problema com o limite de enderecos IP, o aumento da tabela de roteamento é
outro fator importante para a substituicdo do protocolo IPv4, j4 que os roteadores devem
manter sempre informagdes completas do roteamento da Internet. Se o nimero de entradas
nas tabelas de roteamento crescerem indiscriminadamente, os nucleos dos roteadores serdo
forcados a pular rotas e por¢des da Internet ficardo inalcangaveis.

Outro fator é que, o protocolo ndo dispde de nenhum mecanismo de seguranca nativo
para os dados que sdo transmitidos pela rede, possibilitando assim que um invasor intercepte

uma conexao e tenha acesso aos dados.
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Quando iniciou a comercializacdo da Internet as conexdes eram feitas somente para
computadores, ndo haviam celulares, tablets, entre outros. Em poucos anos os
eletrodomésticos e eletronicos em geral provavelmente também estardo conectados a Internet,
ocasionando uma demanda maior de enderecos IP para uso. Surge entdo a nova versao do
protocolo IP, o IPv6, que busca acabar com a escassez de enderecos.

E importante salientar que o IPv6 ndo é um complemento do IPv4, ou seja, nio sio
compativeis. O protocolo IPv6 € o substituto do IPv4, criado para resolver os problemas do
IPv4, como a caréncia de enderecos IP, podendo os dois funcionarem paralelamente com a

ajuda de mecanismos de transi¢do.

2.2.1 Enderecamento e Cabecalho IPv4

A distribuicdo dos numeros IPs € controlada por diversas entidades, entre elas a
Internet Assigned Numbers Authority (IANA). A responsabilidade sobre uma parte dos
enderecos € delegada pela IANA para cada um dos Registros Regionais da Internet (RIRs),
que os gerenciam e distribuem dentro de suas respectivas regides geograficas. No Brasil quem
cumpre esta fun¢ao € o Latin American and Caribbean Internet Address Registry (LACNIC).

A TANA fez um padrio de divisdo de enderecos, em classes para diminuir o

desperdicio de enderecos. Este € apresentado no Quadro 1.

ENDERECOS IP PRIVADOS

Classes | Numero de End. por Rede | Intervalos de enderecamentos | Total de Hosts

Classe A | Até 256 0.0.0.0 até 127.0.0.0 Até 16.777.216
Classe B | Até 65.536 128.0.0.0 até 191.255.0.0 Até 65.536
Classe C | Até 16.777.216 192.0.0.0 até 223.255.255.0 Até 256

Quadro 1: Classes de enderecamento IPv4.
Fonte: MSDN - Microsoft.

Conforme o 6rgdo padronizador da segmentacdo de enderecos (IANA), estes devem
atender aos seguintes requisitos:
- Os enderecos IP da classe A sdo usados em locais onde € necessdria somente uma

rede, com grande quantidade de maquinas nela.
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- Os enderecos IP da classe B sdo usados nos casos onde a quantidade de redes é
equivalente a quantidade de computadores.

- Os enderecos IP da classe C sdao usados em locais que requerem grande quantidade
de redes, mas com poucas maquinas em cada uma.

Com o enderecamento de classes cheias, muitas vezes para uma organizagio esse
nimero de enderecos seria muito pequeno ou, relativamente grande para uma sé organizagao,
o que indica falha na forma como € feita a divisdo em classes (classful).

A Figura 2 apresenta um datagrama IPv4, que nada mais € do que um pacote da
camada de rede , que consiste em um cabecalho e a drea de dados (KUROSE; ROSS, 2010).
O campo do cabecalho reservado para enderecamento possui 32 bits. Cada campo €
especificado a seguir.

Numero da versao: Quatro bits que especificam a versiao do protocolo IP;

Comprimento do cabecalho: Necessdrios para determinar onde comegam os dados
no datagrama, pois este pode conter um nimero varidvel de opcoes;

Tipo de Servico (ToS): Estes bits estdo incluidos no cabecgalho para poder diferenciar
os diferentes tipos de datagramas IP que devem ser distinguidos uns dos outros. Como por
exemplo, distinguir datagramas de tempo real (VoIP) de um outro que nao € real-time (FTP);

Comprimento do Datagrama: Comprimento total do datagrama (cabecalho e dados);

Identificador, flags, deslocamento de fragmentacdo: Estes fazem parte da
fragmentacao do protocolo IP. O campo identificador, é utilizado para identificar fragmentos
do datagrama IP original. O campo flags serve para controlar ou identificar fragmentos. Por
fim, o campo deslocamento de fragmentacao mostra a posi¢do relativa de um fragmento com
relacdo ao datagrama como um todo;

Tempo de vida: Garante que datagramas nao fiquem circulando na rede;

Protocolo: Indica o protocolo de camada de transporte especifico ao qual a porcao de
dados desse datagrama IP devera ser passada. SO € usado quando um datagrama chega ao seu
destino final;

Soma de verificacdo do cabecalho: Auxilia um roteador na detecc¢do de erros de bits
em um datagrama IP recebido;

Enderecos IP de fonte e destino: Quando ¢ criado um datagrama, € inserido seu
endereco IP no campo de endereco de fonte IP e também o endereco de destino final;

Opc¢oes: Permite que um cabecalho seja ampliado;
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Dados: Também conhecido como carga util, contém o segmento da camada de
transporte (TCP ou UDP) a ser entregue ao destino. Este campo pode carregar também outros

tipos de dados, como por exemplo, mensagens ICMP.

32 bits
. Comprimento ; : : :
Versao do cabecalho Tipo de servigo Comprimento do datagrama (bytes)
Identificador de 16 bits Flags Deslocamento de fragmenta¢do (13 bits)
Protocolo
Tempo de vida da camada Soma de verificacdo do cabecalho
superior

Endereco IP de 32 bits da fonte
Endereco IP de 32 bits do destino
Opcoes (se houver)

Dados

Figura 2: Formato do datagrama IPv4.
Fonte: Kurose; Ross (2010, p. 248).

O IPv4 possibilita um maximo de 4.294.967.296 enderecos distintos, considerada uma
quantidade suficiente para identificar todos os computadores na rede e suportar o surgimento
de novas sub-redes. No entanto, com o acelerado crescimento da Internet, surgiu o problema
da escassez dos enderegos IPv4.

O fim de enderecos IPv4 ja é fato. Se provedores de Internet e também as empresas
ndo iniciarem a migracdo para essa nova realidade, a ado¢do do IPv6, poderdo gastar muito
mais no futuro e ainda correrem o risco de falhas e ndo estarem prontos para competir com
rivais que se anteciparem na transi¢do (FLORENTINO, 2012).

Algumas medidas foram adotadas para postergar o término de enderecos IPv4, dentre
elas estdo o Classless Inter-domain Routing (CIDR) e Network Address Translation (NAT). O
CIDR tem como objetivo o fim de classes de enderecamento, permitindo alocar blocos com o
tamanho necessario a cada rede, além desta funcionalidade, pode ser feita a agregacdo de
maneira a permitir redu¢do no tamanho da tabela de roteamento. Basicamente o CIDR tem
por funcdo alocar os enderecos IP restantes em blocos de tamanho varidvel, sem levar em

consideragdo as classes. A técnica NAT foi desenvolvida no intuito de um tnico endereco IP,



17

ou um pequeno ndmero deles, permita que diversos hosts, de uma rede local (LAN), possam
trafegar na Internet (MOREIRAS, 2012).

Segundo Tanenbaum e Wetherall (2011), a utilizacdo destas técnicas sdo apropriadas
como medidas paliativas para a escassez de enderecamento. Sendo que técnica NAT apresenta
algumas desvantagens em relagdo ao proveito obtido com seu uso, como por exemplo, ndao
permite conexdo direta entre hosts, outro problema € a baixa escalabilidade, acarretando em
alta taxa de processamento. E a eliminagdo das classes com a utilizagdo de CIDR torna o

encaminhamento mais complicado.

2.3 Protocolo IPv6

Diante da previsdo de esgotamento de enderecos IPv4 e da necessidade de novos
enderecos, em 1992, foi criado o grupo Internet Protocol next generation (IPng) pela Internet
Engineering Task Force (IETF), com o intuito de realizar pesquisas para a geragdo de uma
nova versao do protocolo IP, levando em consideracdo as seguinte caracteristicas, as quais sao
principais para sua elaboracdo, seguranca, escalabilidade, configuracdo e administracdo de
rede, politicas de roteamento, transi¢ao e padronizacao da tecnologia (MOREIRAS, 2012).

Entre projetos pesquisados, foram analisadas e publicadas na RFC 1752, as trés
principais propostas de protocolos, TCP and UDP with Bigger Addresses (TUBA), Common
Architecture for the Internet (CANTIP) e Simple Internet Protocol (SIP). As propostas estdo
apresentadas abaixo:

TUBA: aumentar o espaco para enderecamento IPv4 e tornd-lo mais hierarquico, para
evitar a necessidade de alteracdo dos protocolos da camada de transporte e aplicacdo. A
migracdo deveria ser simples e em longo prazo, baseando-se na atualizagdo de hosts e
servidores DNS.

CANTIP: criado para ser um protocolo de convergéncia, permite a qualquer protocolo
da camada de transporte ser executado sobre qualquer protocolo de camada de rede. Para isto
€ criado um ambiente comum entre os protocolos da Internet.

SIP: se fosse aprovado o projeto, este seria uma evolu¢do do IPv4, sem haver
mudancas drésticas e mantendo a interoperabilidade com a versio 4 do protocolo IP,
forneceria uma plataforma para novas funcionalidades da Internet, aumentando o espaco para

enderecamento de 32 bits para 64 bits.
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Os projetos tiveram seus prds e contras, porém, o CANTIP foi descartado por ndo
estar em pleno entendimento. O novo protocolo foi baseado em uma versao do SIP, utilizando
128 bits de enderecamento, em detrimento aos 32 bits do IPv4, e também usando elementos
de transi¢do do TUBA. A partir disto, foi criada a nova versao do protocolo IP, chamada de

IPv6. A Figura 3 apresenta este historico.

‘ IP Encaps

‘ SIP ‘ ‘ PIP ‘ ‘ Simple CLNP ‘ ‘ Nimrod ‘ ‘ TP/IX ‘

TUBA CATNIP

‘ —
|

TUBA CATNIP

SIPP 128
bits ver.

IPv6

Figura 3: Criag@o do IPv6
Fonte: ipv6.br

Algumas caracteristicas que foram sucesso para o IPv4, continuam contribuindo com o
IPv6. Uma delas é o encaminhamento de pacotes sem conexao, chamados de datagramas. A
RFC 2460 (1998), especifica as principais diferencas entre o protocolo IPv4 e seu sucessor, o
[Pv6:

Expansao na capacidade de enderecamento: o IPv6 teve uma mudanga significativa
em relacdo ao enderecamento. Enquanto o IPv4 utiliza apenas 32 bits de enderecamento, o
IPv6 usa 128 bits de endereco, proporcionando uma gama de 3,4x10%® novos enderecos e
também permitindo um endereco tinico para cada host no mundo;

Cabecalho em formato simplificado: para reduzir o custo de processamento dos
pacotes, alguns campos do cabegalho IPv4 foram abolidos e outros sdo opcionais;

Novos cabecalhos de extensdo: as opcdes nio estdo mais no cabecalho base, o que
gera maior capacidade de introducdo de novas opg¢des no futuro e também permite um

roteamento mais eficaz;
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Identificar fluxo de dados: existem pacotes que requerem tratamentos especiais. Esta
caracteristica permite identificar estes pacotes.

Além da capacidade de atribuicio de enderecos, o IPv6 ainda permite novas
funcionalidades como:

® Arquitetura hierdrquica, encaminhamento eficaz de pacotes;
¢ Fornecimento de enderecos vélidos na Internet, a todos os dispositivos conectados;
® Arquitetura fim-a-fim;

A alta disponibilidade de enderecos e prefixos de rede prove flexibilidade a arquitetura
das redes e permite a hierarquia. Um prefixo de rede pode enderecar um pais ou até mesmo
um continente, dividindo estes em diversos niveis. Assim, os provedores poderdo utilizar
apenas um prefixo de rede para todos os seus usudrios, anunciando somente uma rota a outros
provedores, hierarquizando a estrutura de rede e reduzindo o tamanho de tabelas de
roteamento.

Segundo Liu (2011), apenas 9% de Sistemas Autonomos de Internet possuem rotas
para redes IPv4 e IPv6, o que torna dificil a utilizacdo do novo protocolo da Internet. Nos
EUA, onde o governo exigiu que agencias governamentais migrem suas redes para o novo
protocolo, assim como Sites e Servidores terdo de estar acessiveis a partir do novo protocolo,
ou até mesmo, sé poderdo ser acessados utilizando o IPv6. E sabido que algumas empresas

necessitam implementar o IPv6 rapidamente, como € o caso de operadoras moveis.

2.3.1 Datagrama IPv6

O datagrama do IPv6 é um pouco diferente do IPv4, principalmente por ter um
cabecalho base, seguido ou nao por cabecgalhos de extensdo, podendo estes, as vezes, serem

maiores que o cabecalho base. A Figura 4 ilustra a forma geral do datagrama IPv6.

opcional
Cabecalho Cabecgalho Cabecalho :
baie de saa de Area de Dados
extensao 1 extensao N

Figura 4: Forma geral do datagrama IPv6
Fonte: Comer (2007, p.322).
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O cabecalho base utiliza campos essenciais para a transmissdo do datagrama. O
cabecalho de extensdo apresenta campos adicionais, o qual ndo necessita ser processado por
roteadores intermedidrios, fazendo com que o datagrama IPv6 seja mais simples. A maior
parte do espaco do cabecgalho base IPv6 é destinado ao receptor e ao remetente. Além destes,
o cabecalho base inclui mais seis campos. O formato do datagrama IPv6 é apresentado na

Figura 5.

VERS TRAFFIC CLASS FLOW LABEL
PAYLOAD LENGHT NEXT HEADER HOP LIMIT
= SOURCE ADDRESS =
. DESTINATION ADDRESS e

Figura 5: Cabecalho Base IPv6
Fonte: Adaptado Comer (2007, p. 322).

Alguns campos do cabecalho IPv6 sdo iguais ao do IPv4, e outros, foram retirados por
serem irrelevantes. A descricdo de cada campo € feita abaixo segundo Comer (2007):

Vers: Identifica a versdo do protocolo, no caso IPv6.

Traffic Class: Identifica os pacotes por classes de servicos ou prioridade. Tem a
mesma funcionalidade que o campo “Tipo de Servico do 1Pv4”.

Flow Label: Indica pacotes com mesmo fluxo de comunicacdo, separando o fluxo de
cada uma das aplicacdes para realizar o tratamento especifico de cada pacote.

Payload Lenght: Substitui o campo “Tamanho total do IPv4”, identifica a carga de
dados transportados.

Next Header: Especifica o tipo de informacao que segue o cabecgalho atual. Se houver
cabecalho de extensdo, este campo dird o tipo deste cabecalho. No IPv4, era chamado de

“Protocolo”.
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Hop Limit: Este campo indica o maximo de roteadores que o pacote pode passar. O
datagrama serd descartado se o Hop Limit chegar a zero antes que seu destino seja alcangado.

Source Address: Identifica o endereco de origem do pacote.

Destination Address: Utilizado para identificar o endereco de destino do pacote.

A Figura a seguir, apresenta a mudanga de algumas funcionalidades do cabecalho IPv6.

IPv4 IPv6

Tipo de Servigo — Classe de Trafego

Tamanho Total — Tamanho dos Dados
Tempo de Vida (TTL) — Limite de Encaminhamento

Protocolo —> Proximo Cabecalho

Figura 6: Mudancas entres cabegalhos IPv4/IPv6
Fonte: ipv6.br

As alteracdes no cabegalho IPv4 para IPv6 permitiram que mesmo com quatro vezes
maior o espaco de enderecamento do IPv6, o tamanho total do cabecalho seja somente duas

vezes maior que a sua versao anterior, ou seja, oito campos e 40 Bytes fixos.

2.3.1.1 Cabecalhos de Extensdo

Diferentemente do IPv4, onde o datagrama possui o campo “Opgdes”, no IPv6 este
campo € tratado com Cabecalho de Extensao, onde sao manuseadas as op¢des adicionais.

Os cabecalhos de extensdo localizam-se entre o cabecalho base e o cabecalho da
camada de transporte e ndo havendo nem tamanho fixo, nem quantidade estipulada. Se
houverem varios cabecalhos de extensdo no mesmo pacote, estes formaram uma cadeia de
cabecalhos.

A utilizacdo de cabecalhos de extensdo € feita para aumentar a velocidade de
processamento nos roteadores, visto que o envio destes cabecalhos deve seguir uma sequéncia
definida, evitando que os nds intermedidrios tenham que processar toda a cadeia de

cabecalhos.
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Segundo Moreiras (2012), os cabegalhos importantes para todos os nés envolvidos no
roteamento devem ser colocados em primeiro lugar e os importantes, apenas para o
destinatério final, sdo colocados no fim da cadeia. A vantagem desta sequéncia é que o n6
pode parar de processar os cabecalhos assim que encontrar algum cabecalho de extensao
dedicado ao destino final, havendo certeza de ndo existirem mais cabecalhos importantes a
seguir. Estes cabecalhos podem ser incluidos sem a necessidade de alteragdo no cabecalho
base. Conforme a RFC 2460, estiao definidos alguns cabecgalhos de extensdo, sdo eles:

Hop-by-Hop Options: Leva informagdes que devem ser examinadas por todos os nds
intermedidrios do caminho até chegar ao seu destino. Identificado pelo nimero 00 no campo
Next Header do cabecalho base.

Destination Options: E processado apenas pelo né de destino do pacote. Identificado
pelo nimero 60.

Routing: Lista os n6s intermedidrios que devem ser avistados até o pacote chegar ao
seu destino final. Identificado pelo niimero 43.

Fragmentation: Deve ser utilizado quando um pacote IPv6 é maior que a Maximum
Transmit Unit (MTU) do caminho. Identificado pelo niimero 44.

Authentication Header e Encapsulating Security Payload: fornece confidencialidade,

autenticacao e integridade do contetdo do datagrama IPv6.

2.3.2 Enderecamento IPv6

Diferentemente do IPv4 que utiliza 32 bits para enderecamento totalizando
aproximadamente 4,3 bilhdes de enderecos, o IPv6 utiliza 128 bits, para que cada host na
Internet possa ter um endereco Unico, gerando 79 octilhdes de vezes o nimero de enderecos
IPv4 em enderecos IPv6. Isto equivale a, aproximadamente, 340 undecilhdes de enderecos.

O IPv4 representa seus enderecos na forma decimal, sendo os 32 bits divididos em
quatro grupos de 8 bits separados por ponto, como por exemplo 192.168.1.1. No IPv6, os
enderecos sdo representados de forma hexadecimal (0-F), divididos em oito grupos de 16 bits,
separados por ponto e virgula.

Um exemplo de enderego IPv6:

2001:C0A8:0000:A026:FOCA:0000:B3C4:0A0A
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E importante lembrar que os caracteres podem ser tanto maitisculos quanto mindsculos,
além disso, é possivel omitir zeros a esquerda, e também uma sequéncia de quatro zeros pode
ser substituida somente por dois pontos, como mostra o exemplo abaixo:

2001:C0AS8:0:A026:FOCA::B3C4:A0A

A representacdo dos prefixos de rede € apresentada na forma ‘“endereco-IPv6/tamanho
do prefixo”, onde o tamanho do prefixo especifica a quantidade de bits a esquerda do
endereco que abrangem o prefixo. Isso possibilita a inclusdo de enderecos de forma
hierdrquica, desta forma € possivel diminuir o tamanho da tabela de roteamento e também
tornar mais agil o encaminhamento de pacotes.

Cada endereco IPv6 pertence a um de trés tipos de enderecos IPv6, que serdo

apresentados na Subsecao a seguir.

2.3.2.1 Tipos de enderecos IPv6

No IPv6, diferentemente do IPv4, ndo hd endereco de broadcast, que € responsavel
por redirecionar um pacote a todos os nds da rede, esta funcao no IPv6 € atribuida a enderecos
multicast, que fazem parte dos trés tipos de enderecos definidos no IPv6. Sao eles:

Unicast: Identifica uma tunica interface, sao utilizados para a comunicacao entre dois
noés, de modo que, cada pacote enviado a um endereco unicast é entregue a interface associada
a este endereco. Como exemplo de aplicac¢do, podem ser citados telefones VoIPv6.

Existem alguns tipos de enderecos unicast IPv6, como por exemplo, Global Unicast,
Link-Local e Unique-Local os quais serdo especificados abaixo.

® Global Unicast: rotedvel globalmente e acessivel na Internet IPv6.
Formando por trés partes: prefixo de roteamento global, identifica o
tamanho do bloco atribuido a uma rede; identificacio da sub-rede,
identifica um enlace na rede; e identificacdo da interface, identifica
uma interface dentro de um enlace.

® Link Local: utilizado apenas no enlace especifico onde a interface esta
conectada.

e Unique Local Address (ULA): utilizados para comunicagdes locais,

geralmente dentro de um mesmo enlace.
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Anycast: Identifica um conjunto de interfaces, cada pacote enviado a um endereco
anycast € encaminhado a interface do grupo mais préxima da origem do pacote. Um endereco
anycast nio pode ser configurado em um host, ele é associado somente a roteadores. E
utilizado para fazer balanceamento de carga e também para descobrir servi¢os na rede, como
DNS, HTTP, etc.

Multicast: Identifica um conjunto de interfaces, porém um pacote quando enviado a
um endereco multicast é enviado a todas as interfaces ligadas a este endereco. Estes enderecos
sao utilizados para identificar grupos de interfaces, estas interfaces podem pertencer a mais de
um grupo. Todos os pacotes enviados a um endereco multicast sdo entregues a todas as

interfaces que compdem o grupo.

2.4 Técnicas de Transicao

A coexisténcia dos dois protocolos ainda se dard por muito tempo, para que nao cause
grandes impactos no meio tecnolégico. Por muito tempo, os dois protocolos terdo que
permanecer na rede simultaneamente.

Com o intuito de facilitar o processo de transicao entre as duas versdes do Protocolo
Internet, algumas técnicas foram desenvolvidas para que toda a base das redes instaladas
sobre IPv4 mantenha-se compativel com o protocolo IPv6 (SANTOS, 2008).

Sao objetivos da transi¢ao:

e Roteadores e maquinas devem ter seus servicos de rede trocados, sem que todos os
outros no mundo tenham que mudar a0 mesmo tempo;

e Nodos IPv6 devem poder se comunicar com outros nés IPv6, mesmo que a
infraestrutura entre eles seja IPv4.

Os mecanismos de transi¢do podem ser classificados em trés e serdo especificados a

seguir, sendo eles: Pilha Dupla, Tradugao e Tuneis.

e Pilha Dupla

Esta técnica faz com que hosts possuam tanto suporte ao IPv4 quanto ao IPv6. Cada

dispositivo deve ser configurado com um endereco IPv4 e um endereco IPv6. Este método
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permite que os dispositivos estejam equipados com pilhas para os dois protocolos, assim 0s
dispositivos terdo capacidade de enviar e receber pacotes IPv4 e pacotes IPv6.

Um n6 Pilha Dupla, ird portar-se como um né IPv6 quando necessério e/ou como um
n6 IPv4 quando houver tal necessidade. Quando a comunicagao for IPv6, este n6 serd IPv6.
A mesma coisa ocorre com o protocolo IPv4, quando houver comunicacdo somente IPv4, este
se comportard como um né IPv4. Esta técnica ndo resolve o problema da escassez de

enderecos. O funcionamento da Pilha Dupla € apresentado na Figura 7.

APLICACAO

/ \
TCP{.E'JDP Tran\%purtel

IPv6  IPv6 encapsulado  IPv4
em IPv4

Figura 7: Funcionamento da Técnica de Pilha Dupla
Fonte: ipv6.br

Conforme demonstrado na parte superior da Figura 7, na camada de aplicacdo
coexistem servigos de ambos protocolos, IPv4 e IPv6. Entretanto, como o cendrio atual ainda
¢ de ampla ado¢@o do protocolo IPv4 e sabe-se que tal protocolo e seu sucessor ndo sao
compativeis, uma medida para contornar tal situacdo (de acessar servigos IPv6 utilizando o
procotolo IPv4 e vice-versa) € através do encapsulamento de pacotes. No caso, o0 demonstrado
na Figura 9 € o IPv6 encapsulado em IPv4.

Também pode-se observar que na camada de transporte os protocolos utilizados (TCP
e UDP) sdo os mesmos para ambas aplicacdes, tanto em IPv4 quando em IPv6. E na camada
inferior, a de rede, encontram-se separadamente os dois protocolos. Por fim, constata-se, na

Figura 9, que os enlaces utilizados para os dois protocolos sao 0s mesmos.



26

A implementacdo de pilha dupla traz consigo a vantagem da desativacdo da pilha [Pv4
quando for necessario, sem que a pilha IPv6 sofra qualquer alteracdo. Esta técnica pode estar
aliada a outros mecanismos de transi¢ao (tinel e traduc@o). Porém, ocasiona uso adicional de
memoria e também de processando de CPU, devido a duas pilhas de protocolo funcionando
concomitantemente, o servico de DNS também se faz necessario para os dois protocolos, um

para o protocolo IPv4 e outro para IPv6.
¢ Traducao

A técnica de tradugdo consiste em permitir comunicacao entre nds com suporte apenas
a [Pv6 com nés que suportam apenas IPv4. Para tanto € feita a tradug¢ao de cabecalhos IPv4
em cabecalhos IPv6 e cabecalhos IPv6 em IPv4, realizando conversdes de enderecos. As
principais técnicas de traducao sao SIIT, BIS, BIA e TRT.

Segundo Moreiras (2012) o uso desta técnica implica em ndo utilizar novas
funcionalidades do IPv6, quando efetuada a comunicagdo com equipamentos que utilizam

IPv4. A Figura a seguir apresenta como ¢ feita a traducao.

B " [
i Internet [ Mecanismog| 1
8 PG ‘ de Traducdo o |

Figura 8: Técnica de Tradugao
Fonte: CGLbr

O mecanismo de tradu¢do deve ser utilizado apenas quando ndo for possivel a
implementacdo de outra técnica de transicdo, ou como solu¢do tempordria. A principal
caracteristica da traducdo € permitir que hospedeiros IPv6 possam comunicar diretamente
com host IPv4 e vice-versa. Todavia apresenta limitacdes na topologia, pois respostas
precisam ser recebidas através do mesmo roteador NAT na qual foram enviadas. Outra

desvantagem € ndo suportar recursos do IPv6, como seguranca.

e Tuneis
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A técnica de tunelamento consiste na transmissdo de pacotes IPv6 sobre a Internet
IPv4 ja existente, sem que seja preciso realizar qualquer mudanca em mecanismos de
roteamento. Seu funcionamento consiste em encapsular o pacote IPv6 em um pacote IPv4. A

Figura 9 ilustra o encapsulamento.

Figura 9: Encapsulamento IPv4/IPv6
Fonte: CGLbr

Os tdneis podem ser classificados como roteador-a-roteador, host-a-roteador,
roteador-a-host, € host-a-host.

A técnica de tunelamento € bastante ttil, podendo fazer a conexdo de hosts com IPv6
através de tuneis, ndo sendo necessdria a utilizacdo de um provedor de Internet IPv6, pois €
utilizada a infra estrutura IPv4 ja existente. Desvantagens sdo principalmente o tempo e poder
de processamento da CPU para encapsular e desencapsular pacotes.

As SubsecOes apresentadas abaixo demonstram trés modelos de tunelamento
estudados, para que posteriormente, seja possivel a escolha do mais apropriado para a

proposta deste trabalho.

2.4.1 Tunnel Broker

O Tunnel Broker baseia-se em servidores dedicados, tornando-se util para a
incorporacio do IPv6. E uma técnica que permite que dispositivos, ou uma rede IPv4,
obtenham conectividade IPv6, por meio de um tinel funcionando como um provedor.

Para ter acesso a um Tunnel Broker, € necessaria uma requisi¢do a um provedor de
tinel, e realizar download de um software de configuragdo ou através de um comando <sudo
apt-get install gogo6>. Apds isso deve ser feita a instalagdo das dependéncias necessdrias para

sua utilizacdo, em seguida finalizar a instalacdo. A Figura 10 mostra a topologia 16gica de um
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Tunnel Broker, onde o cliente solicita um tdnel, é cadastrado no servidor do tdnel e assim, o

tinel é estabelecido.

Servidor Internet
Broker \ 1Pyt ¢

Servidar
de Tunel
g
" Internet
G ]

Pilha dupla
esperando
acesso IPve

Figura 10: Topologia 16gica Tunnel Broker
Fonte: ipv6.br

Conforme o diagrama, em 1 o cliente pilha dupla faz a solicitacio do tdnel via
protocolo IPv4, logo em 2 o servidor broker efetua o cadastro do usudrio no servidor de ttinel
na Internet (provedor). Em 3, o servidor broker retorna ao cliente parametros para criagdo do
tinel. E por fim, em 4 obtem-se o estabelecimento do tdnel.

A utilizacdo de Tunnel Broker é recomendada para usudrios que querem testar o IPv6,
ou comecar um processo de implantacao em suas redes, onde seus provedores de acesso ainda
nio oferecem suporte ao protocolo. Sua implantacdo é bastante complexa, por nao haverem

softwares abertos para a funcionalidade de Servidor Broker.

2.3.2 Tunnel 6overd

O tanel 6overd € apresentado de forma manual entre nés IPv6 conectados a uma rede
IPv4. A técnica de tunelamento é conhecida por fazer o encapsulamento de um pacote IPv6
em um pacote IPv4. O protocolo 6in4 é o responsdvel por fazer o encapsulamento de um
pacote juntamente com o protocolo 41, o qual consiste em encapsular um pacote IPv6 dentro

de um pacote IPv4, adequando os enderecos de destino e origem para IPv4 e inserindo no
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cabecalho o tipo 41. Processando o tipo 41, serd removido o cabegalho IPv4 e o pacote IPv6 é

tratado. A Figura 11 exemplifica o funcionamento do 6in4.

Cabacalho
IPva
Cabecalho Cabecalho Cabegalho
IPvé IPvE IPvE
Cabagalho Encapsular Cabecalho DESEI‘IEHPEUIBF Cabecalho
Camada de ﬁ Camada de é Camada de
Transporte Transporte Transporte
= Dados =~ = Dados =~ = Dados =

Figura 11: Técnica 6in4
Fonte: ipv6.br

A configuracdo do tinel 6over4d consiste em definir os IP (IPv4) de origem e de
destino, que serdo utilizados nas pontas do tinel. Quando um pacote é recebido pelo seu
destino, ele é desencapsulado. O 6overd, faz a comunicagdo entre duas redes, no caso IPv6,

distintas, as quais estdo conectadas a Internet IPv4. A Figura 12 exemplifica o tinel 6over4.

~N

Internet IPv4
Rede IPV6 V\
Red

e IPVE
Tinel Goverd J

Figura 12: Ttnel 6overd.
Fonte: Do Autor.
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Técnicas de tunelamento fazem o encapsulamento de pacotes IPv6 em pacotes 1Pv4,
ou vice-versa, permitindo que pacotes de um tipo, trafeguem por uma rede de outro tipo. Ao
fazer este encapsulamento, assume-se no cabecalho um protocolo do tipo 41, ou 6in4. Os
tineis 6over4 utilizam este protocolo.

Exemplificando, estes tineis podem ser utilizados para contornar um equipamento ou
enlace sem suporte a IPv6 numa rede, ou para criar tineis estaticos entre duas redes IPv6

através da Internet IPv4. Quanto ao seu modo de configuracao, este € feito manualmente.

2.4.3 Tunnel GRE

O Tunnel Generic Routing Encapsulation (GRE) é um tinel estatico, criado pela Cisco,
com o intuito de encapsular varios tipos de protocolos, possibilitando a criacdo de um link
ponto a ponto. Seu funcionamento e sua configuragao é bastante semelhante ao tinel 6over4.
E feito de forma manual, acarretando em transtornos na sua manutencio e gerenciamento. A

Figura 13 mostra o encapsulamento do cabe¢alho GRE.
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Figura 13: Encapsulamento do cabecalho GRE

Fonte: ipv6.br
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O encapsulamento do cabecalho GRE, consiste em adicionar ao pacote original, o

cabecalho GRE e o IPv4, e enviar ao destino final. Chegando ao destino final o cabegalho

GRE e o cabecalho IPv4 sdo removidos, deixando apenas o pacote original, encaminhando-o

até o destino final. Na Figura 22 pdde-se observar o cabecalho GRE encapsulado.

O funcionamento do Tunnel GRE consiste em adicionar um cabecalho préprio

(GRE+IPv4) aos pacotes a serem transmitidos e envid-los ao destinatdrio, sendo assim,

desencapsulados, retornando ao seu estado original.

Quanto ao seu método de configuragao, este ¢ manual (assim como no Tunnel 6overd),

podendo gerar maiores trabalhos com manuten¢do e gerenciamento de tineis.

No Capitulo 4 sao apresentadas as configuragdes necessdrias para cada tipo de tunel.

2.5 Dynamic Host Configuration Protocol
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Em uma rede de Arquitetura TCP/IP, todos computadores possuem um endereco IP
distinto. O Dynamic Host Configuration Protocol (DHCP) por sua vez, é o protocolo que
prové um meio para alocar estes enderecos dinamicamente.

O DHCP € um servigo basico, que permite facil utilizacdo para as redes mdveis e para
quem necessita utilizar uma faixa de IPs limitada. Os enderecos IP podem ser atribuidos de
formas diferentes:

1) Configuracdo Manual: nesta configuracdo um endereco IP € atrelado manualmente
a um host pelo administrador da rede. Para isso, € necessdria a associagdo de um endereco
existente no banco do servidor DHCP ao endereco MAC do adaptador de rede do host;

ii) Configuragdo Automatica: o servidor DHCP € configurado de forma que quando
um dispositivo acessar a rede, € atribuido um endereco IP automaticamente;

ii1) Configuragcdo Dindmica: neste caso, um endereco IP € destinado a tal dispositivo e
€ necessdria sua atualizagcdo periodicamente. Na configura¢do dinamica € possivel um mesmo
endereco ser utilizado por equipamentos distintos em diferentes momentos, basta que, o
equipamento deixe de utilizar este endereco para que quando solicitado um endereco
novamente, este mesmo endereco possa ser fornecido para outro dispositivo. A Figura 14

apresenta o funcionamento do DHCP.

Newly-booted
host looking for ~ DHCP Other DHCP
its IP address relay nethm Router server

/

[ 4
FD:% ~)
\ﬁ_.ﬂ—,_;k‘f
f

b1
DHCP Discover Unicast packet from
packet (broadcast) DHCP relay to DHCP server

Figura 14: Funcionamento DHCP
Fonte: Tanenbaum (2011, p. 349).

O DHCP faz com que o enderecamento a maquinas seja um processo mais dinamico
do que estdtico. Geralmente, um novo usudrio da rede solicita ao gerenciador um endereco IP

valido. Esse wusudrio pode precisar desse endereco apenas esporadicamente ou até
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temporariamente. Contudo, enquanto o endereco € atribuido a uma maquina, ninguém mais
pode usé-lo (BUGALO et. al., 1999).

Para o desenvolvimento do presente estudo, serd utilizado um servidor DHCPv6
configurado com distribuicdo de enderecos dinamicos, posteriormente, sua configuracdo e

testes utilizando o mesmo serdo especificadas.

2.6 Domain Name System

E sabido pela comunidade de profissionais de tecnologia da informacdo que o Domain
Name System (DNS) administra enderecos IP e nomes na Internet. Este procedimento € feito
de forma transparente para o usudrio final, deste modo, optou-se por utilizar um servidor deste
tipo no presente estudo para resoluciao de nomes para a rede local implementada.

O protocolo DNS faz a criagdo de um esquema hierdrquico de atribui¢do de nome
baseado no dominio e de um sistema de bancos de dados distribuidos para implementar esse
esquema de nomenclatura. Geralmente € usado para mapear nomes de hosts e destinos de
mensagens de correio eletronico em enderecos IP (TANENBAUM; WETHERALL, 2011).

Nos préximos Capitulos, serdo tratados o processo de desenvolvimento deste estudo.
Sendo vistos trabalhos relacionados e, por conseguinte, a proposta deste estudo, contendo, os
servigos implantados e as ferramentas necessdrias para a execu¢do do mesmo. Bem como, os

procedimentos de instalacio e configuracdes efetuadas para implantacao da rede IPv6.

2.7 Web Server

Web server € um servidor que tem por objetivo fazer a hospedagem de aplicacdes,
servicos e websites. Através deste tipo de servidor permite-se o compartilhamento de
informacdes com usudrios pela Internet. Neste caso, o servico utilizado para disponibilizagao

deste recurso foi através da instalacdo do pacote apache?.



3 TRABALHOS RELACIONADOS

Na literatura, existem diversos estudos sobre o protocolo [Pv6, bem como a ado¢do do
protocolo e técnicas de transi¢do. Efetuou-se uma pesquisa analisando trabalhos jé realizados,
os quais foram realizados com o mesmo intuito deste trabalho, fazendo um levantamento do
estado do protocolo IPv6 atualmente e também de técnicas utilizadas na transi¢do entre o
protocolo IPv4 e o IPv6.

Braga (2011) destaca as principais caracteristicas do protocolo IPv6, como
escalabilidade, gerenciamento e monitoramento e mobilidade, fazendo um estudo geral do
protocolo IPv6 analisando suas melhorias em relagdao ao protocolo IPv4. Destacando também
as técnicas de transi¢do para estimular a migracdo de IPv4 para IPv6 e propondo que os
profissionais de TI ampliem seus estudos sobre o protocolo IPv6 que provavelmente serd o
protocolo padrao da Internet.

Mohd, et. al. (2009) defendem o uso de IPv6,devido ao esgotamento de enderecos
IPv4 que deve ocorrer em pouco tempo. A Unica op¢do para esta escassez € fazer a migracao
de protocolos, podendo ser utilizados dois métodos, o de pilha dupla, o qual permite
utilizacdo de pilhas IPv4 para sites que ainda tem suporte IPv4 e pilha IPv6 para sites que ja
aderiram a esta nova tecnologia, e a técnica de tunelamento também ¢& especificada,
apresentado suas formas de implementacdo. As duas técnicas sdo de grande importancia para
a migracdo de protocolos.

Silveira (2012) propdem testes para a avaliagdo de técnicas de traducdo e pilha dupla,
as quais nao sdo o objetivo deste trabalho. Buscando quais seriam as técnicas mais adequadas
para o cendrio de transi¢do de protocolos atual, foram estudadas técnicas de tradugdo,
ressaltando que a técnica de pilha dupla e NAT64/DNS64 sao adequadas para navegagcdao web
e se adaptam aos dois protocolos.

Em um cendrio atual de Internet onde é inevitdvel a transi¢do entre os protocolos,
propde-se neste trabalho, fazer um tunel para a conexdo de uma rede IPv6 com a Internet.
Este serd transparente ao usudrio e em um futuro préximo, quando o protocolo IPv6 estiver
incorporado a Internet, este tinel possa ser removido e a comunicacdo seja feita

exclusivamente pelo protocolo IPv6.



4 TRABALHO PROPOSTO

Este Capitulo apresenta na Secdo 4.1 a representacdo do ambiente de testes
implementado, juntamente com a proposta de desenvolvimento deste estudo. A Secdo 4.2
engloba a proposta de tunelamento e, por fim, as Se¢des 4.3, 4.4, 4.5 e 4.6 apresentam as

Implantagdes do Tunnel Broker, do Tunnel 6over4, do Tunnel GRE e dos Servigos da Rede.

4.1 Ambiente de Testes

Esta Secdo descreve a proposta de desenvolvimento deste estudo, onde serdo feitas as
implantacdes de diferentes técnicas de transi¢cdo do protocolo IPv4 para o seu sucessor, o IPv6.
Dentre as técnicas existentes hoje, optou-se por utilizar a de tunelamento, a qual foi a técnica
de melhor acessibilidade, possibilitando uma pesquisa com ampla documentacdo. Onde, a
partir desta pesquisa, foram feitas verificagdes e selecionadas as mais relevantes. O cendrio

apresentado abaixo na Figura 15 demonstra a proposta inicial do trabalho.

Cliente IPvE

Cliente IPvG

Tinel de Transigao

Cliente IPvE
Cliente IPVG

Cliente IPvE

Figura 15: Ambiente de Testes Implementado
Fonte: Do Autor.
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O cendrio proposto, simula um ambiente de rede contendo hosts atuando como clientes
em uma rede [Pv6, onde nesta rede implementada existe um servidor DHCP, um servidor
DNS e um servidor de tinel. Neste cendrio os hosts sdo emulados em maquinas virtuais,
contendo interfaces em IPv4 e IPv6 interligados a Internet IPv4 e, com o tinel ativo a Internet
IPv6. Por fim, considerou-se a utilizacdo do sistema operacional Linux, distribuicio Ubuntu
Server 12.04 LTS como o servidor e, as demais mdquinas clientes nas plataformas Linux e
Windows, com as distribui¢des Desktop 12.04 LTS e Desktop 13.10 para Linux e XP SP3 para
o Windows.

Deste ponto em diante este Capitulo estd estruturado da seguinte maneira: a Se¢do 4.1
apresenta a Proposta de Tunelamento. A Secdes 4.2, 4.3 e 4.4 demonstram defini¢cOes e
configuragdes referentes a cada técnica de tunelamento implantada. Findando-se com a Secao

4.5, onde sao mostrados os Servicos da Rede Implementada.

4.2 Proposta de Tunelamento

A proposta deste trabalho é a implementa¢ao de uma rede IPv6 fazendo a utilizagcao de
um tinel para que a partir dele, possa ser feita a comunicagdo via Internet IPv4. Este tinel
deve estar ativo até que o IPv6 seja totalmente incorporado na Internet, logo apds deve ser
removido de forma transparente ao usudrio final.

Para a realizacdo do mesmo, entre todas as técnicas de tunelamento, foram estudadas
trés, as quais foram escolhidas por serem as mais atuais, sendo elas: Tunnel Broker, 6overd e
Tunnel GRE, para que posteriormente possa ser usada a técnica mais apropriada para obter

conectividade IPv6 quando o provedor de Internet nao a oferece.

4.3 Tunnel Broker

Esta Secao apresenta na Subse¢do 4.3.1 a Defini¢do do Servidor Broker utilizada para
implementacdo. Na Subsecdo 4.3.2 a Instalacdo do Servico e, por fim, na Subsecdo 4.3.3 a

Configuracdo do Tunnel.

4.3.1 Defini¢do do Servidor Broker
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Dentre as viabiliza¢des de provedores de Tunnel Broker existentes atualmente, como
por exemplo, a Hurricane Electric e a SixXS, foi selecionada a Freenet 6 para aplicacdo e
utilizac¢do desta técnica de tunelamento. Tal servico mostrou-se o mais adequado e eficaz, em
tratando-se de funcionalidade de Tunnel Broker. Também pode-se observar, uma caracteristica
relevante bastante positiva, a simplicidade de implantacdo do mesmo.

O primeiro passo € escolher o local do servidor, dentre duas opgdes Montreal no
Canadd ou Amsterdam na Holanda. Por questdes de distincia e o Canada fazer parte do
continente americano, foi o escolhido. O segundo passo é fazer um cadastro, no site
<http://www.gogob.com/freenet6/tunnelbroker>, para utilizagdo do provedor de servigos de
Tunnel Broker Freenet 6. Este cadastro é demonstrado na Figura 16, onde o nimero 1 é o
endereco de e-mail do usudrio que ird conectar ao provedor, os nimeros 2 € 3 sdo 0s campos
para inser¢cao de Senha e Confirmacdo de Senha, nesta ordem. Nos nimeros 4 e 5 sdo
inseridos os caracteres solicitados do mecanismo antifraude. Findando-se, clicando em Sign

Up representado pelo nimero 6 na Figura 16.
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Sign Up for gogoMNET Already a member? Click here to sign in.

Create a new account... Create a new account...

: n Facebook
Irmssamnnegu@redes ufsm.br 1 I

Password Linked m
I ....... 2'

Business Email Address

I ..... About gogoMET

What are the first two letters in the second word in this m : i%ag %
sentence? 'ﬁ‘. £ ‘&
IN| 4 ...and 102102 more

Social network and services for professionals to
go v6. Join to interact with IPv6 professionals
t’m. and to get free vo connectivity.
]
fireadher NINTH 5| < @mcm.
aQ

stop spam
Sign U

d books
Figura 16: Cadastro no Provedor Freenet 6.
Fonte: www.gogo6.com/freenet6/account

4.3.2 Instalacao do Servigo

O processo de instalacdo do Tunnel Broker via provedor Freenet 6 pode ser feito tanto
em plataformas Windows quanto em Linux. Para este estudo, optou-se por utilizar a
distribuicao Ubuntu 12.04 LTS (Precise Pangolin) da plataforma Linux. Apés, fazer o
cadastro no site, deve-se logar no mesmo para realizar o download do Source Code,
denominado ‘gogoc-1_2-RELEASE.tar’, para que se possa dar continuidade a instalacdo. Ao
concluir o download do arquivo, deve-se localizar o diretério onde o arquivo foi baixado e

extrai-lo utilizando o comando a seguir (deve-se estar logado como superusudrio).

# tar —xvf gogoc-1_2-RELEASE.tar

No arquivo de instalacdo, denominado ‘/NSTALL’ estdo descritas as dependéncias
exigidas para a instalacdo do servico. Para instald-las execute o seguinte comando, também

COMO Superusudrio.
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# apt-get update && sudo apt-get install gcc g++ openssl libssl-dev libcrypto*

libpthread* libssl-dev libcurl4-openssl-dev

Deve-se também alterar o arquivo ‘message.h’ localizado no diretério /gogoc-1_2-
RELEASE/gogoc-messaging/gogocmessaging, onde o caminho corresponde ao caminho do
diretério onde o arquivo foi extraido. A alteracdo deve ser feita na linha 33, onde deve-se
substituir por #define MSG_MAX_USERDATA 64260. Por fim, a ultima etapa do processo de

instalacdo € obtida com a execucdo do seguinte comando, para montar o executdvel da

aplicacao.

# make && make installdir=/home/raissatunnel/gogoc-1_2-RELEASE install

Em distribui¢des Linux atuais, como por exemplo o Ubuntu 13.10, ja € possivel
encontrar este servigo incluso no repositorio da distribuicdo, simplificando o procedimento de

instalacao do servigo ao comando a seguir.

# apt-get install gogoc

4.3.3 Configuracdo do Tunnel

A configuragdo do Tunnel Broker via provedor Freenet 6 € fundamentada e
centralizada em um tunico arquivo, denominado ‘gogoc.conf’, localizado dentro do diretério
de instalacdo do programa, no caso /home/raissatunnel/gogoc-1_2-RELEASE/bin/. As

configuragdes definidas no arquivo seguem na Figura 17.
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M&® root@ubuntu: fhome/raissatunnelc/gogoc-1_2-RELEASE/bin

userid=raissamonego
passwd=tccipveufsm

server=montreal.freeneté6.net

auth method=digest-md5

host_type=router

if_prefix=ethl

dns server=raissa.tcc.ufsm.br

Figura 17: Configuracdes do Tunnel Broker via Freenet6.
Fonte: Do Autor.

Nas linhas 31 e 32, correspondentes no arquivo original de configuracdo, sao inseridos
usudrio e senha <raissamonego e tccipvbufsm> nesta ordem, para autenticacdo no provedor
do Tinel Broker Freenet 6. Logo abaixo (na linha 53) € inserido o servidor, no caso
<montreal.freenet6.net>. Depois, na linha 72, é definido o método de autenticacdo, no caso
optou-se pela criptografia md5 <digest-md5>. Apds (na linha 85) é configurado o modo para
utiliza¢do do servigo, neste caso o modo optado € <router> para trabalhar como um servidor
local em uma rede IPv6 ligando-se a Internet IPv6. A préxima opg¢do, na linha 104, € a
interface em que se encontra o servidor DHCP para LAN (Local Area Network) 1Pv6 <ethl>.
Por fim, na linha 113, é definido o servidor DNS em IPv6 da rede <raissa.tcc.ufsm.br>. Para

verifica¢do do arquivo completo de configuracdo, consulte o Apéndice A.

4.4 Tunnel 6overd

O procedimento de implantacdo desta técnica de tunelamento serd dividido em duas
Subsecdes 4.4.1 Configuracdo de Interfaces e 4.4.2 Criag¢ao do Tunnel 6over4.

A topologia adotada para a execucdo do tinel 6overd segue na Figura 18. Nesta
podem-se observar dois equipamentos, hostA e hostB. Nota-se que a topologia representa

duas redes IPv6 (hostA e hostB) comunicando-se através de uma rede IPv4. Os enderecos IP
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192.168.55.2/25 e 2013:db8::dcba/64 correspondem aos enderecos IPv4 e IPv6 do hostA. E
os enderecos IP 192.168.55.130/25 e 2013:db8::abcd/64 correspondem aos enderecos [Pv4 e
IPv6 do hostB.

HostA HostB

192.168.55.131/25

Rede IPv4

2013:db8::abcd/Ba M
|

-
A2013:dbB::dchaled
|

Tunnel 6overd

Figura 18: Topologia implantada do Tunnel 6over4.
Fonte: Do Autor.

4.4.1 Configuracdo de Interfaces

As interfaces foram configuradas manualmente, conforme mostram as Figuras 19 e 20.
Nelas sdo mostrados os enderecamentos das interfaces dos dois hosts (A e B), utilizados para

criacdo do Tunnel 60over4.

@™ root@ubuntu: ~

root@ubuntu:~# ifconfig eth2

eth2 Link encap:Ethernet HWaddr 00:0c:29:cb:27:e6
inet addr:192.168.55.2 Bcast:192.168.55.127 Mask:255.255.255.128
inet6 addr: 2013:db8::dcba/64 Scope:Global
inet6 addr: fe8@::20c:29ff:fecb:27e6/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:4638 errors:0 dropped:@ overruns:0 frame:@
TX packets:550 errors:0 dropped:® overruns:@ carrier:@
collisions:® txqueuelen:1000
RX bytes:403954 (403.9 KB) TX bytes:58155 (58.1 KB)
Interrupt:17 Base address:0x2424

root@ubuntu:~# I

Figura 19: HostA do Tunnel 6over4.
Fonte: Do Autor.

O IP 192.168.55.2/25 € um endereco estatico utilizado para comunica¢do com o hostB
utilizando o protocolo IPv4. Conclui-se a comunica¢do com a adi¢cdo de uma rota para a rede
do hostB, bem como sua rota de retorno. O endereco 1Pv6 2013:db8::dcba/64 € o estatico

utilizado para comunicacao via [Pv6 pelo tinel 6over4.



27

@S root@ubuntu: ~

root@ubuntu:~# ifconfig eth2
eth2 Link encap:Ethernet HWaddr 00:8c:29:71:4f:1f
inet addr:192.168.55.130 Bcast:192.168.55.255 Mask:255.255.255.128
inet6é addr: 2013:db8::abcd/64 Scope:Global
inet6 addr: feB0::20c:29ff:fe71:4F1f/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:15080 Metric:1

RX packets:4660 errors:0 dropped:0 overruns:® frame:@
TX packets:529 errors:@ dropped:@ overruns:0 carrier:0
collisions:® txqueuelen:1060

RX bytes:430768 (430.7 KB) TX bytes:51461 (51.4 KB)
Interrupt:17 Base address:0x2424

root@ubuntu:~#

Figura 20: HostB do Tunnel 6over4.
Fonte: Do Autor.

O endereco 7192.168.55.130/25 € o endereco estdtico utilizado para comunicagdo com
0 hostA via IPv4, conforme dito anteriormente, para que haja esta comunicacdo deve ser
adicionada uma rota de retorno para a rede do hostA. O endereco 2013:db8::abcd/64 é o

utilizado para comunicacdo IPv6 pelo tinel 6over4.

4.4.2 Criagao do Tunnel 6over4

Uma interface prépria de comunicacdo € gerada em cada host do tinel no processo de
implantacdo. Tais interfaces sao apresentadas nas Figuras 21 e 22, para o hostA e para o
hostB, respectivamente. O nome das interfaces (6over4) é definido no momento da geracao do

tinel.

M®® root@ubuntu: ~

root@ubuntu:~# ifconfig Gover4

Gover4d Link encap:IPv6-in-IPv4
inet6é addr: fe8@::cPaB:3702/128 Scope:Link
UP POINTOPOINT RUNMING NOARP MTU:1486 Metric:1
RX packets:2 errors:® dropped:@ overruns:® frame:@
TX packets:2 errors:0 dropped:® overruns:@ carrier:@
collisions:® txqueuelen:8
RX bytes:208 (208.08 B) TX bytes:208 (208.0 B)

root@ubuntu:~# I

Figura 21: Interface 60over4 no hostA
Fonte: Do Autor.
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root@ubuntu: ~

root@ubuntu:~# ifconfig 6Gover4

Gover4d Link encap:IPv6-in-IPv4
inet6 addr: fe80::cPaB:3782/128 Scope:Link
UP POINTOPOINT RUNNING NOARP MTU:1480 Metric:1
RX packets:2 errors:® dropped:® overruns:8 frame:0
TX packets:2 errors:® dropped:® overruns:@ carrier:@
collisions:® txqueuelen:®
RX bytes:208 (208.8 B) TX bytes:208 (208.0 B)

root@ubuntu:-~# I

Figura 22: Interface 6over4 no hostB
Fonte: Do Autor.

A criacdo do tinel 6overd deve ser efetuada manualmente, tanto no hostA quanto no
hostB, onde os seguintes comandos (como superusudrio) devem ser executados (o primeiro

no hostA e o segundo no hostB).

# ip tunnel add 6over4 mode sit ttl 64 remote 192.168.55.2 local
192.168.55.130 && ip link set dev 6over4 up && ip -6 route add 2013:db8::dcba dev

6over4

# ip tunnel add 6over4 mode sit ttl 64 remote 192.168.55.130 local
192.168.55.2 && ip link set dev 6over4 up && ip -6 route add 2013:db8::abcd dev

6over4

6overd é o rétulo dado a interface do tanel, o ip 192.168.55.2 é o endereco remoto do
hostB. Ja o endereco 192.168.55.130 € o correspondente local para que haja a comunicagdo. O
comando ip link set 6over4 up serve para ativar a interface. Por fim, dltimo comando serve
para criacdo da rota utilizando o tinel 6overd. Para uma configuragdo de inicializacao
automatizada com o sistema foram adicionados tais comandos correspondentes no arquivo
/etc/rc.local onde o tinel € iniciado automaticamente quando os hosts sdo ligados. No

Apéndice B encontra-se o arquivo do hostB para implantacdo do tunelamento 6over4.

4.5 Tunnel GRE
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O processo de implantacdo deste tinel serd dividido em duas Subsecdes 4.5.1
Configuracao de Interfaces e 4.5.2 Criagcdo do Tunnel GRE.

A topologia adotada para a criacdo do tinel GRE segue na Figura 23. Verificam-se
nesta ilustracdo, dois equipamentos, hostA e hostB. Pode-se observar que a topologia
representa duas redes IPv6 (hostA e hostB) comunicando-se através de uma rede IPv4. Os
enderecos IP 192.168.55.1/25 e 2013::abc:a/64 correspondem aos enderecos IPv4 e IPv6 do
hostA. E os enderecos IP 192.168.55.129/25 e 2013::abc:b/64 correspondem aos enderecos
IPv4 e IPv6 do hostB.

HostA HostB

Rede IPv4

>

A 2013:abc:aled
1

2013:abc:bied A
|

Tunnel GRE

Figura 23: Topologia adotada no Tunnel GRE.
Fonte: Do Autor.

4.5.1 Configuragdo de Interfaces

A configuracdo de interfaces foi feita manualmente, conforme mostram as Figuras 24
e 25, as quais demonstram a disposi¢do das interfaces dos dois hosts utilizados para

comunicacdo via funnel GRE.

@™ root@ubuntu: ~

root@ubuntu:~# ifconfig ethi

eth1i Link encap:Ethernet HWaddr 00:8c:29:cb:27:dc
inet addr:192.168.55.1 Bcast:192.168.55.127 Mask:255.255.255.128
inet6é addr: fe8@::20c:29ff:fecb:27dc/64 Scope:Link
inet6 addr: 2013:abc::a/64 Scope:Global
UP BROADCAST RUNNING MULTICAST MTU:1580 Metric:1
RX packets:3418 errors:0 dropped:® overruns:@ frame:®
TX packets:1491 errors:0 dropped:0 overruns:0 carrier:@
collisions:® txqueuelen:10600
RX bytes:819990 (819.9 KB) TX bytes:128548 (128.5 KB)
Interrupt:16 Base address:0x20a4

root@ubuntu:~# I

Figura 24: HostA do Tunnel GRE.
Fonte: Do Autor.
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O endereco 192.168.55.1/25 é utilizado para comunica¢do com o outro host utilizando
o protocolo IPv4. Para isto deve-se adicionar uma rota para a rede do hostB, e vice-versa. O

endereco IPv6 2013:abc::a/64 é o utilizado para comunicacgdo via IPv6 pelo tinel.

M®® root@ubunku: ~

root@ubuntu:~# ifconfig ethl
ethl Link encap:Ethernet HWaddr 00:0c:29:71:4f:15
inet addr:192.168.55.129 Bcast:192.168.55.255 Mask:255.255.255.128
inet6 addr: 2013:abc::b/64 Scope:Global
inet6 addr: feB80::20c:29ff:fe71:4f15/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1580 Metric:1

RX packets:1726 errors:® dropped:® overruns:® frame:@
TX packets:1323 errors:® dropped:® overruns:® carrier:@
collisions:® txqueuelen:1000

RX bytes:188095 (188.0 KB) TX bytes:110248 (110.2 KB)
Interrupt:16 Base address:0x20a4

root@ubuntu:~#

Figura 25: HostB do Tunnel GRE.
Fonte: Do Autor.

O endereco 192.168.55.129/25 € utilizado para comunicagdo com o hostA utilizando o
protocolo IPv4. Para que haja comunicacdo deve ser adicionada uma rota para a rede do
hostA, conforme citado anteriormente. O endereco IPv6 2013:abc::b é o utilizado pelo tinel

GRE.

4.5.2 Criagao do Tunnel GRE

A implantacdo do tinel cria uma interface de comunicagdo prépria em ambos 0s hosts
do tunnel GRE. Tais interfaces estdo ilustradas nas Figuras 26 e 27 para o hostA e hostB,

respectivamente. O rétulo das interfaces “gre” € definido na criag¢do do tunel.
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root@ubunku: ~

root@ubuntu:~# ifconfig gre
gre Link encap:UNSPEC HWaddr C9-A8-37-01-00-00-00-00-00-00-00-00-00-00-00-00
inet6 addr: feB80::5efe:c@aB:3701/64 Scope:Link
UP POINTOPOINT RUNNING NOARP MTU:1476 Metric:1
RX packets:® errors:0 dropped:@ overruns:@ frame:@
TX packets:3 errors:0 dropped:® overruns:® carrier:@
collisions:® txqueuelen:0
RX bytes:0 (0.8 B) TX bytes:168 (168.0 B)

root@ubuntu:~#

Figura 26: Interface gre no hostA.
Fonte: Do Autor.

O™ E root@ubuntu: ~

root@ubuntu:~# ifconfig gre
gre Link encap:UNSPEC HWaddr CO-A8-37-81-00-00-00-00-00-00-00-00-00-00-00-00
inet6 addr: feB80::5efe:cPaB:3781/64 Scope:Link
UP POINTOPOINT RUNNING NOARP MTU:1476 Metric:1
RX packets:3 errors:0 dropped:@ overruns:® frame:0
TX packets:3 errors:0 dropped:® overruns:® carrier:0
collisions:® txqueuelen:@®
RX bytes:168 (168.8 B) TX bytes:168 (168.0 B)

root@ubuntu:~# I

Figura 27: Interface gre no hostB.
Fonte: Do Autor.

Para se efetuar o processo de criacdo do tinel GRE deve ser feito, manualmente nos

dois hosts, o seguinte comando, como superusudrio:

# ip tunnel add gre mode gre ttl 64 remote 192.168.55.1 local 192.168.55.129

&& ip link set dev gre up && ip -6 route add 2013:abc::a dev gre

Onde gre ap6s o add é o rotulo dado a interface do tinel, o IP 792.168.55.1 € o
endereco remoto, isto €, do hostB. J4 o endereco 192.168.55.129 é o correspondente local
para comunicac¢do. O comando ip link set gre up serve para ativar a interface. E por fim, o
comando seguinte € para criacdo da rota utilizando o tinel GRE.

Conforme explicado anteriormente, o comando do hostB fica na forma a seguir,
executado como superusudrio. Para uma configuracido de inicializagdo automatizada com o
sistema foram adicionados tais comandos correspondentes no arquivo /etc/rc.local onde o
tinel € iniciado automaticamente quando os hosts sdo ligados. No Apéndice C encontra-se o

arquivo do hostB.

# ip tunnel add gre mode gre ttl 64 remote 192.168.55.129 local 192.168.55.1

&& ip link set dev gre up && ip -6 route add 2013:abc::b dev gre
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4.6 Servicos da Rede Implementada

Alguns servicos sdo de grande importancia para o funcionamento de redes de
computadores. No presente trabalho, serdo utilizados trés servicos bdsicos para adicionar
funcionalidades na rede IPv6 implementada. Esta Subse¢do contemplara a descricdo dos
servicos utilizados neste estudo, sendo na Subsecdo 4.6.1 o DHCPv6, na seguinte 4.6.2 o
DNS e, por fim na Subsecao 4.6.3 o Web server.

Visto que estes trés servicos (DHCP, DNS e Web server) sao utilizados para somar
funcionalidades a rede local implementada, suas respectivas configuracdes e instalacdes

encontram-se, por completo, nos Apéndices no final deste trabalho.

4.6.1 DHCPv6

Para a configuracdo do servidor DHCP, foi utilizado o servico isc-dhcp-server, o qual
possui embutido o DHCPv6 (versdo para se trabalhar com o protocolo IPv6). O servigo
DHCPv6 permite passar parametros de configuracdo para fazer o enderecamento de
equipamentos com o protocolo IPv6, oferecendo a capacidade de aloca¢do automatica de
enderecos de rede reutilizaveis com bastante flexibilidade.

O DHCPv6 atua na camada de transporte utilizando pacotes UDP para transmitir
informacdes entre o cliente e o servidor. Para consultar a instalacdo e configuracdo do

Servidor DHCPv6, verifique o Apéndice D.

4.6.2 DNS

Neste estudo, a configuracdo do Servidor DNS foi disponibilizada através do servigo
Berkeley Internet Name Domain (BIND). Para este trabalho foi utilizada a versao 9 (instalou-
se pacote bind9). Nesta versdo ja estd presente o suporte a resolu¢do de nomes de hosts
enderecados com o protocolo IPv6 e a realizacdo de consultas que solicitam enderecos IPv6.
Além disso este servico € capaz de responder a estas consultas, bem como, consultar
servidores de nomes em IPv6.

O procedimento de instalacdo do BIND9, bem como, sua configura¢do, encontram-se

no Apéndice E.
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4.6.3 Web Server

O servidor web (Web server) € um equipamento que tem por objetivo fazer a
hospedagem de aplicacdes, servicos e websites. Através deste tipo de servidor permite-se o
compartilhamento de informacdes com usudrios pela Internet. Neste caso, o servigo utilizado
para disponibilizagdo deste recurso foi através da instalacdo do pacote apache2. A versdo do
Sevidor Web instalada foi o Apache 2.2.14.

Primeiramente, foi editado o arquivo /etc/network/interfaces, estabelecendo-se um
endereco IPv6 estético na interface desejada, o endereco escolhido foi 2013:0a26::c0a8:0a0a,
utilizando a madscara /64, a qual ¢ um padrdao do IPv6. Por fim, o gateway adotado foi o

2013::1. A Figura 28 mostra esta configuragdo.

2 & O root@ubuntu: /etc/network
File Edit View Terminal Help

auto lo
|iface lo inet loopback

auto eth@
iface eth® ineté static
address 20813:0a26::c0aB:0a0a
netmask 64
gateway 2013::1

Figura 28: Configuracio do arquivo /etc/network/interfaces.
Fonte: Do Autor.

O préximo passo € permitir que este host comunique-se com os demais utilizando o
protocolo IPv6. Para permitir o roteamento IPv6, € necessario habilitar o encaminhamento de
pacotes do protocolo. Para isto, deve-se descomentar a linha correspondente a tal acdo, no
caso, net.ipv6.conf.all.forwarding=1, localizada no arquivo /etc/sysctl.conf, como apresentado
na Figura 29. Concluido este procedimento verifica-se a nova configuracdo com o comando

sudo sysctl -w net.ipv6.conf.all.forwarding=1. Os demais procedimentos de configuracio e
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instalacao do servigo podem ser encontrados no Apéndice F.

8 & @ root@ubuntu: /fetc/network
File Edit View Terminal Help

Figura 29: Habilitando roteamento IPv6.
Fonte: Do Autor.

Vale ressaltar que os procedimentos supra citados, bem como demais configuracdes
encontradas nos Apéndices referentes aos servigos utilizados (DHCPv6, DNS e Web server),
foram efetuados na Distribuicdo Ubuntu 12.04 LTS. Na Figura 30, é apresentada a pidgina web

executando um servidor web utilizando o protocolo IPv6.

2 & &® IPv6 Web Server - Mozilla Firefox
File Edit View History Bookmarks Tools Help

I IPv6e Web Server

("] ufsm.br v@| B Q "\_/L @

TECNOLOGIA EM REDES DE
COMPUTADORES / UFSM

TRABALHO DE CONCLUSAO DE CURSO

Titulo: Implementacao de uma rede utilizando os padrées do Protocolo IPv6
Autora: Raissa Monego

Orientadora: Simone R. Ceolin

Coorientador: Renato P. Azevedo

Figura 30: Pagina web implementada na rede local utilizando o Protocolo IPv6.
Fonte: Do Autor.



S TESTES E RESULTADOS

Nesta Secdo sdo apresentados os resultados obtidos com a implantacdo das técnicas de
tunelamento selecionadas, bem como os testes de valida¢do de funcionalidade para aplicagao

em um ambiente. O cendrio de testes implementado segue na Figura 31.

ubuntu 12.04 LTS
HostB

ubuntu 12.04 LTS
Host A

Ubuntu 12.04 LTS
IPv6 Server
\

1310

ubuntu

IPv6 Client

3

) Windows™" sp3
Windows '/ IPv6 Client
IPv6 Client
ubuntu 12.04 LTS @ ubuntu 12.04 LTS
IPv6 Client IPv6 Client
9.2
FreeBSD, :
IPv6 Client Windows 8.1

IPv6 Client

Figura 31: Ambiente de Testes Implementado.
Fonte: Do Autor.



36

Como pdde-se analisar na ilustragdo do Cendrio criado, foi utilizado um Servidor IPv6
principal, implantado na distribuicdo Ubuntu 12.04 LTS Server. Tal host é o cerne deste
estudo, pois o mesmo tem por funcionalidade a distribuicao de enderecos IPv6 para clientes
de uma rede local (por meio do servico DHCPv6), a disponibilizacdo de um servico para
resolugcdo de nomes em IPv6 (servidor DNS implantado com a utilizagdo do servico BIND 9)
€, 0 mais importante a comunicacdo com a Internet IPv6 via Tunnel Freenet 6 (Gogob),
servindo o mesmo como um Servidor de Tunelamento para os demais hosts da rede interna.

A rede local implantada conta com oito hosts, sendo destes cinco hosts LINUX e outras
trés distribuicdbes WINDOWS. Das distribuicdes Linux sdo: dois hosts Ubuntu 12.04 LTS
Desktop, um Ubuntu 13.04 Desktop, um Ubuntu 13.10 Desktop e um FreeBSD 9.2 Desktop.
Das distribuicdes Windows sao mais trés maquinas, sendo uma com Windows XP SP3, outra
com Windows Seven SP1 32 bits e, por fim, um Windows 8.1 64 bits.

O restante representado no ambiente gerado, € a comunicacdo em IPv6 entre dois
computadores Ubuntu 12.04 LTS Desktop, sendo eles: hostA e hostB. Foram implantadas para
tal comunica¢do duas técnicas de tunelamento, ja abordadas no Capitulo 4. Tais técnicas
foram através da utilizacdo do Tunnel 6overd e do Tunnel GRE, ambas para comunicacgdo via
IPv6 na Internet 1Pv4.

A seguir serdo apresentados, na Secdo 5.1 os testes e resultados para validar o Servidor
de Tunnel Freenet 6 (Tunnel Broker). Na Secdo 5.2 sdao apresentados os testes e resultados
para validacdo do Tunnel 6over4d e, por fim, na Secdo 5.3 os testes e resultados para validar a

comunicacdo quando utilizado o Tunnel GRE.

5.1 Validacao do Tunnel Broker

O procedimento para validagao do Tunnel Broker foi colocd-lo em funcionamento na
rede e obter-se acesso a comunicacdo com a Internet via protocolo IPv6. Para isto, deve-se
estabelecer uma conexdo com um provedor de acesso Tunnel Broker. Conforme descrito no
Capitulo 4, o tunel selecionado para tal conexdo, foi o Tunnel Freenet 6, também conhecido
como Gogo6. Consulte o Capitulo 4 para verificar a configuracdo de funcionamento do
Tunnel Freenet 6 utilizada.

A execucdo deste tinel dar-se-a através do comando descrito a seguir, onde o caminho
/home/raissatunnel/gogoc-1_2-RELEASE/ corresponde ao local onde o servico foi

previamente instalado.
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# cd /home/raissatunnel/gogoc-1_2-RELEASE/bin/ && ./gogoc

Antes de se estabelecer a conexdo com o provedor de acesso do Tunnel Broker
Freenet 6, foi feia tentativa de acesso ao sitio do Google IPv6 <ipv6.google.com>. No
entanto, conforme previsto a conexao ao endereco do protocolo IPv6 nao foi bem sucedida.

Segue na Figura 32 a tentativa de acesso antes da execucao do tunel.

Problem loading page - Mozilla Firefox

@ Problem loading page
@ & O ipvo.google.com ~@ |- Q ﬁ

.
% o Server not found

Firefox can't find the server at ipv6.google.com.

s Check the address For typing errors such as ww.example.com instead of
www.example.com

= |Fyou are unable to load any pages, check your computer's network connection.

» |Fyour computer or network is protected by a firewall or proxy, make sure that
Firefox is permitted to access the Web.

Try Again

Figura 32: Sitio IPv6 do Google antes da execu¢do do Tunnel Freenet 6.
Fonte: Do Autor.

Apés, executado o comando descrito anteriormente, para se estabelecer a
conectividade com o provedor de Tunnel Broker Freenet 6, foi feita nova tentativa de acesso
ao mesmo endereco [Pv6 do Google <ipv6.google.com>, onde obteve-se sucesso. A Figura 33

demonstra a conexao estabelecida ao sitio.
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Google - Mozilla Firefox

B coogle
= pv6.google.com

- @ [~ Q ﬁ

+Vocé Gmail Imagens EEE Fazer login

ry

Google

Portugués

Pesquiza Google Esiou com sone

waliDD DM e

s
I W
= 1

E

Publicidade Megocios Sobre Novos Politica de Privacidade e Termos Configuragtes

Figura 33: Sitio IPv6 do Google apds executar o Tunnel Freenet 6.
Fonte: Do Autor.

Conforme descrito anteriormente, sabe-se que o Tunnel Broker Freenet 6 implantado
tem por funcionalidade estabelecer conectividade com o protocolo IPv6 a hosts de uma rede
local implementada. Sendo assim, apesar de este ser um Cliente do provedor Freenet 6 para
acesso a Internet IPv6, ao mesmo tempo, ¢ um Servidor de Tunnel Broker aos seus hosts da
rede local para acesso a sitios [IPv6, trabalhando de forma similar a um roteador com suporte a
tecnologia IPv6. As Figuras 34 e 35 demonstram um acesso utilizando o protocolo IPv6 via

servidor de tinel e via cliente deste servidor na rede local, nesta ordem.
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Terra:IPv6 | Bem vindo ao blog IPv6 do Terra - Mozilla Firefox 9:23PM & raissatunnel %

D Terra::IPv6 | Bem vindo ao blo...

& o

terra.com.br,

Terra::IPv6

Bem vindo ao blog IPv6 do Terra

u IPvE

SOBRE

Apresentacéo da experiéncia do
Terra em IPv6 no Lacnic XVII

Posted on by

Bem vindo ao blog técnico de
IPV6 do Terra. Aqui vocé ficara
por dentro de todas as
novidades sobre IPv6 dentro
do Terra, além de
acompanhar o andamento

O Terra fard uma apresentagdo no Lacnic XVIl para mostrar um pouco do que dos testes e as solugies
técnicas utilizadas por nés
Nosso intuito & trocar ideias
sobre implementagao e uso
do IPvE.

foi feito e como foi feito, além também do que estamos planejando para o futuro
com IPv6. A apresentagdo acontecera hoje as 11:30 (ECT) ou 13:30 (BRT).
Essa apresentagdo sera transmitida online nesse . A apresentagéo
em PDF pode ser baixada

RECENT POSTS

Figura 34: Sitio IPv6 do Terra acessado através do Servidor Tunnel Broker.
Fonte: Do Autor.
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l; » Forum IPvs Realize cadastro ou login
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Figura 35: Sitio IPv6 acessado por host na rede local implementada.

Fonte: Do Autor.
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Para colocar em funcionamento esta técnica de tunelamento denominada 6overd,

devem-se efetuar as configuragdes descritas na Subsecdo 4.3.2 do Capitulo anterior.

Concluidos os procedimentos de configuragdes deve-se verificar a conectividade entre os dois

hosts do tunel, no caso representados por hostA e hostB. Segue na Figura 36 o teste de

conectividade realizado do hostA [2013:db8::abcd] para o hostB [2013:db8::dcba], através do

comando ping6.

PING 2013:db8

64
64
64
64
64
64

rtt min/favg

bytes
bytes
bytes
bytes
bytes
bytes

2013:

root@ubuntu: /home/fraissaboverdc

from
from
from
from
from
from

dbg::

max/mdev =

2013:db8: :dcba:
2013:db8: :dcba:
2013:db8: :dcba:
2013:db8: :dcba:
2013:db8: :dcba:
2013:db8: :dcba:

icmp_seqg=1
icmp_seq=2
icmp_seq=3
icmp_seq=4
icmp_seq=5
icmp_seqg=6

dcba ping statistics ---
6 packets transmitted, 6 received, 0% packet loss, time 5011ms

0.785/0.871/0.957

Figura 36: Teste de conectividade através do Tunnel 6over4.
Fonte: Do Autor.

ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64

::dcba(2013:db8::dcba) 56 data bytes

time=0.957
time=0.837
time=6.920
time=0.823
time=0.969
time=0.785

0.071 ms

A validagao de tal comunicacdo via Tunnel 6overd pode ser comprovada com a andlise

dos pacotes recebidos no host destinatario, no caso, o hostB. Tal verificacdo foi concedida a

partir da auditoria destes pacotes com o Wireshark, este € um software para andlise de

protocolos em trafego de rede. A seguir na Figura 37 pode-se verificar o tipo de protocolo

encapsulado (Protocolo 41) na comunicagdo estabelecida, o qual define que a técnica de

tunelamento é a 6over4.
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tcpdump_6overd.pcap [Wireshark 1.6.7] B 1ty «) 21:47 R raissamonego {it
- File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

B i B EEXCE Q¢  3FL+EB el E@BHX @

Filter: |icmpv6 v | Expression... Clear App

No. Time Source Destination Protocol Length Info
282 167.631314 2013:db8: :abcd [2013:db8: :dcba ICMPVE 138 Echo (ping) request id=exeffb, seg=1
283 167.632114 2013:db8: :dcba 2013:db8: :abcd ICMPVE 138 Echo (ping) reply id=exeffb, seg=1
285 168.632405 2013:db8::abcd 2013:db8: :dcba ICMPVE 138 Echo (ping) request id=exeffb, seg=2
286 168.632464 2013:db8::dcba 2013:db8: :abcd ICMPVE 138 Echo (ping) reply id=exeffb, seg=2

> Frame 282: 138 bytes on wire (1104 bits), 138 bytes captured (1104 bits)
M Ethernet II, Src: Vmware 71:4f:1f (0@:0c:29:71:4f:1f), Dst: Vmware cb:27:e6 (80:0c:29:cb:27:e6)

v Internet Protocol Version 4, Src: 192.168.55.130 (192.168.55.130), Dst: 192.168.55.2 (192.168.55.2)
Version: 4

Header length: 20 bytes
» Differentiated Services Field: 0x88 (DSCP ©x@@: Default; ECN: @x@0: Not-ECT (Not ECN-Capable Transport))
Total Length: 124
Identification: ©x8600 (@)
> Flags: ©€x02 (Don't Fragment)
Fragment offset: @
Time to live: 64
Protocol: IPv6 (41)
» Header checksum: 0x4a84 [correct]
Source: 192.168.55.130 (192.168.55.130)

Destination: 192.168.55.2 (192.168.55.2)

b Internet Protocol Version 6, Src: 2013:db8::abcd (2013:db8::abcd), Dst: 2013:db8::dcba (2013:db8::dcba)
P b Tnternet Control Messaoe Protocol w6

0010 00 7c 00 00 40 €0 48 E 4a 84 cO a8 37 82 cO a8 |@d] ]
0020 37 02 60 60 B0 60 60 40 3a 40 20 13 0d b8 60 80 7.’ :

30040 60 00 00 80 B0 66 60 60 dc ba 80 €0 a2 dd 6f fb
L1 s A & - -t '

m O Protocol (ip.proto), 1 byte Packets: 324 Displayed: 14 Marked: 0 Load time: 0:00.011 Profile: Default

Figura 37: Verificacdo de comunica¢do via Tunnel 6over4.
Fonte: Do Autor.

Onde pode-se observar, na camada Internet Protocol Version 4, os enderecos de
origem e destino, no caso [192.168.55.130] e [192.168.55.2], correspondendo
respectivamente a hostA e a hostB, nesta ordem. Também pode ser verificado, na camada
Internet Protocol Version 6, que o endereco IPv6 de destino do hostA é [2013:db8:: abcd], e o
correspondente de origem do hostB € [2013:db8::dcba]. Por fim, o mais importante, é analisar

o protocolo utilizado na comunicagdo, onde € indicado o Protocolo IPv6 (nimero 41), que

corresponde ao Tunnel 6over4.

5.3 Validaciao do Tunnel GRE

O funcionamento desta técnica de tunelamento denominada GRE (Generic Routing
Encapsulation), depende das configuracdes descritas na Secdo 4.3.3 do Capitulo anterior.
Ap0s efetuadas as configuracdes, deve-se testar o funcionamento do tinel. Para isto serd feito
uma verificacdo de conectividade entre os dois hosts do tinel, neste caso hostA e hostB. O
mecanismo utilizado para verificar a conectividade entre hostA [2013:abc::a] e hostB

[2013:abc:: b] foi o ping6, tal teste de conectividade € ilustrado na Figura 38.



42

root@ubuntu: fhomefraissagre

PING 2013:abc::a(2013:abc::a) 56 data bytes
bytes from 2013:abc::a: icmp_seqg=1 ttl=64 time=0.386 ms
bytes from 2013:abc::a: icmp_seg=2 ttl=64 time=1.26 ms
bytes from 2813:abc::a: icmp_seg=3 ttl=64 time=0.883 ms
bytes from 2813:abc::a: icmp_seg=4 ttl=64 time=0.771 ms
bytes from 20813:abc::a: icmp_seg=5 ttl=64 time=0.819 ms
bytes from 20813:abc::a: icmp_seq=6 ttl=64 time=1.27 ms

--- 2013:abc::a ping statistics ---
6 packets transmitted, 6 received, 0% packet loss, time 5011ms
rtt minfavg/max/mdev = 0.386/0.899/1.270/6.305 ms

Figura 38: Teste de conectividade através do Tunnel GRE.
Fonte: Do Autor.

O processo de validagdo para se comprovar que esta comunicacao foi feita através do
Tunnel GRE pode ser observada com uma andlise dos pacotes recebidos no hostA, o
destinatério. Esta auditoria foi feita a partir da andlise dos protocolos trafegos na comunicagdo
testada. Segue na Figura 39 a tela de captura obtida no Wireshark, em que pode-se verificar o

tipo de protocolo encapsulado, o Protocolo GRE.

Wireshark B8 T3 ) 22:01 X raissamonego

—

) tcpdump_gre.pcap [Wireshark 1.6.7]
@ File Edit Vview Go Capture Analyze Statistics Telephony Tools Internals Help

‘ B e e = Q T &
|-

M Filter: icmpvé = | Expression... Clear

g @EEEX @

1
FJ > No. Time Source Destination Protocol Length Info

48 28.413221 2013:abc::b 2013:abc::a ICMPVE 142 Echo (ping) request id=6x1000, seg=1
— 49 28.414156  2013:abc::a 2013:abc::b ICMPvE 142 Echo (ping) reply id=6x1668, seg=1
50 29.418187 2013:abc::b 2013:abc::a ICMPV6 142 Echo (ping) request id=0x1068, seg=2
“é‘! 51 29.418793 2013:abc::a 2013:abc::b ICMPvE 142 Echo (ping) reply id=0x1000, seq=2
QI Internet Protocol Version 4, Src: 192.168.55.129 (192.168.55.129), Dst: 192.168.55.1 (192.168.55.1)
Version: 4
| J Header length: 20 bytes

[ @Bl * Differentiated Services Field: 8xe@ (DSCP ©x@88: Default; ECN: ©x00: Not-ECT (Not ECN-Capable Transport))
1 Total Length: 128
‘. | Identification: ©xeeee (8)
w » Flags: 6x62 (Don't Fragment)
& Fragment offset: @
] | Time to live: 64

' » Header checksum: @x4a7c [correct]

— Source: 192.168.55.129 (192.168.55.129)
Destination: 192.168.55.1 (192.168.55.1)
» Generic Routing Encapsulation (IPv6)
» Internet Protocol Version 6, Src: 2013:abc::b (2013:abc::b), Dst: 2013:abc::a (2013:abc::a)

0010 06 80 60 00 40 00 40 [ 4a 7c c@ a8 37 81 ® a8 ....@.@] J|..7...
# 0020 37 01 00 00 86 dd 60 00 ©0 00 80 40 3a 40 20 13 7..... . ...@:@ .
bWl 0030 0a bc 00 00 00 60 60 60 00 00 60 00 60 @b 20 13  ........ ...... .

al0040 ©a bc 00 00 00 OO 00 6@ 00 A0 60 6O 6O Oa BB B0  ........ ........
el @ Protocol (ip.proto), 1byte Packets: 78 Displayed: 12 Marked: 0 Load time: 0:00.001 Profile: Default

Figura 39: Verifica¢do de comunicagado via Tunnel GRE.
Fonte: Do Autor.
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Pode-se observar na Figura 39, uma semelhanca ao Tunnel 6over4, que na camada
Internet Protocol Version 4, também contém os enderecos IPv4 de origem (hostB) e destino
(hostA), no caso [192.168.55.129] e [192.168.55.1]. Observam-se também, na camada
Internet Protocol Version 6, os enderecos IPv6 de origem e de destino, correspondentes ao
hostA [2013:abc::a] e hostB [2013:abc::b], nesta ordem. Por fim, outro fator importante, é
verificar o protocolo que foi utilizado na comunicagdo, onde deve ser o Protocolo GRE

(nimero 47), o qual indica que o Tunnel € do tipo GRE.



6 CONSIDERACOES FINAIS

As técnicas 6overd e GRE mostraram-se métodos eficazes para a comunicagdo entre
redes IPv6 através da Internet IPv4, no entanto, ambas técnicas de tunelamento limitam-se a
troca de informagdes entre dois hosts especificos na rede, de forma similar a uma
comunicagdo ponto-a-ponto.

Este estudo propds a criacdo de um servidor tinel para que uma rede local IPv6 possa
acessar enderecos IPv6 ja implantados na Internet de nova geragido (Protocolo IPv6), como
por exemplo os sitios do Google e do Terra. Sendo assim, as técnicas de tunelamento 6over4 e
GRE foram implantadas e testadas em um segmento de rede proprio. Por este motivo, optou-
se por utilizar a técnica de tunelamento para contemplar os aspectos desta proposta, tal técnica
¢ denominada Tunnel Broker.

A técnica de tunelamento Tunnel Broker apresentou-se como a solugdo para o
problema proposto neste estudo, para acessar enderecos do protocolo IPv6 na Internet. Para
isto, foi implemtentada uma rede local IPv6, com um servidor de tinel Broker. Onde este
conectava-se a um provedor de acesso de Tunnel IPv6, o Freenet 6, também conhecido por
Gogo6. Desta forma, todos os hosts da rede local conectavam-se a Internet IPv6 através deste
servidor de Tunnel Broker Freenet 6.

Tal servidor da rede local, além de ser um Servidor de Tunnel (o qual é o cerne deste
estudo), também possui os servicos de DHCPv6, BIND e Apache. O servidor DHCPv6 tem
por finalidade a distribuicdo de enderegos IPv6 aos hosts da rede interna. O servidor DNS
(BIND) tem o objetivo de resolu¢do do nome de hosts da rede local, como por exemplo o sitio
<maquina4.raissa.tcc.ufsm.br> hospedado em um host da rede interna. E o servidor web
(Apache) € utilizado para possibilitar a hospedagem de sitios IPv6 locais, sendo uma ideia
para trabalho futuro fazer com que estes sites sejam disponibilizados na web IPv6 quando esta
infraestrutura estiver concluida.

Quanto aos trabalhos futuros, poderd ser implementada a técnica de Pilha Dupla, a fim
de, esta rede IPv6 implementada conseguir acesso a sitios atuais (IPv4), tornando os dois
protocolos compativeis por meio da técnica de Pilha Dupla, esta consiste em um nodo
comportar-se como IPv4 e/ou IPv6, conforme necessdrio. Outro trabalho interessante €
implantar esta rede IPv6 com a utilizagdo de técnicas de transicdo em um ambiente
corporativo, apresentando todas as funcionalidades do protocolo e tornar mais simples a

transi¢do entre protocolos.
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7z

A migragdo para a nova versdo do protocolo € um processo que ird ocorrer
naturalmente, vindo a acontecer de forma gradual. Em pouco tempo este procedimento de
transi¢do expandir-se-a4 na Internet. Sendo assim, este trabalho objetivou uma contribui¢ao
para auxiliar profissionais da drea de Tecnologia da Informacdo na implantacdo deste

protocolo, o IPv6.
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APENDICE A- Arquivo de Configuracio do Tunnel Broker via Freenet 6

H#
t

# $1d: gogoc.conf.in,v 1.1 2009/11/20 16:53:12 jasminko Exp $

H#

L

HHHEHHEHEHHREREAEA. READ ME!  #HEEHEHE R
#

# Welcome to the gogoCLIENT configuration file.

# In order to use the client, you need to modify the 'userid', 'passwd' and

# 'server' parameters below depending on which of these situations applies:

#

# 1. If you created a Freenet6 account, enter your userid and password below.
# Change the server name to "broker.freenet6.net" and auth_method to 'any'.
# 2. If you would like to use Freenet6 without creating an account,

# do not make any modifications and close this file.

# 3. If this software was provided by your ISP, enter the userid, password and
# server name provided by your ISP below.

#

HHHEHHEHERR A BASIC CONFIGURATION ##HHHHHEHHEHHEHHEHHE R

#

# User Identification and Password:

# Specify your user name and password as provided by your ISP or Freenet6.
If you plan to connect anonymously, leave these values empty.

NOTE: Change auth_method option if you are using a username/password.

userid=<your_userid>

passwd=<your_password>

3 o

userid=raissamonego

passwd=tccipvbufsm

#

# gogoSERVER:

# Specify a gogoSERVER name or IP address (provided by your ISP or

# Freenet6). An optional port number can be added; the default port number

# 1s 3653.
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Examples:
server=hostname # FQDN
server=A.B.C.D # IPv4 address
server=[X:X::X:X] # IPv6 address
server=hostname:port_number
server=A.B.C.D:port_number

server=[X:X::X:X]:port_number

Freenet6 account holders should enter authenticated.freenet6.net,
otherwise use anonymous.freenet6.net.

Your ISP may provide you with a different server name.

W% ¥ O OH O O ¥ ¥ HE OHE W

#server=anonymous.freenet6.net
#server=authenticated.freenet6.net

server=montreal.freenet6.net

#
# Authentication Method:
#

auth_method=<{anonymous}|{anylpassdss-3des-1ldigest-md5Iplain}>

anonymous: Sends no username or password

#

#

#

#

# any: The most secure method will be used.

# passdss-3des-1: The password is sent encrypted.

# digest-md5: The password is sent encrypted.

# plain: Both username and password are sent as plain text.
#

# Recommended values:

# -any: If you are authenticating a username / password.
# -anonymous: If you are connecting anonymously.

#

#auth_method=anonymous

#auth_method=any

auth_method=digest-md5

AR ROUTING CONFIGURATION #HHHH#HHHHHHHHEHEHAHAEHER
# Use these parameters when you wish the client to act as a router and provide

# IPv6 connectivity to IPv6-capable devices on your network.
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#

# Local Host Type:

# Change this value to router' to enable IPv6 advertisements.
#

# host_type=<hostlrouter>

#

host_type=router

#
# Prefix Length:

# Length of the requested prefix. Valid values range between 0 and 64 when

#
#
# prefixlen=<integer>
#

prefixlen=64

#

# Advertisement Interface Prefix:

# Name of the interface that will be configured to send router advertisements.

This is an interface index on Windows (ex: 4) and a name on Linux

and BSD (ex: ethl or fxp1).

if_prefix=<interface name>

T T

—

if_prefix=ethl

#

# DNS Server:

# A DNS server list to which the reverse prefix will be delegated. Servers

are separated by the colon(:) delimiter.

#
#
# Example: dns_server=nsl.domain:ns2.domain:ns3.domain
#

dns_server=raissa.tcc.ufsm.br

AR ADVANCED CONFIGURATION #HHHHHHHHHHHHAHEHAHARHERA

using V6*V4 tunnel modes, and between 0 and 32 when using V4V6 tunnel mode.
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#

63

# gogoCLIENT Installation Directory:

#
#
#

Directory where the gogoCLIENT will be installed. This value has been

set during installation.

gogoc_dir=/home/raissatunnelc/gogoc-1_2-RELEASE/

#

# Auto-Retry Connect, Retry Delay and Max Retry Delay:

#

% ¥ O K O ¥ ¥ ¥ HE H

When auto_retry_connect=yes, the gogoCLIENT will attempt to reconnect
after a disconnection occurred. The time to wait is 'retry_delay' and that
delay is doubled at every 3 failed consecutive reconnection attempt.

However, the wait delay will never exceed retry_delay_max.

auto_retry_connect=<yeslno>
retry_delay=<integer: 0..3600>

retry_delay_max=<integer: 0..3600>

Recommended values: "yes", 30, 300

auto_retry_connect=yes

retry_delay=30

retry_delay_max=300

#

# Keepalive Feature and Message Interval:

#

H O HF O H O HF O H H HF

Indicates if and how often the client will send data to keep the tunnel

active.

keepalive=<yesno>

keepalive_interval=<integer>

Recommended values: "yes" and 30

keepalive=yes

keepalive_interval=30

#

# Tunnel Encapsulation Mode:



vov4: IPv6-in-IPv4 tunnel.
vboudpv4: IPv6-in-UDP-in-1Pv4 tunnel (for clients behind a NAT).
vbanyv4: Lets the broker choose the best mode for IPv6 tunnel.

v4v6: IPv4-in-IPv6 tunnel.

Recommended value: vbanyv4

H OoHF H O FH O H H H*

tunnel_mode=v6anyv4

#
# Tunnel Interface Name:

# The interface name assigned to the tunnel. This value is O/S dependent.

if_tunnel_v6v4 is the tunnel interface name for vév4 encapsulation mode
if tunnel_v6udpv4 is the tunnel interface name for vbudpv4 encapsulate mode

if_tunnel_v4v6 is the tunnel interface name for v4v6 encapsulation mode

N B N

Default values are set during installation.
#

if_tunnel_v6v4=sitl
if_tunnel_v6udpv4=tun

if_tunnel_v4v6=sit0

#
# Local IP Address of the Client:
# Allows you to set a specific address as the local tunnel endpoint.
#
client_v4=<autolA.B.C.D (valid ipv4 address)>
client_v6=<autolX:X::X:X (valid ipv6 address)>

auto: The gogoCLIENT will find the local IP address endpoint.

#
#
#
#
# Recommended value: auto
#

client_v4=auto

client_v6=auto

#
# Script Name:
# File name of the script to run to install the tunnel interface. The

# scripts are located in the template directory under the client
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# installation directory.

#

# template=<checktunnellfreebsdlnetbsdlopenbsdllinuxlwindowsldarwinlciscolsolaris>
#

# Default value is set during installation.

#

template=linux

#
# Proxy client:
# Indicates that this client will request a tunnel for another endpoint,

such as a Cisco router.
proxy_client=<yeslno>

#
#
#
#
# NOTE: NAT traversal is not possible in proxy mode.
#

proxy_client=no

HHHEHEHERR A BROKER REDIRECTION #HHHHHEHHHHHHHHAHHHERHERA

#

# Broker List File Name:

# The 'broker_list' directive specifies the filename where the broker
# list received during broker redirection will be saved.

#

# broker_list=<file_name>

#

broker_list=tsp-broker-list.txt

#

# Last Server Used File Name:

# The 'last_server' directive specifies the filename where the address of
the last broker to which a connection was successfully established will

be saved.

#
#
#
# last_server=<file_name>
#

last_server=tsp-last-server.txt
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#

# Always Use Last Known Working Server:

# The value of the 'always_use_same_server' directive determines whether the
client should always try to connect to the broker found in the

'last_server' directive filename.

always_use_same_server=<yeslno>

HF OoH H HF H*

always_use_same_server=no

HHHEHHEHHHHRE AR LOGGING #HEHHHEHR AR

#
# Log Verbosity Configuration:
# The format is 'log_<destination>=level', where possible values for

'destination' are:

- console (logging to the console [AKA stdout])
- stderr (logging to standard error)

- file (logging to a file)

- syslog (logging to syslog [Unix only])

and 'level' is a digit between 0 and 3. A 'level' value of 0 disables
logging to the destination, while values 1 to 3 request increasing levels
of log verbosity and detail. If 'level' is not specified, a value of 1 is

assumed.

Example:
log_file=3 (Maximal logging to a file)
log_stderr=0 (Logging to standard error disabled)

log_console= (Minimal logging to the console)

- Default configuration on Windows platforms:

log_console=0

log_stderr=0
log_file=1

W ¥ OF OFH O W ¥ ¥ ¥ FH O O W ¥ H OHE O ¥ ¥ ¥ HEH



- Default configuration on Unix platforms:
log_console=0

#

#

#

# log_stderr=1
# log_file=0
# log_syslog=0
#
#log_console=
#log_stderr=
#log_file=
#log_syslog=

#
# Log File Name:
# When logging to file is requested using the 'log_file' directive, the name

and path of the file to use may be specified using this directive.

#
#
# log_filename=<file_name>
#

log_filename=gogoc.log

#

# Log File Rotation:

# When logging to file is requested using the 'log_file' directive, log file
rotation may be enabled. When enabled, the contents of the log file will
be moved to a backup file just before it reaches the maximum log file size

specified via this directive.

The name of the backup file is the name of the original log file with
".<timestamp>' inserted before the file extension. If the file does not
have an extension, '.<timestamp>'is appended to the name of the original

log file. The timestamp specifies when the rotation occurred.

After the contents of the log file have been moved to the backup file, the

original file is cleared, and logging resumes at the beginning of the file.

log_rotation=<yesno>
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log_rotation=yes
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#

# Log File Rotation Size:

# The 'log_rotation_size' directive specifies the maximum size a log file may
# reach before rotation occurs, if enabled. The value is expressed in

# kilobytes.

#

# log_rotation_size=<16132112811024>

#

log_rotation_size=32

#

# Deletion of rotated log files:

# The 'log_rotation_delete' directive specifies that no log backup will be
kept. When rotation occurs, the file is immediately wiped out and a new
log file is started.

#
#
#
# log_rotation_delete=<yesno>
#

log_rotation_delete=no

#

# Syslog Logging Facility [Unix Only]:

# When logging to syslog is requested using the 'log_syslog' directive, the
# facility to use may be specified using this directive.

#

# syslog_facility=<USERILOCAL[0-7]>

#

syslog_facility=USER

# end of gogoc.conf

H




APENDICE B - Arquivo para Configuracio do Tunnel 6overd

#!/bin/sh -e

#

# rc.local

#

# This script is executed at the end of each multiuser runlevel.
# Make sure that the script will "exit 0" on success or any other
# value on error.

#

# In order to enable or disable this script just change the execution
# bits.

#

# By default this script does nothing.

#interfaces config
sudo ifconfig eth2 192.168.55.130/25 up

sudo ifconfig eth2 inet6 add 2013:db8::abcd/64 up

#route network config

/sbin/route add -net 192.168.55.0/24 dev eth2

#60verd

/sbin/ip tunnel add 6over4 mode sit ttl 64 remote 192.168.55.2 local 192.168.55.130

/sbin/ip link set dev 6over4 up
/sbin/ip -6 route add 2013:db8::dcba dev 6overd

exit 0
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APENDICE C - Arquivo para Configuragio do Tunnel GRE

#!/bin/sh -e

#

# rc.local

#

# This script is executed at the end of each multiuser runlevel.
# Make sure that the script will "exit 0" on success or any other
# value on error.

#

# In order to enable or disable this script just change the execution
# bits.

#

# By default this script does nothing.

#interfaces config
sudo ifconfig eth1 192.168.55.129/25 up

sudo ifconfig eth1 inet6 add 2013:abc::b/64 up

#route network config

/sbin/route add -net 192.168.55.0/24 dev ethl

#are

/sbin/ip tunnel add gre mode gre ttl 64 remote 192.168.55.1 local 192.168.55.129

/sbin/ip link set dev gre up
/sbin/ip -6 route add 2013:abc::a dev gre

exit 0
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APENDICE D - Instalacio e Configuracdo DHCPv6

O primeiro passo para instalacdo do servigo inicia-se com o pacote isc-dhcp-server,

instala-se o mesmo através do comando abaixo:

# apt-get install isc-dhcp-server

Concluida a instalacdo, deve-se efetuar a criacdo do arquivo de configura¢do do
servidor DHCPv6, denominado dhcpd6.conf. Este deve estar localizado no diretério

/etc/dhcp/. Tal arquivo serve para adi¢do dos parametros para execugdo do servidor.

# Configuration file DHCPv6 server

# The ddns-updates-style parameter

ddns-update-style none;

update-static-leases off;

# option definitions common to all supported networks...
#option domain-name "example.org";

#option domain-name-servers nsl.example.org, ns2.example.org;
#max-lease-time 7200;

#default-lease-time 2592000;
#preferred-lifetime 604800;
#option dhcp-renewal-time 3600;
#option dhcp-rebinding-time 7200;

#allow leasequery;

option dhcp6.name-servers 2013:0a26::c0a8:1;

option dhcp6.domain-search "raissa.tcc.ufsm.br";

#option dhcp6.info-refresh-time 21600;
# If this DHCP server is the official DHCP server for the local
# network, the authoritative directive should be uncommented.

authoritative;

# Use this to send dhcp log messages to a different log file
#log-facility local7;

# Subnets DHCP server

#subnet 10.5.5.0 netmask 255.255.255.224 {



range 10.5.5.26 10.5.5.30;
option domain-name-servers nsl.internal.example.org;

option domain-name "internal.example.org";

#
#
#
# option routers 10.5.5.1, router.example.com;
# option broadcast-address 10.5.5.31;

# default-lease-time 600;

# max-lease-time 7200;

# Hosts Pool for Dynamic Addresses
shared-network IPv6 {
subnet6 2013:0a26:: /64 {
range6 2013:0a26::c0a8:2 2013:0a26::c0a8:ffff;
}

}
# Hosts Fixed Addresses

# host [Pv6clientFixed {

# host-identifier option dhcp6.client-id 00:01:00:02:08:00:27:d2:2e:3e;
# fixed-address6 2013:0a26::c0a8:100;

#}

# Hosts Dynamic Addresses with assigned DNS Server

# host [Pv6client {

# host-identifier option dhcp6.client-id 00:01:00:02:08:00:27:d2:2e:3e;
# host-identifier option dhcp6.client-id 00:01:00:02:MAC;

# option dhcp6.name-servers 2013:0a26::c0a8:1;

#}
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Terminada esta etapa, o proximo procedimento é a definicdo da interface para

distribuicao de enderecos IPs. Para este estudo a interface definida foi a interface ethl, tal

procedimento € configurado no arquivo /etc/default/isc-dhcp-server.

#Defaults for dhcp initscript
#sourced by /etc/init.d/dhcp
#installed at /etc/default/isc-dhcp-server by the maintainer scripts

#

#This is a POSIX shell fragment
#
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#0n what interfaces should the DHCP server (dhcpd) serve DHCP requests?
#Separate multiple interfaces with spaces, e.g. “ethO eth1”.

INTERFACES="eth1"

Por fim, para concluir o procedimento de instalacio e configuracdo do servidor
DHCPv6, deve-se efetuar a inicializagdo do mesmo. Tal etapa € concluida com a execucdo do
comando a seguir, vale ressaltar que tal comando deve ser executado como superusudrio no

terminal do servidor.

# [etc/init.d/isc-dhcp-server6 start
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APENDICE E - Instalacdo e Configuracio do DNS

Sua instalag@o € simples, basta utilizar o comando abaixo para iniciar.

# apt-get install bind9

Apé6s devem ser feitas alteracdes no arquivo /etc/bind/nmamed.conf.local, onde sdo

configuradas as zonas de dominio do DNS Reverso e do DNS, para isto é necessdria a criacao

um arquivo de configuragdo para cada um. Estes, foram criados com os nomes de db.rdns

(DNS Reverso) e db.dns (DNS), os quais recebem os enderecos e configuracdes necessarias

para seu funcionamento e sdao encontrados no diretdrio /etc/bind/.

forma:

Dentro do arquivo named.conf.local sao inseridas as seguintes informacdes:

zone "8.2.0.¢.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.6.2.a.0.3.1.0.2.ip6.arpa" {
type master;

notify no;

file "/etc/bind/db.rdns";

allow-query { any; };

b

zone "raissa.tcc.ufsm.br" {

type master;

file "/etc/bind/db.dns";

allow-query { any; };

)i

O arquivo db.rdns, que € a configuracao do DNS Reverso, foi configurado da seguinte

; Arquivo reverso do dominio raissa.tcc.ufsm.br

$TTL 800

$ORIGIN 8.2.0.¢.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.6.2.a2.0.3.1.0.2.ip6.arpa.
@ IN SOA ns.raissa.tcc.ufsm.br. mag4.raissa.tcc.ufsm.br. (
2013111201 ; Serial

604800 ; Refresh

4000 ; 86400 Retry
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2419200 ; Expire

800 ) ; 604800 Negative Cache TTL
@ IN NS ns.

;@ IN NS raissa.

a.0.a.0 IN PTR maquina4.raissa.tcc.ufsm.br.

Por fim, o arquivo db.dns, foi configurado desta forma:

; Arquivo dns do dominio raissa.tcc.ufsm.br
$TTL 800

@ IN SOA ns.raissa.tcc.ufsm.br. mag4.raissa.tcc.ufsm.br. (
2013111201 ; serial

604800 ; refresh

4000 ; 86400 retry

2419200 ; expire

800 ) ;

IN NS ns.

IN NS raissa.tcc.ufsm.br.

IN AAAA 2013:0a26::c0a8:0a0a

IN AAAA ::1

maquina4 IN AAAA 2013:0a26::c0a8:0a0a

® ® ® ®

Para testar o servico, deve ser feita a reinicializacdo do bind9, com o comando

apresentado a seguir:

# service bind9 restart
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APENDICE F - Instalacio e Configuracdo do Web server

O procedimento de instalacdo do servidor web € bastante simples, pois todas suas
dependéncias estdo inclusas no pacote apache2, para isto, deve-se executar, como

superusudrio, o comando abaixo no terminal.

# apt-get install apache2

Ap6s concluida a instalacio do servidor, foi feita alteracio no arquivo
/var/www/index.html, onde estd o repositério principal de hospedagem padrao do Servidor
Web Apache. Visto que objetivo inicial era de testar a implantacdo do servigco na rede local,
utilizando o protocolo IPv6, o arquivo da pagina web para testes ficou simplificado, segue

abaixo o cédigo na linguagem HTML.

<html>

<body>

<h1>TECNOLOGIA EM REDES DE COMPUTADORES / UFSM</h1>
<title>IPv6 Web Server</title>

<p>TRABALHO DE CONCLUS&Atilde;O DE CURSO</p>
<P>T&iacute;tulo: Implementa&ccedil;&atilde;o de uma rede utilizando os padr&otilde;es do
Protocolo IPv6</P>

<P>Autora: Raissa Monego</P>

<p>Orientadora: Simone R. Ceolin</p>

<p>Coorientador: Renato P. Azevedo</p>

</body>

</html>

Finalizam-se instalacdo e configura¢des do servidor web, com a reinicializacdo do
servico para que as configuragdes sejam concluidas, visto que o mesmo inicializa-se
automaticamente ao ser instalado. Para tal procedimento, deve-se efetuar o comando abaixo,

executando-0 como superusudrio.

# service apache2 restart



