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RESUMO

Trabalho de Conclusao de Curso (TCC)
Colégio Técnico Industrial De Santa Maria
Curso Superior de Tecnologia em Redes de Computadores
Universidade Federal de Santa Maria

SISTEMA AUTONOMO DE LOCALIZACAO DE INDIVIDUOS EM AMBIENTES
INDOOR ATRAVES DA TECNOLOGIA RFID

AUTOR: CELSO SILVA BROSSARD
ORIENTADOR: CLAITON PEREIRA COLVERO
DATA E LocAL DA DEFESA: SANTA MARIA, 11 DE DEZEMBRO DE 2014.

Com o avanco da tecnologia, e com sua presenca cada vez mais significativa
na inddstria e nas proprias residéncias, uma area que vem sendo muito explorada é
a automacdo. A automacdo ja estd presente de forma muito significativa nas
grandes empresas, substituindo o homem em processos perigosos ou apenas com o
objetivo de agilizar a producdo. Porém, com a facilidade de acesso a novas
tecnologias, a automacdo esta trilhando novos horizontes, saindo das grandes
fabricas e grandes maquinas para também atender pequenos processos, que apesar
de simples, podem ajudar a melhorar e agilizar as atividades diarias de empresas e
até mesmo residéncias. Partindo dessa ideia, este projeto tem o objetivo de
implementar um sistema que monitore e informe em tempo real a localizagédo dos
funcionarios dentro de uma empresa. A tecnologia utilizada sera o RFID operando
em alta frequéncia, e os tags que serdo incorporadas, a principio nos crachas dos
funcionarios, serdo do tipo ativo. O sistema devera informar o ultimo local que a
pessoa acessou e essa informagdo sera impressa para a visualizagdo em uma
pagina web em forma de tabela. Os desenvolvimentos da aplicacdo em questéo,
assim como os testes realizados em ambiente controlado, mostraram resultados
satisfatorios. Estes resultados demonstram a viabilidade do projeto para restringir um
sinal em um ambiente especifico para a identificacdo de individuos, com possibilidade

de utilizacdo em um cenario real.

Palavras-chave: Localizacdo, RFID, Monitoramento, Indoor, Automacao.



ABSTRACT

Completion Of Course Work
Colégio Técnico Industrial De Santa Maria
Curso Superior de Tecnologia em Redes de Computadores
Universidade Federal de Santa Maria

AUTONOMUS TRACKING SYSTEM FOR INDOOR ENVIRONMENT BASED ON
RFID TECHNOLOGY

AUTHOR: CELSO SIiLVA BROSSARD
SUPERVISOR: CLAITON PEREIRA COLVERO
Date and Place of Defense: Santa Maria, December 11, 2014.

With the advancement of technology and it is increasingly presence in the
industry and people's home, one area that has been very explored is the automation.
The automation is already widely used in large companies for replacing employees in
hazardous processes and in order to speed up production. However, with the ease
access to new technologies, automation is being used as well for small activities,
which although simple, can improve and help to speed up daily activities of
companies and even residences. Following this idea, this project aims to implement a
system to monitor and report, in real time, the localization of employees within the
company. The technology, which it will be used, is the RFID, operating at high
frequency, and the tags that will be incorporate, in principle, in the sampling of
employees will be of active type. The system shall inform the last place the employee
accessed and this information will be printer for visualization in a web page as a
table. The development of the application, as the tests conducted in controlled
environment, showed satisfactory results. Demonstrating the feasibility of the project
and hate the restriction of the signal for a specific environment to the identification of

individuals is possible in a real scenario.

Keywords: Tracking, RFID, Monitoring, Indoor, Automation.
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INTRODUCAO

Os avancos tecnoldgicos dos computadores e da automacao, assim como suas
diversas funcionalidades quando dispostos em rede, tem criado cada vez mais uma
integracdo dessas tecnologias nas atividades cotidianas, despertando o desejo de
utilizar esses recursos como forma de simplificar as operacdes e o controle de forma
autdbnoma e totalmente remota.

Como afirma Ribeiro (2001), pode-se definir os processos de automacéao
como a substituicdo da execucgdo de uma atividade manual por uma similar baseada
na aplicacdo de computadores ou sistemas. Este processo automatizado ainda pode
ser gerenciado de forma remota sem interferéncia dos usuarios (RIBEIRO, 2001).

Como a tecnologia estd tomando um caminho onde os sistemas estdo cada
vez mais automaticos e independentes, se faz necesséario a utilizacdo dessas
tecnologias também em funcbBes consideradas simples, mas que podem ter um
impacto consideravel no ambiente de trabalho, facilitando as atividades cotidianas.

O sistema proposto nesse projeto tem o objetivo de monitorar e informar em
tempo real, a localizacédo de cada funcionario dentro de uma empresa. Tendo essas
informacdes de forma rapida, o administrador pode controlar sem sair de sua sala,
se os funcionarios estdo em seus setores correspondentes, se alguém acessou uma
area que nao tem o acesso permitido ou simplesmente poupar o tempo de procurar
um funcionario, seja se deslocando pela empresa a sua procura ou telefonando para
0s setores.

Sendo assim, um sistema de automacdo que possibilite a localizacdo de
funcionérios dentro de uma empresa auxiliard aos gerentes e administradores a
controlar e monitorar as atividades dentro da empresa de uma maneira mais rapida,

confiavel e totalmente automatizada.
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1. REVISAO BIBLIOGRAFICA

Segundo Tanenbaum (2003, p.1) “Cada um dos trés séculos anteriores foi
dominado por uma Unica tecnologia. O século XVIII foi a época dos grandes sistemas
mecanicos que acompanharam a Revolucdo Industrial. O século XIX foi a era das
maquinas a vapor. As principais conquistas tecnoldgicas do século XX se deram no
campo da aquisicdo, do processamento e da distribuicdo de informacdes”. Essa
afirmac@o nos mostra que tivemos uma grande evolug¢do no ultimo século, e cabe a
nés agora, utilizar essas informacgfes para elaborarmos tecnologias que ajudem e
facilitem o dia a dia das pessoas. Parte do interesse de pesquisa tem recentemente se
direcionando para as areas e ambientes inteligentes. Utilizando sistemas que facilitem
as tarefas do cotidiano. Com a evolugéo das redes de computadores, e do acesso e
distribuicdo da informacdo, ficou mais viavel o desenvolvimento de sistemas

destinados a automacao de ambientes.

Segundo Petterson e Davie (2007, p.2), “Provavelmente, a caracteristica mais
importante de uma rede de computadores € a sua generalidade”. Isso nos mostra que
as redes sdo capazes de transportar varios tipos diferentes de dados, e apoiar uma
ampla e sempre crescente gama de aplicagfes. Essa facil adequacdo permite que
uma aplicacdo possa ser desenvolvida através de uma rede de varias maneiras

diferentes, facilitando o desenvolvimento de sistemas que precisem se interconectar.

Segundo Ogata (2003, p.1) “O controle automatico representa um papel um
vital no avango da engenharia e da ciéncia.” Observando a afirmagéao do autor acima,
tornasse evidente que a area que compreende o controle automéatico esta avangando
cada vez mais, e 0 mundo caminha para uma direcdo onde a automacgado nao sera
uma coisa distante, restrita a grandes empresas e centros de pesquisa, mas vai fazer

parte do cotidiano de cada um de nos.

Para o desenvolvimento deste trabalho de estudo e desenvolvimento de um
sistema automatizado de monitoramento, com possibilidade de controlar de forma facil
e rapida a localizacdo dos funcionarios dentro de uma empresa, foi necessaria a
avaliacdo de diferentes tecnologias de identificacdo e de comunicag&o. Para iniciar os
trabalhos, foi verificada a necessidade de realizar uma pesquisa bibliografica com
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objetivo de fornecer suporte a escolha da melhor tecnologia de identificacdo e também
de comunicacao dos dados.

Foram avaliadas as possibilidades de utilizacdo de sistemas cabeados para a
reducdo de custos com interfaces, e também da utilizacdo de sistemas sem fio, para
uma maior flexibilidade e dinamismo no projeto. O referencial teérico deste trabalho
visa fornecer os subsidios técnicos e tedricos necessarios sobre as tecnologias
empregadas neste trabalho, proporcionando um entendimento facilitado das mesmas,

a viabilidade de execucéo do projeto e sua aplicabilidade em um cenério real.

1.1. Meios de transmissao de dados

Toda a comunicacao entre dispositivos envolve uma codificacdo de dados em
uma forma de energia, para depois enviar essa energia através de um meio de
transmissdo. Como exemplo, uma corrente elétrica pode ser usada para transferir
dados através de um fio, ou ondas de radio podem ser usadas para carregar dados
através do ar. Como os dispositivos de hardware ligados aos dispositivos executam
a codificacdo e decodificacdo dos dados, detalhes de como ocorre a transmissao

passam de forma transparente por programadores e usuario (COMER, 2007).

Varios meios fisicos podem ser utilizados para realizar uma transmissao.
Cada meio tem seu préprio nicho em termos de largura de banda, atraso, custo e
facilidade de instalagcdo e manutencdo. Os meios fisicos sdo definidos como meios
guiados, que podem ser fios de cobre e fibras épticas, e em meios ndo guiados,
representadas pelas redes sem fio, satélites e outros meios de transmissdo que
utilizam o ar. A seguir, serdo expostos alguns conceitos basicos sobre os meios de

transmissao utilizados no projeto em questéo.

1.1.1. Meios de transmissao guiados — Cabos metalicos

Redes de computadores convencionais usam fios como meio primario de
comunicacao, entre computadores, porque sao mais baratos e faceis de instalar.
Muitas redes ainda usam quase que exclusivamente fios de cobre devido sua baixa

resisténcia a corrente elétrica, 0 que permite que 0s sinais viajem por uma distancia
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maior (COMER, 2007). Os trés tipos basicos de fiacao utilizados sao:
- Par trancado descoberto (UTP);
- Cabo coaxial;
- Par trancado coberto (STP).

Um dos meios de transmissao mais comuns € o par trancado. Nesse tipo de
cabo os fios sao entrelacados de forma helicoidal semelhante a uma molécula de
DNA. O trancado dos fios é feito porque dois fios paralelos formam uma antena
simples, gerando interferéncias em outros sinais. Quando os fios sao trancados, as
diferentes partes dos fios se cancelam, gerando assim uma menor interferéncia. Os
pares trancados sdo usados na transmissao de sinais analdgicos ou digitais e a

largura de banda depende da espessura do fio e da extensdo do cabo em si.

Um cabo coaxial, segundo Comer (2007), fornece uma prote¢cdo maior contra
a interferéncia comparado ao par trangcado, seu protetor de metal pesado isola o fio
interno, criando uma barreira as interferéncias. O cabo coaxial é formado por um
condutor de cobre que percorre a parte central do cabo, protegido por um material
isolante. Esse isolante é coberto por um condutor cilindrico, composto por uma
malha solida entrelacada. O condutor externo possui um revestimento plastico
resistente. A construgdo e a blindagem do cabo coaxial proporcionam a ele uma

combinacéo de grande largura de banda e boa resisténcia a ruidos.

O método de usar um protetor para os cabos metalicos também foi aplicado
ao par trangado. O par trancado coberto (STP) também utiliza um protetor de metal
que reveste seus fios, formando uma barreira que impede a radiacao
eletromagnética de entrar ou sair. Essa protecdo adicional geralmente é utilizada
guando os fios de uma rede passam perto de equipamentos que geram campos

elétricos ou magnéticos muito fortes (COMER, 2007).
a) Padréo de rede Ethernet

Segundo Souza (2009) a tecnologia Ethernet € normalizada com o padréo
802.3 do IEEE, e define a sinalizacéo elétrica e a forma de acesso ao meio de uma
LAN (rede local). A Ethernet foi criada em 1972, inicialmente com uma largura de
banda de 10 Mbps e foi desenvolvido pela Xerox, DEC (Digital Equipment) e Intel.

Esta tecnologia engloba varios padrées que definem como deve ser realizada a
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instalacao fisica e as conexdes ldgicas entre os dispositivos dentro de uma rede.

A Ethernet, basicamente, consiste de trés elementos: o meio fisico, as regras
de controle de acesso ao meio e o quadro Ethernet. O modo de transmissédo € uma
caracteristica relevante na tecnologia Ethernet, podendo ser Half-duplex, onde as
estacoes transmitem ou recebem informacbes sem permitir a transmissao
simultanea; ou Full-duplex, onde as estacdes transmitem e recebem as informacdes

podendo ocorrer as transmissdes simultaneas.
Segundo Moraes (2008), o padrdo 802.3 € especificado em duas topologias:

a) Barramento: a rede € constituida por cabos coaxiais, que permitem que
todas as estacdes compartilhem o meio.

b) Estrela: para criar uma topologia em estrela se faz necessario o uso de um
equipamento de concentragcdo podendo ser um hub ou um switch. As estacoes
conectadas ao equipamento de concentragcdo por cabos UTP, respeitando a
distéancia limite da norma de 100 metros.

O Frame Ethernet é dividido em diversos campos delimitados segundo suas

especificacoes, e estes séo:

- PreAmbulo: é formado por 8 bits, e serve para a marcacdo do sincronismo.
Essa marcacgéo é formada por uma sequéncia de bits, que assegura a sincronizagao

de relégio usada na codificagdo Manchester (MORAES, 2008).

- Delimitador de inicio de frame (SFD): sinaliza o inicio do frame (MORAES,
2008).

- Endereco MAC destino: esse campo é formado por 6 bytes que
correspondem ao endereco MAC da estacao de destino (MORAES, 2008).

- Endereco MAC origem: esse campo também é formado por 6 bytes que

correspondem ao endereco MAC da estacao transmissora (MORAES, 2008).

- Comprimento do campo de dados: Esse campo determina o tamanho total
do campo de dados. Um pacote Ethernet pode transportar de 64 a 1500 bytes,
conforme for configurada na MTU (Maximium Transfer Unit) (MORAES, 2008).

- Campo de dados: Neste campo esta a informacdo que realmente sera
transmitida. Apesar de a norma estabelecer um tamanho minimo de 46 bytes, os
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fabricantes adotaram um tamanho minimo de 64 bytes, e 0 maximo de 1500 bytes.
Quando h& a necessidade de transmitir informagfes de camadas superiores, com
mais de 1500 bytes, é realizada a fragmentacdo dos quadros na origem e a
remontagem no destino (MORAES, 2008).

- FCS (Frame Check Sequence): € um codigo de redundéncia ciclica, usada
para a verificacdo de possiveis erros no quadro (MORAES, 2008).

Na Figura 1 pode-se observar a montagem de um quadro de dados

compostos pelos campos descritos.

Preambulo | SFD | MAC Destino MAC Origem Tamanho | Dados FCS

Figura 1 — Montagem de um quadro de dados Ethernet.
Fonte: Préprio Autor.

Atualmente o padrdo Ethernet se divide em vérias sub padrées, onde dentre

estes, se destacam o Fast Ethernet e o Gigabit Ethernet.
b) Fast Ethernet:

O sub padrdao Fast Ethernet refere-se a um conjunto de especificacbes
desenvolvidas pelo comité IEEE 802.3 para oferecer uma LAN de baixo custo,
compativel com Ethernet, onde esta opera a 100 Mbps. A designacdo geral para
esses padrdes é conhecida como 100BASE-T (STALLINGS, 2005). Esta tecnologia
manteve o padrdo Ethernet no que diz respeito ao enderecamento, formato e
tamanho do pacote e o mecanismo de deteccdo de erro. A mudanga mais
significativa em relacdo ao padrao Ethernet € o aumento de velocidade que foi para
100 Mbps.

As especificagbes Fast Ethernet para IEEE 802.3 incluem as seguintes

alternativas para a camada fisica:

- 100BASE-T -- Designacao para qualquer dos trés padrées para 100 Mbit/s
Ethernet sobre cabo de par trancado. Estdo inclusos os padroes 100BASE-TX,
100BASE-T4 e 100BASE-T2.

- 100BASE-FX -- 100 Mbit/s Ethernet operando sobre uma rede de fibra
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Optica. Nesta taxa, geralmente utilizando uma fibra ética multimodo.
c) Gigabit Ethernet:

A estratégia para o Gigabit Ethernet é a mesma que foi elaborada para o Fast
Ethernet. Embora defina uma nova especificacdo de meio de transmisséo, ela
mantém o mesmo protocolo e formato de quadro que seus predecessores com
10BASE-T e 100BASE-T (STALLINGS, 2005). A compatibilidade de dispositivos dos
padrées Ethernet e Fast Ethernet € conhecida e ndo necessitam de conversdes de
guadro dos dados para operar em conjunto. No geral, possuem taxas de

transmissao de 1 Gbps (1.000 Mbps) e seguem o padrao Ethernet.

As especificacdes 1 Gbps para IEEE 802.3 incluem as seguintes alternativas

para a camada fisica:
- 1000BASE-T - 1 Gbhit/s sobre cabeamento de cobre categoria 5e ou 6.
- 1000BASE-SX - 1 Gbit/s sobre fibras oOpticas.

- 1000BASE-LX - 1 Gbit/s sobre fibra. Otimizado para distancias maiores com

fibra monomodo.

- 1000BASE-CX - Uma solucgéo para transportes curtos (até 25 m) para rodar
Ethernet de 1 Gbit/s num cabeamento especial de cobre. E obsoleto, porque
antecede o 1000BASE-T.

Segundo Stallings (2005), com o surgimento dos produtos gigabit, voltou-se a
atencao para a necessidade de um aumento da capacidade para 10 Gbps Ethernet.
O principal motivo para se desenvolver a Ethernet a 10 Gigabit € o aumento no
trafego da internet e intranet. Alguns fatores que contribuiram para esse aumento de
trafego sdo: Aumento no nimero de conexdes; aumento na velocidade de conexao
de cada estacéo final; aumento na utilizagcdo de aplicagbes com uso intensivo de
largura de banda; aumento no trafego de hospedagem Web e hospedagem de

aplicacdes.

As especificacbes 10 Gbps para IEEE 802.3 incluem as seguintes alternativas

para a camada fisica:

- 10GBASE-SR - projetado para suportar distancias curtas sobre cabeamento

de fibra multimodo.
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- 10GBASE-LX4 - usa multiplexagéo por divisdo de comprimento de ondas
para suportar distancias entre 240 m e 300 m em cabeamento multimodo. Pode

suportar até 10 km com fibras épticas monomodo.

- 10GBASE-LR e 10GBASE-ER - Suporta de 10 km e 40 km respectivamente sobre
fibras opticas monomodo.

1.1.2. Meios de transmissédo néo guiados — Ondas de Radio

Além de seus usos para a transmissdo publica de radios e televisdo, a
radiacdo eletromagnética pode ser usada para transmitir dados entre computadores.
Uma rede que usa ondas eletromagnéticas de radio opera na “frequéncia de radio”,
e essas transmissdes sdo chamadas de transmissdes RF. Ao contrario dos meios
guiados, fios ou fibras opticas, as transmissfes RF ndo requerem uma conexao
fisica direta entre os elementos da rede, e sim uma antena, que pode tanto transmitir

como receber RF (Comer, 2007).

Segundo Moraes (2008), Para as transmissfes RF, sdo utilizadas faixas de
frequéncia conhecidas como ISM (Industrial Scientific Medical), que s&o livres para o
uso e nao existe necessidade de autorizacdo para transmitir sinais nessas
frequéncias. O ISM foi padronizado na maioria dos paises em trés faixas de
frequéncia: 900 MHz, 2,4 GHz e 5 GHz.

1.2. Tecnologia RFID

1.2.1. Contexto historico

A tecnologia RFID surgiu na segunda guerra mundial, com a invencdo dos
radares pelo fisico Robert Alexander Watson-Watt, para detectar aeronaves
inimigas, que avaliava as modificacées do sinal emitido pelo radar para descobrir a
localizagdo dessas aeronaves. O primeiro sistema ativo de RFID foi desenvolvido
pelos Britanicos, o IFF (Identify Friend or Foe), onde as aeronaves emitiam um sinal
ao serem captados pelo radar, realizando assim a sua identificacdo. Nos anos 60

houveram muitos avangos nas areas de telecomunicagdo através da utilizacdo de
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dispositivos de radiofrequéncia para a identificacdo remota de objetos,
principalmente nos sistemas antifurto. Nos anos 70 surgem as primeiras patentes
RFID e os sistemas ativos e passivos, abrindo um novo leque de possibilidades para
a aplicacdo da tecnologia RFID. Nos anos 80 a tecnologia RFID comecou a ser
comercializada nos Estados Unidos (RFID JOURNAL, 2005).

Nos anos 90 a IBM (internacional Business Machines) desenvolveu o UHF
(Ultra High Frequency), que permite um alcance maior de leitura e transferéncia de
dados mais agil. Em 1999 a utilizacdo do RFID em frequéncias da faixa do UHF teve
seu desempenho potencializado com a criagcdo do Auto-ID center, no Instituto de
Tecnologia de Massachusetts, unindo a UCC, o EAN, a Procter & Gamble e a
Gillette. Este grupo comecou a desenvolver suas comunicacdes logisticas com base
na tecnologia RFID utilizando UHF, e logo apOs varias outras empresas se
associaram ao grupo, entre essas estao: Wal-Mart, Metro, Target, HP, Unilever, etc.,
e mais tarde a EPC, finalizando a especificagdo da rede de informag&o padronizada.
Em 2003 a tecnologia EPC foi licenciada e criou-se o EPCglobal, para assim
comecar a comercializar a tecnologia EPC (RFID JOURNAL, 2005).

1.2.2. Principios de funcionamento da tecnologia RFID

Segundo Finkenzeller (2010) a abreviatura RFID significa identificacdo por
radiofrequéncia, ou seja, informacgdes transportadas por ondas de radio. Devido as
vantagens desses sistemas em comparagdo com outros sistemas de identificacéo,
esta permitindo ao RFID conquistar novos mercados antes inexplorados por essa

tecnologia.

RFID (Radio-Frequency Identification) consiste em uma tecnologia voltada
para a identificacdo eletrbnica, que pode ser usada na identificacdo de produtos,
animais, pessoas e etc. No sistema RFID, os dados sdo transmitidos através de
ondas de radio, podendo abranger pequenas ou grandes distancias.

Um sistema RFID utiliza etiquetas (tags) e leitores (readers) para realizar a
troca de dados. Quando um tag entra no campo de interrogagdo de um reader, eles

séo identificados e seus dados s&o transmitidos para um sistema de gerenciamento.
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O RFID pode ser combinado com vérias tecnologias de identificacdo, e algumas das

vantagens de se utilizar essa tecnologia séo:
- N&o é necessario o contato direto do tag com o reader para a leitura.
- Itens podem ser identificados mais rapidamente.
- Muitos processos podem ser automatizados.
- Realizar identificacdes com mais seguranca.

A Figura 2 demonstra de forma simplificada como ocorre a comunicacao entre

um tag e um reader, dentro se um sistema de identificacdo por radiofrequéncia.

Field of interrogation

RFID Tag
Reader/ Dat > Electronic
ata - L8
Antenna < chip
Antenna

Figura 2 — Principio de funcionamento de um sistema RFID.
Fonte: http://www.rfidbr.com.br/index.php/definindo_rfid.html.

Em um sistema de identificacdo RFID de estrutura simples, basicamente a
leitora (reader) I&é o ID de uma etiqueta (tag) via radiofrequéncia, e utiliza algum
sistema de gerenciamento para tratar as informacgdes recebidas, de acordo com a
aplicacdo que esta sendo usada.

Segundo Sweeney Il (2005) a tecnologia RFID é uma ferramenta muito
valiosa e mantém a promessa de substituicdo de tecnologias de identificacédo

manual ou visual existentes no mercado.
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1.2.3. Frequéncias de operacao

Como sistemas RFID tem sua funcionalidade baseada em radiofrequéncia, e
desta forma se faz necessaria a determinacédo de faixas de frequéncias para sua
operacédo, para que nao haja interferéncia de outros sistemas de radio no sistema
RFID. Em contrapartida, o sistema RFID também ndo pode interferir em outros
sistemas, como radio, televisao ou celular. As faixas de operacéo de sistemas RFID

podem ser classificadas como:

Sistemas de Baixa Frequéncia (30 a 500 kHz): Em geral operam em curtas
distancias e possuem baixos custos. Nota-se uma certa limitacao de taxa de dados e
dimensdes quando comparados com as outras tecnologias RFID disponiveis.
Utilizado em larga escala no controle de acesso e identificacdo de animais devido ao

baixo custo, sendo que néo se aplica neste projeto (SANTANA, 2014).

Sistemas de Alta Frequéncia (13,56 MHz a 400 MHz): Representam um
avango sobre os sistemas de baixa frequéncia, oferecendo maiores distancias de
leitura e maior velocidade. Suas aplicacfes sdo mais indicadas para veiculos e

coleta automatica de dados em médias distancias (SANTANA, 2014).

Sistemas de Frequéncia Ultraelevada (850 a 950 MHz e 2.4 a 2.5 GHz):
Cada uma das faixas de frequéncia tem vantagens e desvantagens para a operagao.
As escalas de frequéncia mais elevadas tém controles rigidos e mudam de pais a
pais. A frequéncia exata é controlada pelo Orgdo Regulador de Comunicacdes de
cada pais, que no caso do Brasil € a Anatel (SANTANA, 2014).

Para a implementacdo deste projeto de rastreamento, fez-se necessério
analisar o espectro de frequéncia de outros possiveis sistemas que operam em
radiofrequéncia no ambiente, pois podem reduzir a dinamica de operacao e causar
problemas. Foi optado por utilizar as frequéncias reservadas exclusivamente para
aplicagbes industriais, cientificas ou médicas. Estas faixas de frequéncias sao
conhecidas como faixa de frequéncia ISM (Industrial Scientific Medical) que também

sdo utilizadas para aplicacées em RFID.

Ainda segundo www.congressorfid.com.br, cada faixa de frequéncia tem
seus pros e contras devido ao tamanho da onda, tendo impacto em atributos como

alcance do sinal, qualidade e utilizacao.
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a) Frequéncias entre 9 kHz e 135 kHz:

Esta faixa de frequéncias abaixo de 135 kHz possui caracteristicas de
propagacao incomuns, onde a propagacao pode alcancar grandes areas, tornando
nao favoravel para a utilizacdo em sistemas RFID, e também por se tratar de uma
faixa de frequéncias que ndo possui licenca livre de operacdo. Para minimizar as
interferéncias, na Europa foi definida uma faixa de frequéncias destinada para as
aplicacdes entre 70 kHz e 119 kHz. Esta faixa € utilizada principalmente por
dispositivos militares e maritimos (OLIVEIRA, 2006, p.43).

b) Frequéncias entre 6,765 MHz e 6,795 MHz:

Na faixa de frequéncias conhecida como ondas curtas, é conhecido que a
propagacao dos sinais pode atingir mais de 100 km, e desta forma também néo é a
mais recomendada para sistemas RFID. A interferéncia pode ser grande,
observando que especialmente a noite, outras fontes de radiacdo nesta frequéncia,
podem assumir uma propagacdo transcontinental. Esta faixa € utilizada por uma
grande quantidade de servicos de radio comunicacdo. Existem estudos para
definicdo de uma faixa para ISM neste intervalo (OLIVEIRA, 2006, p.43).

c) Frequéncias entre 13,553 MHz e 13,567 MHz:

Ainda dentro das ondas curtas, em uma regido central desta faixa, também
encontra-se uma destinacdo a tecnologia RFID. Em condi¢cOes ideais, esta faixa
permite as comunicacdes intercontinentais até durante o dia. Possui em geral uma
grande quantidade de servicos governamentais e militares do tipo ponto a ponto
(P2P - Peer To Peer). N&o limitado a estas aplicacdes, encontram-se também
sistemas de controle remoto de modelos em escala, pagers e sistemas RFID
indutivos (OLIVEIRA, 2006, p.43).

d) Frequéncias entre 26,565 MHz e 27,405 MHz:

Conhecida como Faixa do Cidadédo (CB — Citizens’ Band) na Europa, EUA,
Canada e Brasil, esta faixa é reservada para radiocomunicacdo de uso privativo,
onde podem ser utilizados servigos recreativos ou profissionais de baixa poténcia,

sendo regulamentada no Pais pelo Decreto-Lei n° 47/2000. Como é uma faixa muito
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popular para utilizacdo em servicos de comunicacdo, torna-se muito susceptivel a
interferéncia por sistemas de alta poténcia, tornando a utilizagdo em RFID mais
restrita a ambientes isolados. Comercialmente, € muito dificil encontrar dispositivos

operando nestas frequéncias, embora seja uma faixa ISM (OLIVEIRA, 2006, p.43).
e) Frequéncias entre 40,660 MHz e 40,700 MHz:

Embora seja uma faixa de frequéncias menos utilizada comercialmente, estas
frequéncias que pertencem as mais baixas na faixa do VHF, ndo sdo adequadas
para a construcdo e utilizacdo de transpoders RFID devido ao grande comprimento
de onda. Sua propagacdo obedece as propriedades das ondas de superficie,
fazendo as atenuacGes menos perceptiveis pelos obstaculos. Devido as estas
caracteristicas, € comum encontrar sistemas moveis de comunicacao mais antigos e
analégicos, tornando o espectro relativamente disputado por sistemas coexistentes,
como as transmissdes de enlaces de televisdo, telemetria e radio controle para
aplicagdes em modelismo (OLIVEIRA, 2006, p.43).

f) Frequéncias entre 430,000 MHz e 440,000 MHz:

Pertencendo a faixa de frequéncias do UHF, torna-se uma boa opg¢édo de
espectro para a utilizacdo em sistemas RFID em ambientes indoor. Do ponto de
vista das interferéncias, é natural verificar uma grande quantidade de aplicacdes
para esta faixa, tornando o projeto um pouco mais elaborado para garantir a boa
distancia de leitura sem muitas interferéncias. Constitui uma das poucas faixas
mundiais de comunicacéo para servigos de radioamadorismo, e desta forma para a
aplicacdo neste projeto seria necessaria uma maior preocupacdo com as
propagacdes de longas distancias. Nesta faixa os problemas de atenuacdo por
obstaculos e reflexdes comecam a se tornar marcantes, podendo comprometer o

bom funcionamento do sistema como um todo (OLIVEIRA, 2006, p.43).
g) Frequéncia de 869 MHz:

Nesta faixa de frequéncias, € comum encontrar operacdes de sistemas de
curto alcance para comunicacfes, conhecidos como SRDs (Short Range Devices).
Nesta faixa, encontram-se alguns sistemas de telefonia moével, tornando a

interferéncia uma preocupacao. (OLIVEIRA, 2006, p.43).
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h) Frequéncia de 915 MHz:

Pelas caracteristicas de propagacdo destas ondas e o relativo comprimento
de onda pequeno, a construcdo e utilizacdo de sistemas RFID passivos é favorecida.
Desta forma, existem diversos fabricantes de produtos de baixo custo comerciais
nesta faixa de frequéncias, utilizando sistemas passivos pelo principio de
espalhamento do sinal (backscatter). Para utilizacdo no Brasil, deve-se observar que
esta faixa € reservada para os sistemas de comunicacées moveis celulares. Embora
possa coexistir com servicos primarios de comunicacao reservados aos celulares, a
tecnologia RFID é capaz de operar com pouca interferéncia devido aos efeitos de
campo proximo para a excitagdo e leitura dos transponders passivos, principio
fundamental de interrogacao de leitura (OLIVEIRA, 2006, p.43).

i) Frequéncias entre 2,4 GHz e 2,4835 GHz:

De patrticular interesse neste projeto por se tratar de uma faixa de frequéncias
mais altas, dentro das micro-ondas, possui uma excelente capacidade de
estabelecer um enlace de dados entre o leitor e os transponders com baixo consumo
de energia e boa taxa de transmissdo. Embora esta faixa seja uma das mais
utilizadas pelos servicos que operam nas frequéncias ISM, como roteadores wi-fi,
Bluetooth, telefonia moével, fornos de micro-ondas, entre outros, sua aplicacdo
espacialmente desenvolvida para ambientes indoor favorece a boa performance.

Durante utilizacdo destes sistemas pode-se observar a grande atenuacao do
sinal para poténcias menores, tornando importante a boa caracterizacdo do

ambiente e posicionamento dos equipamentos para incrementar a performance.
j) Frequéncias entre 5,725 GHz e 5,875 GHz:

Embora esta faixa de frequéncias possua caracteristicas de propagacdo e
utilizacdo muito semelhantes a faixa de 2,4 GHz, atualmente a sua utilizacdo por
outros servicos de comunicacdo ainda € bastante restrita comercialmente. Nesta
faixa € comum encontrar servicos de telefonia residencial movel, Wimax, enlaces de
micro-ondas comerciais, entre outros. A aplicacdo neste projeto poderia ser muito

interessante principalmente no ponto de vista da miniaturizagdo dos transponders
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pela diminuicdo da &rea da antena, mas devido as restricdbes desta tecnologia

atualmente, o custo de desenvolvimento de um hardware especifico € muito alto.

1.2.4. Componentes de um sistema RFID

1.2.4.1. Etiquetas RFID (Tags ou Transponders)

A etiqueta é o dispositivo pelo qual se € possivel fazer a identificacdo em um
sistema RFID. Nela esta contido o ID do objeto, e dependendo pode até armazenar
outras informacdes. A etiqueta pode apresentar diversas formas, se adequando a
sua aplicacao ou ao objeto que se deseja identificar. Os avancos da eletrbnica e das
fontes de energia, como baterias, viabilizaram de forma definitiva o desenvolvimento
de etiquetas RFID cada vez menores, eficientes e de baixo custo, possibilitando
também a adequacdo de modelos e perfis de usuérios no método de utilizagéo e
fixacdo dos mesmos nos objetos ou pessoas que se deseja identificar. As Figuras 3

e 4 apresentam alguns modelos e formatos de tags que podem ser utilizados.
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Figura 3 — Exemplos de tags RFID encontrados no comércio.
Fonte: http://www.rfidbr.com.br/index.php/tags-rfid.html
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Figura 4 — Modelos de tag RFID para aplicacbes especiais.
Fonte: http://www.rfidbr.com.br/index.php/tags-rfid.htmi

Segundo Finkenzeller (2010) um critério importante para a distincdo de
diferentes sistemas RFID é como o fornecimento de energia da etiqueta funciona, ou
seja, a classificacdo € atribuida de acordo com o ponto de vista de alimentacao da

etiqueta. Nessa linha, pode-se classificar as etiquetas como passivas e ativas.

Etiqueta passiva ndo possui qualquer fonte de alimentacdo. Através da
antena da mesma, o campo eletromagnético do leitor fornece toda a energia
necessaria para o funcionamento do tag. Isso significa que a energia emitida pelo
leitor é utilizada para a transmissao de dados tanto a partir do leitor para a etiqueta e
vice versa. Porém, se a etiqueta esta localizada fora do campo de leitura do leitor, a
mesma nao possui nenhuma fonte de energia e, por conseguinte, ndo vai ser capaz
de enviar sua identificacdo. A Figura 5 demonstra o funcionamento de um tag

passivo, no momento da comunicacao com o leitor.
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Figura 5 — Principio de funcionamento de tag RFID passivo.
Fonte: Finkenzeller 3.ed.(2010).

Etiquetas ativas tém sua propria fonte de energia interna, por exemplo, na
forma de uma bateria ou de uma célula solar, e a fonte de alimentacao é utilizada
para proporcionar uma tensé@o de operacdo minima no interior do tag. Nesse tipo de
etiqueta o campo eletromagnético de excitagdo ndo precisa ser enviado pelo leitor,

portanto, ndo é necessario o fornecimento de energia externa para o tag.

Sendo assim campo emitido pelo leitor pode ser muito mais fraco do que o
campo necessario para a operacao normal de um tag passivo, e esta condi¢cdo pode
aumentar substancialmente a gama de comunicacédo, porque a etiqueta é capaz de
detectar o sinal mais fraco do leitor, e desta forma aumentar consideravelmente a

dinAmica de leitura.

Em um modelo especial de tag ativo, no entanto, este mesmo tag RFID néo é
capaz de gerar um sinal de alta frequéncia propria, s6 pode modular o campo do
leitor, a fim de transmitir os dados entre a etiqueta e o leitor, semelhante ao
procedimento de tags passivos. A energia a partir de fonte de alimentacéo prépria da

etiqueta ndo contribui para a transmisséo de dados partindo da etiqueta para o leitor.

A Figura 6 demonstra o funcionamento de um tag ativo, no momento da
comunicacdo com o leitor, onde pode-se perceber que ele ndo necessita

obrigatoriamente ser excitado para iniciar a comunicacao.
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Figura 6 — Principio de funcionamento de tag RFID ativo.
Fonte: Finkenzeller 3.ed. (2010).

Na literatura, este tipo de etiqueta é muitas vezes chamado de "semi-
passiva”, pelo fato de ndo ser capaz de gerar um sinal de alta frequéncia. Como
ambos os modelos (ativos e passivos), dependem do campo eletromagnético do
leitor para a transmissdo de dados, ha limitacbes fisicas que restringem
substancialmente o alcance de leitura. Levando-se em conta a poténcia permitida
aos leitores RFID, a distancia maxima atingivel € 100 metros, dependendo da faixa
de frequéncia utilizada.

Os tags também podem ser classificadas de acordo com seu modo de
operacéo, nesse sentido elas podem ser distinguidas como:
- Somente leitura — Possuem ID exclusivo e ndo podem ser alterados.

- Leitura/escrita — Permitem a gravacao de dados personalizados pelo usuario.

1.2.4.2. Tag ativo SAAT-T505

Para a operacdo deste sistema proposto, foi definida a selecdo de um tag
compativel com a tecnologia do leitor aliado as especificacbes do projeto, como o
baixo consumo e emisséo de radiacdo, longo alcance e custo acessivel. O tag RFID

ativo modelo SAAT-T505, que opera na faixa de 2,45 GHz é o que mais se adequa
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para esta operagdo, pois pode ser usado diretamente na forma de um cracha de
identificagdo printable ou inclusive montado no para-brisas de algum veiculo,
conforme demonstrado na Figura 7. O tag RFID SAAT-T505 pode ser amplamente
utilizado em ambientes industriais ou comerciais para a gestdo de pessoal e de
posicionamento dos mesmos, identificagdo automatica de pessoas e veiculos,

gestdo de estacionamentos e utilizacdo de veiculos, certificacdo de entrada, etc.

Estes transponders oferecem um consumo baixa poténcia, mesmo durante a
operacao, apresentam um suporte basico de identificador de 4 bytes permanente,

modo de leitura ativa e involucro de plastico PVC rigido com impermeabilizagéo IP67.

. 86mm =
. S |
‘ [
m |
B 2 =
3 |
= >
k 2 N 117
3mme E’ 4.5mm

Figura 7 — Transponder SAAT-T505 compativel com o leitor SAAT F527.
Fonte: http://www.szaat.com/

1.2.4.3. Leitor (Reader)

Os leitores sado os equipamentos responsaveis por ler e escrever nos tags.
Através dos leitores sdo processadas as informacdes recebidas, bem como
enviadas informacgfes para o tag. Existem varios tipos e formatos de leitores, que
geralmente variam de acordo com a frequéncia de operacdo e o protocolo usado
para a comunicacdo. A Figura 8 demonstra alguns tipos de leitores comerciais

encontrados no mercado.
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Figura 8 — Modelos de leitores RFID comerciais.
Fonte: http://www.rfidbr.com.br/index.php/leitora-reader.html

As operacdes de leitura e escrita de dados sem contato fisico sé@o realizadas
utilizando um principio de funcionamento do tipo mestre-escravo. Isto significa que
todas as atividades do leitor séo iniciadas pelo software aplicativo. Em uma estrutura
de sistema hierarquico o software de aplicacdo representa 0 mestre, enquanto o
leitor, como o escravo, sO € ativado quando recebe comandos de ler/escrever a
partir do software de aplicacdo (FINKENZELLER, 2010).

Para executar um comando de leitura de dados de identificagdo a partir do
software aplicativo, o leitor entra primeiro em comunicagdo com um tag. O leitor
agora desempenha o papel de mestre em relacdo ao tag que sé responde a
comandos do leitor (FINKENZELLER, 2010).

Segundo Finkenzeller (2010), um comando de leitura simples do software
aplicativo para o leitor pode iniciar uma série de passos de comunicacdo entre o

leitor e um tag. No exemplo da Figura 9, um primeiro comando de leitura leva a
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ativacdo de um tag, seguido pela execucdo da sequéncia de autenticagdo e

finalmente a transmissdo dos dados solicitados.

Master <:> Slave
Command Command
 — b
Application Reader g cﬁgz-r
] <
Response Response
Master Slave

Figura 9 — Sequéncia de comandos para leitura dos dados RFID.
Fonte: Finkenzeller 3.ed. (2010).

Sendo assim, as principais funcdes do leitor sdo: ativar o suporte de dados
(tag); ativar a sequéncia de comunicagcdo com o suporte de dados e a transferéncia
de dados entre o software de aplicacdo e um suporte de dados sem contato fisico.
Essa tecnologia visa disponibilizar todos os recursos da comunicagdo sem contato,
ou seja, fazer a conexdo, e execugcdo de procedimentos anticolisdo e de
autenticacdo sem linha de visada ou contato fisico entre os componentes do sistema
utilizado (FINKENZELLER, 2010).

1.3. Leitor RFID SAAT F527

Para o desenvolvimento deste projeto foi definido o leitor SAAT F527, que é
um leitor de baixo custo com antena omnidirecional, sendo um produto independente
produzido pela HT RFID. Este leitor opera na faixa de frequéncias de 2,4 a 2,48
GHz, a qual € amplamente utilizada por diversos sistemas de comunicagdo sem fio
por apresentar caracteristicas de alto-reconhecimento a longo alcance. Entre suas
caracteristicas estdo a alta confiabilidade, escalabilidade, etc. Os leitores de série
F527 possuem interfaces RS-232, RS-485, rede Ethernet, bem como a expansao
GPRS e outros médulos digitais sem fio. O leitor utiliza um protocolo privado, capaz
de identificar tags da série T50X desenvolvidos também pela HT RFID.
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As especificagBes técnicas do leitor SAAT F527 sdo apresentados na tabela 1:

Tabela 1 — Relacéo da distancia de leitura com frequéncia.

arametros de RF

Frequéncia de operacdo
Pontos de frequéncia
Modulacgéo

Taxa de comunicacao
Poténcia de saida
Sensibilidade

Angulo de identificacdo

2,40 ~ 2,48 GHz
120

GFSK

1 Mbps

-14dBm ~ +16dBm
-95 dBm
Omni-direcional

Interfaces de comunicacéao

Interfaces de comunicagéo
Interfaces de expanséao
Maddulos de expansao wireless
Portas 110

Atualizagdo do firmware
Plataforma de software aplicativo

RS-232, 10/100 Mbits Ethernet
RS-485 interface, Wiegand 26/34 interfaces
Médulos GPRS/GSM, Bluetooth, 802.11

2 canais de saida de relés (opcional), 2 canais de
saida de gatilho (opcional)

Suporte a porta serial
API fornecida pelo desenvolvedor (C ++ e C #)

Operacéo do Tag

Protocolo Tag

Suporte a modelo de operacao de Tag
Faixa de leitura

Velocidade de identificagédo
Anti-colisdo

Protocolo privado

Modo ativo e passivo

0 ~ 100m (depende da poténcia tag)
200/ s (somente para 0 numero de ID)
300 tags de leitura simultaneamente

Desempenho da mecanica e da elétrica

Tamanho (excluindo a antena)
Peso

Fonte de energia

Consumo de energia

Isolamento de energia
Temperatura de funcionamento
Temperatura de armazenamento
Umidade / Impermeabilizagdo
Resisténcia a choque

Instalacao

186 milimetros x 148 milimetros x 39 milimetros
0,6 kg

DC5V

300 mW

1 kV (exceto Ethernet e portas 1/0)

-40°C ~ +70°C

-40°C ~ +80°C

5% ~ 95% (sem condensacdo) / IP55

10 ~ 500Hz,100mm/15g, Triaxial

Aparafusado, pregado ou amarrado

Fonte: Manual de operagéo do leitor RFID SAAT F527.
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Na Figura 10 pode-se observar este leitor que também oferece suporte de
aplicacbes através de portas 1/0, com relacdo de entrada que pode detectar os
sinais em nivel TTL ou de um pulso de dispositivos conectados, podendo ser
utilizado para controlar o estado de funcionamento do leitor. A Interface de saida
pode controlar outros dispositivos de acordo com sinais TTL ou por emissdes de
pulsos através de condicdes predeterminadas pelo usuario. Suporta a leitura ativa,
com identificacdo passiva, gatilho de comando, temporizados, trigger externo e

outros modos, para atender as diversas necessidades de integracao dos usuarios.

Figura 10 — Invélucro do leitor RFID SAAT F527.
Fonte: Manual de operacdo do leitor RFID SAAT F527.

1.3.1. Especificagdes técnicas do leitor SAAT F527

Para instalacdo em campo dos dispositivos leitores RFID deste projeto, é
importante observar suas caracteristicas técnicas, principalmente no que se refere a
acessibilidade, robustez e prevencao de incidentes. Neste leitor, o involucro externo

€ composto por uma estrutura sélida de aluminio extrudado em forma de perfil,

assim o modelo F527 da SAAT possui uma maior resisténcia, capacidade de
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operacdo em diferentes temperaturas e boa compatibilidade eletromagnética. Da
mesma forma, também possui a interface de RF e a interface de comunicacdo em
diferentes painéis, facilitando a passagem e organizacao da fiacdo de comunicacdes
e operacdo. Sua estrutura fisica e dimensdes extrernas estdo demonstrados na

Figura 11. O leitor F527 é composto de placa de controle principal, placa de

interface, antena e gabinete.

39 mm

186 mm
OB mm

18 §
o N

Figura 11 — Dimensdes e estrutura do leitor utilizado.
Fonte: Manual de operacgéo do leitor RFID SAAT F527.

1.3.1.1. Conexoes do leitor SAAT F527

O leitor F527 oferece um ambiente de aplicagbes completo, quando
conectado a um computador. O leitor sem fio comunica-se com a etiqueta, recebe o
namero de identificacdo do tag e envia para o computador através da interface de

gerenciamento, que pode ser conectada através de uma rede Ethernet.

O painel frontal apresenta um conector de alimentacdo e varias interfaces de

comunicacdo, sendo estas utilizadas para troca de dados com um terminal ou

computador, como demonstra a Figura 12.
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Figura 12 — Painel dianteiro do leitor F527.
Fonte: Manual de operacao do leitor RFID SAAT F527.

De acordo com a funcéo especifica de cada interface deste painel, € definido:
"1" - Status de trabalho através do LED indicador

"2" - Porta de rede Ethernet, no padrao tipo RJ-45.

"3" — Conector serial padrao tipo DB9 feminino - socket RS-232.

"4" — Alimentacao de energia DC, com padrao XS-12 aero-conector.

No painel traseiro encontra-se uma porta de saida para uma antena de RF,
com a norma de conectorizagdo RP-SMA, como demonstrado no Figura 13.

_ —
'x@ s, =
N
./
o, P
s =4
1

Figura 13 — Painel traseiro do leitor F527.
Fonte: Manual de operacéo do leitor RFID SAAT F527.
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1.4. Banco de dados

Consiste em um sistema de armazenamento de dados ou um conjunto de
registros com a finalidade de organizar e preservar as informacdes. Um banco de
dados pode ser comparado a um armario de arquivamento, s6 que utilizando um

sistema computadorizado para armazenar 0s registros.

Referente a linguagem de um banco de dados, Silberchatz descreve que um
sistema de banco de dados fornece uma linguagem de definicAo de dados para
especificar o esquema de bancos de dados, e uma linguagem de manipulacéo de
dados para expressar as consultas e atualizacdbes de banco de dados
(SILBERCHATZ, 2006).

Para a construcdo de um bando de dados adequado a aplicacdo que se esta
desenvolvendo, deve-se construir o0 modelo E-R (Entidade-Relacionamento). No
modelo ER devem estar expostas todas as fun¢des que o Banco de dados ir4 prover
para o0s usuarios dentro do aplicativo. Apds esse passo, existe a definicdo do modelo
l6gico do BD, que sera responsavel por fazer a traducédo de todos os dados expostos

no modelo relacional.

Geralmente os bancos de dados atuais se utilizam de SGBDs (Sistemas de
Gerenciamento de Base de Dados), que sdo softwares responsaveis pelo
gerenciamento e controle dos dados contidos BD, ou seja, um conjunto de
programas que permitem definir, construir e manipular em uma base de dados. As
principais finalidades de um SGBD segundo Silberchatz (2006), s&o tratar
redundancia e inconsisténcia de dados, considerando-se que um BD é normalmente
criado para aplicagcbes de longo prazo, e nesse meio tempo pode haver duplificacao

de dados, o SGBD tem a funcao de evitar esses problemas.
a) Vantagens do uso de SGBD:
- Velocidade de acesso.
- Facilidade de acesso.
- Reducao da redundancia.

- Controle de integridade.
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- Controle de concorréncia.

- Maior seguranca.

b) Desvantagens do uso de SGBD:
- Hardware adicional.

- Necessidade de operacao por usuério especializado.

1.5. Linguagem estruturada SQL

SQL significa “Structured Query Languagem”. Todo SGBD oferece aos seus
usuérios e administradores meios de criar definicdes de dados e como manipular
esses dados armazenados. Desse modo, a linguagem SQL, ou Linguagem de
Consulta Estruturada, € uma espécie de padrao adotado por varios SGBDs para
facilitar a comunicacgéo e a integracao dos sistemas. O SQL busca acessar, de forma
estruturada e declarativa, elementos contidos nas tabelas do BD. Ela, portanto, cria
e mantém objetos, manipula e recupera dados do BD, além de administrar os dados

€ manter a seguranca.

A linguagem SQL é um grande padrdo de banco de dados, devido sua
simplicidade e facilidade de uso. A linguagem SQL se destaca das outras linguagens
de consulta a BD porque em uma consulta SQL, se especifica a forma do resultado
esperado e ndo o caminho para chegar até ele. Isso reduz em muito, o tempo de

aprendizado para quem estd iniciando na linguagem.

1.6. Sistema gerenciador de banco de dados MySQL

O MySQL é um sistema gerenciador de banco de dados relacional de cédigo
aberto utilizado por muitas aplicagbes para gerenciar seu BD. O servi¢co é baseado
na linguagem SQL, que € a linguagem mais popular para inserir, acessar e gerenciar

0 contelido armazenado num BD.
Principais caracteristicas do MySQL.:

- Portabilidade (suporta praticamente qualquer plataforma atual).
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- Compatibilidade (existem drivers ODBC, JDBC e .NET e mddulos de
interface para diversas linguagens de programacdo, como Delphi, Java, C/C++,
Python, Perl, PHP e Ruby)

- Excelente desempenho e estabilidade;

- N&o requer grandes recursos de hardware;

- Facilidade de uso;

- E um software livre;

- Suporte varios tipos de tabelas (como MyISAM, InnoDB e Maria).

Uma grande vantagem do MySQL é o fato de ter seu codigo aberto e rodar
em um grande namero de sistemas operacionais como: Windows, Linux, FreeBSD,
BSDI, Solaris, Mac OS X, SunOS, SGlI, etc. E reconhecido pelo seu desempenho e

robustez além de ser multitarefa e multiusuario.

1.7. Linguagem de programacgéo PHP

O PHP é uma linguagem de programacdo que foi criada por Rasmus Lerdorf
em 1994. No seu inicio era formada por scripts voltada a criacdo de paginas
dindmicas, mas a medida que essa ferramenta foi crescendo em funcionalidades,
Ramus escreveu uma implementacdo em C, que facilitou o desenvolvimento de
aplicacdes web (DALL'OGLIO, 2009).

Esta linguagem de programacéo esta preparada para realizar varios tipos de
aplicacBes web devido a sua extensa livraria de fungdes, que cobrem desde calculos

matematicos complexos até tratamento de conexdes de rede.
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2. METODOS E TECNICAS

O Desenvolvimento deste projeto foi dividido em etapas para a melhor
organizacdo e sequéncia das atividades propostas, sendo que na etapa inicial foi
realizado um estudo da problematizacéo e a pesquisa bibliografica necessaria para a
construgcédo do sistema proposto. Foi definido um esboco do funcionamento geral do
sistema e a disposi¢cao dos elementos dentro da rede.

Em uma segunda etapa, foi definido o fluxograma de operacéo da rede, que &
responsavel pela comunicacdo remota entre os componentes do sistema em escala
reduzida, além de serem definidos 0s equipamentos necessarios no projeto.

Na terceira etapa, foi elaborado o software que é responsavel pela
comunicacéo e tratamento das informacdes, sendo desenvolvido na linguagem PHP.
Também foi definida a utilizacdo do MySQL na elaboracdo do banco de dados, sendo
este utilizado para armazenagem das informacgdes pertinentes do sistema.

Na quarta etapa, foram realizados os ensaios em um ambiente controlado para
a eliminacdo de variaveis de propagacdo nao especificadas, com objetivo de obter
informacdes sobre o desempenho do sistema e correcdo de provaveis erros.

A quinta e Ultima etapa foi realizada a integragdo de todos os resultados
obtidos nesse projeto. Estes dados foram utilizados para a avaliagdo do
desempenho do sistema como um todo e também para a elaboracdo de um relatorio
de documentacdo final. O referencial tedrico foi essencialmente baseado em
publicagcbes de editoras conhecidas, monografias, dissertacbes e websites que
disponibilizam documentacdes associadas ao conteudo do projeto. Todas estas
fontes estdo devidamente referenciadas no final deste trabalho.

Este projeto aplicado visa o desenvolvimento de um sistema automatizado de
monitoramento de individuos que possibilite controlar de forma facil e rapida a
localizagdo de pessoas dentro de um determinado local, como por exemplo,
funcionarios dentro de uma empresa. O monitoramento esta sendo realidado atraves
da implantacdo de uma rede constituida por dispositivos RFID ativos (Leitor SAAT
F527 e Tags) e um servidor que tem por objetivo armazenar um software que integra
os dispositivos RFID a um banco de dados especialmente desenvolvido.

A comunicacédo entre os dispositivos foi implementada através de uma rede

Ethernet, possibilitando identificar um funcionario instrumentado e informar quando ele
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acessar algum setor da empresa, demonstrando essas informacbes de forma

organizada em uma pagina web especialmente desenvolvida para esta finalidade.

2.1. Detalhamento do projeto

Neste capitulo serdo detalhadas a terceira e a quarta atividades que foram
delimitadas na metodologia deste trabalho, que correspondem a implementacéao,
configuracdo, montagem dos equipamentos, definicAo dos procedimentos e a

realizacdo dos ensaios praticos com um sistema de identificagdo RFID operacional.

2.1.1. Configuragéo dos dispositivos

Uma vez definidas todas as tecnologias, equipamentos e recursos para o
desenvolvimento do projeto, e apds a disponibilizacdo e montagem dos mesmos, foi
realizado o inicio das atividades praticas do trabalho. Para os primeiros contatos
com a tecnologia e a aquisicdo de conhecimentos, foi inicialmente realizada a

comunicacao direta entre o leitor SAAT e um computador, como mostra a figura 14.

Figura 14 — Comunicacéo do servidor com o leitor F527 via rede Ethernet.
Fonte: Préprio Autor.

Seguindo as instrugcbes do manual do fabricante do equipamento, foram
instalados todos os drivers e softwares disponibilizados, bem como a bibliografia
especifica do equipamento para futuras consultas durante o desenvolvimento. A

comunicacdo pela porta Ethernet ndo foi possivel em um primeiro momento,
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mostrando que a conexao dos dois dispositivos estava com algum problema de
configuracdo. Como uma forma alternativa de controlar e operar o equipamento, o
fabricante também disponibilizou 0 acesso via RS-232.

Ao acessar o leitor pela porta serial, observou-se que o computador e o leitor
estavam configurados com IPs em faixas distintas. Desta forma, a configuragéo foi
alterada manualmente para o IP do leitor como 10.0.0.90, com sua respectiva
mascara 255.0.0.0, e a placa Ethernet do computador foi configurada com o IP
10.0.0.95 e a méascara também para 255.0.0.0.

Desta maneira a comunicacéo pela porta Ethernet foi estabelecida, tanto por
TCP como UDP. A Figura 15 mostra a interface do servidor que acompanha o leitor.
Com ela pode-se configurar os parametros do reader, como configuracdes gerais, de
poténcia, de comunicacao, de leitura, etc. Com essa aplicacdo é possivel visualizar

de forma simples e clara o ID dos tags que estdo ao alcance do sinal do leitor.

(> SAAT-520 YRFID SYSTEM V2.0

SAAT-520 Series ¢ - L ®
_—31" ‘v ¥
- Reader Management Software . el . -
- a
[ CoEe = FUMCTION DEMO | S¥STEM COMFIG | RF PARAMETER COMMUNCATION | Read Card Param | WwiFl | &.4] |
MET—— Index ID | Count | Read Time |
) TCE & DR 1 22100746 7 15:35:15
2 52505147 8 15:35:15
10000 [0, [20
i ]
IEDM1 vl
|
—Language
IEninsh [United 'l
Read court |2 Taotal 15
—Pazzive Reading Mode
Open | Start | Stap | D ata operation |
&ctive Reading Mode
Start | Clear record |
Guit |
Clear Op record I
1 2014-09-2315:31:54 Open port failed ;I
2 2014-09-23 15:32:02 Cann't connect ta device
3 2014-09-23 15:32:04 Cann't connect ta device
r 4 2004-09-2315:34:.05 Open port failed
Rzl izEaid 5  201409-2315:3503  Open por suscess
[ 2014-09-23 15:35:11 Start read ID code =
™ Sound 7 2014-09-2315:35.16  Stop =
J FuncTion pEMO [ 15:35:39

Figura 15 — Interface do servidor de dados oferecida pelo desenvolvedor.
Fonte: Préprio Autor.
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Embora a rede montada diretamente entre o leitor dos ensaios e 0 computador
estivesse operando perfeitamente, esta configuracdo ndo corresponde a realialidade
do ambiente que se pretende monitorar as pessoas. De acordo com essa ideia, foram
alteradas as configuracdes da topologia da rede para permitir o acesso remoto de
qualquer local. Para a realizacdo desta comunicacao, foi realizado um teste utilizando

a rede do CTISM como base, conforme demonstrado na Figura 16.

||

Figura 16 — Interligacao do leitor F527 através da rede do CTISM.
Fonte: Préprio Autor.

Conforme era esperado, nesse cenario a comunicacado entre os dispositivos

ocorreu sem nenhum problema.

2.1.2. Desenvolvimento da interface de software

No processo de automacédo, a eliminacdo das etapas manuais representa
uma maior eficiéncia e controle, porem demanda uma carga muito maior em nivel de
programacao, onde em geral o incremento de uma variavel acarreta em um aumento
exponencial da complexidade do processo de tomada de decisdo automatizado.
Para um melhor entendimento dos processos envolvidos neste projeto, a operagéo
geral do sistema pode ser dividida em 4 etapas simplificadas:

Etapa 1: Considerando a entrada de um usuario no ambiente monitorado, o
leitor RFID instalado nesta area identifica o tag correspondente e envia suas

informacdes para um servidor atravées da rede Ethernet.
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Etapa 2: O servidor recebe essas informagfes do leitor pela rede, e uma
aplicacao especialmente desenvolvida em liguagem PHP extrai apenas o ID do tag e
o ID do leitor.

Etapa 3: O servidor atualiza o BD com estas informacdes, onde o ID do tag ira
identificar o individuo que se encontra na area monitorada e o ID do leitor ira
identificar o local onde o leitor se encontra, vinculando a posicéo espacial que ele se
encontra naquele momento.

Etapa 4. O servidor envia estas informacdes atualizadas para serem
impressas em uma pagina web, que pode ser consultada de forma local ou remota
para o controle dos individuos em tempo real.

Estas etapas descritas anteriormente podem ser melhor observadas no

diagrama de processos apresentado na Figura 17.

(((Q))) Area2

TERMINAL
: Etapa 1: O Leitor recebe
as informacdes da TAG e
Q encaminha para o servidor
Etapa 4: O servidor /
atualiza as informagdes LEITOR
) expostas no terminal 4 \ RFID
Area3
7N\
7D - —~
= — :
Areal
/ SERVIDOR
vl Etapa 3: O servidor
l atualiza o banco de

as informacdes recebidas

—— ] 22T Etapa 2: O servidor trata

BANCO DE DADOS Aread (((Q)))

Figura 17 — Diagrama de etapas para a operacao do sistema.
Fonte: Préprio Autor.
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2.1.2.1. Processos de identificacdo e tratamento das informacgdes

Utilizando como base de mapeamento dos processos envolvidos neste
projeto, foi elaborado um fluxograma para detalhar o passo a passo de como sao
realizados todos os procedimentos de identificagdo, comunicacéo e tratamento dos
dados até as informacgdes relevantes serem disponibilizadas em uma interface web.
Esse fluxograma simplificado dos processos envolvidos neste projeto esta

demonstrado na figura 18.

v

— Leitor -

Imprime as
informacgdes
Informagdes Atualiza o BD
da tag
) ID(tag) e
Servidor ID(leitor)

Figura 18 — Fluxograma dos processos de leitura e tratamento dos dados.
Fonte: Préprio Autor.

Pode-se notar que o ponto de partida € a identificacdo do ambiente de forma

continua, onde o leitor permanece em operacdo para 0 monitoramento de qualquer
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tag que entre em seu campo de visada. A partir deste momento, o leitor realiza a
identificacdo do tag e do local em que foi detectado, e envia estes dados ao servidor
para decodificacdo a e posterior tomada de decisdo. Através da conferéncia dos
dados e o vinculo com as informa¢des do banco de dados, esta informacdo é
novamente organizada de forma que possa ser disponibilizada na interface web de
forma a serem realizadas as consultas sobre a atual posi¢do dos individuos dentro

dos ambientes monitorados.

2.1.2.2. Banco de dados

Para este projeto foi desenvolvido um banco de dados relativamente simples
qgquando observado exclusivamente pelo numero de tabelas e entidades de
relacionamento, onde foi utilizado o SGBD MySqgl. O BD € composto apenas por
duas tabelas e o modelo ER pode ser visualizado na Figura 19. Para criar o banco
foi utilizado o comando “Create DATABASE CELSOTCC;".

___‘ cod_leitor
l—. id_leitor I__. cod_dados

Leitor 1 2 Dados

l—O local LO id_tag
() funcionario
—@ id leitor
———) localizacao
——() hora

O data

Figura 19 — Modelo ER.
Fonte: Préprio Autor.
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A tabela 2 demonstra como esta sendo representado o banco de dados no

SGBD. Essa informacgao é facilmente acessada através do comando “show tables;”.

Tabela 2 — Visualizagdo do BD no MySq|.

Tables_in_ CELSOTCC

DADOS

LEITOR

Fonte: Proprio Autor.

A tabela chamada de LEITOR contém 3 atributos que sao: cod_leitor, id_leitor
e local. Para a criacdo desta tabela foi utilizado o comando “CREATE TABLE
LEITOR (cod_leitor INT NOT NULL AUTO_INCREMENT, id_leitor VARCHAR(50)
NOT NULL, local CHAR(20) NOT NULL, PRIMARY KEY (cod_leitor));”.

Esta tabela LEITOR possui a fungcdo de comparar o identificador Unico de
cada equipamento de leitura de tags instalado no ambiente monitorado e associa-lo
a sua determinada localizagédo fisica, armazenando o nome do local através da
utilizacdo de uma variavel. A tabela 3 demonstra como ficou constituida esta tabela
chamada de LEITOR.

Tabela 3 — Tabela LEITOR.

cod_Leitor id_Leitor local
1 365140446050 Biblioteca
2 365140446000 Administragéo
3 365140446023 Secretaria

Fonte: Proprio Autor.
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De forma semelhante a tabela anterior, a tabela chamada de DADOS é composta
por 7 atributos que sdo: cod_dados, id_tag, funcionario, id_leitor, localizacao, hora e
data, onde o id_leitor € a chave estrangeira que realiza o relacionamento com a
tabela DADOS. Esta tabela foi criada através da utilizacdo do comando “CREATE
TABLE DADOS (cod_dados INT NOT NULL AUTO_INCREMENT, id_tag INT NOT
NULL, funcionario CHAR(20) NOT NULL, localizacao CHAR(20) NOT NULL, hora
VARCHAR(20) NOT NULL, data VARCHAR(20) NOT NULL, PRIMARY KEY
(cod_dados), FOREIGN KEY (id_leitor) REFERENCES DADOS(id_leitor)),”.

Esta tabela DADOS estd sendo atualizada constantemente durante a
operacdo do sistema, uma vez que o0 mesmo esta identificando o individuo através

do ID do tag e logo apds inserindo o local fisico onde esta pessoa foi detectada.

A tabela DADOS possui as informacdes que sdo entregues para 0S usuarios,
para que eles possam acompanhar a localizacdo dos respectivos individuos. Estas
informagdes podem ser melhor compreendidas observando a na tabela 4.

Tabela 4 — Tabela DADOS.

cod dados id Tag Id_leitor funcionario localizacao hora data
1 52505147 365140446050 Claiton Biblioteca 11:43:37 2014-11-14
2 22100746 365140446050 Tiago Biblioteca 14:40:00 2014-11-14
3 72525546 365140446050 Murilo Biblioteca 09:23:31 2014-11-14

Fonte: Préprio Autor.

2.1.2.3. Software de integracéo do leitor com o banco de dados

Como o projeto trata de um sistema de automacdo de localizacdo de
individuos dentro de um ambiente definido, torna-se necessario o desenvolvimento

de um software especifico com a capacidade de integrar as func¢des, aquisicoes,
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transporte, conversao, decisdo e apresentacdo dos dados obtidos durante a
operacéo do referido sistema. A primeira agcdo a ser tomada para a elaboragéao do
codigo desenvolvido foi identificar como séo representados os dados dentro de um
pacote enviado pelo leitor. O correto desempacotamento do quadro de dados
oferecido pelo leitor na rede de comunicacfes depende da anélise do mesmo como
um todo. Para a realizacdo do primeiro tratamento do quadro de dados referente a
identificacdo dos individuos foi realizada a captura destas informacdes da rede
através de uma ferramenta de monitoramento das portas de rede do computador
que esta sendo utilizado como servidor. A captura de pacotes foi realizada através
de um software comercial muito difundido chamado de Wireshark. A figura 20

demonstra os dados de um desses pacotes capturados.

*etho [Wireshark 1.10.6 (v1.10.6 from master-1.10)]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

©© 4 m @hhxe Q¢ IT & [E @ -

Filter: v | Expression... Clear Apply Salvar

iNo. Time Source Destination Protocol Lengtk Info

| 1 0.000000000 10.0.0.90 16.0.8.95 TCP 71 7086 = 530
2 0.00606310608 10.0.0.95 10.0.0.90 TCP 54 53871 = 7@
3 0.433686000 10.0.0.90 16.9.8.95 TCP 71 7086 > 530
4 0.433723000 10.0.0.95 18.0.08.980 TCP 54 53871 = 78
5 08.513046000 10.0.0.90 19.9.8.95 TCP 71 7086 = 530

f 6 0.513082000 10.0.0.95 10.0.0.90 TCP 54 53871 = 7@
7 1.026030000 10.0.0.90 16.0.8.95 TCP 71 7086 = 530
8 1.0266059000 10.0.0.95 10.0.0.90 TCP 54 53871 = 7@
9 1.047416000 10.8.8.90 10.8.8.95 TCP 71 7886 > 530
18 1.047443000 10.0.8.95 18.0.08.980 TCP 54 53871 = 78
11 1.5396052000 10.0.0.90 19.9.8.95 TCP 71 7086 = 530

pTransmission Control Protocol, Src Port: 7886 (7886), Dst Port: 53871 (53071), Seq: 69, Acl
wData (17 bytes)

Data: 5504110b620000BEEORRE1513b0aceTbcs

[Length: 17]

goee 11011000 10011101 01190111 eE@E0110 0ll@leel 1l1lelell co00EE00 00811161 ..g.1...
gees 01111000 00E01010 OEOEOE1O 61010010 O0OOOlO0E GOOOEEEE eloGelel oeeeEEEE®  x..R..E.
gple ©0EOEEEOE 00111001 GEO11110 £1E00011 0OEE0O0E EOOEEEEE 10000000 GEOEO11E % 1
gols 0000111 11000100 GOOO1010 6OOOOOEO OOOEOOOE 010110160 COOOlOlO 0OEOOEEE  ..... Z..

|@®  File: "/ftmp/wireshark_pcapng_... Packets: 332 - Displayed: ... Profile: Default

Figura 20 — Pacote de dados analisado com o software Wireshark.
Fonte: Préprio Autor.

Para o desenvolvimento do cddigo de desempacotamento e separacdo dos

dados relevantes ao projeto foi utilizado um socket em PHP que captura os dados de
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um pacote utilizando o IP do leitor e a porta por onde se recebe os pacotes. Este IP
estava disponibilizado pode ser visualizado na Figura 21.

Com estas informacdes devidamente separadas e organizadas, foi realizada
uma funcéo para definir o IP e a porta utilizada para o leitor. Esta fungcao retorna o

dado capturado para a variavel “$dado”.

function executeCMD(Splaintext){
Sconexao = SocketConnector::singleton();
Saddress "192.168.0.90";
Sconexao->setConnection(Saddress,7086);
Srecv = Sconexao-»sendData(Splaintext);
return Srecv;

1
Sdado = executeCMD(Splaintext);
Sdado = bin2hex ( Sdado );

Figura 21 — Funcéo de definicdo do IP e porta do leitor.
Fonte: Préprio Autor.

Os resultados retornados pelo cédigo podem ser impressos na interface web,
especialmente desenvolvida para esta aplicacdo. Na Figura 22 pode-se observar o
pacote de dados transportado na rede no formato em que ele foi capturado pelo
socket, e ap6s o mesmo dado convertido para base 16, que pode ser observado na

Figura 23 que apresenta apenas os valores em hexadecimal.

€ @ localhost v C

string(31) "Ub!*;AcevUbQ; " 5504110b62000000000003212a3bc09c765504110b62000000000001513b0a

Figura 22 — Pacote capturado pelo socket no formato original.
Fonte: Préprio Autor.
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€ localhost

5504110b62000000000001513b0a

Figura 23 — Pacote capturado pelo socket convertido para a base 16.
Fonte: Proprio Autor.

Observando os dados recebidos pode-se notar um padrdao semelhante nos
mesmos. Em todos o0s ensaios realizados observou-se que os dados sempre
continham onze caracteres “zeros”, e os 10 caracteres anteriores eram sempre 0S
mesmos, demonstrando que devido a essa uniformidade em todos os pacotes,
tratava-se do numero identificador do leitor. De forma semelhante também foi
detectado que o0s sete caracteres que se apresentavam depois dos 11 zeros
correspondem ao ID do tag detectado. Na Figura 24, é possivel visualizar de forma

mais clara a estrutura dos dados recebidos.

5504110b62000000000001513b0a

ID do Leitor 11 "Zeros" ID da Tag

5504110b62000000000003212a3bc09¢765504110b62000000000001513b0a

ID do Leitor 11 "Zeros" ID da Tag ID do Leitor 11 "Zeros" |D da Tag

Figura 24 — Analise dos dados recebidos.
Fonte: Proprio Autor.

Levando em consideragado a analise dos dados, foi desenvolvido um “parse”
para quebrar a string recebida, e armazenar o ID do tag e o ID do leitor em variaveis.
A string foi quebrada nos 11 zeros, e os 10 caracteres anteriores foram
armazenados na variavel “$ap”. Os 7 caracteres depois dos 11 zeros foram

armazenados na variavel “$id”, além de armazenar a hora e a data atual nas
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variaveis “$hora” e “$data” respectivamente. A Figura 25 demonstra uma parte do
cadigo responséavel por essas acoes:

51 = 0;
5x = 0;
sy =13

while (5i != 1){
Sdado2 = explode("00000000000", Sdado);
print_r(implode( S$dado2[5v]));
Sap = substr(Sdadoz[$x], -10);
Sap = base_convert(S%ap, 16, 10);
print_r(implode( S$dado2[5v]));
$id = substr(Sdadoz[Sy], @, 7);
$id = base_convert(sid, 16, 10);
SX 42
Sy ++;
Sdata
Shora

date( 'Y-m-d' );
date( 'H:i:s5') ;
if (Sdado2[Sy

1 ==""){
St = 1;
i

b

Figura 25 — Aplicagao da fungao “parse” em linguagem PHP.
Fonte: Préprio Autor.

O passo seguinte foi proporcionar 0 acesso ao banco de dados, e com as
informacgdes extraidas pelo “parse”, buscar o local onde o funcionario se encontram
na tabela LEITOR, para atualizar a tabela DADOS. O trecho do cédigo responsavel

por essas manipulagdes no BD esta demonstrado na Figura 26.

$conexao = mysql_connect("localhost", "root", "123") or die ("erro");

Sbd = mysql_select_db("CELSOTCC", Sconexao);

$sql = "select local FROM LEITOR WHERE id_leitor = 'Sap'";

$local = mysql_query($sql);

$local = mysql_fetch_array(Slocal);

Slocalizacao = $local["local"];

$sql = "update DADOS set id_leitor='Sap',localizacao='$localizacao',hora='Shora',data="'9data’ Where id_tag = '$id'";
Satualiza = mysql_query($sql);

mysql_close(S$conexao);

Figura 26 — Manipulacdo do BD em linguagem PHP.
Fonte: Préprio Autor.
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A Ultima parte desenvolvida na interface foi a impressao da tabela DADOS em
uma pagina web, onde foram expostos apenas os atributos funcionario, localizagéo,
hora e data, porque os atributos cod_dados, id_leitor e id_tag ndo sdo de muita
relevancia para o usudario. Na Figura 27, pode-se observar a parte do codigo

responsavel pela impressao dos dados na pagina web:

Sconexao = mysgl_connect("localhest", "root", "123") or die ("erro");
$bd = mysql_select_db("CELSOTCC", Sconexao);
$sql = "select *FROM DADOS";
Stabela = mysgl_query(S$sql);
while(Sescrever = mysql_fetch_array(Stabela)){
echo " | ";
echo Sescrever['funcionario'];
echo " -> Localizacao:
echo Sescrever['localizacao'];
echo ", Acesso as ";
echo Sescrever['hora'];
echo " do dia ";
echo Sescrever['data'];
echo "<br /=";

"o,

Figura 27 — Impresséao da tabela gerada em linguagem PHP.
Fonte: Préprio Autor.

Os resultados preliminares podem ser visualizados na Figura 28.

Mozilla FireFox ¥ = B = v 2106

8 Aprenda PHP eSQL:... x [IISEYIESIBRICSNNENN f Facebook

localhost v & ||Bv Google Qw8 ¥+ #

L ERELEERET T

| claiton -> Localizacao: biblioteca, Acesso as 21:06:05 do dia 2014-11-17
| tiago -> Localizacao: biblioteca, Acesso as 21:06:06 do dia 2014-11-17

| Murilo -> Localizacao: nenhuma, Acesso as 11:07:37 do dia 2014-11-14

| Aladim -> Localizacao: nenhuma, Acesso as 11:07:37 do dia 2014-11-14

Figura 28 — Apresentacgéo da localizag&do dos funcionarios em uma pagina web.
Fonte: Proprio Autor.
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2.1.3. Ambiente monitorado

Para finalizar os procedimentos necessario para a realizacdo dos ensaios em
laboratorio, foi desenvolvida uma metodogia de medicdo dos sinais em ambientes
indoor, onde além da atenuacdo normal do sinal na propagacdo do espaco livre,
também foram testados os outros efeitos de propagacdo, como multipercursos e
reflexdes em obstatulos, muito acentuados na faixa de operagdo de 2,4 GHz. A
Figura 29 mostra um exemplo de um ambiente onde poderia ser instalado o sistema

proposto para identificacdo de diferentes areas de cobertura.

|

&)
e ))) Producio

g il

Recepcao l
(v ))) Almoxarifado Administracao (((
= : —r

Figura 29 — Exemplo de ambiente monitorado pelo sistema.
Fonte: Proprio Autor.

Dentro do ambiente, a intencdo é instalar de forma estratégica um leitor em
cada sala a ser monitorada. Como o Leitor SAAT F527 utlizado possui uma
amplitude de sinal e dinAmicas muito grandes, o objetivo deste experimento pratico é
conhecer e definir os melhores pontos de instalacédo dos leitores para fornecer uma
boa leitura, mas respeitando a area de cobertura desejada. No ensaio se pretende
limitar a propagacéo do sinal ao ambiente desejado através do ajuste da poténcia da
saida do leitor, a sua posicdo de instalacdo no ambiente e a diretividade das

antenas, embora originalmente o leitor possua uma antena omnidirecional.
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3. RESULTADOS E DISCUSSAO

Para a realizacdo dos ensaios em laboratorio foi definida uma sequéncia de
testes preliminares em menor escala para eventuais correcfes no sistema de
aquisicao, rede de dados, coleta e armazenamento, tratamento e visualizacado dos

mesmos. Resumidamente, para a comunicacao e interpretacéo dos dados obtidos.

3.1. Procedimentos de realizagdo dos ensaios

Para a organizacdo dos ensaios em laboratério, priorizando a economia de
recursos financeiros e de tempo, foram definidos critérios e procedimentos
especificos. Por esse motivo de economia de recursos, e buscando um local com
boa reprodutibilidade de condicdes de propagacdo para diferentes testes, o
ambiente de ensaios foi definido como uma sala da propria universidade.

Uma vez definida a area a ser monitorada, foram estabelecidos os
procedimentos de ensaios observando as restricdes que o proprio projeto reivindica,
como area de cobertura bem definida, limite de emissédo de energia e espurios na
faixa de frequéncias ISM, seletividade de ambientes, operacdo das interfaces e
aplicativos e a integracdo de todo o sistema. Os ensaios foram realizados em
separado incialmente com cada parte do sistema para verificacdo de falhas, e
posteriormente foram novamente reproduzidos para a verificagdo dos processos de

integracéo e do grau de automacao que o sistema pode oferecer.

3.2. Ambiente de testes em laboratoério.

Para a realizacdo dos ensaios de dinamica do sistema desenvolvido, buscou-
se restringir o sinal do leitor a apenas uma sala com o maximo possivel de
cobertura, sem sombras ou interferéncias relevantes durante a identificacdo dos
tags. E também muito relevante para a operacdo do ao sistema, o fato de que tags
gue nao estejam no ambiente monitorado ndo serem identificados pelo leitor. Desta
forma, o leitor RFID SAAT F527 ndo pode identificar as pessoas que estdo

transitando pelos corredores laterais ou fora do ambiente monitorado no ensaio.
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O ambiente selecionado para a realizacdo dos testes foi o laboratério de
eletrdnica e telecomunicacdes da sala 201 do prédio de tecnologia em redes de
computadores da Universidade Federal de Santa Maria. O laboratério possui as
dimensdes de 12 m x 8 m, e foram testadas quatro posi¢cdes distintas para a

emissédo do sinal, como esta demonstrado na Figura 30.

2 - Fundo da sala (direita)

1 - Fundo da sala (centro) 4 - Centro da sala 8m

3 - Fundo da sala (esquerda)

12 m

Figura 30 — Ambiente preparado para 0s ensaios.
Fonte: Préprio Autor.

O laboratorio em questdo ndo € um ambiente livre de interferéncias e
obstaculos para a realizagdo dos ensaios, porém estas mesmas condicbes de
propagacdo dos sinais de radiofrequéncia podem ser reproduzidas indefinidamente
vezes enquanto for necessario realizar os experimentos, tornando desta forma um
ambiente controlado. A reprodutibilidade das condi¢cGes fornecidas pelo ambiente
permitem excluir na médias os efeitos normais de um ambiente de propagacdo com
rugosidade relativamente alta e avaliar apenas os efeitos de propagacao a niveis de

atenuacao no espaco livre, reflexdes e multipercursos em obstaculos.

Este leitor SAAT F527 possui um transmissor de radiofrequéncia com
poténcia de saida de 16 dBm, ou aproximadamente 40 mW. Para a diminuicdo desta
poténcia de saida para a realizacdo dos ensaios sdo atribuidas atenuacées em dB
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relativas a poténcia total. Definindo o comprimento de onda para a frequéncia do
leitor, de 2,4 GHz, tem-se que:

_3100
T2a100 ™

1=

| O

Onde a frequéncia f = 2,4 GHz e a velocidade da luz é C = 3*10% m/s,
observa-se que o comprimento de onda é da dimensédo de 12,5 cm, tornando a
maioria dos moveis, paredes, teto, piso e equipamentos refletores muito eficientes
nesta frequéncia.

Utilizando apenas a propagacdo no espaco livre através da férmula de Friis,
pode-se verificar que a intensidade de poténcia deste leitor extrapola os limites
desejados para a operacdo exclusivamente dentro do ambiente selecionado,

conforme pode-se observar em:

40[mW]1.1.0125[m]? _
(4m)2.0,000001[mw]1 o™

7

Considerando que a dinamica do leitor € equivalente a uma poténcia de
recepcdo de 1 x 10% mW, as antenas transmissoras e receptoras S&o
omnidirecionais com ganho unitario devido as suas dimensdes e a perda em cabos e
conectores € nula. Nota-se que este valor € muito maior que qualquer dimenséao da
sala do experimento, o0 que obrigatoriamente obriga a utilizar um atenuador na saida

do leitor para delimitar o campo de cobertura de sinal apenas para o local definido.

3.3. Realizacdo dos ensaios em laboratério.

Para a realizacdo dos ensaios em laboratério foram utilizadas as posicoes pre
estabelecidas na caracterizacdo do ambiente controlado. A primeira posi¢cao testada
foi escolhida como a do leitor na posicédo 1 (Fundo da sala — posicéo central). Com o
leitor RFID SAAT F527 operando conectado em uma antena omnidirecional de 5 dBI
e 0 seu atenuador da saida de RF configurado para 0 dB (sem atenuac¢do), o

alcance de leitura dos tags ativos SAAT T505 foi de mais de 100 m em linha de
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visada direta, e desta forma, de mais de 8 m fora dos limites fisicos da sala
monitorada, transpassando inclusive, embora com grande atenuacao, as paredes e

aberturas do ambiente de testes selecionado.

Com base nestes resultados preliminares, contatou-se a previsao de que a
poténcia maxima do equipamento leitor € demasiadamente alta para se manter a
cobertura apenas dentro dos limites da sala. Para corrigir esse efeito, reduziu-se
entdo a poténcia de saida do leitor com a insercdo de uma atenuacao controlada. Na
Figura 31 pode-se observar a realizacdo dos testes de dinadmica de leitura dos tags

com linha de visada direta.

Figura 31 — Exemplo de ensaios de laboratorio para determinacéo da dindmica.
Fonte: Proprio Autor.

Com a necessidade de manter o leitor operando em uma configuracao de
poténcia de saida baixa, configurou-se 0 mesmo para transmitir utilizando a poténcia

minima permitida, que consiste em inserir uma atenuacao do sinal de 30 dB.

A insercdo de 30 dB de atenuacéo corresponde a uma diminuicdo de 1000
vezes na poténcia de saida do leitor, acarretando em uma perda consideravel na
dindmica de leitura dos tags, de acordo com o que ja era esperado nos ensaios.
Com esta configuracdo, o primeiro fator a chamar a atencdo foi que em uma

poténcia muito baixa como esta, o leitor e o tag precisam estar obrigatoriamente em
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linha de visada direta para realizar a identificagdo. Para esta condi¢cdo especial, foi
percebido que o leitor precisa estar posicionado em um local mais elevado que 0s
obstaculos mais comuns do ambiente, como as mesas e outros moéveis, para que 0s
mesmos nao atrapalhem a leitura dos tags. Nesta configuracdo o alcance de leitura

foi reduzida para aproximadamente 6 m apenas.

Dando sequéncia ao experimento no laboratdrio, configurou-se o leitor RFID
com uma atenuacao do sinal de saida de 28 dB. Com o incremento na poténcia de
saida, naturalmente o alcance de leitura e identificacdo do tag passou dos 6 metros
anteriores para aproximadamente 10 m. E importante notar que em algumas
tentativas de leitura foi possivel realizar o reconhecimento do tag préximo a porta de
saida da sala, no lado oposto da mesma. Estas leituras aconteceram de forma
esporadica e sem reprodutibilidade alguma, o que provavelmente representa alguma
energia residual do tag associada com uma reflexdo em objetos ou pessoas que
estavam posicionadas na linha de visada do sistema no exato momento da

realizacdo do ensaio.

Como proximo experimento foi utilizada uma atenuacdo média de 26 dB
sobre o sinal original do leitor, o que representa uma perda quatro vezes menor do
que foi utilizado quando o atenuador foi configurado no valor maximo. Com esta
configuragdo o alcance médio medido foi de aproximadamente 12 m. Para este
ambiente, este foi 0 melhor resultado obtido, sendo que para essa posi¢ao do leitor
nao foi registrada nenhuma leitura na area da porta e nem fora da sala. A leitura dos
tags s6 foram realizadas quando o individuo entra cerca de 30 cm no interior da
sala. Considerou-se entdo que a configuracdo de poténcia especificamente para
este ambiente e posicdo do leitor € uma atenuacdo entre 28 dB e 26 dB. Este
mesmo procedimento de ensaio de cobertura foi aplicado aos demais pontos do

ambiente.

Com a concluséo dos ensaios para todos os pontos definidos no ambiente
para a instalacdo e operacdo do leitor, foi criada uma tabela de recomendacéo de
uso do mesmo para diferentes condi¢cdes, observando os requisitos minimos
definidos do sistema no momento do projeto. E importante observar que diferentes

pontos da sala exigem diferentes configuracdes da atenuacdo do transmissor,
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dependendo com as interacdes do sinal com o ambiente em linha de visada com o

tag. Um exemplo dos resultados dos os ensaios pode ser visto na tabela 5:

Tabela 5 — Tabela de resultados dos ensaios.

Local Atenuacéo do sinal
Fundo da Sala (centro) 28 dB a 26 dB
Fundo da Sala (direta) 26 dB
Fundo da Sala (esquerda) 28 dB a 24 dB
Centro da Sala 30dB

Fonte: Préprio Autor.

Em relacdo a &rea de cobertura do sinal de identificacdo RFID, depois de
analisado todos os resultados, conclui-se que para este ambiente especifico, a
melhor configuracdo para se instalar o leitor € a posicdo 3 (Fundo da Sala -
esquerda). Esta conclusdo esta sendo considerada porque nestas poténcias mais
baixas muitas vezes para a leitura do tag deve ser realizada com linha de visada
direta. Como o leitor esta posicionado na mesma parede da porta da sala, pode-se
aumentar um pouco mais a a poténcia do sinal e mesmo assim os tags ndo sao
detectadas fora do ambiente. Porém, com uma atenuacgéo do sinal de 22 dB, os tags

ja séo lidos do lado de fora da sala, junto ao local da parede que o leitor esta fixado.

3.4. Realizacdo de ensaios com o sistema completo

ApOs o0s ensaios preliminares com os sistemas de indentificagdo por
radiofrequéncia, e baseado nos conhecimento adquiridos com esta tecnologia, foram
preparados 0s proOximos experimentos com o objetivo de avaliar o funcionamento do
sistema com um todo, verificando o grau de automacao e a necessidade de efetuar
eventuais correcbes nos processos e interfaces. A integragcdo dos sistemas
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desenvolvidos com diferentes linguagens e tecnologias, para que possam operar em
conjunto de forma eficiente, representa um grande desafio para o projeto.

Desta vez os ensaios foram realizados instalando o leitor na posicéo fisica e
nas configuracdes de operacdo em que foram obtidos os melhores resultados de
cobertura sem interferéncia de ambientes. Para a condicdo especial de utilizacao
dentro do laboratério da sala 201 do prédio de Redes de Computadores, a melhor
posicdo de instalacéo foi definida com sendo na esquerda do fundo da sala. O leitor
foi configurado com uma atenuacédo no sinal de saida de 24 dB conforme os ensaios
anteriores demonstraram, e para realizar uma leitura de atualizac&o de status a cada
100 ms. O tag RFID ativo utilizado foi pendurado junto ao pescoc¢o do individuo para
os testes, como um cracha de identificacdo visual normalmente utilizado em

indUstrias e ambientes comerciais.

A Figura 36 demonstra os pontos escolhidos dentro e fora da sala onde foram
testadas a identificacdo do individuo. Neste ensaio basicamente o funcionario
permanecia na posicao estabelecida até a coleta das informagdes mais uma

contagem de quantas leituras do tag foram realizadas no periodo de 1 minuto.

8m

— |
-
E
Leitor / H —[

12m
L K

Figura 32 — Posic¢des utilizadas para realizar o teste de identificacao.
Fonte: Préprio Autor.

Este ensaio foi reproduzido trés vezes para cada ponto de medicdo no
ambiente, e o resultado final apresentado é correspondente a média das trés leituras

em cada posicdo. Os resultados obtidos estdo expressos na tabela 6.
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Tabela 6 — Resultados do teste de identificacdo por area de cobertura.

Posicdo da pessoa Identificacédo Positiva Leituras por minuto
A SIM 92
B SIM 88
C SIM 113
D SIM 94
E SIM 119
F SIM 54
G SIM 56
H SIM 44
| NAO 0
J NAO 0
K NAO 0
L NAO 0

Fonte: Préprio Autor.

Claramente pode-se observar uma tendéncia de maior dificuldade de leitura
quanto mais o tag é afastado do leitor, representado pelo menor nimero de leituras
dentro de 1 minuto. Concluindo, as Figuras 37 e 38 apresentam as diferencas
demonstradas na interface web quando um individuo esta fora da sala e dentro da

sala, respectivamente.



TCC-Celso - Mozilla Firefox

TCCCelso * G
€ /2 @ localhost/te
Nome Localizagao Hora
| claiton nenhuma
tiago nenhuma
Murilo nenhuma
Aladim nenhuma
Z,
ADICIONAR FUNCIONARIO
EXCLUIR FUNCIONARIO
LOGS
SAIR

t
DEF nomm

R

Figura 33 — Individuo do lado de fora da sala (identificacdo negativa).

Fonte: Préprio Autor.

TCC-Celso

€ @ localhost

Nome

claiton

tiago

Murilo

Aladim
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Figura 34 — Individuo do lado de dentro da sala (identificacéo positiva).

Fonte: Préprio Autor.
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CONCLUSAO

Neste projeto buscou-se utilizar as facilidades da tecnologia de identificacao
por radiofrequéncia - RFID para implementar um sistema autbnomo de
monitoramento de individuos dentro de um determinado ambiente, apresentando
estas informacfes de localizacdo em tempo real através de uma pagina web
especialmente desenvolvida para este propdésito. Para tornar este sistema mais
funcional e com possibilidade de acesso remoto, utilizou-se adicionalmente o padrao
de rede Ethernet para realizar a comunicagdo entre os dispositivos. Da mesma
forma, também foram desenvolvidos um banco de dados com construgéo por SGBD,
uma interface de decodificacdo dos dados da rede com programacao em PHP e um

servidor HTTP para hospedar a pagina que apresenta a localizac&o do individuo.

Os resultados obtidos nos experimentos realizados em laboratério
apresentaram todos os resultados positivos apds alguns ajustes iniciais, e desta
forma todos os objetivos propostos foram atingidos de forma satisfatoria. As
interfaces de software desenvolvidas também atenderam ao especificado e

ofereceram excelentes recursos simplificados de controle e monitoramento.

Todos os ensaios que foram realizados em laboratério contemplaram a
identificacdo dos individuos dentro de um ambiente controlado e também a restricao
de sinal, e consequentemente de identificacdo, para pontos onde este individuo se
encontra fora do ambiente, mesmo que estes estivessem muito préximos aos limites
do local do experimento. Este sistema apds todos os testes demonstrou ser
completamente viavel de implementacdo em um ambiente real, como uma empresa
ou industria. Em tempo, observa-se que para a instalacdo em outros ambientes, é
fortemente recomendéavel que se realizem os mesmos ensaios de caracterizacao do
local, podendo-se obter resultados ainda melhores caso sejam utilizados outros

modelos de antenas, com ganhos e aberturas diferentes.

Na implementacédo pratica destes experimentos foram utilizados leitores RFID
comerciais com tecnologia ativa do fabricante SAAT, modelo F527 conectados a
antenas omnidirecionais de 5 dBi de ganho, permitindo uma area de cobertura de

sinal mais abrangente. Para a instrumentacdo dos individuos foram utilizados
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transponders RFID ativos compativeis com o leitor do modelo SAAT-T505, que
foram pendurados na forma de crachas de identificacdo. O Unico fator que pode
causar um maior impacto na implementacdo em larga escala esta relacionado com a
viabilidade econdémica do projeto, pois 0 custo médio do leitor utilizado (SAAT F527)
€ de aproximadamente US$ 1.000,00 com impostos. Uma alternativa para reduzir
esse custo pode ser o desenvolvimento de um hardware especifico para esta

aplicacao.

Desta forma conclui-se que apesar deste projeto demonstrar boa
aplicabilidade para a implementagdo em ambientes comerciais e industriais reais, 0
sistema ainda demanda um pouco mais de desenvolvimento para realizar algumas
funcionalidades mais especificas. Este desenvolvimento adicional n&o foi
contemplado neste projeto devido ao reduzido periodo reservado para a execucao
de todas as tarefas propostas. Como trabalhos futuros recomenda-se realizar mais
ensaios sob condicdes reais de utilizagdo, com algumas melhorias na praticidade e

usabilidade da interface da pagina de apresentacao dos dados na web.

Sugestdes para trabalhos futuros.

Como este trabalho teve como objetivo implementar um projeto inicialmente
experimental, o sistema ainda demanda muito desenvolvimento para que se
comporte de maneira mais segura e confiavel para utilizacdo em um ambiente real.
Seguem algumas dessas melhorias listadas abaixo como sugestdo de trabalhos

futuros:

1 — Como neste momento se teve acesso a apenas um leitor RFID, a
aplicacdo em PHP foi construida exclusivamente para esta arquitetura. Para operar
com mais leitores, deve-se modificar o cddigo para que ele possa receber dados de
varios hardwares simultaneamente, assim como efetuar o tratamento e corre¢cao dos

eventuais erros de leitura ou superposicao.
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2 — A interface gréfica desenvolvida é bem simples, s6 possui uma tela de
login e senha, e a pagina de monitoramento esta pouco funcional. Sugere-se
também melhora-la, deixando-a mais amigavel aos usuarios e incorporando novas
funcionalidades. Entre estas pode-se citar a restricdo de funcionarios a determinado

setor, onde o aplicativo emite um alerta sobre a invaséo ou impede 0 acesso.

3 — Como os testes foram realizados em apenas um lugar em especifico,
recomenda-se avaliar diferentes ambientes, a fim de observar o comportamento do

sistema como um todo e corrigir possiveis problemas.

4 — Com o crescente uso de dispositivos moveis, também pode-se
desenvolver um aplicativo para esta tecnologia de comunicacdo, utilizando a
plataforma Android por exemplo. Desta forma o responsavel pelo monitoramento

nao precisa estar obrigatoriamente controlando em um computador.
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