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RESUMO

TRABALHO DE CONCLUSAO DE CURSO
CURSO SUPERIOR DE TECNOLOGIA EM REDES DE COMPUTADORES
UNIVERSIDADE FEDERAL DE SANTA MARIA

ANALISE DE SOFTWARE DE ESCANEAMENTO DE
VULNERABILIDADES EM REDES DE COMPUTADORES
AUTOR: ABRELINO DE CASTRO BITENCOURT
ORIENTADORA: SIMONE REGINA CEOLIN
Data e Local da Defesa: Santa Maria, 11 de dezembro de 2014.

O crescente avanco tecnoldgico tornou o uso de computadores tanto no ambiente
empresarial quanto para uso doméstico, indispensavel. Assim como, o nivel de conectividade
a diferentes recursos é cada vez mais amplo. Esse cenario impacta em uma maior proliferacdo
de ameacas a seguranca da informacdo, esta que é um dos ativos mais importantes para
qualquer organizacdo, precisando estar protegida, garantindo seus principios de
confidencialidade, integridade e disponibilidade. Estabelecer um crescimento, com uma
seguranca equivalente, é para os profissionais da area de redes questdo crucial nos dias de
hoje. O apoio de técnicas e ferramentas que o auxiliem nesse trabalho se torna fundamental.
Este trabalho propde uma andlise de scanners de vulnerabilidades, software que atuam na area
preventiva de descoberta de possiveis pontos suscetiveis a falhas ou ameacas, visando
descobrir dentre suas funcionalidades, a contribuicdo que podem trazer para a area seguranga
de redes.

Palavras-Chave: Scanners. Vulnerabilidades. Seguranca de Redes.



ABSTRACT

COMPLETION OF COURSE WORK
SUPERIOR COURSE OF TECHNOLOGY IN COMPUTER NETWORKS
FEDERAL UNIVERSITY OF SANTA MARIA

VULNERABILITY SCANNERS SOFTWARE ANALYSIS IN
COMPUTER NETWORKS
AUTHOR: ABRELINO DE CASTRO BITENCOURT
ADVISER: SIMONE REGINA CEOLIN
Date and Place of defense: Santa Maria, December 11" 2014.

The increasing technological advances became the use of computers in business
environment and in the household, essential. Also, the level of connectivity to various
technological resources is getting wider. This scenario impacts in an increasingly proliferation
of threats to information security. This is one of the most important assets for any
organization, needing to be protected, ensuring its principles of confidentiality, integrity and
availability. Establishing a growth, with an equivalent security is a crucial question for
professionals in the area of computer networks today, as well as the support techniques and
tools to assist the professional in this work, are fundamental. This paper proposes a
vulnerability scanners analysis, software working in the preventive area of discovery of
possible susceptible points to failure or threats, aimed at discovering among its features, the
contribution they can bring to the security area networks.

Keywords: Scanners. Vulnerability. Network Security.
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1 INTRODUCAO

O crescente avanco tecnologico, aliado ao aumento da conectividade dos
computadores a rede mundial contribuiu para o crescimento dos incidentes de seguranca. O
namero de vulnerabilidades encontradas vem crescendo a cada ano e elas sdo normalmente
utilizadas por atacantes que exploram suas fragilidades quando essas ndo séo corrigidas por
empresas ou organizacoes, segundo dados do Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil (CERT.BR, 2014). A razao principal da realizacdo de testes
de seguranca em sistemas computacionais € a de identificar vulnerabilidades e
consequentemente reparé-las, esta andlise visa reduzir o risco em relagdo aos incidentes de
seguranca, é necessario detectar essas possiveis falhas e corrigi-las para garantir que a rede
esteja em um nivel de seguranca adequado.

Uma vulnerabilidade é definida como uma condicdo que, quando explorada por um
atacante, pode resultar em uma violacdo de seguranca (PINHEIRO; KON, 2005 apud
MARTINELO; BELLEZI, 2014). As vulnerabilidades sdo originadas de falhas na maioria das
vezes nao intencionais. Estas falhas podem ser:

e Fisicas: Acesso aos ativos por pessoas ndo autorizadas;
e Naturais: Desastres naturais;

e Humanas: Decorréncia de erro humano;

e Hardware: Falhas no hardware;

e Software: Falhas de configuracéo.

Devido ao grande nimero de vulnerabilidades em aplicacfes e sistemas gque colocam
em risco a seguranca da informacdo, é necessario ao administrador algum auxilio, seja ele de
componentes de software, aplicativos ou programas. Dentre essas opc¢Oes de auxilio estdo os
scanners de vulnerabilidades, os quais o presente trabalho pretende analisar as principais

versdes disponiveis, seu funcionamento e comparar resultados dos mesmos.

1.1 Objetivo geral

Obter conhecimentos sobre scanners de vulnerabilidades bem como sua importancia,
com motivacao do crescente aumento da conectividade tanto de usuarios domésticos quanto

de organizagdes. O que gera proporcionalmente maior exposicdo destes a um ambiente cada
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vez mais inseguro, suscetiveis a falhas de software, hardware ou até mesmo alvo de pessoas

mal intencionadas.

1.2 Objetivos especificos

A partir dos conceitos sobre segurancga, conhecer as principais técnicas de seguranca
com énfase no escopo deste trabalho, analisar software que possibilitem a técnica de
varredura de vulnerabilidades, tendo em seus resultados uma possibilidade para que as
vulnerabilidades sejam controladas e suspensas buscando prevencdo as aclGes de caréater
prejudicial ao sistema.

A organizacao deste trabalho esta segmentada em Capitulos. O Capitulo 2 apresenta a
revisdo bibliogréafica, com a base para o entendimento do que sera visto no decorrer do
trabalho. O Capitulo 3 relata os trabalhos relacionados a este estudo. O Capitulo 4 tem por
objetivo a proposta de ferramentas de desenvolvimento deste trabalho. O Capitulo 5 tem
como foco as analises préaticas, em conjunto com os resultados obtidos. Por fim, no Capitulo

6, encontram-se as consideraces finais e sugestdes para trabalhos futuros.
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2 REVISAO BIBLIOGRAFICA

Para o revisdo bibliografica procurou-se levantar um estudo sobre os principais
conceitos necessarios para um bom entendimento do trabalho proposto.

2.1 Redes de Computadores

De acordo com Tanenbaum e Wetherall (2011), rede de computadores € um conjunto
de computadores autbnomos interconectados por uma Unica tecnologia. Dois computadores
estdo interconectados quando podem trocar informacgdes. A conex@o néo precisa ser feita por
um fio de cobre, também podem ser usadas fibras Opticas, microondas, ondas de
infravermelho e satélites de comunicacdes. O compartilhamento de recursos tem como
objetivo tornar todos os programas, equipamentos e dados ao alcance de todas as pessoas na
rede, independente da localizagdo fisica do recurso e do usuério. Prover a comunicacdo
confiavel entre os varios sistemas de informacgéo, melhorar o fluxo e 0 acesso as informacdes,
bem como agilizar a tomada de decisdes administrativas facilitando a comunicacao entre seus
USUArios.

O uso das redes vem, a cada dia, se tornando um recurso indispensavel em todos 0s
locais onde existe um conjunto de computadores. Com o crescimento da Internet abrangendo
todos os ramos de atividade, aumentou ainda mais a necessidade da ligacdo dos computadores
em redes, entretanto, é importante conhecermos as vantagens e as desvantagens do uso das

redes e também os cuidados que devemos tomar para evitarmos os problemas.

2.2 Internet

A Internet é uma rede de computadores que interconecta milhares de dispositivos
computacionais ao redor do mundo. Ha pouco tempo, esses dispositivos eram basicamente
computadores de mesa, estacOes de trabalho e os assim chamados servidores que armazenam
e transmitem informag6es, como paginas web e mensagens de e-mail. No entanto cada vez
mais sistemas finais modernos da Internet: como TVs, console de jogos, telefones celulares,
dispositivos de sensoriamento ambiental e de seguranca estdo sendo conectados a rede
(KUROSE; ROSS, 2013).

Tamanha evolucdo tornou a Internet essencial para muitas instituicdes, incluindo

grandes e pequenas empresas, universidades e orgdos do governo. Muitas pessoas também
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contam com a Internet para suas atividades profissionais, sociais e pessoais. Mas atras de toda
essa utilidade existe o lado obscuro, em que “vildes” tentam causar problemas em nosso
cotidiano danificando nossos computadores conectados a Internet, violando nossa privacidade
e tornando inoperantes o0s servicos da Internet dos quais dependemos (SKOUDIS; LISTON,
2006).

2.3 Seguranca da informacéao

A seguranca de redes € uma parte essencial para a prote¢do da informacdo, fazendo
com que uma boa estratégia leve em consideracao, diferentes aspectos que se direcionem a
realidade do ambiente ao qual se deseja manter seguro. Seguranca da informacéo pressupde a
identificacdo de diversas vulnerabilidades e a gestéo dos riscos associados a diversos ativos da
informacdo de uma corporacdo, independentemente de sua forma ou do meio em que sé&o
compartilhados ou armazenados, digital ou impresso. O objetivo da seguranca é garantir a
confidencialidade, a integridade e a disponibilidade destes ativos de informacdo de uma
corporagéo, segundo a norma ABNT NBR ISO/IEC 27002:2005:

“Preservagdo da confidencialidade, da integridade e da disponibilidade da
informacdo; adicionalmente, outras propriedades, tais como autenticidade,
responsabilidade, ndo repudio e confiabilidade, podem também estar envolvidas”
(ISO/IEC 27002, 2005, p.1).

Os objetivos fundamentais da seguranca da informagéo sdo conceituados por Stallings

(2010), da seguinte forma:

o Confidencialidade - propriedade que limita o acesso a informacdo tdo somente as
entidades legitimas, ou seja, aquelas autorizadas pelo proprietéario da informacao;

o Integridade - propriedade que garante que a informagdo manipulada mantenha todas as
caracteristicas originais estabelecidas pelo proprietario da informacdo, incluindo controle
de mudancas e garantia do seu ciclo de vida (nascimento, manutencédo e destruicao);

o Disponibilidade - propriedade que garante que a informagdo esteja sempre disponivel
para 0 uso legitimo, ou seja, por aqueles usuarios autorizados pelo proprietario da
informagéo.

Segundo Kubota (2012), o grande problema ndo é o acesso a informacéo e, sim,

gerencid-la a fim de extrair o que é relevante e descartar o que ndo for util. Com o

desenvolvimento da Internet e seu poder de conectar pessoas criou grandes oportunidades econémicas

e sociais tanto para pessoas bem-intencionadas quanto para as mal-intencionadas.


http://pt.wikipedia.org/wiki/Confidencialidade
http://pt.wikipedia.org/wiki/Integridade
http://pt.wikipedia.org/wiki/Disponibilidade
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Porém o grande volume de producédo, armazenamento e transferéncia de dados entre
diferentes dispositivos e entre diversas redes resulta em um aumento significativo das
ameacas e vulnerabilidades a seguranca da informacdo. Nao ha ddvida de que o aumento da
tecnologia significa agilidade dos sistemas e proporciona conforto e comodidade para 0s

usuarios, todavia significa criar mais pontos de fragilidade.

2.4 Gestao de seguranca

A importancia com a seguranca cresce rapidamente quando se leva em consideragéo o
aumento da complexidade das conex@es, caracteristico de ambientes empresariais e
organizacionais. Para Nakamura e Geus (2007), a seguranca é inversamente proporcional as
funcionalidades, ou seja, quanto maiores as funcionalidades, como servicos, aplicativos e
demais facilidades, menor é a seguranca do ambiente. Isso pode ser explicado devido a maior
abrangéncia dos pontos de ataque decorrentes de alguns fatores como:

e Exploracdo da vulnerabilidade em sistemas operacionais, aplicativos, protocolos e

Servicos;

e Exploracdo dos aspectos humanos das pessoas envolvidas;
e Falha no desenvolvimento e implementacdo da politica de seguranca.

Assim, quanto maior 0 ndmero de sistemas, maior a responsabilidade dos
administradores e maior a probabilidade de existéncia de brechas que podem ser exploradas.
A previsdo de todas as brechas é impraticavel, principalmente porque o fator humano esta
envolvido, o que significa, por exemplo, que até mesmo a escolha de senha de cada usuario
influi no nivel de seguranca do ambiente, o objetivo de uma eficaz gestdo é, portanto,
equilibrar a seguranca com os riscos, a fim de minimizar os impactos que uma falha de

seguranca pode causar.

2.4.1 Ameagas a seguranca

Incidentes de seguranga da informacdo vém aumentando consideravelmente ao longo
dos altimos anos e assumem as formas mais variadas, como, por exemplo: infec¢do por virus,
acessos ndo autorizados, ataques denial of service contra redes e sistemas, furto de informagéo
proprietaria, invasdo de sistemas, fraudes internas e externas, uso ndo autorizado de redes sem

fio, entre outras.
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O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
(CERT.BR, 2014), mantido pelo NIC.br do Comité Gestor da Internet no Brasil € responsavel
por tratar incidentes de seguranca em computadores que envolvam redes conectadas a Internet
brasileira. O CERT.BR atua como um ponto central para notificacbes de incidentes de
seguranca no Brasil, provendo a coordenacdo e 0 apoio no processo de resposta a incidentes,
suas atividades tém como objetivo estratégico aumentar os niveis de seguranca e de
capacidade de tratamento de incidentes das redes conectadas a Internet no Brasil.

Em recentes estatisticas 0 CERT.BR comprova o numero elevado de incidentes
atingindo o namero total de 352925 no ano de 2013, conforme a Figura 1. Dentre estes
46,86% sdo ataques do tipo Scan: que sdo notificagdes de varreduras em redes de
computadores, com o intuito de identificar quais computadores estdo ativos e quais servicos

estdo sendo disponibilizados por eles, os dados completos podem ser vistos na Figura 2.

Total de Incidentes Reportados ao CERT.br por Ano

500000 T T T T T T T T T T T T T T T
466029

400000 - - HIREETCR ARSI, SR, R, SR 399515 R

358343 352925

300000 | L 2 s

222528

200000 |- .A1s7ss2

Total de Incidentes

160080
142844

100000 | B —— . - - . . . . ! _
75722 68000

54607

25092
5997 12301

3107
1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013
Ano (1999 a dezembro de 2013)

Figura 1: Incidentes reportados ao Cert.br de 1999 a dezembro 2013. (CERT.BR)
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Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2013

Incidentes reportados
(Tipos de ataque)

o

Figura 2: Tipos de incidentes reportados no ano de 2013. (CERT.BR)

2.5 Exploracédo de vulnerabilidades

Uma vulnerabilidade é definida como uma condicdo que, quando explorada por um
atacante, pode resultar em uma violacdo de seguranca (CERT.ORG, 2014). A vulnerabilidade
€ um ponto onde o sistema computacional é suscetivel a ataques. Ja a ameaca ¢ uma violagdo
de seguranca em potencial. Esta violagdo em potencial pode levar a exploracdo de uma
vulnerabilidade.

Essas vulnerabilidades s&o oriundas de falhas na maioria das vezes ndo intencionais, a
origem destas pode ser:

e Fisicas: acesso aos ativos por pessoas nao autorizadas, devido a falta de
controle de acesso ou violagéo intencional do acesso a fim de causar danos;

e Hardware: indisponibilidade no sistema ou perda de dados decorrentes a
problemas no hardware;

e Naturais: comprometimento da seguranca dos dados armazenados ou sistemas
em funcéo de desastres naturais;

e Humanas: o operador de sistema utilizar erroneamente uma funcéo,
prejudicando o funcionamento do mesmo;

e Software: falhas de programacao ou configuracéo de software, abrindo brechas

a serem exploradas.
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Conhecer o0 ambiente e coletar informagGes sobre o alvo, se possivel, sem ser notado, é
0 primeiro passo para a exploragdo bem sucedida do ambiente em que se quer obter
informacdes. Pode-se dizer que todos os sistemas computacionais conectados a Internet estéo
sujeitos a ataques. O ataque, na maioria das vezes, é direcionado ao ponto onde o sistema €
mais fragil, ou seja, aquele ponto que ndo conta com mecanismos de seguranc¢a adequados ou
possui alguma falha. Nakamura e Geus (2007) definem as principais técnicas e ferramentas
para obtencdo de informacgdes em: dumpster diving ou trashing, engenharia social, ataques
fisicos, informacdes livres, packet sniffing, firewalking, port scanning e scanning de

vulnerabilidades.

2.5.1 Dumpster diving ou trashing

Técnica na qual o lixo é verificado em busca de informacgdes sobre a organizacao, ou
rede do alvo, como nomes de contas e senhas, informacdes pessoais e confidenciais. Uma
caracteristica importante é que se trata de uma acéao legal, pois as informacGes sdo coletadas
de material ja descartado. Rascunhos com anotacGes, comprovantes de pagamentos, notas
fiscais sdo alguns exemplos de materiais que podem ser explorados para obtencdo de alguma

informacao.

2.5.2 Engenharia social

Segundo a Cert.br (2012), é técnica por meio da qual uma pessoa procura persuadir
outra a executar determinadas acfes. Uma pratica de ma-fé, usada por golpistas para tentar
explorar a ganancia, a vaidade e a boa-fé ou abusar da ingenuidade e da confianca de outras

pessoas, a fim de aplicar golpes, ludibriar ou obter informac6es sigilosas e importantes.

2.5.3 Ataque fisico

O ataque permite um acesso direto ao sistema, o que facilita as acdes podendo ocorrer
0 roubo do préprio equipamento, ocasionando o acesso a informac@es privilegiadas como e-
mails, documentos, com o objetivo de uso futuro das informagdes ou simplesmente danificar
Ou ocasionar transtorno ao sistema.

Devem ser tomadas medidas para impedir perdas, danos, furto ou comprometimento

de ativos e interrupgdo das atividades de uma organizacgdo. O acesso fisico deve ser protegido
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com a criagdo de um perimetro de seguranga fisica, incluindo controles de entrada fisica,
seguranga em escritorios, salas e instalagcdes, protecdo contra ameagas externas e do meio
ambiente e acesso publico (ISO/IEC 27002, 2005).

2.5.4 Informacdes livres

Segundo Nakamura e Geus (2007), diversas informacdes podem ser obtidas
livremente, principalmente na propria internet. Consideradas como ndo intrusivas, pois nao
podem ser detectadas ou alarmadas, as técnicas incluem consultas a servidores DNS, analise
de cabecalhos de e-mail e busca de informag6es em redes sociais, grupos de discussédo. Por
meio delas, detalhes sobre sistemas, topologia e usuarios podem facilmente serem obtidos.

2.5.5 Packet Sniffing

Interceptacdo de trafego, ou sniffing, € uma técnica que consiste em inspecionar 0s
dados trafegados em redes de computadores, por meio do uso de programas especificos
chamados de sniffers. Segundo a Cert.br (2012), esta técnica pode ser utilizada de forma
legitma, por administradores de redes, para detectar problemas, analisar desempenho e
monitorar atividades maliciosas relativas aos computadores ou redes por eles administrados.
Maliciosa, para capturar informagdes sensiveis, como senhas, nimeros de cartdo de crédito e
0 conteudo de arquivos confidenciais que estejam trafegando por meio de conexdes inseguras,

ou seja, sem criptografia.

2.5.6 Firewalking

O firewalking é técnica implementada em uma ferramenta similar ao traceroute e pode
ser utilizada para a obtencdo de informagdes sobre uma rede protegida por um firewall. Essa
técnica permite que pacotes passem por portas em um gateway, além de determinar se um
pacote com Vvérias informacGes de controle pode passar pelo gateway. Pode-se ainda mapear
roteadores encontrados antes do firewall, (NAKAMURA; GEUS, 2007).

2.5.7 Port Scan

Os port scanners sdo ferramentas utilizadas para obtengdo de informacGes referentes

aos servicos que sdo acessiveis e definidas por meio do mapeamento das portas TCP e UDP.
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De acordo com a Cert.br (2012), varredura em redes, ou scan, é uma técnica que consiste em
efetuar buscas minuciosas em redes, com o objetivo de identificar computadores ativos e
coletar informacdes sobre eles como, por exemplo, servicos disponibilizados e programas
instalados. Com base nas informaces coletadas é possivel associar possiveis vulnerabilidades
aos servicos disponibilizados e aos programas instalados nos computadores ativos detectados.
A varredura em redes pode ser usada de forma:

Legitima: por pessoas devidamente autorizadas, para verificar a seguranca de
computadores e redes e, assim, tomar medidas corretivas e preventivas;

Maliciosa: por atacantes, para explorar as vulnerabilidades encontradas nos servigos
disponibilizados e nos programas instalados para a execugédo de atividades maliciosas.

2.5.8 Scanning de vulnerabilidades

Por Gltimo, mas ndo menos importante o scanning de vulnerabilidades realiza diversos
tipos de testes na rede, a procura de falhas de seguranca, seja em protocolos, servicos,
aplicativos ou sistemas operacionais. Para essa técnica sdo utilizados software chamados
scanners de vulnerabilidades, esses scanners podem analisar riscos, pela checagem de
roteadores, servidores, firewalls, sistemas operacionais e outras entidades IP. Segundo

Nakamura e Geus (2007) os principais riscos sao:

o Compartilhamento de arquivos que ndo sao protegidos por senhas;
o Configuracdo incorreta;

o Software desatualizado;

. Pacotes TCP gue podem ter seus numeros de sequéncia adivinhados;
. Buffer overflows em servicos, aplicativos e no sistema operacional;
o Falhas no nivel de rede do protocolo;

o Configuracdes de roteadores potencialmente perigosas;

o Checagem de cavalos de Troia;

o Checagem de senhas faceis de serem adivinhadas;

o Configuracdes de servigos;

o SNMP;

o Possibilidade de negacao de servico (DoS);

o Configuracdo da politica dos navegadores.
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A técnica scanning deve ser utilizada para demonstrar possiveis problemas de
seguranca e alertar para a necessidade de um melhor planejamento com relagdo aos ativos da
rede. As consultorias de seguranca utilizam constantemente essa técnica para justificar uma
melhor protecdo e, assim, vender seus servigos, aproveitando-se de uma importante
funcionalidade dos scanners, que é a capacidade de emitir relatérios, sendo capazes de

realizar a avaliacdo técnica dos riscos encontrados pelo scanning.

2.6 Importancia da analise de vulnerabilidades

Em uma rede de computadores com diversos usuarios, manter os ativos livres de
vulnerabilidades é um trabalho minucioso para os administradores de rede. Segundo
Martinelo e Bellezi (2014), dentre as dificuldades encontradas pelos responsaveis por manter
a rede em seguranca, estdo o fato da liberdade do usuério em instalar novos software,
desconhecimento da prevencdo contra malwares, pois muitos através de e-mails falsos e
mensagens em redes sociais instalam cddigos maliciosos, a diversidade de versbes de
software e sistemas operacionais, impossibilidade dos profissionais de TI de estarem cientes
de todas as vulnerabilidades descobertas, principalmente as mais recentes. Fatores estes
tornam indispensavel ao administrador ferramentas que o auxilie a manter o parque
computacional o menos vulneravel possivel. A motivacdo principal deste trabalho é analisar
ferramentas disponiveis para atender este requisito da seguranca e um realizar comparativo de
resultados do uso das mesmas.

No Capitulo 3, serd tratado o processo de desenvolvimento deste estudo, como 0s
trabalhos relacionados e no Capitulo 4, a proposta deste estudo e ferramentas necessarias para

a execucdo do mesmo.
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3 TRABALHOS RELACIONADOS

Este estudo apresenta uma andlise de aspectos referente & seguranca em redes de
computadores, com énfase no uso de software de descoberta de vulnerabilidades. Para nortear
0s rumos de pesquisa, na literatura foram encontrados alguns estudos com escopo
semelhantes.

Pasa (2013) propfe uma avaliacdo de ferramentas de analise de seguranga como
justificativa ao crescente nimero de ameacas que cercam ambientes corporativos,
equiparando instalacdo, usabilidade, eficiéncia e resultados dos scanners de vulnerabilidades
Nessus e OpenVAS. Conclui em seu estudo os principais pontos positivos e negativos de cada
software salientando como diferencial o0 OpenVAS ter sua verséo livre de custos.

Proposta semelhante € feita por Martinelo e Bellezi (2014) que em estudo recente
abordam os principais tipos de vulnerabilidades e ataques conhecidos. Defendem o uso de
software no auxilio de descobertas possiveis ameacas, com uma comparacao de resultados do
escaneamento entre Nessus e OpenVAS. Concluem como positivo o uso de ambos
principalmente porque também servem de auxilio na prevencdo e seus relatorios sugerem
possiveis solugcdes aos riscos detectados.

Moreira et al. (2008) defendem a andlise de riscos como processo essencial de
qualquer programa de geréncia de seguranca da informacéao. Para o estudo foram utilizados os
scanners Nessus e Languard, em conjunto com a funcionalidade de descoberta de portas do
network mapper (Nmap), em uma rede heterogenea intencionalmente vulneravel. Tendo por
objetivo encontrar medidas cabiveis e de facil aplicacdo, para as diferentes situacdes de riscos
detectadas.

Em comum entre o presente trabalho e os demais citados esta a visdo de que no
cenario atual onde as ameacas aumentam em ritmo igual ao avanco de recursos
computacionais se justifica a importancia de toda ferramenta que venha de alguma forma

contribuir na manutengéo da seguranca.
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4 TRABALHO PROPOSTO

Este Capitulo descreve a proposta de desenvolvimento deste estudo, uma analise dos
software que servem de auxilio aos administradores de redes na busca por pontos fracos
suscetiveis a falhas ou ataques.

Cada vulnerabilidade implica na possibilidade de uso indevido de um sistema. Os
passos necessarios para explorar essa fraqueza, ou mesmo o cédigo (programa) que pode tirar
proveito da vulnerabilidade é descrito como exploit. Um exploit surge apenas quando h4 uma
vulnerabilidade, mas podem existir vulnerabilidades para as quais ndo exista exploit
(MALERBA, 2010).

Uma solugdo comumente aplicada envolve o uso de scanners de vulnerabilidade de
rede. De acordo com Holm et al. (2011) um scanner de vulnerabilidade de rede € um
dispositivo ou software que é usado para digitalizar a arquitetura de uma rede e relatar
quaisquer vulnerabilidades identificadas. O procedimento normal de verificacdo de uma rede
com uma ferramenta de avaliagdo de vulnerabilidade geralmente envolve trés partes:
digitalizacdo em rede, varredura de vulnerabilidades e analise de vulnerabilidade.

Alguns software existentes que atendem ao requisito no processo de escaneamento de
redes sdo: Retina, Microsoft Baseline Security Analyzer (MBSA), Core Impact, GFI
Languard, QualysGuard, Nexpose, Open Vulnerability Assessment System (OpenVAS) e
Nessus. Os trés ultimos citados serdo analisados por este trabalho, Nessus por ser referéncia
para as demais ferramentas, tendo citagdes em grande parte dos estudos do género. OpenVAS
por ser a principal ferramenta opensource e Nexpose Como uma nova 0pgao scanner que esta

em constante evolugéo.

4.1 Nessus

O scanner de vulnerabilidades Nessus é um dos softwares mais conhecidos na area de
seguranca e analise de vulnerabilidades sendo um dos principais produtos do seu género em
todo o setor de seguranga e conta com 0 apoio de organizacgdes profissionais de seguranca da
informacdo, como o SysAdmin Audit, Networking and Security Institute (SANS). Ele realiza
uma varredura de portas, detectando ativos e simulando invasfes para detectar possiveis
vulnerabilidades. Desenvolvido pela empresa Tenable Network Security teve seu cddigo

aberto até o ano de 2005 e trés anos depois teve sua licenga modificada ganhando uma versao
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comercial. Sua versdo gratuita foi mantida, porém restrita ao uso doméstico (SECTOOLS,
2014). O site oficial do Nessus (2014) descreve a evolugdo em um breve histérico:
e 1998- Lancamento, disponivel para Linux e 50 plugins escritos em linguagem C;
e 2000- Torna-se disponivel para plataformas Windows e lancado o versdo 1.0;
e 2001- Adicionado suporte a SSL;
e 2002- Numero de plugins chega 1000 e criada a Tenable Network Security;
e 2006 - Suporte ao MAC OS X;
e 2008- Suporte para alvos IPv6 e numero de plugins chega a 20000;
e 2011- Suporte a 20 diferentes distribui¢cdes Unix/Lunix;
e 2012- Suporte a deteccdo de vulnerabilidades em dispositivos moveis e 15.000
clientes;
e 2013 - O software completa 15 anos, com mais de 54.000 plugins disponiveis;
A Figura 3 tras a evolucéo do numero de plugins ao longo dos anos.

Plugins Over the Years

54,000
40,500
27,000

13,500

1999 2001 2003 2005 2007 2009 2011 2013
Figura 3: Evolugdo do nimero de plugins ao longo dos anos. (NESSUS, 2014)

4.1.1 Arquitetura

Sua arquitetura cliente-servidor oferece a flexibilidade de instalar o scanner (servidor)
em compatibilidade de diferentes sistemas operacionais: Windows, Mac OS, Linux, FreeBSD
e Solaris. Para o cliente é possivel conectar-se a interface gréafica via http, o que significa que
é possivel utiliza-lo de qualquer navegador em distintas plataformas. De acordo com
Martinelo e Bellezi (2014) o scanner Nessus utiliza Nessus Attack Scripting Language

(NASL), linguagem criada especificamente para a criacdo de testes de seguranga, conhecidos
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por plugins ou Network Vulnerability Tests (NVT), na Figura 4 € ilustrada a visdo de

arquitetura Nessus.

Nessus Nessus

Cliente

Servidor

Figura 4: Visdo da arquitetura Nessus.

4.1.2 Instalacéo

A Tenable Network Security ap6s fechar o codigo fonte de seu produto desenvolveu

versdes Professionals pra venda as empresas. Para usuarios comuns interessados apenas em

aprender, desenvolveu a versdo home, que é gratuita, mas precisa de um cadastro no

site Nessus (2014) com um endereco de e-mail, através do mesmo € informada a chave de

registro do Nessus Home Feed. Esta chave da acesso ao download das atualizacBes dos

plugins, parte integrante do programa. Ha dois tipos de chaves:

= Professional Feed: esta normalmente é usada por empresas e custa 1.200 dolares por

ano, oferece suporte técnico, atualizacdes de vulnerabilidades em tempo real, auditoria

de dados sensiveis e outros beneficios;

= Home Feed: esta licenca é gratuita e seu beneficio sdo as atualizagdes em tempo real,

é utilizada normalmente por usuarios interessados em aprender sobre a ferramenta.

Existem vérias maneiras de instalar o Nessus e existem varias plataformas onde isso é

possivel, como j& foi visto no item 4.1.1 deste Capitulo. Para a instalacdo o desenvolvedor

disponibiliza um manual completo de instalacdo e configuracfes, na plataforma Windows a

instalacdo € muito rapida e intuitiva (PASA, 2013).

A Figura 5 ilustra um dos passos de instalacdo Nessus via plataforma Windows.
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[t

Welcome to the InstallShield Wizard for
Tenable Nessus

remove Tenable Nessus. To continue, click Next.

The InstallShield(R) Wizard will allow you to modify, repair, or

Figura 5: Exemplo de instalacdo Nessus em Windows. (NESSUS, 2014)

Logo ap0s o processo de instalacdo é possivel acessar a interface grafica de qualquer

Figura 7 a visdo da interface de comandos do Nessus.

{\‘@ Nessus

home

(2] J
a

(O tenable

Figura 6: Tela login Nessus. (NESSUS, 2014)
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browser para prosseguir a fase de autenticacdo do cliente, registro e atualizacdo dos plugins.
Feitos os registros e as atualizacGes necessarias, faz-se necessario informar o login e senha

pré-determinados nas fases anteriores a Figura 6 ilustra o acesso ao painel login e senha e a
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Figura 7: Tela de inicial Nessus. (NESSUS, 2014)

O funcionamento do Nessus segue uma sintaxe que exige a cria¢cdo de uma politica,
escolha do alvo e assim iniciar verificagéo.

e Definir politica — S8o0 as regras que serdo seguidas pelo Nessus no momento de
executar a varredura, por exemplo, configuracbes de parametro, plugins que séo
scripts responsaveis por detectar vulnerabilidades especificas, entre outros;

e Definir o alvo - Serdo definidos os hosts alvos das varreduras, escanear apenas um
host, simplesmente informe o IP, se deseja varrer um range de varias maquinas, digite

0 endereco inicial seguido de um traco e depois o endereco IP final.

4.2 Open Vulnerability Assessment System (OpenVAS)

Segundo o site oficial do OpenVAS (2014) o software OpenVAS é um scanner com a
estrutura de varredura e gerenciamento de vulnerabilidades, criado a partir de uma derivacgéo
de codigos do Nessus, que teve sua licenga alterada para comercial. No entanto, a linha de
desenvolvimento e disponibilizacdo publica foi continuada, mas com o nome OpenVAS e
mantido sob licenca General Public License (GPL). O projeto mantém uma alimentacéo
publica de testes de vulnerabilidades de rede (NVTs), com uma base de mais de 35.000 testes
de vulnerabilidades de acordo com dados até abril de 2014, mantendo atualiza¢Bes constantes.

Para Zuquete (2013) o scanner OpenVAS € uma ferramenta inestimavel para automatizar a
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descoberta de vulnerabilidades numa rede local e orientar a sua eliminacdo, antes que as

mesmas possam ser procuradas e exploradas por atacantes ou por cédigo automatizado.

4.2.1 Arquitetura

Possui uma arquitetura cliente-servidor conforme Figura 8, o cliente requer o
inventario sobre uma maquina ou conjunto de maquinas ao servidor e este o realiza, enviando
0 resultado para o cliente. O resultado é um relatério que indica as vulnerabilidades
detectadas. O cliente disponibiliza ao usuario uma interface utilizada para configuracdo das
buscas e acesso aos resultados. O OpenVAS pode analisar simultaneamente varias maquinas,
indicadas explicitamente ou através de uma mascara de rede (ZUQUETE, 2013).

.0penVAS Greenbone Q
¥ . ooen Bnerstiny assessment Sysiem Qm‘é:[i!-yl&'g Secuﬂty %
Assistant W

Scan Targets
OpenVAS OpenVAS %]
Scanner Manager g
wn
J Results, E
B

Configs

Figura 8: Arquitetura e componentes OpenVAS. (OPENVAS, 2014)

Os componentes da arquitetura sdo descritos conforme o Greenbone (2014) da
seguinte forma:

NVT: Network Vulnerability Tests sdo testes de seguranga desenvolvidos na
linguagem de script do Nessus, Nessus Attack Scripting Language (NASL) uma linguagem
inspirada na linguagem C. Tal permite uma facil atualizacdo da lista de problemas que a
ferramenta consegue identificar, o que é fundamental para garantir uma seguranca efetiva dos
sistemas analisados. Este funcionamento é muito semelhante ao da atualizagdo de assinaturas
de sistemas antivirus. Estes testes sdo disponibilizados diariamente através do servico
openVAS NVT Feed que é acessado pelo comando do openvas-nvt-sync, para uma

sincronizacao online, a forma offline requer download de um Unico arquivo e requer uso de
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rotinas de atualizagdo. Atualmente o OpenVAS suporta igualmente interpretacdo de NVTs
escritos na linguagem Open Vulnerability and Assessment Language (OVAL). Também é
possivel desenvolver NVTs proprios, para suprir necessidades especificas, como testar, por
exemplo, vulnerabilidades em sistemas préprios que séo alterados com frequéncia:

OpenVAS Scanner: Programa que executa nos alvos os testes NVTs, é controlado
pelo OpenVVAS Manager via protocolo OpenVAS Tranfer Protocol (OTP);

OpenVAS Manager: Servico principal do OpenVAS que executa e gerencia as
varreduras feitas pelo OpenVAS Scanner. Os resultados das varreduras e das configuragdes
sdo armazenados pelo Manager de forma centralizada em um banco de dados baseado em
SQL. Também € responsavel pelo controle de acesso e gerenciamento dos clientes aos quais
se conectam no Manager através do protocolo OpenVAS Management Protocol (OMP);

OpenVAS CL.I: Cliente OpenVAS com interface de linha de comando;

Greenbone Security Desktop (GSD): Cliente OpenVAS com interface desktop é
possivel rodar em sistemas operacionais Windows, Linux e Mac OS;

Greenbone Security Assistant (GSA): Cliente OpenVVAS com interface Web onde é

possivel rodar em qualquer browser.
4.2.2 Instalacéo

Como visto no item 4.2.1 deste Capitulo é baseado na arquitetura cliente-servidor e
esta disponivel na forma de pacotes binarios para a maioria das distribui¢des Linux sendo que
é possivel obté-lo em repositorios de terceiros ou diretamente do site do OpenVAS. O servidor
é disponibilizado para plataformas Linux e FreeBSD, o site do desenvolvedor disponibiliza
todos os passos da instalacdo para diferentes distribuicdes como CentOS, Debian, Fedora,
OpenSUSE e Redhat, a Figura 9 ilustra as diferentes distribuicGes disponiveis.

“D.0penVAS £ D.0penVAS D.0penVAS ~D.0penVAS " D.0penVAS

) ‘ ; i P Re
‘?/ié’ 9 £ -A:"- o ,,:,m«.

debian fedora redHat
via Atomic via OBS via Atomic via OBS via Atomic

Figura 9: Diferentes distribuicdes para servidor OpenVAS. (OPENVAS, 2014)
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Para instalacdo em ambiente Linux é necessario a adicdo do repositorio do OpenVAS
no sourcelist e apds instalar os diferentes pacotes via apt-get install, dentre os passos de
instalacdo estdo a dos plugins ou NVTs, os quais devido ao grande numero, mais de 35.000,
levam um tempo consideravel. Apds a conclusdo da instalacdo inicia-se o servidor conforme a

0 comando descrito na Figura 10.

root@abrelino: ~

root@abrelino:~# fetc/init.d/fopenvas-manager '_-‘-tartD

Figura 10: Comando de inicializagdo do servidor OpenVAS.

A Autoridade de Atribuicdo de Numeros da Internet (IANA) atribuiu oficialmente a
porta TCP 9392 ao OpenVAS. Como 0 programa € um projeto voltado para a seguranca, a
conexdo do cliente OpenVAS a essa porta € sempre por SSL para garantir que apenas 0 u-
suario determinado acesse 0s dados gerados. A interface web do cliente OpenVAS pode ser

executada de qualquer browser, como no exemplo da Figura 11:

Greenbone Security Assistant .

Username |Admin J

Password

Login

Figura 11: Tela de login do cliente OpenVAS. (OPENVAS, 2014)

Apos efetuar o acesso com uma conta pre-configurada login e senha € iniciada a janela

principal do OpenVAS como mostrado na Figura 12. A partir da interface grafica é possivel
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elaborar as configuracGes necessérias para o escaneamento de um alvo. OpenVAS segue a

mesma sintaxe do Nessus que exige a criacdo de uma politica, escolha do alvo para entdo
iniciar um escaneamento.

_(-_ 2 a localhost v ¢ B~ coogle a &t a 3 4

) Greenbone Logged in as Admin admin | Logout
&
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Welcome dear new user! Quick start: Immediately scan an IP address
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and watch the scan progress

m

R e

For more detailed information on
functionality. please try the integrated
help system. It is always available as a
context sensitive link as icon &8,

In fact, you must not lean back. As soon as the scan progress is beyond

1%. you can already jump into the scan report via the details icon &Y
and review the results collected so far.

Greenbone Security Assistant {GSA) Copyright 2009-2013 by Greenbone Networks GmbH, www.greenbone.net

Figura 12: Interface administrativa Web cliente OpenVAS. (OPENVAS, 2014)

4.3 Nexpose

O Nexpose é um scanner de vulnerabilidades que visa apoio ao ciclo de
gerenciamento de vulnerabilidades desde a verificacdo, até a andlise de impacto. Produto
desenvolvido pela empresa Rapid7 no ano de 2009 encontra-se em constante evolucdo de
acordo Nexpose Install Guide (2014) que tras a revisdo historica do software:

2009 — Verificado, testado e atualizado seus procedimentos de instalagéo;
2009 — Requisitos do sistema atualizados;

2010 - Adicionado nota recomendando configuracdo de 64 bits;

2010 — Ampliada documentacéo de reinstalacao;

2011 — Removidas referéncias para sistemas Windows 32 bits;

2011 — Corrigidas Vvérias instrugdes e instalar e remover o software;

2012 - Nexpose 5.1 atualizada instruc@es de pré-instalacdo do Linux;
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2012 - Nexpose 5.2 informag0es atualizadas acerca dos navegadores suportados;
2012 - Nexpose 5.3 lista atualizada dos navegadores suportados;

2012 — Nexpose 5.4 lista atualizada dos sistemas operacionais suportados;

2013 - Nexpose 5.5 adicionado se¢Oes para identificar diferentes fases de instalacéo;
2013 - Nexpose 5.6 capturas de tela atualizadas para mostrar nova marca,;

2014 — Lista atualizada de plataformas suportadas;

2014 — Nexpose 5.11 atualizada a versdo do produto.
4.3.1 Arquitetura

De forma semelhante como ocorre em softwares mais antigos do género, possui uma
arquitetura cliente-servidor, permitindo ao usuério acessar sua interface administrativa via
browser em diferentes plataformas. Do lado do servidor a flexibilidade fica entre ambiente

Windows, Linux e aplicacdo a maquinas virtuais.

w nexpose

Figura 13: Visdo da arquitetura Nexpose.

4.3.2 Instalacéo

O scanner Nexpose esta disponivel em diferentes versdes em sua maior parte
comerciais e voltadas para ambientes organizacionais, porém mantém a versdo gratuita
visando usuérios individuais, para fins de estudos académicos e testes, sdo elas:

e Ultimate: verséo de recursos completa, sob licenga comercial,
e Enterprise: destinado a grandes e médias organizacdes, sob licenca comercial;

e Consultant: foco nas organizagfes de consultoria em seguranca, sob licenca

comercial;
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e Express: destinado a pequenas organizacdes, sob licenca comercial;
e Community: para usuarios individuais, com licenca gratuita.

Para instalacdo da versdo gratuita segue os passos do site oficial do software Nexpose
(2014). Como primeira etapa € necessaria realizar um registro que dard acesso a chave de
licenca enviada por e-mail, feito o registro sera disponibilizada a area de downloads, uma vez
concluido o download executa-se o instalador. Todo processo é de forma simples e intuitiva,
tendo como etapa mais extensa a fase de estruturacdo da base de plugins, conforme a Figura

14, que mostra parte do processo executado.

Installer - Nexpose

Extracting files...

X nexpose

Extracting files. ..
plugins/javasl/AdobeReaderScanner/lfvulns. jar

Welcome | ===}

e agreement
r details

Type and destination
Database port

t details

ut location
Confirm selections

* Installation progress

Initialization

Installation success

RAPIDY

Figura 14: Etapa de instalacdo Nexpose. (NEXPOSE, 2014)

Ap0s o processo de instalacdo concluido, o usuario pode acessar interface gréfica via
localhost com a porta 3780 como no exemplo da Figura 15 e dar seguimento ao processo de

ativacdo do software.

Log on

User name
abrelino

Password
ranennd

{33 Logon

Figura 15: Tela de login Nexpose. (NEXPOSE, 2014)
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A sintaxe de funcionamento segue o padréo dos scanners Nessus e OpenVAS visto

neste Capitulo, com a configuracdo de alvos de escaneamento com politicas disponiveis no

software. A visdo da interface Nexpose é mostrada conforme a Figura 16.

Nexpose Security Console :: Security Console Configuration - Mozilla Firefox = m = @) 23:32 {%
B Nexpose Security C... x W EILICRIETITT; x o
€ | & https://localhost:3780/admin/global/nsc.html?view=licensing +C| By~ Google Qv B8 & 4 =
W nexpose fi  Assets  Vulnerabilties  Policies  Reports  Administration ? abrelino v
Administration Security Console Configuration @ H: Search m

Security Console Configuration

Next Save Cancel

General View the version and serial number for this installation of the Nexpose Security Console.

Updates Version Information
Web Server Version 5114
Proxy Settings Edition Communitv

Figura 16: Viséo interface Nexpose. (NEXPOSE, 2014)

4.4 Ambiente de Instalacdo

Uma vez conhecidos os software a serem utilizados, cria-se a necessidade da
elaboracdo de um ambiente de testes para a utilizacdo dos mesmos. Para este trabalho os
softwares OpenVAS e Nexpose foram instalados em ambiente Linux Ubuntu 14.04 64 bits e o
scanner Nessus em Windows 7 Ultimate 32 bits. O hardware utilizado foi 0 mesmo para 0s
trés softwares, processador Pentium Dual-Core 2.10 GHz e memoria RAM 4GB. A Figura 17

faz o resumo do tipo instalacdo utilizada e as versdes utilizadas.

Q D) Nessus

vulnerability scanner e
Versdo: Home Feed -5.2.7 Licenca: Freeware

nexpose’
< P .
.

w

Versdo: Community-5.11.4 Licenga: Freeware “.’
(.0penVAS :
- : R
Versdo: OpenVAS-6 Licenga: GPL ®

Figura 17: Vis8o instalacdo dos software.
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5 TESTES E RESULTADOS

Neste capitulo foi projetado o cenario no qual serdo realizados os testes. Para o cenério
de testes foram utilizadas duas maquinas alvos, simulando um ambiente de rede Local Area
Network (LAN) em ambito doméstico ao qual ndo estariam expostos a grandes
vulnerabilidades, gerando assim uma expectativa para que tipos de resultados fossem
encontrados pelos scanners de rede.

Para o alvo 1 esta um host com sistema operacional Windows XP, o qual esta desde
abril deste ano sem suporte deixando de receber assim as atualizacBes automaticas que
ajudam a proteger o computador, devendo entdo ser um ponto de alguma notificacdo de
fragilidade por parte dos scanners, o alvo 2 com sistema operacional Windows 7 Ultimate,
devidamente atualizado leva a uma perspectiva de host mais seguro que o anterior. A Figura

18 ilustra 0 ambiente proposto.

Alvot N “
VO 5 ¢
Nessus 192.168.1.104 <A~
nexpose
Rl “ ~
e Alvo2
cliente OpenVAS ‘ 152.168.1.100
Servidor -

Figura 18: Ambiente simulado de testes.

Para 0 ambiente proposto foram configuradas politicas padrfes de varredura presentes
em cada software para um maior equilibrio entre os resultados reportados, a primeira analise
feita durante o escaneamento foi o nivel de uso do processador como fator de importancia
para descrever o desempenho.

Conforme os resultados obtidos, observou que o software Nexpose exigiu mais do
hardware com altos picos de uso do recurso durante o processo de escaneamento dos alvos,
tornando em alguns momentos o desempenho lento. Verificou-se também que o OpenVAS
fez uso moderado de recurso com alguns picos mais severos porém sem comprometer o

desenvolvimento durante o escaneamento.



O scanner Nessus teve média de uso de recurso normal em todo processo de
escaneamento. A Figura 19 ilustra parte processo de escaneamento com o Nexpose. Na
sequéncia a Figura 20 ilustra o processo para o scanner OpenVAS assim como a Figura 21

tras para o Nessus.

w nexpose i Assets Vulnerabilities Policies Reports Administration

Assets Stes ScanNexpose Scans Full audit without Web Spider

Scan Progress ©
Scan Type Started Assels Vuinerabilities Elapsed

Manual 16/11/2014 23:44.53 0 0 3 minutes

Stop scan Pause scan

Completed Assets : Monitor do sistema

j Processos Recursos | Sistemas de arquivos

Address
There are no compll  Historico da CPU

' Showing obd 100 % 15 W i \"'/5 N ,r/ J . '\\;, \‘\J,_/""'.'\\,

. SO % L g Nagsark : - forpin P , p i, S 4
lmmpbm Assets .:::’;.‘(_“‘;.ﬁ - dnbey ‘»‘v:. vesvrestaserys P 4. . - . ;‘.. an 1\ .
Address ] [- CPU1 85,7% - CPU2 97,0%

Figura 19: Uso de recurso com Nexpose.

& Greenbone Security x

¢ ) € Bbups//localhost:9392/ompZcmd=get_task&task id=6a868cIf-371F-45

Logged i
4. Greenbone & Loggedin

§& Security Assistant Wed Nov

Scan Management Asset Management Secinfo Management Configuration Extras Administration

TaskDetaiis @ E HZH NEWN

Name: Cenariol OpenVas Monitor do sistema

Comment: R z -

Scan Config: Full and fast limate | Processos | Recursos! Sistemas de arquivos

Alerts: istérico d

Schedule:  (Next due: over) Historico da CPU

T Cenariol OpenVas S
; - N ~— 7\~ s —

Slave: 0% //_ 7 mege ‘\,/ '\/ ‘\\,~_,<.“r/ \‘/_ X

Status witinn AR -V I G N e

Reports. 1 (Finished: 0) 60 segundos 50 4 2

Otmmtwwi: CPU1 36,9% B cru2 76,0%

Ardd tn Accote woe

Figura 20: Uso de recurso com OpenVAS.
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{2 Nessus Scans @ Schedules Policies a
Scans Upload
My Scans Name Last Modified « Status
Trast Cenariolnessus 21:33 PM () Running
& N NessusScan2 | /B Gerenciador de Tarefas do Windows =@ gl Compieted

| Arquive  Opgées  Exibir  Ajuda

#  Completed
DdxabvoslPromssaslsuvms Desermenho ;;gde Usurios \ mplete

Uso de CPU Hstdrico do Uso de CPU

Figura 21: Uso de recurso com Nessus.

Na sequéncia finalizado o processo de escaneamento, encontram-se 0S Cenarios
quantitativos dos resultados obtidos por cada scanner, cada qual com interpretacdes e forma
préprias de demonstrar. O software Nessus ndo detectou vulnerabilidades no alvo 2, em
contra-partida detectou 4 situacdes de risco no alvo 1, o tempo total de escaneamento no

ambiente com dois alvos foi em torno de 15 minutos. A Figura 22 mostra os resultados

obtidos em um dos alvos ap0s 0 escaneamento. A Figura 23 mostra parte do relatério gerado.

P
@ NESSUS Digitaliza Horarios Politicas administrador ¥
Cenariolnessus Export v Audit Trail
Scans > Hosts Vulnerabilidades m Ocultar
Gravidade o Nome Plugin Familia Plugin Contar Detalhes da verificagio
Microsoft Windows XP Deteccdo de instalagdo ndo suportado Windows 1 Nome: Cenariolnessus
Pasta: Meus Scans
Conta Microsoft Windows SMB convidado local de acesso do usuario Wwindows Status: Concluido
Politica: testel
Autenticagdo Sessdo NULL Microsoft Windows SMB Windows 1 Scanner: Scanner local
Metas: 192.168.1.104/24
Assinatura SMB Requerido Misc. 1 Hora de inicio: Ter Nov 18 21:33:35 2014
Hora de fim:  Ter Nov 18 21:39:06 2014
INFORMACOES Scanner Nessus SYN Scanners de portas 3 Decorrido: 6 minutos

Figura 22: Resumo de escaneamento Nessus.



Table Of Contents

Vulnerabilities By Host

= 192 168.1.104

Vulnerabilities By Host

[-] Collapse All
[#] Expand All

192.168.1.104

Scan Information

Start time: Tue Nov 18 21:33:36 2014

End time Tue Nov 18 21:37:02 2014

Host Information

Netbios Name: BITENCOURT

IP 192.168.1.104

MAC Address: 00:11:5b:d5:78:35

0OS: Microsoft Windows XP Service Pack 2. Microsoft Windows XP Service Pack 3

Results Summary

Critical High Medium Low Info Total

Figura 23: Exemplo de relatério Nessus.

Para o software Nexpose, assim como o scanner Nessus, ndo detectou nenhuma nivel
risco para o alvo 2 com Windows 7 Ultimate, para o alvo 1 atribui risco alto para duas
situacOes, risco meédio para 2 ocorréncias e baixo risco em uma, num total de 5
vulnerabilidades. O tempo somado de escaneamento para os dois hosts foi de 40 minutos. A

Figura 24 mostra o resumo do escaneamento de um alvo 1 com Nexpose.

Console de Seguranca Nexpose :: Resumo de Ativos - Google Chrome

P Console de Sequran x

4 C [ bept://localhost
W nexpose #f Auvos  Vulnerabilidades  Politicas  Relatorios  Administracio o
1921681 104 O
ENDEREGOS S
FERRAGENS PE
ALIASES BITENCOURT T P
;
TIPO DE HOST N3o defin

Desconhecdo

Figura 24: Resumo de verificacdo Nexpose.
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A Figura 25 é tras um trecho do relatdrio gerado pelo Nexpose apds o escaneamento.

1. Executive Summary

This report represents a security audit performed by Nexpose from Rapid7 LLC. It contains confidential information about the state of
your network. Access to this information by unauthorized personnel may allow them to compromise your network.

The results in this report may not be accurate The scan was stopped prematurely for the following reason:

“abrelino”

Site Name Start Time 'End Time ‘Total Time Status

Cenario1Nexpose November 18, 2014 November 18, 2014 29 minutes Stopped
23:11, BRST 2340, BRST

There is not enough historical data to display overall asset trend.

The audit was performed on one system which was found to be active and was scanned

Vulnerabilities by Severity

~
3

=
~
w

150

Vulneradilitias
o o o [ od | o
% 8 3 8 R

g

Critical Severe Moderate

Figura25: Amostra do relatdrio Nexpose.

No cenario com o uso do scanner OpenVAS, foi o Unico que identificou na
verificagdo uma vulnerabilidade para o alvo 2 sendo uma de nivel médio, ja para o alvo 1
reportou 10 notificagdes porém de baixa gravidade, com tempo total de escaneamento de 21
minutos.

A Figura 26 mostra o resumo final do escaneamento com os detalhes do alvo e
resultados encontrados. Na sequéncia a Figura 27 tras um trecho do relatério gerado pelo

escaneamento.
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Logged in as Admin admin | Logout

ﬁ’" Greenbone

82 Secu rity Assistant Wed Nov 19 03:33:34 2014 UTC
Scan Management Asset Management Secinfo Management Configuration Extras Administration LET

Host Details 1 © VApply overrides v 4

Host: 192.168.1.104 (BITENCOURT ) Hosts

Report: << Nov 192014

Reports: 2

TR 0

Madm | 0
low 10

os: 22

Open Ports: 3

Open TCP Ports: 3 (445,135,139)

Open UDP Ports: 0

Apps: 0

Distance: 1

Figura 26: Resumo de verificagdo OpenVAS.

2 RESULTS PER HOST 2

1 Result Overview

Host. Most Severe Result(s) | High Medium | Low Log False Positives
102.168.1.104 (BITENCOURT ) | Severity: Low 0 0 10 [20 [0
Total: 1 0 0 0 |20 [0

Vendor security updates are not trusted.

Overrides are on. When a result has an override, this report uses the threat of the override.
Notes are included in the report.

This report might not show details of all issues that were found.

It only lists hosts that produced issues.

Issues with the threat level "Debug” are not shown.

This report contains all 30 results selected by the filtering described above. Before filtering
there were 30 results.

Figura 27: Amostra relatério de verificagdo OpenVAS.

Dentro dos resultados aguardados deste cenério de teste previa-se uma mencéao ao alvo
1 pelo sistema operacional sem suporte a atualizagfes de seguranca, essa notificacdo foi
abordada de forma direta por um scanner, 0 Nessus considerou essa vulnerabilidade de alta
gravidade, de acordo com os dados do relatério. O Common Vulnerability Scoring System
(CVSS) que mede o escore de gravidade da vulnerabilidade atribui nivel maximo de 10.0, e a
solucéo apontada foi a atualizacdo do sistema operacional para uma versao com suporte.

O scanner OpenVAS notificou o ndo suporte ao sistema operacional Windows XP
como vulnerabilidade de baixo risco. Para 0 alvo 2 detectou uma vulnerabilidade de nivel
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médio conforme relatério o CVSS foi de 2.6 com descri¢do que 0 host remoto respondeu com
um timestamp TCP. Esta pode ser usada para aproximar o tempo de atividade do host remoto,
potencialmente ajudando em novos ataques. Além disso, alguns sistemas de operacdo podem
ser impressdes digitais com base no comportamento de as datas e horas de TCP.

O scanner Nexpose atribuiu nivel critico a ocorréncia do servico Common Internet
File System (CIFS) com CVSS 8.0, permite que 0s usuarios ndo autenticados para se
conectem ao servico com acesso limitado. A solucdo reportada foi a desativacdo da conta de
convidado no painel de controle de usuarios. A segunda vulnerabilidade descrita como critica
é uma variacdo da anterior também envolvendo o servico CIFS.

A Figura 28 faz um resumo de resultados do cenério de testes, com a relagdo do
nimero de vulnerabilidades encontradas em todos os niveis de gravidades e o tempo de

escaneamento.

Gravidade

) Nessus
gnexpose
Q OpenVAS

Figura 28: Resumo de resultados.
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6 CONSIDERACOES FINAIS

Diante da proposta de uma anélise de scanners de vulnerabilidades, os trés exemplares
de software utilizados, foram capazes de realizar a escaneamento do cenario de testes
proposto com éxito. Foram abordadas caracteristicas desde a instalacdo, até os resultados
reportados. Com relagdo a instalagdo propositalmente foram instalados em plataformas
diferentes no caso do Nessus em Windows, Nexpose e OpenVAS em Linux, de forma a
justificar a flexibilidade dos mesmos se tornando opcdo de adeptos de diferentes sistemas
operacionais. Cabe salientar que as instalacdes se deram sem complicacdes, dentre as etapas
mais demoradas a em que sao verificacdo da base de dados de plugins disponiveis, neste caso
0 maior tempo foi do Nessus por possuir mais de 54.000.

Em referéncia a utilizacdo de recursos no processo de escaneamento o desempenho de
Nessus e OpenVAS foi de nivel satisfatorio, em contra-partida o scanner Nexpose em Varios
momentos fez uso extremo de recursos durante a atividade de varredura, mostrando a
necessidade de ser instalado em hardware que supere 0s requisitos minimos de instalacgéo.

Com interfaces de facil compreensdo, a usabilidade € um ponto positivo de todos 0s
software, com configuracdo dos alvos de escaneamento em poucos passos, que faz com que o
usuario de qualquer nivel de experiéncia ndo encontre grandes dificuldades.

Com os resultados obtidos e comparados a visdo de que mesmo sendo semelhantes em
arquitetura e métodos de varreduras, os software possuem caracteristicas diferentes na forma
de interpretar tipos de vulnerabilidades, tanto que ndo houve nenhuma vulnerabilidade em
comum entre os trés scanners.

O Nessus com o menor tempo de escaneamento detectou 3 vulnerabilidades, sendo
uma delas interpretada com de alto risco, o Nexpose apontou maior numero de
vulnerabilidades de alto risco, porém levou o maior tempo de verificacdo e o scanner
OpenVAS fez um tempo total de escaneamento intermediario, ndo detectou nenhuma
vulnerabilidade com risco critico, sendo ao total 10 de nivel baixo e uma de nivel médio.
Esses resultados devem levar em consideragdo o uso de versfes gratuitas para os software
proprietarios Nessus e Nexpose.

Dentro do escopo deste estudo, os software analisados se mostraram aptos ao que se
propde com descobertas de possiveis pontos vulneraveis mesmo em um cenario de
teoricamente sem grandes riscos de seguranca, ambos assim se credenciando como boas

opcOes de uso para a técnica scanning de vulnerabilidades.
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Este trabalho teve por objetivo justificar o uso de scanners de vulnerabilidades como
forma de contribuir para aumentar o nivel de seguranca de um ambiente computacional,
agregando suas funcionalidades aos administradores de rede, facilitando e automatizando
testes de seguranga.

Visto que tentativas de invaséo de seguranca e incidentes decorrentes destes s&o uma
constante, realizar estudos e pesquisa sobre métodos de seguranca serd sempre viavel e
benéfica. Como sugestdo para trabalhos futuros, fica a de uma andlise detalhada de
vulnerabilidades encontradas, buscando uma acdo proativa de correcdo ou eliminacdo de

problemas.
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