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RESUMO 

 

Trabalho de Conclusão de Curso (TCC) 

Colégio Técnico Industrial De Santa Maria 

Curso Superior de Tecnologia em Redes de Computadores 

Universidade Federal de Santa Maria 

 

SISTEMA DE CONTROLE DE DISTRIBUIÇÃO DE MEDICAMENTOS DA REDE 

PÚBLICA DE SAÚDE 
 

AUTOR: MARCELO STRINGINI RUBIN 

ORIENTADOR: CLAITON PEREIRA COLVERO 

DATA E LOCAL DA DEFESA: SANTA MARIA, 11 DE DEZEMBRO DE 2014. 

 

 

Este trabalho apresenta o desenvolvimento de uma importante etapa dentro um macro 

projeto que visa implementar um moderno modelo de controle eletrônico nos processos de 

distribuição de medicamentos gratuitos pela rede pública de saúde, através da aplicação da 

tecnologia de identificação por radiofrequência – RFID. Os atuais programas sociais para 

popularização do acesso a saúde através da distribuição gratuita de medicamentos pelo SUS 

proporcionam um grande impacto positivo na sociedade. Não obstante, é importante observar 

que muitos destes medicamentos, que possuem um alto valor agregado, são distribuídos 

segundo as políticas da Nota Técnica sobre a RDC Nº 44/2010, que estabelece um baixo grau 

na segurança e controle dos processos. Paralelo a esta fragilidade do sistema, surgiram 

diversos desvios e contravenções, inclusive com venda aberta de grandes quantidades destes 

medicamentos desviados em feiras e praças públicas, conforme foi amplamente divulgado na 

mídia nacional. No macro projeto, está sendo proposto um efetivo controle eletrônico e 

automatizado destes programas de distribuição de medicamentos pela rede pública através do 

rastreio e controle de todo o processo, que começa na identificação dentro da cadeia da 

produção dos mesmos, acompanha suas prescrições, distribuição e retirada nas farmácias 

populares, através da implantação de modernas ferramentas de software e da tecnologia 

RFID. Neste trabalho está sendo desenvolvida a etapa de avaliação da segurança das 

informações nos processos de comunicação de dados e rastreamento através da tecnologia 

RFID. Foram avaliadas as técnicas de proteção mais eficientes disponíveis para estas 

informações e testadas em laboratório as vulnerabilidades que o sistema pode oferecer.    

 

Palavras-chave: Controle, saúde, RFID, medicamentos, rede pública de saúde.  



 
 

 

ABSTRACT 
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CONTROL SYSTEM FOR DRUG DISTRIBUTION OVER THE PUBLIC HEALTH 

NETWORK  

AUTHOR: MARCELO STRINGINI RUBIN 

SUPERVISOR: CLAITON PEREIRA COLVERO 

Date and Place of Defense: Santa Maria, December 11, 2014. 

 

 

This paper presents the development of an important step in a macro project that aims 

to implement a modern electronic control model in free drugs distribution processes for public 

health, through the application of radio frequency identification technology - RFID. Current 

social programs for widespread access to health through the free drugs distribution of Health 

Single System – SUS, provide a major positive impact on society. Nevertheless, it is 

important to note that many of these drugs, which have a high benefit, are distributed 

according to the policies of the Technical Note on RDC Nº 44/2010, establishing a low-grade 

security and control of processes. Parallel to this weakness in the system, there were many 

deviations and misdemeanors, including open sale of large quantities of drugs diverted in fairs 

and public squares, as it was widely reported in the national media. At the macro project, is 

proposed an effective electronic and automated control of these drug distribution by public 

programs through the screening and control of the entire process, which it begins in 

identifying within the chain of production thereof, accompanying their prescriptions, 

distribution and withdrawal in community pharmacies, through the implementation of modern 

software tools and RFID technology. This work is being developing for evaluation of 

information security in data communication processes and tracking through RFID technology. 

The most efficient protection techniques available for this information and tested in the 

laboratory were assessed vulnerabilities that the system can offer. 

 
Keywords: Control, health, RFID, drugs, public health network.  



 
 

 

LISTA DE ILUSTRAÇÕES 

 

Figura 1 – Reportagens na mídia evidenciando as fraudes com medicamentos gratuitos. ...... 12 

Figura 2 – Componentes básicos de um sistema RFID. ........................................................... 18 

Figura 3 – Componentes básicos que compõem uma etiqueta RFID. ...................................... 19 

Figura 4 – Etiqueta RFID ativa com bateria interna. ................................................................ 19 

Figura 5 – Conjunto sequencial de etiquetas RFID passivas. .................................................. 20 

Figura 6 – Mapa de memória de dados de acordo com o protocolo EPC Gen2. ...................... 21 

Figura 7 – Dados padrão armazenados na memória interna EPC. ........................................... 22 

Figura 8 – Formato do número EPC. ........................................................................................ 24 

Figura 9 – Fluxograma de detalhamento dos processos do macro projeto. .............................. 30 

Figura 10 – Abertura do processo com RFID – Consultório Etapa 4. ..................................... 32 

Figura 11 – Segmento do fluxograma de processo – Farmácia Etapa 1. .................................. 33 

Figura 12 – Segmento de encerramento do processo – Farmácia Etapa 3. .............................. 34 

Figura 13 – Montagem dos protótipos das etiquetas RFID sob uma folha de papel comum. .. 35 

Figura 14 – Diagrama de operação funcional do processamento em um transponder. ........... 37 

Figura 15 – Configuração dos conectores do painel traseiro do leitor RFID. .......................... 39 

Figura 16 – Configuração da fonte de energia para o leitor RFID. .......................................... 39 

Figura 17 – Console de administração e configuração do leitor via RS-232. .......................... 41 

Figura 18 – Interface de configuração do console administrador em http. .............................. 42 

Figura 19 – Software ShowCase efetuando a leitura de transponders RFID. .......................... 43 

Figura 20 – Montagem do sistema de leitura e gravação do sistema RFID. ............................ 44 

Figura 21 – Configuração de disposição de antenas em portal de leitura e gravação. ............. 44 

Figura 22 – Tela de configuração das funcionalidades do RFID. ............................................ 45 

Figura 23 – Ambientes do consultório médico e farmácia montados. ..................................... 47 

Figura 24 – Comando “Select”. ................................................................................................ 49 

Figura 25 – Atribuição de parâmetros de inicialização através do comando “Select”. ............ 50 

Figura 26 – Comando “ACK”. ................................................................................................. 51 

Figura 27 – Comando “ACK: Nontruncated Response”. ......................................................... 52 

Figura 28 – Comando “ACK: Truncated Response”................................................................ 52 

Figura 29 – Comando “Read”. ................................................................................................. 53 

Figura 30 – Comando “Read Response”. ................................................................................. 54 

Figura 31 – Console do leitor recebendo uma resposta de solicitação de leitura. .................... 54 



 
 

 

Figura 32 – Comando “Write”. ................................................................................................ 55 

Figura 33 – Comando “Write Response”. ................................................................................ 56 

Figura 34 – Comando “Lock”. .................................................................................................. 58 

Figura 35 – Resposta recebida no console para confirmação da gravação no transponder. .... 59 

Figura 36 – Resposta de um comando “Lock”. ........................................................................ 59 

Figura 37 – Comando “Access 1”. ........................................................................................... 60 

Figura 38 – Comando “Access 1 Response”. ........................................................................... 60 

Figura 39 – “Comando Access 2”. ........................................................................................... 60 

Figura 40 – Comando “Access 2 Response”. ........................................................................... 61 

Figura 41 – Comando “Kill 1”. ................................................................................................ 62 

Figura 42 – Comando Kill 1 Response. .................................................................................... 62 

Figura 43 – Comando Kill 2. .................................................................................................... 62 

Figura 44 – Comando Kill 2 Response. .................................................................................... 63 

  



 
 

 

LISTA DE ABREVIATURAS E SIGLAS 

 

IP  Internet Protocol 

EPC  Electronic Product Code 

ISO  International Organization for Standardization 

MB  Megabytes 

HTTP  Hypertext Transfer Protocol 

RFID  Radio Frequency Identification 

BD  Banco de Dados 

dB  Decibéis 

TAG  Transponder RFID 

dBm  Decibéis relativos a 1 mW 

TX  Transmissor de Sinal 

RX  Receptor de Sinal 

ELF  Extremely Low Frequency 

SLF  Super Low Frequency 

ULF  Ultra Low Frequency 

VLF  Very Low Frequency 

LF  Low Frequency 

MF  Medium Frequency 

HF  High Frequency 

VHF  Very High Frequency 

UHF  Ultra High Frequency 

SHF  Super High Frequency 

EHF  Extremely High Frequency 

EEPROM Electrically Erasable Programmable Read-Only Memory 

RAM  Random Access Memory 

ID  Identification 

kHz  QuiloHertz 

TIC  Tecnologia da Informação e Comunicação 

SQL  Structered Query Language 

HTML HyperText Markup Language 

FTP  File Transfer Protocol 



 
 

 

 

SUMÁRIO 
 

INTRODUÇÃO ...................................................................................................................... 11 

1. REVISÃO BIBLIOGRÁFICA .......................................................................................... 12 

1.1. O problema da automedicação no Brasil. .................................................................. 14 

1.2. Sistema de distribuição de medicamentos da rede pública de saúde. ........................ 15 

1.3. Tecnologia de identificação por radiofrequência - RFID. ......................................... 17 

1.3.1. Etiquetas de identificação RFID. ............................................................................ 18 

1.3.1.1. Etiquetas RFID com tecnologia ativa. ................................................................. 19 

1.3.1.2. Etiquetas RFID com tecnologia passiva. ............................................................. 20 

1.3.1.3. Etiquetas RFID com tecnologia semi-passiva ou semi-ativa. ............................. 20 

1.3.2. Organização dos dados na memória interna do transponder. ................................ 21 

1.3.2.1. Memória interna Reservada. ................................................................................ 21 

1.3.2.2. Memória interna do EPC. .................................................................................... 22 

1.3.2.3. Memória interna TID. .......................................................................................... 22 

1.3.2.4. Memória interna do Usuário. ............................................................................... 22 

1.3.3. Leitor e gravador RFID - Transceiver. ................................................................... 23 

1.3.3.1. Tipos de leitores e gravadores comerciais. .......................................................... 23 

1.3.4. Antenas RFID. ........................................................................................................ 23 

1.3.5. Protocolo de comunicação no padrão EPC Global. ................................................ 24 

1.3.5.1. Classes do padrão EPC Global. ........................................................................... 25 

1.3.5.2. Padrão RFID EPC Global Gen2. ......................................................................... 25 

1.3.5.3. Frequências de operação no padrão RFID. .......................................................... 27 

2. MÉTODOS E TÉCNICAS ................................................................................................ 28 

2.1. Procedimentos dos ensaios em laboratório. ............................................................... 30 

2.1.1. Abertura do processo com RFID – Consultório Etapa 4. ....................................... 31 

2.1.2. Segmento do fluxograma de processo – Farmácia Etapa 1. ................................... 33 

2.1.3. Segmento final do fluxograma de processo – Farmácia Etapa 3. ........................... 33 

2.2. Receituário instrumento com identificação por radiofrequência - RFID. ................. 34 

2.3. Montagem e configurações do hardware para os ensaios em laboratório. ............... 36 

2.3.1. Montagem e configuração do leitor RFID .............................................................. 38 

2.3.2. Softwares comerciais para configuração e administração. ..................................... 40 

2.3.3. Montagem da configuração física do experimento. ................................................ 43 



 
 

 

3. RESULTADOS E DISCUSSÃO ....................................................................................... 47 

3.1. Conjunto de comandos para realização dos ensaios. ................................................. 48 

3.1.1. Comando “Select” .................................................................................................. 48 

3.1.2. Comando “Ack” ...................................................................................................... 51 

3.1.3. Comando “Read” .................................................................................................... 52 

3.1.4. Comando “Write” ................................................................................................... 54 

3.1.5. Comando “Lock” .................................................................................................... 56 

3.1.6. Comando “Access 1” .............................................................................................. 59 

3.1.7. Comando “Access 2” – Enviar 16 LSB da senha “Access”. ................................... 60 

3.1.8. Comando “Kill” ...................................................................................................... 61 

3.1.9. Comando “Kill 1” – Enviar 16 MSB da senha “Kill” ............................................ 61 

3.1.10. Comando “Kill 2” – Enviar 16 LSB da senha “Kill”. ........................................... 62 

CONCLUSÃO ......................................................................................................................... 64 

Sugestões para trabalhos futuros. ..................................................................................... 65 

REFERÊNCIAS ..................................................................................................................... 66 

 

 



INTRODUÇÃO 

 

A automação de processos e procedimentos, conhecida como ciência da execução, tem 

como objetivo incrementar a confiabilidade e a rastreabilidade aos processos de grande valor 

agregado. Como os procedimentos de receitas de medicamentos estão presentes, direta ou 

indiretamente, para a grande maioria dos consumidores, a abrangência deste projeto envolve o 

setor produtivo, o comércio, a saúde e o meio ambiente, para citar apenas algumas áreas. 

Estima-se que cerca de 4 a 6% do PIB nacional dos países industrializados sejam dedicados 

aos processos de gestão de saúde pública (NICOLETTI et al., 2007; CBM, 2003). 

Nos últimos anos, a importância da gestão da saúde pública no Brasil e no mundo 

cresceu significativamente devido a diversos fatores, como a elevada complexidade dos 

modernos processos industriais, incentivos em tecnologia que estimulam a qualidade, aliados 

ao grande número de medicamentos de alto valor agregado. Da mesma forma, a busca 

contínua por inovações tecnológicas estimula o desenvolvimento de novos produtos 

farmacêuticos (CBM, 2003). Com especial atenção para este projeto, a CBM (2003) alerta 

que no País ocorreu a entrada em operação das Agências Reguladoras de Saúde, que 

incentivaram a demanda por maior gestão pública para o maior rigor do controle dos 

processos, como na própria distribuição de medicamentos gratuitos para a população. 

Com base em dados obtidos em pesquisas sobre os problemas existentes na atual rede 

pública de distribuição de medicamentos, este trabalho de forma ampla no macro projeto 

principal foi desenvolvido com o objetivo geral de minimizar os casos de automedicação da 

população e de fraudes na solicitação e retirada de medicamentos gratuitos distribuídos pelo 

Sistema Único de Saúde (SUS) e programas de saúde estaduais. 

Como parte deste projeto de controle e rastreabilidade da cadeia de distribuição de 

medicamentos, foi desenvolvido um estudo e a implementação de um procedimento de 

ensaios em laboratório para definir quais são as técnicas mais indicadas para automação dos 

processos. A segurança dos dados deve garantir a boa operacionalidade do sistema com a 

menor possibilidade possível de fraudes e ações de ordem não lícita. 

Dentro da premissa de estabelecer uma metodologia para os ensaios em laboratório, o 

projeto foi amplamente estudado desde a cadeia produtiva até a entrega dos medicamentos aos 

pacientes. Foram identificados diversos pontos de vulnerabilidade do sistema, então garantir a 

confiabilidade dos dados armazenados no transponder RFID durante todo o processo e evitar 

a clonagem das receitas, por exemplo, são alguns dos objetivos deste desenvolvimento.  



1. REVISÃO BIBLIOGRÁFICA 

 

Conforme pode-se observar na Figura 1, está sendo apresentado alguns exemplos da 

matéria vinculada na Rede Globo de Televisão, que denunciou o comércio de medicamentos 

do SUS em feiras das capitais, existe um alerta para um crime contra a saúde pública e a 

economia, pois medicamentos de alto valor comercial que deveriam ser distribuídos de graça 

aos pacientes da rede pública de saúde estão sendo livremente vendidos em bancas de feiras 

livres nas cidades (JORNAL NACIONAL, 2009). 

 

  
 

 

Figura 1 – Reportagens na mídia evidenciando as fraudes com medicamentos gratuitos. 

Fonte: Jornal Nacional do dia 04/08/2009. 
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O programa de distribuição de medicamentos do Sistema Único de Saúde da União 

visa garantir que todos os cidadãos tenham o direito ao acesso gratuito aos medicamentos 

prescritos na rede pública de saúde. Este programa possui alto fator de impacto social 

proporcionando a um grande número de cidadãos de baixa renda o acesso aos diversos 

medicamentos controlados e principalmente de uso específico, que em geral são adquiridos 

apenas através de subsídios do Governo devido ao alto valor agregado pela complexidade de 

suas formulações. É evidente que esta grande quantidade de medicamentos distribuídos e o 

alto valor agregado dos mesmos, em conjunto com algumas fragilidades do atual sistema de 

emissão de requisições e distribuição justificaram a necessidade de um investimento em 

tecnologia da informação capaz de proporcionar mais segurança e eficiência na 

disponibilização destes benefícios. 

De uma forma geral, foi apurado de forma preliminar que o crime contra o sistema 

atual de controle manual ocorre devido principalmente a: 

- Alto valor agregado dos medicamentos distribuídos pelo Governo; 

- Grande número de medicamentos, hospitais, profissionais da saúde, postos de saúde 

e centros de distribuição envolvidos no processo. 

Sendo que o crime contra o sistema atual de controle ocorre da seguinte forma: 

- “Diariamente, a gente tem esse problema. Alguns se consultam de manhã, de tarde e 

de noite, em diferentes postos, em hospitais. Outros fazem receitas falsas: tiram xérox 

colorida das receitas. Às vezes conseguem o receituário, fazem carimbos falsos e copiam com 

a própria letra e vem com a receita receber” – Comenta uma funcionária de um posto 

responsável pela distribuição de medicamentos (JORNAL NACIONAL, 2009). 

- “Venda exposta ao sol, em uma banquinha, quer dizer, são ambulantes clandestinos. 

Antibiótico, anti-inflamatórios, moderador de apetite, enfim, são vários medicamentos que eles 

tiveram acesso. Com certeza, foi facilitado para que eles pudessem vender nas feiras livres” - 

afirmou o delegado Jaime de Paula Pessoa (JORNAL NACIONAL, 2009). 

- Medicamentos do SUS são vendidos em feiras, conforme demonstrado no Jornal 

Nacional sob o título: “Remédios, que deveriam ser distribuídos de graça, são 

comercializados na Capital” (JORNAL NACIONAL, 2009). Esta matéria que foi vinculada 

em cadeia nacional demonstrou de forma efetiva um crime contra a saúde pública, onde 



14 
 
 

 

medicamentos que deveriam ser distribuídos de graça aos pacientes da rede pública de saúde 

estão sendo normalmente vendidos em bancas de feiras livres nas capitais. 

Para o controle e monitoramento automático de processos no macro projeto, estão 

sendo utilizadas tecnologias de identificação por radiofrequência e softwares dedicados. 

Segundo (AMAL, 2007) os sistemas de identificação por radiofrequência representam uma 

nova tecnologia para leitura e gravação de dados remotos armazenados em um tag, através de 

comunicação de dados por radiofrequência. Estes tags também são conhecidos 

comercialmente como etiquetas inteligentes ou eletrônicas, transponders, entre outros. 

Dependendo de suas características construtivas, podem apresentar diferentes formatos e 

tecnologias. Essas tecnologias definem os padrões utilizados, as frequências disponíveis e 

também o tipo de alimentação que o circuito utiliza para enviar os dados contidos na memória 

para o leitor, podendo ser passivas, semi-passivas ou ativas (I-DUTTO, 2009). 

 

1.1. O problema da automedicação no Brasil. 

 

A automedicação consiste no uso de medicamentos sem a orientação de um profissional 

da área. Uma prática que se torna perigosa, devido ao fato da pessoa estar consumindo um 

medicamento que bem entende (SCHMID, 2010; BERNAL, 2010; SILVA, 2010). 

 Um fator que favorece o ato de se automedicar é que a maioria dos medicamentos tem 

sua venda livre, ou seja, não necessita de uma receita médica para a compra. Para uma grande 

maioria, a ida a farmácia em busca de uma solução ao problema de saúde é tida como 

preferencial, deixando como segundo plano a busca de um acompanhamento médico e no 

caso do seu quadro de saúde agravar. Outro fator que favorece a prática é a disponibilidade 

dos medicamentos em estabelecimentos que não tem uma permissão para a venda dos 

mesmos (ARRAIS, 1997; BORTOLON, 2008). 

 No Brasil, pelo menos 35% dos medicamentos são adquiridos sem orientação de um 

profissional. Em 2001, 80 milhões de pessoas praticaram a automedicação (segundo dados da 

Associação Brasileira das Indústrias Farmacêuticas), e cerca de 20 mil morrem ao ano em sua 

decorrência (BORTOLON, 2008; AQUINO, 2010; SERVIDONI, 2006). 

 Às vezes sintomas mais comuns como dor de cabeça, gripe, febre, são desculpas para a 

pessoa não buscar a orientação de um médico, entendendo que alguns medicamentos populares já 

podem curar os incômodos que o afligem. Devido a isso, pode estar agravando a própria doença, 

escondendo determinados sintomas que poderiam ser detectados facilmente pelo profissional e ser 
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solucionado de imediato, evitando assim maiores transtornos.  Muitas vezes a propaganda de 

medicamentos favorece a prática da automedicação, e o povo brasileiro se encontra exposto a este 

fato, sem ter a explicação sobre os riscos de reações adversas que podem acontecer. No final da 

propaganda, sempre a tradicional frase tentando se isentar das responsabilidades: “Se persistir os 

sintomas, um médico deve ser consultado” (BORTOLON, 2008). 

 Mesmo que a Agência Nacional de Vigilância Sanitária (ANVISA) determine os 

medicamentos que podem ser adquiridos sem uma prescrição médica, não há nenhuma 

orientação quanto ao uso correto destes medicamentos. Porém, não é por este fato de ter 

disponível à venda sem uma receita que o indivíduo deva usá-lo por indicação própria e na 

dose e horário que achar conveniente (ASSOCIAÇÃO MÉDICA BRASILEIRA). 

 Há inúmeras razões pelas quais as pessoas buscam o ato de se automedicar. O excesso de 

propagandas e o fácil acesso a medicamentos em drogarias e supermercados, dão a entender que 

são produtos isentos de riscos à saúde. Muitas vezes o custo para buscar uma opinião médica, 

informações que são facilmente coletadas através de meios de comunicação, a crença de que 

medicamentos populares são o suficiente para a cura do problema, são algumas das causas que 

levam as pessoas a utilizarem medicamentos de seus entendimentos. (AQUINO, 2010). 

 Devido ao não estabelecimento de controles rígidos definidos por agências 

reguladoras, a prática de se automedicar torna-se cada vez mais arriscada, pois as pessoas têm 

a maioria dos medicamentos disponíveis como venda livre, tanto em estabelecimentos 

comerciais como não comerciais e além do mais, com informações insuficientes quanto ao 

uso correto dos medicamentos (SERVIDONI, 2006). 

 

1.2. Sistema de distribuição de medicamentos da rede pública de saúde. 

 

 

No Brasil, conforme previsto na constituição e outras leis, é uma obrigação do poder 

público de que todas as pessoas tenham o direito e o acesso a medicamentos do Sistema Único de 

Saúde (SUS). Porém, muitas vezes diante de problemas de saúde, os cidadãos não conseguem 

obter o medicamento necessário ao seu tratamento. Um problema muito sério que vem crescendo 

nos últimos anos e trazendo dificuldades de que o cidadão exerça o seu direito à saúde, é a fraude 

em medicamentos, sendo conduzida de diversas formas (SALAZAR, 2006; SCARPA, 2012). 

 Conforme a Constituição Federal e a lei do SUS, todo o cidadão deve ter o direito de obter 

os medicamentos que necessita para prevenir e curar as doenças de forma gratuita. É uma 
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obrigação das unidades da rede pública de saúde ter a disponibilidade dos medicamentos que são 

receitados pelos profissionais da área. Grande parte dos medicamentos não são de venda livre, ou 

seja, o paciente precisa de uma receita médica para adquirir o produto (SALAZAR, 2006). 

 O poder público é campeão de reclamações por violações no que diz respeito ao 

direito de que o cidadão tem diante ao tratamento das doenças e também a situação do 

fornecimento dos medicamentos. 

 Uma grande maioria do povo brasileiro depende diretamente do serviço que é oferecido 

pelo Sistema Único de Saúde, dessa forma o poder público tem que fazer valer este direito do 

cidadão, para que assim todos possam ser atendidos diante de suas necessidades e que tenham a 

disposição os medicamentos em que necessitam para o tratamento (SCARPA, 2012). 

 O programa de distribuição de medicamentos do Sistema Único de Saúde da União visa 

garantir que todos os cidadãos tenham o direito ao acesso gratuito aos medicamentos prescritos na 

rede pública de saúde. Este programa possui alto fator de impacto social proporcionando a um 

grande número de cidadãos de baixa renda o acesso aos diversos medicamentos controlados e 

principalmente de uso específico, que em geral são adquiridos apenas através de subsídios do 

Governo devido ao alto valor agregado pela complexidade de suas formulações. É evidente que 

esta grande quantidade de medicamentos distribuídos e o alto valor agregado dos mesmos, em 

conjunto com algumas fragilidades do atual sistema de emissão de requisições e distribuição 

justificaram a necessidade de um investimento em tecnologia da informação capaz de 

proporcionar mais segurança e eficiência na disponibilização destes benefícios.  

 Os medicamentos disponibilizados pelo Sistema Único de Saúde são adquiridos de 

laboratórios particulares, tanto multinacionais quanto nacionais, ou até mesmo sendo 

fabricado em laboratórios públicos estatais. Devido ao fato da rede estatal não conseguir 

atender todas as demandas do SUS, o poder público tem de recorrer à produção privada. Os 

medicamentos genéricos são os da preferência do governo, pois saem mais baratos em relação 

ao medicamento de marca e que contém as mesmas propriedades do de referência, desde que 

comprovados por testes realizados pela Agência Nacional de Vigilância Sanitária (ANVISA).  

 Para que o paciente possa receber o medicamento disponibilizado pela rede pública de 

saúde, é necessária a apresentação de uma prescrição médica ou odontológica do profissional. 

Cidadãos que são atendidos por planos de saúde privados ou por médicos particulares também 

tem esse direito de usufruir dos medicamentos distribuídos gratuitamente pelo SUS. Porém, 

isso traz um problema no planejamento, pois estas solicitações não estavam previstas, 
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prejudicando o abastecimento ou até mesmo acontecendo a sobra e desperdício de 

medicamentos. Desta forma, é preciso haver regras, como por exemplo, entregar 

medicamentos somente a receitas assinadas por profissionais que atuam no serviço público e 

para pacientes que residem no local. Em alguns lugares a situação dos serviços de saúde são 

mais precários, dependendo muito também do governante que está em atuação. Muitas vezes 

algum medicamento está em falta nas unidades de saúde locais e o usuário tem poucas 

informações de onde encontrá-lo, sendo que esta informação é muito relevante para sua 

situação física em geral. 

 

1.3. Tecnologia de identificação por radiofrequência - RFID. 

 

 

A história da tecnologia RFID começa na Segunda Guerra Mundial, com a invenção dos 

radares pelo físico Robert Alexander Watson-Watt, para identificação das aeronaves inimigas e 

aliadas. Os alemães fizeram a descoberta que, se os aviões fizessem uma manobra quando 

estivessem retornando a base, o sinal de rádio seria modificado e refletido de volta ao radar. 

Com este método considerado simples, era possível alertar os responsáveis pelo radar quando se 

tratava de aviões alemães ou não. Esta técnica então foi considerada o primeiro sistema passivo 

de identificação automática por radiofrequência (RFID JOURNAL, 2014; PINHEIRO, 2004). 

 Da mesma forma, o primeiro sistema ativo de RFID foi desenvolvido pelos britânicos, 

o IFF (Identify Friend or Foe), que consistia em aeronaves dotadas de transmissores que 

emitiam um sinal ao receber uma identificação do radar e descobrindo assim que era uma 

aeronave britânica que se aproximava da base (RFID JOURNAL, 2014). 

 Avanços na área de radares e de comunicação por rádio frequência continuaram 

posteriormente. Cientistas e acadêmicos realizaram pesquisas e apresentaram estudos 

explicando como a energia RF poderia ser utilizada para identificar objetos remotamente. 

Desta forma, começaram a surgir às primeiras etiquetas RFID, começando por um sistema 

antifurto utilizando ondas de rádio para determinar se um item havia sido roubado ou pago 

normalmente. A partir de então, a cada ano os avanços na utilização da tecnologia RFID vão 

aumentando, surgindo novas implementações que vão desde o controle nos empréstimos em 

bibliotecas até o rastreamento de caminhões carregando matérias nucleares. (ONIUM, 2014). 

 RFID é a abreviação de Radio Frequency identification (Identificação por 

Radiofrequência). Segundo Bath e Glover (2007) se trata de uma tecnologia que usa 
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frequência de radio para comunicação entre seus componentes. Foca em uma melhor 

eficiência no processo de localização de objetos através do rastreamento por ondas de radio. 

 Através das ondas eletromagnéticas é possível fazer uma identificação automática das 

informações gravadas em um dispositivo eletrônico conhecido como “etiqueta RFID”, ou 

simplesmente, “tag”. 

 Um sistema de RFID é basicamente composto de três elementos. A etiqueta RFID 

(podendo ser ativa, passiva ou semi-passiva); o leitor; e uma ou mais antenas. Na Figura 2 

pode-se observar os três elementos de um sistema RFID. 

 

 

Figura 2 – Componentes básicos de um sistema RFID. 

Fonte: http://www.ncontrol.com.pt/faqs/67-o-que-e-rfid.html. 

 

1.3.1. Etiquetas de identificação RFID. 
 

  

Também conhecido como tag, identificador ou ainda transponders, a etiqueta RFID 

trata-se do componente principal em um sistema RFID, pois faz a identificação unicamente de 

cada elemento a qual se pretende rastrear. São fabricadas em diversos tamanhos dependendo 

muito da aplicabilidade a ser realizada, as quais são fixadas no produto na qual se pretende 

rastrear ou controlar (MARQUES, 2008; WAITMAN, 2008).  

Os tags são hardwares compostos por uma antena e um chip que guarda as 

informações, envoltos por materiais como silicone ou plástico, que quando estão em um 

campo de radiofrequência transmitidos por um leitor, são atraídos e respondem as solicitações 

que são recebidas do emissor (ALMEIDA, 2011). Na Figura 3 pode-se observar os 

componentes que compõem uma etiqueta RFID. 
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Figura 3 – Componentes básicos que compõem uma etiqueta RFID. 

Fonte: http://www.replica.it/en/products/integrated-technologies/rfid/. 

 

 Uma característica que merece destaque é a vida útil das etiquetas RFID. Dependendo 

da aplicabilidade a ser feita, ela não necessita ser exposta visualmente e nem ficar em uma 

linha de visada direta. Pelo fato dos componentes ligados a ela estarem envoltos por materiais 

resistentes, isso proporciona uma maior durabilidade. Outro fator que contribui é a ausência 

de necessidade de uma bateria (se tratando de etiquetas RFID passivas) (WAITMAN, 2008). 

 

1.3.1.1. Etiquetas RFID com tecnologia ativa. 
 

  

 Os tags ativos possuem uma bateria interna para alimentação, devido a isso elas 

podem transmitir os dados sem a necessidade de um leitor fornecendo energia. Sua vida útil é 

finita pelo fato de possuir uma bateria. Microchips de RFID de tecnologia ativa geralmente 

permitem leitura e gravação de dados. Para muitas aplicações, não é possível utilizar estas 

etiquetas, devido ao fato da bateria não durar o tempo suficiente para a aplicabilidade e 

também pelo seu preço (ALMEIDA, 2011; WAITMAN, 2008. MALTA, 2009). A Figura 4 

demonstra um tag RFID com tecnologia ativa, onde pode-se claramente observar a presença 

de uma bateria de alimentação do sistema no seu interior. 

 

 

Figura 4 – Etiqueta RFID ativa com bateria interna. 
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1.3.1.2. Etiquetas RFID com tecnologia passiva. 
 

  

As etiquetas passivas são as que têm maior usabilidade, pois seu custo é mais baixo 

que as demais, não necessitam de bateria para fornecer energia a seu circuito interno e por 

isso possuem uma vida útil maior. O que faz com que a etiqueta possa ser energizada são as 

ondas eletromagnéticas que são emitidas através de um leitor. O leitor faz a transmissão do 

sinal e a etiqueta somente faz a reflexão do mesmo. Os tags RFID passivos são utilizados para 

distância menores (até 10 metros), sendo influenciados pela potência em que o leitor está 

transmitindo, o tipo de antena que está sendo utilizada e também a frequência que está em 

operação. São etiquetas mais baratas quando comparadas as de tecnologia ativa. A Figura 5 

demonstra uma etiqueta RFID passiva, destacando a ausência de uma bateria interna e 

também a pequena dimensão, limitada basicamente ao tamanho da antena. 

 

 

Figura 5 – Conjunto sequencial de etiquetas RFID passivas. 

Fonte: http://www.rfidhy.com/ 

 

1.3.1.3. Etiquetas RFID com tecnologia semi-passiva ou semi-ativa. 
 

  

 As etiquetas semi-passivas (ou semi-ativas) foram criadas com a intenção de melhorar o 

tempo de uso das baterias dos tags RFID ativos. Com esta ideia, a etiqueta fica em estado 

desligada até o momento em que constate a presença de ondas eletromagnéticas, o quer dizer que 

um leitor está transmitindo e ela já está em seu campo de leitura. Desta forma, a bateria entra em 

utilização somente no momento que recebe o sinal de um leitor, mas ainda assim têm seu tempo 

de vida reduzida quando utilizadas em aplicações que requerem uso constante de leituras das 

etiquetas. Tags RFID semi-passivas utilizam a bateria interna somente para a alimentação do 

circuito integrado, sendo que para ele responder a chamados de um leitor, necessita estar a uma 

distância mais próxima do mesmo, assim como as etiquetas passivas (WAITMAN, 2008). 
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1.3.2. Organização dos dados na memória interna do transponder. 

 

 

Como a segurança dos processos deste projeto está diretamente ligada a leitura e 

gravação dos dados na memória interna dos transponders, necessita-se conhecer 

detalhadamente este recurso. A estrutura de memória de um transponder deve estar em 

conformidade com a especificação da EPC Global UHF Gen2 versão 1.0.9 ou superior. 

Durante a construção do chip são programadas informações iniciais na memória para o 

preenchimento do campo EPC. Mais tarde, esta informação é substituída quando o 

transponder é colocado em operação, mas, entretanto, serve como um identificador único de 

cada chip. Na Figura 6 pode-se observar a distribuição das informações na memória interna de 

um transponder RFID configurado através do protocolo EPC Gen2. 

 

 
 
Figura 6 – Mapa de memória de dados de acordo com o protocolo EPC Gen2. 

Fonte: Guia de referência da Texas Instruments – TI UHF RFID Gen2 Protocol, 2006. 

 

 

1.3.2.1. Memória interna Reservada. 

  

Na memória interna reservado do transponder pode-se encontrar a informação 

chamada de “Bank 00binary”, que contém a senha do comando “Kill” nas posições “00” até 

“1F” (hex) e a senha do comando “Access” nas posições “20” até “3F” (hex). Essas posições 

são enviadas todas com valores “zeros” e desbloqueadas. Estas senhas são válidas apenas 

quando foram programadas com valores “não-zeros” e bloqueadas. 
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Quando as senhas estão bloqueadas, elas não podem ser lidas ou modificadas. Se a 

senha do comando “Access” for “zero”, o transponder automaticamente muda para o estado 

“Secured” ao invés do estado “Open”. 

1.3.2.2. Memória interna do EPC. 

 

Na memória interna do EPC a informação armazenada é chamada de “Bank 

01binary”, e contém um CRC de 16 bits. Este CRC é calculado pelo chip sobre o resto dos 

dados na memória EPC – 16 bits, que basicamente são os bits do protocolo de controle e os 

96 bits que contêm o número EPC. Na Figura 7 observa-se os dados na memória EPC. 

 

 
 
Figura 7 – Dados padrão armazenados na memória interna EPC. 

Fonte: Guia de referência da Texas Instruments – TI UHF RFID Gen2 Protocol, 2006. 

 

1.3.2.3. Memória interna TID. 

 

Na memória interna TID a informação é chamada de “10binary” e contém as 

informações da fabricação do chip. Esta memória é recomendada na especificação do EPC 

Gen2 como um identificador de classe para o padrão EPC Global. 

1.3.2.4. Memória interna do Usuário. 

 

Embora seja possível implementar todos os comandos obrigatórios e opcionais nas 

memórias dos transponders através do protocolo EPC Gen2, conforme definido na 

especificação da EPC global Gen2 versão 1.0.9, esta memória de usuário não está disponível 

neste modelo. 
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1.3.3. Leitor e gravador RFID - Transceiver. 
 

  

Segundo Glover e Bhatt (2007) o leitor é o responsável por detectar e reconhecer as 

etiquetas RFID ao seu alcance e fazer a comunicação com estas através do envio de comandos 

para detectar o que um tag está a responder. 

Toda a comunicação é de iniciativa de um leitor. Ele é o responsável por fazer a leitura 

das informações que estão contidas nas memórias da etiqueta, inclusive corrigindo possíveis 

erros que possam acontecer nesta operação. A decodificação do sinal com os dados recebidos 

é feito através de transceivers. Existe ainda um software que faz a comunicação com o leitor 

que é chamado de middleware RFID. Este software que normalmente fica localizado entre o 

leitor e o banco de dados é responsável por transformar os dados recebidos em informações 

(WAITMAN, 2008; DALFOVO, 2008; PINTO, 2008). 

 

1.3.3.1. Tipos de leitores e gravadores comerciais. 

 

Basicamente, os leitores e gravadores RFID são reunidos em apenas dois grupos: Read 

only (somente leitura) e Read and Write (leitura e Escrita). 

Read only: Faz a leitura das informações contidas nas etiquetas, sem poder alterar 

nenhum dado nela. Sua memória já possui um código pré-gravado de fábrica. Tudo que é 

gravado na memória, fica permanente, pois não é permitido qualquer atualização dos seus 

dados através de comandos ou ações do leitor. 

Read and write: São leitores que fazem a leitura das informações contidas nas 

etiquetas, podendo alterar os dados contidos nela, desde que o tag tenha a opção de escrita. 

 

1.3.4. Antenas RFID. 
 

  

São as responsáveis pela comunicação de dados entre a etiqueta e o leitor. Existem 

diversos tamanhos e formatos, para uso em várias situações distintas, dependendo do tipo de 

aplicação a ser feita. São encontradas tanto no leitor como nas etiquetas, as quais se 

comunicam. A escolha das antenas corretas para cada aplicação determina o grau de sucesso 

de uma implementação, pois são responsáveis diretamente pela área de cobertura dos sinais e 
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o tipo de leitura. Antenas com pouco ganho, ou com características não compatíveis induzem 

a erros e perda de sinal e de confiabilidade do sistema. Da mesma forma, antenas com muito 

ganho podem aumentar muito a sensibilidade à leitura, acarretando em interrogações e 

respostas de tags em distâncias que normalmente não seriam detectados, gerando erros através 

de falsos positivos por falta de seletividade. 

 

1.3.5. Protocolo de comunicação no padrão EPC Global. 
 

  

A EPC Global é uma organização sem fins lucrativos custeada por indústrias que 

trabalham com o desenvolvimento de novos padrões baseados em especificações do sistema 

EPC, Eletronic Product Code, ou seja, Código Eletrônico do Produto. O padrão instrui como 

desenvolver novas aplicações utilizando tecnologias de radiofrequência. Todas as 

informações disponibilizadas pela organização são com o intuito de buscar uma maior 

visibilidade aos produtos e à tecnologia (ALMEIDA, 2011). 

 A estrutura do sistema EPC é bem simples. Um leitor faz o reconhecimento do código 

EPC que é fixado em um determinado produto com um número único, e então as informações 

lidas são passadas ao software (middleware) encarregado de receber as informações do leitor 

e este então faz todo o controle dos dados como fabricante, data da fabricação e da entrega, 

etc (ALMEIDA, 2011), conforme demonstrado na Figura 8. 

 

 

Figura 8 – Formato do número EPC. 

Fonte: ALMEIDA, 2011 

21 203D2A9 719BAE03C 16E8B8 EPC 

Versão 

8 bits 

Fabricante 
28 bits 

> 268 milhões 

Produto 
24 bits 

> 16 milhões 

Número de Série 
36 bits 

> 68 bilhões 
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1.3.5.1. Classes do padrão EPC Global. 
 

  

 A EPC Global criou seis classes de etiquetas RFID tentando melhorar fatores que 

poderiam dificultar na implantação da tecnologia. As etiquetas de classe 0 e 1 são as que 

permitem somente leitura; já as de classe 2 já abrange o desenvolvimento de novas aplicações 

que requerem a gravação de dados, permitindo a leitura e também escrita em etiquetas 

passivas; a classe 3 são etiquetas do tipo semi-passivas que necessitam de algum tipo de fonte 

de alimentação para responder aos chamados do leitor. A classe 4 são tags ativos com 

características similares as de classe 3, porém, podem se comunicar com outras etiquetas 

equivalentes, e por último, a classe 5 que são etiquetas ativas com funcionalidade parecidas a 

da classe anterior, porém podendo energizar as da classe 1 e 2 e fazer comunicação passiva 

com os tags de classe 3 (MONTEIRO, PACHECO e LIMA, 2010). 

 

1.3.5.2. Padrão RFID EPC Global Gen2. 
 

  

Para tentar melhorar o fator de que não era possível fazer a leitura de várias etiquetas 

ao mesmo tempo, a ISO e a EPC juntaram-se com o intuito de melhorar esta questão, criando 

então o padrão EPC Global Gen2, determinado pela ISO como o padrão ISO 18000-6C. Este 

protocolo veio a substituir o seu antecessor EPC Gen1 e ISO 18000-6, em julho de 2006. Para 

corrigir o problema citado, a etiqueta foi dividida em quatro sessões, com isso permitindo que 

quatro leitores possam fazer a comunicação com um único tag ao mesmo tempo, sem que haja 

conflito entre os responsáveis pela leitura das etiquetas. O mais atual protocolo trabalha com a 

leitura de centenas de etiquetas por segundo (MACHADO, 2013; GREFF, 2009). 

 Uma determinação importante do novo protocolo, é que somente um leitor pode 

iniciar uma comunicação com o tag, e este estará apto a responder no momento em que 

receber uma solicitação do emissor, ao contrário disso, a decodificação das instruções não 

ocorrerá. Para que a comunicação possa ter sucesso, é preciso uma requisição do leitor 

primeiramente e em seguida a resposta do tag. Esse processo de mandar informações e 

receber a resposta de volta é chamado de Frames, estes determinam o início e o fim de uma 

transmissão entre leitor e tag. O frame que determina o início de uma comunicação entre os 

dois é chamado de SOF (Start of Frame) e o frame que determina o fim de uma transmissão é 

chamado de EOF (End of Frame) (SOUZA, 2011). 
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 Ainda segundo Souza (2011), o protocolo especifica que todo tag deve ter os três 

comandos considerados obrigatórios pelo padrão: Load, Read e Write: 

1. Load: Carrega os registradores internos com os dados emitidos pelo leitor. 

2. Read: Faz a leitura das informações dos registradores internos de uma etiqueta. 

3. Write: Escreve no tag os dados enviados pelo leitor em um registrador determinado 

pelo emissor.  

Os tags devem possuir a capacidade de guardar e informar o estado atual em que o mesmo 

se encontra. Seguem os sete estados que foram definidos pelo protocolo: 

1. Estado de Prontidão (Ready State) - Quando o tag está aguardando algum comando 

enviado pelo leitor, ou seja, ele não está realizando nenhuma função. 

2. Estado Arbitrário (Arbitrate State) – Quando o tag está realizando uma consulta para 

verificação de recebimento de algum comando ou não. 

3. Estado de Reconhecimento (Acknowledge State) – Quando o tag está fazendo a 

identificação do comando recebido. 

4. Estado de Resposta (Reply State) – Quando o tag já identificou o comando recebido e 

está respondendo o mesmo ao leitor. 

5. Estado Aberto (Open State) – Quando ainda não foi gravada nenhuma informação de 

segurança no campo “Access Password”, ou seja, não é preciso inserir uma senha para 

acessar o tag. 

6. Estado Seguro (Secure State) – Ao contrário do estado aberto, aqui o tag se encontra 

no estado seguro quando já recebeu uma gravação no seu campo “Access Password” e 

neste caso, solicita uma senha para acessar o tag.  

7. Estado Morto (Killed State) – Quando o tag recebeu um comando “Kill” e se encontra 

desativado. 

Para uma melhor relação entre custo de benefício, onde o fator de escala é 

determinante para a seleção de uma tecnologia, usam-se identificadores classe 1 UHF geração 

2, que hoje pertencem ao padrão que domina todo o mercado de RFID. Ele é projetado para 

operar em uma faixa de frequências entre 860 e 960 MHz, conforme determinado pela EPC 

Global. Abaixo pode-se observar algumas características do padrão Gen2 (ALMEIDA, 2011): 

a) Alcance de leitura de até 10 metros; 

b) Leitura e Gravação de dados; 

c) Leituras e escritas em ambientes com vários leitores próximos sem que haja 

interferência entre eles; 
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d) Padrão dominante do mercado mundial compatível com todos os fabricantes; 

e) Memória do tag dividida em bancos separados, tendo a capacidade no total de até 

400 bits. 

 

1.3.5.3. Frequências de operação no padrão RFID. 
 

 

A frequência que é usada na operação em que vá se desenvolver, é usada para que haja 

a comunicação entre os componentes ou até mesmo para energizá-los. O identificador RFID 

pode ser operado em três tipos de frequência: A frequência baixa (LF), alta (HF), ultra alta 

(UHF) e micro-ondas. Pelo fato dos sistemas RFID realizarem comunicações através de ondas 

eletromagnéticas, eles são regulados como dispositivos de rádio, para que dessa forma não 

haja interferência com os serviços de emergência (frequência utilizada por polícia ou 

bombeiros) ou em transmissões de TV (MARQUES, 2008). A tabela 1 relaciona as 

frequências das ondas em suas aplicações em RFID e sua relação com a distância dos 

elementos do sistema. 

 

Tabela 1 – Relação da distância de leitura com frequência. 

Frequência 
Faixa máxima típica para 

identificadores passivos 
Algumas aplicações típicas 

LF 50 centímetros 
Identificação de animais de estimação e leituras 

próximas de itens com alto conteúdo de água 

HF 3 metros Controle de acesso a ambientes 

UHF 9 metros Caixas e embalagens 

Microondas > 10 metros Identificação de veículos de todos os tipos 

Fonte: Glover; Bhatt, 2007. 

 



2. MÉTODOS E TÉCNICAS 

 

Este projeto contempla o desenvolvimento de uma etapa significativa dentro de um 

macro projeto que está sendo implementado em rede nacional para o controle e 

monitoramento da distribuição de medicamentos de forma gratuita à população através da 

rede pública de saúde. Estes processos de controle e monitoramento estão sendo realizados 

através de modernas ferramentas de software e também com a aplicação da tecnologia de 

identificação por radiofrequência. 

Como a base do projeto está direcionada para a aplicação da tecnologia da informação 

e comunicação (TIC) na rede de saúde pública, torna-se necessária a implementação de 

sistemas de armazenamento e transferência de dados com segurança avançada, tornando os 

ataques e acessos indevidos minimizados. As diferentes áreas que o projeto abrange, desde a 

produção dos medicamentos, a área de saúde, os consumidores e os distribuidores, exige que 

sejam utilizadas diversas técnicas de comunicação de dados e sistemas próprios integrados 

que necessitam destas informações de forma segura e rápida. Desta forma, foram definidas 

quatro etapas separadas para o melhor desenvolvimento das atividades propostas, sendo: 

a) Análise e estudo dos processos utilizados na rede pública de saúde. Para oferecer 

os insumos mais adequados ao desenvolvimento do projeto é imperativo que se 

conheçam de forma objetivas as políticas sociais do Governo e suas respectivas 

ações e processos de operação nesta área. 

b) Análise e estudo das tecnologias de armazenamento e comunicação de dados. No 

intuito de recomendar as tecnologias mais adequadas para a utilização da TIC na 

área de saúde é fundamental possuir uma base fundamentada nesta área. 

c) Definição dos procedimentos para a implantação da TIC na área de saúde pública. 

Para a eficiente utilização das ferramentas tecnológicas disponíveis no mercado se 

torna necessária a implementação das mesmas de forma eficiente e segura, 

proporcionando a operacionalidade desde a cadeia de produção até a distribuição 

final dos medicamentos, minimizando os custos de todo o processo. 

d) Realização de ensaios em laboratório com a tecnologia RFID e documentação dos 

resultados obtidos. A implementação prática dos processos envolvidos em escala 

reduzida no laboratório proporciona uma visão mais objetiva dos pontos fortes e 

falhas do sistema propostos, oferecendo uma eficiente forma de correção de 

pequenos problemas ou processos. 
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Para o desenvolvimento deste trabalho foi proposta a realização de ensaios em 

laboratório de uma das etapas adotadas no macro projeto de implementação da tecnologia da 

informação e comunicação (TIC) para controle e monitoramento dos processos de distribuição 

de medicamentos gratuitos na rede pública de saúde, implementando modernos sistemas de 

identificação por radiofrequência e ferramentas de software especialmente desenvolvidas. 

Esta etapa que será abordada se refere especificamente a segurança no armazenamento 

e comunicação dos dados durante os processos onde a tecnologia RFID foi aplicada. A 

operação deste sistema, que pretende eliminar as falhas processuais do atual sistema manual 

de distribuição de medicamentos, tem como pilar do desenvolvimento a implementação dos 

mais modernos recursos de proteção contra invasões e ataques mal intencionados na rede de 

dados. A correta definição dos padrões utilizados e dos recursos mais adequados ao sistema 

representa o alvo deste trabalho. 

Embora esteja tratando apenas de uma parte de um grande projeto, o bom 

entendimento de todo o sistema é fundamental para que os ensaios de procedimentos 

propostos em laboratório representem da forma mais fiel possível todos os requisitos que a 

utilização em um ambiente real possa solicitar. Desta forma, foi realizada uma análise 

detalhada no fluxograma dos processos envolvidos desde a emissão das receitas pelo 

profissional da área médica até a retirada em uma farmácia popular, garantindo a 

confiabilidade e eficiência do processo, mantendo o maior grau de segurança possível para 

esta tecnologia. 

Como o mapeamento de todos os processos relevantes para a área de segurança de 

dados, foram iniciadas as definições dos níveis de proteção necessárias para cada um dos 

procedimentos selecionados, e desta forma buscando as melhores técnicas e ferramentas 

necessárias para a implantação. Diferentes requisições exigem diferentes procedimentos de 

segurança, economizando recursos e garantindo o melhor funcionamento do sistema. 

Com base nas pesquisas realizadas sobre os processos e tecnologias envolvidas na 

operação deste projeto, e no mapeamento destes mesmos processos mais relevantes para a 

segurança do armazenamento e transporte das informações de rastreabilidade, foram iniciados 

os respectivos ensaios em laboratório. Estes ensaios em laboratório foram fundamentais para 

estabelecer uma maior confiabilidade nos procedimentos propostos, desenvolver mais 

conhecimento na área e oferecer novas propostas de implementação no trabalho. 
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2.1. Procedimentos dos ensaios em laboratório. 

 

 

Para a realização dos ensaios em laboratório de forma objetiva e com aderência ao 

projeto proposto como um todo, foram avaliados todos os processos envolvendo a leitura e 

escrita com transponders RFID e depois preparados os procedimentos adequados para inserir 

o maior nível de segurança possível, sem perder a dinâmica ou a velocidade de leitura. 

Inicialmente o projeto macro de implementação da tecnologia da informação e 

comunicação (TIC) para controle e monitoramento dos processos de distribuição de 

medicamentos gratuitos na rede pública de saúde, foi dividido em dois grandes processos 

principais, contemplando apenas os procedimentos envolvidos no consultório médico, e 

posteriormente o restante dos procedimentos envolvendo a farmácia pública. Na Figura 9 

pode-se visualizar uma parte dos procedimentos do macro projeto de controle da distribuição 

de medicamentos da rede pública de saúde, com ênfase nos ambientes do consultório médico 

e da farmácia popular, onde os medicamentos são retirados de forma gratuita. 

 

 

Figura 9 – Fluxograma de detalhamento dos processos do macro projeto. 

Fonte: I-Dutto, 2011 

 

De uma forma bem ampla, este fragmento do projeto contempla: 

a) No consultório médico: O recebimento das receitas com vínculo dos dados do 

registro profissional no sistema de controle; a emissão da receita com processos 
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totalmente automatizados, a vinculação do medicamento, da data e hora, o registro 

do médico e a codificação EPC da memória EPC do transponder, para formar um 

código gravado no tag a partir do sistema de controle; e a retirada da receita 

médica pelo paciente para encaminhamento na farmácia pública. 

b) Na Farmácia: O atendente da farmácia recebe a receita médica com a prescrição e 

consulta a veracidade da mesma no sistema de controle, que deve responder de 

forma positiva à combinação dos dados da gravação no consultório. A partir deste 

momento, é realizada a consulta da disponibilidade do medicamento e realizada a 

entrega ao paciente. No momento da retirada do medicamento, para o fechamento 

da demanda no sistema, o tag de instrumentação da receita deve ser inutilizado, 

evitando fraudes e outros desvios de conduta por parte dos pacientes. Desta forma, 

ele pode levar a receita para sua residência, mas o sistema RFID estará inutilizado. 

Com base nestes processos descritos, foram separados do fluxograma principal os 

mais relevantes na questão de segurança dos dados, que estão sendo tratados de forma 

separada e implementada uma rotina de procedimentos para a realização dos ensaios em 

laboratório, proporcionando uma boa fonte de comparação com o sistema real. Todos os 

procedimentos separados foram testados no laboratório em diversas rotinas de repetições, para 

garantir a boa reprodutibilidade dos experimentos. 

Para esta implementação foram considerados os processos da quarta etapa do 

fluxograma de atendimento e emissão de receitas no ambiente do consultório médico. Na 

sequência foram avaliadas, já na farmácia popular de distribuição dos medicamente, a etapa 1 

onde são realizados os primeiros reconhecimentos da receita e atestada a sua veracidade. 

Concluindo esta avaliação dos processos foi utilizada a etapa 3, também da farmácia popular, 

onde o tag é utilizado para liberar a entrega dos medicamentos prescritos e após ser 

totalmente impedido de ser lido novamente, através da técnica de destruir através dos 

comandos de “Kill”  

 

2.1.1. Abertura do processo com RFID – Consultório Etapa 4. 

 

 

Como início dos procedimentos de ensaios em laboratório, está sendo considerada a 

quarta etapa do fluxograma, no ambiente do consultório, para a emissão das receitas médicas. 

Nesta etapa, que pode ser visualizada na Figura 10, os processos são todos realizados de 
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forma autônoma no consultório médico, eliminando a manipulação de dados de forma manual 

e oferecendo maior segurança pela eliminação de pontos de falhas.  

 

 

Figura 10 – Abertura do processo com RFID – Consultório Etapa 4. 

Fonte: I-Dutto, 2011 

 

Neste processo, estão incluídos os procedimentos de leitura, escrita e bloqueio das 

informações na memória dos transponders. 

Inicialmente o profissional da saúde receberá em seu consultório um receituário 

médico, composto por folhas de papel do tipo etiquetas ou cartões com o logotipo do SUS, 

instrumentas com a tecnologia RFID devidamente protegidas de forma mecânica. Para o 

recebimento e liberação no sistema, os tags são lidos de forma automática pelo mesmo 

sempre antes da utilização. Neste momento, o código EPC único gravado na memória EPC de 

cada tag é vinculado ao registro médico, a data e hora da consulta e ao medicamento 

prescrito. Com base nestes dados capturados, o sistema realiza um cálculo para determinar um 

código de autorização da retirada deste medicamento na rede pública de saúde. Este código é 

então gravado na memória do transponder da receita, de forma automática e transparente ao 

profissional, juntamente com a impressão por tinta para a leitura visual dos dados da receita. 

A gravação dos dados no tag é realizada na mesma impressora gráfica no momento da 

impressão, eliminando o ser humano do processo. Esta etiqueta estará então travada para 

leitura do código de certificação para leitores não autorizados, impedindo inclusive a 

clonagem de receitas para múltiplas retiradas de medicamentos. 

 A partir deste momento, o paciente está autorizado a proceder a retirada dos 

medicamentos na rede de saúde pública. 
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2.1.2. Segmento do fluxograma de processo – Farmácia Etapa 1. 

 

 

Considerando que o paciente já realizou a consulta e está com a receita médica em 

mãos, ele pode proceder a solicitação e retirada dos medicamentos na rede pública, conforme 

o fragmento dos processos demonstrados na Figura 11. 

 

 

Figura 11 – Segmento do fluxograma de processo – Farmácia Etapa 1. 

Fonte: I-Dutto, 2011 

 

Ao chegar na farmácia popular para a retirada dos medicamentos, o paciente entrega a 

receita médica ao atendente, que será responsável por identificar no sistema de controle, 

através da leitura automática das informações do tag RFID, se o código que se encontra na 

memória é reconhecido, atestando a veracidade do sistema. Qualquer divergência das 

informações indica tentativa de fraude. Neste caso, é realizada a anulação e retenção da 

receita médica. 

No caso de reconhecimento e confirmação de autenticidade do documento, o sistema 

faz a busca no banco de dados sobre a disponibilidade do medicamento e autoriza a sua 

retirada. No momento da entrega, o medicamento também é reconhecido no sistema e inicia o 

processo de baixa da solicitação, para atualização do sistema de controle interno. 

 

2.1.3. Segmento final do fluxograma de processo – Farmácia Etapa 3. 

 

 

No caso da receita médica ser devidamente reconhecida pelo sistema de controle, e o 

medicamento estar disponível para retirada gratuita na farmácia pública, inicia-se o processo 

de desautorização da receita, conforme pode ser observado na Figura 12. 
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Figura 12 – Segmento de encerramento do processo – Farmácia Etapa 3. 

Fonte: I-Dutto, 2011 

 

Uma vez que todo o processo esteja dentro do esperado para a retirada do 

medicamento, o atendente realiza a baixa do mesmo no sistema. No momento desta 

solicitação, o sistema envia um comando, chamado de “Kill”, para danificar definitivamente o 

tag da receita e não poder mais ser lido. Esta operação é confirmada através da resposta da 

execução do comando, confirmando seu sucesso ou realizando o processo novamente até que 

o mesmo seja destruído. Em caso de falha neste processo, o medicamento não é entregue. 

Todos estes procedimentos que foram mapeados podem ser simplificados por 

comandos responsáveis pela leitura, escrita, bloqueio e morte dos transponders envolvidos, e 

foram utilizados nos ensaios em laboratório. No primeiro processo no consultório médico, 

incialmente o tag foi lido, codificado, gravado e protegido contra a leitura.  Já nos processos 

da farmácia eles foram inicialmente lidos, depois decodificados, desbloqueados e mortos 

através da interface RFID autônoma do ambiente. Todos esses procedimentos foram 

implementados nesta ordem durante os ensaios em laboratório. 

 

2.2. Receituário instrumento com identificação por radiofrequência - RFID. 

 

 

Para o desenvolvimento dos experimentos, tornou-se necessária a implementação de 

uma receita médica instrumentada com a tecnologia RFID. Desta forma, foram montados 

protótipos de um modelo básico de receita médica em papel, seguindo os modelos 

normalmente utilizados em consultórios médicos, com o diferencial de possuir um dispositivo 

de identificação por radiofrequência incorporado no corpo do documento. 
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Através deste modelo de receita não será possível proceder uma falsificação sem que 

haja autorização de leitura dos dados, que estão protegidos através de criptografia e códigos 

de acesso proprietários. De forma semelhante, este dispositivo incorporado na receita protege 

contra cópias ou clones a partir deste momento da emissão sob pena de corromper a chave 

criptográfica de acesso ao banco de dados. Esta mesma prescrição será necessária também 

para retirada dos medicamentos pelo paciente no distribuidor ou na farmácia popular de sua 

preferência. Para a retirada do medicamento somente será autorizado se for cumprido todo 

procedimento estabelecido. Para evitar o reaproveitamento da receita, tanto para 

automedicação como para retirada de mais medicamentos em outros centros de distribuição, 

no processo de entrega do medicamento ao usuário, o sistema danifica permanentemente a 

chave criptográfica do dispositivo de radiofrequência de forma automatizada e irreversível. 

Este dano permanente é realizado, através de um comando utilizado pelo protocolo EPC 

Global Gen2 da tecnologia RFID, chamado de “Kill Code”. A receita permanece 

normalmente legível, mas sem a possibilidade de acesso a novas retiradas de medicamentos. 

Na Figura 13 pode-se observar a montagem do protótipo de receitas médicas 

instrumentadas com RFID para os ensaios de laboratório, onde foram montados transponders 

do tipo inlay passivos sobre folhas de papel que podem ser impressas com impressoras 

próprias para este tipo de aplicação, com capacidade de imprimir com tinta normal sobre uma 

superfície de papel da etiqueta, e ao mesmo tempo, realizar a gravação do tag que a receita 

possui, sem qualquer interferência do operador do sistema. 

 

 

Figura 13 – Montagem dos protótipos das etiquetas RFID sob uma folha de papel comum. 
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2.3. Montagem e configurações do hardware para os ensaios em laboratório. 

 

 

Conforme comentado anteriormente, as receitas médicas foram montadas utilizando 

modelos inlay de transponders específicos. Para garantir a confiabilidade e a boa 

reprodutibilidade dos ensaios que foram realizados no laboratório, é muito importante 

conhecer o princípio de operação dos transponders utilizados, o processo de montagem dos 

mesmos e as possibilidades de gravação e leitura, de acordo com o posicionamento de cada 

instrução nos seus lotes de memória específicos. Este modelo de transponder UHF Gen2 

utilizado no projeto opera com energia extremamente baixa, e ainda assim proporciona a 

leitura e a escrita em distâncias relativamente grandes da ordem de alguns metros. Também 

oferece uma rápida transferência de dados e alta taxa de leitura consecutiva, que são 

parâmetros cruciais para esta aplicação. 

 O baixo consumo de energia solicitado pelos transponders passivos foi projetado 

porque ele necessita operar com a energia extraída de sinais de radiofrequência (RF) 

transmitidos pelo leitor (interrogador) através da sua antena. Desta forma o transponder não 

requer uma bateria interna para operar, diminuindo as suas dimensões consideravelmente e 

aumentando a vida útil. O transponder retorna os dados gravados na sua memória para o 

leitor utilizando o retro espalhamento da modulação de excitação. 

Para formar um transponder funcional, o chip principal requer a conexão com uma 

antena, que de preferência não se encontre próxima a metais. Quando os parâmetros desta 

antena corresponderem às características de acoplamento de linha de sinal deste chip, a antena 

ressoa na frequência requerida e ele é capaz de receber a energia enviada pelo leitor, 

retornando um sinal com os dados e instruções que possui armazenado na memória. 

Para a operação, com um leitor de antena é necessário enviar um comando para o 

transponder e receber a sua resposta. O inlay (tag) não transmite os dados até que o leitor 

envia um pedido válido (leitor fala primeiro princípio).  

O transponder é basicamente composto por uma série de blocos de construção que 

incluem a extremidade frontal analógica (AFE), que converte as informações em RF para o 

meio digital guiado, enviando para o processamento e a memória. O processamento inclui 

uma máquina de estados, onde grupos de comandos ficam disponíveis quando o chip faz a 

transição para o estado correto. A operação funcional do processamento pode ser visualizada 

na Figura 14. 
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Figura 14 – Diagrama de operação funcional do processamento em um transponder. 

 

Para a implementação da segurança no sistema RFID é também importante entender 

como o mesmo opera a nível de instruções de ações específicas. De uma forma geral, assim 

que o chip entra no campo de RF, ele muda para o estado "Read" e aceita comandos “Select”. 

Comandos “Select” são enviados para todos os transponders visíveis para informar se cada 

um deve tomar parte no processo de “Inventory” que está sendo executado. Vários comandos 

“Select” podem ser usados para definir com precisão o que os transponders estão 

respondendo. Todas as trocas de informação entre os leitores e os transponders se iniciam 

com um ou mais comandos “Select”. Este comando não espera resposta dos transponders 

através do terminal de controle. 

No processo de “Inventory”, cada transponder pode enviar sua identificação de forma 

singular. Se um transponder gerar um valor de contador de intervalo zero, este responde 

enviando um número aleatório de 16 bits ao mesmo tempo que modifica o estado para 

“Reply”. Os outros transponders mudam de estado para “Arbitrate” e aguardam novas ordens. 

Se a resposta for recebida com sucesso, o leitor responde através do envio de um comando 

“Ack”, em conjunto com o mesmo número aleatório de 16 bits. Esta resposta agora permite 

que o transponder envie de volta seus dados no protocolo Electronic Product Code (EPC), 

modificando o estado para “Acknowledged”. 

Com o objetivo deste experimento em laboratório, é importante observar que a partir 

deste ponto o leitor já é capaz de fazer a transição do transponder para o estado “Open” ou 

“Secured”, permitindo operações como “Read”, “Write”, “Lock”, e “Kill”. Durante a 

descrição do experimento, estes comandos serão amplamente explicados. 
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Se dois transponders responderem ao mesmo tempo, a não ser que o leitor seja capaz 

de identificar cada um e enviar um “Ack” separado, e o número aleatório de 16 bits estiver 

correto, cada uma das solicitações irá expirar, e serão regenerados novos valores de contador 

de intervalo. Se outras ações precisarem ser executadas em um transponder, uma vez que o 

mesmo retornou ao leitor seu número EPC e está em estado “Acknowledged”, o leitor envia 

um comando de solicitação de números aleatórios (“Req_RN”). O transponder responde com 

um novo número aleatório de 16 bits que é chamado “Handle” e muda seu estado para 

“Open”. O “Handle” torna-se então o “token” para mais comandos, como “Reading”, 

“Writing” ou “Killing”. Se o comando “Lock” for ativado e a senha de acesso for diferente de 

zero, o comando “Access” deve ser enviado, para fazer com que o transponder altere para o 

estado “Secured”. Uma vez no estado “Secured”, todos os comandos estão disponíveis. 

 

2.3.1. Montagem e configuração do leitor RFID 

 

Para o desenvolvimento dos ensaios práticos em laboratório foi utilizado o leitor RFID 

Motorola Symbol XR400. Este leitor se encaixa perfeitamente no cenário que é abordado neste 

trabalho, pois trata-se de um equipamento com suporte completo aos recursos oferecidos pelo 

protocolo EPC Gen 2. Da mesma forma, ele também suporta operações em ultra altas 

frequências, possibilitando uma distância maior para leitura de tags. 

O leitor XR400 é um composto por um hardware inteligente, multi protocolo UHF, 

com performance de leitura em tempo real. Alguns recursos são (Symbol/Motorola, 2006): 

a) Operação Multi-protocolo - Classe 0 (Read Only), Classe 0 (Read/Write, também 

opera com Classe 0+), Classe 1 (Read/Write) e Gen2. 

b) Processador Intel XScale® com Windows® CE. 

c) Oferece suporte para aplicativos personalizados ou de terceiros. 

d) Possui um conjunto de recursos para eventos e gerenciamento. 

Com o leitor devidamente especificado, foram realizados os primeiros passos para a 

montagem em laboratório, que foram direcionados para a configuração do acesso ao leitor 

RFID. Para isso, foram utilizadas duas antenas planares, sendo uma funcionando como 

transmissora e outra como receptora, conectadas as portas TX1 e RX1 do leitor, 

respectivamente. Alguns cuidados básicos que são importantes destacar, como se uma antena 

for conectada na saída de sinal de transmissão TX1, por exemplo, a outra antena receptora 
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deve ser conectada na entrada de recepção RX1. Depois de conectadas as antenas em seus 

respectivos locais, as mesmas foram posicionadas em uma distribuição espacial de acordo 

com a área de cobertura que se deseja utilizar. Na Figura 15 pode-se observar esta ligação das 

antenas de transmissão e recepção nos conectores TX1 e RX1 respectivamente, a conexão do 

cabo de rede no padrão Ethernet e a fonte de energia. 

 

 

Figura 15 – Configuração dos conectores do painel traseiro do leitor RFID. 

 

Após estes procedimentos de interligação dos cabos, o leitor já pode ser conectado na 

fonte de energia, em uma tensão contínua de 24 volts. Na Figura 16 pode-se verificar a fonte 

de alimentação regulada para 24 VDC, que fornece a alimentação para este leitor RFID. 

 

 

Figura 16 – Configuração da fonte de energia para o leitor RFID. 
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Com a fonte de energia conectada ao leitor, o equipamento é automaticamente ligado e 

em poucos segundos já está apto a operar. A partir deste ponto, é preciso configurar a rede de 

dados para habilitar a conexão do leitor com um computador, interconectados através de um 

cabo cruzado, também conhecido como crossover. A configuração de fábrica do leitor possui 

o endereço IP 10.0.0.1 e máscara de sub-rede 255.255.255.0. Estes parâmetros em um 

primeiro momento não precisaram ser alterados. No computador, precisou-se configurar o IP 

manualmente para estar na mesma faixa do leitor, que recebeu o IP 10.0.0.2, máscara 

255.255.255.0 e o gateway 10.0.0.1 (leitor). 

Com a rede devidamente configurada e o leitor com IP válido atribuído, pode-se 

executar o software da Motorola chamado de ShowCase, e com este estabelecer a conexão 

com o leitor. Esse processo é relativamente simples após configurar os parâmetros do leitor 

dentro da interface, onde ao clicar no botão connect, na parte superior do ShowCase, este vai 

realizar a conexão com o leitor, e a partir deste momento conseguir monitorar as leituras dos 

tags que estiverem ao seu alcance. 

 

2.3.2. Softwares comerciais para configuração e administração. 

 

Para a realização dos ensaios em laboratório também foi necessário utilizar uma 

ferramenta de software com capacidade de conectar ao sistema RFID, administrando suas 

configurações e ações, e por fim também operar um sistema de forma orientada. O leitor 

XR400 da Symbol/Motorola possui três formas de se conectar a um computador, cada uma 

delas com facilidades e requisitos diferentes. Operar o sistema de forma satisfatória garante os 

bons resultados dos ensaios, eliminando as dúvidas e proporcionando maior reprodutibilidade 

dos experimentos em diversas tentativas semelhantes. 

Inicialmente o leitor oferece uma forma de conexão através de uma comunicação pela 

porta serial RS-232, onde as configurações podem ser acessadas através de um programa de 

terminal do sistema operacional do servidor, como por exemplo, o Hyperterminal do 

Windows. Através de uma interface adaptador USB/RS-232 foi possível conectar o leitor nas 

portas seriais do computador dos ensaios, e desta forma configurar os parâmetros de acesso. A 

Figura 17 apresenta a interface que foi acessada pela porta serial do computador, sendo que 

ela é carregada automaticamente no terminal após a entrada correta das credenciais. 
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Figura 17 – Console de administração e configuração do leitor via RS-232. 

 

Este console de administração e configuração do leitor via RS-232 proporciona o 

acesso aos parâmetros de rede de comunicações do leitor, e representa uma das únicas formas 

de acessar o leitor caso este esteja com as preferências de conexão desconhecida. De uma 

forma geral, o acesso deste console também necessita da entrada de credenciais de 

autorização para poder configurar as interfaces, o que pode ser bastante dificultado caso estas 

informações não estejam disponíveis. Nesta condição, pode-se realizar o reset físico do 

mesmo, mas será necessário acessar o leitor através desta interface na primeira operação. 

Outra forma também eficiente de se conectar com o leitor é através do console de 

administração do leitor, que é carregado em um browser através do IP de rede em que se 

encontra. Nesta configuração de conexão, o carregamento da plataforma também é automático 

após a entrada do IP e das credenciais de acesso corretas. Nesta plataforma, que é mais 

intuitiva através de um ambiente gráfico, é possível realizar a grande maioria das 

configurações e ensaios, incluindo todos os que são relevantes para o desenvolvimento deste 

sistema RFID propostos no projeto. Na Figura 18 pode-se visualizar a interface de 

configuração do console administrador do leitor através de uma página em http. 
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Figura 18 – Interface de configuração do console administrador em http. 

 

Por fim, foi instalado o software ShowCase disponibilizado no site do fabricante, para 

interagir com o leitor e oferecer os recursos mais usuais de forma gráfica e simplificada. 

O software proprietário da empresa Motorola chamado de ShowCase é uma interface 

de testes e configurações distribuído em conjunto com os leitores que permite que um 

computador host possa executar o aplicativo para se conectar e capturar os dados do RFID. 

Ele usa a interface do leitor não só para ler os tags, mas também para monitorar vários 

leitores. O ShowCase também permite que o software de leitura possa ser atualizado através 

da interface dele (SHOWCASE, 2006) 

Este software, que opera em ambiente gráfico, possui poucos recursos de 

configuração, mas é uma excelente ferramenta de inventário do sistema e das funcionalidades 

de leitura e gravação de dados. Com o ShowCase instalado no servidor de controle utilizado 

no projeto, pode-se habilitar a comunicação com o leitor, inserindo alguns campos como 

nome, endereço IP, credenciais para acesso ao equipamento, entre outros. Assim que tudo 

estiver configurado, este trabalho pode ser salvo para futuros acessos. Este software é 

distribuído gratuitamente pelo fabricante do hardware, mas vincula a sua licença ao número 

de série de um leitor da marca, mas não obrigatoriamente o mesmo número do leitor que está 

conectado ao ShowCase. 
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Para a operação pode-se conectar ao leitor e realizar os ensaios pretendidos. 

Recomenda-se atenção para que permaneçam ativas somente as portas onde foram conectados 

os cabos das antenas, para evitar danos no transmissor de RF pelo descasamento de 

impedâncias e reflexões do sinal. Neste caso, foi selecionada a entrada “1” por decisão 

arbitrária, e por este motivo, deve-se desabilitar as restantes, como demonstra a Figura 19. 

Neste ponto, o leitor já está apto a realizar leituras de tags. 

 

 

Figura 19 – Software ShowCase efetuando a leitura de transponders RFID. 

 

2.3.3. Montagem da configuração física do experimento. 

 

O projeto propõe a montagem de ambientes virtuais que simulem as características dos 

ambientes reais de utilização do sistema. Para esta etapa, foram montados em laboratório dois 

portais diferentes, um simulando a o consultório médico, conforme pode ser visualizado na 

Figura 20, e outro simulando um portal de autoatendimento com duas antenas representando a 

farmácia, conforme pode-se observar na Figura 21. Ambos foram utilizados no experimento.   
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Figura 20 – Montagem do sistema de leitura e gravação do sistema RFID. 

 

 

Figura 21 – Configuração de disposição de antenas em portal de leitura e gravação. 

 

Como interface de administração para a operação do sistema em laboratório foi 

utilizado o próprio console disponibilizado pela Symbol, onde os comandos podem ser 

inseridos no sistema para a realização de ações pré determinadas, e também pode-se observar 

e monitorar as respostas as interrogações e sucessos/fracassos das tentativas de configuração. 
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Na Figura 22 pode-se observar a tela do console de administração do leitor, onde 

destacam-se diversas ferramentas de configuração e testes com a interface RFID.   

 

 

Figura 22 – Tela de configuração das funcionalidades do RFID. 

 

Utilizando esta interface de configuração, encontram-se as mais relevantes opções de 

configuração dos transponders para este projeto. Destacam-se: Ler, gravar, bloquear e matar 

um transponder. Estes últimos comandos encontram-se disponíveis na opção do software 

chamada de “Modify RFID Tag”. Todas estas opções foram utilizadas no desenvolvimento da 

parte prática deste projeto, onde foram realizadas diversas vezes para atestar a confiabilidade 

no envio e resposta, e também a reprodutibilidade em condições diferentes de propagação. 

Para a configuração do sistema, utilizou-se uma sequência de comandos. No campo 

“Select Tag ID” foi inserido o ID do tag para a identificação individual. Se o campo ficar em 

branco, todas as etiquetas que estão no campo de leitura serão selecionadas no inventário. 

O próximo campo, que é chamado de “Access Password”, é utilizado no caso de um 

tag já possuir uma senha de acesso, onde deve-se inserir um espaço para poder realizar novas 

escritas de dados. O valor padrão é 00000000, escrito em hexadecimal em duas palavras. Este 

campo é gravado no banco de Memória Reservada de um tag, em um espaço reservado da 
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posição 20 até 3F, em hexadecimal. Na opção “Read Point” é selecionada a porta que será 

utilizada para realizar as leituras dos transponders na área de cobertura. 

A instrução “Write” é utilizada para escrever dados em um tag. Se desejar gravar 

algum dado no tag, a seleção deste campo é obrigatória. Existem disponíveis os seguintes 

bancos de memória para gravação: “EPC”, “User”, “Reserved” e TID”, e adicionalmente os 

campos “Tag ID”, “Kill Password” e “Access Password”. As opções relevantes ao projeto são 

a gravação na memória “Reserved”, que é onde ficam armazenadas as escritas do campo “Kill 

Password”, com duas palavras de extensão (da posição 00 até 1F em hexadecimal) e “Access 

Password”, também de duas palavras (da posição 20 até 3F em hexadecimal). Se for 

selecionado o banco de memória “Reserved”, precisa-se especificar a palavra inicial de onde 

se deseja iniciar a gravação, e logo a seguir digitar os dados que serão gravados no espaço 

reservado “Data to Write”. Se foi selecionado o campo “Access Password”, somente é preciso 

digitar os dados a serem gravados, pois o leitor se encarrega de gravar no banco de memória e 

na posição correta. Se for selecionado o campo “Tag ID” pode-se gravar um novo ID no tag 

em que se está trabalhando. 

Como opções para bloqueio, tem-se os seguintes tipos: “UnLock”, “Lock”, 

“Permanent Lock” e “Permanent Unlock”. Para realizar o bloqueio, tem-se que selecionar 

também o campo que irá fazer e o tipo de bloqueio, que são: “Kill Password”, “Access 

Password”, “Tag ID”, “TID” e “UserData”. 

Os códigos de bloqueio mais relevantes no projeto são o “Lock”, o “Permanent Lock” 

e também os campos “Kill Password”, “Access Password” e “Tag ID”. 

Quando for selecionado o comando “Lock”, significa que se deseja bloquear o 

transponder contra a leitura indesejada. Se forem selecionados os campos, “Kill Password”, 

“Access Password” e “Tag ID”, se está bloqueando por senha a escrita na memória reservada, 

que guarda os campos “Kill Password” e “Access Password”. No caso específico em que já se 

realizou esta modificação nos dois campos, antes de realizar o comando para bloqueio, deve-

se inserir a senha da gravação anterior para ter sucesso. O mesmo se aplica ao campo “Tag 

ID”, que neste caso, se for bloqueado, o administrador quando for modificar este campo 

novamente, vai precisar inserir a senha de acesso gravada para ter sucesso na alteração. 



3. RESULTADOS E DISCUSSÃO 

 

Para a realização dos experimentos em laboratório foram selecionados os processos 

mais relevantes do ponto de vista da segurança dos dados dos sistemas RFID implantados. 

Desta forma, foi montada uma configuração de sistema em pequena escala, mas que 

contempla a maior distância que se necessita ler ou gravar os dados nos tags. 

Conforme já foi comentando anteriormente, neste trabalho contemplou-se apenas os 

processos a partir da geração da receita médica até o ponto em que o paciente retira o 

medicamento em uma farmácia popular e o processo se encerra. Neste modelo montou-se um 

consultório médico e uma farmácia virtual, utilizando os equipamentos que estão 

apresentados na Figura 23, onde pode-se observar a presença de computadores de controle, 

leitores RFID UHF, antenas estrategicamente posicionas na forma de um portal de leitura e 

tags RFID configurados como receitas médicas. 

 

 

Figura 23 – Ambientes do consultório médico e farmácia montados. 

 

Os equipamentos de identificação por radiofrequência utilizam como base 

componentes eletrônicos comerciais que possuem as funcionalidades dos sistemas RFID 

implementados. Neste caso optou-se pela utilização de componentes de hardware da Texas 

Instruments que possuem compatibilidade total com o protocolo UHF EPC Gen2. Cada tarefa 

ou ação que se necessita ser executada no sistema corresponde a um determinado comando 
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definido no protocolo EPC. Estes comandos de configuração e operação foram definidos nas 

pesquisas de referência bibliográfica e agora para a realização do experimento em laboratório 

serão testados diversas vezes seguidas para concluir com sucesso esta fase do projeto. 

 

3.1. Conjunto de comandos para realização dos ensaios. 

 

 

Para a execução das configurações necessárias para a implementação de segurança nos 

sistemas RFID foi necessário acessar os comandos correspondentes, que embora possam em 

parte serem executados através de uma plataforma do fabricante, é fundamental serem 

totalmente compreendidos para a futura implementação do software de controle. Estes 

comandos fazem parte do guia de referência da Texas Instruments, que contém a descrição 

das suas funcionalidades, o conjunto de comandos propriamente ditos e suas operações. Este 

capítulo foi desenvolvido como referência para auxiliar na concepção e utilização dentro da 

aplicação que está sendo desenvolvida, levando-se em conta principalmente a implementação 

da segurança nestes sistemas RFID.  

 

3.1.1. Comando “Select” 

 

 

Esta fase do projeto está baseada no sucesso do envio e da leitura de comandos e 

dados que determinam uma ação entre os leitores e os transponders utilizados. O comando 

“Select” da tabela 2 é a primeira mensagem que deve ser enviada para o leitor. Este comando 

contém alguns critérios definidos pelo usuário para que seja possível a correta seleção dos 

grupos do leitor. Ele também pode “atribuir” ou “reiniciar” o campo “CI SL”, assim como 

modificar o campo “Inventoried”. 

Quando este comando é enviado ao leitor, os seguintes parâmetros são atribuídos: 

a) Target: Instrui o leitor para selecionar uma de quatro sessões, e ainda o campo “SL” 

ou o campo “Inventoried”, associado com essa sessão; 

b) Action: Como “atribuir” o campo selecionado; 

c) MemBank: Seleciona um banco de memória (EPC ou TID); 

d) Pointer: Onde procurar dentro do banco de memória selecionado; 
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e) Lenght: Quantos bits (entre 0 e 255 bits) do banco de memória selecionado; 

f) Mask: Sequência de dados (quantos bits tem “Lenght”) que será comparado com os 

dados selecionados no banco de memória; 

g) Truncate: Se um comando “Query” especifica “Sel=10” ou “Sel=11”, a resposta é 

“Truncated” apenas para os dados EPC depois da máscara e não até completar 96 bits; 

h) CRC: Confere se o comando foi digitado corretamente (“checksum”). 

 

Tabela 2 – Tabela de comandos básicos para execução no leitor RFID TI. 

 

Fonte: Guia de referência da Texas Instruments – TI UHF RFID Gen2 Protocol, 2006 

 

A Figura 24 apresenta a estrutura do comando “Select” de inicialização de troca de 

mensagens do computador com o leitor. 

 

 

Figura 24 – Comando “Select”. 

Fonte: Guia de referência da Texas Instruments – TI UHF RFID Gen2 Protocol, 2006. 



50 
 
 

 

Para a realização do ensaio com este comando de “Select” basta inicializar o console 

do leitor e aguardar o tempo do carregamento do Windows CE. Após este processo de 

carregamento estar concluído, o sistema apresenta a tela de segurança com a solicitação de 

credenciais de autorização de acesso, com campos de usuário e senha. 

Este procedimento de segurança para entrada no console garante que usuários não 

autorizados não possam efetuar bloqueios ou liberações de acesso de conteúdos de 

transponders sem que sejam realizados todos os processos de liberação através do sistema 

desenvolvido. Assim que as credenciais são confirmadas, o usuário tem acesso ao console de 

administração do leitor conforme o exemplo que foi demonstrado na Figura 18. 

Na tela de administração do console é possível direcionar para outras páginas onde se 

pode realizar as principais operações referentes aos comandos de configuração e controle do 

sistema RFID utilizado. Na esquerda da tela inicial do console encontra-se um menu com 

diversas opções de configuração do leitor, onde destacam-se a verificação das portas de 

leitura e escrita do leitor, controles de leitura de transponders, atributos de leitura, gravação 

de tags, definição de configurações de antenas e arranjos em forma de portal, lineares, etc, 

configurações de parâmetros de leitura, configurações de antenas, controles de acesso e de 

rede, manutenção, entre outras. Na Figura 25 pode-se observar o leitor sendo configurado de 

acordo com os parâmetros definidos pelo comando “Select”. 

 

 

Figura 25 – Atribuição de parâmetros de inicialização através do comando “Select”. 
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Este comando “Select” inicia o leitor RFID e atribui os parâmetros necessários para 

que os dados possam ser lidos ou armazenados de acordo com o protocolo EPC Gen2. Uma 

peculiaridade deste comando é que ele não envia nenhuma resposta ao console, desta forma a 

inicialização é sinalização pela exibição da tela do console apenas. Na sequência de 

inicialização são executados outros comandos que também são obrigatórios para as definições 

iniciais, como o “Query”, que também inicia o processo de “Inventory”, onde são 

identificados os leitores presentes de forma individual, o comando “QueryAdjust” que pode 

aumentar ou diminuir o valor de bits do “Query”, e o comando “QueryRep”, para redefinir o 

contador de tamanho de bits do “Query”. Estes comandos não são relevantes ao processo de 

segurança dos dados neste momento e por esse motivo não foram detalhados. 

 

3.1.2. Comando “Ack” 

 

Conforme já foi comentado anteriormente, a segurança das informações também 

depende do correto recebimento dos dados do sistema, e para esta função é utilizado o 

comando “Ack”. Este comando também faz parte de uma sequência obrigatória no processo 

de leitura e escrita, e é utilizado para reconhecer uma resposta provinda de um número 

aleatório de 16 bits de um leitor individualizado. Na Figura 26 pode-se observar este comando 

com o número randômico de 16 bits do leitor. 

 

 

Figura 26 – Comando “ACK”. 

Fonte: Guia de referência da Texas Instruments – TI UHF RFID Gen2 Protocol, 2006. 

 

Quando o leitor recebe o comando “Ack”, ele responde com uma informação de 

confirmação de acordo com o protocolo EPC. Nesta configuração, o leitor pode enviar essa 

informação no modo “Truncated”, caso o bit “Truncad” tenha sido habilitado, ou então ele 

pode enviar no formato “Nontruncated”. 
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Caso no leitor tenha sido atribuído como “Nontruncad”, o formato geral do frame 

recebido é de 96 bits, com CRC de 16. Como exemplo, o dado enviado de 96 bits do 

protocolo EPC é igual a “0000000000000000000000000000000000000000000000000000000 

00000000000000000000000000000000000000000”. Na Figura 27 pode-se observar este 

comando “Ack” não truncado, com o frame de 96 bits de dados no protocolo EPC. 

  

 
 

Figura 27 – Comando “ACK: Nontruncated Response”. 

Fonte: Guia de referência da Texas Instruments – TI UHF RFID Gen2 Protocol, 2006. 

 

Por outro lado, no caso do leitor estar configurado com a atribuição do bit “Truncad”, 

o comando “Ack” retorna o frame como “Truncad”. O formato geral do frame recebido é 

demonstrado na Figura 28. 

  

 

Figura 28 – Comando “ACK: Truncated Response”. 

Fonte: Guia de referência da Texas Instruments – TI UHF RFID Gen2 Protocol, 2006. 
 

3.1.3. Comando “Read” 

 

Uma das funções mais utilizadas neste projeto é sem dúvida nenhuma a que executa a 

leitura dos dados contidos em um transponder RFID. Na Figura 29 pode-se observar este 

comando sendo executado para iniciar a interrogação à procura de transponders RFID em sua 

área de cobertura de sinal. O comando obrigatório “Read” permite a leitura de parte ou toda a 

memória do transponder. Os dados são lidos em múltiplos blocos de 16 bits. O comando usa os 

seguintes parâmetros: 

a) MemBank: Especifica qual das três áreas de memória (reservado, EPC, ou TID) é lida; 



53 
 
 

 

b) WordPtr: Especifica o endereço da palavra de início, por exemplo, WordPtr=00 

(hex), especificando a primeira palavra no banco de memória; 

c) WordCount: Especifica o número de palavras de 16 bits para ser lido, começando 

em WordPtr; 

d) Handle: Identificador usado entre o transponder e o leitor; 

e) CRC-16: Esta função soma de verificação é calculada a partir do primeiro bit de 

comando até o último bit Handle. 

 

 

Figura 29 – Comando “Read”. 

Fonte: Guia de referência da Texas Instruments – TI UHF RFID Gen2 Protocol, 2006. 

 

Para a implementação e testes com este comando foi realizada a leitura dos 

transponders em diferentes posições e configurações de montagem. Também foram testadas 

diversas vezes a receita médica com a instrumentação com RFID. Todos os ensaios 

responderam as solicitações de leitura de acordo com o esperado, com um pouco mais de 

dificuldade em condições em que se encontravam mais distantes das antenas. A interface 

permite a configuração de diferentes tipos de leitura, operando de forma autônoma ou até 

mesmo com um número finito de leituras, determinado pelo sistema. A resposta deste 

comando pode ser visualizada nas outras telas do console seguindo o menu disponível no lado 

esquerdo da mesma. 

Para a verificação da operação de leitura dos tags, o protocolo EPC define um formato 

de resposta de acordo com o exemplo que está demonstrado na Figura 30, onde pode-se 

observar que esta resposta contém um cabeçalho de confirmação de sucesso de recebimento, 

os dados de identificação de 96 bits, o identificador entre o leitor e o transponder chamado de 

Handle e o CRC de 16 bits de confirmação de integridade. 
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Figura 30 – Comando “Read Response”. 

Fonte: Guia de referência da Texas Instruments – TI UHF RFID Gen2 Protocol, 2006. 

 

Como este comando é um dos mais utilizados neste projeto, foram avaliadas as 

respostas em diferentes plataformas, como o próprio console de configurações e o software 

ShowCase. Ambos os aplicativos demonstraram grande facilidade na leitura dos sinais 

emitidos pelos transponders, somente não realizando a leitura para distâncias muito grandes. 

Na Figura 31 pode-se observar os parâmetros de resposta para as interrogações do leitor. 

  

 

Figura 31 – Console do leitor recebendo uma resposta de solicitação de leitura. 

 

3.1.4. Comando “Write” 

 

Um comando tão importante como o “Read” é o comando “Write”, que permite que 

uma informação seja gravada em qualquer um dos locais de memória do transponder. Antes 
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de um comando “Write” poder ser enviado, um novo número randômico de 16 bits (RN16) 

deve ser solicitado pelo tag. O comando usa os seguintes parâmetros:  

a) MemBank: Especifica o banco de memória para escrever; 

b) WordPtr: Inicia endereço para os dados a serem gravados; 

c) Data: Corresponde aos 16 bits para ser escrito (XORed com RN16); 

d) Handle: Identificador usado entre o transponder e o leitor; 

e) CRC-16: Checksum de 16-bits calculado sobre a sequência de comandos. 

Na Figura 32 pode-se visualizar o formado dos dados do comando “Write”. 

 

 

Figura 32 – Comando “Write”. 

Fonte: Guia de referência da Texas Instruments – TI UHF RFID Gen2 Protocol, 2006. 

 

No console de configuração do leitor RFID existem diversas opções de configuração 

para os comandos de gravação de dados, onde além de escrever, também é possível realizar o 

bloqueio ou a própria queima do tag. Com uso da interface do leitor pode-se enviar uma 

solicitação de gravação do tag através do comando “Write”. Nos tipos de gravação já se pode 

escolher o tipo de proteção que o sistema deve implementar. Neste caso específico a gravação 

foi realizada sem proteção por senha, que representa o objetivo específico deste comando. 

Para a confirmação da correta execução do comando “Write”, o transponder envia 

uma mensagem de resposta para o leitor. Na Figura 33 pode-se observar um exemplo desta 

confirmação de gravação, embora esta confirmação também poderia ser realizada com a 

leitura dos dados gravados através do comando “Read”. 
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Figura 33 – Comando “Write Response”. 

Fonte: Guia de referência da Texas Instruments – TI UHF RFID Gen2 Protocol, 2006. 

 

 

Para uma confirmação de gravação dos dados escritos no transponder, no laboratório 

foram realizadas a identificação através da leitura da resposta ao comando “Write”, e 

posteriormente foram repetidos os experimentos utilizando o comando “Read” para efetuar a 

leitura e conferência dos dados do transponder.  

 

3.1.5. Comando “Lock” 

 

Esta função representa uma excelente ferramenta de segurança para os dados no 

sistema, pois permite o bloqueio de ações nos transponders selecionados. Este comando 

“Lock” geralmente é utilizado para: 

a) Bloquear senhas individuais - impedir ou permitir leituras subsequentes e / ou 

escrita dessa senha; 

b) Bloquear bancos de memória individuais - impedir ou permitir escritas posteriores 

a esse banco de memória; 

c) PermaLock - fazer o status de bloqueio permanentemente inalterável para uma 

senha ou banco de memória. 

Para o comando “Lock” ser aceito, o transponder deve estar no estado “Secured”. Se a 

senha de acesso for definida como zero, o transponder modifica automaticamente a este 

estado. Se a senha de acesso é diferente de zero, o transponder tenta modificar seu estado 

para “Secured”, emitindo um comando “Access” com a senha de acesso. O comando “Lock” 

tem os seguintes parâmetros: 

a) Payload: Máscara de 20 bits que indica os locais de memória e as ações a serem 

executadas nesses locais; 

b) Handle: Número aleatório de 16 bits usado para identificação mútua; 

c) CRC-16: Checksum de 16 bits nos dados anteriores. 
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O comando “Lock” possui uma carga útil (payload) de 20 bits, compreende a máscara 

e campos apresentados na Tabela 3: 

 

Tabela 3 – Comando “Lock” com carga útil de 20 bits. 

 

Fonte: Guia de referência da Texas Instruments – TI UHF RFID Gen2 Protocol, 2006 

 

Os dez primeiros bits de carga útil são bits máscara e definida como: 

a) Mask = 0: Ignore essa ação, mantendo atuais configurações; 

b) Mask = 1: Implementar o campo de ação associado. 

 

Tabela 4 – Demonstração dos dez primeiros bits de carga útil como bits de máscara. 

 

Fonte: Guia de referência da Texas Instruments – TI UHF RFID Gen2 Protocol, 2006 

 

A segunda carga de dez bits são pedaços de bits de ação e são definidos como: 

a) Action = 0: Resetar o bloqueio para o local associado; 

b) Action = 1: Declarar bloqueio ou PermaLock para a localização associada. 

 

Tabela 5 – Distribuição dos 10 bits de carga para as ações do comando “Lock”. 

 

Fonte: Guia de referência da Texas Instruments – TI UHF RFID Gen2 Protocol, 2006 

 

As combinações de bits de ação de bloqueio do transponder RFID através do 

comando “Lock” são representadas na Tabela 6: 
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Tabela 6 – Combinação de bits de ação do comando “Lock”. 

Fonte: Guia de referência da Texas Instruments – TI UHF RFID Gen2 Protocol, 2006 

 

A segurança contra leitura ou gravação de dados pode ser implementada com o 

comando “Lock”, não permite que a mesma sofra a ação de pessoas não autorizadas. A Figura 

34 demonstra a distribuição dos dados em um comando “Lock”. 

 

 
 

Figura 34 – Comando “Lock”. 

Fonte: Guia de referência da Texas Instruments – TI UHF RFID Gen2 Protocol, 2006. 

 

A Figura 35 demonstra a aplicação do comando “Lock” através da utilização do 

console de administração. 

Pwd Write Perma Lock DESCRIÇÃO 

0 0 
Banco de memória associada é gravável a partir do 

estado Open ou Secured. 

0 1 

Banco de memória associada é permanentemente 

gravável a partir do estado Open ou Secured e nunca 

pode ser bloqueado. 

1 0 
Banco de memória associada é gravável no estado 

Secured, mas não a partir do estado Open. 

1 1 
Banco de memória associado não é gravável em 

nenhum estado. 

Pwd 

Read/Write 
Perma Lock  

0 0 
Senha associada pode ser lida e gravável pelo estado 

Open ou Secured. 

0 1 
Senha associada é permanentemente legível e 

gravável pelo estado Open ou Secured. 

1 0 
Senha associada só é legível e gravável no estado 

Secured. 

1 1 
Senha associada não é legível ou gravável em 

nenhum dos estados. 
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Figura 35 – Resposta recebida no console para confirmação da gravação no transponder. 

 

A resposta enviada pelo transponder para o leitor através de um comando “Lock” é 

semelhante ao exemplo da Figura 36: 

 

 
 

Figura 36 – Resposta de um comando “Lock”. 

Fonte: Guia de referência da Texas Instruments – TI UHF RFID Gen2 Protocol, 2006. 
 

3.1.6. Comando “Access 1” 

 

O comando opcional “Access 1” é necessário quando a senha de acesso é definida 

(diferente de zero) e o transponder tem que ser colocado em estado “Secured”, para permitir o 

uso do comando “Lock”. Este é um comando de várias partes requerendo comandos separados 

para cada 16 bits para a senha de acesso de 32 bits: 

a) Solicitar um novo número aleatório de 16 bits (RN16) do transponder; 

b) Os 16 MSBs da senha são XORed com o RN16 (codificação do link coberto) e 

enviado ao transponder; 

c) Solicitar um novo número aleatório de 16 bits (RN16) do CI; 
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d) Os 16 bits menos significativos (MSBs) da senha são XORed, com o novo RN16, e 

enviados para o transponder; 

Para o comando “Access” ser aceito pelo transponder, a senha deve ser escrita com 

um número diferente de zero, conforme demonstrado na Figura 37: 

 

 

Figura 37 – Comando “Access 1”. 

Fonte: Guia de referência da Texas Instruments – TI UHF RFID Gen2 Protocol, 2006. 

 

A resposta ao comando de acesso é semelhante ao exemplo da Figura 38: 

 

 
 

Figura 38 – Comando “Access 1 Response”. 

Fonte: Guia de referência da Texas Instruments – TI UHF RFID Gen2 Protocol, 2006. 

 

3.1.7. Comando “Access 2” – Enviar 16 LSB da senha “Access”. 

 

O comando “Access 2” é encarregado de enviar os 16 LSB de senha do “Access” 

quando a senha de acesso é definida e o transponder tem que ser colocado em estado 

“Secured”, para permitir o uso do comando “Lock”. A Figura 39 demonstra o “Access 2”. 

 
 

 

Figura 39 – “Comando Access 2”. 

Fonte: Guia de referência da Texas Instruments – TI UHF RFID Gen2 Protocol, 2006. 

 

A resposta ao comando de “Access 2” é semelhante ao exemplo da Figura 40: 
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Figura 40 – Comando “Access 2 Response”. 

Fonte: Guia de referência da Texas Instruments – TI UHF RFID Gen2 Protocol, 2006. 

 

 

 É importante observar que após a segunda resposta bem sucedida do comando “Access 

2”, o transponder está no estado seguro e só poderá ser lido com autorização. 

 

3.1.8. Comando “Kill” 

 

Uma das formas de prevenir a reutilização da receita médica após a retirada dos 

medicamentos é danificar ela após a utilização. Este procedimento também elimina a 

possibilidade de clonagem dos dados. Para acessar essa facilidade do protocolo EPC foi 

definido um comando para esta ação. O comando “Kill” desativa permanentemente o 

transponder. Por segurança, este é um comando de várias etapas: 

a) Solicitar um novo número aleatório de 16 bits (RN16) do CI; 

b) Os 16 bits mais significativos (MSB) da senha KILL são XORed com o RN16 

(codificação de ligação) e enviado para o transponder; 

c) Solicitar um novo número aleatório de 16 bits (RN16) do transponder; 

d) Os 16 bits menos significativos (LSBs) da senha “Kill” são XORed com nova 

RN16 e enviado para o transponder. 

Para o comando “Kill” ser aceito pelo transponder, a senha deve ser escrita com um 

número diferente de zero e o estado deve ser “Open” ou “Secured”. 

 

3.1.9. Comando “Kill 1” – Enviar 16 MSB da senha “Kill” 

 

Ao final do processo de leitura e liberação dos medicamentos na farmácia popular, é 

necessário estabelecer uma proteção efetiva para que o paciente possa levar a receita médica 

para sua residência, mas que ela perca as funcionalidades do sistema de identificação por 

radiofrequência. O comando “Kill” atende perfeitamente aos requisitos deste projeto, por 

oferecer um dano permanente ao transponder após a sua utilização. Este comando com a 
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definição dos dados necessários está sendo demonstrado na Figura 41. Este comando de 

“Kill” pode ser implementado nos transponders através do console de administração do leitor. 

 

 
 

Figura 41 – Comando “Kill 1”. 

Fonte: Guia de referência da Texas Instruments – TI UHF RFID Gen2 Protocol, 2006. 

 

A resposta típica de um comando “Kill” é semelhante a da Figura 42. 

 

 

Figura 42 – Comando Kill 1 Response. 

Fonte: Guia de referência da Texas Instruments – TI UHF RFID Gen2 Protocol, 2006. 
 
 

 

3.1.10. Comando “Kill 2” – Enviar 16 LSB da senha “Kill”. 

 

Ao final dos procedimentos, a garantia de não leitura e proteção dos dados no 

transponder pode ser conseguida com a aplicação deste comando, que tem sua estrutura de 

dados demonstrada na Figura 43. 

 

 
 

Figura 43 – Comando Kill 2. 

Fonte: Guia de referência da Texas Instruments – TI UHF RFID Gen2 Protocol, 2006. 
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A resposta típica do transponder para o leitor após receber um comando “Kill 2” é 

semelhante ao da Figura 44. 

 

 
 

Figura 44 – Comando Kill 2 Response. 

Fonte: Guia de referência da Texas Instruments – TI UHF RFID Gen2 Protocol, 2006. 

 

Após a segunda resposta bem sucedida, o transponder faz a transição para o estado 

“Kill” e o transponder não vai responder novamente. Para testar esta funcionalidade foram 

danificados alguns tags e depois foram repetidos os processos de escrita e de leitura dos 

mesmos. Nenhum dos transponders respondeu às interrogações do leitor. Para a confirmação 

final, também foi efetuada a tentativa de leitura através do software ShowCase, que também 

retornou que não poderia efetuar a leitura daqueles transponders. Esse processo é 

relativamente simples após configurar os parâmetros do leitor dentro da interface, onde ao 

clicar no botão connect, na parte superior do ShowCase, este vai realizar a conexão com o 

leitor, e a partir deste momento conseguir monitorar as leituras das tags que estiverem ao seu 

alcance. 



CONCLUSÃO 

 

Através da aplicação da Tecnologia da Informação e Comunicação (TIC) na área da 

saúde, este projeto propôs a implementação de modernas tecnologias de identificação por 

radiofrequência (RFID) e ferramentas de software para desenvolver um sistema de controle e 

monitoramento da distribuição de medicamentos gratuitos pela rede pública de saúde. 

Com base em dados obtidos nas pesquisas bibliográficas sobre os problemas 

existentes na atual rede pública de distribuição de medicamentos, este trabalho de forma 

ampla no seu macro projeto teve como objetivo principal minimizar os casos de 

automedicação da população e de fraudes na solicitação e retirada de medicamentos gratuitos 

distribuídos pelo Sistema Único de Saúde (SUS) e programas de saúde estaduais. 

Neste trabalho foram realizadas atividades referente a duas etapas do macro projeto 

citado anteriormente, com foco principal na segurança do armazenamento e transporte das 

informações contidas nas etiquetas RFID implementadas no projeto. Estas etapas que foram 

desenvolvidas representam a emissão de receitas médicas nos consultórios e a distribuição dos 

medicamentos na rede pública. 

Foram realizados experimentos práticos em laboratório para testar as condições de 

segurança das informações durante a operação do sistema em escala reduzida. Para a 

realização dos experimentos foram montados dois ambientes diferentes, com características 

dos ambientes reais de utilização do sistema. 

Nestes ambientes foram realizados ensaios com todos os procedimentos mapeados do 

fluxograma geral do macro processo, realizando as ações de segurança definidas nos objetivos 

de acordo com a necessidade de cada etapa. Como requisitos de segurança e operação, foram 

utilizados comandos de leitura, gravação, bloqueio e morte dos transponders RFID. 

Todos os ensaios em laboratório foram realizados com repetições periódicas dos 

procedimentos envolvidos para avaliar a reprodutibilidade dos resultados, garantindo a maior 

exatidão dos dados obtidos. 

De uma forma geral, os ensaios em laboratório ocorreram conforme o esperado e 

apresentaram resultados muito satisfatórios. Os erros de execução dos comandos solicitados 

foram desprezíveis. Todos os resultados negativos foram corrigidos com uma nova tentativa 

de forma automática, através da avaliação das respostas dos transponders, indicando o 

sucesso ou o fracasso dos processos de interrogação efetuados. 
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Sugestões para trabalhos futuros. 

 

 

Embora este projeto desenvolvido represente apenas duas etapas de um sistema que 

está sendo desenvolvido em paralelo, o mesmo apresentou resultados muito satisfatórios em 

relação ao esperado. Devido à falta de tempo para uma execução mais detalhada dos 

procedimentos realizados nos ensaios práticos, sugere-se os seguintes trabalhos futuros: 

 

1. Avaliação de novas técnicas de gravação e leitura de dados, utilizando dispositivos 

NFC em substituição aos atuais sistemas RFID UHF passivos. Estes dispositivos 

ainda não representam uma grande absorção do mercado devido aos altos custos, 

mas existe uma grande tendência de proliferação de uso e diminuição dos custos. 

 

2. Realizar um estudo sobre as propriedades da emissão de ondas de radiofrequência 

na faixa do ISM sobre medicamentos. Embora existam diversas controvérsias 

sobre o assunto, a OMS e a Anatel estudam esta implantação em larga escala. 

 

3. Investigar novas tecnologias de leitores de RFID, principalmente em relação ao 

custo e dimensões para disseminação do uso. Atualmente devido as propriedades 

eletromagnéticas e avanços na eletrônica, modernos leitores e conjuntos de antenas 

têm sido miniaturizados e oferecem menos impacto visual nas instalações, 

tornando o sistema imperceptível aos pacientes.  

 

4. Realizar uma detalhada análise bibliográfica sobre reversão de processos de morte 

de transponders RFID. Atualmente tem surgido alguns trabalhos científicos que 

afirmam ser possível efetuar a reversão do estado de “Kill Coded” para tags que 

utilizam o protocolo EPC Global Gen2. Esta possibilidade deve ser investigada e 

testada em laboratório para garantir a integridade do sistema proposto. 
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