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RESUMO

Trabalho de Concluséo de Curso
Colégio Técnico Industrial De Santa Maria
Curso Superior de Tecnologia em Redes de Computadores
Universidade Federal de Santa Maria

FERRAMENTA DE CONTROLE DE ACESSO PARA EVITAR A DISPER§AO DE
ALUNOS EM AULAS PRATICAS EM LABORATORIOS DE INFORMATICA

AUTOR: Antbnio Carlos Missio Junior
ORIENTADOR: Miguel Augusto Bauermann Brasil

Este trabalho visa o desenvolvimento de uma ferramenta que proporcione uma
facil utilizacdo do software de gerenciamento no controle de acesso em nivel de
rede, sem a necessidade de possuir um grande conhecimento técnico na area
administragdo de redes. A ferramenta foi idealizada a partir da necessidade de
inserir uma interface que ajude ao usuario, sem a necessidade de conhecimentos
avancados em sistemas GNU/Linux, sobre o software Proxy Squid. Tendo em vista
que toda a administragdo dos softwares voltados a area desta plataforma da-se via
console, exigindo certa familiaridade na manipulagdo de comandos em modo texto
de seus usuarios. Outro fator que impulsionou a criagdo e desenvolvimento foi a
necessidade de realizar um controle mais efetivo sobre a disponibilidade de acesso
aos alunos durante o periodo letivo em aulas praticas em laboratérios de informatica,
onde o professor passa a ser o administrador da rede. Com a utilizagdo desta
ferramenta o professor conseguira disponibilizar somente o conteudo de sua aula,
evitando que seus alunos se dispersem em sua aula com conteudos adversos na
internet.

Palavras chave: Interface interativa; Proxy Squid; Controle de Acesso;
Monitoramento.



ASTRACT

Completion Of Course Work
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ACCESS CONTROL TOOL TO AVOID WASTING STUDENTS IN PRACTICAL
COMPUTER CLASSES IN LABORATORIES

AUTHOR: Antonio Carlos Missio Junior
SUPERVISOR: Miguel Augusto Bauermann Brasil

This work aims to develop a tool that provides an easy to use management
software in the access control at the network level without the need to have a great
expertise in the field of network administration. The tool was conceived from the need
to insert an interface that helps the user without the need for advanced knowledge in
GNU/Linux systems on the Squid Proxy software. Considering that the entire
administration of the software-oriented area of the platform takes place via console,
requiring some familiarity in handling commands in text mode of its members.
Another factor that spurred the creation and development was the need for more
effective control over the availability of access to students during the school year in
practical classes in computer labs, where the teacher becomes the network
administrator. Using this tool the teacher will be able to provide only the content of his
lecture, preventing his students disperse in his class with adverse contents on the
Internet.

Keywords: Interactive Interface; Squid Proxy; Access Control; Monitoring.



LISTA DE FIGURAS

Figura 1 — Esquema de monitoramento de referéncia.............cccoooiiiiiiiiiiiiiiiiiinee. 21
Figura 2 — Requisi¢ao Cliente para Servidor WEB sem proxy.........cccceeeeeeeeeeeeeeeeene. 23
Figura 3 — Requisigdes controladas pelo Servidor ProXy................eeveeeeeeeememuennennennnnn. 23
Figura 4 — Representacgao basica de um firewall............cccceeiiiiiiiiiiiiie e 29
Figura 5 — Arquitetura Screened HOSt..........cccuiiiiiiiiiii e 30
Figura 6 — Arquitetura Scrrened Subnet.............ccoooii 31
Figura 7 — MOdelo MVC........ooo e 33
Figura 8 — Modelo HMVC...........oeiiee e e e e e e e e e e e e e e 34
Figura 9 — Exemplo de cOdigo PHP........cooiiiii e 35
Figura 10 — Exemplo de cOdigo HTML........oooiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee 36
Figura 11 — Exemplo de cOdigo JavasCript..........ccuuiiiiiiiieiiiiii e 37
Figura 12 — Sistema de analise de 10gS........cuvviiiiiiiiiiiiiiiiiee e 39
Figura 13 — Configurag&o ProXy NO DrOWSEN.........cceiiiiiiiiiiiiiiee e 43
Figura 14 — Hierarquia d@ @CESS0.... ... e e 44
Figura 15 — Tabelas do sistema de banco de dados..............cceevviiiiiiiiiiiiiiiiieeeee, 45
Figura 16— Diagrama de caso de uso do acesso do Aluno/Visitante......................... 47
Figura 17 — Diagrama de caso de uso do acesso do Professor.............cccceeeeeeeeeeeeee. 48
Figura 18 — Caso de uso pelo administrador.............ccoveiiiiiiiiiiiiieeee e 49
Figura 19 — Caso de uso sistema de gerenciamento............cccuvviviiiiiiiiiiiiiiiiieeeeeeen. 50
Figura 20 — Pagina principal servidor Web.............oooo 51
Figura 21 — PAgina de [0giN......ccooi i 52
Figura 22 — Pagina de consulta de USUArOS..........ccoooiiiiiiiiiiii e, 53
Figura 23 — Pagina de insercédo de dominios € eXpreSSOes..........ovvvvvvieieeeeeeeeeeeeeenn. 54
Figura 24 — Lista de arqUIVOS..........cooeiiiiiiiiiiiiiiieeieeeeeeeeeeeeeeeeeeeee ettt 55

Figura 25 — Lista de sites com tag de bloqueio..............ccooiiiiiiiiiie 56



LISTA DE APENDICES

Apéndice A— Acesso na rede interna aluno/visitante...............ccccciii i 60
Apéndice B — Acesso a rede externa por aluno/visitante..............cccceevveveiiiiieiieeiinnnnns 60
Apéndice C — Acesso ao servidor web por aluno/visitante...........ccccceeeeiiiiiineiiiiiennn. 61
Apéndice D — Acesso ao servidor web por profeSsor............uveeveeiieiiiiiieieeeeeeiieeeee, 61
Apéndice E — Acesso a rede externa por professor.........cccceeeeeeiiiiieeee 62
Apéndice F — Acesso ao servidor web por professor...........cccccooeeeiiiii 62
Apéndice G — Adicionar links/expressdes para turma..........cccoeeeeeeeeeeeeeiiiieeeeeeeeiinnnn 63
Apéndice H — Alterar links/expressdes para turma.............ccccceeeeeieeiieiee e 64
Apéndice | — Excluir links/expressdes para turMa............cceeevvveeeiieeeeiiiiiineeeeeeiiiieeeenn 65
Apéndice J — Exclusdo de arquivos para turma...........cccceevveeiiiiiiieee e 66
Apéndice K — Acesso rede interna administrador.............cooooeeiieeii e 66
Apéndice L — Acesso a internet administrador.............coooviiiiiiiiiiii 67
Apéndice M — Acesso ao servidor web administrador...............cccoeoeviiiii e, 67
Apéndice N — Adicéo de links/expressdes administrador............ccccceeeeeeeieeeeeiiiineenn.. 68
Apéndice O — Alteracao de links/expressdes administrador...............ccooeevvvceeeeeeenenn. 69
Apéndice P — Exclusao de links/expressdes administrador..........ccccccvvevvviveveeieennnn... 70
Apéndice Q — Excluséo de arquivos de links/expressdes.........ccceeeeeveeveeeeiinieeeeennnnnn. 71
Apéndice R — Cadastro de um NOVO USUAIIO............ccceeeeiieiiieiiiieeeeeeeeeeee e 71
Apéndice S — EXCIUSE0 de UM USUAIIO. ... .. e e e e 72
Apéndice T — Cadastro de Um NOVO CUISO;.......coevviiiiiiiiiiiiiiiieeeeeeeeeeee e 73
Apéndice U — Cadastro de uma nova disCiplina............ccoeevvveiiiiiiiieiieiiieieeeeeee e 74
Apéndice V — Acesso ao sistema de banco de dados...........ccccoeeeiiiiiiiiiiiiiicieeeee, 74
Apéndice W — ACesSSO a0 ProxXy SQUId..........uueuueeiumeiiiiiiiiiiiiiieiieiiieeeieeeeeeeeeenenenne e e 75
Apéndice X — Acesso aos dados da tabela................oeiiiiiiiiiiiiicie e, 75
Apéndice Y — Deletar dados do sistema de banco de dados..........ccc.ccooeeviieiiinnens 76
Apéndice Z — Alterar dados tabelas sistema de banco de dados............cccccevvvneennn. 76
Apéndice AA — INSercao de NOVAS ACLS.........uuuuuiiuiiiiiiiiiiiie e 77
Apéndice BB — EXCluSA0 de ACLS........cooooiiiieeee e 78

Apéndice CC — Geragao de Logs de aCeSSO0......cccvvieiiiiiiiiiiiieiieeeeeeeeeeeeeeeeeeeeeee e 78



ABREVIATURAS E SIGLAS

AAA Authentication, Authorization e Accounting
CAl Computer Assisted Instruction

DAC Discretionary Access Contol

GCC GNU Compiler Collection

GPL General Public License

HMVC Hierarquical Model View Controller

IP Internet Protocol

LAN Local Area Network

LDAP Lightweight Directory Access Protocol
MAC Mantatory Access Control

MVC Model View Controller

(O8] Open Systems Interconnection

PHP Personal Home Page

RBAC Role-Based Access Control

TIC Tecnologias da Informacédo e Comunicagao
TCP Transmission Control Protocol

URL Uniform Resource Locator



SUMARIO

1Nl 20 011 L0 Yo TN 14
1.1 OBUETIVO GERAL...ceeeuuuiiirennsserrennnsssersnnssssresnsssssemnnsssssesnssssssmenssssssnsssssnsssnnssssnsssennns 15
1.2 OBUETIVOS ESPECIFICOS..ccuuuiiiieeasuiiiennssssiisssssssessssssssiesssssssmesssssssessssssssensssensssennsses 15
1.3 JUSTIFICATIVA. ...cceeeuuuuuiirieieeennnnsssssssreesesssnsssssssssessesssssssssssssssesmsssnnnssssssnnssseennssnssnnn 16
1.4 ESTRUTURA DO TRABALHO.....ceuuuiiitemassiiirsnssssiissssssssisssssssimsssssssiesnsssssssssansssensssennns 16
2 REFERENCIAL TEORICO. .....c.eceeeeeeeeeeeeeeeeeeeseesessessassesssssssessenssssssssenssssesnsssnssnnes 18
2.1 INTERNET NA ESCOLA . ..ccuuuiiitenussiirssnssssresnssssssesnsssssemsssssssmenssssssmesnssssieesnsssssmenssssennns 18
2.2 SEGURANGA E CONTROLE DE ACESSO EM REDE.......cceeuuuirermessseenssrensseensssrnnssennssrens 19
2.3 MODELOS DE CONTROLE DE ACESSO....ccteeuuuiireessssssresnssssmmmnssssssmssssssssmssnsssssessssssnnns 20
2.4 METODOS DE CONTROLE DE ACESSO...cccctttteeenusussssrrrereessssnsssssssssreessssnssssssssssesnsssees 21
2 T o 20 ) 23
2.5.1 PROXY TRANSPARENTE / NAO TRANSPARENTE ... ciittttiieeeeetieeeeneeesneeeeneeeaneeeaneeees 25
I OF o1 | = = =70 ) T 26
2.5.3 FILTROS DO PROXY ... .ciiitietutuueeeeeeeeeeeastasesesesaeseessssssasssseseesesessanssesesessessssnnnaseees 27
2.5.4 VANTAGENS E DESVANTAGENS DA UTILIZACAO DE PROXY ....ccivuunieeiiiieeeeieeieeeeennnns 28
2 I - 29
2.7 ARQUITETURA DOS FIREWALLS.....cieemuuuierenssssiressssssmmssnssssmesssssssiesnsssssenssssssssssnsssanns 30
3 MATERIAIS E METODOS.......oooieeeeeeeeteeeeeesaeeasesssssssssssessesesssssssssssessssenssanssssssnsssnes 33
3.1 SISTEMA OPERACIONAL.....citttuusuiiresnssssresnnsssssmsnssssssmsssssssmesssssssmassssensssensssenssssnnsseen 33
3.2 FRAMEWORK CODEIGNITER.....uuititttetesansssssssierermsssnssssssssssereessssssssssssseresmsssnsssseennssns 33
3.3 PERSONAL HOME PAGE — PHP.......ee e rsssss s ssssas s e ssna s s sma e 36
3.4 HYPER TEXT MARKUP LANGUAGE — HTML........cciiiiiiiiiieieeciisn s s eesssssasssss s s e senannnes 37
B T T V7o [ = 38
3.6 APACHE SERVER.....itttuuuutirtenssssirrnnssssersnsssssersnnsssserensssssmesssssssesnnsssssesnnsssssnsssennsssnns 39
3.7 SQUID ANALYSIS REPORT GENERATOR — SARG........cciiiimiireeirrserr e rereneea e ean e 39
3.8 SISTEMA DE GERENCIAMENTO DE BANCO DE DADOS — SGBD.........ccoovevvrvmvirrennnnen 40
3.9 DYNAMIC HOST CONFIGURATION PROTOCOL — DHCP......ccc i cre e 41
3.10 SQUID CACHE.....ciitteeuuirrrrnnnerrerrnnssrrrrnnssrrrrnsssrrrnnsssrernnssssersnnssssesnsssenssssnnssrnnsenn 41
G TR 0 g S O R 42
3.10.2 MODO DE CONFIGURAGAD. .....uiiiitueeeeeeeieeeeeeie e e et e e e e e e e e e eaaa e e e e eaaaeeseaneeens 42
4 DESCRIGAO DO SISTEMAL........ooiiiiiieiies e sesaesssssssssssssesssesssssassssssssssssans 44
4.1 MODO DE ACESSO..cuuuiiireeuusirernnnsssrrmsnsssssmmnnsssssesnssssssesnsssssessnssssssensssssssesnssssssnnsssnnns 44
4.2 HIERARQUIA DE ACESSO..ccuuuiiiieeasuiiirsnsssiissssssssmmsssssssmssnssssissssssssimsnssssssmssssssssssnnnnns 45
4.3 SISTEMA DE BANCO DE DADOS....ccceuuuurrrrnnsssrrennssssremsnssssessnsssssersnnsssrsenssssnsssrnnsssnnns 46
4.4 CASO DE USO DO ACESSO USUARIO AO SQUID......cccuuiemrmmmnsrrrrmmnsssresssrnnssrenssrensssnnns 47
4.4.1 CASO DE USO USUARIO ALUNO OU VISITANTE.....cuuiieiieteeeeeeeeeeeeeeeeeeeeeeeeneeeanns 48
4.4.2 CASO DE USO USUARIO ALUNO OU PROFESSOR......cuuiiiuuiiiieieeiieeeeeeeeeeeeaeeaneean 48
4.4.3 CASO DE USO USUARIO ADMINISTRADOR.......ccevuuuuuneeeeeeeeieieseunieseeseeeeeessssnnneeeeees 49
4.4.4 CASO DE USO DO SISTEMA . ....uiiieeeeeeeeet e e et et e e e e e e s e eeaae e e e e e st e e eaneseaneesneenans 50
4.5 DESCRIGAO DA INTERFACE WEB......uuctttteeusirrrrnnsssrrremsssssernmssssremnnsssenssssnsssrnnssennssrens 51
4.5.1 PAGINA PRINCIPAL. ....ccutuieeette e e et e e et e e e et e e e e e e e e e e e e e e e eeaa e s ean e saaseeneennnns 52
4.5.2 PAGINA DE LOGIN. ...uuiiiieiieietetee e e e e e e eeeeeate e e e e e seeeeeaasaeeeeesasesesaaaansessaansesseanneeeees 53
4.5.3 LISTA DE USUARIOS. .. .ottt ee ettt e ettt e e e et e e e e e et e s e e ea e e e e s s e esaneeranns 54
4.5.4 INSERCAO DE LINKS E DOMINIOS......ciiiiiiiieeeiieeeeeeeeieeesiaeeeeeeeeseeaasesseaneesseannaeeees 54
4.5.5 LISTAR ARQUIVOS . .....uuiiieei e et e e et e e e e e e e e e e e e e e e e e e e e e et e e e eeaa s e san e e naneenannns 55
4.5.6 PAINEL DE LOG......ciiiiiiieeetuieeeeeeeeeeeestaaaeeseeseseeseeaassasesseaaseeesaessaasseeeseesesssnnnneeeees 56
B CONCLUSAD......ceeieeeeeeeeeeeeeeeeeeesssssesssssssssssssssssssasssanssasssanssanssesssssssesesssessnsessansesan 58
6 TRABALHOS FUTUROS........cooiieeeciiiii e rrrssssssssss s s s s s s sssssss s s s s a s s s ssnsssssennssssennas 60

F7 -V =1 ] o [0 = 61



8 REFERENCIAS



14
INTRODUGAO

O uso das Tecnologias da Informagcdo e Comunicagao (TIC) como internet,
computador, dispositivos moveis entre outros sdao um ponto de partida para a
construcdo de uma sociedade da informagdo, que proporciona grandes
oportunidades e desafios para quem a utiliza como forma de auxilio na educacao,
pois a internet € um mar de conhecimento e informagao (CGI.BR, 2013). O impacto
da informatica no meio educacional provoca mudancas no método de ensino € na
educacdo (OLIVEIRA; FILIZOLA, 2008). O sucesso educacional ndo provém
somente da inser¢do de novas tecnologias e de novas ferramentas pedagdgicas, e
sim da presencga do professor, o qual esta constantemente a procura de novos meios
de melhorar a qualidade do ensino (OLIVEIRA; FILIZOLA, 2008). A utilizagdo dos
recursos tecnoldgicos para a educagcdo desencadeia uma nova dinamica
educacional, que propicia mudangas nos paradigmas da forma de educar e transmitir
o conhecimento.(MORAN, 2014)

As TIC's sao vistas como ferramentas de otimizagao de conhecimento, mas
que ainda precisam ser dominadas para melhores resultados (HACK, NEGRI, 2008).
Segundo Moran (2014), se faz de suma importancia que alunos e professores
discutam e levantem questbes relacionadas as pesquisas realizadas em aulas
praticas dentro de laboratérios de informatica, como: Qual profundidade dessas
pesquisas? Quais as fontes e locais confiaveis para obter informagdes? Entre outros
requisitos de elevada importancia.

A internet proporciona facilidade na obteng¢ao de informagao, a qual motiva o
aluno pelo deslumbre de inumeros links e paginas com assuntos que possuem 0O
conteudo que se estd sendo pesquisado. O professor como orientador das
pesquisas em uma turma, por mais que se esforce ao seu maximo nao possui a
capacidade de monitorar a todo o momento o que cada um esta a ver em seu
computador, informagao esta que pode ser qualquer de qualquer tipo em sites
inapropriados (GOMES, 2002).

Para poder utilizar a internet da maneira mais eficiente possivel se deve ter

uma certa cautela com relagéo aos conteudos disponiveis devido ao acesso livre e
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desenfreado, que torna cada vez mais necessario monitorar o acesso. Com isso,

surgiram diversas ferramentas que implementam outras diversas funcionalidades
como filtros na camada de rede e os proxys’ na camada de aplicagdo, com base no
modelo de referéncia TCP/IP (Transmission Control Protocol Internet Protocol)
(TANEBAUM, 2009).

As novas tecnologias desenvolvidas para trabalhar com redes séao
desenvolvidas para operar em modo console de forma a restringir o manuseio a
somente pessoas com elevado conhecimento técnico e computacional. Nesse
sentido, o presente trabalho busca avaliar os pontos de reflexdo das possibilidades
trazidas pela Internet, com foco em uma possivel solugéo para a seguinte pergunta:
Como restringir o acesso dos estudantes de modo a guiar o aprendizado em aulas
praticas, quando se encontram conectados a internet? E como o professor pode

atuar como administrador do acesso de seus educandos?

1.1 Objetivo geral

Desenvolver uma ferramenta com base em software livre para que o
professor possa realizar a liberagdo do acesso somente do conteudo proposto em

suas aulas.

1.2 Objetivos especificos

. Construir uma interface de facil usabilidade de modo a auxiliar o
professor na criagdo de regras de controle de acesso a internet para sua
turma,;

. Desenvolver scripts em PHP capazes de interagir diretamente com o

software Proxy Squid, de forma a nao tornar o professor dependente do

" Servidor responsavel por intermediar uma requisigao entre o cliente e o servidor original de um site.
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suporte técnico;

. Em nivel de rede, pretende-se otimizar ao maximo a velocidade da
LAN e a laténcia no tempo de resposta no acesso do educando aos sites

requeridos.

1.3 Justificativa

Em aulas praticas a utilizacdo das ferramentas de buscas dispostas na
internet gera um grande “mar de informagao” para o aluno. De forma a dispersar-se
da aula em conteudos diversos e 0s quais ndo condizem com sua real finalidade
(MORAN, 2014). Com a adogédo do método de controle de acesso, espera-se uma
melhora na aprendizagem, uma vez que o acesso as URL s&o controladas. Objetiva-
se evitar distracdes por parte dos educandos e poder denotar diferentes sites e
locais para realizar consultas e pesquisas.

Com a implementacdo de uma interface que facilite a interacdo do professor
com o software, este com pouco conhecimento técnico, possa trabalhar com o
sistema responsavel pela restricido de acesso de forma independente, de forma a
arbitrar os enderecos e palavras-chave que deseja realizar pesquisas. Em nivel de
rede, pretende-se otimizar a velocidade da LAN (Local Access Network) e a laténcia
no tempo de resposta no acesso. Uma vez que, somente pessoas pré-cadastradas

terdo acesso a internet.

1.4 Estrutura do Trabalho

Este trabalho aborda a elaboracdo de uma ferramenta que possua uma
interface que proporcione ao professor que sera o administrador da rede em aulas
praticas, uma experiéncia com o software de gerenciamento de rede Proxy Squid e o

analisador de logs? SARG, voltado para o ambito escolar. O presente trabalho esta

2 Registro de eventos relevantes num sistema computacional.
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estruturado da seguinte maneira.

A primeira parte aborda uma revisao bibliografica sobre os principais métodos
de controle de acesso em rede combinado aos softwares escolhido para ser a base
deste trabalho. A segunda parte descreve as linguagens de programagao, sistema
operacional, frameworks escolhidos para desenvolvimento, bem como todas as
demais ferramentas necessarias para a elaboracado do trabalho. A terceira aborda a
interface demonstrando funcionalidades e layout do sistema WEB. E no ultimo
capitulo os resultados e conclusdes finais referentes a testes realizados com a

ferramenta e o sistema web.
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2 REFERENCIAL TEORICO

Para um efetivo controle de acesso a internet pode-se utilizar de varias
ferramentas, as quais permitem identificar o que e com qual ou qual maquina
realizou determinado acesso a um site ou pagina Web em determinada hora ou
periodo, assim informacdes de elevada importancia poderao ficar armazenadas em
arquivos, como logs (WOLF; SILVA, 2011). Os mecanismos de controle de acesso se
propdéem a definir permissdes e regras afim, como ja citado, prevenir possiveis
acessos indevidos e identificar problemas causados pelo mau uso no momento da
conexao.

O controle de acesso foi introduzido por Bautler W. Lampson em 1971,
quando foi implementado o modelo Matriz de Acesso, o qual se mantém nos dias
atuais como modelo de referéncia simples nas politicas de acesso (LENTO; FRAGA;
LUNG, 2006). Com a evolugdo e necessidade acentuada dos sistemas se
adequarem com as novas formas de representar e limitar o acesso a dados e
aplicagdes por meio de enlaces de comunicagdo, novos modelos e tecnologias sao
implementados para que toda entidade possa ser identificada e autenticada antes do
sistema conceder o acesso a um determinado usuario.

A fim de, concretizar um controle de acesso o qual fica responsavel por
arbitrar politicas de restricdo se faz necessario a utilizagdo de mecanismos de
seguranga. Estes mecanismos controladores executam cdédigos internos, cujo

comportamento € expresso através de modelos de seguranga (STALLINGS, 2008).

2.1 Internet na escola

A internet esta integrada no cotidiano da populacdo mundial na sua forma
mais ampla, de maneira a se tornar um instrumento indispensavel ao crescimento
intelectual e econdmico, com presenca nos mais diferentes locais e possibilitando o

acesso a qualquer individuo (SOUZA; SILVA, 2013). A utilizagdo do computador na
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educagdo como um novo meio de transmissdo de conhecimento torna-se uma

ferramenta de suma importancia no desenvolvimento educacional.

Muitas escolas ainda ndo possuem um método estruturado de como utilizar
as TICs, permanecem de certo modo perdidas em como utilizar as TICs na
educacao com seus alunos (MARINHO, 2001). Com a utilizagdo de uma ferramenta
que possa ser um auxilio para este problema, podera abrir caminhos para um
aprendizado para ambos os lados.

A internet € um mar de informacdo que todos podem contribuir para seu
crescimento, um lugar onde pode-se publicar e ser autor de qualquer assunto, de
forma a elevar qualquer individuo aos niveis de mesma potencialidade (CARVALHO,
2007). Levy (2001), cita em seu livro que uma crianga que possua acesso a internet
e consiga publicar algo se encontrara em pé de igualdade com qualquer outro
individuo de maior escala hierarquica ou classe social. O uso da internet passa ser
um sucedaneo das bibliotecas tradicionais, com o diferencial de apresentar-se mais
atrativas e faceis de realizar pesquisas e encontrar o que realmente se procura.

Na utilizagdo das bibliotecas virtuais o conteudo é mais dirigido, devido estar
ligado a instituigdes de relevancia académica, cientifica e literaria, que se torna um
grande aliado na educacao, principalmente, um importante canal para que todos
tenham acesso a informacao (PORTILHO; PINTO, 2012). Um problema enfrentado
por parte dos educadores € trazer um maior estimulo aos alunos, a fim de instrui-los
em novas formas de pensar e construir sua prépria forma de buscar o conhecimento
(NASCIMENTO, 2007).

2.2 Seguranca e controle de acesso em rede

Em locais onde possui um grande numero de equipamentos conectados a
internet, por exemplo, escolas cuja sua maioria 0s usuarios sdo alunos, adotar
regras acesso e monitorar 0 que cada um estd a acessar € uma importante
atividade. Adotar medidas de controle neste ambiente escolar se torna

indispensavel, pois é de suma importancia garantir confiabilidade, integridade dos
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dados contidos de forma a caracterizar maior seguranga da informagado (WOLF;

SILVA, 2011).

Segundo Stalling (2008), a Norma X.800 do modelo de arquitetura de
seguranga OSI define que um servigo oferecido por um protocolo da camada inferior,
em sistemas abertos, no momento da comunicacao e transferéncia de dados possa
garantir seguranga ao sistema. Para implementar um controle de acesso necessita-
se de ferramentas e protocolos capazes de realizar a autenticagcdo dos
equipamentos conectados a rede e de usuarios, além de, uma série de verificacoes
quanto a integridade dos sistemas instalados nas maquinas (SILVA, 2011).

As ferramentas disponiveis para realizar o controle de acesso em sua maioria
sdo de coddigo livre, de forma a proporcionar um custo somente no hardware
empregado e no treinamento de quem ficara responsavel pelo gerenciamento do
sistema (LUZ, 2011). Muitos dos mecanismos existentes trabalham sobre a
arquitetura Authentication, Authorization e Accounting (AAA), referéncia os
procedimentos para autenticagao, autorizagao e contabilizagcdo de um ambiente que
tenha os requisitos de acesso monitorados para prover uma maior seguranca.
Segundo Barros e Foltran (2010), padrao AAA esta definido em trés etapas.

e A autenticagdo valida a identidade de um usuario em um ambiente e

verifica se ele deve ter acesso a rede;

e A autorizagdo garante que somente usuarios devidamente registrados

terdo acesso aos recursos disponiveis;

e Contabilizagdo permite a coleta de informacdes referentes ao uso dos

recursos disponiveis em um ambiente.

2.3 Modelos de controle de acesso

O controle de acesso em sistemas computacionais ndo €& implementado
somente no ambito de proteger o acesso do sujeito a um objeto, mas possui como
objetivo impor disciplina por meio de conceitos, metodologias e técnicas a fim de

manter a integridade dos dados acessados. Os modelos de controle de acesso
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correspondem ao comportamento das regras e algoritmos propostos na politica de

seguranga, apresentados no conjunto de entidades e relacionamentos com a
finalidade de representar de forma abstrata o funcionamento das regras sobre o
sistema alvo (LENTO; FRAGA; LUNG, 2006).

Os modelos atualmente amplamente aceitos e utilizados para realizar o
controle de acesso sdo descritos em trés principais modelos, Discretionary Access
Contol (DAC), Mantatory Access Control (MAC) e Role-Based Access Control
(RBAC) (ARNAB; HUTCHISON, 2015).

e DAC o qual baseia-se na ideia de que o proprietario da informacao deve
determinar quem tem o acesso a ela. Este modelo permite a copia de
dados de objeto para objeto, mesmo que o acesso ao dado original seja
negado;

e MAC o qual baseia-se na administragao de seguranca centralizada, a qual
as regras ditadas de acesso a informacao sao incontornaveis. Este modelo
possui maior usabilidade em locais que possuem dados com maior grau
de sensibilidade para possuir acesso, o0 sujeito deve possuir um rétulo a
fim de informar seu nivel confiabilidade para obté-lo;

e RBAC o qual baseia-se no direito de acesso aos objetos de acordo com a
funcdo ou papel do sujeito desempenha. Desta forma, o sujeito pode

adquirir acesso a diferentes objetos em diferentes grupos.

2.4 Métodos de controle de acesso

Todo o sistema possui cédigos e instrugdes que regem e seguem uma ordem
de execugao e ou de prioridade a ser executadas, denominadas de algoritmos. Um
algoritmo € uma abstragcdo da realidade, no ambito computacional o algoritmo é
transcrito em passos l6gicos para que possam ser interpretados e executados por
hardware e software ou algum outro sistema autdmato capaz de executar tal codigo
(BUFFONI, 2003). Desta forma, algoritmos de controle garantem o pleno

funcionamento e restricdo no acesso a determinadas informacbes contidas no
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sistema, a permitir ou negar o acesso a leitura, escrita ou modificagado dos dados, de

acordo com regras estabelecidas(OBELHEIRO, 2008).

O controle de acesso se faz através da mediacdo da requisicdo de uma
entidade ativa (um usuario ou processo corrente do sistema), a um objeto ou
entidade passiva que possui os dados, ou seja, local que se encontra as
informagdes requeridas. Para efetivar a requisi¢cao e realizar do acesso do sujeito ao
objeto, a conexdo passa pelo monitor de referéncia. Subsistema conceitual, o qual
recebe todas as requisigdes, realiza uma consulta das instrucbes e regras para

verificar se & solicitacdo de acesso podera ser feita ou ndo (MACEDO, 2012).

—_— Politicas
. Regras de acesso
&)

Administrador
‘_/ Objetos
Controle de acesso ]

do sistema
» [Monitorde Referéncia
— ¥

= ( Registro de Logs )
Sujeito

Figura 1 — Esquema de monitoramento de referéncia
Fonte: Elaborado pelo autor

Como apresentado na Figura 1, o monitor de referéncia realiza a mediagéo da
conexao entre o sujeito e objeto, a fim de, realizar o acesso as politicas de controle
programadas pelo administrador. Conforme as regras impostas, o monitor de
referéncia permite ou nega seu acesso e todos os registros de acesso sao mantidos
em logs para fins de consulta.

O monitor de referéncias € o algoritmo responsavel pela comunicagao entre o
sujeito e os objetos, que envolve um conjunto de instrugcbes e mecanismos de

hardware e software, tornando-se o nucleo de seguranga (LENTO, FRAGA, LUNG,
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2006). Este sistema pode atuar em varios niveis de um sistema que deve possuir

algumas propriedades ser inviolavel, incontornavel estando sempre ativo, possuir
poucas linhas de codigo, porém suficiente para que se possa realizar verificagdes e
passiveis corregdes (OBELHEIRO, 2008).

2.5 Proxy

O proxy € um servigo executado em um ambiente servidor, o qual recebe as
requisicdbes das maquinas clientes para conexdes com a Internet, o qual possui
como principal funcionalidade, realizar buscas primeiramente em seu cache local e
caso nao encontre o documento requisitado, faz a busca no site solicitado pela
maquina cliente (SIEWERT, 2007).

Este sistema realiza a comunicagao por meio de intermediagcao entre a pagina
requisitada, servidor se encontra a pagina ou documento, e a maquina cliente a qual
realizou a requisigdo. O servidor proxy atua em nome da maquina cliente de forma
transparente, proporciona desta forma o anonimato do requisitante, quebrando a
conexao ponto a ponto (SQUID-CACHE, 2013).

Um sistema proxy pode atuar sobre diversos protocolos utilizados para
comunicagao cliente servidor, como paginas web, protocolos Hyper Text Transfer
Protocol (HTTP), Hyper Text Transfer Protocol Secure (HTTPS), transferéncia de
arquivos por protocolo File Transfer Protocol (FTP), correios eletronicos através do
protocolo Simple Mail Transfer Protocol (SMTP) entre outros. No entanto, a utilizagao
de maior relevancia de um servidor proxy € para a interceptacédo de conteudos de

paginas web e transferéncia de arquivos em rede (LOPES, 2006).
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Figura 2 — Requisi¢cao Cliente para Servidor WEB sem proxy
Fonte: Elaborado pelo autor

O cenario apresentado na Figura 2 demonstra como é realizada a conexao

entre a maquina cliente através do protocolo HTTP ou HTTP/S, para o servidor web

de forma direta, sem que ocorra alguma nenhum controle ou verificagdo dos dados

trafegados. Desta forma, propicia a quem estiver a utilizar qualquer maquina na rede

interna acesso a qualquer tipo de dado ou informagao ao meio externo, expondo sua

maquina e a rede a ataques externos.
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Figura 3 — Requisi¢cdes controladas pelo Servidor proxy
Fonte: Elaborado pelo autor
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Todas as requisicbes de acesso as paginas ou documentos web sao
realizadas primeiramente ao servidor proxy. O servidor proxy trabalha como cliente e
servidor quase que simultaneamente. Atua como servidor ao receber uma solicitagéo
de um cliente interno da rede e como cliente ao realizar comunicagao com o servidor
web, caso a pagina ou arquivo nao esteja contido em seus cache de dados (PROXY,
2015).

Com a implementacédo de um servidor proxy € possivel impor regras para
usuarios, grupos de usuarios da mesma forma para determinados assuntos e
conteudo que trafegarao na rede. Também, dispor um aumento consideravel, nao
somente no controle de acesso, mas também na seguranga e diminuicdo na laténcia
da rede (SILVA, 2007).

2.5.1 Proxy transparente / Nao transparente

A utilizacdo de proxy transparente livra o usuario de configurar manualmente
seus browsers para utiliza-lo no acesso a internet, sem a necessidade de
explicagbes de como fazer a configuragdo. Este método intercepta as solicitagdes de
paginas WEB e as redireciona para o servidor proxy da rede, como forma a garantir
que todos os usuarios da rede realmente vao utilizar proxy ou que a conexao
passara pelo servidor e suas regras de controle de acesso (MORIMOTO, 2009).

O proxy transparente possui uma arquitetura para que o navegador ndo saiba
da existéncia do proxy na rede. O navegador acredita realizar a comunicagao direta
com o servidor original de sua requisigao, enquanto servidor proxy € quem realiza a
real comunicacdo, este método € denominado de sequestro de TCP ou TCP
hijacking® (DUARTE, 2011).

Para a utilizacdo de um proxy nao transparente € necessario utilizar
configuracdo manual, informando ao navegador qual seu enderego IP e porta a qual

esta atuando. Com a utilizacdo do modelo n&o transparente, os hosts clientes nao
3 Cddigo malicioso que sequestra algo, denominando-se dono.
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necessitam estar ligadas diretamente a internet, somente configuradas para realizar

as requisi¢gdes para o servidor proxy e este se encarrega de realizar a comunicagao
final (DUARTE, 2011).

252 Cache Proxy

Conforme Watanabe (2000), cache é o local ou diretério onde os arquivos
requisitados pelo servidor proxy sdo armazenados em um diretorio dentro do sistema
e posteriormente repassado a seus clientes da rede. O local é armazenado estes
arquivos, deve ser constantemente monitorado, uma vez que, o disco ou diretério
nao esteja disponivel o servidor podera vir a falhar.

Os servidores de cache para comunicagcao entre servidores proxy realizam
comunicagao via Internet Cache Protocol (ICP). ICP é um protocolo de troca de
mensagens de formato leve, possui como objetivo prover um método mais rapida e
eficiente para obter objetos ja cacheados em outros servidores (RFC2187, 1997).

Com a utilizacado do ICP, a transferéncia de dados e a comunicacao se torna
mais rapida por utilizar mensagens de tamanho a cerca de 66 bytes, para reduzir
assim ao maximo a solicitagdo no servidor original do objeto requerido. Durante a
requisi¢ado, os “vizinhos” enviam um HIT caso a comunicagdo foi bem-sucedida ou
MISS, caso a comunicagao seja perdida.

Desta forma, consegue-se uma percepg¢ao do estado da rede na volta, caso
ocorra MISS, a rede encontra-se congestionada ou o host encontra-se inativo. Outra
percepgdo pode ser obtida pela ordem de chegada de HIT, que ajuda a informar
quais hosts estdo em distancias l6égicas menores ou com menos carga de acesso
(RFC2186, 1997).

Para controle de cache, os servidores proxy utilizam algoritmos de
substituicdo, que realizam o monitoramento dos objetos contidos em memodria do
disco, conforme seu cabecalho contendo as informagdes de periodo, tamanho e
historico de acesso (WATANABE, 2000). Estes algoritmos sao utilizados a fim de

monitorar 0 uso, para que novos objetos possam ser armazenados através dos
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campos contidos nos cabegalhos.

e [ast Recently Used (LRU), algoritmo que verifica o periodo mais longo dos
objetos utilizados, e estes sao eliminados para conceder espago a novos
objetos de entrada (TANEBAUM, 2009).

e Heapsort, algoritmo em arvore, os nés de maior chave sdo sempre “pai”
dos quais possuem chaves menores. NOs de menores chaves sao
excluidos.

e Heap Greedy Dual Size Frequency (GDSF), otimiza o "hit rate*" pois
mantém objetos pequenos e populares no cache, os objetos de menor
tamanho sao excluidos.

e Heap Last Frequency Used with Dynamic Aging (LFUDA), otimiza o “byte
hit rate®”, sua chave é calculada de acordo com a frequéncia de utilizagao
e o tempo de permanéncia em cache.

Ainda os cache podem ser classificados em trés categorias:

a) Browser cache: Cache préprio do navegador ou visualizador HTML do
usuario.

b) Proxy cache: Sistema que compartilha os arquivos por varios usuarios,
atua como intermediario entre clientes e a Internet;

c) Transparent Proxy cache: Atua interceptando todo o trafego do usuario
com a Internet, sem a necessidade de configuragdes nos browsers dos

usuarios.

253 Filtros do proxy

Uma caracteristica do sistema proxy, além da possibilidade do
armazenamento de copias das paginas Web em cache, é a possibilidade da criagcao
de filtros. Os filtros sdo regras pré-determinadas pelo administrador, denominadas de
Access Control Lists (ACL) (ROMMEL, 2007).

Os filtros trabalham para verificar quem ou com qual dispositivo requisitou um

4 E a razéo entre a quantidade de objetos servidos pelo cache, pelo total de objetos requisitados.
5 E a razao da quantidade de bytes servidos pelo cache, pelo total de bytes requisitados.
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determinado endereco Web. Segundo Rommel (2007), existem diversos tipos de

filtros que podem operar junto ao sistema proxy, e modo a aumentar sua eficiéncia

no controle de sites.

Estes filtros sdo denominados de filtros de conteudo, que percorrem toda a

pagina antes de ser entregue a seu destinatario, sendo eles:

254

Appliances dedicados a filtragem, inclui dispositivos especificos e
projetados para o monitoramento e controle de acesso a internet.

Servidor pré-configurado para filtragem, os equipamentos possuem um
propésito geral e ja saem configurados de fabrica para desempenhar tal
finalidade.

Aplicacao de filtragem baseada em servidor, programas que trabalham em
conjunto com o sistema operacional como forma de plug-ins para
aplicagao do servidor proxy.

Addons para servigo de filtragem no firewall, servigcos adicionados ao
sistema de firewall.

Aplicacdo de filtragem baseada no cliente, plug-ins que podem ser

instalados nos browsers dos clientes.

Vantagens e desvantagens da utilizacdo de proxy

Com a utilizacdo de mecanismos de controle e intermediacdo do acesso com

0 uso de sistema de proxy, consegue-se obter algumas vantagens e algumas

desvantagens em relagao as limitagdes a protocolos suportados.

Reducado do trafego da rede e laténcia na requisicdo das paginas. Uma
vez que um usuario realizar um acesso a uma pagina, esta estara
disponivel no servidor interno, e disponivel aos demais. Desta forma, n&o
sera utilizada a banda para carregar o mesmo endereco web ou conteudo
diretamente da internet por outro usuario;

Reducdo da carga dos servidores. E realizado um menor nimero de

requisicoes a servidores web, diminuindo a possibilidade de
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congestionamentos no momento do acesso;

e Possibilidade de acesso. Caso uma pagina encontra-se off-line, se esta
estiver em cache, consegue-se obter acesso a ultima informacéao disposta
na pagina;

e Seguranga no controle de acesso. Através de regras impostas, consegue-
se monitorar e controlar o que podera ser acessado e 0 que nao dever ser
acessado. Para maior efetivacdo no controle é necessario a utilizagao de
implementacgéao junto ao firewall;

e Poucos servigos suportados. Nem todos os servicos ou protocolos
possuem suporte a servidores proxy atuais;

e Atualizacbes de sistemas internos da rede. Um numero elevado de
diferentes sistemas, podera ocasionar sobrecarga ao servidor de cache,

devido a uma grande requisi¢ado de atualizagbes dos equipamentos;

2.6 Firewall

O firewall € um sistema de controle de trafego ancorado em hardware ou
software. Pode ser considerado como ponto de conexdo entre duas redes néao
confiaveis, permitindo que toda a comunicagdo entre elas seja monitorada. Atua
como a primeira camada de seguranga, barreira que intercepta toda a conexao de
entrada e saida de uma rede interna para externa ou da rede externa para a rede
interna. (HARTHI, MASUD, 2013).
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Figura 4 — Representacao basica de um firewall
Fonte: Elaborado pelo autor

A Figura 4 demonstra um sistema basico de firewall. O sistema firewall
consiste de maneira geral de dois componentes os filtros e um sistema de gateway?,
o qual fica responsavel pela conexdo entre as redes. As regras de filtragem séo
configuradas para permitir ou negar o trafego de acordo com as caracteristicas do
pacote, como endereco de IP de origem e destino, tipo de servigo ou protocolo,
tamanho, entre outros atributos. O firewall analisa as informacdes de cada pacote e
realiza um comparativo com todas as regras impostas em sua lista, podendo realizar

alguma tarefa relacionada, como a geragao de logs (ALECRIM, 2013).

2.7 Arquitetura dos firewalls

O firewall consiste em um conjunto de regras, que realiza filtragem de pacotes
que trafegam na rede. Para cada finalidade a ser empregado um firewall, deve-se

adotar uma arquitetura especifica. As arquiteturas recebem denominacdes

6 Maquina ou conjunto de maquinas que oferece servigos através de proxy.
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diferentes, por possuirem peculiaridades especificas para cada uma.

Os firewalls estao agrupados basicamente em trés tipos de arquiteturas:

e Dual-Homed Host. Host que fica entre a rede interna e a rede externa, nao
possuindo outro caminho para acessar a rede externa a nao ser por este.
Possui no minimo duas interfaces de rede, sendo o possivel gargalo do
acesso caso venha ficar sobre carregado e pondo em risco o a rede

interna caso venha ser invadido, pode ser observada na Figura 4;
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Figura 5 — Arquitetura Screened Host
Fonte: Elaborado pelo autor

e Screened Host. Arquitetura atuam dois hosts, um atua como firewall
propriamente e outro como roteador da rede interna, ndo permitindo
comunicagao direta da rede interna com o host firewall, pode ser

observada na Figura 5;
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Fonte: Elaborado pelo autor

e Screened Subnet: Atua como a arquitetura Scrrened Host, porém o host
responsavel por intervir a comunicacdo direta com o host firewall fica
dentro de uma DMZ’. Entre a rede interna e a DMZ existe um roteador que
trabalha com filtros de pacotes e entre a DMZ e a internet existe outro

roteador com as mesmas configuragdes, pode ser observada na Figura 6.

7 Subrede fisica ou ldgica que contém servigos de conexdes externas.
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3  MATERIAIS E METODOS

3.1 Sistema Operacional

Para emprego deste trabalho foi utilizado como sistema base, uma
distribuicdo do sistema operacional GNU/Linux. Por ser um sistema de cddigo aberto
e que possui compatibilidade com diversas ferramentas e protocolos necessarios
para desenvolvimento do trabalho e no gerenciamento da rede utilizada como
ambiente de teste.

O sistema GNU/Linux empregado em um host servidor centralizado, de forma
a gerenciar e fornecer servigos a rede interna, como apresentado na Figura 3. Toda
a comunicagdo dos clientes da rede interna obrigatoriamente passa por este
sistema.

O sistema Linux originalmente foi elaborado para atuar como sistema
operacional em servidores, compartilhado com muitos usuarios e com diferentes
servicos rodando simultaneamente. Os servidores podem ser divididos em dois
grandes grupos, servidores de rede local e servidores de Internet (MORIMOTO,
2009).

a) Servidor local trabalha em uma rede compartilhando conexdes e servigos

(DHCP, impresséao, arquivos, LDAP, entre outros) para uma rede LAN;

b) Servidores de Internet, mais conhecidos como servidores WEB, trabalham

com hospedagem de sites e aplicagbes para serem utilizadas em qualquer

parte da grande rede mundial de internet.

3.2 Framework Codelgniter

Codelgniter € um framework de desenvolvimento de aplicagbes em
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linguagem PHP, o qual possui como objetivo, facilitar a utilizagdo da linguagem no

desenvolvimento de projetos. Sua estrutura possui conjunto de bibliotecas voltadas a
tarefas mais comuns, para desenvolver projetos mais rapidos que construir do zero.
O framework permite ao desenvolvedor manter o foco no projeto de forma a
minimizar linhas de codigos necessarios para realizar determinada tarefa. O
Codelgniter foi desenvolvido sobre o paradigma de programacéao orientada a objetos
sob padrédo de arquitetura Model Viewer Controller (MVC), com suporte a
metodologia Hierarquical Model View Controller (HMVC) (GABARDO, 2012).

Cunt roll er

——}

Figura 7 — Modelo MVC
Fonte: Elaborado pelo autor

O paradigma MVC é um padrao da arquitetura de software desenvolvido na
engenharia de software, a qual separa a representagcéo da informagao da interagao
do usuario, de forma a tornar o sistema modular. A representagcdo do modelo MVC
pode ser observado na figura 7 demonstra um diagrama simples exemplificando
como fica a estrutura do projeto (W3SCHOOLS, 2015). A linha continua indica
associagao direta e as tracejadas indicam associagao indireta.

e Modelo é a camada que representa os dados, o acesso a leitura e escrita.

Toda a validacao dos dados esta dentro desta camada;
e \Visualizacdo € a camada a qual o usuario realiza a interacdo com o

projeto. Realiza somente a manipulacdo dos dados para exibicdo. A
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persisténcia e manipulagéo dentro do projeto € realizada pela camada de

controle;

e Controlador € a camada que possui as acgdes referentes ao projeto.
Realiza a interagcdo entre a camada do modelo e a camada de
visualizacdo, de forma a determinar qual modelo utilizar, quais pedidos
fazer a camada modelo e qual a combinacao de visualizacdes aplicar.

O HMVC é tido como uma evolugdgo do modelo MVC. A estrutura de

funcionamento do modelo HMVC ¢é como se houvesse um nivel hierarquico,

englobando cada triade MVC dentro de um nivel.

=

¥ N\

Figura 8 — Modelo HMVC
Fonte: Elaborado pelo autor

A principal vantagem da abordagem HMVC é a reutilizagéo e praticidade dos
cédigos utilizadas. Caso necessario a utilizagdo de algum moédulo em outro projeto,
somente é realizado uma cdépia para o novo projeto, desenvolvendo novos projetos

mais rapidos em curto prazo de tempo (ZEMEL, 2010).
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3.3 Personal Home Page — PHP

Entre as diversas e diferentes tipos de linguagem de programacgao voltada
para desenvolvimento de sistemas web, a linguagem de PHP. O PHP é uma
linguagem que possui destaque na geragao de projetos dindmicos, facilidade de

programar e segurancga, em servidores (PHP, 2015).

Projeto.php

function construct() {
parent:: _ construct();
$this ~load- -model('Banco');
$this-=load-=library('session');

on index($msg = array()) {

FERET

'Home :: TCC';
("pages/Inicial");

i L

view('Page', $p);

A

Figura 9 — Exemplo de cddigo PHP
Fonte: Sistema de controle de acesso

Para interagdo com o software responsavel por realizar e aplicar as regras de
controle de acesso, foram elaborados cédigos em linguagem PHP, dentro da

estrutura do Codelgniter.
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3.4 Hyper Text Markup Language — HTML

O HTML é uma linguagem de marcagéo de textos utilizada na exibicdo de e
formatagao de paginas web, seu conteudo € mostrado e interpretado pelo navegador
(W3C). O HTML foi empregado para apresentacdo das paginas, bem como para
todo o layout do sistema.

Venetianer (1997) cita em seu trabalho que o HTML € uma linguagem de
programacao simples, utilizada para criar documentos de hipertexto, suportada por
varias plataformas computacionais. Foi incorporado a interface do sistema um
designe responsivo, para assim, melhor a experiéncia do usuario com qualquer

dispositivo independente da resolucéo de sua tela.

index. html

<IDOCTYPE html=>

Figura 10 — Exemplo de codigo HTML
Exemplo de codigo HTML
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3.5 Javascript

O Javascript é uma linguagem de programacao utilizada para criar efeitos em
paginas HTML, foi a primeira linguagem de scripts para web, utilizada principalmente
para propiciar interatividade com os usuarios. Codigos Javascript, como todo os
cédigos de um sistema web, ficam armazenados no servidor, mas diferentemente do
PHP o Javascript é executado no lado cliente, no browser requisitante (SILVA, 2010).

Devido a necessidade de possuir uma interface responsiva, dindmica e
interativa com o usuario, o Javascript € uma importante linguagem empregada na

construcao da ferramenta.

vereficarCampos.js

iment) . ready(function () {
var nome ( "#nome');
nome.attr('data-toggle', 'tooltip');
nome.attr('data-placement’, "top');
nome.prop( 'title’, 'Informe seu nome!');

});

.?.

’8-9 .+-]+@[a-zA-Z0-9-1+\.[a-zA-Z0

rar parent = email.parent(};
(ver.test(email.attr('value"))
parent.removeClass('has-success');
parent.addClass('has-error'};
email.tooltip(’'show');
('#salvar').prop('disabled’, true

Figura 11 — Exemplo de codigo Javascript
Fonte: Sistema de controle de acesso
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3.6 Apache Server

Servidor Apache ou Servidor de HTTP (Hyper-Text Transfer Protocol) € o
servidor mais utilizados no mundo para trabalhar com servigos voltados a web, por
possuir compatibilidade de instalacido e poder ser utilizado em diferentes sistemas
operacionais. Servidor HTTP é responsavel por aceitar pedidos HTTP de clientes
exemplo browsers, retornando uma resposta HTTP com objetos requeridos
(ALECRIM, 2006).

Além do Apache existem outros tipos de Servidores HTTP como XAMP,
TinyWeb, Apache Tomcat, AnalogX SimpleServer, LiteSpeed Web Server, entre
outros. O Servidor apache foi adotado por ser software livre e compatibilidade com
execugao de outras linguagens de programacgéao dentro de sua estrutura como PHP

e Shell Script, e também por possuir uma ampla documentacao estruturada.

3.7 Squid Analysis Report Generator — SARG

O SARG, como o proprio nome ja diz, € uma ferramenta de analise e
interpretacédo de logs do Proxy Squid. Ele cria um conjunto de paginas dividas por
dia, acompanhado de uma lista de todas as paginas acessadas, organizadas por
usuarios. Mostra também, de acordo com regras impostas no Squid, se o acesso a
uma determinada URL ou dominio foi negado ou permitido (MORIMOTO, 2009).



r rrl
(’_f" !(/)) Squid Analysis Report Generator

Squid User PROXY TCC Access Reports

FILE/PERIOD | CREATION DATE |USERS| BYTES | AVERAGE|
30Nov2015-30Nov2015| Mon 30 Nov 2015 09:02:58 PM BRST| 4/33.91M|  8.47M|
24Nov2015-24Nov2015| Mon 30 Nov 2015 06:33:45 PM BRST| 1/24.31M|  24.31M|
11Nov2015-11Nov2015| Wed 11 Nov 2015 09:57:38 PM BRST| 3/81.27M|  27.09M|
06Nov2015-06Nov2015] Fri 06 Nov 2015 05:22:09 PM BRST | 1| 6.49M  6.49M|
280ct2015-280ct2015 | Wed 28 Oct 2015 09:16:23 AM BRST]| 1| 8.94M|  8.94M|
270ct2015-270ct2015 | Tue 27 Oct 2015 05:12:40 PM BRST | 1/30.84M|  30.84M|
220ct2015-220¢t2015 | Thu 22 Oct 2015 05:50:52 PM BRST | 3|25.76M|  8.58M|
210ct2015-210ct2015 | Wed 21 Oct 2015 02:48:06 PM BRST | 3| 6.75M|  2.25M|
020ct2015-030ct2015 | Sat 03 Oct 2015 02:05:28 PM BRT | 5/40.55M|  8.11M|
20150ct02-20150ct03 | Sat 03 Oct 2015 01:57:20 PM BRT | 5/40.48M|  8.09M|
20150ct02-20150ct02 | Fri 02 Oct 2015 10:20:47 PM BRT | 2|26.27M|  13.13M]

Generated by sarg-2.3.6 Arp-21-2013 on 30/Nov/2015-21:02

Figura 12 — Sistema de analise de logs
Fonte: Sistema de controle de acesso

40

Como apresentado na Figura 12 os dados de logs ficam agrupados por

periodos, numero de usuarios bem como taxa de uso de dados. Desta forma

consegue-se um monitoramento completo de todos as URLs e dominios acessados

ao realizar o acesso aos arquivos. Com a utilizacdo do SARG no trabalho e a partir

da analise periddica dos registros de logs, pode-se elaborar, modificar e estipular

novas regras de acesso e restricdo de acordo com a necessidade da utilizagao de

determinados sites.

3.8 Sistema de Gerenciamento de Banco de Dados — SGBD

SGBD é um conjunto de softwares responsaveis por gerenciar uma base de

dados, com objetivo principal gerir a manipulagao, organizagao e acesso aos dados.

O sistema também ¢é utilizado para compartilhar informagdes de forma segura,
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garantir a integridade e a consisténcia dos dados, permitir acesso rapido e eficiente,

oferecer uma forma de afastar do usuario comum a necessidade de compreender as

estruturas fisicas dos dados.

3.9 Dynamic Host Configuration Protocol — DHCP

Servidor DHCP (Dynamic Host Configuration Protocol ou Protocolo de
Configuragdo Dinamica de Enderecos de Rede) € um protocolo utilizado em redes
de computadores que permite as maquinas obterem um endere¢co |IP
automaticamente. Este protocolo permite uma maior facilidade e agilidade na
distribuicdo de enderegos IP em redes com um grande numero de hosts conectados.

O protocolo DHCP utiliza um modelo cliente-servidor, sendo que o servidor
DHCP faz gestdo centralizada dos enderecos IP que sao usados na rede. O
protocolo DHCP possui trés configuragdes especificas, pode-se adotar a que for
estipulada nas regras de acesso (ISC DHCP, 2015).

e Automatico, a maquina cliente realiza uma requisicdo IP e o servidor

retorna com um endereco valido;

¢ Dinamico, o procedimento € parecido com o automatico, porém a alocagao

do IP com o cliente é limitada por um periodo de tempo pré-configurado;

e Manual, administrador aloca um endereco |IP ao mac address do cliente.

O servico DHCP foi utilizado para que os hosts da rede interna pudessem se

comunicar sem a que o proxy intervisse dentro da rede interna.

3.10 Squid Cache

Squid € um sistema de proxy que possui armazenamento da cdpia de sites
em cache, com suporte a varios protocolos como HTTP, HTTPS, FTP. O Squid é

utilizado para controlar o acesso a determinados sites e reduzir o uso de banda, a
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fim de melhorar o tempo de resposta no acesso, devido ao armazenamento em

cache e reutilizacdo das paginas acessadas mais frequentemente acessadas na
internet (SQUID-CACHE, 2013).

3.10.1 Access Control List — ACL

ACL sao listas de controle, as quais constituem a grande flexibilidade e
eficiéncia do Squid. Através das ACL's, consegue-se criar regras para controlar o
acesso a diversos conteudos da internet das mais diferentes formas. Quase todo o
processo de controle de acesso do Squid é feito através de ACLs, sao realizadas
verificagbes comparativos com as regras definidas nas listas. A fim de intervir o
acesso dos usuarios através de listas totalmente customizadas (WATNABE, 2000).

Para criacado das listas deve-se tomar alguns cuidados, pois é através destas
que é realizado todo o controle de conteudo, pois se bem configuradas pode
propiciar uma o6tima barreira de acesso. Se mal configuradas tera o efeito reverso do

proposto.

3.10.2  Modo de Configuragéo

Todas as configuragbes do servidor Squid se encontram no arquivo
squid.conf. O arquivo original do Squid, assim que instalado, consta mais de
1500 linhas de configura¢des nativas validas comentadas. Para realizar um controle
por autenticagcéo, o Squid trabalha com dois principais modos de configuragao:

a) Proxy

Transparente, trabalha combinado ao sistema de firewall, todo o trafego é
direcionado para o servidor Squid, forcando o usuario a utilizar o servidor
proxy Squid. No entanto, como abordado em outro tépico anteriormente,

existem varias desvantagens neste método.
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b) Proxy Autenticado, consiste em realizar autenticagdo por meio de

credenciais informadas ao iniciar a comunicagao do browser com o Squid
na solicitacdo de conteudo online. A cada solicitagdo Squid armazena as
credenciais do usuario por um determinado tempo, para que possam ser

usadas posteriormente em futuras conexdes.
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4 DESCRIGAO DO SISTEMA

41 Modo de acesso

Como discutido no capitulo anterior o método de controle escolhido para atuar

no controle de acesso foi 0 proxy nao transparente, deve-se informar ao navegador

by

as informagdes pertinentes a existéncia de um servidor proxy na rede. Assim o
navegador possa comunicar-se com a rede externa. A figura a seguir demonstra a

configuragédo necessaria no para utilizar a rede no browser.

Connection Settings

Configure Proxies to Access the Internet
No proxy
Auto-detect proxy settings for this network
Use system proxy settings
#) Manual proxy configuration:

HTTP Proxy: | server.tcc.proxy.org Port: 3128

v/ Use this proxy server for all protocols

S5L Proxy:  servertcc.proxy.org Port 3128 |,
ETP Proxy: server.tcc.proxy.org Port 3128 :
S0CKS Host:  server.tcc.proxy.org Port 3128 |
SOCKS v4 SOCKS v5 Remote DNS

No Proxy for:
localhost, 127.0.0.1

Example: .mozilla.org, .net.nz, 192.168.1.0/24
Automatic proxy configuration URL:

£) Reload

Do not prompt for authentication if password is saved

nﬂelp ® cancel o OK

Figura 13 — Configuragao proxy no browser
Fonte: Elaborado pelo autor
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4.2 Hierarquia de acesso

A interface web permitira realizar as configuragdes e manipulagao de arquivos
e visualizagdo destes por parte de todos os usuarios, enquanto os codigos
realizaram as funcionalidades desenvolvidas. O sistema foi elaborado para ser
acessado por diferentes tipos de usuarios como professor, aluno, visitante e
administrador. Para realizar o acesso ao sistema, cada tipo de usuario possui

algumas limitacdes e restrigdes.

ACESSO Administrador
AO
> PORTAL i
Listar LIStaF Adlcmnar Adicinar Professor
Usuarios Regras Usuarios Regras

Solicitar .
< Login 22 Controle —

12 Controle

A

Aluno

Figura 14 — Hierarquia de acesso
Fonte: Elaborado pelo autor

Para um melhor entendimento da Figura 14, sera apresentado casos de uso
por parte de cada um dos tipos de usuarios através de diagramas de Unifield
Modeling Languade (UML).
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Para que fosse possivel realizar um controle mais efetivo e centralizado dos

dados, foi utilizado um sistema de banco de dados, a fim de simular um sistema

completo de um ambiente escolar. Este sistema consiste na leitura dos dados para

que se possa verificar as ligagdes entre as diferentes tabelas e informagdes

referentes a cada tipo de usuario e suas atribuicdes.

| curso

id INT

curso VARCHAR(1 00)

cod_curse VARCHAR(20)

- 'H’%TT

id INT
# id_disciplina_curso INT

arguive VARCHAR(100)

>

| disciplina
v id INT

disciplina VARCHAR(100)

cod_disciplina VARCHAR(20)

camga_horaria INT

| usuario
i INT

! id_tipo INT

matricula INT

> senha VARCHAR(45)

| disciplina_cu... ¥
d INT

! id_disciplina INT

¥ id_curso INT
dia_semana INT
horario_inicic TIME
horaric_temine TIME

»

Fonte: Elaborado pelo autor

I

| usuario_disciplina ¥
id INT
1 id_usuario INT

! id_disciplina INT

Fid_situacao INT
nome VARCHAR(100)

contato VARCHAR(150)

| situacao ¥
id INT
situacac INT

| tipo_usuario ¥

id INT
tipo_usuaro INT

—| dispositivo v
id INT

¥ id_usuaric_disciplina INT
mac VARCHAR(20)
ip VARCHAR(45)

ultimo_acesso TIMESTAMP

|

O sistema de banco de dados consiste em nove tabelas interligadas por

indices:

e Tabela curso: Possui as informacdes referentes a nomes de diferentes




47
Cursos apresentados no momento do cadastro, seguido de um codigo de

referéncia;

e Tabela disciplina: Possui as informacdes referentes ao nome de diferentes
disciplinas apresentadas seguido de seu Curso referente, possui um
cédigo de referéncia e um campo Carga Horaria a fim de informar o
numero maximo de horas da mesma;

e Tabela disciplina_curso: Possui indices que realizam a ligagdo entre o
Curso e suas respectivas Disciplinas, pois um curso podera possuir mais
de uma disciplina e a mesma disciplina ser ofertada em diferentes cursos;

e Tabela links: Possui ligagdo com a tabela disciplina_curso, no momento da
criacdo das ACLs o sistema realiza uma verificagao de quais links estao
indexadas para cada disciplina e quais alunos estdo matriculados nestas
disciplinas;

e Tabela usuario: Informagdes referentes a todos os usuarios cadastrados
no sistema;

e Tabela usuario_disciplina: Possui indice entre a tabela usuario e tabela
disciplina que informa quais usuarios estédo vinculados a quais disciplinas;

e Tabela tipo_usuario: Possui os diferentes tipos de niveis que os usuarios
poderdo ser submetidos no momento do cadastro (aluno, professor,
convidado);

e Tabela situacao: Possui as situagdes que o usuario se encontra para que
possa realizar o acesso (aprovado, reprovado, aguardando aprovacgao);

e Tabela dispositivo: Possui as informagodes referentes aos dispositivos que
realizam a conex&do com a rede, possuindo o valor do mac address, IP e 0

indice do usuario.

4.4 Caso de uso do acesso usuario ao Squid

Para melhor visualizacido das funcionalidades da interface web com o servidor

proxy, sera apresentado alguns casos de uso para cada tipo de usuarios e



permissdes atribuidas a um.

441 Caso de uso usuario Aluno ou Visitante

ACESS5AR

REDE INTERNA

ACESSAR

INTERNET

L J

Al UNOMNISITANTE

ACESSAR
PAGINA SERVIDOR

Figura 16— Diagrama de caso de uso do acesso do Aluno/Visitante
Fonte: Elaborado pelo autor
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Para melhor entendimento da Figura 16, pode-se visualizar nos Apéndice A —

Acesso na rede interna alunol/visitante até o Apéndice C — Acesso ao servidor web

por aluno/visitante.

442 Caso de uso usuario aluno ou Professor
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ACESSAR

REDE INTERNA

ACESSAR

INTERNET

> ACESSAR
PAGINAS SERVIDOR

FROFESS0R

ADICIONAR
LISTA DE LINKS

EXCLUIR
v LISTAS DE LINKS

EXCLUIR EDITAR

LISTA DE LINKS

ARQUIVOS

Figura 17 — Diagrama de caso de uso do acesso do Professor
Fonte: Elaborado pelo autor

Para melhor entendimento da Figura 17, pode-se visualizar os Apéndice D —
Acesso ao servidor web por professor até o Apéndice J — Exclusdo de arquivos para

turma, que detalha cada item.

443 Caso de uso usuario Administrador

O administrador possui total acesso a qualquer dado ou tabela, somente se

faz necessario a realizagdo de login e senha no momento de acesso no servidor

web.



ADMINISTRADOR

EDITAR

ACESSAR

REDE INTERNA

L 4
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ACESS5AR
INTERNET

ADICIONAR
USUARIO
EXLUIR
USUARIO
CRIAR
DISCIPLINAS
CRIAR
TURMAS
INICIAR SERVICO
SQUID
PARAR SERVICO
SQUID
ADICIONAR
LISTA DE LINKS
ACESSAR
PAGINAS SERVIDOR

L J

LISTA DE LINKS

EXCLUIR
LISTAS DE LINKS

Figura 18 — Caso de uso pelo administrador

Fonte: Elaborado pelo auto

r

Para melhor entendimento da Figura 18, pode-se visualizar o Apéndice K —

Acesso rede interna administrador até o Apéndice U — Cadastro de uma nova

disciplina, que detalha cada item.

444 Caso de uso do sistema
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O sistema € o responsavel por abranger os demais softwares, comandos e

gerenciamento da aplicagao.

LER DADOS

TABELAS

EXCLUIR DADOS

ACESSO AOQ TABELAS

BANCO DE DADOS

ALTERAR DADOS
TABELAS

CRIAR ACL
Sistema

CONTROLE

EXCLUIR ACL

PROXY SQUID

GERAR LOGS

Figura 19 — Caso de uso sistema de gerenciamento
Fonte: Elaborado pelo autor

Para melhor entendimento da Figura 17, pode-se visualizar o Apéndice V —
Acesso ao sistema de banco de dados até o Apéndice CC — Geragéo de Logs de

acesso, que detalha cada item.

4.5 Descrigcao da interface web

Com a utilizagdo da interface web do servidor o usuario podera ter uma

experiéncia de gerenciamento da rede sem a necessidade de possuir um
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conhecimento técnico elevado sobre o software Squid. Toda a interface é

apresentada em HTML junto com JavaScript que torna a interface dinédmica e

intuitiva.

451 Pagina principal

Primeira pagina que o usuario se encontra ao acessar o servidor web, todas

as funcionalidades e locais para navegacéao as paginas se encontram neste /ayout.

A Projeto TCC Dados Sesséo &  Administrador £~  Professor '~ Login &+

Gerenciamento de Usuarios Gerenciamento de Controle de Usuarios Cadastrados
Acesso

Sistema desenvolvido pelo Aluno de graduagio

Figura 20 — Pagina principal servidor web
Fonte: Sistema de controle de acesso

A Figura 20 mostra a pagina principal apresentada ao usuario ao realizar ao
acesso. Toda a interface do sistema é responsiva, ou seja, se ajusta a qualquer
tamanho de tela. Com interface responsiva o professor ou usuario ndo possuira a

necessidade de realizar o acesso ao sistema web somente em um computador,
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assim podera acessar através de um smartphone ou tablet.

45.2 Pagina de login

Como ja apresentado nos diagramas de casos, para poder acessar
determinadas paginas se faz necessario informar as credenciais. Assim, o através de
controles de acesso o sistema verifica 0 que cada usuario podera acessar e

visualizar dentro do sistema web.

(,- server.tcc.proxy.org/projeto/cadastro M Searc wBa U ¥ a9 =

PAGINA DE LOGIN

Para ter acesso realize o login,
informando seu dados pré
cadastrados.

Regras de acesso !

Informe seus dados para realizar
0 acesso

SIAPE/Matricula

Se voceé for um aluno, o acesso s6 podera ser realizado pré ou pés a sua
Hilater dalkcedo. _

as fora a escola S s0 temporario.

Informe o tipo de acesso que queira realizar ...

clicando

® Professor
® Aluno © Administrador
® convidado

BT e

Sistema desenvolvido pelo Aluno de graduagéo Copyright © 2015

Figura 21 — Pagina de login
Fonte: Sistema de controle de acesso

Como apresentado na Figura 21, existe uma pequena lista de informacgdes ao
lado esquerdo. Caso o usuario ndo possua cadastro e deseja realizar, pode entrar

em contato com o administrador através do link informado junto a esta pagina.
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453 Lista de usuarios

O sistema possui uma pagina contendo alguns dados de todos os usuarios,

para consulta de alguns dados.

A Projeto TCC Dados Sessdo &  Administrador &~  Professor #~  Login &~

LISTA DE PESSOAS CADASTRADAS

Infome seu nome para pesquisa

Tipo Usuario Nome Situagao Matricula
FUNCIONARIO Usuario_00 REPROVADO 201500000
FUNCIONARIO Usuario 01 APROVADO 201500001
PROFESSOR Usuario_02 REPROVADO 201500002
VISITANTE Usuario_03 APROVADO 201500003
VISITANTE Usuario_04 APROVADO 201500004
ALUNO Usuario 05 AGUARDANDO APROVACAQ 201500005
FUNCIONARIO Usuario 08 REPROVADO 201500008
ALUNO Usuario_07 APROVADO 201500007
ALUNO Usuario_08 APROVADO 201500008
ALUNO Usuario_09 APROVADO 201500009
VISITANTE Usuario 10 APROVADO 201500010
PROFESSOR Usuario_11 REPROVADO 201500011

ALUNO Usuario_12 APROVADO 201500012

ALUNO Usuario 13 AGUARDANDO APROVACAO 201500013

Figura 22 — Pagina de consulta de usuarios
Fonte: Sistema de gerenciamento de acesso

Como apresentado na Figura 22, caso o usuario ndo lembre de sua matricula
ou situagao, podera realizar um acesso a esta pagina. Na coluna “Tipo de Usuario”,
tras uma informacao que informa a qual nivel se encontra, no campo “Situagao” se
este estd aprovado reprovado ou ainda aguardando aprovagdo do administrador

para poder ter acesso.

454 Insercéo de links e dominios
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Para realizar disponibilizar os links e palavras para serem trabalhadas em

aula, o sistema possui uma area especifica para tal operacdo. Area de acesso

restrito a somente por professores e administradores do sistema.

Disciplina:

_ Se‘emone H Curso‘

INFOME O SITE/DOMINIO A SER LIBERADO

Dominios a serem disponibilizados Adicionar Dominio/Site
Dominio/Site

Dominio Excluir ?

Adicionar

http://sk.com.br/

hitp://tveultura.cmais.com_br/aloescola/listacompleta.htm

Salvar

Figura 23 — Pagina de inser¢cado de dominios e expressdes
Fonte: Sistema de controle de acesso

Como apresentado na Figura 23, a pagina possui trés colunas e uma area de
selecao do curso e disciplina referente ao curso que o professor esta apto a ministrar
aula. A seguir escolhe qual tipo de material e para proximo € reiniciar o servigo ou

verificar os logs de acesso.

4.5.5 Listar arquivos

Para que os alunos possam visualizar o que esta disponibilizado a eles e

também para quem possua acesso administrativo possa realizar alteragdes nos

arquivos, o sistema possui uma area para tal fungao.



Lista de Arquivos

Curso Disciplina Tipo de Arquivo Arquivo

Curso_02 Disciplina_01 SITES 01122015235121
Curso 02 Disciplina_34 SITES 01122015235248

Curso_02 Disciplina_01 EXPRESSOES 01122015235354

Figura 24 — Lista de arquivos
Fonte: Sistema de controle de acesso

Opcgao

Visualizar

Visualizar |

Visualizar

ApoOs criar os arquivos e salvar, estes ja estdo dispostos para serem

visualizados por todos que possuirem credenciais validas. Como apresentado na

Figura 24, o painel possui trés botbes, os quais ficam dispostos para quem possua

acesso administrativo possa realizar alteracdes e a exclusdo do arquivo.

4.5.6 Painel de log

Com a utilizagdo do analisador de logs SARG, consegue-se obter uma analise

mais detalhada e abrangente de todos os sites acessados, bem como sites que

foram bloqueados no momento do acesso.
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/ )) Squid Analysis Report Generator

Squid User PROXY TCC Access Reports
Period: 30 Nov 2015
Authentication Failures

USERID |IF/NAME | DATE/TIME | ACCESSED SITE
02030293 |172.22.0.10] 11/30/2015-19:57:11| self-repair mozilla.org:443

| | 11/30/2015-19:57:11| ssl. google-analytics. com:443
1234 |172.22.0.10] 11/30/2015-10:38:19| http-/fajax googleapis.com

| | 11/30/2015-10:38:10| http:/fonts googleapis.com

| | 11/30/2015-19:38:19| http:/fshop.canonical com

| | 11/30/2015-19:38:19 http:/shop.canonical.com

| | 11/30/2015-19:38:19| http:/fshop.canonical com

| | 11/30/2015-19:38:19| http:/fshop.canonical com
| | 11/30/2015-19:38:19| http:/fshop.canonical com
|
|
|
|

| 11/30/2015-19:38:19| http:/fshop.canonical com
| 11/30/2015-19:38:19| http:/shop.canonical.com
| 11/30/2015-19:38:19| http:/shop.canonical.com

| |-£ more authentication failures not shown here...

172.22.0.10172.22.0.10| 11/30/2015-18:58:58 ausd mozilla org-443

| 11/30/2015-10:00:24| aus4. mozilla org-443

| 11/30/2015-10:38:53 aus4. mozilla org-443

| 11/30/2015-19:02:24| blocklist.addons. mozilla.org-443
| 11/30/2015-18:59:28| facebook. com-443

| 11/30/2015-18:55:30| fhr data mozilla.com:443

| 11/30/2015-10:10:42| fhr data mozilla.com:443

| 11/30/2015-10:18:08 http-/172.17.21.200

| 11/30/2015-19:38:12| http:/fajax.googleapis.com

| 11/30/2015-10:57:12| http-/fajax. googleapis.com

| |_”5 more authentication failures not shown here._.

172.22.0.15172.22.0.15 11/30/2015-109:48:47| ausd mozilla org-443
| | 11/30/2015-19:50:47| blocklist. addons. mozilla org-443
| | 11/30/2015-19:56:29| blocklist. addons. mozilla org-443
| | 11/30/2015-19:56:31| blocklist.addons. mozilla.org:443
| | 11/30/2015-10:56:31| blocklist. addons. mozilla org-443
|
|
1

| 11/30/2015-19:56:32| blocklist. addons. mozilla org-443
| 11/30/2015-19:56:32| blocklist. addons. mozilla org-443

laamamnic ancemnluio e Caa o _mo ___ aan

Figura 25 — Lista de sites com tag de bloqueio
Fonte: Sistema de controle de acesso

Como apresentado na Figura 25, a pagina de logs contém os dados
referentes aos usuarios, seu IP, o periodo do acesso, os sites acessados e qual o

protocolo utilizado.
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5 Conclusao

Este trabalho teve como objetivo desenvolver uma ferramenta com base em
software livre para que o professor possa realizar a liberacdo do acesso a internet
somente do conteudo proposto em suas aulas de forma a evitar a dispersao dos
alunos e diminuir laténcia da rede. Com a utilizacao desta ferramenta o usuario tera
uma experiéncia de gerenciamento da rede sem a necessidade de possuir um
conhecimento técnico elevado sobre o software Squid.

Durante a elaboragdo da ferramenta e desenvolvimento da interface foram
encontradas algumas dificuldades. O objetivo inicial era utilizar um sistema de proxy
transparente, mas ao decorrer do desenvolvimento do sistema verificou-se a
impossibilidade de tal utilizagdo. Com a utilizacdo deste método, o sistema de
controle n&o conseguia realizar o bloqueio a alguns sites por utilizarem protocolos
nao compativeis. Para isto foi realizado uma pesquisa de outro método de realizar o
controle por dispositivo, por um identificador unico como o enderego mac address do
dispositivo, sendo necessario recompilar o cédigo fonte do software Squid passando
parametros para habilitar mais esta funcionalidade.

Outro problema encontrado foi com tamanho das particbes do sistema (hard
disk) e algoritmos a serem utilizados para o uso e controle dos dados armazenados
em cache, deve-se realizar um estudo em relacdo ao numero de usuarios que
utilizaram a rede, para que se tenha uma nogdo do volume dados que serdo
armazenados. No entanto, a maior dificuldade foi de disponibilizar o acesso a um
restrito numero de links disponibilizados para um numero variado de usuarios.

Pois muitos sites utilizam mais de um link externo para que sua pagina seja
carregada como por exemplo, a pagina de e-mails da Microsoft que realiza uma
série de redirecionamentos até carregar por completa sua pagina. Com isso, foi
realizado uma verificagdo mais detalhada dos dados trafegados a fim de verificar
quais dominios seriam necessarios liberar para que a pagina de e-mail pudesse ser
acessada.

Ao término deste trabalho conclui-se que a utilizacdo de uma interface mais

dindmica e interativa, utilizando diferentes elementos e linguagens de programacéao
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interoperaveis € uma O6tima forma de passar uma experiéncia divertida e

diferenciada. Desta forma, usuarios que ndo possuem um conhecimento técnico
elevado terdo a oportunidade de conhecer algumas ferramentas amplamente
utilizadas no gerenciamento de redes e a oportunidade conhecé-las e se interessar
em realizar um estudo mais detalhado.

No entanto, como mencionado anteriormente o administrador tera de verificar
constantemente os logs e monitoramento da rede a fim de atribuir novas regras para
qgue o professor ao realizar a inser¢cao dos dados para que os alunos possam realizar
0 acesso. Este problema foi relatado na pratica, na elaboracédo do trabalho, pois é
realizado um bloqueio de todo o tipo de acesso e sendo liberado somente algumas

especificas.
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6 TRABALHOS FUTUROS

Como proposta para a realizagdo de trabalhos futuros podera ser
implementado em um ambiente real para que se consiga resultados mais
satisfatérios diferentes de um ambiente controlado. Realizar testes de usabilidade da
ferramenta com pessoas que gostariam de aplicar em sala de aula, de modo a torna-
la mais intuitiva e proporcionar uma boa experiéncia ao usuario.

Como proposta para um possivel trabalho a implementacdo de um sistema
transparente e que o professor necessite somente realizar a insergdo dos dados e o0
sistema realizar todo o controle de forma automatica. Desta forma o professor teria

mais comodidade e rapidez para iniciar uma aula.



7  APENDICE

Apéndice A — Acesso na rede interna alunolvisitante
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Descricao

Acessar computadores rede interna

Ator

Aluno ou visitante

Pré-condigao

Iniciar acesso;

Fluxo principal

a) Abrir o navegador;

b) Iniciar acesso;

Fluxo Alternativo

a) O host acessado encontra-se desligado;

Pdés-condicao

O alunolvisitante tera acesso ao host se estiver ligado.

Apéndice B — Acesso a rede externa por alunol/visitante

Descricao

Acessar rede externa

Ator

Aluno ou visitante

Pré-condigao

Iniciar acesso;

Fluxo principal

a) Abrir o navegador;
b) Configurar navegador;

c) Iniciar acesso;

Fluxo Alternativo

a) Navegacgao a local desejado invalido;
b) Nao informado servidor proxy na rede;
— Voltar ao passo b do fluxo principal;

c) Local bloqueado para acesso;

Pdés-condicao

O alunol/visitante tera acesso ao local desejado caso tenha

credencial valida.
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Apéndice C — Acesso ao servidor web por alunol/visitante

Descricao

Acessar servidor

Ator

Aluno ou visitante

Pré-condigao

Iniciar ambiente com as credenciais;

Fluxo principal

a) Abrir o navegador;
b) Informar credenciais;

— Login ou senha invalido;
c) Iniciar acesso;

d)Navegar entre as paginas;

Fluxo Alternativo

a) Usuarios ou senha invalido;
— Verificar dados e retornar passo “b” fluxo principal;

— Solicitar login para o Administrador;

Pés-condicao

O alunol/visitante tera acesso ao local desejado caso tenha

credencial valida.

Apéndice D — Acesso ao servidor web por professor

Descricao

Acessar computadores rede interna

Ator

Professor

Pré-condicao

Iniciar acesso;

Fluxo principal

a) Abrir o navegador;

b) Iniciar acesso;

Fluxo Alternativo

a) O host acessado encontra-se desligado;

Pds-condicao

O professor tera acesso ao host se estiver ligado.




Apéndice E — Acesso a rede externa por professor
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Descricao

Acessar rede externa

Ator

Professor

Pré-condigao

Iniciar acesso;

Fluxo principal

a) Abrir o navegador;
b) Configurar navegador;

c) Iniciar acesso;

Fluxo Alternativo

a) Navegacao a local desejado invalido;

)
)
)
b) Nao informado servidor proxy na rede;
— Voltar ao passo b do fluxo principal;

c) Local bloqueado para acesso;

O professor tera acesso ao local desejado caso tenha

Pdés-condicao
credencial valida.

Apéndice F — Acesso ao servidor web por professor
Descricao Acessar servidor
Ator Professor

Pré-condigao Iniciar ambiente com as credenciais;
a) Abrir o navegador;
b) Informar credenciais;

Fluxo principal — Login ou senha invalidos;
¢) Iniciar acesso;
d)Navegar entre as paginas;
a) Usuarios ou senha invalidos;

Fluxo Alternativo — Verificar dados e retornar passo “b” fluxo principal;
— Solicitar login para o Administrador;

O professor terda acesso ao local desejado caso tenha

Pdés-condicao

credencial valida.




Apéndice G — Adicionar links/expressoes para turma
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Descricao

Acessar pagina requerida de adigdo de links/expressdes

Ator

Professor

Pré-condicao

Iniciar ambiente com as credenciais;
Navegar até a pagina;

Inserir links/expressodes;

Salvar;

Reiniciar servico Squid

Fluxo principal

a) Abrir o navegador;
b) Informar credenciais;
— Login ou senha invalida;
c) Iniciar acesso;
d) Navegar entre as paginas;
e) Selecionar curso;
f) Selecionar disciplina;
g) Selecionar Link ou Expressoes;
h) Adicionar link ou expressoes;
i) Salvar;

j) Reiniciar Servigo Squid;
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Fluxo Alternativo

a) Usuarios ou senha invalida;
— Verificar dados e retornar passo “b” fluxo principal;
— Solicitar login para o Administrador;
b) Selecionar curso;
— Caso nao selecionar curso, nao carregara disciplinas;
c) Selecionar disciplina referente ao curso;
— Caso néo selecionar disciplina, ndo gerara o arquivo nem
as configuragoes;
d) Adicionar link ou expressoes;
— Campos em branco séo invalidos;
e) Salvar;
f ) Reiniciar servigo Squid;

Pds-condicao

Alunos da turma corrente cadastrada terdo links ja

disponibilizados na pagina do servidor web

Apéndice H - Alterar links/expressoes para turma

Descrigao

Acessar pagina requerida de alteragcéo de links/expressdes

Ator

Professor

Pré-condicao

Iniciar ambiente com as credenciais;
Navegar até a pagina;

Alterar links/expressoes;

Salvar;

Reiniciar servigo Squid;

Fluxo principal

a) Abrir o navegador;
b) Informar credenciais;

— Login ou senha invalidos;
c) Iniciar acesso;
d) Navegar entre as paginas;
e) Selecionar arquivo;
f) Alterar links;
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g) Salvar;
h) Reiniciar Servigo Squid;

Fluxo Alternativo

a) Usuarios ou senha invalidos;
— Verificar dados e retornar passo “b” fluxo principal;
— Solicitar login para o Administrador;

b) Selecionar arquivo que deseja alterar;

c) realizar alteragdes;

d) Salvar;

e) Reiniciar servigo Squid;

Pdés-condicao

Alunos da turma corrente cadastrada terdo links

disponibilizados e alterados na pagina do servidor web

ja

Apéndice | — Excluir links/expressoes para turma

Descricao

Acessar pagina requerida de alteracao de links/expressdes

Ator

Professor

Pré-condigao

Iniciar ambiente com as credenciais;
Navegar até a pagina;

Excluir links/expressoes;

Salvar;

Reiniciar servigo Squid

Fluxo principal

a) Abrir o navegador;
b) Informar credenciais;
— Login ou senha invalidos;
c) Iniciar acesso;
d) Navegar entre as paginas;
e) Selecionar arquivo;
f) Excluir links;
g) Salvar;
h) Reiniciar Servigo Squid;
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Fluxo Alternativo

a) Usuarios ou senha invalidos;
— Verificar dados e retornar passo “b” fluxo principal;
— Solicitar login para o Administrador;

b) Selecionar arquivo que deseja alterar;

c) realizar exclusoes;

d) Salvar;

e) Reiniciar servigo Squid;

Pdés-condicao

Alunos da turma corrente cadastrada terdo os links ja

disponibilizados na pagina do servidor web

Apéndice J — Exclusao de arquivos para turma

Descricao

Acessar pagina requerida de alteragéo de links/expressodes

Ator

Professor

Pré-condicao

Iniciar ambiente com as credenciais;
Navegar até a pagina;

Excluir arquivo com links/expressodes;
Salvar;

Reiniciar servigo Squid

Fluxo principal

a) Abrir o navegador;
b) Informar credenciais;

— Login ou senha invalidos;
c) Iniciar acesso;
d) Navegar entre as paginas;
e) Selecionar arquivo;
f) Excluir;

g) Reiniciar Servi¢co Squid,;

Fluxo Alternativo

a) Usuarios ou senha invalidos;
— Verificar dados e retornar passo “b” fluxo principal,;
— Solicitar login para o Administrador;

b) Selecionar arquivo que deseja alterar;

c) realizar excluséao;
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d) Reiniciar servigo Squid;

Pdés-condicao

Alunos da turma corrente cadastrada terdo links

disponibilizados e alterados na pagina do servidor web

ja

Apéndice K — Acesso rede interna administrador

Descricao

Acessar computadores rede interna

Ator

Administrador

Pré-condicao

Iniciar acesso;

Fluxo principal

a) Abrir o navegador;

b) Iniciar acesso;

Fluxo Alternativo

a) O host acessado encontra-se desligado;

Pdés-condicao

O administrador tera acesso ao host se estiver ligado.

Apéndice L — Acesso a internet administrador

Descricéo

Acessar Internet

Ator

Administrador

Pré-condicao

Iniciar acesso;

Fluxo principal

a) Abrir o navegador;

b) Iniciar acesso;

Fluxo Alternativo

a) Acesso a internet livre;

b) Sem conexao com provedor;

Pés-condicao

O administrador tera acesso a internet sem restrigcoes.

Apéndice M — Acesso ao servidor web administrador

Descricéo

Acessar servidor

Ator

Administrador

Pré-condicao
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Iniciar ambiente com as credenciais;

Fluxo principal

a) Abrir o navegador;
b) Informar credenciais;

— Login ou senha invalido;
c) Iniciar acesso;

d)Navegar entre as paginas;

Fluxo Alternativo

a) Usuarios ou senha invalido;
— Verificar dados e retornar passo “b” fluxo principal,

— Realizar cadastro via console;

Pdés-condigao

O Administrador tera acesso ao local desejado caso tenha

credencial valida.

Apéndice N — Adicao de links/expressoées administrador

Descricéo

Acessar pagina requerida de adigdo de links/expressdes

Ator

Administrador

Pré-condicao

Iniciar ambiente com as credenciais;
Navegar até a pagina;

Inserir links/expressodes;

Salvar;

Reiniciar servico Squid

Fluxo principal

a) Abrir o navegador;
b) Informar credenciais;

— Login ou senha invalido;
c) Iniciar acesso;
d) Navegar entre as paginas;
e) Selecionar curso;
f) Selecionar disciplina;

g) Selecionar Link ou Expressdes;
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h) Adicionar link ou expressoes;
i) Salvar;

j) Reiniciar Servigo Squid;

Fluxo Alternativo

a) Usuarios ou senha invalido;

— Verificar dados e retornar passo “b” fluxo principal;

— Cadastra-se via console;
b) Selecionar curso;

— Caso néo selecionar curso, nao carregara disciplinas;
c) Selecionar disciplina referente ao curso;

— Caso nao selecionar disciplina, ndo gerara o arquivo nem

as configuragoes;
d) Adicionar link ou expressaoes;

— Campos em branco séo invalidos;
e) Salvar;

f ) Reiniciar servigo Squid;

Pos-condicao

Alunos da turma corrente cadastrada terdo links ja

disponibilizados na pagina do servidor web

Apéndice O — Alteracao de links/expressoes administrador

Descrigao

Acessar pagina requerida de alteracao de links/expressdes

Ator

Administrador

Pré-condicao

Iniciar ambiente com as credenciais;
Navegar até a pagina;

Alterar links/expressoes;

Salvar;

Reiniciar servico Squid

Fluxo principal

a) Abrir o navegador;
b) Informar credenciais;
— Login ou senha invalido;

c) Iniciar acesso;
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d) Navegar entre as paginas;
e) Selecionar arquivo;

f) Alterar links;

g) Salvar;

h) Reiniciar Servigo Squid;

Fluxo Alternativo

a) Usuarios ou senha invalido;
— Verificar dados e retornar passo “b” fluxo principal;
— Cadastrar-se via console;

b) Selecionar arquivo que deseja alterar;

c) Realizar alteragoes;

d) Salvar;

e) Reiniciar servigo Squid;

Pdés-condicao

Alunos da turma corrente cadastrada terdo links

disponibilizados e alterados na pagina do servidor web

ja

Apéndice P — Exclusao de links/express6es administrador

Descricéo

Acessar pagina requerida de exclusao de links/expressdes

Ator

Administrador

Pré-condicao

Iniciar ambiente com as credenciais;
Navegar até a pagina;

Excluir links/expressoes;

Salvar;

Reiniciar servico Squid

Fluxo principal

a) Abrir o navegador;
b) Informar credenciais;
— Login ou senha invalido;
c) Iniciar acesso;
d) Navegar entre as paginas;

e) Selecionar arquivo;
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f) Excluir links;
g) Salvar;
h) Reiniciar Servigo Squid;

Fluxo Alternativo

a) Usuarios ou senha invalido;
— Verificar dados e retornar passo “b” fluxo principal;
— Cadastrar-se via console;

b) Selecionar arquivo que deseja alterar;

c) Realizar exclusdes;

d) Salvar;

e) Reiniciar servigo Squid;

Pdés-condicao

Alunos da turma corrente cadastrada terdo links

disponibilizados na pagina do servidor web

ja

Apéndice Q — Exclusao de arquivos de links/expressodes

Descricao

Acessar pagina de exclusao de arquivos de links/expressoes

Ator

Administrador

Pré-condicao

Iniciar ambiente com as credenciais;
Navegar até a pagina;

Excluir arquivo com links/expressodes;
Salvar;

Reiniciar servigo Squid

Fluxo principal

a) Abrir o navegador;
b) Informar credenciais;

— Login ou senha invalido;
c) Iniciar acesso;
d) Navegar entre as paginas;
e) Selecionar arquivo;
f) Excluir;

g) Reiniciar Servigo Squid;
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Fluxo Alternativo

a) Usuarios ou senha invalido;
— Verificar dados e retornar passo “b” fluxo principal;
— Realizar cadastro via console;

b) Selecionar arquivo que deseja excluir;

c¢) Realizar exclusao;

d) Reiniciar servigo Squid;

Pdés-condicao

Alunos da turma corrente cadastrada terdo links

disponibilizados e alterados na pagina do servidor web

ja

Apéndice R — Cadastro de um novo usuario

Descricéo

Realizar o cadastro de um novo usuario

Ator

Administrador

Pré-condicao

Iniciar ambiente com as credenciais;
Navegar até a pagina de cadastro;
Cadastrar com dados dos usuarios;
Salvar;

Reiniciar servigo Squid

Fluxo principal

a) Abrir o navegador;
b) Informar credenciais;

— Login ou senha invalido;
c) Iniciar acesso;
d) Navegar entre as paginas;
e) inserir os dados do usuario;

f) Salvar;

Fluxo Alternativo

a) Usuarios ou senha invalido;
— Verificar dados e retornar passo “b” fluxo principal,
— Realizar cadastro via console;

b) Inserir dados do novo usuario;

c) Cadastrar;

d) Informar ao usuario para realizar o primeiro acesso;

d) Reiniciar servigo Squid;
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Pdés-condicao

Usuario cadastrado tera acesso a rede;

Apéndice S — Exclusao de um usuario

Descricéo

Realizar a exclusido de um usuario

Ator

Administrador

Pré-condicao

Iniciar ambiente com as credenciais;
Navegar até a pagina da lista de usuarios;
Selecionar usuario;

Excluir;

Fluxo principal

a) Abrir o navegador;
b) Informar credenciais;
— Login ou senha invalido;
c) Iniciar acesso;
d) Navegar entre as paginas;

e) Excluir usuario;

Fluxo Alternativo

a) Usuarios ou senha invalido;

— Verificar dados e retornar passo “b” fluxo principal;

— Realizar cadastro via console;
b) Selecionar dados do usuario;

c¢) Excluir;

Pdés-condicao

Usuario ndo tera mais acesso a rede;

Apéndice T — Cadastro de um novo curso;

Descricao

Realizar o cadastro de um novo curso;

Ator

Administrador

Pré-condicao

Iniciar ambiente com as credenciais;
Navegar até a pagina de cadastro;
Cadastrar com dados do curso;

Salvar;

Fluxo principal

a) Abrir o navegador;
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b) Informar credenciais;
— Login ou senha invalido;
c) Iniciar acesso;
d) Navegar entre as paginas;
e) Inserir os dados da novo curso ;

f) Salvar;

Fluxo Alternativo

a) Usuarios ou senha invalido;
— Verificar dados e retornar passo “b” fluxo principal;
— Realizar cadastro via console;

b) Inserir dados do novo curso

c) Cadastrar;

Pds-condicao

Curso cadastrado;

Apéndice U — Cadastro de uma nova disciplina

Descricao

Realizar o cadastro de uma nova disciplina;

Ator

Administrador

Pré-condicao

Iniciar ambiente com as credenciais;
Navegar até a pagina de cadastro;
Cadastrar com dados da disciplina;

Salvar;

Fluxo principal

a) Abrir o navegador;
b) Informar credenciais;
— Login ou senha invalido;
c) Iniciar acesso;
d) Navegar entre as paginas;
e) Inserir os dados da nova disciplina;

f) Salvar;

Fluxo Alternativo

a) Usuarios ou senha invalido;
— Verificar dados e retornar passo “b” fluxo principal;
— Realizar cadastro via console;

b) Inserir dados da nova disciplina;
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c¢) Vincular a disciplina a um curso;

c) Cadastrar;

Pdés-condicao

Disciplina cadastra;

Apéndice V — Acesso ao sistema de banco de dados

Descricéo

Acessar sistema de banco de dados

Ator

Sistema de Gerenciamento;

Pré-condicao

Iniciar acesso;

Fluxo principal

a) Abrir conexao;
b) Iniciar acesso;
c) Realizar pesquisas;
d) Extrair dados;

Fluxo Alternativo

a) O sistema de gerenciamento realiza consulta, inser¢des e

modificacdes no banco;

Pdés-condicao

E apresentado retorno do resultado da conex3o;

Apéndice W — Acesso ao Proxy Squid

Descrigao

Controle Proxy Squid

Ator

Sistema de Gerenciamento;

Pré-condicao

Executar scripts (comandos);

Fluxo principal

a) Executa scripts;

b) Aguarda retorno da execugéao (sucedida, ndo sucedida);

Fluxo Alternativo

a) Usuario (administrador/professor) através da interface
solicita a excugao de determinada funcionalidade;

b) Interacdo entre PHP e Squid;

Pdés-condicao

Execugcao do comando;

Apéndice X — Acesso aos dados da tabela

Descricéo

Ler dados tabela
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Ator

Sistema de controle

Pré-condigao

Abrir conexao;

b) Iniciar acesso;

c) Realizar pesquisas;
d) Extrair dados;

Fluxo principal

a) Realiza consultas referentes aos requeridos pelo usuario;
b) Carregar dados (paginas da interface web, controle login);

c) Exibi resultados;

Fluxo Alternativo

Sistema verifica se os dados requeridos existem. Caso exista, &

exibido ao usuario;

Pdés-condicao

E apresentado retorno do resultado da conexao;

Encerrada conexao;

Apéndice Y — Deletar dados do sistema de banco de dados

Descricao

Excluir dados tabela

Ator

Sistema de controle

Pré-condigao

Abrir conexao;

b) Iniciar acesso;

c) Realiza pesquisa;
d) Seleciona os dados;

e) Exclui os dados selecionados;

Fluxo principal

a) Realiza consultas referentes aos requeridos pelo usuario;
b) Executa comando de exclusao;

c) Realiza exclusao;

Fluxo Alternativo

Sistema verifica se os dados requeridos existem. Caso exista, é

realizada a excluséao;

Pds-condicao

E apresentado retorno do resultado do comando;

Encerrada conexao;
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Apéndice Z — Alterar dados tabelas sistema de banco de dados

Descricao

Alterar dados tabela

Ator

Sistema de controle

Pré-condicao

a) Abrir conexao;

b) Iniciar acesso;

c) Realiza pesquisa;
d) Seleciona os dados;

e) Realiza alteragdes aos dados selecionados;

Fluxo principal

a) Realiza consultas referentes aos requeridos pelo usuario;
b) Executa comando de alteragao;

c) Realiza as alteragdes;

Fluxo Alternativo

Sistema verifica se os dados requeridos existem. Caso exista, &

realizada a alteracdo nos dados;

Pdés-condicao

E apresentado retorno do resultado do comando;

Encerrada conexao;




79

Apéndice AA - Insercao de novas ACLs

Descrigcao

Criar ACLs

Ator

Proxy Squid

Pré-condicao

a) Abrir conexado como banco de dados;
b) Iniciar acesso;

c) Realizar pesquisas;

d) Extrair dados;

e) Abrir arquivos de texto;

f) Extrair dados arquivos;

g) Montar ACL;

Fluxo principal

a) Consulta tabela usuario_disciplina;

b) Consulta tabela de equipamentos;

c) Carrega dados referentes aos usuarios que estardo em aula
d) Carrega os dados para um arquivo-texto;

e) Realiza consulta em arquivos contendo as regras;

f) Cria ACL referente arquivo contendo os dados dos usuarios,
seguido das listas de controle;

g) Reinicia servigo;

h) Realiza o controle de acesso para determinados dispositivos;

Fluxo Alternativo

Sistema verifica se os dados requeridos existem. Caso exista,
montado ACLs referentes a cada turma corrente em aula com

os dados dos alunos

Pdés-condicao

E realizado o controle de acesso;

Apéndice BB - Exclusao de ACLs

Descrigéao

Excluir ACLs

Ator

Sistema de controle

Pré-condicao

a) Verifica hora do sistema (fora do periodo letivo);
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b) Deleta arquivo;
c) Deleta ACLs;

Fluxo principal

a) Realiza consultas referentes as datas de criacdo de cada
ACLs;
b) Executa comando de exclusao;

c¢) Reinicia o servico;

Fluxo Alternativo

Sistema verifica se os dados requeridos existem. Caso exista, &
realizada uma verificacdo da hora no sistema, se for fora do

periodo letivo pode-se excluir ACLs antigas;

Pdés-condicao

E reiniciado o servico;

Apéndice CC - Geragao de Logs de acesso

Descrigao

Gerarar Logos

Ator

Sistema de controle

Pré-condigcao

a) Analisa as URLs acessadas;
b) Compara com os contidos nas listas;

c) Salva em um arquivo texto (permito ou negado);

Fluxo principal

a) Realiza consultas referentes as URLs em cada ACLs;

b) Salva os registros de acesso em LOGs (arquivos de texto);

Fluxo Alternativo

Sistema apenas relata os dados trafegados e salva-os em

arquivos para futuras consultas com softwares analisadores;

Pdés-condicao

Log gerado para consulta
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