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As técnicas de uso de virtualizacdo, ndo sdo novidades considerando os dias atuais, e sd&o um
campo vastamente explorado para os profissionais de Tl (tecnologia da informagéo). Em
ambientes de estudo que visam TI, para execucdo tarefas rotineiras como instalacdo de
softwares, configuracbes de servico entre outras, € necessaria permissdo de usuario
administrador do sistema. Nesse contexto, a utilizacdo de laboratorios de informatica de uso
comum se tornam invidveis, pois, no momento em que qualquer usuario tenha acesso
administrador as maquinas, os demais usuarios destas maquinas sao postos em risco. Visto que,
assim se torna possivel a instalacdo de softwares maliciosos, que ameacem a seguranca dos
demais usuérios deste mesmo laboratorio. Por este motivo foi desenvolvido o sistema de
maquinas virtuais do CTISM, onde através de um modelo de virtualizacdo conhecido como
virtualizacdo por containers aparentemente resolve este problema. Porém, com a grande
namero de alunos que ingressam nos cursos técnicos e tecnologicos pertencentes ao CTISM, o
sistema atual ndo possui capacidade de comportar tal nUmero de usuarios. Aqui surge uma
proposta de otimizacdo do sistema implementado, que forneca a capacidade suficiente para
atender a demanda que hoje ndo consegue ser atendida. Faz parte também dessa proposta prover

novas funcionalidades e permitir expansao futura, agregando escalabilidade ao sistema.
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Use virtualization techniques are nothing new considering the present day, and are a widely
explored field for IT professionals (information technology). In a study aimed at IT
environments, to perform routine tasks such as software installation, service settings among
others, permission is required from the system administrator user. In this context, the use of
computer labs in common use become unviable because at the time that any user has
administrator access to the machine, other users of these machines are put at risk. Since thus it
becomes possible to install malicious software, which threaten the safety of other members of
this same laboratory. For this reason, the system was developed CTISM the virtual machine,
where through a virtualization model known as virtualization containers apparently solves this
problem. However, with the high number of students in the technical and technological courses
belonging to CTISM, the current system lacks the capacity to conduct such number of users.
Here comes a system optimization proposal implemented, which provides sufficient capacity
to meet the demand that today cannot be met. It is also part of this proposal to provide new

functionality and enable future expansion, adding scalability to the system.

Keywords: Computer Systems, Virtual Machines, Virtualization Containers, Scalability,

Security.
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1 INTRODUCAO

O Colégio Técnico Industrial de Santa Maria (CTISM), constitui uma gama de cursos
técnicos e tecnoldgicos que implicam na utilizacdo de sistemas computacionais, onde estes
auxiliam no aprendizado de seus discentes. Deste modo foi criado o sistema de maquinas
virtuais do CTISM, que torna possivel que cada discente, docente ou até mesmo funcionarios
desde que estes possuam cadastro na instituicdo, criem ambientes virtuais que auxiliardo em
suas atividades. Atualmente é vastamente utilizado pelo curso de Tecnologia em Redes de
Computadores — CTISM. O sistema de autenticacdo utilizado para acesso ao sistema é realizado
através dos registros presentes em um servidor LDAP (Lightweight Directory Access Protocol).

Para a realizacdo de tarefas rotineiras como instalacdo de softwares, configuracdo de
servigos, alteracdo de interfaces de rede entre outros, essa implementacdo contribui de forma
proativa com manutencdo dos laboratdrios de informatica. Cada usuario deve possuir acesso
total a suas maquinas, de forma a conseguir realizar tais tarefas que demandam permissées de
administrador. Nesses termos, permitir que o usuario tenha esse tipo de acesso as maquinas
fisicas dos laboratérios de informatica de uso comum € inviavel, visto que, no momento em que
qualquer usuario tenha acesso administrador, é colocado em risco 0s demais usuarios destas
maquinas. Pois, dessa forma é concedido a possibilidade de instalar softwares maliciosos, que
venham a ameagam a seguranca dos demais usuarios deste mesmo laboratério, como por
exemplo keyloggers (SAGIROGLU, 2009).

O sistema de maquinas virtuais existente no CTISM conhecido como VMS (Virtual
Machine System) aparentemente resolve esta questao, pois assim, cada maquina criada € de uso
restrito de seu dono e destacada das demais. Nesse contexto, é implementado um modelo de
virtualizagdo que faz uso de containers isolados, tanto entres as demais maquinas virtuais
criadas quanto ao computador hospedeiro. No momento presente o sistema funciona a base de
um software denominado LXC (LinuX Containers), que fornece uma virtualizagdo de forma
nativa para sistemas operacionais Linux tal como o proprio nome indica, através deste é
possivel instanciar containers que fazem uso também de sistemas Linux, criando assim as
maquinas virtuais de cada utilizador. No Capitulo 2 ser tratado sobre o0s tipos de virtualizacbes

existentes, assim como o0 motivo da escolha da virtualizagdo por containers.
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1.1 Sistema Atual (VMS v1)

Atualmente, o0 VMS versdo 1 se encontra executando em um servidor do proprio
CTISM, onde seus recursos de armazenamento, memdria, capacidade de processamento assim
como parte do kernel do sistema operacional Linux utilizado, sdo compartilhados entre todas
maquinas virtuais ativas nele instanciadas. Faz parte também deste sistema uma interface WEB
que permite o gerenciamento das maquinas virtuais de cada usuario de forma remota. Esta
interface é composta de uma pagina WEB que permite aos usuarios ja cadastrados no sistema
LDAP ja existente na rede do CTISM, fazer login e fazer a geréncia de suas maquinas de forma
remota. Neste contexto, & permitido aos usuarios a geréncia de seus containers até mesmo de
fora darede do CTISM, em virtude desta interface WEB possuir um acesso via protocolo HTTP
(HyperText Transfer Protocol), sendo acessivel de qualquer localidade desde que disponha de
acesso a internet. Esta interface foi desenvolvida em HTML (HyperText Markup Language),
CSS (Cascading Style Sheets) e faz uso da linguagem de programacdo PHP (Hypertext
Preprocessor). Neste o PHP é o responsavel por realizar as chamadas de sistema, que por sua
vez executam scripts desenvolvidos na linguagem Shell Script, que sdo os responsaveis pela
geréncia permitida aos usuarios. Estas chamadas de sistema ou system calls atuam na busca de
informacdes referentes aos containers de cada usuario, como nomes das maquinas criadas, 0s
enderecos IP (Internet Protocol) vinculados a cada maquina, criar ou remover maquinas, ligar
ou desligar maquinas ja existentes, entre outras funcionalidades.

O modelo implementado também fornece aos usuérios um acesso remoto via SSH
(Secure Shell), através de um emulador de terminal chamado Gate One!, onde este é acessivel
por meio da internet, sendo necessario para Seu acesso apenas conectar na pagina WEB
especifica designada a este. O software se encontra na mesma faixa de endereco IP das
maquinas virtuais, deste modo € possivel 0 acesso SSH, e por meio deste é permitido executar
tarefas rotineiras como instalar/remover programas, realizar o0 monitoramento de servicos que
estdo em execugdo na maquina e demais tarefas que sejam possiveis de serem realizadas através

de interface CLI (Command Line Interface) utilizado pelo SSH.

! Maiores informacdes em http:/liftoffsoftware.com/Products/GateOne.
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1.2 Problema

O VMS na sua primeira versdo deixa a desejar em alguns aspectos possuindo alguns
pontos negativos, onde estes causam indisponibilidade do sistema e perda significativa de
desempenho. Isso se deve a falta de escalabilidade do VMS v1 e da crescente demanda de
usuarios que utilizam o sistema. Em funcéo disso, faz-se necessario métodos de expansao futura
do sistema, de modo a causar 0 menor impacto possivel aos usuarios que ja possuem maquinas
virtuais criadas neste. Nesses termos, é de significativa importancia um meio de tornar este

sistema escalével, realizando o melhor aproveitamento possivel das tecnologias j& utilizadas.

1.3 Objetivos

Este trabalho tem como objetivo uma proposta de melhoria fazendo uso de ferramentas
livres, atualizadas e complementares, sem gerar impactos aos usuarios. E que forneca ao VMS

a escalabilidade necessaria para atender ao seu publico crescente de usuarios.

1.3.1 Objetivos especificos

e Através das ferramentas escolhidas proporcionar um maior gerenciamento, de
modo mais intuitivo e simplificado para o administrador de todo o sistema, além
de prover funcionalidades nao existentes no VMS v1.

e Na&o perder nenhuma das funcionalidades presentes na versao pregressa do
sistema, a melhoria mantera todo sistema funcionando de forma equivalente ao
VMS v1, com pequenos ajustes para serem implementados, porém apés a
otimizacdo aqui proposta teremos algumas funcionalidades que serdo
adicionadas a este sistema.

e Adicionar critérios como: escalabilidade, uma API-REST (Application Program

Interface — Representational State Transfer) para utilizacéo via interface WEB,
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um menu completo e amigavel para o administrador, organizacao de perfis de
usuarios para um melhor aproveitamento do sistema como um todo, entre outros.

e Para a escolha dos softwares para elaboracdo deste trabalho, foi visado
principalmente reduzir a0 maximo 0s impactos no sistema existente, a
possibilidade de incluir funcionalidades sem prejudicar as incluidas até o
momento.

e Para elaboracdo deste trabalho foi utilizado novamente a ferramenta LXC,
porém trabalhando em conjunto com uma ferramenta LXD que é um daemon
que fica executando no sistema em background. Esta por sua vez, diferentemente
do que pode ser pensado, ndo tém como objetivo substituir o LXC, mas sim
complementa-lo. Dessa forma, permitindo ir muito além do que o LXC
convencional permite. No capitulo 3 serd discutido mais detalhes sobre as

ferramentas utilizadas.

1.4 Estrutura do trabalho

No Capitulo 2, é apresentado conceitos e técnicas utilizadas de virtualizacdo. No
Capitulo 3, é apresentado as funcionalidades e conceitos sobre as ferramentas escolhidas para
implementacdo deste trabalho. No capitulo 4, € tratado as caracteristicas principais do modelo
proposto, tal como funcionalidades providas através das ferramentas. No capitulo 5, é
apresentado a estruturacdo dos modelos versdo atual e versdo proposta. No capitulo 6, é
mostrado como o sistema foi implementado e como ficou organizado o novo sistema. No
capitulo 7, exibido uma andlise dos resultados obtidos através de testes do novo sistema. No

capitulo 8, é apresentado as consideraces finais sobre 0s objetivos deste trabalho.
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2 VIRTUALIZACAO

As técnicas de uso de virtualiza¢do, ndo sdo nenhum tipo novidade considerando os dias
atuais, e € um campo vastamente explorado para os profissionais de TI (tecnologia da
informacdo). Uma maquina virtual é uma camada de software, que fornece ao usuario um
ambiente completo, muito semelhante ao que uma maquina fisica proporciona. Cada maquina
virtual, assim como uma maquina fisica, possui seu préprio sistema operacional, aplicativos e
servigos de rede (CARISSIMI, 2008).

Surge o conceito de virtualizagdo, como uma alternativa de baixo custo para prover
confiabilidade, escalabilidade e isolamento a alguns sistemas. Contudo, na atualidade seus
interesses vao além disso, englobando caracteristicas como seguranca, confiabilidade,
adaptabilidade, balanceamento de carga e suporte a aplicacGes legadas (MATTOS, 2008).

Nos dias atuais, a evolugdo nos sistemas computacionais desde a Ultima década,
principalmente no que se refere ao hardware utilizado nos computadores é evidente. A
virtualizagdo pode ser utilizada como um meio de aproveitar de forma mais eficaz os recursos
disponiveis, sem que haja subutilizacdo e desperdicio de recursos computacionais.

Existem diferentes formas de virtualizar sistemas, onde dentre esses se destacam a
virtualizacdo completa, a paravirtualizacéo e a virtualizacdo por containers. As secdes a seguir,

destina-se a descri¢do mais especifica de cada um dos tipos citados anteriormente.

2.1 Virtualizacdo Total

A técnica utilizada para realizar uma virtualizagdo completa do sistema é fazer uso de
uma simulagdo completa da subcamada de hardware para os sistemas convidados. Isto €, todos
0s sistemas operacionais e/ou ferramentas que sdo capazes de executar diretamente de um
hardware serdo capazes também de ser executados na maquina virtual que faz uso desde
modelo de virtualizagéo (DA SILVA, 2007).

Um ponto que pode ser destacado como vantagem dessa técnica, é o fato do sistema

convidado ou guest, ser capaz de ser executado como se estivesse rodando diretamente em um
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computador, ou seja, ja que por meio deste, cada maquina virtual possui uma simulaco
completa de um hardware fisico do sistema hospedeiro.
Na Figura 1, é possivel perceber uma camada denominada Monitor de maquinas virtuais

ou também conhecido como hypervisor.

Figura 1: Representacéo de um sistema de virtualizacéo total.
Fonte: Acervo Pessoal.

Hypervisor conhecido como monitor de maquinas virtuais ou até mesmo VMM (Virtual
Machine Monitor), é uma camada de software que faz a intera¢éo entre o hardware e o sistema
operacional da maquina virtual. Nesse contexto, 0s recursos que sdo acessados pela maquina
virtual sdo controlados pelo hypervisor, possuindo uma instancia deste para cada maquina
virtual criada. Também ¢é de responsabilidade deste fazer a geréncia dos sistemas emulados da
maquina hospedeira, tais como, processador, memoria RAM, disco rigido, interfaces de entrada
e saida, mouse, teclado, memoria de video, interfaces de rede entre outros (ROCHA, 2013).
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2.2 Paravirtualizagdo

E um modelo de virtualizagio alternativo em relacdo a virtualizacdo total. Nesse
modelo, é modificado o sistema operacional do convidado, de modo a realizar a chamada do
hypervisor sempre que houver a execugdo de uma instrugcdo que venha a alterar o estado do
sistema. Nesse contexto, ndo existe mais a necessidade do hypervisor testar instrucdo por
instrucdo, fazendo todo o sistema possuir uma interacdo mais eficiente diminuindo a carga do
hypervisor, assim representando um ganho expressivo em desempenho.

Na Figura 2, pode ser observado a interacdo do dado sistema. Dessa forma, 0s sistemas
convidados s6 se comunicam com o hypervisor para instrugdes mais complexas. Engquanto as

de nivel mais baixo sdo enviadas diretamente ao processador do host hospedeiro.

AP PFPs

Figura 2: Esquema de um sistema de paravirtualizacio em arquitetura x86.
Fonte: Acervo Pessoal.

Os dispositivos de hardware, acessados pelas maquinas virtuais que fazem uso deste
modelo, diferentemente das que utilizam virtualizacdo completa, sdo acessados através dos
drivers das prdprias maquinas virtuais. Nesses termos, assim ndo se tornando mais necessario



18

a utilizacao de drivers genéricos, que acabam impedindo a utilizagao dos recursos de hardware
disponivel de uma forma totalmente plena.

Ainda que, esse modelo apresente aparentemente um melhor desempenho em relacéo a
virtualizacdo total, as tecnologias nos processadores avangaram, sendo assim criadas instrucdes
de virtualizagdo nos processadores Intel (IVT) e AMD (AMD-V). Com isso, favorecendo a
virtualizacéo total e superando a aparente vantagem deste modelo presente (MATTOS, 2008).

2.3 Virtualizagéo por Containers

Modelo de virtualizacdo alternativo as demais virtualizacdes classicas, também é
conhecido como virtualizagdo em nivel de sistema operacional. Em determinados cendrios que
demandam sistemas virtuais de maior desempenho, e ndo necessitam de sistemas operacionais
diferentes. Nesse contexto, a virtualizacdo por containers é a mais adequada (FERNANDES,
2010).

Este modelo emprega diferentes técnicas distintas, incluindo a emulagdo completa do
hardware até a virtualizagdo a nivel de sistema operacional (Container-based Operating System
Virtualization) (REIS, 2015). Nesse contexto, é também utilizado o compartilhamento do
kernel do sistema operacional entre todas maquinas virtuais hospedadas ao sistema. Neste
modelo, devido ao compartilhamento do kernel, diferente das demais técnicas de virtualizacdo,
é evitado que seja adicionada a camada de software (hypervisor) ao sistema. Dessa forma,
tornando este um modelo de virtualizagdo mais eficiente (FERNANDES, 2010).

A virtualizacdo por containers fornece multipla seguranca para servidores virtuais e
fisicos, ja que faz o compartilhamento do mesmo sistema operacional, entretanto de forma
isolada, sem que um container possa interferir na execucdo de outro, ou até mesmo no sistema
operacional hospedeiro (SILVA, 2012).

Na Figura 3, é representado de forma simplificada a estrutura de um sistema de
virtualizacdo que utiliza a virtualizagdo por containers. Dessa forma, &€ demonstrado como 0s
containers sdo totalmente isolados uns dos outros, mantendo assim a seguranga contra

interferéncias de processos entre 0S mesmos.
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ll

Sistema Operacional J

Figura 3: Esquema simplificado da estrutura de um sistema de virtualizagdo por containers.
Fonte: Acervo Pessoal.

Comparando o presente modelo a virtualizacdo tradicional, fica claro que uma aplicacdo
fazendo o0 uso de containers demanda menos recursos, consumindo menor espago em disco, e
possuindo também um nivel de portabilidade que dificilmente pode ser alcancado através de
outras plataformas de virtualizacdo (IBM.COM, 2014).

Na Figura 4, é apresentado um comparativo entre os modelos de virtualizacéo
convencionais em relagdo ao funcionamento do dado modelo, onde neste pode ser verificado
que todas méaquinas virtuais (containers) utilizam o mesmo sistema operacional (kernel). Dessa
forma, também fazendo uso dos mesmos recursos de hardware da maquina hospedeira. Nesse

contexto, é nitida a remocdo da camada de software em relagdo ao modelo comparado.

Virtualizagao Convencional Virtualizagao por containers

BINs/LIBs

Sistema
Operacional

Hypervisor

Figura 4: Comparativo de sistemas de virtualizag8o tradicionais em relaco a virtualizacdo por containers.
Fonte: Acervo Pessoal.
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Os processos pertencentes as maquinas virtuais, sdo contidos em containers distintos.
Sendo assim, do ponto de vista do kernel todas as maquinas virtuais sdo um conjunto de
processos. Ja fazendo uma analise do ponto de vista da maquina virtual, os processos que estao
em execucdo dentro desta, assemelham-se como uma execucao de forma exclusiva no kernel
(FERNANDES, 2010).

No Capitulo seguinte, serdo mostradas as caracteristicas sobre as ferramentas escolhidas
para implementacdo deste trabalho, no qual estas fazem uso deste tipo de virtualizacdo aqui

discutido.
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3 FERRAMENTAS

As ferramentas que serdo apresentadas neste capitulo possuem como foco a
virtualizacdo por containers, dando continuidade ao que foi apresentado na secdo 2.3 do
capitulo que trata sobre Virtualizacéo.

Os softwares escolhidos foram LXC e LXD, principalmente por sua compatibilidade
com o sistema ja existente e sua integracdo entre si. Sera visto nas proximas secdes o

funcionamento de cada ferramenta, tal como o objetivo de cada uma destas.

3.1LXC

LXC (LinuX Containers) é um software livre que fornece ao usuério as caracteristicas
de uma virtualizacdo por containers. Nesses termos, isso € fornecido através de uma API
integrada a um conjunto de ferramentas simples, que permite aos usuarios que utilizam sistemas
Linux, facilmente criar e gerenciar contéineres de sistema ou aplicativo
(LINUXCONTAINERS.ORG).

O objetivo deste software, é criar um ambiente virtual o mais proximo possivel de um
sistema Linux padrdo, porém sem a necessidade de um kernel separado.

LXC é composto de diversos componentes, entre eles uma biblioteca liblxc, diversas
linguagens de programacdo (python3, lua, Go, ruby, python2 e Haskell) para sua API, um
conjunto de ferramentas padréo para gerenciamento dos containers, entre outras.

Como pode ser visto na Figura 5, os utilizadores possuem por padréo, apés a instalacao
do LXC, diversos scripts que fornecem um gerenciamento de modo simplificado aos seus
containers. Dessa forma, a criagdo, excluséo, informacOes, parada, inicializacdo e demais

tarefas de geréncia dos containers sdo simples e intuitivas para qualquer usuério.
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root@odin:~# 1xc

1xc lxc-freeze 1lxc-setuid
lxc-attach lxc-info 1xc-shutdown
1lxc-backup Ixc-kill lxc-start
1lxc-cgroup 1lxc-list lxc-start-ephemeral
1lxc-checkconfig 1xc-1s lxc-stop
1lxc-checkpoint lxc-monitor lxc-unfreeze
1lxc-clone lxc-netstat lxc-unshare
lxc-console 1lxc-ps lxc-version
lxc-create lxc-restart lxc-wait
lxc-destroy lxc-restore

lxc-execute lxc-setcap

Figura 5: Scripts providos através da instalagdo padrdo do LXC.
Fonte: Acervo Pessoal.

3.2LXD

LXD (Linux Containers Daemon) como o proprio nome indica é um daemon, ou seja,
um programa ou processo que roda continuamente no sistema, com a finalidade de manipular
e executar servigos recorrentes do sistema operacional. Nesse contexto, sua definigdo pode ser
abstraida como um processo que estd rodando em background ao sistema operacional, e €
utilizado sempre que necessario.

O projeto LXD é um dos projetos pertencentes ao projeto LXC, que foi fundado e
atualmente liderado pela Canonical Ltd. e Ubuntu com contribuicdes de varias outras empresas
e contribuintes individuais. O LXD pode ser entendido como uma ferramenta complementar ao
LXC, desde sua elaboracdo nédo foi intencédo este ser lancado como uma substitui¢do ao LXC.
Tanto que, este foi construido em cima da ferramenta LXC. Dessa forma, este daemon surgiu
COMO uma nova experiéncia para os usuarios do LXC. E composto especificamente de trés
componentes: um daemon de todo sistema (LXD), um cliente via linha de comando (LXC) e
um plugin chamado nova-compute-LXD (LINUXCONTAINERS.ORG).

O plugin chamado nova-compute-LXD e utilizado para realizar a integragéo do sistema
LXD com OpenStack. O software OpenStack € utilizado para criagdo de nuvens privadas e/ou
publicas. Nesse contexto, a utilizagdo deste plugin permite que os hosts LXD sejam tratados
como nds computacionais executando cargas de trabalho em containers ao invés de maquinas
virtuais (INSIGHTS.UBUNTU.COM, 2015) (OPENSTACK.ORG).
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O daemon exporta uma API-REST, que prové a comunicagédo tanto localmente, como
através da rede, para busca de informacdes de containers e/ou na execucdo de comandos
remotos em containers ou servidores LXC (LINUXCONTAINERS.ORG).

O cliente via linha de comando (LXC), é uma ferramenta projetada para ser muito
simples e muito poderosa ao mesmo tempo, para a geréncia dos containers. Por meio desta, é
possivel realizar diversas tarefas com poucas linhas de comandos. Além da simplicidade
fornecida, esta também dispGe de um menu de ajuda intuitivo que pode ser sempre exibido,
apenas através da passagem do parametro “-h” apds o comando “Ixc”.

Na Figura 6, pode ser visto o0 menu de ajuda fornecido pela interface CLI, onde tudo é
muito intuitivo até mesmo para 0s usuarios mais inexperientes em relacdo ao LXC

convencional.

zeus@0limpo ~ $ 1xc -h
Usage: 1xc [subcommand] [options]
Available commands:

config - Manage configuration.
copy - Copy containers within or in between 1xd instances.
delete - Delete containers or container snapshots.
exec - Execute the specified command in a container.
file - Manage files on a container.
help - Presents details on how to use LXD.
image - Manipulate container images.
info - List information on containers.
launch - Launch a container from a particular image.
list - Lists the available resources.
move - Move containers within or in between 1xd instances.
profile - Manage configuration profiles.
publish - Publish containers as images.
remote - Manage remote LXD servers.
restart - Changes one or more containers state to restart.
restore - Set the current state of a resource back to what it was when it was snapshotted.
snapshot - Create a read-only snapshot of a container.
start - Changes one or more containers state to start.
stop - Changes one or more containers state to stop.
version - Prints the wversion number of LXD.
Options:

--all Print less common commands.

- -debug Print debug information.

--verbose Print verbose information.

Environment:
LXD_ CONF Path to an alternate client configuration directory.
LXD DIR Path to an alternate server directory.

Figura 6: Menu de ajuda obtido através do cliente via linha de comando (LXC).
Fonte: Acervo Pessoal.

A utilizacdo do LXD fornece algumas caracteristicas especificas, dentre essas as

maiores sao:
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e Seguranca: Permite uma série de restricGes tanto em nivel de software, quanto a nivel
de hardware que podem ser aplicadas aos containers. Restricdes como namero de
interfaces de rede disponiveis, memdria RAM, nimero de CPUs entre outras.

e Escalabilidade: Permite a migracdo de containers entre servidores LXD. Dessa forma,
pode ser usado um conjunto de servidores LXD onde os containers podem ser migrados
entre estes. Possui migracédo tanto para containers desligados quanto em tempo real de
execucdo, sendo possivel migrar um container em execucao para outro servidor LXD,
sem a necessidade de ter que congelar o mesmo.

e Menu com uma interface amigavel: Simples e limpa, fornece para o utilizador uma
nitida facilidade de trabalho utilizando a linha de comando.

e Imagens baseadas: Nao utiliza mais os templates como eram utilizados pelo LXC nativo,
agora faz uso de imagens de sistemas operacionais que podem ser baixadas através do
LXD, e entdo ap6s o download, estas podem ser disponibilizadas para 0s novos
containers que serdo criados (LINUXCONTAINERS.ORG).

3.2.1 Imagens de disco para containers

Os sistemas operacionais utilizados nos containers sao disponibilizados por meio da
ferramenta LXD, através de um comando de importa¢cdo que passa por como parametro 0 nome
da imagem desejada. Assim, é feito o download da imagem de um sistema operacional
especifico para essa finalidade. Apos a conclusdo deste é possivel criar containers vinculados
a imagem descarregada.

Como discutido anteriormente, a virtualizagdo por containers utiliza o
compartilhamento do kernel do sistema operacional hospedeiro com os containers, porém isso
ndo limita a utilizacdo apenas do sistema operacional idéntico ao do hospedeiro. A imagem de
sistema operacional que sera disponibilizada para os containers, pode ser de diferentes
distribuicdes Linux, como por exemplo, Ubuntu, Debian, CentOS entre outras. Além disso, as
imagens podem ser criadas ou personalizadas de acordo com a necessidade, com softwares
especificos ja instalados ou arquivos ja disponiveis por padrdo nos containers vinculados a esta.

Basicamente 0 que compde essas imagens, &€ um diretorio raiz chamado rootfs que

contém todo diretdrio principal dos sistemas operacionais baseados em Linux. Vale ressaltar
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que, todas imagens devem possuir compatibilidade com os recursos do kernel do sistema
operacional hospedeiro, ja que este sera compartilhado com os containers. Apds a importagédo
da imagem escolhida, pode ser atrelado a esta um alias. Desse modo, a chamada para criagdo
de novos containers sera simplificada, sendo necessario passar como parametro para o0 comando

de criacéo de containers apenas o seu alias definido.
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4 DESENVOLVIMENTO

Este Capitulo, ser trata de assuntos referentes ao VMS versdo 2 em relagdo ao VMS
versdo 1. Dentre os assuntos aqui tratados, serdo descritas as principais funcionalidades

providas a um sistema em relacao ao outro.

4.1 Modelo Conceitual

Considerando a adogdo das ferramentas aqui propostas, 0 VMS v1 ganharia novas
funcionalidades sem perder suas caracteristicas principais. Dessa forma, novos recursos
estariam disponiveis para o administrador do sistema de uma forma mais intuitiva, tornando
assim uma implementacdo mais produtiva e rapida.

Com o sistema proposto (VMS v2), seria reduzido também em grande parte 0s
problemas de configuracdo dos containers, onde até entdo estes sdo criados e configurados por
scripts criados pelo administrador do sistema e porventura acabavam corrompendo 0S arquivos
de configuragdes de alguns containers criados. Nesse contexto, fazendo uso do novo sistema
esses problemas seriam minimizados, uma vez que, praticamente toda configuracdo de
containers fica a cargo das ferramentas e ndo do administrador.

Os seguintes tdpicos, demonstram o modo com que o VMS v1 trabalha e algumas das
caracteristicas/funcionalidades de maior destaque que serdo providas com adocdo dessas

ferramentas.

4.1.1 Enderecamento IP para novos containers

No modelo atual, o sistema de distribuicdo de enderegos IP (Internet Protocol) é
realizado através de scripts, desenvolvidos de forma manual pelo administrador do sistema.
Ja com a adocdo do novo sistema, 0 mesmo sistema de distribuicdo de enderecos é

realizado automaticamente pelas ferramentas. No qual, € necessario somente ao administrador
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do sistema, realizar a configuragdo do arquivo “/etc/default/Ixc-net” de acordo com a
necessidade que o sistema visa atender. Permitindo através desse arquivo realizar a distribuicdo
dos enderecos até mesmo por DHCP (Dynamic Host Configuration Protocol) retirando
possiveis falhas se este fosse criado manualmente.

Na Figura 7, é exibido o arquivo com configuracdo de rede para novos containers, este
permite configuracdes como o DHCP mencionado anteriormente. Nestes termos, é possivel
também vincular as interfaces de rede do container em modo brigde com alguma das interfaces

do servidor.

root@server-1lxc:~# cat /etc/default/1lxc-net

# This file is auto-generated by 1lxc.postinst if it does not

# exist. Customizations will not be overridden.

# Leave USE LXC BRIDGE as "true" if you want to use lxcbr® for your

# containers. Set to "false" if you'll use virbr@ or another existing
# bridge, or mavlan to your host's NIC.

USE LXC BRIDGE="true"

#USE LXC BRIDGE="false"

If you change the LXC BRIDGE to something other than lxcbr®, then

you will also need to update your /etc/lxc/default.conf as well as the
configuration (/var/lib/1lxc/<container=/config) for any containers
already created using the default config to reflect the new bridge
name.

If you have the dnsmasg daemon installed, you'll also have to update
/etc/dnsmasq.d/1lxc and restart the system wide dnsmasq daemon.

HHEREHEHERESE

LXC BRIDGE="1xcbr@"
LXC_ADDR="10.99.0.1"
LXC_NETMASK="255.255.192.0"
LXC_NETWORK="10.99.0.0/18"
LXC_DHCP_RANGE="10.99.0.2,10.99.63.254"
LXC DHCP_MAX="16381"

Figura 7: Arquivo Ixc-net que contém as configuragdes de rede para novos containers.
Fonte: Acervo Pessoal.

4.1.2 Criagéo de profiles de utilizadores

A possibilidade de criacdo de perfis para containers é outra funcionalidade que até
entdo, no VMS v1 ndo esta presente. Através deste é possivel a criacdo de perfis personalizados
para cada grupo de utilizadores, tanto como recursos de hardware quanto em dispositivos

disponiveis para estes.
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A utilizacdo de perfis de usuarios permite designar quais containers serdo vinculados a
qual perfil. Em algumas ocasifes, em ambientes académicos se faz necessario, por exemplo,
diversas interfaces de rede, uma quantidade de memdria RAM especifica, uma quantidade
especifica de armazenamento, entre outros. Utilizando-se desses perfis isso se torna uma tarefa
facil, pois através destes o sistema possuird uma maior facilidade na criagdo dos containers.
Dessa forma, pode-se criar perfis especificos a cada necessidade e vincular a este perfil quantos
containers forem necessarios, assim como criar containers associados a estes perfis.

Os perfis sdo basicamente arquivos-texto, onde nestes é possivel definir quais
configuracOes de hardware ou dispositivos fardo parte deste perfil. Possuem basicamente trés
campos, séo eles 0 nome do perfil, as configuracdes de hardware do perfil e as configuracGes
de dispositivos do perfil como interfaces de rede, por exemplo.

Considerando hipoteticamente, que um grupo de alunos necessitem de maquinas virtuais
que possuam cinco interfaces de rede e uma memdria RAM de 256 megabytes para
experimentos em aula. Através da criacdo de um perfil com as caracteristicas de hardware
citadas, € possivel que diversos containers, ja criados ou ndo, sejam vinculados a este perfil.
Dessa forma, seguindo o exemplo citado todo grupo de alunos tera 0os mesmos recursos de
hardware necessario disponivel para seus containers.

Na Figura 8, € observado como é representado as informac6es do perfil exemplo aqui
exposto, pode ser observado o nome do perfil alunos, como primeira linha do arquivo, logo
apos o nome € identificado um limite de memoria RAM de 256 megabytes e, por fim, é

mostrado as interfaces de rede disponiveis para containers vinculados a este perfil.

root@server-Lxc:~# Lxc profile show alunos
name: alunos
conftig:
limits.memory: 256M
devices:
ethO:
nictype: bridged
parent: 1xcbro
type: nic
ethl:
nictype: bridged
parent: Lxcbr®
type: nic
eth2:
nictype: bridged
parent: 1lxcbr®
type: nic

Figura 8: Exibindo o perfil alunos com suas respectivas configuracdes.
Fonte: Acervo Pessoal.
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4.1.3 API-REST para obtencdo de informaces sobre containers

No VMS v1, existe uma interface web no qual os usuérios podem fazer login e verificar
o status de seus containers, além de ligar/desligar, remover entre outros. Todas estas operacdes
sdo realizadas através de chamadas de sistema, ou seja, se conectam ao servidor, dentro do
servidor executam um script para obtencdo dos dados desejados, apds a obtencdo da resposta
esta é encaminhada para o servidor WEB que exibe para o usuério as informacg6es requisitadas.

Na atualidade todo esse processo de obtencdo de dados é realizado de forma manual, ou
seja, foram desenvolvidos scripts para que todas estas operacdes sejam possiveis. Outro
diferencial da ado¢do da proposta aqui exposta, € que as ferramentas ja fornecem uma API-
REST que facilita estas operacfes. Nesse contexto, € necessario ao servidor WEB, caso rode
em outro servidor que ndo o préprio servidor de maquinas virtuais, possuir certificados para
realizar a comunicagdo com o servidor LXC. Dessa forma, a comunicacdo é possivel entre estes,
e pensando nisso foi desenvolvida uma API na linguagem PHP que faz uso da API-REST
fornecida pelo LXD, onde esta conta com um menu dos comandos passiveis de serem
executados no servidor LXC e traz resultados no formato JSON que podem ser facilmente
tratados para a exibi¢cdo aos usuarios do sistema.

Para obter informacGes referentes ao servidor e seus containers via esta API, existe uma
lista> de pardmetros de consulta nesta busca de informacGes. Estes podem ser relativos a
containers, perfis, certificados, imagens de sistema operacionais utilizados para os containers,

entre outros.

2 Esta lista de pardmetros pode ser consultada no GitHub da propria API, disponivel em:
https://github.com/Ixc/Ixd/blob/master/specs/rest-api.md



30

4.1.4 Possibilidade de migracéo entre servidores LXC/LXD

O sistema existente ainda ndo possui a possibilidade de migracdo entre servidores LXC,
até porque é utilizado apenas um servidor para essa finalidade no momento. Adotando a
otimizacgdo aqui proposta isso se torna possivel, através de sockets UNIX as maquinas que
desempenham o papel de servidores LXC podem se comunicar. Dessa forma, comeca a se
tornar viavel a migracdo de containers criados a partir de um servidor “LXC-1" para “LXC-2".

A migracdo de containers entre servidores LXC se torna possivel através de duas
maneiras. Através da ferramenta CRIU ou através de perfis migratable que ja estdo presentes
por padrdo na instalacdo do LXD (INSIGHTS.UBUNTU.COM).

4.1.4.1 Migracéo utilizando a ferramenta CRIU

CRIU € uma ferramenta CR (checkpoint/restart), ou seja, consiste em criar um snapshot
suspendendo o container que esta em execuc¢do e salvando seu estado de memdria para ser
resumido mais tarde. Apds a criacdo deste realizar a migracdo para outro servidor e resumir o
estado do container migrado (CRIU.ORG). A forma de migracdo citada € uma outra alternativa
para realizar a migracdo de containers, porém o foco deste trabalho visa utilizar o LXD para

realizar a migracao de containers entre servidores LXC.

4.1.4.2 Migracdo utilizando perfil migratable

A instalacdo padrdo do LXD fornece perfis com configuracbes padrdes ja por default,
um destes perfis é o perfil denominado por padrdo de migratable. Nesse contexto, através da
vinculagéo deste perfil ao container “alvo” é possivel realizar uma migragao entre os servidores
LXC, lembrando que o perfil migratable deve ser existente em ambos servidores LXC e com
as mesmas configuracdes, tanto de sistema operacional quanto de configuracdo do proprio

perfil.
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Vale ressaltar, que atualmente essa forma de migracdo ndo funciona em sistemas que
fazem uso de sistemas de inicializagdo systemd (INSIGHTS.UBUNTU.COM, 2015). Deste
modo, ambos os servidores LXC, ndo devem utilizar sistemas operacionais que facam uso de
sistemas de inicializacdo systemd. Alguns exemplos de distros Linux que fazem uso deste
sistema de inicializacdo sdo, Fedora, Gentoo, Debian entre outras.

Outro ponto que deve ser analisado para uso desta técnica de migracédo, é que deve ser
removido o sistema de arquivos LXCFS que ¢ instalado automaticamente na instalacao do LXC.
Isso devido a biblioteca do LXC chamada liblxc ndo suportar migracdo da configuracdo de
montagem o qual o LXCFS utiliza. A empresa responsavel ainda esta trabalhando sobre essa
questdo para criar um patch que resolva este problema (INSIGHTS.UBUNTU.COM, 2015).

Partindo do pressuposto que ambos servidores estdo utilizando sistemas operacionais
ndo systemd, as mesmas versdes de LXC/LXD com perfis de migracdo idénticos e com o

LXCFS removido. Os servidores estdo aptos a realizarem a migracéo de containers.



5 PROPOSTA DE UM MODELO VMS

5.1 Modelo pregresso (VMS v1)

O VMS v1 é composto de uma interface WEB que faz a interacdo com 0s usuarios, onde
é por meio desta que a execucdo de comandos no servidor LXC se torna possivel. Nesse

contexto, é através desta que as operacdes relativas aos containers sdo enviadas ao servidor

totalmente transparente aos usuarios.

Na Figura 9, é demonstrado de forma simplificada a interacdo entre a interface WEB,

chamada de bash scripts dentro do PHP e execucéo destes no servidor LXC.

INTERFACE WEB
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Bash Scripts

Funcionalidades
Nova Maquina
Registros de Atividade:
Ligar/Desligar Maquina
Voltar ao estado Inicial
Deletar Maquina
Download da Maquina
Acesso via FreeNX
Acesso via SSH

LXC

Figura 9: Estrutura de interacdo da interface WEB com servidor LXC no VMS v1.
Fonte: Acervo Pessoal.
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Conforme a Figura 9, pode ser observado grifos no objeto interface WEB onde estes
representam as funcionalidades que estdo a disposicdo para o usuario. Dentre estas
funcionalidades, algumas séo providas por softwares terceiros, como por exemplo acesso via
FreeNX e SSH. Para o usuario utilizar interface grafica nos containers a funcionalidade FreeNX
fornece um arquivo de configuracdo de extensdo “nxs” que por sua vez provém a softwares
como NoMachine um acesso via interface gréfica. Dessa forma, deixando os containers com
uma interface mais amigavel aos usuarios.

O mecanismo de comunicacéo entre a interface WEB e o servidor LXC na versao 1 do
VMS, é dado totalmente através de chamadas de sistema, agindo de forma bidirecional tanto
para busca de informacg6es sobre containers, quanto na execucdo de comandos no servidor
LXC. Nesse contexto, a busca de qualquer informacéo sobre determinado container €é feita por
meio de scripts que serdo executados no servidor LXC.

Em conformidade com a Figura 10, pode ser observado o funcionamento da troca de
mensagens entre interface WEB e servidor LXC. Desse modo, cada funcionalidade provida
pela interface desencadeia 0 envio de scripts ao servidor onde neste € executado o script e

enviado o retorno novamente para interface WEB.

INTERFACE WEB SERVIDOR LXC

script

>

retorno

Figura 10: Diagrama de comunicacéo entre interface WEB e servidor LXC no VMS v1.
Fonte: Acervo Pessoal.

Pode ser citado como exemplo desta comunicacdo a agdo de ligar uma méaquina virtual,
onde clicamos no botéo ligar na maquina virtual, neste momento um comando de requisi¢do
para ligar aquele determinado container é enviado ao servidor LXC e fica aguardando um

retorno deste. No servidor o script é executado e o container sera iniciado e rodara. Apos isso
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o0 servidor retorna que o container esta rodando para interface, que apos o recebimento da

resposta ajusta a cor do botdo de ligar e desligar conforme o status da maquina virtual.

5.2 Modelo Proposto (VMS v2)

Na Figura 11, € demonstrado como se fard a interacdo da interface WEB com 0(s)
servidor(es) LXC. Pode ser observado também, que na prépria interface WEB € possivel incluir
funcionalidades que até entdo ndo estavam presentes como criacdo e restauracao de snapshots

dos containers, tal como a adi¢ao de mais servidores LXC.

INTERFACE WEB
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Bash Scripts

Funcionalidades presentes
Nova Maquina
Registros de Atividades
Ligar/Desligar Maquina
Deletar Maquina

Criar snapshot Maquina
Restaurar snapshot
Deletar snapshot

Figura 11: Estrutura de interacdo da interface WEB com servidor LXC no VMS v2.
Fonte: Acervo Pessoal.
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No VMS v2 em relagdo ao VMS v1, ndo se faz mais necessario a todo script executado
no servidor, esperar um retorno da acdo para enviar este a interface WEB. Isso se torna possivel
em funcao da API-REST ter capacidade de realizar buscas de informacdes relativas a containers
diretamente no servidor LXC.

Neste também se tem a possibilidade de adi¢do de mais servidores LXC, onde através
da migracédo de containers, com alguma ferramenta que forneca um servigo de balanceamento
de carga, permite-se ndo sobrecarregar servidores e possuir um hardware adicional para alocar
um maior nimero de containers.

Na Figura 12, pode ser analisado troca de mensagens que ocorre entre a interface WEB
e o servidor LXC, no qual consiste basicamente de um unico envio de script e fecha a conexao.
Dessa forma, o retorno dessa operacdo € buscado através da interface WEB utilizando-se da
API-REST.

INTERFACE WEB SERVIDOR LXC
= L

\&H
%

Retorno informacgoes
<

Figura 12: Diagrama de comunicacéo entre interface WEB e servidor LXC no VMS v2.
Fonte: Acervo Pessoal.

Seguindo o mesmo exemplo, supondo que é clicado na interface no botdo de ligar a
maquina virtual, o script para ligar a maquina é enviado para o servidor e executado, assim
ligando o container. Contudo diferentemente do VMS v1, esse script ndo espera nenhum
retorno do servidor, deixando a busca de informagdes dos containers a cargo da interface WEB.
Entdo, apos a execucdo do script e do container rodando, a interface WEB envia um comando
via API e assim recebe um retorno com informacdes sobre o status do container. Com base

neste retorno modifica ou ndo a cor do bot&o que indica seu status como no exemplo citado.
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6 IMPLANTACAO DO MODELO PROPOSTO

Para elaboracéo deste projeto, foi utilizada uma maquina virtual fazendo uso do modelo
de virtualizacdo total, pois assim a simulag&o fica 0 mais proximo possivel de um servidor fisico
dedicado para esse fim. O software utilizado para criacdo desta maquina foi o VirtualBox, onde
neste foram utilizadas as seguintes configuracdes de hardware:

. Memoria RAM: 32GB;

. NUmero de CPUs (virtuais): 10;

. Tamanho de Disco: 50GB;

O sistema operacional instalado nesta maquina foi Ubuntu Server 14.04, nesta mesma
maquina foi implementada toda interface gréafica e o servidor LXC/LXD. Nesse contexto, essa
maquina foi denominada “server-1xc”.

Uma outra maquina virtual, também utilizando o VirtualBox, foi criada para
desempenhar o papel de servidor de banco de dados, onde esta armazena as informacdes
referentes aos containers como estabelecido na interface grafica. As configurac6es de hardware
utilizado para essa maquina foram:

. Memoria RAM: 800M;

. Numero de CPUs (virtuais): 1;

. Tamanho de Disco: 8GB;

O sistema operacional utilizado nesta maquina também foi o Ubuntu Server 14.04. Esta
maquina foi utilizada para atuar exclusivamente como um servidor de banco de dados, para
simular um cenéario de servidores o mais préximo possivel do sistema que se encontra
implementado na atualidade.

As maquinas virtuais servidor de banco de dados e servidor LXC/LXD foram criadas
dentro de um servidor fisico, com sistema operacional Ubuntu Server 14.04 onde este possui as
seguintes configuracdes de hardware:

. Memoria RAM: 48GB;

. NUmero de CPUs: 4;

. Numero de Cores por CPU: 8;

. Tamanho de Disco: 4TB;
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6.1 Servidor LXC/LXD

Com as ferramentas LXC/LXD devidamente instaladas no servidor, sua configuracéo é
relativamente facil, pois possui um conjunto reduzido de arquivos de configuracdes, onde estes
sd8o bem documentados e de facil compreensdo. Apos realizar todas configuracdes desejadas
como por exemplo: definir a range de DHCP, mascara de rede utilizada, IP da interface que
fard a bridge etc. Antes do servidor estar pronto para criacao de containers é necessario baixar
uma imagem de sistema operacional para ser espelhado e distribuido para todos containers que
serdo criados. A imagem escolhida foi Ubuntu 14.04, ap6s a conclusdo de importacdo desta
imagem o servidor esta pronto para criar containers.

Para utilizacdo da API-REST, qualquer comando remoto ou migracdo de containers,
que possa ser utilizada mais tarde, é necessario configurar uma senha que fara autenticagdo com
0 socket do LXC. Além da configuracdo da senha, no primeiro acesso remoto ao servidor é
necessario o servidor aceitar o certificado para validar a conexao.

Na Figura 13, pode ser observado como o comando list exibe todos containers criados,
e além disso informacBes de nome do container, status, rede e nimero de snapshots criados

referentes a qual container.

root@server-1lxc:~# 1xc list

R e R Fo----- e R +
| NAME | STATE | IPV4 | IPV6 | EPHEMERAL | SNAPSHOTS |
e R e +------ e e +
| vmbrunomagquinaa | RUNNING | 10.99.13.228 | | NO | 2 |
| vmbrunomaquinab | RUNNING | 10.99.9.113 | | NO | © |
| vmbrunomaquinac | STOPPED | [ | NO | © |
| vmtestel | RUNNING | 10.99.39.168 | | NO | © |
| vmteste2 | RUNNING | 10.99.7.207 | | NO | @ |
| vmteste3 | RUNNING | 10.99.46.181 | | NO | @ |
| vmtested | RUNNING | 10.99.5.199 | | NO | © |
| vmteste5 | RUNNING | 10.99.50.232 | | NO | © |
R e R Fo----- e R +

Figura 13: Lista de containers criados sendo exibidos através do script de listagem do LXD.
Fonte: Acervo Pessoal.
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6.2 Interface WEB modificada

A interface WEB se encontra hospedada na prépria maquina servidor LXC, assim 0s
comandos enviados através da APl sdo executados diretamente no servidor. No
desenvolvimento da interface foi necessario a instalagdo de mais softwares nesta maquina para
esta cumprir a funcdo também de servidor WEB, os softwares adicionais que foram instados
para atender a este proposito foram basicamente, php5, apache2 e php5-curl.

Para desenvolvimento da interface WEB, foram utilizados os cddigos do VMS v1 como
base e reajustado na sua maior parte para assim poder atender a este VMS v2. Para 0 usuério
final o que pode ser percebido é uma mudanca na interface, com funcionalidade adicionais,
porém o mais proximo possivel do layout com que estes ja estavam familiarizados.

Na Figura 14, é exposto com a primeira tela da interface € exibida para o usuério, onde
nesta tela de login o usuério informa suas credenciais de acesso conforme o cadastro no LDAP

da instituicéo.

Sistema de Maquinas Virtuais

Colégio Técnico Industrial de Santa Maria

1960

Bem Vindo ao Sistema de Maquinas
Virtuais

Para uma melhor utilizagdo das novas técnologias empregadas no Colégio

Técnico Industrial de Santa Maria, este sistema busca auxiliar no ensino
Entrar das diversas diciplinas minisiradas neste ambiente estudantil.

bruno.rizzetti@redes. ufsm.br © Copyleft 2015

Figura 14: Tela de login da nova interface grafica.
Fonte: Acervo Pessoal.
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Até entdo tudo exatamente igual ao VMS v1 para o usuario, apos efetuar o login surge
as unicas modificagdes que podem ser visiveis aos usudrios finais. Devido a implantagdo de
uma VPN (Virtual Private Network) para acesso externo as maquinas virtuais € depreciado o
SSH via gateone que até entdo esta presente no VMS v1, por este motivo foi removido desta
nova versdo. Foi removido também, por falta de uso dos usuérios e por ser acessivel apenas de
dentro da rede interna do CTISM, o FreeNX que era utilizado para acesso a interface gréfica
das maquinas virtuais. Além destes, foi removida também a opcao de restaurar a maquina
virtual para o estado default, ou seja, o estado inicial da maquina, esta foi considerada
depreciada pois, a possibilidade de criar snapshots e restaura-los ja engloba essa funcionalidade
se 0 usuario assim desejar.

Sobre a parte 16gica, diferente do VMS v1 ocorreu mudancas no que tange as chamadas
de sistema e informacdes enviadas para interface WEB, onde no VMS v1 os scripts depois de
executados no servidor aguardavam o retorno de sua execucdo para assim a interface WEB
receber as informagdes. J& VMS v2, os scripts sdo executados no servidor LXC e a conexdo
entre interface WEB e servidor LXC ¢ encerrada. Para busca de informacGes referentes aos
containers ou relativas ao servidor LXC, é utilizado a API fornecida através do LXD e por meio
desta, é aberta uma comunicagdo com o servidor LXC passando como parametro via URL a
consulta que deseja receber informacdes. Apds o recebimento do retorno da consulta a conexao
é encerrada, até a préxima consulta.

Na Figura 15, é apresentado a primeira tela apds o usuério efetuar o login com sucesso.
Nesta pagina sao exibidas todas as maquinas virtuais criadas relativas a aquele usuario em
especifico, tal como nome das respectivas maquinas, seus enderecos IP, e um painel de
comandos no qual este possui modificagdes ao modelo atual. Neste pode ser percebido a
inclusdo da funcionalidade snapshots, onde através do botdo “criar snapshot” uma copia do
estado atual da maquina é gerada e 0 usuario nomeia este snapshot. Ao lado deste possui um
menu dropdown, onde neste é exibido todos os snapshots criados referentes a aquele container
em especifico. Ao lado existem dois botdes, onde estes sdo ativados, ou seja, clicaveis apenas
guando um snapshot do menu estiver selecionado, logo, apds selecionar um snapshot é possivel
com um simples clique restaurar ou deletar aquele snapshot selecionado. Agora também uma
maquina no estado de desligada ndo fica ocupando um endereco IP, minimizando as chances
de esgotamento de enderecos a longo prazo, assim que a maquina é ligada novamente o DHCP

configurado no servidor LXC envia um endereco IP para a maquina.
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Figura 15: P4gina pessoal do usudrio na nova interface grafica.
Fonte: Acervo Pessoal.
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7 RESULTADOS

Para analise de desempenho do novo sistema, foi criado um conjunto de scripts que
cronometraram o tempo para cada operacdo desde seu inicio ao seu final. As coletas destes
dados foram relativas a criacdo de containers, criacdo de snapshots, restauracdo de snapshots e
remocao de containers, respectivamente. Estas operacdes realizadas por estes scritps foram
realizadas de forma sequencial e estes foram executados diretamente no servidor LXC.

A Figura 16, € um grafico representado através da relacdo tempo X quantidade de
maquinas virtuais, que demonstra o tempo em segundos para criacdo de determinados nimeros
de containers. Dessa forma, pode ser observado através deste que o tempo para criacdo de novas

maquinas mostrou-se linear com o incremento do nimero de maquinas a serem criadas.

Criacdao de Maquinas Virtuais
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Figura 16: Gréfico da relacdo entre tempo x nimero de maquinas, para criacdo de maquinas.
Fonte: Acervo Pessoal.

Na Figura 17, é possivel verificar o tempo de criacdo de snapshots em funcdo do
numero de snapshots criados. Deve ser salientado também que, para esta amostragem de
snapshots as maquinas da Figura 16 ja se encontravam criadas, visto que, para criagdo de um

snapshot é preciso de um container de referéncia. Através deste, pode ser observado que as



42

operacOes ndo se mantiveram lineares como o gréfico de criacdo. Isso se deve ao fato de que as
operacdes de criacdo de snapshots dependem totalmente da velocidade de leitura e gravagao do
disco da maquina servidor. Neste contexto, utilizando discos rigidos de maior rotacdo por

minutos ou discos de estado solido (SSD), o tempo de criacdo de snapshots seria diminuido.
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Figura 17: Gréfico da relacdo entre tempo x nimero de snapshots, para criagdo de snapshots.
Fonte: Acervo Pessoal.

No gréafico representado pela Figura 18, é possivel analisar o tempo de restauracdo de
determinados nimeros de snapshots. Vale ressaltar que para geracdo deste gréafico, tanto os
containers quanto os snapshots relativos a estes ja haviam sido criados. A operacdo de
restauracdo de snapshots segue 0 mesmo principio da criagdo de containers, onde este também
faz uso de leitura e gravacdo no disco. Primeiramente, € removido o container desejado e

movido da pasta containers, todo diretorio que contém o rootfs daquele determinado container.
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Figura 18: Gréfico da relacdo entre tempo x ndmero de snapshots, para restauracdo de snapshots.
Fonte: Acervo Pessoal.

Na Figura 19, é expresso a relacdo tempo em funcdo do numero de maquinas a ser
removido. Ressalta-se que as operacdes de exclusdo de méaquinas, ndo removem apenas 0
namero de containers criados estabelecido. Esta operacdo além da remocdo dos containers

criados, removem também todos snapshots vinculados a estes.
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Figura 19: Gréfico da relagdo entre tempo x nimero de maquinas, para exclusdo de maquinas.
Fonte: Acervo Pessoal.



44

Deve ser enfatizado que, todas operacgdes citadas para elaboracdo dos gréficos aqui
mostrados, por se tratar de operagdes que englobam leitura e gravagdo em disco, ndo dependem
somente do poder de processamento e/ou memdria RAM do servidor. Estas dependem

igualmente da velocidade de leitura e gravacao de arquivos no disco rigido do servidor LXC.
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8 CONSIDERACOES FINAIS

A proposta apresentada neste trabalho evidenciou resultados satisfatorios, considerando
que atendeu ao objetivo proposto. Ficou comprovado a adi¢do de funcionalidades que até entdo
ndo estavam presentes ao VMS v1. Uma versdo beta deste sistema, foi divulgado a alguns
alunos dos cursos de Redes de Computadores e Técnico em Informatica integrado ao Ensino
Médio, ambos do CTISM, para testes de aceitacdo e/ou criticas. Dessa forma, o novo sistema
obteve sucesso na aceitagdo e melhoria significativa em relagdo ao VMS v1.

Portanto, a contribuicdo deste trabalho é trazer um novo sistema de maquinas virtuais,
gue ndo se ausente da esséncia com o qual foi desenvolvido o sistema antigo. Com a vantagem
da resolucéo de problemas presentes até hoje no VMS v1, e com adi¢do de dois pontos cruciais
para um sistema de virtualizacdo que atende um publico crescente, uma maior flexibilidade e
escalabilidade do sistema como um todo.

A comunidade de desenvolvedores da ferramenta LXD mostrou-se participativa, tanto
na correcdo de problemas que eventualmente séo descobertos em suas versdes, quanto em
resolucdo de problemas dos usuarios que fazem uso dessa ferramenta, com ajuda em féruns ou
diretamente no canal IRC da ferramenta. Onde através deste canal as eventuais dividas técnicas
sobre a ferramenta podem ser sanadas pelos préprios desenvolvedores. Outro ponto positivo da
utilizacdo do LXD ¢é a frequéncia de atualizagdo desta, com inclusdo de novas funcionalidades
e correcdo de bugs, a versdo utilizada para elaboracdo deste trabalho foi a versdo 0.17 em
setembro, em novembro ja havia disponivel a versdo 0.23 para download. Dessa forma,
exemplificando o alto indice de participacdo dos desenvolvedores para melhoria desta

ferramenta.
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PROJETOS FUTUROS

A Como proposta futura, para um melhor desempenho do novo sistema aqui proposto,
faz-se de grande importancia este sistema ser implementado diretamente em um servidor fisico,
que por sua vez provera um maior recuso de hardware disponivel para o sistema. Nesse
contexto, serd necessario a implementacdo de quotas de disco para cada container de cada
usuario, assim impedindo a possibilidade de sobrecarga dos discos rigidos dos servidores.

Seria interessante também, complementar ainda mais a ideia aqui exposta com uso de
outras ferramentas que agregariam maior escalabilidade e seguranca ao sistema. A ideia base
para complementar todo trabalho aqui proposto, consiste na interacéo de trés novas ferramentas,
sendo elas Openstack, MAAS e por dltimo uma ferramenta de monitoramento de carga para 0s
servidores.

Com o passar dos anos, a computacdo na nuvem (cloud computing) vem crescendo
gradativamente, entdo parte de um projeto futuro é inserir todo sistema na nuvem. Nesse
contexto, a ferramenta Openstack nos permite criar uma nuvem publica ou privada. Nos
oferecendo a liberdade de insercédo deste sistema em nuvem, devido a sua compatibilidade com
todas ferramentas utilizadas até o0 momento e com as demais aqui propostas.

Diferente do VMS v1, o modelo proposto permite migracao de containers entre diversos
servidores LXC, entdo surge a ideia de utilizacdo de um cluster LXC. Onde para cria¢do do
cluster, sera utilizado a ferramenta MAAS, que possui uma interface amigavel e principalmente
por permitir ao administrador inserir e remover nodes do cluster com um simples clique através
da interface web por esta fornecida. Com a utilizacdo do MAAS, um servidor é utilizado como
node ou cluster master, onde este é o responsavel por todo gerenciamento dos nodes slaves a
este vinculados.

Uma ferramenta de monitoramento dos nodes pertencentes ao servidor MAAS faz-se
necessaria, pois, deve haver um balanceamento de carga entre os nodes. Nesse contexto, com a
utilizacdo de uma ferramenta que realize o balanceamento de carga, é eliminado as possiveis
falhas como travamento de algum dos nodes por sobrecarga de utilizagdo. Assim esta
ferramenta devera detectar qual dos nodes pertencentes ao MAAS esta mais ocioso e informa

ao cluster master. Para essa ferramenta de monitoramento € proposto ser desenvolvida em
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linguagem PHP e que esta faca buscas de informagGes na MIB de cada node pertencente ao
cluster via protocolo SNMP. Onde este ja estaria previamente instalado em cada servidor.

Na Figura 20, pode ser observado uma estrutura de forma abstrata de como seria o
funcionamento basico do sistema que aqui é proposto. Pode-se perceber que neste projeto futuro
do sistema a interface WEB néo possui alteracdo em relacdo as demais, pois todo conceito de
cloud sera aplicado somente nos servidores LXC.

INTERFACE WEB

CLUSTER MASTER M AAS

BASH SCRIPTS

I'/ | f/uune \\I .
/ / :

\NEOEA ] | NODEE} \ ,_,wc,a [ NODEN |

R g kX

— R

Figura 20: Esquema futuro de integracao de servicos e servidores com a interface WEB.
Fonte: Acervo Pessoal.
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