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RESUMO
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Na computacdo, os vestigios de um crime séo digitais (em forma de bits),
podendo ser encontrados em dispositivos de armazenamento ou trafegando em
rede. Por sua natureza, esse tipo de vestigio talvez ndo possa ser coletado e
examinado atraveés de métodos tradicionais. Nesse sentido, sdo abordadas neste
trabalho, as fases da pericia, os principais procedimentos, as técnicas e as
ferramentas normalmente utilizadas em exames periciais forenses envolvendo
vestigios digitais, como dados de dispositivos de armazenamento, por exemplo. Sao
construidas tabelas comparativas contendo as técnicas e ferramentas discutidas em
cada etapa da pericia forense. Ao final, é realizado um estudo de caso no qual é
verificada a aplicabilidade préatica dos conceitos e ferramentas apresentadas neste

trabalho.
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In computing, the traces of a crime are digital and can be found in storage
devices or network. This kind of trace might not be collected and examined through
traditional methods. This course conclusion work shows the stages of expertise, the
main procedures, techniqgues and tools commonly used in forensic expert
examinations involving digital traces as data storage devices, for example.
Comparative tables showing the techniques and tools discussed at every stage of
forensics are presented. Finally, a case study is conducted to verify the practical

applicability of the concepts and tools presented in this work.
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1 INTRODUCAO

Apoés seu rapido desenvolvimento e popularizacdo, os computadores e a
internet tornaram-se mais presentes em diversas atividades desempenhadas pelo
ser humano, inclusive em atividades ilegais ou criminosas.

Segundo Priberam (2015), “pericia” significa “exame técnico realizado por
perito”; “forense” é a aplicagdo de conhecimentos cientificos a questdes criminais.
Assim, a pericia forense computacional € uma fusdo entre conhecimentos da area
da informética e da area juridica. Seu objetivo é coletar evidéncias digitais, analisar
dados e apresentar provas perante um ambiente juridico, visando sempre a
elucidacao de um fato.

“Crimes sempre deixam vestigios” € uma frase bastante dita popularmente
(ELEUTERIO; MACHADO, 2011). No caso da informética, os vestigios deixados por
um crime estao na forma digital (armazenados em um disco, por exemplo). Assim, a
pericia forense computacional tem como questdo principal a identificacdo e o
processamento de tais vestigios, através de procedimentos, técnicas e ferramentas
adequadas.

Segundo Eleutério e Machado (2011), exames forenses na éarea de
informatica podem ser realizados em dispositivos de armazenamento, em aparelhos
de telefone celular, em sites da internet, entre outros. Galvao (2013) ressalta, no
entanto, que na maior parte das vezes a pericia tem como objetivo a analise de
dados armazenados em dispositivos de armazenamento (discos rigidos, CDs, DVDs,
cartbes de memoria, etc.).

Tarefas envolvendo computadores e redes aumentam em ritmo acelerado.
Acdes Ilicitas utilizando esses meios, também. Segundo o Centro de Estudos,
Resposta e tratamento de Incidentes de Seguranca no Brasil (CERT.br), o nimero
de fraudes na internet cresceu 6.513% no pais entre 2004 e 2009. Em 2013, foram
352.925 incidentes reportados ao CERT.br (CERT, 2014).

Dado o aumento dos incidentes e fraudes envolvendo meios
computacionais, hd a necessidade de técnicas investigativas para a apuracao
dessas atividades ilicitas. A pericia forense computacional busca a coleta e a analise
de dados e informagfes, ou seja, de vestigios digitais deixados na ocorréncia de
uma atividade criminosa ou fraudulenta envolvendo meios computacionais
(ERBACHER; CHRISTIANSEN; SUNDBERG, 2006).
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1.1 Objetivos

1.1.1 Objetivo geral

Investigar a metodologia da Pericia Forense Computacional envolvendo
dispositivos de armazenamento e dados interceptados.

1.1.2 Objetivos especificos

Verificar na bibliografia quais sdo os procedimentos e 0s aspectos a serem
observados em uma pericia forense computacional envolvendo dispositivos de
armazenamento e dados interceptados;

Apresentar comparativamente as principais técnicas e ferramentas
disponiveis;

Elaborar um estudo de caso para verificar, em um cenario pratico, a
aplicabilidade dos procedimentos discutidos e das ferramentas disponiveis para
exames periciais em dispositivos de armazenamento de dados volateis e nao

volateis;

1.2 Justificativa

A evolucéo da tecnologia acompanha desde sempre a evolugdo humana. No
ambito computacional ndo é diferente, seu ritmo de evolugdo é acentuado e
aumenta cada vez mais. A busca € pelo desenvolvimento de novas tecnologias da
informacéo, pela disseminacdo do acesso a internet, pela promocdo de novas
demandas e correspondéncia com novas ofertas tecnoldgicas.

O avanco da computacdo e da comunicagdo em rede proporciona
comodidade as pessoas. A realizacao de uma tarefa escolar pode ser feita de forma
online (através da internet). O estudo e formacdo em um curso pode ser EaD
(Educacdo a Distancia). A compra de um produto pode ser realizada pelo site
(pagina web). Enfim, atividades que antes eram realizadas presencialmente, agora
podem ser realizadas de qualquer lugar e a qualquer hora, inclusive crimes.

No caso de pratica de crime, o Cédigo de Processo Penal Brasileiro (BRASIL,

1941) determina que: quando a infracdo deixar vestigios, sera indispensavel o
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exame de corpo de delito (artigo 158); o exame de corpo de delito e outras pericias
seréo realizados por perito oficial (artigo 159); os peritos elaboraréo o laudo pericial,
no qual descreverdo o que examinarem e responderdo aos quesitos formulados
(artigo 160).

Na computacdo, os vestigios de um crime sdo digitais (em forma de bits),
podendo ser encontrados em dispositivos de armazenamento ou trafegando em
rede. De acordo com Eleutério e Machado (2011), na maioria dos casos, exames
forenses nesses dispositivos resultam em uma excelente prova técnica e os laudos
produzidos tornam-se pecas fundamentais para o convencimento do juiz na

elaboracao da sentenca.

1.3 Estrutura do trabalho

Este trabalho de conclusdo de curso esta dividido em quatro capitulos:
introducdo, metodologia da pericia forense computacional, estudo de caso e
concluséo.

No capitulo dois € apresentada a metodologia da pericia forense
computacional: os procedimentos forenses, ou seja, as etapas de uma pericia
forense computacional. Apos isso, as trés primeiras etapas serdo detalhadas nos
préximos subcapitulos. Ao final de cada subcapitulo, serd apresentada uma tabela
comparativa contendo as técnicas e ferramentas discutidas.

No capitulo trés € realizado um estudo de caso. Através de um cenario
hipotético, serdo aplicados os procedimentos, as técnicas e as ferramentas
discutidas neste trabalho.

No capitulo quatro é apresentado uma conclusao, relacionando o que foi

possivel compreender e contribuir com a realizacdo deste trabalho.



2 METODOLOGIA DA PERICIA FORENSE COMPUTACIONAL

Neste capitulo, sdo apresentadas as principais etapas e aspectos a serem
observados em uma pericia forense computacional envolvendo dispositivos de
armazenamento ou trafego de rede. Ao final de cada subcapitulo, é construido um

quadro comparativo contendo as técnicas e ferramentas discutidas.

2.1 Trabalhos relacionados

Na literatura relacionada ao assunto, hd uma diversidade de técnicas e
ferramentas (em hardware e software) que sdo sugeridas e aplicadas em exames
periciais na area da informatica. Além disso, h4 modelos de processos forenses e
questdes a serem observadas durante a realizacdo de uma pericia.

De acordo com Kent et al. (2006), a pericia forense ndo segue
procedimentos rigidos bem definidos. Independente da area de aplicacao (isto €, da
natureza das evidéncias), é sugerido, no entanto, que o exame pericial forense seja
segmentado em quatro etapas, de forma a torna-lo mais organizado e consistente
(KENT et al., 2006).

Junior e Moreira (2014) prop6em um roteiro basico de investigacdo pericial
em redes. A proposta dos autores € formular um roteiro base, descrevendo 0s
procedimentos a serem realizados em casos de intrusdo ou invasao de redes. Junior
e Moreira (2014) ressaltam que, por se tratar de um roteiro basico e objetivar a
construcdo de uma linha mestra para a atuacao da pericia, possiveis alteracdes e
incrementos podem ser aplicados, de modo a adequar a pericia ao contexto da
investigacao.

Weyer (2011) apresenta um estudo sobre as ferramentas computacionais
baseadas em software livre e as principais técnicas disponiveis para uma pericia
forense computacional.

Segundo Eleutério e Machado (2011), os computadores podem ser
utilizados como ferramenta de apoio ou como meio para a realizacao de crimes. A
partir da experiéncia profissional dos autores, o uso de computadores como
ferramenta de apoio a pratica de crimes representa a maior parte dos casos

investigados. Além disso, exames em dispositivos de armazenamento
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computacional sdo os exames periciais mais solicitados na computagdo forense
(ELEUTERIO; MACHADO, 2011).

Galvdo (2013) adverte que, embora existam procedimentos padrbes e
sequéncias sugeridas semelhantes em pericias na area da informatica, ha algumas
particularidades a serem observadas em cada tipo de pericia (em dispositivos de
armazenamento ou em redes, por exemplo).

Nesse sentido, este trabalho apresentard os principais procedimentos,

técnicas e ferramentas para uma pericia forense computacional.

2.2 Procedimentos forenses

A realizacdo de uma pericia forense € justificada pela busca de uma melhor
compreensao de um determinado evento, encontrando e analisando outros fatos e
eventos relacionados ao objeto de analise. Para alcancar esse objetivo, Kent et al.
(2006) sugere que a pericia siga um processo forense composto por quatro etapas:
coleta, extracdo, analise e apresentacao.

O processo sugerido pode ser utilizado para pericias forenses em diversas
areas cientificas, inclusive em computacdo. A pericia forense computacional nao
segue procedimentos rigidos bem definidos (KENT et al., 2006). Assim, 0 processo
pode ser seguido e ajustado para a realizagdo de uma pericia adequada as
caracteristicas dos dispositivos de armazenamento computacional a serem
apreendidos e periciados (JUNIOR; MOREIRA, 2014). A Figura 1 ilustra as etapas

do processo forense (KENT et al., 2006) em um contexto computacional.

Coleta Extragdo Analise Apresentagao

Midias s——— 03005 m——nformagdes———p Evidéncias

Figura 1 — Etapas do processo forense
Fonte: Adaptado de Kent et al. (2006).
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2.1.1 Etapa de coleta

Nesta primeira etapa, € realizada a coleta de fontes que provavelmente
contenham evidéncias digitais ou que possuam alguma relacgdo com o evento
investigado. E de fundamental importancia que esta etapa ocorra de maneira rapida
— se possivel, logo ap6s o conhecimento do incidente — e que siga procedimentos
gue preservem a integridade do material coletado. Para KENT et al. (2006), a etapa
de coleta pode ser subdividida em identificacdo, aquisi¢do, preservacao e verificacdo
de integridade.

Na identificacdo, ha a necessidade de reconhecer quais materiais podem ser
Uteis para a pericia, ou seja, o que pode ser uma possivel fonte de evidéncias
digitais. Computadores pessoais, servidores, elementos de rede, cameras digitais,
celulAres, dispositivos de armazenamento, entre outros, sdo dispositivos que podem
conter informacdes digitais — documentos, fotos, videos, registros, entre outros — e, a
principio, sdo de facil reconhecimento. Entretanto, com os avancos tecnoldgicos,
novos dispositivos e possiveis fontes de informacdo surgem rapidamente
demandando uma forte atualizacdo por parte da pericia forense para que esses
materiais sejam efetivamente identificados (KENT et al., 2006).

Eleutério e Machado (2011) ressaltam que os dispositivos de
armazenamento mais comuns em exames forenses sao os discos rigidos, CDs,
DVDs, pen drives, cartbes de memoria, Blu-Rays, entre outros. A identificacdo
deverd ocorrer de forma precisa, pois os dispositivos computacionais e de
armazenamento s6 deverdo ser apreendidos se houver desconfianca de que eles
contenham evidéncias relevantes para a investigacdo. Ao contrario, serdo
apreendidos dispositivos e materiais irrelevantes para a pericia, que ndo possuem
qualquer relacdo com o evento investigado, resultando em exames periciais
demorados e desnecessaérios.

Depois de realizada a identificacdo dos dispositivos computacionais e de
armazenamento Uteis para a investigacdo, seré realizada a aquisicdo — apreensao —
desses materiais. Para isso, € de suma importancia que as caracteristicas de cada
provavel fonte de evidéncias digitais sejam observadas e que a apreensédo seja
balizada por procedimentos e técnicas que garantam a integridade dos dados e das
informagdes (KENT et al., 2006).
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Para Kent et al. (2006), os principais fatores que devem ser levados em
conta no momento da aquisicdo de dispositivos computacionais sao: volatilidade —
dados e informacfes digitais podem ser perdidas devido a passagem do tempo, a
interrupcdo do fornecimento de energia ou as acfes realizadas no sistema; valor
provavel da fonte — com base em experiéncias anteriores e situacdes semelhantes,
estimar a utilidade provavel da fonte de dados para a investigacdo; quantidade de
esforco necessario para aquisicdo da fonte — fontes de dados que demandam
esforcos de aquisicdo distintos, como registros de um roteador e de um provedor de
acesso, podem fornecer evidéncias equivalentes.

Em relacdo ao grau de volatilidade das informacdes, Eleutério e Machado
(2011) ressaltam que esse fator dependera do dispositivo de armazenamento
computacional. Os dispositivos mais comuns de serem apreendidos possuem as
seguintes caracteristicas: fragilidade, facilidade de copia e sensibilidade ao tempo de
vida e de uso. Com isso, a preservacado desses dispositivos — garantia de que as
informacBes armazenadas permanecam inalteradas — é fundamental. Nesse sentido,
sera necessario realizar uma copia fiel e segura dos dados digitais contidos no
dispositivo original apreendido. Para isso, deverdo ser utilizadas técnicas,
equipamentos e softwares especificos que realizem ndo s6 uma copia fidedigna,
mas que também preservem e mantenham inalterada a fonte original dos dados.

Assim, considerando tais fatores — volatilidade, valor provavel e esforco
necessario —, além de preservar a integridade das potenciais fontes de dados, sera
possivel aplicar uma priorizacdo no momento da apreensédo de forma a determinar
quais fontes sdo mais relevantes para a investigacao.

Depois de identificadas e adquiridas, € de suma importancia que as fontes
de dados (originais e coépias) sejam verificadas e preservadas. A verificacdo da
integridade dos dados podera ser feita através de fungBes mateméaticas de
comparacao que determinardo a correspondéncia entre a fonte de evidéncias e a
copia realizada (JUNIOR; MOREIRA, 2014).

Segundo Eleutério e Machado, ao final da etapa de coleta, a equipe pericial
tera em seu poder uma coépia integral e fidedigna das fontes de dados apreendidas.
O material original devera ser preservado. Para isso, 0 mesmo devera ser lacrado e
acondicionado em lugar apropriado. As proximas etapas do processo forense de

investigacdo serdo realizadas sobre as copias realizadas.
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2.1.2 Etapa de extracao

Apos coletadas as provaveis fontes de vestigios e realizadas as respectivas
cOpias seguras, a proxima etapa € recuperar toda a informacao contida nas copias e
extrair dados Uteis para a investigacdo. As cOpias seguras — realizadas na etapa de
coleta — séo copias integrais, ou seja, contém todos os arquivos, dados e
configuracbes do material original que foi apreendido. Assim, é natural que ao inicio
da etapa de extracdo, exista uma grande quantidade de arquivos e dados — as vezes
ocultos ou até corrompidos — para serem analisados pelo perito. Identificar e
recuperar arquivos que possam conter informacdes relevantes para a investigacéo é
0 objetivo da etapa de extracao.

Segundo Kent et al. (2006), um disco rigido pode conter milhAres ou até
milnbes de arquivos de dados, sendo a maioria deles irrelevantes para a
investigacdo — arquivos do sistema operacional e de aplicativos, isto €, programas
diversos de computador. Além disso, podem existir mecanismos de controle de
acesso, de compressdo de dados e de criptografia dificultando o acesso as
informacgdes de interesse. Kent et al. (2006) ressalta ainda que arquivos de interesse
podem conter informacBes desnecessarias. Um log de acesso de um firewall, por
exemplo, pode conter milhGes de registros, mas talvez somente alguns deles
tenham relacédo com o fato investigado.

Levando-se em consideracdo a quantidade de arquivos irrelevantes, sera
necessario ao perito aplicar ferramentas e técnicas que o auxiliem a peneirar e
identificar os dados que sejam pertinentes a investigacao. Pode ser util na etapa de
extracdo a utilizacdo de padrbes de busca em textos, referenciando um nome ou
assunto; filtragem por determinados tipos de arquivos, como texto ou video;
exclusdo de arquivos irrelevantes, como arquivos do sistema operacional,
procedimentos de recuperacdo de arquivos apagados e de indexacdo de dados
(ELEUTERIO; MACHADO, 2011); entre outras ferramentas e técnicas auxiliAres a

etapa de extracdo que serao apresentadas mais adiante.
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2.1.3 Etapa de analise

Nesta etapa, serdo analisados os dados e informacdes extraidas da etapa
anterior. Para Eleutério e Machado (2011), a analise consiste em um exame
realizado sobre as informacdes extraidas do material apreendido buscando a
identificacdo de evidéncias digitais que possuam relacdo com o fato investigado.

Segundo Kent et al. (2006), a ciéncia forense usa uma base metddica para
chegar a conclusbes adequadas as informacdes disponiveis. Assim, dados e
informacgdes serdo analisadas e estudadas objetivando algumas conclusbes como a
identificacdo de pessoas, locais e eventos, e a correlagdo entre esses elementos e o
fato investigado. Contudo, na realizacdo de exames envolvendo dispositivos de
armazenamento, ha diversos desafios a serem superados pela pericia como, por
exemplo, a quantidade de arquivos. (ELEUTERIO; MACHADO, 2011).

Embora a etapa anterior — extracdo — tenha recuperado e identificado as
informacBes mais relevantes de um determinado dispositivo de armazenamento, a
guantidade de arquivos ainda € um fato a ser considerado. Em alguns casos, um
dispositivo com capacidade de armazenamento de oitenta Gigabytes (80GB) — uma
capacidade pequena se comparada a discos com mais de um Terabyte (1TB)
existentes atualmente (ELEUTERIO; MACHADO, 2011) —, ap0s ser peneirado pela
etapa de extracdo de arquivos relevantes, ainda contém milhAres de arquivos de
dados. Analisar de forma manual, ou seja, examinar visualmente o conteudo de
cada arquivo em busca de vestigios, pode se tornar uma tarefa inviavel para a
pericia forense.

Durante a etapa de analise, € comum a existéncia de senhas, criptografia e
esteganografia dificultando o exame pericial. Evidéncias importantes contidas em
programas e arquivos podem estar protegidas por senha; uma informacdao util para a
investigacdo pode estar criptografada; através da esteganografia, uma mensagem
incriminadora pode estar camuflada dentro de outra aparentemente irrelevante.

Para superar tais desafios, existem métodos forenses — procedimentos,
técnicas e ferramentas — que podem auxiliar nesta etapa. A utilizacdo de
procedimentos basicos como a utilizacdo de filtros de arquivos e pesquisas por
palavras-chave, ou até suites de ferramentas de exames forenses, viabiliza e torna
mais eficiente a analise forense computacional. Os principais métodos que podem

ser utilizados na analise forense serdo mais bem explicados em um proximo topico.
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2.1.4 Etapa de apresentacao

A apresentacdo (ou documentacdo) é a etapa final do processo forense.
Nesta etapa, a tarefa da pericia € documentar as evidéncias digitais encontradas e
apresenta-las as autoridades competentes. Constardo da documentacdo aspectos
relativos as etapas anteriores como: método de coleta e extracdo, analise dos fatos
e o0 valor técnico do conteudo analisado (KENT et al., 2006).

Segundo Junior e Moreira (2014), a documentacdo — normalmente realizada
através de um laudo técnico pericial — deve apresentar com preciséo todas as acdes
realizadas e os resultados obtidos das etapas anteriores, uma vez que nesta etapa
ha a possibilidade de provar a ocorréncia ou ndo de um fato inicialmente
investigado. O laudo técnico pericial deve ser conciso; apresentar uma leitura
adequada ao publico ndo ligado a area da informatica; descrever de forma objetiva e
clara os métodos, ferramentas e exames realizados durante o processo forense.

Essa metodologia é fundamental para manter a seguranca, a transparéncia
e a validade de eventuais evidéncias digitais encontradas nos materiais examinados.
Geralmente, os laudos periciais possuem a seguinte estrutura: preambulo, histérico,
material, objetivo, consideracBes técnicas ou periciais, exames e respostas aos
quesitos formulados ou conclusdes (ELEUTERIO; MACHADO, 2011). Essa estrutura

€ apresentada e explicada de forma breve no Quadro 1.

Laudo Técnico Pericial — Pericia Forense Computacional

Preambulo Identificagéo do laudo
oo Fatos anteriores e de interesse ao laudo
Histdrico _ . o
Quesitos concisos e objetivos
Material Descricao do material examinado
Objetivo Principais objetivos da pericia

_ . o o Conceitos e informagdes que podem ser
Consideracdes técnicas/periciais o _
Uteis para o entendimento do laudo

Exames Parte descritiva e experimental do laudo

Respostas aos quesitos/conclusfes Resumo objetivo dos resultados obtidos

Quadro 1 — Secdes do laudo técnico pericial
Fonte: Adaptado de Eleutério e Machado (2011).




21

2.2 Principais aspectos, técnicas e ferramentas para coleta

Nesta secdo sdo apresentadas as principais técnicas e ferramentas
(hardware e software) utilizadas na etapa de coleta e preservacdo de uma pericia
forense computacional. E de suma importancia que os dados contidos nos materiais
(midias digitais e dispositivos de armazenamento) e os dados volateis (presentes na
memoria RAM ou trafegando em rede), possiveis fontes de evidéncias digitais,
sejam corretamente coletados e preservados, de modo a garantir sua
inalterabilidade.

E da fase de coleta e preservacdo que sera possivel colher elementos
(dados digitais, dispositivos e midias de armazenamento, etc.) de modo a formar

uma base investigativa para as demais fases da pericia.

2.2.1 Técnicas de espelhamento e de imagem

Em regra, os exames forenses devem ser realizados sobre copias fiéis
obtidas dos materiais questionados — material original apreendido e submetido a
exames forenses. Para isso, deverdo ser aplicadas técnicas e ferramentas que
realizem uma duplicacao fidedigna dos dados e preservem a integridade do material
apreendido (ELEUTERIO; MACHADO, 2011).

Espelhamento e imagem séo técnicas de duplicacdo utilizadas na etapa de
coleta do processo forense. Segundo Eleutério e Machado (2011), os materiais
coletados mais comuns sédo dispositivos de armazenamento — midias épticas, discos
magnéticos e cartbes de memoria. A falta de cuidado no manuseio desses materiais
pode acarretar alteracdo ou até a perda de informacbes. O espelhamento e a
imagem, quando realizadas através de equipamentos e softwares forenses
especificos, permitem uma duplicacéo fiel dos dados e a preservacdo do material
apreendido.

O espelhamento € uma técnica de duplicacdo que realiza uma cépia exata e
fiel dos dados contidos em um dispositivo de armazenamento computacional para
outro (ELEUTERIO; MACHADO, 2011). O espelhamento possui algumas
peculiaridades: exigéncia de um dispositivo de destino dedicado para um dispositivo

de origem; o dispositivo de destino deve ter capacidade igual ou superior ao de
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origem; o dispositivo de destino ndo pode possuir conteldo, pois eventuais
resquicios de dados podem ser confundidos na etapa de analise; a técnica de
espelhamento realiza uma coépia bit-a-bit para o dispositivo de destino, logo
eventuais setores defeituosos em dispositivos de destino podem acarretar a perda
de dados.

A técnica de imagem, por sua vez, também realiza uma copia fiel dos dados
contidos em um dispositivo de armazenamento digital. Contudo, com os dados
copiados, é gerada uma imagem de disco — arquivo Unico que contém toda a
estrutura e conteudo de um dispositivo de armazenamento de dados.

De acordo com Eleutério e Machado (2011), a técnica de imagem possui
algumas vantagens se comparada com o espelhamento: um dispositivo de destino
pode armazenar diversas imagens de disco, se houver capacidade; possibilidade de
compactacao dos arquivos de imagem, facilidade de replicagdo das imagens de
disco, uma vez que podem ser copiadas por qualquer sistema operacional;
eventuais setores defeituosos no dispositivo de destino sédo tratados pelo sistema
operacional.

Devido as vantagens apresentadas, a técnica de imagem normalmente é a
escolhida para a duplicacdo dos dados. Contudo, é importante que,
independentemente da técnica utilizada, a duplicacédo seja realizada com a garantia
de que as informacdes contidas no dispositivo a ser copiado mantenham-se
inalteradas (ELEUTERIO; MACHADO, 2011). Para isso, alguns equipamentos e
softwares forenses sdo apresentados na secdo 2.2.2 — como bloqueadores de
escrita, duplicadores, softwares e sistemas operacionais — que podem ser utilizados

nesta etapa de coleta e preservacédo de dados.

2.2.2 Equipamentos para bloqueio de escrita e duplicacéo forense

De acordo com Eleutério e Machado (2011), existem diversos equipamentos
em hardware que auxiliam na preservacdo dos dados durante a realizacdo do
espelhamento ou da imagem. Os principais sdo os bloqueadores de escrita e 0s
duplicadores forenses.

Os blogueadores de escrita, segundo Eleutério e Machado (2011), séo
dispositivos simples utilizados para garantir que, durante o processo de cOpia ou de

acesso, as informacdes e os dados digitais contidos no dispositivo de
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armazenamento computacional permanecam inalterados. Essa garantia € dada pelo
hardware que, uma vez conectado entre o computador e o dispositivo questionado
(dispositivo de origem), bloqueia operacbes de escrita no material a ser copiado,
sem a necessidade software adicional.

Os dispositivos Espion Forensics FastBlock 3 FE (para discos), Forensic
Bridge Tableau (para discos) e ICS Write Protect Card Reader (para cartdes de
memoria) sdo exemplos de blogueadores de escrita bastante utilizados em
processos de duplicacdo forense (ELEUTERIO; MACHADO, 2011). A Figura 2 ilustra

0 uso de um equipamento dessa natureza.

Figura 2 — Bloqueador de escrita Forensic Bridge Tableau
Fonte: adaptado de QPERITO (2013)

Os duplicadores forenses sao dispositivos mais avancados, pois além de
realizarem o bloqueio de escrita, permitem a realizacdo de coOpias simultaneas e
oferecem suporte a multiplas interfaces de disco (conectores). Através da técnica de
espelhamento ou de imagem, os duplicadores realizam copias de um ou mais discos
de origem diretamente para um ou mais discos de destino.

De acordo com Eleutério e Machado (2001), a utilizacdo de duplicadores
forenses no processo de duplicacéo de dados resulta em algumas vantagens, dentre
elas: maior velocidade na cépia dos dados; suporte a uma diversidade de interfaces
(conectores) de discos; dispensa do uso de computador para realizar a interface
entre os discos questionados (discos de origem) e os discos de destino.

Os dispositivos Intelligent Computer Solutions Solo Il e Tableau TD2u séao
exemplos de duplicadores forenses que podem ser utilizados no processo de

duplicacéo forense.
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A Figura 3 ilustra a organizacéo fisica dos dispositivos de armazenamento
em um processo de duplicacdo forense através do duplicador Tableau TD2u.

Figura 3 — Duplicacéo forense através do Tableau TD2u
Fonte: Adaptado de Techbiz (2015)

2.2.3 Softwares e sistemas operacionais para duplicacédo forense

A etapa de coleta de dados nao exige necessariamente 0 uso de
equipamentos de bloqueio de escrita ou de duplicagcdo forense. Embora o uso
desses equipamentos facilite o processo de copia de discos, por exemplo, Eleutério
e Machado (2011) defendem a possibilidade do uso de alguns softwares especificos
ou de sistemas operacionais que nao acessem o dispositivo de armazenamento
questionado (dispositivo a ser duplicado).

O software Symantec Norton Ghost é uma alternativa ao uso de
bloqueadores ou de duplicadores forenses. Através desse programa, € possivel
realizar uma cépia dos dados contidos em um disco, seja pela técnica de
espelhamento, seja pela técnica de imagem. O processo é simples: apds conectar o
disco questionado e o disco de destino ao computador, a inicializacédo deve ser feita
via midia de armazenamento contendo o Symantec Norton Ghost. Inicializado o
computador, o programa disponibiliza as op¢des de duplicacéo, espelhamento ou
imagem, e requisita a indicacéo do disco a ser copiado (origem) e do disco a receber
a coépia (destino). Eleutério e Machado (2011) advertem sobre a possibilidade de

erro na operagdo de indicagdo de disco de origem e de destino, pois havera perda
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de evidéncias caso ocorra inversdo dos discos, visto que o disco questionado
sofrera alteragéo.

Segundo Eleutério e Machado (2011), o Forensic ToolKit (FTK) e o Encase
sdo solucBes comerciais compativeis com o sistema operacional Windows. Ambas
renem um conjunto de funcionalidades que permitem a realizagdo das principais
técnicas para pericia forense computacional. Além disso, essas suites de aplicativos
disponibilizam recursos que podem ser utilizados em todas as etapas da pericia,
inclusive na etapa de coleta (seja na coleta ou na preservacdo dos dados). Outras
funcionalidades dessas suites serdo apresentadas nas proximas etapas.

De acordo com Silva e Oliveira (2014), as distribuicdes baseadas no sistema
operacional Linux CAINE e FDTK-UbuntuBr possuem diversas ferramentas que
auxiliam os peritos nas diversas etapas da investigacao forense. Apos analisar a
eficiéncia das ferramentas presentes nessas distribui¢cdes, Silva e Oliveira (2014)
destacam a utilidade de algumas para a etapa de coleta e preservacdo: DC3DD e
Guymager, ambas do sistema CAINE.

A distribuicdo livre baseada no GNU/Linux chamada de CAINE — acrénimo
de Computer Aided Investigative Environment, ou entdo, “ambiente investigativo
auxiliado por computador” (CAINE, 2015, traducdo nossa) — foi criada com foco na
area de forense digital e oferece um ambiente completo para a realizacdo de
atividades periciais. Essa distribuicao integra diversos softwares e ferramentas para
a pericia forense digital. Os principais objetivos que essa distribuicdo se propbe a
prover sdo. um ambiente que suporte as quatro fases da investigacdo digital,
interface grafica e ferramentas de uso amigavel (CAINE, 2015).

A ferramenta DC3DD € uma versdo baseada no aplicativo duplicate disk
(dd), possui novas funcionalidades e esta presente na distribuicdo CAINE. O
principal recurso dessa ferramenta é a criacdo de imagens forenses (coOpias
integrais, ou seja, bit-a-bit) de um dispositivo de armazenamento. Silva e Oliveira
(2014) ressaltam que o dispositivo ou a midia de armazenamento de destino (que
recebera a imagem do dispositivo questionado) deve, previamente, passar por um
processo de sanitizacdo, isto €, uma formatacdo completa sem recuperacao de
dados. Para isso, a ferramenta DC3DD possui o recurso de wipe que, além de
realizar uma formatacdo completa do dispositivo, apresenta o percentual real do
processo. Funcionalidades como a quebra de imagens e a geracédo de logs de erros

também estéo presentes nessa ferramenta (SILVA; OLIVEIRA, 2014).
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Segundo Silva e Oliveira (2014), a ferramenta Guymager do sistema CAINE
€ uma opcao valida para a criacado de imagens forenses. Além de realizar uma cépia
integral dos dados e de possuir uma interface grafica amigavel (onde é possivel
verificar e acrescentar uma série de informacdes relativas aos dispositivos de
armazenamento, como numero de série e observacdes), essa ferramenta oferece
calculo de hash (sequéncia de bits, calculada através de uma funcdo, que resume
de forma unidirecional um arquivo ou uma informacéo) — importante técnica para
preservacao, isto €, para verificacdo de inalterabilidade da midia ou do dispositivo de
armazenamento duplicado. Embora existam diversos softwares e algoritmos para
calculo de hash, a ferramenta Guymager oferece essa comparacéo e validacao de
integridade dos dados de forma nativa, através de uma opcao de hash (MD5 ou SHA
— algoritmos de hash). Assim, o Guymager do sistema CAINE é uma ferramenta
véalida para o processo de duplicacéo forense.

As distribuicbes baseadas em Linux voltadas para a computacédo forense,
como o Knoppix e o Helix, representam outra op¢ao para a duplicacédo de discos. No
caso do Helix, é possivel utiliza-lo como uma ferramenta instalavel em sistemas
operacionais como MAC OS X, Windows e Linux. Ambas contém a ferramenta dd
(duplicate disc) e dispensam o uso de bloqueadores de escrita ou de duplicadores
forenses, pois 0 acesso aos discos ocorre de forma somente leitura.

Com a ferramenta dd é possivel criar a imagem ou o espelho do disco
guestionado. O processo de duplicacdo ocorre da seguinte forma: apds conectar 0s
discos de origem e de destino ao computador, a inicializacao é feita através da midia
gue contenha o sistema operacional forense; depois, a ferramenta dd é utilizada
(através do comando dd if=<origem> of=<destino>) para criar a imagem ou o0
espelho do disco de origem (questionado) para o disco de destino. O processo de
duplicacéo € simples, mas Eleutério e Machado (2011) ressaltam a importancia da
escolha correta dos discos de origem e de destino, visto que a escolha incorreta ou
invertida, acarretard a alteracdo do disco questionado e a perda de evidéncias
digitais.

Equipamentos como bloqueadores de escrita ou duplicadores forenses nao
sao obrigatdrios no momento da duplicacdo de discos. Conforme apresentado, 0 uso
de softwares especificos ou de sistemas operacionais forenses no processo de

duplicacdo também permite a criacdo de cépias integrais dos discos. No entanto,
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havendo a possibilidade do uso desses equipamentos, o processo de duplicagéo se
torna mais simples e seguro.

A utilizacdo de um bloqueador de escrita, por exemplo, permite o uso de
programas e sistemas operacionais com interface grafica mais amigavel. Nesse
sentido, softwares como o Symantec Norton Ghost, DC3DD, dd e Guymager se
tornam uma opc¢ao mais segura para o processo de duplicacdo quando utilizados em
conjunto com um bloqueador de escrita..

Além disso, Eleutério e Machado (2011) destacam que, embora a selecao de
disco de origem e de destino no processo de duplicagdo seja uma etapa critica,
eventuais enganos nao resultariam perda de dados digitais, visto que o disco
guestionado estaria protegido pelo hardware (blogqueador de escrita) utilizado.

2.2.4 Ferramentas para coleta de dados volateis

A etapa de coleta de evidéncias em estado digital para a realizacdo de uma
pericia forense computacional divide-se em dois tipos, diretamente relacionados a
volatilidade dos dados: coleta post-mortem — realizada sobre diversos tipos de fontes
de dados que contenham informag¢des néo volateis, ou seja, que independam de
fornecimento de energia para que mantenham os dados e as informacoes digitais —
e coleta live (em tempo real) — realizada sobre fontes que contenham informacoes
volateis (armazenadas temporariamente), ou seja, que dependam do fornecimento
de energia para a manutencdo e a existéncia dos dados e informacdes digitais
(LILLARD et al., 2010).

As principais técnicas e ferramentas para a realizagdo de uma coleta post-
mortem j& foram apresentadas. Dispositivos e midias de armazenamento secundario
— discos rigidos, CDs, DVDs, cartbes de memoria — eram as principais fontes de
dados ndo volateis. De acordo com Galvao (2013), a grande maioria das atividades
periciais forenses na area computacional tem como objetivo principal a coleta de
evidéncias digitais nessas fontes.

Nesse sentido, ainda que as atividades do tipo post-mortem representem a
maior parte das acdes periciais, existem casos em que a coleta do tipo live (em
tempo real) é imprescindivel de ser realizada. Situagfes em que existam evidéncias
digitais armazenadas na memoria principal do sistema computacional, Random

Access Memory (RAM), ou indicios de atos ilicitos trafegando em uma rede de
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computadores justificam a necessidade de uma coleta do tipo live, ou seja, sobre
dados volateis.

A memoéria principal do sistema computacional € um dispositivo de
armazenamento primario que contém, dentre outras informacgdes, 0S processos em
execucgao, as conexdes de rede, os arquivos abertos e os dados que estdo sendo
manipulados, mas que ainda ndo foram salvos no disco ou em outra memobria
secundaria (WEYER, 2011). A aplicacdo de uma abordagem correta, que preserve e
capture o estado atual dessa memoria volatil, € necesséaria nos casos em que esse
dispositivo contenha informagdes relevantes para a pericia.

O primeiro aspecto a ser observado para a geracdo de uma coOpia do
conteudo da memoria RAM € que o eventual desligamento ou até mesmo o
manuseio incorreto do sistema computacional investigado ocasionara a perda
dessas informa¢cBes. Embora esse aspecto pareca Obvio, Galvao (2013) adverte
para 0s casos em que exista a necessidade de apreensédo de dispositivos ou coleta
de dados em locais de alta periculosidade. Nessas situacfes, de acordo com Galvao
(2013), € indicado que seja realizado um treinamento para que outros profissionais,
que ndo possuam conhecimentos avancados na area de informética, realizem a
coleta e a preservacéo, a fim de evitar a exposi¢cdo desnecessaria do perito.

Apbs observar esse primeiro aspecto, sera possivel, com o uso de
ferramentas adequadas, gerar uma copia integral do conteiddo da memadria RAM do
sistema. Essa cOpia também é conhecida como dump de memodria e é semelhante a
técnica de imagem de discos apresentada anteriormente. O dump de memodria,
segundo Weyer (2011), é um arquivo criado para receber todo o contelddo da
memoria do sistema. Para auxiliar na geracdo desse arquivo, existem algumas
ferramentas especificas como: dd (para ambiente Linux) e mdd (para ambiente
Windows).

A ferramenta conhecida como dd permite a criacdo de uma copia integral
dos dados contidos em um disco. No entanto, € possivel, por meio de opc¢des
existentes nesse utilitario baseado em software, gerar imagens (copias integrais) de
diversos tipos de dispositivos de armazenamento. Através do comando dd
if=/dev/fmem of=<arquivo-dump-destino>, os dados presentes na memaria principal
podem ser copiados para um arquivo de destino, ou seja, pode ser gerada uma

imagem (dump) do contetdo da memoria RAM. No caso da ferramenta mdd, o



29

mesmo processo de geracdo de imagem é realizado através do comando mdd.exe -
o arquivo-dump-destino (JUNIOR et al., 2009). A Figura 4 ilustra a realizacdo de um

dump de uma memoria de 512MB.

root@desktop-virtualBox: /# dd if=/dev/fmem of=/home/memoria.dump bs=1M
count=512
512+0 registros de entrada

512+0 registros de saida
536870912 bytes (537 MB) copiados, 31,0341 s, 17,3 MB/s
root@desktop-virtualBox: /#

Figura 4 — Exemplo de dump de memodria
Fonte: do Autor.

A coleta do tipo live caracteriza-se por ser aplicada sobre dados altamente
volateis. Na memoria principal do sistema computacional, os dados e informacoes
(possiveis evidéncias digitais) permanecem temporariamente, enquanto houver
energia ou utilidade. Em redes de computadores, esses mesmos dados e
informacBes apenas trafegam de um ponto de origem para um ponto de destino.
Essa caracteristica resulta em um maior indice de volatilidade e, consequentemente,
um menor tempo habil para a realizagdo de uma coleta.

De acordo com Junior e Moreira (2014), a coleta live realizada em redes de
computadores normalmente ocorre através da captura dos dados que trafegam pela
entrada ou pela saida de trdfego entre computadores e redes distintas. Cabe
ressaltar que a captura é apenas a primeira etapa de uma pericia forense
envolvendo dados trafegados em rede, a qual € composta pelas seguintes etapas:
captura de trafego (coleta), extracdo, analise e apresentacdo. Nesse sentido, Singh
(2009) discorre sobre as principais funcdes das ferramentas utilizadas na pericia
forense de redes, também conhecidas como Network Forensic Analysis Tools
(NFAT) — Ferramentas para Analise Forense em Redes, em traducao livre.

As funcdes basicas das NFAT, de acordo com Singh (2015), sdo: captura de
trafego ou traffic sniffing, analise do trafego capturado e interacdo entre o
profissional que fara a andalise e a ferramenta. Tais ferramentas podem abarcar
outras funcdes Uteis para a pericia em redes. Assim, uma mesma ferramenta pode

ser utilizada nas diversas etapas e atividades periciais.
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Segundo Galvao (2013), o agente principal envolvido em uma atividade de
captura de dados € o sniffer — ferramenta que envolve componentes de hardware e
software para realizar a captura de trd&fego em uma rede de computadores. A
captura de trdfego consiste em inspecionar ou capturar, através de softwares
especificos (sniffers), os dados trafegados em uma rede de computadores (CERT,
2015). Os dados séo capturados na forma como trafegam. Com isso, caso estejam
criptografados, so serdo Uteis caso sejam decodificados (CERT, 2015).

Existem diversos sniffers disponiveis que, para Galvao (2013), podem se
diferenciar em inUmeras caracteristicas — operacionalizacdo em linha de comando
ou através de interface gréfica, sistemas operacionais compativeis, licenca de uso,
entre outras. No entanto, o procedimento realizado pela ferramenta € 0 mesmo:
alterar o comportamento padrédo da interface de rede de forma a ativar o modo de
captura de pacotes, também conhecido como modo promiscuo (em redes cabeadas)
ou modo monitor (em redes sem fio) (GALVAO, 2013). De acordo com Junior e
Moreira (2014), as principais NFAT que podem ser utilizadas na captura de trafego
séo: NetworkMiner, tcpdump e Wireshark.

O software NetworkMiner, no que tange a etapa de coleta, é uma ferramenta
capaz de interceptar e registrar o tradfego de dados de uma rede de computadores
(NETRESEC, 2015). O processo ocorre de forma passiva, ou seja, sem colocar
qualquer tipo de trafego na rede. Através dessa ferramenta € possivel detectar
sistemas operacionais, homes de host e portas abertas. Além disso, é possivel
capturar e armazenar o trafego da rede no formato packet capture (pcap) para uma
posterior remontagem e analise dos arquivos transmitidos.

O NetworkMiner é uma ferramenta compativel com diversos sistemas
operacionais — entre eles Windows, Linux e MAC OS X — e possui as versdes Open
Source (codigo-fonte aberto, sem restricdes de copias ou modificacdes) e comercial.

A depender da versdo, essa ferramenta possui a opcao de interacdo via
linha de comando ou interface grafica. O NETRESEC é o fornecedor responsavel
pelo software que, além de realizar pesquisa e desenvolvimento na area de analise
de trafego e seguranca de rede, disponibiliza produtos, treinamentos e um blog,
todos relacionados a pericia em redes ou a ferramenta NetworkMiner (NETRESEC,
2015).
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A Figura 5 ilustra uma captura de trafego de rede realizada através do software

NetworkMiner em sua versao comercial.

File Tools Help
— Select a network adapter in the list — - |
Parameters (1343) | Keywords I Cleartex | .Pnomaliesl Eoloayd
Hosts (119) | Frames (1509 | Files (60) | Images | Messages | Credentials {6} | Sessions (89) | DNS (37) | Filename  MD5
Blandat ... 3a2dBcf .
Source ... 5. port Destinat... D. port Protocol Flename BEdension Size * an
66245 TCP 80 152168... TCP 1111  HitpGetMormal bind 20...  html 6B
66.249... TCP 80 152.168... TCP 1115  HitpGetMormal index ht... javascript 1638 [=
66.245.... TCP 80 152.168... TCP 1115 HitpGetMormal bind 8D...  html & B
66.245.... TCP 20 152168... TCP 1119  HitpGetMormal bind AB...  html 6B
20451.. TCP80 152168... TCP 1120 HitpGetMormal getlates..  bd 5B
63245 . TCP 443 1527168.. TCP 1125 TisCerfficate mozila.... cer T4 B
66.249... TCP 80 152.168... TCP 1126  HitpGetMormal bind.24...  html 6B
66.245.... TCP 80 152.168... TCP M27  HitpGetMormal bind.70...  html & B
66.245.... TCP 20 152168... TCP 1116 HttpGetChunked  bind.1E... b 183 B
66245 TCP 80 152168... TCP 1129 HitpGetMormal index ht...  javascript 163 B
66.245... TCP 80 152.168... TCP 1129 HitpGetMormal bind SE...  html EB
66.249... TCP 80 152.168... TCP 1130  HitpGetMormal bind.&0...  html 6B
66.245.... TCP 80 152.168... TCP 1131 HitpGetMormal indexcht...  javascript 163 B
66.245.... TCP 20 152.168... TCP 1131 HitpGetNomal bind &7...  html & B
66245 TCP 80 152168... TCP 1132 HitpGetMormal bind BO...  html &R - B
§6.249... TCPB80  192.168.. TCP 1128 HipGetChunked  bind.23.. bd 1838 - J il G
1 il 4 Reload Case Files
Live Sniffing Buffer Usage: |

Figura 5 — Captura de trafego através do NetworkMiner
Fonte: Adaptado de Netresec (2015).

O software tcpdump, de acordo com Galvao (2013), é o sniffer Open Source
mais conhecido e utilizado atualmente. Essa ferramenta prové uma interface de
interacdo entre o usuario e a biblioteca libpcap — biblioteca Open Source utilizada
por diversas ferramentas NFAT, que oferece uma infraestrutura flexivel para captura
e monitoramento de pacotes em redes de computadores (GALVAO, 2013). O
processo de captura ocorre da seguinte forma: a biblioteca libpcap altera o
funcionamento padrdo da placa de rede; os pacotes que trafegam pela interface de
rede sao capturados e repassados ao tcpdump; a ferramenta realiza uma filtragem,
definindo quais campos ou informagdes seréo exibidas ou gravadas em um arquivo
de extens&o pcap (GALVAO, 2013).

O tcpdump é compativel com as principais versées baseadas no sistema
operacional Unix (Linux, Solaris, MAC OS X, entre outros). Além disso, ha a versao
chamada WinDump (que interage com a biblioteca winpcap) para o sistema

operacional Microsoft Windows. Tanto o tcpdump quanto o WinDump possuem
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documentacdo completa, féorum de discussao e de suporte. No entanto, de acordo
com Galvao (2013), h& algumas exigéncias e limitacdes, entre elas: sdo ferramentas
executadas em linha de comando, portanto exigem o conhecimento da sintaxe para
a execucdo de uma captura; capturam, em regra, somente 0S pacotes que
efetivamente trafegam pela interface de rede do dispositivo computacional que
executa a ferramenta. A Figura 6 ilustra uma captura e gravacédo (em um arquivo de
formato pcap), e posterior andlise, através da ferramenta tcpdump, de um trafego de
rede envolvendo o préprio host.

portal.ufsm.br

> myrouter.domain. nam main: 14178+ AABA? portal.ufsm.br

Gx@oe0: c427 95f7 2805 0800 2Tbc edcd OBOO 4500

Figura 6 — Captura de trafego com tcpdump
Fonte: do Autor.

Segundo Galvao (2013), a limitacdo de capturar, em regra, somente 0S
pacotes que trafegam pela interface de rede ocorre devido as solucbes de
conectividade e seguranca que limitam ou blogueiam o trafego, como no caso de
redes com switch. Esse equipamento limita por padrao o trafego de pacotes aos
hosts envolvidos no processo de comunicacdo. Essa limitagdo pode ser contornada,
no entanto, através do uso de portas de monitoramento presentes no switch
(GALVAO, 2013).

O software Wireshark € o principal analisador de protocolo de rede existente
(WIRESHARK, 2015). Em relagdo a etapa de coleta, essa ferramenta também

possui a funcionalidade de captura de pacotes. Ao utilizar a biblioteca libpcap, o
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Wireshark modifica o funcionamento padréao da interface de rede (alterando-a para o
modo promiscuo), permitindo a captura do tr&fego de rede, acompanhamento em
tempo real (através de sua interface grafica) e gravacdo no formato pcap para
posterior analise.

O Wireshark € uma ferramenta Open Source, disponivel para diversas
plataformas — Microsoft Windows, Linux, MAC OS X, entre outras. De acordo com
Galvao (2013), uma das principais vantagens em utilizar o Wireshark para a captura
e analise de trafego de rede é a possibilidade de acompanhar detalhadamente,
através de sua interface grafica e em tempo real, os pacotes capturados.

Galvao (2013) adverte que, em ambientes de grande volume de trafego de
dados, a utilizacdo do Wireshark em modo grafico para o acompanhamento da
captura em tempo real pode gerar um consumo excessivo ou até mesmo a exaustao
dos recursos do sistema computacional (processamento, memoria, etc.), implicando
no descarte de pacotes e no comprometimento da coleta de dados. Nesse sentido,
Galvéo (2013) recomenda que, para a captura de dados, o Wireshark seja utilizado
em modo linha de comandos ou, entdo, seja utilizada outra ferramenta para a
captura do trafego. A Figura 7 ilustra uma captura de um trafego de rede realizada

pelo software Wireshark sobre a interface do proprio host.

Eile Edit View Go Capture Analyze Statistics Telephonx Tools Internals Help

codmg BN AeraTL2ER QQaD E§BM % &

Filter: IZ| Expression... Clear Apply Save

Mo. Time Source Destination Protocol Length Info -

28 2.327728B00192.168.1.4 200.18.33.117 TCP 54 51585-80 [ACK] seg=1 Ack=l win=1740¢—"
32802200192. 200.18.33.117 634 GET /biblioteca/pesquisa/index.html

30 2.34687700 200.18.33.117 192.168.1.4 TCP 54 80-51585 [ACK] Seg=1 Ack=3B1 wWin=15%
31 2.36198500192.168.1.4 189.9.0.23 TCP 54 51541-B0 [FIN, ACK] Seg=1 Ack=1 wWin=
32 2.36213500192.168.1.4 189.9.0.23 TCP 54 51528-+80 [FIN, ACK] Seg=1 Ack=2 win=
33 2.36219400192.168.1.4 189.9.0.23 TCP 54 51527-+80 [FIN, ACK] Seg=1 ack=2 win= +

< 1 | 3

Frame 29: 634 bytes on wire (53072 bits), 634 bytes captured (5072 bits) on interface 0

Ethernet II, Src: Intelbra_53:03:55 (00:1a:3f:53:03:55), Dst: Technico_f7:28:05 (c4:27:95:F7:28:05)
Internet Protocol Version 4, Src: 192.168.1.4 (192.168.1.4), Dst: 200.18.33.117 (200.18.33.117)
Transmission Control Protocol, Src Port: 51585 (51585), Dst Port: 80 (BO), sSeq: 1, Ack: 1, Len: 580
Hypertext Transfer Protocol

L

O M| Frame (frame), 634 bytes | Packets: 497 . Displayed: 497 (100,0%) - Dropped: 0 (0,0% Profiles Default

Figura 7 — Captura de trafego com Wireshark
Fonte: do Autor.
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E possivel notar (através dos campos marcados em vermelho) que, nesse
caso, embora todo o trafego tenha sido capturado (campo Filter em branco, ou seja,
nao foram aplicados filtros) e mostrado em tempo real, ndo houve descarte de
pacotes (ou seja, campo Dropped permaneceu em zero).

Na secdo 2.2.5 é apresentado um quadro comparativo contendo as técnicas
e ferramentas discutidas neste subcapitulo. Nesse quadro, os campos “Familia”,
“Tipo” e “Nome” sao utilizados para uma melhor organizacdo de acordo com a
utilizacdo ou com a natureza da técnica ou ferramenta. O campo “Familia” é dividido
conforme a volatilidade dos dados a serem coletados. No campo “Tipo”, sao
formados conjuntos de técnicas ou ferramentas em hardware ou software para uma
determinada operacdo de coleta — no conjunto do “Tipo” dump de memodria, sdo
apresentados os softwares que podem ser utilizados para uma coleta de dados
envolvendo memoaria principal, por exemplo. No campo “Nome”, &€ apresentado o
nome da técnica ou ferramenta.

Os campos “Graphical User Interface” (GUI), “Multiplataforma”, “Open
Source” e “Suporte” sao utilizados para classificar as técnicas e ferramentas quanto
a algumas importantes caracteristicas para a atividade da forense computacional — a
classificacdo foi feita através da pesquisa por informacbes em sites oficiais de
desenvolvedores e fornecedores. No campo “GUI”, é sinalizado se ha uma interface
grafica para o usuario interagir com a ferramenta. No campo “Multiplataforma”, é
sinalizado se a técnica ou ferramenta pode ser utilizada em diversos sistemas
operacionais, isto €, se a ferramenta ndo é exclusiva de um determinado sistema.
No campo “Open Source”, é sinalizado se a versao completa da ferramenta, além de
ser “Open Source”, é disponibilizada de forma totalmente gratuita. No campo
“Suporte”, a técnica ou ferramenta é classificada, de forma cumulativa, de acordo
com o nivel de suporte que é oferecido. Uma classificacéo nivel um (“+”), significa
que o desenvolvedor oferece suporte através de documentacdo ou contato — através
de e-mail ou telefone, por exemplo. Uma classificagao nivel dois (“++”), significa que
ha suporte através de féruns de discussédo ou blogs, ou entdo que ha atualizacbes
periodicas com noticias e promocdo de cursos para o aperfeicoamento do uso da
ferramenta. Uma classificacdo nivel trés (“+++”), significa que ha suporte disponivel
em lingua portuguesa, seja pelo desenvolvedor, seja por féruns de discussdo ou

blogs brasileiros.
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. _ Multi Open
Familia Tipo Nome GUI Suporte
plataforma | Source
Técnica para Espelhamento W +
Duplicacéo Imagem v +
Espion Forensics
v +
FastBlock 3
Forensic bridge
v +
Hardware Tableau
Blogueador ICS Write Protect v
+
de Escrita Card Reader
Intelligent Computer
v ++
Solutions Solo llI
Coleta de Tableau TD2u v ++
tlados ndo Symantec Norton v v
Atai +++
volateis Ghost
Software , , -
Forensic ToolKit v | Windows ++
Duplicagéo -
EnCase Windows ++
Forense
dd Linux v +++
DC3DD ﬂ “ +++
Guymager v Linux v +++
Sistema CAINE W Linux v +
Operacional / FDTK v Linux v +
Distribui¢éo Knoppix W Linux Y ++
Forense Helix v Linux ++
Dump de dd Linux +++
Memoria mdd Windows +++
Coleta de
NetworkMiner W W ++
dados Captura de :
L Tcpdump Linux W +++
Volateis | Trafego de , :
WinDump Windows v +++
Rede
Wireshark v v v e

Quadro 2 — Comparativo de técnicas e ferramentas para coleta

Fonte: do Autor.
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2.3 Principais aspectos, técnicas e ferramentas para extracao

Depois de realizada a coleta, a proxima etapa é extrair dados e informacdes
pertinentes para uma posterior analise. Essa etapa envolve a avaliagdo e extracdo
do que pode ser util para a investigacdo (FDTK-WIKI, 2015) — dados irrelevantes
para a pericia (arquivos de programas, por exemplo) podem ser ignorados; possiveis
fontes de evidéncias podem estar inacessiveis, devido a prévia exclusdo ou a
protecdo por senha. Nesse sentido, as principais técnicas e ferramentas utilizadas
na etapa de extragdo do processo forense sdo apresentadas no subcapitulo 2.3.

2.3.1 Recuperacao de arquivos

Os dispositivos e midias de armazenamento podem guardar muitas
informacBes que, a principio, ndo estdo visiveis aos usuarios comuns. Esse fato
ocorre devido ao tipo de organizacado de dados adotado nesses materiais. Eleutério
e Machado (2011) apresentam, de forma ilustrativa, um comparativo entre um disco
rigido e um planeta de dados conforme mostra a Figura 8. A exploracdo das
camadas de um planeta (ou dos arquivos de um sistema de armazenamento) fica

mais complexa quanto mais interna na ilustracao.

prOQuIves Visive,,

?‘uuwﬂs Ccultng

Maior Complexidade

Figura 8 — Disco rigido como um planeta de dados
Fonte: Adaptado de Eleutério e Machado (2011).
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Nesse sentido, assim como um planeta pode ser dividido em camadas, 0s
arquivos e dados contidos em um disco rigido, por exemplo, também podem ser
classificados desta maneira. Na camada mais externa estdo 0s arquivos visiveis,
gue podem ser visualizados e acessados normalmente por um usuario comum, sem
a necessidade de técnicas, procedimentos ou ferramentas especificas. Os arquivos
ocultos estdo uma camada abaixo — arquivos nao visiveis em um diretério ou em
uma pasta, mas comuns em todos 0s outros aspectos. Depois, aparecem O0S
arquivos e dados salvos temporariamente — registros de impressédo, swap de
memodria, entre outros — e os fragmentos de arquivos, que séo partes isoladas de um
arquivo.

Na regido mais interna da Figura 8 sdo é classificado outros arquivos e
dados, representados principalmente por arquivos apagados e por arquivos
protegidos por senhas. Segundo Kent et al (2006), arquivos comprimidos,
criptografados ou protegidos por mecanismos de controle de acesso também fazem
parte dessa classificacdo. A recuperacao de informacfes dessa regido € complexa,
exige tempo e uso de técnicas e ferramentas especificas. No entanto, a recuperacéo
eficaz dessas informagBes pode resultar em evidéncias elucidativas para a pericia
forense (ELEUTERIO; MACHADO, 2011).

Com relacdo aos arquivos apagados, de acordo com Eleutério e Machado
(2011), os principais aspectos a serem observados sd0 0s seguintes: 0 sistema
operacional sabe (através da tabela de controle, em discos rigidos) quais partes do
dispositivo de armazenamento estdo ocupadas ou néo; ao apagar um arquivo do
computador, o sistema operacional ndo remove os dados referentes a esse arquivo,
mas altera o status do espaco anteriormente ocupado para disponivel; uma vez
classificado como disponivel, o espaco ocupado pelos dados do arquivo pode ser
sobrescrito a qualquer momento, seja por novos arquivos salvos pelo usudério, seja
por acdes do sistema operacional. Nesse sentido, Eleutério e Machado (2011)
ressaltam que quanto mais recente for a exclusdo de um determinado arquivo, maior
sera a probabilidade de sucesso na recuperacao.

A recuperacdo de arquivos apagados, também chamada de Data Carving,
ocorre através da busca de assinaturas conhecidas (cabecalhos que contém o
formato dos arquivos, entre eles JPEG, AVI, DOC, PDF, etc.) (ELETERIO;
MACHADO, 2011). Essa busca é realizada em toda a area classificada como

disponivel no dispositivo de armazenamento. A0 encontrar uma assinatura
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conhecida, o restante do conteddo do arquivo é procurado e recuperado. A
recuperacdo poderd ser integral (caso as informacdes do arquivo apagado estejam
preservadas) ou parcial (caso as informacdes tenham sido sobrescritas por outro
arquivo). O processo de busca e recuperacdo de arquivos apagados é realizado de
forma automatica por diversas ferramentas, entre as principais estdo o Ontrack Easy
Recovery e o Photorec.

A ferramenta Ontrack Easy Recovery é um software para recuperagdo de
dados que possui uma interface amigavel e realiza diversos tipos de recuperacao de
arquivos. Segundo Eleutério e Machado, o software realiza recuperacao de arquivos
ndo sé através da busca por assinaturas (formatos de arquivos) conhecidas, mas
também com base na estrutura de arquivos utilizada pelo sistema operacional
presente no dispositivo a ser recuperado. Além disso, essa ferramenta possui um
maddulo de recuperacdo de mensagens eletrénicas e de arquivos compativeis com o
pacote de aplicativos Microsoft Office. O software Ontrack Easy Recovery é
compativel com os sistemas operacionais Windows e MAC OS X e é disponibilizado
em trés versdes comerciais.

A ferramenta Photorec é um software Open Source para recuperacdo de
arquivos e dados compativel com diversas assinaturas (mais de 440 formatos),
sistemas de arquivos (FAT, NTFS, EXT, etc.), dispositivos e midias de
armazenamento (SILVA; OLIVEIRA, 2014). Embora o software seja executado em
linha de comando, ele €& multiplataforma, compativel com diversos sistemas
operacionais, entre eles Windows, Linux e MAC OS X (CGSECURITY, 2015).

Além da recuperacdo de arquivos apagados, € comum que 0S peritos se
depararem com arquivos e programas protegidos por senha durante a etapa de
extracdo. Uma vez que tais arquivos podem ocultar evidéncias, € necessario aplicar
técnicas e ferramentas que possibilitem o acesso ao conteudo desses arquivos e
programas. Ataque de forca bruta, ataque de dicionario, engenharia social, RainBow
Tables e engenharia reversa sdo as principais técnicas que permitem a quebra ou a
descoberta de senhas em arquivos ou em softwares (ELEUTERIO; MACHADO,
2011).

Ataque de forca bruta e de dicionario sdo técnicas semelhantes para
descoberta, por tentativa e erro, de nomes de usuérios ou senhas (CERT, 2015). No
caso da forca bruta, um dominio é predefinido e todas as combinacdes possiveis

sao testadas até que se acerte a senha. Esse dominio pode ser especificado entre
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um numero minimo e maximo de caracteres, existéncia de letras e numeros, letras
mailsculas e mindsculas, entre outros. E importante que o dominio seja bastante
especifico, caso contrario, este tipo de ataque pode tornar-se inviavel devido ao
grande numero de combinacdes possiveis e ao esforco computacional para
processa-las e testa-las. No segundo caso, o processo de tentativa e erro se utiliza
de um dicionério, ou seja, de uma lista de possiveis senhas. O ataque de dicionério
costuma ser mais eficaz que o de forca bruta, pois utiliza padrbes de senha
normalmente utilizados (senhas no formato de datas, por exemplo). Entre as
principais ferramentas para ataque de forca bruta ou de dicionario estdo os
softwares ElcomSoft Password Recovery Bundle e o John the Ripper.

O software ElcomSoft Password Recovery Bundle é uma solugdo comercial
para recuperacao de arquivos protegidos por senha. O programa possui interface
grafica, € compativel com o sistema operacional Windows e possui trés versdes
disponiveis para diferentes necessidades. O software John the Ripper € uma
solucdo Open Source e gratuita, operado através de linha de comandos e
compativel com diversos sistemas operacionais, entre eles Linux, MAC OS X e
Windows. Ambas as solucfes apresentam escalabilidade linear, isto €, permitem a
utilizacdo de processadores ou chips graficos em série para aumentar a capacidade
de recuperacgao de senhas.

A técnica de descoberta de senhas através RainBow Tables (tabelas pré-
compiladas de hashes) é mais eficiente do que um ataque de forca bruta
(ELEUTERIO; MACHADO, 2011). Um ataque de forca bruta € uma tentativa de
descoberta de uma chave criptografica ou senha, gerando computacionalmente
todas as combinacdes de caracteres possiveis até que a correta seja encontrada —
fato que dependera do tamanho da chave ou senha e dos recursos computacionais
aplicados (ACCESSDATA-A, 2015). Em tabelas RainBow Tables, todas as chaves
ou senhas possiveis ja estdo calculadas. Assim, descobrir uma senha de 40 bits
com o uso de RainBow Tables levaria segundos ou minutos, enquanto um ataque de
forca bruta poderia levar dias a depender do sistema computacional aplicado
(ACCESSDATA-B, 2015). O software Ophcrack é um exemplo de ferramenta que
usa tabelas RainBow Tables para descoberta de senhas. O software possui interface
gréfica, € Open Source e é multiplataforma (compativel com Windows, Linux e MAC
OS X).
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A engenharia social pode ser definida como um conjunto de atos que
influenciam uma pessoa a realizar uma determinada acdo de interesse (SOCIAL-
ENGINEER, 2015). De acordo com Eleutério e Machado (2011), em um ambiente no
qual a recuperacdo de arquivos protegidos € o objetivo da pericia, a engenharia
social seria um processo de obtencdo de senhas realizada com os usuéarios. Em sua
forma mais simples, bastaria perguntar ao usuario e contar com a sua colaboracéo
(ELEUTERIO; MACHADO, 2011). Em sua forma mais complexa, a engenharia social
poderia envolver técnicas de phishing (influenciando ou obtendo informacdes
através do envio de e-mails de origem aparentemente confiavel), vishing (através do
telefone) ou Impersonation (através da interacdo pessoal com um circulo social ou
profissional) (SOCIAL-ENGINEER, 2015).

A engenharia reversa de um software € um processo de desmontagem e
andlise. Seu objetivo é analisar e construir um modelo representativo em alto nivel
de um determinado programa para que ele possa ser entendido (PINHEIRO, 2013).
De acordo com Eleutério e Machado (2011), a partir do conhecimento da estrutura
de um determinado programa € possivel detectar a parte responsavel pela
autenticacdo de usuérios (requisicdo de senhas, por exemplo). Em muitos casos,
ser& possivel modificar a senha ou até excluir sua necessidade, através do processo
de alteracdo do codigo-fonte (ELEUTERIO; MACHADO, 2011). Para auxiliar nesse
processo minucioso, que pode envolver analise de executaveis em programacao de
baixo nivel, h4 ferramentas em software como o Olly Debugger (compativel com
Windows) e o IDA Pro Disassembler and Debugger (multiplataforma), ambas
comerciais e operadas através de interface grafica. No caso do IDA Pro
Disassembler and Debugger, a Hex-Rays (desenvolvedora do software) disponibiliza
diversas opc¢Bes de suporte, como contato através de e-mail, férum, blog,

treinamentos, tutoriais e documentagao.

2.3.2 Indexacéo de dados

A indexacdo € uma técnica de organizacdo de dados em um dispositivo de
armazenamento. De acordo com Eleutério e Machado (2011), o processo de
indexacdo funciona da seguinte forma: apds percorrer todos os dados (bits)

presentes em um dispositivo ou em uma base de dados, todas as ocorréncias
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alfanuméricas séo localizadas e organizadas de forma que seja possivel acesséa-las
ou recupera-las de forma rapida.

A indexacdo dos dados cria uma espécie de catalogo, contendo todas as
cadeias alfanuméricas encontradas, assim como a localizacdo de cada uma delas.
Depois de realizada, permite que o processo de Data Carving seja feito de forma
rapida e eficiente, uma vez que todo o contetdo do dispositivo de armazenamento
foi percorrido e as ocorréncias alfanuméricas (inclusive as assinaturas conhecidas)
foram organizadas. Além disso, sera possivel realizar buscas rapidas, através de
palavras-chave, no contetudo dos dispositivos examinados. Essa busca é uma das
técnicas utilizadas na andlise, proéxima etapa da pericia forense computacional
(ELEUTERIO; MACHADO, 2011).

Existem diversas ferramentas em software disponiveis para a indexacao de
dados, entre as principais estdo: Forensic TooKit (FTK), Encase e Forensic Digital
ToolKit (FDTK). Segundo Eleutério e Machado (2011), o FTK e o Encase, além de
realizarem a recuperacdo e a indexacdo de dados, sdo solucdes comerciais que
oferecem, de forma integrada, diversas ferramentas que podem ser utilizadas em
todas as etapas da pericia forense. Ja o FDTK, de acordo com Weyer (2011), € uma
distribuicdo Linux que reune diversas ferramentas — entre elas o slocate, software
Open Source utilizado para a localizacdo e indexacdo de arquivos e dados —
capazes de atender a todas as etapas periciais. O FDTK foi criado a partir da
distribuicdo Ubuntu, possui uma interface amigavel (estruturada conforme as etapas
do processo pericial) € distribuido em portugués e estd em constante
desenvolvimento pela comunidade Linux (WEYER, 2011).

A secdo 2.3.3 apresenta um quadro comparativo contendo as técnicas e
ferramentas discutidas neste subcapitulo. No Quadro 3, os campos “Familia”, “Tipo”
e “Nome” séo utilizados para uma melhor organizagéo de acordo com a utilizagdo ou
com a natureza da técnica ou ferramenta. O campo “Familia” é dividido conforme a
volatilidade dos dados a serem coletados. No campo “Tipo”, sdo formados conjuntos
de técnicas ou ferramentas em software para uma determinada operagcdo de
extragdo — no conjunto do “Tipo” Software para indexacdo de dados, sé&o
apresentados os softwares que podem ser utilizados para organizar os dados, de
forma alfanumérica, em um dispositivo de armazenamento, por exemplo. No campo

“Nome”, é apresentado o nome da técnica ou ferramenta.
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Os campos “Graphical User Interface” (GUI), “Multiplataforma”, “Open
Source” e “Suporte” sao utilizados para classificar as técnicas e ferramentas quanto
a algumas importantes caracteristicas (como existéncia ou nao de interface grafica
para 0 usuario, por exemplo) para a atividade da forense computacional — a
classificacdo foi feita através da pesquisa por informagBes em sites oficiais de
desenvolvedores e fornecedores. No campo “GUI”, é sinalizado se ha uma interface
grafica para o usuario interagir com a ferramenta. No campo “Multiplataforma”, é
sinalizado se a técnica ou ferramenta pode ser utilizada em diversos sistemas
operacionais, isto €, se a ferramenta ndo é exclusiva de um determinado sistema.
No campo “Open Source”, é sinalizado se a versao completa da ferramenta, além de
ser “Open Source”, € disponibilizada de forma totalmente gratuita. No campo
“Suporte”, a técnica ou ferramenta é classificada, de forma cumulativa, de acordo
com o nivel de suporte que é oferecido. Uma classificacdo nivel um (“+”), significa
que o desenvolvedor oferece suporte através de documentacao ou contato — através
de e-mail ou telefone, por exemplo. Uma classificagado nivel dois (“++”), significa que
h& suporte através de féruns de discussdo ou blogs, ou entdo que ha atualizacbes
periédicas com noticias e promocdo de cursos para o aperfeicoamento do uso da
ferramenta. Uma classificagdo nivel trés (“+++”), significa que ha suporte disponivel
em lingua portuguesa, seja pelo desenvolvedor, seja por foruns de discussdo ou
blogs brasileiros.



2.3.3 Comparativo entre as principais técnicas e ferramentas para extracao
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. _ Multi Open
Familia Tipo Nome GUI Suporte
plataforma | Source
Software - Ontrack Easy
v v ++
recuperacao Recovery
de arquivos
Photorec v v ++
apagados
Ataque de forga
q ¢ v +
bruta
Ataque de
Técnica - L v +
dicionario
recuperacao _
_ RainBow Tables W +
de arquivos
i Engenharia
protegidos v +
social
Recuperacao Engenharia
+
de arquivos reversa v
ElcomSoft
Password
v Windows ++
Recovery
Software - Bundle
recuperacdo | John the Ripper W v +++
de arquivos Ophcrack v W v +
protegidos | Qlly Debugger | v | Windows +
IDA Pro
Disassembler v v ++
and Debugger
Forensic ToolKit .
W Windows ++
Software - (FTK)
Indexacgéo de | :
indexacao de Encase W Windows ++
dados
dados Forensic Digital ]
v Linux v +

ToolKit (FDTK)

Quadro 3 — Comparativo de técnicas e ferramentas para extracao

Fonte: do Autor.




44

2.4 Principais aspectos, técnicas e ferramentas para anélise

A etapa de analise consiste em examinar os dados extraidos da etapa
anterior (etapa de extracao), identificar evidéncias digitais e verificar a relagdo com o
fato investigado (KENT et al., 2006).

De acordo com Almeida (2011), a partir da identificacdo e da avaliacdo das
evidéncias presentes no material analisado, sera possivel responder aos quesitos
elaborados pela autoridade solicitante. Nesse sentido, € recomendado que a
autoridade solicite detalhadamente os tipos de arquivos procurados e utilize quesitos
com nomes de pessoas, empresas ou documentos especificos; ou seja, apresente
claramente o que deve ser procurado pelo perito, de forma a evitar trabalhos
desnecessarios (ALMEIDA, 2011).

2.4.1 Andlise de dados provenientes de dispositivos de armazenamento

Segundo Eleutério e Machado (2011), um disco rigido de 80 GB,
considerado pequeno nos padrdes atuais, pode conter milhdes de arquivos. Analisar
o conteudo de todos os arquivos, verificando-os um a um, pode levar muito tempo e
tornar o exame inviavel (ELEUTERIO; MACHADO, 2011).

Nesse sentido, além da solicitacdo através de quesitos objetivos e
detalhados pela autoridade, Eleutério e Machado (2011) discorrem sobre alguns
procedimentos, técnicas e ferramentas que podem ser utilizadas para tornar a etapa
de andlise viavel e eficiente, entre elas: utilizacdo de filtros Known File Filter,
pesquisas por palavras-chave, navegacdo pelo sistema de pastas e arquivos,
visualizagdo adequada de arquivos e virtualizacao.

O Known File Filter (KFF) € uma lista de valores hash (resumos unidirecionais)
de arquivos ou informacdes conhecidas que pode ser utilizada para filtrar o contetdo
de um dispositivo analisado, ignorando arquivos irrelevantes ou detectando arquivos
de interesse a pericia (ACCESSDATA-A, 2015).

Com a utilizagédo de KFF é possivel: diminuir o nimero de arquivos ignorando,
por exemplo, o sistema operacional ou programas diversos conhecidos que estejam
instalados no dispositivo de armazenamento analisado; verificar a existéncia de um

determinado arquivo de interesse a pericia, COmo nos casos em gque um mesmo
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arquivo conhecido (um video de pornografia infantil, por exemplo) esta presente em
varios dispositivos de armazenamento. Assim, a aplicacdo do KFF contendo
previamente o que se deve filtrar, sera possivel realizar uma analise mais eficiente,
seja descartando arquivos irrelevantes, seja detectando a existéncia de um arquivo
ou informac&o Gtil para a pericia(ELEUTERIO; MACHADO, 2011).

A pesquisa por palavras-chave em um dispositivo de armazenamento
computacional € uma técnica bastante eficaz para localizar arquivos de interesse a
pericia (ELEUTERIO; MACHADO, 2011). Apés o dispositivo ser estruturado e
organizado (através da indexacado de dados), diversas buscas podem ser realizadas
por todo o seu conteudo de forma rapida. Uma busca pela palavra “contatos”, por
exemplo, retornaria todos os arquivos e fragmentos de arquivos que contenham
essa palavra, inclusive os recuperados na etapa de extracdo. Eleutério e Machado
(2011) ressaltam, no entanto, que caso 0 conteldo dos arquivos esteja
criptografado, a pesquisa por palavras-chave ndo encontrard os valores ou as
palavras procuradas. Além disso, buscas em dispositivos ndo indexados podem
levar um tempo a mais (a depender da capacidade de armazenamento ou
velocidade de leitura), pois, a cada pesquisa, todo o0 seu conteudo ter4 de ser
percorrido.

A navegacao pelo sistema de arquivos e pastas do dispositivo € uma técnica
interessante para encontrar vestigios de interesse a pericia (ELEUTERIO;
MACHADO, 2011). As pastas “Meus Documentos” e “Desktop” (em sistemas
Windows), ou entao o diretdrio “/home” (em sistemas Linux), por exemplo, sédo locais
onde geralmente os usuarios guardam seus arquivos pessoais. De acordo com
Eleutério e Machado (2011), identificar e analisar os arquivos presentes nesses
locais é de suma importancia para a investigacao.

A visualizacdo adequada dos arquivos é fundamental para a etapa de
andlise de dados da pericia forense computacional (ELEUTERIO; MACHADO,
2011). Segundo Eleutério e Machado (2011), possiveis evidéncias podem passar
despercebidas caso o perito ndo disponha de ferramentas que interpretem e

mostrem corretamente o conteudo de um determinado arquivo.
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Na Figura 9, por exemplo, um arquivo foi recuperado na etapa de extracao
(através do processo de recuperacdo de arquivos apagados) e, posteriormente,

analisado.

BT+ MP06 P oe™ K" Leb7WXOEU cTeQ%;3%680N )
gwhAO,:—5%i-ste=+El lyw@CIl* rael #1090 — fldwila-
L2 0ia@adas, P'E) T-2BOLB—Ri- /s TS1Z6@4 v« ;
P {672)° &hni~iQYATES SpgheUKllc= V'S OSV3aUn%oe |8
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£p | 0ifod&adbs+ki @:ZU£300M X[ «imp (continua...)

Figura 9 — Visualizacdo de um arquivo na forma textual e na forma grafica
Fonte: Adaptado de Eleutério e Machado (2011).

Quando visualizado na forma gréfica, o arquivo ilustrado pela Figura 9 faz
mais sentido, isto €, trata-se de uma imagem. Isso pode ocorrer devido a
recuperacdo incompleta dos dados — o cabecalho e o rodapé do arquivo, contendo
informacBes sobre seu formato, podem ter sido sobrescritos —, ou devido a
incompatibilidade entre imagem e ferramenta de visualizacdo — a extensdo ou o
formato da imagem serem desconhecidos ou nao suportados.

De acordo com Eleutério e Machado (2011), o Forensic ToolKit (FTK) e o
EnCase sdo exemplos de softwares que podem auxiliar na etapa de analise, seja
através da aplicacao de filtros KFF, de pesquisas por palavras-chave, da navegacao
pelo sistema de arquivos ou da visualizacdo adequada de arquivos. Tanto o FTK
quanto o EnCase sao solu¢cbes comerciais que disponibilizam fun¢bes Uteis a todas
as etapas de uma pericia forense envolvendo equipamentos de informética.

A virtualizacdo é uma técnica interessante nos casos em que se deseje
entender as operacoes realizadas pelo s usuarios dos computadores e dispositivos
examinados (ELEUTERIO; MACHADO, 2011). Uma vez apreendido um
equipamento computacional (um computador, por exemplo), 0 mesmo ndo pode ser
ligado pelas vias normais, pois isso pode acarretar alteracdes ou perdas de
informacdes devido a inicializacdo do sistema. Nesse sentido, depois de realizados
os procedimentos da etapa de coleta, o sistema operacional contido no espelho ou
na imagem podera ser inicializado de forma segura através de um software de

virtualizagao.
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Para Eleutério e Machado (2011), a virtualizagcéo, além de ser interessante para
visualizar o ambiente do sistema operacional e para entender as operacoes
realizadas pelo usuario, € bastante utili nos casos em que o dispositivo de
armazenamento analisado contenha programas especificos instalados, que
demandem muitas configuracdes e ajustes para serem executados a partir de outro
ambiente computacional. Assim, com a virtualizacdo, a execugdo e a analise desses
programas podem ser realizadas de forma mais simples pelo perito.

Entre os programas mais utilizados na operacao de virtualizacao estao o Virtual
Box e o VMWare. O software Virtual Box é a Unica solucdo profissional de
virtualizacdo disponivel para empresas e para uso doméstico de forma gratuita e
Open Source (VIRTUALBOX, 2015). O VMWare é uma opcao comercial que realiza
0 processo de virtualizacdo sem alterar os dados contidos nas cépias provenientes
da etapa de coleta e preservacdo, pois uma camada intermediaria de dados é
utilizada entre a maquina virtual e a copia analisada (ELEUTERIO; MACHADO,
2011). Ambas alternativas de software para virtualizacdo s&do multiplataforma
(compativeis com Windows, Linux, MAC OS X, entre outros) e sao atualizadas

periodicamente.

2.4.2 Andlise do trafego de rede

Segundo Junior e Moreira (2014), a analise forense de redes possibilita a
reunido de informacdes sobre o trafego e colabora para a elaboracéo de respostas
aos quesitos levantados pela investigacao. O objetivo é examinar eventuais dados e
informacBes que tenham relacdo com o incidente, de forma a elucidar o fato
investigado (ERBACHER; CHRISTIANSEN; SUNDBERG, 2006).

A andlise do trafego de uma rede pode ser em tempo real — a captura e a
analise dos pacotes trafegados sédo simultaneas — ou a partir de um arquivo pcap —
arquivo packet capture oriundo da etapa de coleta. Independente do tipo de analise
empregada, a identificacdo da origem e do destino de um pacote pode ser um fator
importante para a pericia. As principais informag¢des que auxiliam na identificagéo
dos hosts (um computador servidor e outro cliente, por exemplo) envolvidos em uma
comunicacdo sao: endereco de IP de origem e de destino; porta de origem e de
destino; protocolo de transporte (GALVAO, 2013). O Quadro 4 organiza, de forma

justificada, a interpretacdo dessas informacdes através do software Wireshark —
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software para captura e analise de pacotes, multiplataforma, Open Source e com

interface grafica amigavel — a partir da analise de um pacote capturado.

Internet Protocol Version 4, Src: 192.168.1.4 (192.168.1.4), Dst: 200.18.33.117 (200.18.332.117)
Transmission Control Protocol, Src Port: 51585 (51585), Dst Port: 80 (B0), Seqg: 1, Ack: 1, Len: 580

Informacgdes Justificativa

Endereco de IP de origem: 192.168.1.4 Campo Src (Source)

Endereco de IP de destino: 200.18.33.117 | Campo Dst (Destiny)

Porta de origem: 51585 Src Port (Source Port); Porta alta ndo padrao
Porta de destino: 80 Dst Port (Destiny Port); Porta padréo
Protocolo de transporte: TCP Transmission Control Protocol

Quadro 4 - Identificacéo da origem e do destino de um pacote
Fonte: Adaptado de Galvéo (2013).

Segundo Galvéao (2013), essas informacdes podem ser usadas para otimizar
0 processo de captura de pacotes — através da definicdo de filtros, indicando hosts,
portas ou servigos especificos —, ou na escolha das técnicas e ferramentas que
serdo usadas para a analise da camada de aplicacao.

Existem algumas técnicas indispensaveis para a analise de pacotes. Entre
elas estdo o casamento de padrdes (pattern matching) e a filtragem de pacotes
(packet filter), que podem ser aplicadas através de algumas ferramentas NFAT como
Wireshark e tcpdump (GALVAOQ, 2013).

A técnica de pattern matching consiste na busca de pacotes relevantes
através do casamento de padrdes ou expressdes regulAres. A Figura 10 ilustra o
uso dessa técnica através da ferramenta ngrep — software para analise de pacotes,

executado em linha de comando, multiplataforma e Open Source.

~Croot@desktop-virtualBox: /# ngrep -I /tmp/captura.pcap 'ufsm’
input: /tmp/captura.pcap
match: ufsm

H
U 16.08.2.15:25823 -= 192.168.1.1:53
site.ufsm.br

Figura 10 — Exemplo de busca de padrao com ngrep
Fonte: do Autor.
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Na Figura 10 é ilustrada uma busca pelo padrdo “ufsm” em um arquivo
contendo um trafego de rede capturado anteriormente. E possivel notar que houve
casamento (match) do padrao “ufsm” na comunicacéo entre o host com IP 10.0.2.15
(origem) e o host com IP 192.168.1.1 (destino). Além disso, é possivel perceber que
se trata de informagdes de DNS (devido ao “:53” no IP de destino, ou seja, porta de
destino).

A técnica packet filtering permite a separacdo de pacotes através de filtros
pré-definidos. E possivel, por exemplo, especificar (através da definicdo de filtros
como endereco de origem ou de destino, portas de comunicacao utilizadas, entre
outros) o que sera capturado (ou descartado) para ser analisado.

A Figura 11 ilustra a especificacdo de alguns filtros para a realizacdo de uma
captura e andlise através da ferramenta tcpdump. No exemplo, sdo especificados: o
filtro host 192.168.1.1 — determina que a captura sera de pacotes que tenham como
origem ou destino o dispositivo com IP 192.168.1.1; o filtro and port 53 — determina
que a captura seja de pacotes que trafeguem pela porta 53, ou seja, de servico
DNS. Assim, s6 serdo capturados os pacotes que satisfacam, de forma cumulativa,

0s requisitos dos dois filtros especificados.

\ and port 53 -w /tmp/captura2.pcap
, capture s 5

eived by filter
dropped by kernel
/# tcpdump -n -nn -i eth® host 192.168.1.1 -r /tmp/captura2.pcap -XX | more
tn:ftdpturd‘ JLdp link-type EN16MB (Ethernet)
38! . 168 : > 192.168.1.1.53: 21633+ AAAA? www.ufsm.br. (29)

0;0000: 427 95 28 i] . 9 0800 4500
0x0010: 9 8c34 4000 4011 abz af 0106 cOasd
0x0020: cf 80835 8025 7c¢79 5481 0168 86681
0x0030: 0000 8377 7777 0475 6673 6dez
0xe040: 6272 1lceo ol

5:53.47 .168.1.1.53 > 192.168.1.6.55. i 21633
0x0000: 8 27bc edc9 c427 9517 B 4500
0x0010: 9 4000 4811 b75c ad 0101 cBad .9
0x0020: 5 5 d7cf 08025 fbf3 5481 85 ooel
0x0030: 0000 0377 7777 0475 6673 6dez
0x0040: 6272 1lcoo ol

53.471666 IP 192.168.1.6.37091 > 192.168.1.1.53: 21633+

ox0800: c427 95f7 2805 0800 27bc edc9 6880 4508 .'..(.
0x0810: 86039 8c35 4000 4011 ab27 cPad 0106 chad
0x8020: 0181 90e3 0035 0825 c365 5481 0100 800l
0x0030: 0000 DDPO PEOO 8377 7777 0475 6673 6dO2
0x0040: 6272 0000 1lces Bl

Figura 11 — Exemplos de filtros na captura e analise de trafego com tcpdump
Fonte: do Autor.
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A Figura 12 ilustra a especificagdo de alguns filtros para a realizagdo de
uma captura e andlise através da ferramenta Wireshark. Nesse caso, sao
especificados: o filtro ip.addr == 192.168.1.4 — determina que a captura serd de
pacotes que tenham como origem ou destino o dispositivo com IP 192.168.1.4; o
filtro and !(dns) — determina que serdo descartados pacotes de servico DNS; o filtro
and tcp contains “aluno” determina que serdo capturados pacotes que contenham a
string “aluno”. Assim, s6 serdo capturados os pacotes que satisfagcam, de forma

cumulativa, os trés filtros especificados.

File Edit View Go Capture Analyze 5tatistics Telephonz Tools Internals Help

& 4w a | 2 e+ TE EBR QA $#B0B % B

Filter: ip.addr == 192.168.1.4 and !{dns) and tcp contains "alunc” |Z| Expression... Clear Apply  Save
No. Time Source Destination Protocol Length Info
324 11.6244340192.168.1.4 200.18.33.117 HTTP 544 GET /aluno/ HTTP/1.1
328 11, 8551870 200.18.33.117 192.168.1.4 TCP 1506 [TCP segment of a reassembled PDU]

4| L

[ Frame 324: 544 bytes on wire (4352 bits), 544 bytes captured (4352 bits) on interface 0

# Ethernet II, Src: Intelbra_53:03:55 (00:1a:3f:53:03:55), Dst: Technico_f7:28:05 (c4:27:95:f7:28:05)
# Internet Protocol version 4, Src: 192.168.1.4 (192.168.1.4), Dst: 200.18.33.117 (200.18.33.117)

# Transmission Control Protocol, Src Port: 51177 (51177), Dst Port: 80 (80), Seq: 1, Ack: 1, Len: 490
[+ Hypertext Transfer Protocol

0000 4 27 95 f7 28 05 00 1a 3f 53 03 55 08 00 BN
(aliE0? 12 7c Oc 40 00 BO 06 dl a5 cO a8 01 04 cB 12
0020 RS c7 e9 00 50 31 b0 87 45 d7 87 84 e3 50 18 ...P1l. .E....P.
0030 00 44 2d df 00 00 47 45 54 20 2f 61 6c 75 6e of .D-...GE T faluno
0040 2f 20 48 54 54 50 2f 31 2e 31 Od Oa 48 &f 73 74 / HTTP/1 .1..Host

0050 3a 20 70 6f 72 74 61 6c 2e 75 66 73 6d 2e 62 72 : portal .ufsm.br
0060 Od Da 43 6f 6e 6e 65 63 74 69 6f 6e 3a 20 6b 65 ..Connec tion: ke
0070 &5 70 2d 61 6c 69 76 65 Od 0a 41 63 63 65 70 74 ep-alive ..Accept
0080 3a 20 74 65 78 74 2f 68 74 6d 6c 2c 61 70 70 6¢C : text/h tml,appl
0090 69 63 61 74 69 6f 6e 2f 7B 68 74 6d 6C 2b 78 &d ication, xhtml+xm
@ g Internet Protocel Version 4 (ip), 20 bytes Packets: 3478 - Displayed: 2 (0,1%) Profile: Default

Figura 12 — Exemplos de filtros na captura e analise de trafego com Wireshark
Fonte: do Autor.

Na secao 2.4.3 é apresentado um quadro comparativo contendo as técnicas
e ferramentas discutidas neste subcapitulo. No Quadro 5, os campos “Familia”,
“Tipo” e “Nome” sao utilizados para uma melhor organizacdo de acordo com a
utilizacdo ou com a natureza da técnica ou ferramenta. O campo “Familia” é dividido
conforme a volatilidade dos dados a serem coletados. No campo “Tipo”, sao
formados conjuntos de técnicas ou ferramentas em software para uma determinada
operacdo de analise — no conjunto do “Tipo” Software para analise de arquivos séo
apresentados os softwares que podem ser utilizados na correta visualizagcdo de um
determinado arquivo ou na virtualizagdo de um sistema operacional, por exemplo.

No campo “Nome”, é apresentado o nome da técnica ou ferramenta.
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Os campos “Graphical User Interface” (GUI), “Multiplataforma”, “Open
Source” e “Suporte” sao utilizados para classificar as técnicas e ferramentas quanto
a algumas importantes caracteristicas para a atividade da forense computacional — a
classificacdo foi feita através da pesquisa por informacfes em sites oficiais de
desenvolvedores e fornecedores. No campo “GUI”, é sinalizado se ha uma interface
grafica para o usuario interagir com a ferramenta. No campo “Multiplataforma”, é
sinalizado se a técnica ou ferramenta pode ser utilizada em diversos sistemas
operacionais, isto é, se a ferramenta ndo € exclusiva de um determinado sistema.
No campo “Open Source”, é sinalizado se a versao completa da ferramenta, além de
ser “Open Source”, € disponibilizada de forma totalmente gratuita. No campo
“Suporte”, a técnica ou ferramenta é classificada, de forma cumulativa, de acordo
com o nivel de suporte que é oferecido. Uma classificacdo nivel um (“+”), significa
que o desenvolvedor oferece suporte através de documentacao ou contato — através
de e-mail ou telefone, por exemplo. Uma classificagao nivel dois (“++”), significa que
h& suporte através de féruns de discussdo ou blogs, ou entdo que ha atualizagcbes
periddicas com noticias e promocdo de cursos para o aperfeicoamento do uso da
ferramenta. Uma classificagdo nivel trés (“+++”), significa que ha suporte disponivel
em lingua portuguesa, seja pelo desenvolvedor, seja por foruns de discussdo ou

blogs brasileiros.
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- i Multi Open
Familia Tipo Nome GUI Suporte
plataforma | Source
Known File Filter v ¥
Pesquisas por
| g v +
palavras-chave
Técnicas | Navegac&o pelo
Gteis na sistema de v N
analise de arquivos
Anélise de arquivos Visualizacéo
dispositivos de adequada de v +
armazenamento arquivos
Virtualizagéo v ¥
Forensic ToolKit wind
++
Software (FTK) v Inaows
ara :
P Encase v Windows ++
analise de
arquivos VMWare v v +++
VirtualBox v v v 4+
Técnicas _
L Pattern matching v +
Uteis na
analise de o
Packet Filtering v +
. pacotes
Andlise de
ir4f q q Software
rafego de rede )
para Wireshark v v v it
captura ou
analise de tcpdump Linux v s
pacotes

Quadro 5 — Comparativo de técnicas e ferramentas para analise

Fonte: do Autor.




3 ESTUDO DE CASO

O objetivo deste capitulo é verificar, através de um cenario hipotético, a
aplicabilidade pratica das etapas de coleta, extracdo e analise do processo forense e

de algumas técnicas e ferramentas descritas no Capitulo 2.

3.1 Justificativa e cenario proposto

A computacdo forense tem como questdo principal a identificacdo e o
processamento de evidéncias digitais em provas materiais de um crime
(ELEUTERIO; MACHADO, 2011). De acordo com Eleutério e Machado (2011), os
exames periciais em dispositivos de armazenamento computacional sdo os mais
solicitados na computacao forense. Nesse sentido, o estudo de caso sera realizado
sobre um cenario hipotético em que a realizacdo desse tipo de exame seja
relevante.

Segundo os artigos 241-A e 241-B do Estatuto da Crianca e do Adolescente
(BRASIL-B, 2015), sdo crimes em espécie (dentre outras condutas): disponibilizar,
transmitir, possuir ou armazenar, por qualguer meio, inclusive por meio de
informatica, fotografia, video ou outra forma de registro que contenha cena de sexo
explicito ou pornogréfica envolvendo crianga ou adolescente.

No cenario proposto, obviamente, ndo ha arquivo nem qualquer outra forma
de registro ligado a pornografia infantojuvenil. Assim, serd considerado ilegal a
disponibilizagédo, a transmissdo ou o0 armazenamento de imagens ou videos que
contenham explicitamente cenas de arvores.

Em outras palavras, ha um determinado computador (com diversos arquivos
e programas instalados), de um suposto infrator, que foi encontrado ligado e precisa
ser periciado. A partir da aplicacédo das etapas do processo forense e da andlise dos
dados presentes na memoria volatil e no disco rigido, os seguintes quesitos deverao
ser respondidos: havia arquivos ilegais (fotos ou videos de arvores) armazenados?
Os referidos arquivos estavam disponiveis para compartilhamento ou transmissao?

Para a realizacédo da pericia serdo aplicadas as quatro etapas do processo
forense (coleta, extracdo, andlise e apresentacdo), assim como algumas
ferramentas em software, entre elas a distribuicdo CAINE, que proporciona um

ambiente amigavel para a realizacdo de exames periciais.
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3.2 Metodologia

O estudo de caso envolvera dados de memoria e de disco. Seréo realizadas,
de forma pratica, as etapas de coleta, extracdo e analise do processo forense (KENT
et al., 2006), sendo apresentadas de forma cronoldgica em subcapitulos. Algumas

ferramentas em software serdo utilizadas e ilustradas através de figuras.

3.3 Processo forense nos dados da meméria

A seguir, sdo apresentados os procedimentos e o0s softwares utilizados

durante os exames forenses nos dados da memaria do computador investigado.

3.3.1 Coleta

Serd realizada, neste primeiro momento, a coleta dos dados contidos na
memoria RAM do computador investigado. SoftwAres especificos serdo utilizados
para garantir a geracao de uma copia fiel e a correta preservacéao dos dados.

O primeiro passo da pericia é realizar a captura dos dados presentes na
memoéria RAM do computador investigado. No cenario em estudo, o computador a
ser investigado foi encontrado ligado e serd chamado de netDesktop. A Figura 13
ilustra o processo de criacao do dump de memoria, que foi realizado e salvo (como
NETDESKTOP-20150526-124458.RAW) em um pen drive que continha a

ferramenta Dumpilt.

: E\moonsols\Dumplt.exe E

) A
0 AR

Ly

il

m|

= 5

A

=
b (5

Figura 13 — Criacdo do dump de memoria
Fonte: do Autor.
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Foi possivel perceber que o software Dumplt realiza o processo de dump de
forma bastante automatizada, requisitando apenas uma confirmacao (sublinhada em
vermelho) para iniciar o processo de captura.

Depois de realizada a captura dos dados da memoéria, o fornecimento de
energia ao computador investigado foi cortado e o disco rigido, apreendido. O
arquivo de dump NETDESKTOP-20150526-124458.RAW (salvo em um pen drive) e
o disco rigido sédo considerados como materiais originais apreendidos e, portanto,
devem ser preservados.

Nesse sentido, todos os demais procedimentos envolvendo os dados da
mem©éria ou do disco serdo realizados em um ambiente controlado e seguro, que
preserve a integridade dos dados envolvidos na investigacdo e disponibilize
ferramentas adequadas para os exames forenses. A Figura 14 apresenta o ambiente
de trabalho do sistema que foi utilizado: CAINE, uma distribuicdo Linux que oferece

diversas ferramentas para atividades forenses.

[P Memory forensics

caine's Home [ Database
P Mobile Forensics
B Network forensics

n Guymager

(&) Fmount

|~ Forensic Tools

¢ Autopsy 224
E:. Accessories ’ @

© nNBTempo
.

#¥ Education

7 GtkHash
A s s CAINE

§ Fred
® internet , BFre

) MR xMount-GUI
ﬁ OfFice »

“ Other

I
## Programming

[Z] Mixed scripts
»
; Remote Filesystem Mounter

Log2Timeline At . : — 2
¥ . sound & Video g ® Log Computer Aided INvestigative Environment

B o

¢ System Tools 4
B <Hes

»

BEViewer Bulk Extractor
[P Places %) |2
G ¥ Mobius
System Y e
= :(5‘ Photorec
- » - .
@ Lock Screen ﬁ QPhotorec < A A \T | =

& Log Out caine - QuickHash

FG' Shut Down 6! Testdisk /
— =
CM-A E El e ( . XDeview | ) e B’L"‘\ /s ] D oiu 8 ‘

Figura 14 — Ambiente de trabalho CAINE
Fonte: do Autor.

o
%' Universal Access

O proximo passo é realizar uma copia fiel e garantir a correta preservacao

dos dados presentes nos materiais apreendidos. A Figura 15 apresenta, em trés
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passos sublinhados em vermelho, o procedimento de cépia do arquivo de dump de
memoria para um diretério do CAINE e a geracdo de valores hash, tanto para o

arquivo original quanto para sua copia.

M eaine@d L L [=1[=][x]
File Edit Help
Lne( op:~% cp /media/sdbl/NETDESKTOP-20 is] : fcaine/case

E E

Figura 15 — Cépia e geracdo de hash do dump de memoéria
Fonte: do Autor.

E possivel notar que, através do programa md5sum (software open source
utilizado para verificacao de integridade de dados através de hash criptografico MD5
de 128 bits), foram gerados valores hash idénticos, tanto para o arquivo original
quanto para sua cépia. Com a comparagdo dos valores € possivel confirmar que a
integridade do arquivo foi mantida ap0s o processo.

Para encerrar a etapa de coleta de dados da memoria, o material original
(pen drive contendo o arquivo de dump de memdria) foi lacrado e guardado. As
demais etapas e procedimentos forenses serdo aplicados sobre o arquivo cépia,
armazenado em um diretorio do CAINE. Posteriormente, uma nova comparacao sera

realizada para verificar a inalterabilidade desse arquivo.
3.3.2 Extracéo

O objetivo desta etapa é reunir informacdes, através da extracdo de dados
do dump de memdria, que possam ser Uteis para a pericia. Para isso, serd utilizada
a ferramenta Volatility, software open source e multiplataforma capaz de extrair
informagdes sobre os processos em execugdo, as conexdes de rede e 0s arquivos
em uso.

A Figura 16 apresenta, em quatro passos sublinhados em vemelho, os
procedimentos realizados para extrair algumas informacdes Uteis do arquivo de

dump. No primeiro passo, a op¢ao imageinfo foi utilizada para verificar qual sistema
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operacional era utilizado pelo computador investigado. No campo Suggested
Profile(s), a ferramenta sugere o sistema operacional que era utilizado pelo
computador investigado. A sugestdo dada pela ferramenta foi necesséria e utilizada

como parametro (--profile=Win7SP1x86) nos outros passos realizados.

File Edit WView Search Terminal Help
-f fhome/caine/casel

ource/NETDESKTOP-20

r |'_F'|| |'| -
- .|:|| 1

Figura 16 — ' Extra(;ao de mforma(;oes do dump de memoria
Fonte: do Autor.

No segundo passo, foi extraida (e salva para posterior analise em pslist.txt)
uma lista dos processos que estavam sendo executados através da opcéao pslist. No
terceiro passo, foram extraidas e salvas informacdes sobre as conexdes de rede
ativas através da opcdo netscan. No quarto passo, foram extraidas e salvas
informacgdes sobre 0s arquivos que estavam em uso através da opcéo filescan.

A proxima etapa da pericia forense € realizar a analise dessas informacdes.
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3.3.3 Analise

Nesta etapa serdo analisadas as informacdes anteriormente extraidas do
arquivo de dump. O objetivo é verificar se existem informacdes que tenham relacdo
com o fato investigado e responder aos quesitos inicialmente levantados: havia
arquivos ilegais (fotos ou videos de arvores) armazenados? Os referidos arquivos
estavam disponiveis para compartilhamento ou transmissao?

No que tange ao segundo quesito, a existéncia de uma forma de
compartilhamento de dados ou até de uma conexdo com a internet, por exemplo,
s80 meios necessarios para uma transmissao ou um compartilhamento de arquivos.
A analise dos dados de memoria pelo perito permite que seja verificada a existéncia
ou ndo desses meios.

A primeira andlise foi realizada sobre o arquivo pslist.txt. Nesse arquivo,
foram buscados processos relacionados a programas de compartilhamento de
arquivos, como Ares, eMule, LimeWire, entre outros. Na Figura 17 é possivel
perceber que, em uma das buscas realizadas (sublinhado em vermelho), o processo
Ares.exe (provavelmente relacionado ao programa Ares) foi encontrado dentre os

processos que estavam em execu¢cao no computador investigado.

Build

File Edit Document

Search  View Project

pslist.txt 3§

25 Offset(V) Name PID PPID Thds Hnds  Sess WowB4
R R R EE TR TR
27 .

28 0x85568b40 SearchIndexer. 2988 478 12 563 [¢] [¢]
29 0x83b5e438 MNisSrv.exe 3724 478 =] a7 [¢] [¢]
30 0x83c24030 taskhost.exe 3880 478 11 228 1 [¢]
3l 0x83b8a700 dwm.exe 3988 932 =] 125 1 [¢]
32 0x83bfb560 explorer.exe 4012 3968 33 1031 1 0
33 0x83bf0428 WUDFHost . exe 1952 932 8 188 [¢] [¢]
34 0x83944b60 msseces.exe 2164 4012 =] 241 1 [¢]
35 0x83c99b80 igfxtray.exe 2228 4012 3 82 1 0
36 O0x83c87798 hkemd. exe 2340 4012 3 80 1 [¢]
37 0x83c6cObl igfxpers.exe 2324 4012 3 95 1 ]
38 0x83c18b50 googledrivesyn 2260 4012 1 20 1 ]
39 infvervr ava 2388 A8 A =il ] &1
40 IEIXSSbed&lB Ares.exe 115 4012 2] 214 1 [¢]
41 Dol TS WU AU T L A et IO e = T o
42 Ox83ce7030 googledrivesyn 864 2260 29 645 1 2]
43 0xB83cea%38 DumpIt.exe 364 4012 2 a0 1 [¢]
44 0x83bf8c00 conhost.exe 1572 436 2 56 1 ¢]

|45

Figura 17 — Andlise dos processos que estavam em execucao
Fonte: do Autor.
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Na Figura 18 é ilustrada a segunda analise, realizada sobre o arquivo
netscan.txt. Através da busca (sublinhado em vermelho) pelo padréo Ares, foi
possivel perceber que havia algumas conexdes de rede relacionadas ao processo

Ares.exe, dentre elas diversas conexdes estabelecidas com diferentes IP’s.

" *netscan.txt -

File Edit Search WView Document Project Build Tools

¢l - 25 @ X i B [ared @l Q .
netscan txt 38

41 ...Proto Local Address Foreign Address State Pid Owner Created
42 s

43 TCPv4 0.0.0.0:135 0.0.0.0:0 LISTENING 728 suchost.exe

44 TCPv4 0.0.0.0:135 0.0.0.0:0 LISTENING 728 suchost.exe

45 TCPvE :::135 100 LISTENING 728 suchost.exe

46 TCPv4 0.0.0,0:49152 0.0.0.0:0 LISTENING 424 wininit.exe

47 TCPv4 0.0.0,0:49153 0.0.0.0:0 LISTENING £88 svchost.exe

48 TCPvE 140153 (20 LISTENING 888 svchost.exe

43 Fv4d 0.0.0.0:44022 ki 116 Ares.exe 2015-00N6
30 LUDPv4 0.0.0.0:44023 ki 116 Ares.exe 2015-05-%
31 TCPv4 0.0.0,0:44022 0.0.0.0:0 LISTENING 116 Ares.exe

32 TCPv4 192.168.1.7:49420 187.75,171 165: 6646 ESTABLISHED -------- --------------

53 TCPv4 192.168.1.7:49534 190.75,74,208: 31462 ESTABLISHED -------- --------------

34 TCPv4 192.168.1.7:49376 190,201,195, 26: 47050 ESTABLISHED -------- --------------

23 TCPv4 192.168.1.7:49389 190,201.5.188: 20151 ESTABLISHED -------- --------------

o6 TCPv4 192.168.1.7:49493 186.92,57.161: 27931 ESTABLISHED -------- --------------

o TCPv4 192.168.1.7:49376 190,201,195, 26: 47050 ESTABLISHED -------- --------------

o8 TCPv4 192.168.1.7:49536 187.74,31.244: 42507 CLOSED  -------- ---mmmoiooo o

28 TCPv4 192.168.1.7:49538 187.74,31.244:9565 CLOSED -------- ----ommiomoo--

60 JCPv4 192.168.1.7:49184 64,233,186,.125:5222 ESTABLISHED -------- -------------- )
61

Figura 18 — Andlise das conexdes de rede
Fonte: do Autor.

A partir dos indicios existentes (processo Ares.exe em execucao a conexdes
de rede relacionadas a esse processo), foram buscadas no site do desenvolvedor
algumas informacdes a respeito do programa de compartiihamento de arquivo
chamado Ares. Na documentacao correspondente ao processo de instalacdo desse
software, foi encontrado que a pasta utilizada por padrao para compartilhar arquivos
€ denominada como My Shared Folder, normalmente localizada no diretorio do
usuario do sistema.

A terceira e Ultima analise de dados de memdria foi realizada sobre o
arquivo filescan.txt (arquivo que contém a lista dos arquivos que estavam em uso no
momento da geracdo do dump, seja por processos em segundo plano, seja por

programas utilizados pelo usuéario).
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Na Figura 19 é ilustrada uma busca (sublinhada em vermelho) pelo padréo
my shared folder. E possivel notar que o padrdo foi encontrado: havia um ou mais

arquivos dessa pasta que estavam em uso.

File Edit Search WView Document Project Build
a v | T i & x i @ [m_vshared Folder] GI] Q v
Filescan txt 3§
382 Offset(P) #Ptr #Hnd Access Name
3B3 eeeeeeees oo e e oo
384 ce
385 0x000000007d388298 4 0 R--r-d “Device\HarddiskVolumeZ\Windows\System32\ntshrui.dll
386 0x000000007d388558 6 0 R--r-d “Device\HarddiskVolume2\Windows\System32WWPDShServiceObj.d1l
387 0x000000007d388698 8 0 R--rwd “DeviceZHarddiskVolume2\UsersipcclidAppDatatlocaliGooglenChr
388 0x000000007d388:10 8 0 R--rwd “Device\HarddiskVolume2\UsersipcclidAppDatatlocaliGooglenChr
389 0x000000007d389310 16 0 RW-rwd “DeviceZHarddiskVolume2\$Directory
390 0x000000007d3898d0 1 1 R--rw- “Device\HarddiskVolume2\Windows‘\winsxs\x86_microsoft.windows
301 [Tl r } i =] EJ.J [los.d Llo e o cloiiod oy )| PEP=S = T e I Ly Iﬁ: A r-h-l-l:h" =
392 |GxEIEIBE)EIGEJEI}'d38934EI 9 1 BW-r-- ‘Device‘HarddiskVolume2\UsersipccliMy Shared Folder  ARE
393 AU UIJU L=l T T UCUJ‘.L‘C IIGIUIUIJl. ;\.'I'U"I.UIIIC I IUBI i
394 Dx000000E07d396038 7 0 R--rwd “Device\HarddiskVolume2\Program Files‘desktop.ini
395 Dx00000EE07d3962b8 8 0 R--r-- “Device\HarddiskVolume2\Windows\servicing“Packages\Package_3
396 Ox000000007d396d78 9 1 R--r-d “Device‘\HarddiskVolumeZ\Windows\System32\pt-BR\bthprops.cpl.
397 Ox000000007d39a9a8 8 0 R--rwd “Device‘HarddiskVolume2\Usersi\pcclisAppDataiLocalyGoogle\Chr
398 Ox000000007d3%ces 8 0 R--rwd “Device‘HarddiskVolumeZ2'\Windows\System32\Tasks\Microsoft\Win
399 Ox000000007d39af80 5 0 R--r-- ‘\Device‘HarddiskVolumeSimoonsols\Resultado\Captura de tela Z
400 Ox000000007d39e5c8 8 0 R--rwd “Device‘HarddiskVolume2\Program Files\Google\Chrome\Applicat
4 0 R--r-d “Device‘HarddiskVolumeZ\Windows\System32\drprov.dll

401 Ox000000007d39:aa8
402 L

Figura 19 — Analise dos arquivos em uso
Fonte: do Autor.

Na Figura 19 é possivel perceber ainda que a pasta que é usada por padrao
para o compartilhamento de arquivos esta localizada no diret6rio do usuario pccli.

Essas e outras informacg@es levantadas pela pericia nos exames envolvendo
dados da memoéria RAM poderdo ser utilizadas nas proximas etapas, agora
envolvendo dados do disco rigido.

3.4 Processo forense nos dados do disco

Serdo apresentados, neste subcapitulo, os procedimentos e os softwares
utilizados (todos open source e presentes no CAINE, sistema utilizado para realizar
0s exames forenses) durante as trés primeiras etapas periciais envolvendo os dados
do disco rigido do computador investigado. A etapa de apresentacdo ou
documentacdo dos resultados obtidos pela pericia sera discutida em subcapitulo

préprio, ao final dos exames envolvendo dados de disco.
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3.4.1 Coleta

A etapa de coleta envolvendo dispositivos de armazenamento foi iniciada
(apbés romper o fornecimento de energia) com a retirada e a apreensao do disco
rigido do computador investigado. O proximo passo é realizar uma copia fiel e
segura (garantindo a inalterabilidade) dos dados contidos nesse disco.

A Figura 20 ilustra o processo de montagem do disco apreendido com o uso
do Mounter — software open source que permite o acesso a pen drives ou a discos

de forma somente leitura.

T ™Mounter" (as superuser) -~ - ==l

Detected BLOCK DEVICES and their current mount status.

i Selected devices are togaled mount/unmount.
) b

Selected devices will be mounted READ-ONLY.

Make a selection:

Device FS Twpe Label Size (MB) Mount Point Status
J/devisdal ntfs Reservado_pelo_Sistema 100 (none) (none)
Jfdevfsdaz ntfs (none) 81.921 /media/sdaz READ-OMLY
Jdevisda3 extd SBE 30.000 Writeable
Jdev/sdb1 vfat (none) 30532 (none) (none)
v [fdev/sdd1 ntfs Disco 7.385 Jmedia/sdd READ-OMLY
@ Refresh €3 cancel o DK

Figura 20 — Montagem do disco de forma somente leitura
Fonte: do Autor.

A montagem de forma somente leitura evita que o sistema operacional ou 0
perito (por um descuido, por exemplo) realize qualquer procedimento de gravacéo
de dados, alterando ou até invalidando o material apreendido. O proximo passo €&
criar uma copia fiel e segura do disco.

Na Figura 21 é ilustrado o procedimento (sublinhado em vermelho) para
geragao dessa copia. Através da ferramenta em software DC3DD, foi possivel gerar
uma copia fidedigna, que foi salva no formato de imagem de disco em um diretorio
do CAINE. O software apresenta em tempo real (demarcado em vermelho), dentre
outras informacdes, a quantidade de bytes copiados, 0 progresso, o tempo

demandado e a velocidade média do processo. O parametro hash=md5 foi utilizado
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para gerar o codigo hash do disco original (apresentado e demarcado em vermelho)

para posteriores verificagoes de integridade e de inalterabilidade dos dados.

" root@desktop: / ine W8 [=|=] x|

File Edit View Search Terminal Help

Figura 21 — Criagao da imagem do disco apreendido
Fonte: do Autor.

Depois do processo de coOpia, a etapa de coleta € encerrada com o disco
rigido originalmente apreendido sendo lacrado e guardado. As proximas etapas da

pericia serao realizadas sobre a sua imagem, salva como disco8gb.dd.

3.4.2 Extracéo

Na etapa de extracdo envolvendo dados de dispositivos de armazenamento,
sao recuperados arquivos e informacdes que sejam relevantes para a pericia ou que
tenham relag&o com o fato investigado.

Nesse sentido, considerando que um dos quesitos inicialmente levantados
diz respeito a existéncia ou ndo de arquivos ilegais armazenados no computador
investigado, a extracdo sera realizada e acordo com este preceito.

Na Figura 22 sédo apresentados, de forma ilustrativa, alguns procedimentos
de extracdo realizados através da ferramenta Autopsy, software que permite o
acesso e a extragdo de arquivos contidos em uma imagem de disco. Através da

busca utilizando a expressao regular .jpg|.mp4|.zip (sublinhada em vermelho) foi
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possivel encontrar arquivos de imagem, de video e comprimidos (demarcados em
vermelho no centro da figura) que podem ter relagcdo ao fato investigado. As letras

em vermelho s&o utilizadas pelo programa para sinalizar os arquivos apagados.

f@; casel-netdesktop:hos... %

L localhost ~| B~ QT a ¥+ & =
FILE ANALYSIS KEYWORD SEARCH FILETYPE IMAGE DETAILS META DATA DATA UNIT HELP CLOSE
Oy ? x N
. :sters?pccll)Bocumenfsmova 20150520 <31 (-
Directory Seek pasta/Arvore(2).ipg 01:48:39 (CEST)
C:/Users/pccli/Documents/Nova 2015-05-29 2015-05-31
E’:;ﬁ;g': "i’rfl‘;? of pasta/Arvore(2).jpg:Zone.Identifier 01:48:39 (CEST) 16:57:07 (CE
you wantr{o R rir C:/Users/pccli/Documents/Nova pasta/Arvore.jpg  2015-05-20 2015-05-31
C:/ ' 01:46:11 (CEST) 16:57:07 (CE
rir C:/Users/pccli/Documents/Nova 2015-05-29 2015-05-31
pasta/Arvore.jpg:Zone.Identifier 01:46:11 (CEST) 16:57:07 (CE
VIEW ir C:/Users/pccli/Downloads/Arvore 2.1ipg 2015-05-29 2015-05-31
01:48:40 (CEST) 17:18:24 (CE
. Ir C:/Users/pccli/Downloads/Arvore. ipg 2015-05-29 2015-05-31
Flal i e 01:46:12 (CEST) 17:18:24 (CE
Enter a Perl rir C:/Users/pccli/My Shared Folder/Tree in the 2015-05-29 2015-05-31
regular expression jungle. jpg 01:48:08 (CEST) 17:24:17 (CE
for the file names rir C:/Users/pccli/My Shared Folder/Tree in the 2015-05-29 2015-05-31
you want fo find. jungle.jpg:Zone.Identifier 01:48:08 {CE@ 17:24:17 (CE
rir C:/Users/pccli/My Shared Folder/Arvore antiga 2015-05-29 2015-05-31
.jpgl.mpd|.zip no _outono.jpg 01:47:35 (CEST) 17:24:17 (CE
rir C:/Users/pccli/My Shared Folder/Arvore antiga 2015-05-29 2015-05-31
SEARCH no outono.jpg:7Zone.Identifier 01:47:35 (CEST) 17:24:17 (CE
rir C:/Users/pccli/My Shared Folder/Arvores 2015-05-30 2015-05-31
floridas, flora brasileira, Ipés e 00:54:27 (CEST)
ALL DELETED FILES Jacarandas.mp4
C:/Windows/archives.zi 2015-05-31
EXPAND DIRECTORIES | | 5
ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report) * Export * Add Note
File Type: empty (Zip archive data, at least v2.0 to extract) =
Contents Of File: C:/Windows/archives.zip
PKE BESHUF LEWEHERIEBNENCastanheira . j podUbkoBEGHRVEO=0rEE ] - BESEOBLEELEZEOE]UBREAG: | XEBIEEUE
BN xBwcDiz re0GHERHEGELE ("6 BEBMETSUEKUBEBhEE " 116 [6xbr, | 1xYSBEcH  XECHEBRETENZ_ By -2 | BOBMEoEx )6

Figura 22 — Busca e extracdo de arquivos com a ferramenta Autopsy
Fonte: do Autor.

E possivel perceber que, embora a ferramenta ofereca um espaco para uma
pré-visualizacdo (demarcado em vermelho na parte inferior da Figura 22), nem todos
os formatos de arquivo sdo suportados. Assim, a opg¢ao Export (sublinhada em
vermelho) foi utilizada para exportar os arquivos de interesse (inclusive os

apagados) para outro diretério do CAINE.
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A Figura 23 apresenta o conteudo de Export, diretério que contém os
arquivos de interesse que foram exportados através da ferramenta Autopsy. E
possivel notar que a localizac&o original do arquivo e sua extensdo fazem parte do

Seu nome.

Search  Terminmal Help
.1pg.Zone. Identifier

ng. Zone. Identifier
C..Users.pcc ipg

! C..Users.pccli.My.Shared.Folder...rvore.antiga.no.outono. jpg

vol2-C..Users.pccli.My.Shared.Folder...rvores.floridas, .flora.brasileira,.Ip..s.e

. Jacarandas.mp4

vol2-C..Users.pccli.My.Shared.Folder.Tree.in. the. jungle. jpg
C..Users.pccli.Videos.NTRZ1991,00 00 00-00 00 10.,240p..gif

vol2-C,.Users.pccli.Videos.NTRZ1991,.AVI..avi

Figura 23 — Arquivos de interesse da pericia
Fonte: do Autor.

Dentre os arquivos apresentados pela Figura 23, além de alguns com nomes
bastante sugestivos, o Ultimo arquivo (com nome em vermelho e em formato zip)
chamou a atencdo. Conforme o seu nome, ele estava armazenado no diretério
Windows, com o nome archives e comprimido em formato zip. Ao acessa-lo foi
verificado que havia arquivos protegidos por senha.

O préximo procedimento de extracdo € recuperar esses arquivos protegidos,
pois eles podem conter informacdes relevantes para a pericia. Para isso, foi utilizado
o software John the Ripper. A Figura 24 apresenta os dois passos (sublinhados em
vermelho) realizados para a descoberta da senha.

No primeiro passo, o utilitario zip2john (presente na ferramenta John the
Ripper) foi aplicado sobre o arquivo protegido para gerar um hash de senha que,
entdo, foi salvo em um diret6rio do CAINE. No segundo passo, o John foi aplicado
sobre o hash de senhas. Além disso, o parametro —wordlist foi usado para definir um
dicionario de senhas (uma lista com algumas milhAres de senhas mais usadas).
Assim, apés executada, a ferramenta testa as senhas uma-a-uma para verificar qual

ou quais sdo compativeis com o hash de senhas. Este método de descoberta de
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senhas é conhecido como ataque de dicionario. E possivel notar que a ferramenta
encontrou a senha que protegia os arquivos (demarcada em vermelho).

Search  Terminal Help

archives.zi

)0 DOME (Wed Jun 3 06:17:37 2015) c/s: 22168 trying:

3 w" option to display all of the cracked passwords reliably
Figura 24 — Quebra da senha do arquivo comprimido com John the Rlpper
Fonte: do Autor.

Na Figura 25 é apresentado o procedimento de extracao (sublinhado em
vermelho) dos arquivos protegidos. A senha utilizada foi phoenix123. Eram quatro
arquivos que estavam protegidos por senha. Todos foram extraidos para o diretdrio

de arquivos relevantes para a pericia.

File Edit View Search Terminal Help

inflating:

inflating:

inflating:

inflating: : .
Figura 25 — Extragé dos arquwos protegldos
Fonte: do Autor.
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3.4.3 Analise

Na Figura 26 foram demarcados em vermelho os arquivos de imagem e de
video que tinham relagdo com o fato investigado (cenas explicitas de arvores). Seus
nomes indicam as pastas onde estavam salvos, entre elas: Documents, Downloads
e My Shared Folder. Cabe ressaltar que havia trés arquivos nessa ultima pasta. Com

isso, estavam disponiveis para compartilhamento pelo software Ares.

" 'export (as superuser) ¥ =1z ][]
File Edit View Go Bookmarks Help
§ Back ~ Forward T C 48 = 0% (= -
Places + R i Lacation: | /homefcaine/casel-netdesktop/export {x
Computer ( \ " 1z
B Desktop Castanheira jpg Vegetation borders. vol2-C Users.pecli,
; File Swstem jpa Documents.MNova.
pasta. rvore 2 jpgs. ..
1 Documents ( \
£l Downloads ;Zun;
[ Music o
(=) Pictures vol2-C. Users.peccli. vol2-C. Users.pecli. vol2-C. Users.pecli.
vid Documents.MNova. Documents.Nova. Downloads. rvore.2.
i@ videos \_ pasta.rvorejpg J  pasta.rvorejpaZo..  \_ ipa
L sdbt i
= < _ _  om N
L sdaz a D o :
7 sdd A i :
= Trash vol2-C Users.pocli.My. vol2-C. Users.pecliMy v l2-C Users.pecli. My,
Shared Folder..rvore. Shared.Folder..rvores Shared.FolderTree.in.
MNetwork @tiga.no.cutuno.jpy Floridas, Flora.brasil.. \ thejungle. jpa )
= Browse Mebw ... : B A
S home
vol2-C Users.pecli. vol2-C Users.pecli. vol2-C. Windows.
Videos MTRZ1991. Videos NTRZ1991.00_ archives hash

AV avi 00_00-00 00 10240 ..

e >e

vol2-C. Windows. HKrvores. jpa prvore verde prado.
archives.zip jpa

15 items, Free space: 5,0 GB

Figura 26 — Analise dos arquivos de imagem e de video
Fonte: do Autor.
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Para preservar a integridade dos arquivos analisados e verificar a
inalterabilidade da imagem do disco apreendido e da cOpia do dump de memodria,
(fontes utilizadas para os exames forenses) foram gerados valores hash, ilustradas
nas Figuras 27, 28 e 29.

File Edit ¥iew Search Terminal Help

Jocuments.Nove

Jocuments. Nove

Jocuments. Nove

y.Shared.Folder...rvc

My.Shared.Folder.Tree.in.th

Figura 27 — Geracao de hash para os arquwos anallsados
Fonte: do Autor.

File Edit WView Search Terminal Help

Flgura 28 — Geracéo de hash para a |magem do disco ._
Fonte: do Autor.

Search  Terminal Help
¢t mdSsum Shome/c /1 desktop/source/NETOESKTOP-2

Jhome/c casel-netdesktop,/source/NETDESKTOP -

Flgura 29 — Geragao de hash para o dump de memoéria
Fonte: do Autor.



68

3.4.4 Apresentacao

No Quadro 6 € apresentado um modelo exemplificado do relatério citado na

secdo 2.1.4.

(continua)

Preambulo

Laudo Técnico Pericial — Caso 1 (NETDESKTOP)

Historico

Ha um determinado computador (com diversos arquivos e
programas instalados) que precisa ser periciado. Apos a realizacao
da pericia, os seguintes quesitos devem ser respondidos:

Havia arquivos ilegais (fotos/videos de arvores) armazenados?

Os referidos arquivos estavam disponiveis para compartilhamento

ou transmissao?

Material
original/

apreendido

Um pen drive da marca SanDisk (n° de série 8H1112VWGB), com
capacidade de 4GB, contendo um arquivo de dump da memoria
volatil do computador investigado.

Nome do arquivo gerado: NETDESKTOP-20150526-124458.raw
Valor do hash MD5: 2f05190c¢74358820f5bb325¢337e0095

Um disco rigido da marca Hitachi (n°® de série
081224BB6BO4WFJXLXVL), com capacidade de 80GB,
apreendido do computador investigado.

Nome do arquivo gerado: disco8gb.dd

Valor do hash MD5: 0853ceec856def26b9c4b667dfadc737

Objetivo

Identificar e recuperar possiveis evidéncias digitais, como fotos ou
videos contendo cenas explicitas de arvores;

Verificar se esses arquivos estavam sendo compartilhados ou
disponiveis para compartilhamento;

Preservar a integridade dos materiais periciados, garantindo a
inalterabilidade dos dados;

Apresentar os resultados obtidos a autoridade requisitante.
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(continuacéo)

Consideracoes

técnicas

Um arquivo de dump de memdria contém todos os dados da
memoria RAM (memodria volatil) de um sistema computacional.
Através da analise dos dados da memoria, € possivel verificar os
programas que estavam em execug¢do, 0S arquivos que estavam

em uso pelo usuério ou pelo sistema, as conexdes abertas, etc.

Um valor de hash é uma sequéncia de bits gerada por uma funcéo
matematica que resume, de forma unidirecional, um arquivo ou
uma informacdo. Valores de hash sado calculados através de
algoritmos (como MD5, por exemplo) para Vverificar a

inalterabilidade de arquivos.

Exames

A primeira atividade da pericia foi realizar a coleta de provaveis
fontes de evidéncias digitais. O conteudo da memoria volétil e o
disco rigido do computador investigado foram apreendidos e
duplicados através de softwares de duplicacdo forense. Os
materiais originais foram lacrados e preservados. Os demais
procedimentos da pericia foram realizados sobre as cépias dos
materiais. Valores de hash foram gerados para verificar a

inalterabilidade dos dados contidos nos materiais e nas cépias.

A segunda atividade da pericia foi realizar a extracdo de dados da
memoéria e do disco. Informacgdes e arquivos que provavelmente
tinham relacdo com o fato investigado foram recuperados através

de softwares especificos.

A terceira atividade da pericia foi analisar as informacfes e o0s
arquivos recuperados, de forma a responder aos quesitos

inicialmente levantados.

Respostas aos
guesitos

1. Havia arquivos ilegais (fotos/videos de arvores) armazenados?
Havia oito fotos e um video armazenado no computador

investigado, todos contendo cena explicita de arvores.
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(concluséo)

2. Os referidos arquivos estavam disponiveis para
compartilhamento ou transmisséao?

Dentre os referidos arquivos, havia duas fotos e um video
disponivel para compartilhamento ou transmissdo através de um
software de compartilhamento de arquivos, o qual estava em

execucao no momento da apreensao.

Quadro 6 — Relatorio basico da pericia
Fonte: do Autor.




4 CONSIDERACOES FINAIS E TRABALHOS FUTUROS

Neste trabalho foi possivel observar, através da pesquisa na literatura
relacionada ao assunto, as quatro etapas que normalmente séo realizadas em uma
atividade pericial envolvendo dispositivos de armazenamento ou trafego de rede.
Além disso, foram levantados alguns procedimentos e aspectos a serem
observados, como volatilidade e relevancia da preservacdo dos dados, durante a
realizacdo de exames forenses.

Foram discutidas e posteriormente apresentadas, através de tabelas
comparativas, as principais técnicas e ferramentas (em hardware e software)
utilizadas para as fases da pericia. Critérios como quantidade de suporte oferecido
foram utilizados para classificar as ferramentas.

Por fim, foi realizado um estudo de caso que, embora conduzido sobre um
cenario controlado, permitiu a aplicacdo do processo forense, das técnicas e das
ferramentas periciais apresentadas. No caso estudado, os exames periciais foram
realizados manualmente. A andlise de possiveis evidéncias foi feita de forma visual
pelo perito. Embora tenha sido possivel selecionar e filtrar o que se desejava
analisar, a quantidade de arquivos e informag¢des aumenta substancialmente em um
cenario real, o que pode tornar a atividade de analise em um processo lento ou
inviavel.

Estudos futuros podem ser realizados contemplando ambientes mais
complexos, em que a quantidade e a volatilidade das informagdes séo fatores
criticos. Em um ambiente de comunicacdo de rede, por exemplo, a analise
automatizada das informacdes e dos pacotes trafegados pode ser um requisito
basico para a atividade pericial. Outro aspecto relevante (que demanda o devido
aprofundamento) diz respeito as questbes legais, ou seja, das leis brasileiras que
permeiam as atividades periciais.

Dada a amplitude e a multidisciplinariedade do tema, vale frisar que este
trabalho ndo teve a pretensdo de esgotar as possibilidades do assunto, mas sim
colaborar através da apresentacdo de um modelo de roteiro pericial, de um rol
exemplificativo de técnicas e ferramentas periciais e de um estudo de caso

envolvendo dados de memodria e de disco.
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