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RESUMO

Trabalho de Concluséo de Curso (TCC)
Colégio Técnico Industrial De Santa Maria
Curso Superior de Tecnologia em Redes de Computadores
Universidade Federal de Santa Maria

MIDDLEWARE DE RASTREABILIDADE PARA TECNOLOGIAS DE REDES SEM
FIO
AUTOR: RAFAEL COPATTI TRINDADE
ORIENTADOR: CLAITON PEREIRA COLVERO
Co-ORIENTADOR: MIGUEL BAUERMANN BRASIL
DATA E LocAL DA DEFESA: SANTA MARIA, 09 DE DEZEMBRO DE 2015.

Este trabalho apresenta o detalhamento das atividades realizadas durante o periodo de
desenvolvimento de um software de interface universal (middleware) para utilizagdo com
diferentes tecnologias de identificacdo eletrénica sem fio. Inicialmente este middleware foi
desenvolvido para permitir a utilizacdo destas tecnologias em ambientes hospitalares e
clinicos, com o objetivo de integrar os sistemas de controle de pacientes ja existentes com as
mais modernas técnicas de identificagdo eletronica do mercado, de forma transparente e eficaz
para qualquer formato de entrada de dados. Foram avaliados como candidatos aos sistemas de
identificacdo de pacientes as tecnologias de codigos de barras, redes adaptativas com nés
ativos no padrdo ZigBee IEEE 802.15.4 e identificadores eletrénicos por radiofrequéncia —
RFID passivos EPC Gen2. Para a implementacdo do sistema e a realizacdo dos ensaios em
laboratdrio foi necessario o aprendizado e familiarizacdo com as tecnologias utilizadas na
identificacdo eletronica, da mesma forma que foram estudadas diferentes plataformas de
desenvolvimento de aplicativos para a criacdo do middleware. Este amplo conhecimento
adquirido em diferentes areas durante este periodo foi fundamental para o desenvolvimento da
interface de integracdo de acordo com 0s objetivos e requisitos do projeto original, mantendo
as caracteristicas do mesmo. Destacam- se como requisitos a flexibilidade na escolha dos
sistemas de entrada de dados, assim como a escalabilidade de tecnologias, sendo possivel a
facil insercdo de novos padrdes ou sistemas que venham a ser demandados durante a sua

utilizacdo.

Palavras-chave: Banco de dados, RFID, Cadigo de barras, ZigBee, Middleware.



ABSTRACT

Completion Of Course Work
Colégio Técnico Industrial De Santa Maria
Curso Superior de Tecnologia em Redes de Computadores
Universidade Federal de Santa Maria

UNIVERSAL MIDDLEWARE FOR WIRELESS TRACKING TECHNOLOGIES

AUTHOR: RAFAEL COPATTI TRINDADE
SUPERVISOR: CLAITON PEREIRA COLVERO
C0O-SUPERVISOR: MIGUEL BAUERMANN BRASIL
DATE AND PLACE OF DEFENSE: SANTA MARIA, DECEMBER 09, 2015.

This work shows a breakdown of activities undertaken during the period of
development of a universal interface software (middleware) for use with different wireless
electronic identification technologies. Initially this middleware was designed to allow the use
of these technologies in hospital and clinical settings, with the objective of integrating patients
control systems existing with modern electronics market identification techniques,
transparently and effectively to any format data entry. They were evaluated as candidates for
identification of patients’ bar code technology systems, adaptive systems with active nodes on
the IEEE 802.15.4 ZigBee and electronic radiofrequency identifiers - passive RFID EPC
Gen2. To system implementation and realization of laboratory tests was necessary learning
and familiarization with the technologies used in electronic identification, just as we studied
different application development platforms for the creation of middleware. This extensive
knowledge acquired in different areas during this period was fundamental to the development
of integration interface in accordance with the objectives and requirements of the original
design, keeping characteristics. It stands out as requirements to flexibility in the choice of data
entry systems and scalability technologies, making it possible for easy insertion of new

standards or systems that may be demanded during use

Keywords: Database, RFID, Barcode, ZigBee, Middleware.
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INTRODUCAO

Embora o ambiente hospitalar ndo faca parte do cotidiano da maioria das pessoas,
ninguém esta livre de algum dia ter que utilizar os servicos prestados pelo sistema de saude
publico ou privado. Em geral, quem recorre aos servigos descritos anteriormente encontra-se em
uma situacdo delicada, envolvendo ndo somente as condicOes fisicas da propria doenca em
questdo, mas também o lado emocional e psicolégico da pessoa, que pode estar fortemente
abalado. Nestas condicGes, os pacientes procuram um atendimento dos prestadores de servigos
de salde de qualidade, com a maior eficiéncia possivel e principalmente com profissionalismo e

cordialidade no encaminhamento dos processos.

E importante observar que muitos dos pacientes atendidos sentem-se incomodados com
0 proprio ambiente, em diferentes formas de expressdo, como inquietude, tensdo, nervosismo e
até mesmo em alguns casos com extrema agressividade ou incompreensdo dos fatos

apresentados, justificavel pela fragilidade emocional de muitos nestes momentos.

Devido ao excessivo numero de pacientes que diariamente sdo submetidos a procedi-
mentos, tratamentos, exames e demais servigos hospitalares, o monitoramento e controle
preciso destes usuarios se torna uma tarefa desafiadora, se considerar as diversas variaveis
envolvidas neste processo de atendimento, que por ser seriado inclusive, resultando em fortes
dependéncias com outros atendimentos na fila de espera. Desta forma, foi desenvolvido um
estudo para detecgdo e possivel correcao de alguns pontos de falhas no sistema atual de fluxo de
atendimento de pacientes, considerando a grande maioria dos prestadores de servico, que nestes

processos costumam utilizar procedimentos manuais.

Neste trabalho foi observado que os principais problemas relatados em hospitais e
clinicas sdo: tempo de espera pré e pds atendimento, local de espera inadequado e falta de
informagfes basicas dos procedimentos realizados. Levando-se em consideragdo que pelas
fragilidades dos pacientes descritas anteriormente, estes fatores contribuem para que oS
problemas aparentem possuir uma gravidade maior do que realmente apresentam. Desta forma,
foi possivel verificar que em geral clinicas e hospitais possuem um problema sério de
gerenciamento do seu ambiente e de seus pacientes, mas que pode ser resolvido em grande parte
através da adocao de novas tecnologias de comunicacéo e identificacéo.

Para amenizar estes impactos aos usuarios do sistema de salde, foram analisadas as

tecnologias de identificacdo e redes de comunicacdo dentro de uma ideia preliminar de
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desenvolver um comparativo entre as trés tecnologias de identificacdo eletrbnica mais
conhecidas com RFID, ZigBee e codigo de barras. Com base nos resultados poderia ser
realizada a selecdo da tecnologia que melhor poderia automatizar os processos de identificacéo,

procedimentos atendimento e rastreabilidade de pacientes dentro de hospitais e clinicas.

Na busca por solugdes para utilizar as tecnologias empregadas no projeto notou-se a
falta de um software para que fosse capaz de interagir com diferentes tecnologias para
rastreabilidade. Desta forma, foi alterado o escopo original para o desenvolvimento de um
software (middleware) universal, com a capacidade de suportar todas as tecnologias
apresentadas através de uma Unica interface padronizada para os dados.

O objetivo principal deste trabalho de concluséo de curso foi direcionado para o
desenvolvimento um middleware universal para integracdo de sistemas de gerenciamento de
localizacdo de individuos em ambientes fechados. Este software também é responsével pelo
tratamento dos dados de forma adequada e transparente aos usuarios e sistemas de controle

especificos e proprietarios de ambientes hospitalares.

O middleware desenvolvido apresenta um suporte para integracdo dos sistemas
convencionais de cadastro de pacientes ja utilizados nestes locais com as diferentes tecnologias
de identificacdo eletrbnica, como por exemplo, a tecnologia de identificacdo por
radiofrequéncia - RFID, o codigo de barras e o ZigBee, embora possa ser expandido para

quaisquer outras tecnologias adicionais.

Para atingir o objetivo proposto de forma satisfatoria fez-se necessario descobrir 0s
recursos minimos necessarios para 0 bom funcionamento da rede; desenvolver uma ferramenta
de software preliminar para a comunicacdo dos dispositivos RFID, Cédigo de barras e ZigBee
com o servidor, e com funcionalidades de tratamento das informagdes recebidas através da

andlise dos dados de operacdo dentro de um ambiente de testes controlado.

O projeto foi desenvolvido em trés etapas distintas, que correspondem a aquisicdo de
conhecimentos sobre as tecnologias existentes de identificacdo eletronica, atraves de pesquisas
bibliograficas e testes em laboratdrio, a elaboragdo do software de interface universal através
das ferramentas de programacao disponiveis, e por fim a realizacdo de ensaios em ambiente

controlado para verificacdo do funcionamento do sistema e realizacdo de possiveis correcoes.



1. REVISAO BIBLIOGRAFICA

Para a especificacdo das interfaces do middleware proposto, com objetivo de tornar ele
universal para as tecnologias de identificacéo eletronica, foram separadas trés possibilidades de
baixo custo que atendem as demandas com suas restricdes, sendo o codigo de barras optico, a
identificacdo por radiofrequéncia — RFID com transponders passivos e a identificacdo de nos de

redes industriais adaptativas e sem fio no padrdo comercial ZigBee.

Como este trabalho € direcionado ao atendimento em ambientes de clinicas e hospitais,
a rastreabilidade passa a ser entdo um caminho para que estas instituicbes implementem
sistemas de gerenciamento, propiciando a eficiéncia em suas operagdes. Essas tecnologias
aplicadas a logistica do processo de rastreabilidade, procedimentos e atendimento diferenciado
aos pacientes, objetivam minimizar tempo de espera para procedimentos e evitar erros,
agilizando os processos que sdo executados manualmente. Atualmente, a tecnologia que é mais
utilizada para identificacdo de pacientes no Brasil utiliza a cddigos de barras. Entretanto, como
em hospitais e clinicas existe um grande volume de pacientes esta tecnologia demanda leitura
de cada usuario através do escaneamento individual, 0 que ndo permite processamento rapido e
automatico, ao mesmo tempo que aumenta a possibilidade de erros na leitura. Além disto, ndo
existe uma rede de rastreabilidade que permita a manutencdo do historico de cada paciente, seja

em tempo real, ou até mesmo durante o seu periodo de permanéncia no local.

Tecnologias de identificagdo mais modernas, como a identificagdo por radiofrequéncia
(RFID) vem sendo estudadas e desenvolvidas como solugdes a serem utilizadas na area de
salde, além de outros setores de atividade em que a tecnologia ja foi reconhecida como
eficiente, como na automagdo dos processos de logistica, controle e de circulagdo de
mercadorias (Perin, 2012). Diferentes dispositivos e redes de identificagdo e comunicagdo sem
fio podem ser implementadas de forma a suprir as demandas do projeto, como é o caso da
utilizacdo do ZigBee, que agrega novas funcionalidades ao sistema. As areas que mais sdo
beneficiadas por solugdes de rastreabilidade com RFID e ZigBee em hospitais e clinicas séo a
da identificacéo de pessoas, monitoramento de equipamentos e controle de ativos. Deste modo
observa-se que uma solucdo para monitoramento e controle de paciente baseado nestas
tecnologias contribuira para a gestdo hospitalar e de clinicas, oferecendo agilidade e
automatizacdo nos processos, aumentando a eficiéncia, diminuindo tempo de espera e

diminuig&o de erros relacionados, aos sistemas manuais, onde possa ocorrer o erro humano.
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Com base nestas possibilidades, as diferentes tecnologias e ferramentas de

desenvolvimento estdo sendo estudadas e brevemente descritas neste capitulo.

1.1. Cddigo de barras

O cbdigo de barras é uma representacdo de simbolos que os traduz em numeros para
representarem produtos, servigos, documentos, entre outros, facilitando a captura dos dados

através de leitores dpticos e procedimentos de automacgéo de processos.

Em 1948 Joseph Woodland pensando em como criar um modo de automatizar os
processos de identificacdo de produtos desenvolveu um simbolo simples em que no momento
que fosse escaneado, teria suas informacdes transcritas em sequéncias numeéricas, que

processadas pelo computador, efetuaria uma referéncia do cédigo a um produto especifico.

A Figura 1 demonstra o primeiro modelo de cddigo de barras que foi patenteado em
1952 por Joseph Woodland e Bernard Silver, mas pelas limitagGes de que escaneres e outros
equipamentos teriam custo muito caro para colocar o sistema para operar, este projeto ficou
parado por 20 anos (BARCODING, 2010).

Figura 1 — Cddigo de barras criado por Woodland.
Fonte: MARS (2014).
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Somente na década de 70, George Laurer foi incumbido de colocar em prética o sistema
de Woodland. Mas Laurer achava que neste sistema faltava algo para suprir as necessidades do
setor varejista, foi entdo que Laurer criou simbolo em formato retangular que armazenava mais
informagdes. O codigo criado por Laurer recebeu nome de UPC (Universal Product Code) e
esta representado na Figura 2. Em 1974 o primeiro produto a utilizar o codigo de barras foi uma
caixa de chicletes Wrigley, desta forma dando inicio ao processo de utilizacdo comercial deste
padrédo, que hoje é presente em 99% dos produtos (MARS,2014).

S5160131211024729

Figura 2 — Modelo de cédigo de barras criado por Laurer
Fonte: MARS (2014).

1.1.1. Principio de funcionamento do cédigo de barras

O codigo de barras é uma tecnologia de identificacdo automatica utilizada
mundialmente por muitas areas e atividades, sejam elas para controle de mercadorias, pessoas,
objetos, patriménios e rastreamento. Para que o sistema seja utilizado em ambito mundial,
existem entidades que contribuem para as especificacdes do cddigo de barras. Para isto é
preciso que haja uma padronizagdo dos modelos adotados por estas entidades. As entidades que

contribuiram para que o padrdo (INFO, 2015) seja usado globalmente séo:

A UPCC (Uniform Product Code Council) que estabeleceu as normas para a UPC
(Codigo Universal de Produto) na identificacdo de produtos e das comunicacdes eletronicas
aplicadas, que posteriormente deu origem a UCC (Uniform Code Council), a AIM (Association

for Automatic Identification and Mobility) e EAN (European Article Numbering).

Em 2005 apos a fuséo da UCC e a EAN deu origem a nova entidade, a GS1, que gere 0

uso global dos sistemas baseados em codigo de barras conhecidos GTIN.
Em geral os codigos de barras utilizam dois tipos de tecnologias:

Tecnologia Linear, que sdo reconheciveis e utilizadas no mundo todo, onde utiliza

barras verticais com diferentes larguras separadas por espacos em branco; e a Tecnologia
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Bidimensional ou 2D, que utiliza barras, simbolos, quadrados e pontos. Na Figura 3 encontra-se

a representacdo de um exemplo de codigo de barras normatizado pela GS1.

UPC-A Format Barcode

2| 23456 78910 4
Check Digit

|
1

0 123456 789104 ">
EAN-13 Format Barcode

Figura 3 — Modelo de um cédigo de barras UPC e EAN.
Fonte: GS1 BRASIL (2015).

O codigo de barras UPC ¢ utilizado no varejo dos EUA (Estados Unidos) e Canada,
utilizando o identificador GTIN-12 de doze caracteres para identificacdo. Ja o cddigo EAN é

parecido com os codigos UPC, mas sendo que estes tém 13 digitos.

O cddigo de barras funciona praticamente como numeros binarios onde espagos em
branco equivalem a "0" e barras equivalem a 1", sendo que 0 mesmo contém as informaces de
prefixo do pais de registro da empresa, a identificacdo da empresa, referéncia do produto e
digito verificador (INFO, 2015). Na Figura 4 pode-se observar um exemplo da identificacdo de

parametros através de um cddigo de barras convencional.

8983571410015

Figura 4 — Principio de operacéo de um sistema com cédigo de barras.
Fonte: MARS (2014).
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1.1.2. Chaves de identificacdo de codigos de barras

As chaves identificadoras tém como objetivo identificar com exatiddo as informacdes
comerciais, em qualquer setor ou pais em escala mundial. Este sistema de chaves
identificadoras sdo utilizadas para recuperar informagoes pré-definidas de qualquer produto ou

processo, sendo que as empresas podem atribuir identificagéo exclusiva (GS1BR,2015).

Os identificadores mais utilizados sdo o GTIN (Numero Global do Item Comercial), o

GLN (Ndmero Global de Localizacdo) e 0 SSCC (Codigo de série da unidade Logistica).

O GTIN é um identificador para itens comerciais, embora também possam ser
atribuidos para quaisquer outros itens, produtos ou servigos que se necessite obter informacdes
adicionais de forma eletrénica. O GTIN recupera as informagdes pré-definidas e armazenada na
base de dados do sistema informatizado, para processar a transacdo pretendida posteriormente.
Existem 4 modelos de GTIN disponiveis no mercado, cada um com tamanho diferente e

compreendidos com 8, 12, 13 e 14 digitos, dependo da aplicacdo que se necessite utilizar.

O GTIN-8 é utilizado no codigo de barras EAN-8, ja o GTIN-12 é mais utilizado no
codigo de barras UPC-A, o GTIN-13 é codificado no EAN-13 e o GTIN-14 no ITF-14.
(GS1BR, 2015). Na Tabela 1 pode-se verificar os exemplos da estrutura de dados GTIN de

acordo com o nimero de digitos da tecnologia escolhida.

Tabela 1 — Estrutura do identificador GTIN.
GTIN - Global Trade Item Number (14 digitos)

Estrutura de Dados T | T2 (T3 | T4 |T5|(T6e | T7 | T8 | T9 |T10 |T11 [T12 |T13 |T14
GTIN-14 NT [ N2 [ N3 [ N4 [ Ns [ Ne | N7 [ N8 | No [N10 | N1 NT2 [N13 [ N14
GTIN-13 0 | N1/ N2 | N3 | N4 | N5 |Ne| N7| N8| No|N1o|NTT NI2|NI3
GTIN-12 0| 0 [N |[N2|[N3|Na N5 | N6 | N7 [ N8| N9 N1OINIT|NT2
GTIN-8 ololo| [ | | T 1 [ 1T T T T

Fonte: GS1 BRASIL (2015).

O GLN ¢ conhecido como o numero global de localizacdo, possuindo um tamanho de
13 digitos. Este nimero pode estar vinculado aos dados da empresa, localizagGes fisicas ou
entidades associadas a GS1. Um dos beneficios do uso de GLN é que ele fornece um padréo
interno e externo para identificacdo de locais (GS1BR,2015). Na Tabela 2 estd sendo

apresentada a estrutura dos dados contidos no identificador GTIN.
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Tabela 2 — Estrutura do identificador GLN.

Prefixo GS1 de Empresa / Referéncia da Localizagcao Digito Verificador

Np Nz Nz Ng Ns Ng Ny Ng Ng Nig Nj; Nz Nz

Fonte: GS1 BRASIL (2015).

Por ultimo, o SSCC é conhecido como identificador de chave, sendo composto por 18
digitos que identificam as informac6es sobre o produto e o lote, desta forma simplificando o
processo de rastreabilidade. Na Figura 5 pode-se observar a estrutura de dados do SSCC
definido pelo GS1, com demonstracéo das caracteristicas de informacdes de origem.

CEP - Codigo Empresa Portuguesa Referéncia
. - — da Unidade Logistica
Id. Pais _Id. Empresa (4 a 8 digitos) (5 a 9 digitos) i
Nz N3 N4 N11 N12 aas R N17

Figura 5 — Estrutura de dados utilizada no SSCC
Fonte: GS1 BRASIL (2015).

Para garantir a integridade dos dados na leitura o codigo utiliza um digito verificador.
Este controle é realizado em funcdo dos numeros anteriores, sendo utilizado por todas as
estruturas GTINS. A escolha do padrdo ideal depende da natureza do produto e sua aplicacéo.
Apobs escolha da estrutura de identificacdo, é atribuido seu numero de produto e o digito
verificador, que é o Ultimo digito da sequéncia de numeros. Ele é utilizado para verificar

possiveis erros na codificacdo ou na digitalizacao deste.
Para calcular o digito verificador segue-se 0s seguintes passos (GS1BRASIL, 2015b):

e Numera-se da direita para esquerda;

e Em todos os digitos pares atribui-se o valor 1;

e Em todos os digitos impares atribui-se o valor 3;

e Multiplicam-se os valores e atribui-se ao nimero;

e Faz-se 0 somatorio dos valores ja multiplicados;

e Busca-se 0 multiplo de 10 mais proximo da soma dos produtos, que seja maior ou
igual a essa soma;

e Subtrai-se o somatorio do maltiplo de 10.
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1.1.3. Vantagens e desvantagens dos codigos de barras

Na breve descricdo do funcionamento do cédigo de barras, notou-se o grande impacto
gue esta tecnologia teve no mercado mundial. Esta tecnologia ao ser implantada principalmente
no setor varejista, contribui indiscutivelmente no ganho de produtividade e agilidade em
processos que eram realizados manualmente, diminuindo o tempo de identificagdo de produtos
e servicos. Como principais vantagens pode-se citar as seguintes:

e Baixo custo de implementacéo e manutencéo;
e Tecnologia simples e barata;

e Aumento da produtividade;

e Tecnologia estabilizada;

e Utilizacdo da infraestrutura existente;

e Confiabilidade do sistema;

¢ Imune a interferéncias eletromagnéticas;

Como qualquer tecnologia no mercado, nenhuma estd imune a problemas de

vulnerabilidades e limitacGes, sendo suas principais desvantagens:

o De facil falsificacdo, pois ndo existe nenhum tipo de seguranca;
e E sensivel ao material que é impressa;

e Disténcia para leitura do codigo de barras;

e Ambiente itmido pode danificar e interferir na leitura;

e Leem um codigo por vez;

e Leitura manual e individual;

e Pode ser danificada facilmente, com caneta, estilete, rasgada, entre outros.

1.2. RFID - Identificacéo por radiofrequéncia.

De acordo com Pinheiro o RFID é uma tecnologia sem fio que utiliza radiofrequéncia
para identificagdo automatica de um objeto. Pode-se armazenar e recuperar informagdes que
estdo referenciados a ele. Os objetos sdo etiquetados com uma tag, que identifica este objeto
utilizando ondas de radio, e um leitor de RFID captura automaticamente os dados contidos nesta

tag, sendo estas processadas pelo sistema (PINHEIRO, 2006).
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A tecnologia RFID é utilizada para rastrear e gerenciar produtos, documentos e servicos.
Por ela ser uma tecnologia de comunicagdo por radiofrequéncia, ndo necessita de contato fisico
com leitores nem de campo visual, como é fundamental nos codigos de barras. Estes Gltimos
necessitam de visada direta para poderem ser lidos. Na Figura 6 esta sendo apresentado um

exemplo do funcionamento para a leitura dos dados enviado pelo transponder.

|D | Leitor

o

foviemicn e Transponder
PC - Comunicacao RE

Figura 6 — Representacéo de leitura dos dados em um sistema RFID.
Fonte: SANTOS E PINHEIRO (2006).

A origem da tecnologia RFID se deu na Segunda Guerra Mundial, onde eram utilizados
radares que foram inventados em 1935 pelo fisico Robert Alexander Watson Watt. Eles podiam
avisar com antecedéncia a aproximacdo de avibes através da captura do sinal de um avido
estava se aproximando, sem poder identificar se era aliado ou inimigo. Watt desenvolveu o
primeiro identificador ativo de amigos ou inimigos IFF (Identificador de amigos ou inimigos), e
desta forma todo avido britnico recebeu um identificador que funcionava como um

transmissor, que ao receber os sinais do radar, transmitiam um sinal de resposta.

O primeiro sistema comercial a utilizar etiquetas RFID foi o de antifurto, onde
identifica-se se um item foi roubado. A partir disto a tecnologia tem sido amplamente estudada
para ser utilizada em outras areas, desde sistemas simples de controle de estoque e empréstimos
em bibliotecas, até a rastreabilidade de equipamento e individuos. (IDESEG, 2015).

1.2.1. Componentes de um sistema RFID

Um sistema RFID é composto basicamente por leitores, tag ou transponders, antenas e
enterprise subsytem (middleware, sistemas analiticos, infraestrutura de rede), e desta forma

estdo descritos de acordo com suas caracteristicas:
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e Leitor RFID (Transceiver): Responsavel pela emisséo dos sinais de radiofrequéncia, que é
a fonte de energia que alimenta a tag RFID passiva. Esta tag em especial apds ser
alimentada responde com os dados que estdo em sua memoria, diferente de um leitor de
cddigo de barras que precisa ter contato visual entre leitor e cddigo. O que diferencia o
sistema RFID é que ele ndo precisa ter o contato fisico ou visual. Existem diferentes
leitores para diferentes tags, como ativas ou passivas, tamanho da antena, frequéncia
utilizada, entre outras caracteristicas (PHILLIPS, 2007).

e Tag RFID ou (Transponder): sdo dispositivo de identificacdo com ID Unico utilizados para
identificacdo de produtos, objetos, servicos ou rastreamento. Elas podem ser tags ativas,
que utilizam bateria para obter energia necessaria para comunicar-se com leitor, ou
passivas, sem bateria, que utilizam a radiofrequéncia para obter energia necessaria para
comunicagdes com leitor.

e Antenas RFID: estdo conectadas ao dispositivo de leitura para captacdo de dados e envio do
sinal para que as tags sejam lidas.

e Enterprise Subsystem: é composto pelo middleware, sistema analitico e infraestrutura de
rede. Ele é responsavel por interligar os diversos equipamentos que compdem o sistema de
identificacdo RFID.

e Middleware: é o responsavel pela conexao e tratamento das informacdes entre o sistema de
gestdo e do sistema especifico de RFID, que € composto pelos leitores, tags e infraestrutura
de redes de comunicagéo.

e Sistemas Analiticos: sdo compostos de bases de dados, aplicacdes de processamento de
dados e servidores web, que processam as saidas de dados do middleware baseado em
requisitos de aplicacGes e instrucdes de utilizacao.

e Infraestrutura de Rede: permite a comunicacdo entre os subsistemas de radiofrequéncia
utilizados para a identificacdo eletronica dos transponders RFID e os subsistemas de gestao

das informac0es e recursos, responsaveis pela operagao.

Na Figura 7 estd representado o funcionamento de um sistema RFID com o0s seus
respectivos componentes que compdem uma estrutura necessaria basica de operacao, para que 0
sistema externo possa interagir com sistema RFID. Nota-se nesta imagem a representacdo dos
elementos que formam o enterprise subsystem, que é responsavel por interligar os diferentes

sistemas que integram a tecnologia RFID.



Enterprise Subsystem

...................................................................

Analytic Systems

<1 (S, o=

RF Subsystem i i
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Web Server

RF Subsystem L

Figura 7 — Sistema RFID com seus componentes de operagao.
Fonte: PHILLIPS (2007).

1.2.1.1. Leitores RFID
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Segundo Glover e Bhatt o leitor RFID (transceiver) é um sistema de comunicacao entre

a tecnologia RFID e o sistema gerente, onde os dados sdo processados. Estes leitores séo

responsaveis por emitir as ondas de radiofrequéncia para alimentar as tags passivas que estejam

ao seu alcance. Desta forma, as tags receberam energia suficiente para trocar informag6es com

leitor, enviando os dados que estdo gravados para que estes sejam tratados pelo middleware, e

posteriormente processados pelo sistema (GLOVER; BHATT, 2006).

Na Figura 8 pode-se observar um exemplo do funcionamento do sistema para leitura das

tags RFID, onde as antenas estdo localizadas em pontos especificos para fazer a identificacao,

enviando os dados ao middleware, que faz o filtro destes (GLOVER; BHATT, 2006).

(3) Leitos
(Interrogator)

(1) Etiqueta \ P T, Q:
(Tag ou =
Transponder) == i
(4) RFID (5) Sistemas Gerenciais
Ondas Middleware {ex.: ERP, SCM, CRM,
Eletromagnéticas SRM, Portais etc.)

(Radio frequéncia)

(2) Antena

INTEGRACAO ENTRE AS INFORMACOES ELETRONICAS E OS SISTEMAS GERENCIAIS

——gy Fluxo de leitura das informagoes eletrdnicas (das etiquetas para os sistemas gerenciais)

Wevenvemnsniiens Fluxo de gravagao das informagoes eletronicas (dos sistemas gerenciais para as etiquetas)

Figura 8 — Principio de operacdo de um sistema RFID.
Fonte: IBM (2013).
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1.2.1.2. Tag RFID

A tag (transponder ou etiqueta inteligente) é responsavel pela identificacdo do sistema
RFID. Segundo Santini, as tags sdo responsaveis por armazenar, enviar e transmitir os dados,
sendo a tag um dos componentes principais nestes sistemas, por ela fazer a identificacdo Unica
dos elementos a serem rastreados (SANTINI, 2008). O dispositivo € composto por trés
componentes basicos: antena, circuito integrado e encapsulamento. Desta forma os
componentes descritos constituem a tag onde sdo guardadas as informacdes. Na Figura 9 pode-

se observar os componentes que constituem a tag (GLOVER; BHATT, 2006).

@ Coil @
S— Microchip
L]

Antenna
Microchip

Battery
e

®

Surface acoustic wave baffles
(not a microchip)

Antenna

Figura 9 — Componentes de um Tag RFID.
Fonte: GLOVER AND BHATT (2006).

De acordo com a sua construcao, sao definidas as faixas de frequéncias de operacdo e o

alcance de leitura maximo, conforme estd demonstrado na Tabela 3.

Tabela 3 — Distancias tipicas de leitura de acordo com a frequéncia RFID.

Faixa maxima tipica para
Frequéncia Algumas aplicacoes tipicas
identificadores passivos

Identificacdo de animais de estimacdo e leituras

LF 50 centimetros
proximas de itens com alto contetdido de dgua
HF 3 metros Controle de acesso a ambientes
UHF 9 metros Caixas e embalagens
Microondas > 10 metros Identificacdo de veiculos de todos os tipos

Fonte: GLOVER AND BHATT (2006)
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A tag ao entrar no raio de leitura de um transceiver € induzida a responder as
solicitacOes de leitura realizadas pelo leitor (ALMEIDA, 2011). As tags sdo divididas em trés

grupos sendo eles: ativos, passivas e semi-passiva.

As tags passivas segundo a IBM ndo possuem fonte de energia prdpria, ndo utilizam
bateira interna e dependem da alimentacdo que é fornecida pelo transceiver para comunicar-se.
Estas tags respondem a uma excitacdo que é gerada pelo envio do sinal do transceiver e

transmitem as informac@es armazenadas na sua memoria (IBM, 2013).

Segundo Gomes as tags podem ter uma vida longa sem precisar de manutencdo pela
auséncia de bateira, além de suportar condi¢bes extremas de ambientes. O baixo custo de
producdo e de comercializacdo, leva as tags passivas serem as mais utilizadas na
implementacdo dos sistemas RFID (GOMES, 2007). Estas tags podem ser somente leitura
(read only) ou leitura e escrita (read/write). Na Figura 10 esta sendo demonstrado um exemplo

de tag passiva que necessita de excitacdo para responder ao leitor RFID.

Figura 10 — Etiqueta RFID passiva com detalhe da antena e componentes internos.
Fonte: IBM (2013).

Ainda segundo a IBM, as tags ativas possuem uma fonte interna de alimentacdo
(bateria) que fornece energia ao seu circuito integrado, e utiliza esta energia para comunicar-se
com o leitor, sem a necessidade de utilizar radiofrequéncia para excitar-se. No geral, as tags
ativas permitem escrita e leitura (IBM, 2013). Em comparagéo das tags ativas com as passivas,
estas possuem um custo elevado, sdo maiores, tem maior alcance e o tempo de vida Util depende
da bateria. Alguns modelos suportam a troca de baterias, em outros as tags sao seladas, sendo

assim sem suporte a troca de bateria.

A terceira classificacdo corresponde as tags semi-passivas, que possuem uma fonte

interna de alimentacéo, e segundo a IBM a mesma fornece energia necesséria para alimentar os
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circuitos internos, mas nao utiliza esta energizacao para comunicacdo com o leitor. Como as
caracteristicas sdo semelhantes das tags passivas, ela depende do sinal do leitor para fazer sua
comunicacao entre os dispositivos (IBM, 2013). As tags permanecem em modo desligado até o
momento que recebem um sinal das ondas eletromagnéticas do leitor. Deste modo o leitor

excita a tag que esta em seu campo de leitura e esta responde com suas informag6es gravadas.

1.2.2. Frequéncias de Funcionamento da Tecnologia RFID

As principais frequéncias do RFID utilizadas para aplicac@es sao:

- Low Frequency (Baixa Frequéncia - LF): faixa de frequéncias de 30 kHz até 300 kHz.
As tags desta faixa de frequéncias operam na faixa de 125 kHz ou 134,2 kHz e sdo geralmente

etiquetas passivas, com uma distancia de leitura de alguns centimetros.

- High Frequency (Alta Frequéncia - HF): faixa de frequéncias de 3 MHz até 30 MHz.
As tags construidas para 13,56 MHz sdo normalmente utilizadas como crachas para
identificacdo individual. Podem ser utilizadas para identificar objetos individuais, e a distancia
de leitura chega a ser maior do que 10 cm.

- Ultra High Frequency (Ultra Alta Frequéncia - UHF): faixa de frequéncias de 300
MHz até 1 GHz. Nesta faixa de frequéncias os transponders podem ser ativos ou passivos.
Existe uma faixa bastante utilizada que € a de 868 MHz na Europa e de 915 MHz nos Estados
Unidos e Brasil. Essas tags séo utilizadas também em processos de rastreamento de ativos ou

produtos em lojas, controle de estoque, inventarios e identificacdo veicular.

Na Tabela 4 pode-se observar uma comparacdo entre as faixas de frequéncias

comerciais dos sistemas de identificagéo e suas principais utilizagoes.

Tabela 4 — Principais frequéncias utilizadas em sistemas RFID comerciais.

Frequéncia Nome Aplicagoes

135 kHz Low Frequency (LF) Controle de Acesso, Smart Cards
13.553 13.567 MHz | High Frequency (HF) Smart Cards

860 - 960 MHz Ultra High Frequency (UHF) | Smart Labels

2.446 - 2.454 GHz | Super High Frequency (SHF) | Identificacao de Veiculos

Fonte: GLOVER AND BHATT (2006)
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1.2.2.1. EPCglobal Network

A EPC (Eletronic Product Code) é uma entidade sem fins lucrativos criada para
desenvolver padrdes baseado em especificacfes EPC (Eletronic Product Code), tendo em vista
promover a adocdo desta padronizagdo mundial para identificacdo automatica de qualquer item
em qualquer localizagdo geogréafica. O EPC foi desenvolvido com intuito de substituir o codigo
de barras, atribuindo a cada objeto um identificador Gnico e informacdes de rastreabilidade. A

estrutura basica do padrdo EPC é dividida em 4 areas, sendo:

e A primeira parte identifica a versdo do codigo do produto, informando quantos bits possui;
e A segunda parte é a identificacdo do fabricante;
e Aterceira parte é o identificador da categoria do produto;

e E adltima e quarta parte € o nimero serial de cada produto especificamente.

Na Figura 11 pode-se observar a representacdo de um exemplo da construcdo do

formato do numero EPC para um determinado item arbitrario.

24 . 203D29 . 16E8F9 . 719BAEO3C

Encabezado Administrador EPC Clase de objeto Numero de Serie

Figura 11 — Representagéo tipica de um numeral no padréo EPC.
Fonte: RFID POINT (2015).

A EPCglobal além de adotar os padrGes da numeracdo de identificagdo para as tags,

criou adicionalmente uma classificagdo de acordo com suas tecnologias:

e Astags com classificacdo 0 e 1 permitem somente a leitura e sdo passivas.

e As tags com classificacdo 2 permitem a leitura e a escrita, e Sd0o passivas com a mesma
funcionalidade da classe 1, mas com maior memoria e implementacdo de criptografia.

e As tags com classificacdo 3 permitem a leitura e a escrita, mas utilizam bateria para
alimentacdo. Sao do tipo semi-passiva.

e As tags com classificacdo 4 permitem a leitura e a escrita, utilizam bateria para

alimentacéo, sendo do tipo ativas e podendo se comunicar com outras tags.
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Na Tabela 5 estdo exemplificas as classificagdes que podem ser utilizadas e suas

funcionalidades de acordo com cada classe do sistema RFID EPCglobal.

Tabela 5 — Estrutura de classes RFID segundo o padrédo EPCglobal.

Descricao da estrutura das classes EPCglobal definida para a tecnologia RFID

Classes Funcionalidades
Classe 0/ Classe 1 Etiquetas passivas para identificacéo
Classe 2 Etiquetas passivas com a mesma funcionalidade da classe 1, com

maior memdria e criptografia

Classe 3 Etiquetas semi-passivas com a mesma funcionalidade das etiquetas
classe 1 e classe 2 + bateria + comunicacdo de banda larga

Classe 4 Etiquetas ativas com as mesmas funcionalidades das classes
anteriores + comunicacgao peer-to-peer em banda larga com outras
etiquetas ou leitores de dados

Fonte: RFID POINT (2015)

1.2.2.2. EPCglobal Gen2

Inicialmente, os protocolos 1SO 18000 e o protocolo EPC discordavam um do outro.
Contudo, recentemente a EPCglobal sujeitou a primeira geragdo do seu protocolo Classe 1
para integrar ao protocolo ISO. Esse novo padrdo, chamado EPCglobal Gen2 (segunda
geracdo do ECP Classe 1), é similar ao padrdo I1SO 18000-6 tipo C. Isso significa que os
dispositivos que estdo dentro da norma ISO 18000-6, também estdo de acordo com o padrédo
EPC Gen2 (INSTRUMENTS, 2011).

O maior problema antes deste novo padréo ser adotado, era de que as leitoras néo
conseguiam ler varias tags ao mesmo tempo. Apos adotar o padrdo EPC Gen2, um fator que
melhorou foi a distancia de leitura, que pode chegar até 10 metros. Também foi realizada uma
pequena implementacdo de seguranca e uma implementacdo das sessdes, pois isso faz com
que mais de um leitor possa comunicar-se com apenas uma tag a0 mesmo tempo, sem que
haja interferéncia entre eles. Deste modo o protocolo atual trabalha com uma densidade de
leitura muito alta, sendo que pode ler milhares de tags por segundos. O protocolo Classe 1
Gen2, opera nas frequéncias UHF (860 até 930 MHz), de acordo com a regulamentacéo
especifica de cada pais (RFIDPOINT, 2015).
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A Figura 12 apresenta uma representacdo das camadas dos protocolos que formam as

recomendacgOes de padronizacgdo dos sistemas RFID modernos.

Figura 12 — Protocolos de padronizagdo para RFID
Fonte: RFID POINT (2015).

1.2.3. Middleware para o sistema RFID

O middleware segundo Glover é quem faz a coleta, o tratamento, a filtragem de dados e
agrega a identificacdo das tags que o leitor RFID identificou. O middleware é uma interface
entre os leitores e o sistema de gerenciamento da tecnologia RFID (GLOVER; BHATT,2008).

Glover afirma que o middleware tem uma grande importancia para a estrutura de
sistemas RFID, por possibilitar absor¢do de diferentes tecnologias de leitores, desta forma
integrando seus dados de maneira flexivel (GLOVER; BHATT,2006). Freitas diz que nem
todos sistemas RFID necessitam de um middleware, a implementacdo deste é necessaria quando
ha& um ndmero alto de requisicbes das informacBes contidas nas etiquetas. Quando a
disponibilidade do servico tem que ser alta € devido a necessidade de manter um trafego intenso
de dados (FREITAS DIAS, 2012). Os componentes principais de uma infraestrutura comum de

RFID estdo representadas na Figura 13 para a operacao de forma adequada.
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| End User

| Application

Figura 13 — Estrutura minima de operacdo de um sistema de identificacdo RFID
Fonte: GLOVER AND BHATT (2006).

O middleware tem por objetivo tornar facil a utilizacdo dos dados obtidos através dos
leitores RFID. Eles operam como gestores do fluxo destes dados, no processamento, na
filtragem e na conectividade entre os hardwares (GLOVER; BHATT,2006).

Alguns aspectos devem ser levados em conta na hora de projetar um middleware:

e Suporte a multiplos hardwares: O middleware devera fornecer uma interface para
conectividade entre diferentes tipos de hardwares e tecnologias.

e Sincronizagdo: Devera possuir uma sincronizacéo entre todos os processos, pois desta forma
minimizard a laténcia, melhorando sua eficiéncia.

e Manipulacdo em tempo real dos leitores RFID: O middleware também deve processar uma
grande quantidade de dados capturados pelos leitores conectados em tempo real sem que
haja erros de leitura.

e Interface com mdaltiplas aplicagbes: Deve ser capaz de interagir com aplicativos
simultaneamente e atender todos requisitos.

e Escalabilidade: Deve permitir a integracao de novos e diferentes dispositivos.

e Flexibilidade: Deve permitir a integracdo de novas e diferentes tecnologias (GLOVER;
BHATT, 2006).

1.2.3.1. Componentes para o middleware RFID

Como o middleware é a interface padronizada entre diferentes hardwares RFID e as
aplicacOes desenvolvidas para esta tecnologia de identificacdo eletronica, ele deve fornecer
algumas vantagens adicionais, como o processamento dos dados brutos antes de repassar estes

dados tratados as aplicacdes, o fornecimento de uma interface para consulta dos dados e o
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gerenciamento dos leitores, onde manipula as informacdes de hardwares sem precisar mostra-
las. Na Figura 14 pode-se observar uma interface de comunicacdo e padronizacdo do sistema
RFID de acordo com as especificacOes fornecidas pelo middleware (BURNELL,2008).

Application Interface

Middlewara

Data Processor and Storage
Management

Reader Interface

Figura 14 — Componentes tipicos para um middleware de sistemas RFID
Fonte: BURNELL (2008).

Estes componentes tipicos para a implementacdo de um middleware universal de

sistemas de identificacdo eletrnica por radiofrequéncia podem ser divididos como:

e Interface do leitor (Reader interface): Mantém a conexdo entre os diversos tipos,
tecnologias e formas de leitores, mantendo padronizada a leitura de todos.

e Processamento de dados e armazenamento (Data processor and storage): E responséavel
pelo processamento e armazenamento dos dados brutos provenientes dos leitores.

e Interface de aplicacdo (Application interface): Recebe os dados ja filtrados e os coloca no
padrdo estabelecido para enviar ao software e receber, suas informag0es como resposta de

algum processamento.

1.3. Padréo ZigBee

O padréo ZigBee foi criado com objetivo de integrar varios dispositivos em uma rede de
comunicacao sem fio, utilizando a camada fisica (PHY) e de acesso (MAC) pelo padrédo IEEE
802.15.4. As principais caracteristicas da rede conhecida como ZigBee sdo o baixo consumo de
energia, a operacdo nas frequéncias e faixas de 868 MHz e 20 kbps; 915 MHz e 40 kbps; 2,4

GHz e 250 kbps. Um mesmo no de rede pode possuir diferentes atribuicoes.
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1.3.1. Atribuicéo dos dispositivos ZigBee

Os dispositivos ZigBee podem receber diferentes atribuicdes na rede, dependendo da
necessidade. Eles podem assumir as funcdes de coordenadores de rede, roteadores ou
dispositivos finais. Coordenador (Coordinator): Dispositivo responsavel por formar uma rede
adaptativa, selecionar um canal de comunicacdo e um endereco especifico. No coordenador é
que ocorre a selecdo de acesso aos roteadores e dispositivos finais. Roteador (Router): Oferece a
rota de caminhos alternativos para transmitir os pacotes de dados. Dispositivo Final (End
Device): Como caracteristica tem baixo consumo de energia e esta localizado no final da rede
por ndo possuir funcionalidades adicionais (VASQUES, 2010). Na Figura 15 pode-se observar
uma topologia de rede estrela implementada com a tecnologia ZigBee, onde os dispositivos
coordenadores, roteadores e dispositivos finais estdo interligados através de uma conexdo sem

fio. As topologias de rede nesta tecnologia podem ser estrela, arvore e malha.

‘ ' O Cordenador
. Roteador

O Dispositivo final

Figura 15 — Representacéo de uma rede tipica WPAN de dispositivos ZigBee.
Fonte: VASQUES (2015).

1.4. Topologia da rede padréao ZigBee

De acordo com as necessidades da aplicacdo define-se qual topologia de rede pode ser
aplicada. Na topologia estrela a conexdo é realizada entre os dispositivos e um Unico
coordenador central. Na topologia malha conhecida também por peer-to-peer ou mesh, existe

um unico coordenador, mas todos os dispositivos podem comunicar-se entre si. Na topologia
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arvore observa-se que o coordenador é o responsavel pela rede, pois os dispositivos ligados ao

coordenador s&o aglomerados de redes com a topologia malha.

1.5. Banco de dados MYSQL

Segundo a Oracle, 0 MySQL é um sistema armazenamento de dados de dados relacional
com a finalidade de organizar e preservar as informacdes. E a mais popular do mundo e
possibilita a entrega de baixo custo, para aplicativos de banco de dados (ORACLE, 2015). O
MYSQL é uma plataforma de codigo aberto utilizada na maioria das aplicacbes gratuitas. Ele
utiliza a linguagem SQL (Structure Query Language — Linguagem de Consulta Estruturada),
gue segundo Pisa € a linguagem mais popular para inserir, acessar e gerenciar o contetdo

armazenado num banco de dados (PISA, 2012).

1.6. Linguagem de programacéao PHP

O termo PHP significa Personal Home Page, sendo definido como uma linguagem de
alto nivel. E uma linguagem de script open source de uso geral, utilizada mundialmente, e
especialmente para o desenvolvimento web. Ela pode ser utilizada com a linguagem de
marcacdo de texto o HTML (Hypertext Markup Language), que é executada através de um
servidor (http - Hyper- Text Transfer Protocol). E uma linguagem gratuita, muito utilizada em
ambientes web por possuir grande poder computacional, permitindo a construcdo de paginas
dindmicas. Uma caracteristica essencial para o PHP é o fato de ele ser uma linguagem

extremamente simples para um iniciante (PHPNET,2015).



2. METODOS E TECNICAS

Embora este trabalho tenha sido originalmente idealizado para realizar a selecdo de
uma tecnologia de identificacdo eletrénica considerada ideal para aplicacdo em ambientes de
clinicas e hospitais, foi observado que diferentes aplicacdes e requisicdes das demandas
apresentam a necessidade utilizacdo de diferentes tecnologias. Monitoramento e rastreamento
de bens e processos em que os dispositivos de identificagdo (tags) ndo podem ser reutilizados
ou possuem um grande volume, devem apresentar um baixo custo de aquisi¢do e manutencéo
para viabilizar o sistema. Por outro lado, procedimentos ou monitoramento de operagfes de
alto valor agregado devem ser mais elaborados e conter mais recursos, demandando um maior

investimento de implementacdo ou manutencao.

Atraves desta nova visdo sobre a utilizacdo de modernas tecnologias de identificacdo
eletronica para a area da saude, onde ndo se pode determinar apenas uma tecnologia
especifica para automacdo completa dos processos, buscou-se entdo integrar as diferentes

técnicas de identificacdo para um Unico sistema de gerenciamento.

Como diferentes tecnologias precisam coexistir e operar de forma integrada para atender
aos requisitos do projeto, verificou-se a necessidade de possuir uma plataforma universal de
comunicagOes para a troca de dados. Nas pesquisas realizadas notou-se a falta de um software
que fosse capaz de interagir com diferentes tecnologias para rastreabilidade. Desta forma, o
objetivo do trabalho foi direcionado para o desenvolvimento de um software (middleware) para
tratamento das informacGes recebidas dos leitores das trés tecnologias selecionadas, sendo eles
0 RFID, o ZigBee e 0 cddigo de barras. As pesquisas e experimentos realizados inicialmente
sobre as tecnologias de identificagdo eletronica foram entéo utilizados para complementar o

desenvolvimento e os ensaios em laboratorio do software de interface universal.

Como definicdo das técnicas de desenvolvimento para este trabalho dentro do
cronograma proposto inicialmente, as atividades foram divididas em trés diferentes etapas,
destacando a pesquisa bibliogréfica e desenvolvimento do protétipo do middleware de
rastreabilidade de pacientes para tecnologias sem fio distintas, conforme a descricdo mais

detalhada neste capitulo.

Na primeira etapa de execucdo foi realizada a fundamentacdo teorica e pratica das

tecnologias aplicadas no middleware, a fundamentacdo tedrica para desenvolvimento de um
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middleware universal e a busca por solu¢des com equipamentos das tecnologias aplicadas neste
trabalho (RFID, ZigBee e Cddigo de Barras).

Com base nos resultados obtidos na etapa anterior de revisdo bibliogréafica, neste
periodo foram definidos os recursos e ferramentas mais adequados para o desenvolvimento do
software (middleware) e a realizacdo dos ensaios em laboratério, assim como foram definidos

0s parametros relevantes das tecnologias para serem selecionadas pelo middleware.

Como Ultima etapa de execucdo deste projeto, foi realizada a montagem dos
equipamentos para a simulacdo de um ambiente real e o inicio dos ensaios de operacdo
autdbnoma, coleta de dados de cada equipamento de tecnologia diferente, desenvolvimento e
adequacdo do middleware a partir das coletas dos dados preliminares e a integracdo dos
equipamentos com software e o ambiente de simulagdo. Adicionalmente para a otimizagdo dos
recursos disponiveis foi realizado o desenvolvimento de um simulador de coleta de dados da
tecnologia RFID, com o objetivo de realizar os ensaios sem a presenca dos equipamentos da
Motorola. A partir dos dados adquiridos através das tecnologias utilizadas, desenvolveu-se o
banco de dados para integracdo transparente de todos os sistemas de identificacdo e controle.

Concluindo este trabalho foram realizados os ensaios finais em laboratorio para a
analise do funcionamento do prototipo e eventuais correcdes de falhas. As informacdes obtidas

foram utilizadas para a confeccéo deste documento final.

2.1. Ambiente de desenvolvimento

O middleware para este projeto foi desenvolvido para tratar os dados coletados dos
leitores com as tecnologias selecionadas como as mais indicadas para utilizagdo em ambientes
na &rea da salde. Resumindo, este middleware tem como objetivo integrar as diferentes
tecnologias de identificacdo eletronica sem fio que podem ser utilizadas para ambientes
hospitalares e clinicos. Os usuarios sdo os pacientes que ao chegar ao local onde realizam os
procedimentos clinicos, depois de confirmar seu cadastro, receberdo algum tipo de identificador
eletrbnico, seja ele uma tag RFID em formato de pulseira, um codigo e barras em formato de
pulseira ou entdo um cartdo identificador onde encontra-se o dispositivo ZigBee. Em todos 0s
locais onde sdo realizados os procedimentos e precisa ser confirmada a presenca dos pacientes,
havera algum tipo de leitor para a tecnologia aplicada naquele local. Como pode- se utilizar as
tecnologias RFID, ZigBee e leitor de codigo de barras para a automacao dos procedimentos, o
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middleware suporta estas trés tecnologias, mas ndo esta restrita somente a estas, pois foi
desenvolvido para que suporte outras tecnologias existentes. A escolha da tecnologia a ser
utilizada € livre, desde que atenda aos requisitos do software. O middleware foi desenvolvido

levando em consideracédo os principais aspectos que ele devera suportar.

2.1.1. Tecnologias e hardwares

Embora o objetivo principal deste projeto seja o desenvolvimento de um software de
interface universal para aplicacdo em processos de identificacdo eletrdnica de pacientes em
ambientes de saude, houve a necessidade de conhecer profundamente e operar todas as
tecnologias utilizadas na automacgédo. Por esse motivo, iniciaram-se as atividades com a
configuracdo e operacdo de cada uma das tecnologias de identificacdo em separado. Neste
capitulo estdo sendo abordadas as configurages dos hardwares utilizados, como os leitores da
tecnologia RFID, os leitores de codigos de barras de baixo custo e as redes adaptativas com
tecnologia ZigBee. Com o dominio do sistema de comunicacdes e quadros de dados especificos
de cada sistema que trafegam pelas redes sem fio, foram entdo abordadas também as
ferramentas e tecnologias empregadas para o desenvolvimento do middleware, onde
adicionalmente foram realizados ensaios com simuladores e softwares distribuidos
comercialmente. Para a completa operacdo também foram desenvolvidos um banco de dados
para o middleware e requisi¢cdes, assim como um sistema tomador de decisdes para a realizagéo

da coleta automatica e filtragem de dados relevantes.

2.1.1.1. Leitores de codigo de barras

Inicialmente para a reducédo de custos do projeto, e tendo em vista que esta tecnologia de
identificacdo eletronica € amplamente conhecida e proliferada no varejo, buscou-se a utilizacéo
de aplicativos para utilizacdo em dispositivos mobile. Para a realizacdo das medicdes
preliminares do sistema, foi utilizado um smartphone Samsung Galaxy Note 2 como leitor,
sendo que também foi utilizado nele um software para leitura de codigo de barras gratuito,
instalado a partir da loja do Googleplay, fornecido pela ZXing Team, (ZXINGTEAM, 2015).

Algumas alteracdes para leitura do codigo de barras tiveram de ser realizadas no

software proprietario. A primeira delas foi utilizar o IP da mesma rede onde ele se encontra
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conectado, através da opcdo do campo pesquisa personalizada de URL. Desta forma
configurou-se o caminho da rede, indicando para onde ele devera enviar os dados adquiridos.
Como configuracdes gerais foram realizadas as seguintes modificacdes:

¢ |P configurado no smartphone como 10.0.42.10
e |P do servidor configurado como 10.0.42.1

e Configuracdo URL: http://10.42.0.1/copatti/tcc_rfid/principal/recebecodebar/

Na Figura 17 pode-se observar o aplicativo utilizado para a configuracdo do software
ZXing no smartphone, redirecionando o envio dos dados para o local correto.

14:59 O & [=IF5

Pesquisa personalizada de URL

http://10.42.0.1/~copatti/
tcc_copatti_rfid/principal/
recebecodebar/%s

CANCELAR OK

HTML http Otto

qwertyuiop
asdf ghj kI
&« z x cvbnm

71123 . 4

Figura 16 — Configuracédo do software ZXing para leitura do codigo de barras.
Fonte: Préprio Autor.

2.1.1.2. Leitores RFID

O leitor utilizado para os ensaios em laboratério foi 0 modelo Motorola-Symbol XR400.
Utilizou-se este modelo por ser considerado um dos melhores equipamentos disponivel no
mercado. O Motorola-Symbol XR400 opera nas frequéncias UHF 902-928 MHz, e pode fazer
leituras simultaneas de até quatro canais. Os protocolos compativeis com este modelo de leitor
RFID s o EPCglobal, Classe 0, Classe 0 (read/write), Classe 1 e Gen2
(SYMBOL/MOTOROLA, 2005). Na Tabela 6 pode-se verificar as caracteristicas completas do
leitor Motorola/Symbol XR400 utilizado no projeto.
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Tabela 6 — Especificacdes do leitor RFID XR400 da Motorola.

CARACTERISTICAS

DESCRICAO

Caracteristicas Operacionais

Frequéncia

Banda UHF, Frequéncias 902 ~928 MHz

Método

Frequency Hopping Spread Spectrum (FHSS)

Poténcia de Saida

30 dBm

Protocolo de Ligacio Aérea

EPC Global, Classe 0, Classe 0 read.write, Classe 1 e Gen2

Sincronizagio

Network Time Protocol (NTP)

Enderecamento de IP Estitico e Dinimico

Conectividade

Rede Conector RJ45 Ethernet 10/100T
Conector Serial R§S232

Energia 24Vee @ 12 A

Conector de RF

TNC Reverso

Pontos de Leitura (Antenas)

4 Antenas de Transmissio e 4 de Recepcao

Dispositivos Externos

USB Primdrio
USB Secundirio
Controle I/O
Conector DB15

Informacdes de Observacio

Seguranga

Certificagcao UL

Regulamentar

Regiao 1, FFC parte 15 US

Hardware/OS e Firmware

Memdria

64 MB de Flashe 64 MB de RAM

Sistema Operacional

Windows CE 4.2

Atualizacio de Firmware

Web

Protocolos de Gerenciamento

Suporte SNMP

Fonte: SYMBOL/MOTOROLA (2005)

Inicialmente para a operacdo do leitor RFID é necessaria a conexdo na rede, sendo 0s

primeiros passos para configuracdo dos pard@metros como sendo 0s seguintes:

Utiliza-se a porta ethernet para a troca de dados de identificacao.
Leitor RFID configurado como IP 10.0.0.1, com a méscara de rede 255.255.255.0.

Configuracdo do IP no computador conectado ao leitor RFID como IP 10.0.0.2.

Conector TX-1 destinado para a transmissao dos dados.

Conector RX-1 destinado para a recepgéo.

Conectar em uma fonte de alimentacgdo de 24 Volts de corrente continua.
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Na Figura 16 pode-se observar o leitor RFID Motorola/Symbol XR400 e as conexdes
existentes do hardware, utilizadas para as antenas RFID e o servidor que contém o middleware.
As antenas de interrogacdo e de leitura das informagdes sdo conectadas ao leitor em portas
diferentes, permitindo a criacdo de diferentes configuracdes de areas de cobertura de sinal,
assim como orientacBes de posicdo ou de polarizagdo, para a melhor seletividade dos tags que

se deseja realizar a leitura automatica de identificacéo.

Figura 17 — Ligagdes dos cabos para a operagéo do leitor RFID utilizado.
Fonte: Proprio Autor.

2.1.1.3. Dispositivos ZigBee

Para esta tecnologia utilizaram-se os mddulos fabricados pela Digi International,
chamados de XBee modelo ZB serie 2. Estes modulos podem ter um alcance maximo de até
1.000 metros segundo o manual do XBee, embora sua distancia de leitura possa ser configurada
através da sua poténcia. Para as atribuicBes de coordenador, roteador e dispositivo final, o
software X-CTU permite atualizar o firmware dos dispositivos em modo APl ou AT. Através de
outros comandos como PAN ID (Personal Address Network), cria-se uma rede privada, DH
grava o endereco alto do destino, DL o endereco baixo do destino e NI a identificacdo do n6. Na
Figura 18 pode-se observar as configuracfes do ZigBee através da utilizacdo do software X-
CTU, que é livremente distribuido pelo desenvolvedor da Digi.
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m Radio Modules @ @ v 0
Name: Cordenador-brance X
Function: ZigBee Coordinator API
Port: /dev/ttyUSB1 - 9600/8/N/L/N - API 1 »
ZB MAC: 0013A200408A26B7
Name: sala x
Function: ZigBee Router API
H Port: /dev/ttyUSB2 - 9600/8/N/L/N - API 1 »
% ZB MAC: 0013A200408A26B6

Figura 18 — Tela de configuracédo do software comercial distribuido pela Digi — X-CTU.
Fonte: Préprio Autor.

2.2. Middleware

O middleware é um software que estabelece a conexao entre o leitor e o sistema de
gerenciamento, onde faz a filtragem dos dados adquiridos através dos leitores. Deste modo
entrega somente dados essenciais ao sistema de gerenciamento. Na pesquisa realizada para
obter um middleware que suportasse diferentes tecnologias e que fosse escalavel (suportar
novas tecnologias existentes), encontrou-se um middleware que suporta somente uma
tecnologia. Um exemplo é Aker Middleware da Topcode (TOPCODE, 2015), que suporta

diferentes modelos de leitores RFID homologados, como esta demonstrado na Figura 19.

Aker Middleware RFID

« Abot Middiewars RID

Equipamentos Homologados

2 Motorola XR44 > Motorola XR4%0 > Motoscla F X0

iy SoeedaTy > Impiny Speocdway Revolutor

Figura 19 — P4gina do desenvolvedor do software Aker Middleware - Compatibilidades
Fonte: TOPCODE (2015).
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Na Figura 20 pode-se observar o software disponivel para a tecnologia RFID com o0s
modelos de leitores utilizados neste projeto. Este middleware ¢ um 6timo exemplo de aplicacdo
que opera apenas com dados de uma tecnologia de identificacdo eletronica, o que impossibilita

a sua utilizacao para os requisitos deste projeto na area de saude.

A Testes AkerMiddleware - www.topcode.com.br (v.1.0.4) =N =] @
IP Reader IP Reader Pcléncta‘

192.168.1.100 \:} [ Conectar | [ Desconectar
e () (sRoeconectim)

EPC SYMBOL_XR440 tena Uk, Captura Rssi
ALEN9300 |
LLRP

Desenvolvido por: | Exportar Resuttados |

ATopCode 000

BIIGTA

Figura 20 — Software Aker Middleware RFID com indicacéo do leitor XR440 da Motorola.
Fonte: TOPCODE (2015).

O grande desafio deste desenvolvimento proposto € a criagdo de um middleware que
suporte as diferentes tecnologias de comunicacdo sem fio, mas que também seja expansivel e

escalavel, com conectividade para diferentes hardwares, levado em consideracéo:

e Suporte a multiplos hardwares.

¢ Sincronizagéo.

e Manipulacdo em tempo real do leitor.
¢ Interface com mdltiplas aplicagdes.

e Escalabilidade.

Para modelar o banco de dados do middleware foram realizados alguns testes com o0s
trés tipos de leitores, e as informacgdes obtidas destas tecnologias foram analisadas em um
ambiente comum a todas elas. A Figura 21 representa os dados recebidos ap0s os testes

realizados para obter informacdes da leitora RFID.
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<Matrics>
—<EventGroup>
—<TagList>
<Tag raw="E2003412DC03011947234514" PC="3000" Reserved="0000000000000000" time="41d6649b" RPL="1"/>
</TagList>
</EventGroup>
</Matrics>

Figura 21 — Terminal com os dados recebidos através do sistema RFID.
Fonte: Préprio Autor.

A Figura 22 estd demonstrando um exemplo das informac6es obtidas nos ensaios de

laboratorio realizados com a utiliza¢&o do leitor de cddigo de barras no smartphone.

03:30 [« B2 20

10.42.0.1/~copatti/tcc_copatti_rfid/p

recebido:401 5000935708401 5000935708

Figura 22 — Aplicativo demonstrando os dados recebidos do cddigo de barras.
Fonte: Proprio Autor.

Na Figura 23 pode-se observar a representacdo das informac6es coletadas e exibidas no
terminal do servido ao realizar o ensaio de leitura dos dados de identificacdo eletronica com a

tecnologia ZigBee, onde o endereco de identificacdo de 64 bits € apresentado.

root@Satellite: /home/copatti/public_html/tcc_copatti_rfid/application/models

File Edit View Search Terminal Help
root@Satellite: /home/copatti/public_html/tcc_copatti_rfid/application/models# python receive_samples.py

{'status': '\x00', 'frame_id': 'A', 'parameter': 'v\xcd\x00\x13\xa2\x00@\x8a&\xb6 sala\x00\xff\xfe\x01\x00\xc1\x05\x10\x1le', 'command': '
t response'}

Figura 23 — Terminal de visualizagdo dos dados recebidos do sistema ZigBee.
Fonte: Préprio Autor.

A partir dos ensaios preliminares realizados com os leitores, foi identificado que alguns
dados sdo comuns ao sistema externo e aos dados recebidos. O mais relevante de todos é o
identificador de cada tecnologia, pois no RFID retorna o valor de uma tag em hexadecimal, ja
no codigo de barras retorna um valor decimal, e no ZigBee ele retorna seu endereco de 64 bits,
gue pode ser utilizado como identificador Unico. Neste caso as relagbes comuns entre o cadastro
do exame e o cadastro no middleware séo os identificadores de cada tecnologia. Outros campos

comuns entre os dois sistemas sdo hora de entrada, hora de saida e sala de exames.
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2.3. Banco de Dados

Embora a aquisi¢cdo dos dados de forma padronizada para as diferentes tecnologias de
identificacdo eletronica utilizados represente um dos maiores desafios deste projeto, de forma
semelhante também é necessario um cuidado especial ao arquivamento e tratamento das
informag0es obtidas sobre os procedimentos monitorados. Receber estes dados e organizar os
mesmos de forma que fiquem disponiveis para o tratamento e as tomadas de decisdes de forma
correta requer um amplo estudo, permitindo otimizar 0s espagos necessarios e a rapida
localizagdo dos mesmos. Desta forma o projeto demanda a criagdo de um modelo de banco de

dados para a realizagdo dos ensaios com as tecnologias de identificacdo utilizadas.

O banco de dados foi modelado de acordo com as informacgdes obtidas através do
sistema de leitura das diferentes tecnologias, sendo que o relacionamento do sistema externo foi
modelado com base nas informacdes correlacionadas com o middleware e as informacdes
relevantes aos pacientes. A Figura 24 demonstra um diagrama que corresponde ao modelo ER
do banco de dados do sistema externo que foi utilizado para realizacdo dos ensaios em

laboratério, onde pode-se visualizar as entradas dos dados dos pacientes.

Sistema Externo

| paclente v

id_paciente INT . ~] exame_paciente ¥

nome_paciente VARCHAR(45) R _i id_exame_paciente INT

’ l_ === data_exame DATE
hora_exame TIME e |

"] exame v .

4. eame NT === v ' exame_id_exame INT

I e S J * paciente_id INT

Hi—
nome_exame VARCHAR(45)
I3

| S—

Figura 24 — Modelo ER do relacionamento externo do banco de dados utilizado.
Fonte: Proprio Autor.

As tabelas do banco de dados registram as informagdes obtidas através dos leitores que
estdo posicionados nas salas de exames, e a partir da aquisicdo das informacges o software faz o
tratamento e filtragem destes dados. Logo apds filtrar os dados e obter somente 0s que sdo

relevantes, ele realiza as inser¢6es dos mesmos no banco de dados, em tabelas relacionadas.
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A Figura 25 demonstra o modelo ER do sistema de middleware desenvolvido para este
projeto, onde pode-se observar a presenca das principais tabelas e relacionamentos que foram
definidos de acordo com as requisi¢Oes dos sistemas utilizados.

midleware_bd i |
A F
] sala v | rastreio_paciente v | paciente_tecnologia ¥
id_sala INT hora_entrada TIMESTAMP id_paciente_tecnologia INTEGER
7 id_exame INT hora_saida TIMESTAMP { ¥ id_exame_paciente INT
leitor_tecnologia_sala VARCHAR(20) # sala_id INT ‘ ‘ * id_tecnologia INT
num_sala INT id_paciente_tecnologia INTEGER:’ >
> e +
|
|
|
|
|
|
|
*
| tipo_tecnologia v ] tecnologhe 2
‘ id_tipo_tecnologia INT

‘ nome_tecnologia VARCHAR(45) ¥ id_tipo_tecnologia INT
e _tipo_
‘ M——————————— H

’ id_tecnologia INT
|

’ hora_entrada TIMESTAMP
|

tag_tecnologia VARCHAR(45)
»

Figura 25 — Modelo ER do banco de dados utilizado no middleware.
Fonte: Préprio Autor.

De uma forma mais resumida, no modelo ER deste banco de dados pode-se verificar
gue na tabela “paciente_tecnologia” tem-se uma relacdo de chave estrangeira com a tabela
“exame_paciente”. Esta relacdo esta associada as informacdes de exames, 0 nome do paciente, a
data do exame e a hora do exame. Também existe uma relacdo de chave estrangeira com a

tabela “tecnologia”, onde séo especificadas as informacdes das tags cadastradas no sistema.

Na tabela “tecnologia” existem os campos relacionados com a tabela “tag_tecnologia”,
que corresponde a identificagdo do paciente. Existe uma relagdo de chave estrangeira com a
tabela “tipo_tecnologia”, onde as op¢Ges nome da tecnologia que sao utilizadas no sistema. Esta
tabela “tipo_tecnologia” realiza o registro dos tipos de tecnologias que sdo suportados no
sistema, permitindo a flexibilidade das técnicas de identificacdo eletrbnica que sdo suportadas.
A tabela “sala” neste banco de dados possui uma relacdo de chave estrangeira entre as tabelas

“paciente” e “exames”, onde a tabela “exames” faz conexdo com o sistema externo, tendo como
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campo principal 0o nome do exame. Na tabela “sala” encontram-se 0S campos
“leitor_tecnologia”, “ndmero_sala” e “id_exame”, que é relacionada a uma sala para um exame

especifico somente. Neste caso, o leitor estd vinculado a somente uma sala.

Concluindo a criacdo do banco de dados deste sistema encontra-se uma tabela chamada
de “rastreio paciente”, onde sdo inseridos os dados da rastreabilidade do paciente, com o
objetivo de verificar a localizacdo imediata dos pacientes. As colunas informando
“hora_entrada” e “hora_saida” possuem uma relacdo de chave estrangeira com a tabela

“paciente_tecnologia”, que se relaciona com as tabelas “tecnologia” e “‘exame_tecnologia”.

2.4. Implementagéo do software

Para desenvolver a aplicacdo do middleware optou-se pela linguagem de programagéo
PHP pelo motivo de ser uma linguagem de fécil entendimento, aprendizagem e ter boa
documentacao, uma vez que haveria pouco tempo para realizar todas as pesquisas bibliograficas
das tecnologias envolvidas neste projeto, estudar estruturacdo do banco de dados, desenvolver a

aplicacéo e fazer os ensaios. Da mesma forma optou-se pelo banco de dados MY SQL.

2.5. Ensaios para obtencgdo das informacdes dos leitores das tecnologias

Apos realizar os estudos sobre as tecnologias que devem ser suportadas no middleware
desenvolvido, foram configurados todos os equipamentos de identificagéo eletronica de acordo
com as necessidades de cada aplicacdo para a realizacdo dos ensaios em laboratorio. Foram

realizados os ensaios para a obtencao das informacdes transmitidas pelos leitores pela rede.

Os primeiros ensaios de laboratério com este sistema foram realizados com o leitor
RFID da Motorola/Symbol XR400, obtendo as informagdes de leitura de tags UHF GEN2
passivas. Estas informacdes obtidas neste primeiro ensaio foram fundamentais para a base de
construcdo do middleware flexivel, de modo que suporte outros tipos de tecnologias de forma
concomitante. Com 0 equipamento conectado ao servidor, foi executado o comando curl
http://10.0.0.1/cgi-bin/dataProxy?oper=queryTags no terminal do Linux, onde este realiza a
requisicdo dos dados ao leitor conectado na rede. Se uma tag estiver ao alcance da area de

cobertura das antenas, este retornara os seguintes dados conforme demonstrado na Figura 26.


http://10.0.0.1/cgi-bin/dataProxy?oper=queryTags
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<Matrics>
—<EventGroup>
—<TagList>
<Tag raw="E2003412DC03011947234514" PC="3000" Reserved="0000000000000000" time="41d6649b" RPL="1"/>
</TagList>
</EventGroup>
</Matrics>

Figura 26 — Terminal de leitura dos dados obtidos do transponder RFID.
Fonte: Proprio Autor.

E importante observar que como todas as tecnologias deste projeto utilizam um
identificador Unico, optou-se por utilizar este id como o principal elemento para filtrar os dados

relevantes para 0 monitoramento e controle dos pacientes no ambiente dos ensaios.

Foi verificado que as tags utilizadas para credencial do sistema de aquisi¢do dos leitores
RFID retornaram como dados na rede de comunicacdo o seu identificador em hexadecimal,
assim como o identificador do ZigBee, que também retorna seu endereco de rede de 64 bits em
hexadecimal, mas com caracteres ASCII adicionais, como € possivel visualizar na Figura 27. As
leituras utilizando a tecnologia de codigo de barras retornaram apenas numeros decimais, pois

foram utilizados como padréo os cddigos de barras EAN-13.

root@Satellite: /home/copatti/public_html/tcc_copatti_rfid/application/models

cc_copatti_rfid/application/models# python receive_samples.py
eter': 'v\xcd\x00\x13\xa2\x00@\x8a&\xb6 sala\x00\xff\xfe\x01\x00\xc1\x05\x10\xle",

Figura 27 — Dados recebidos no terminal de identificacdo ZigBee.
Fonte: Préprio Autor.



3. RESULTADOS E DISCUSSAO

Considerando que o sistema e as tecnologias de identificacdo eletronica ja estavam
devidamente desenvolvidos e testados em separado como forma de adquiri conhecimento
sobre as caracteristicas e limitagcdes de cada um, foi iniciada a Ultima etapa deste projeto, que
corresponde a integracdo de todas as partes do sistema e a realizacdo dos ensaios em
laboratdrio com o sistema operando de forma autdnoma. Com o tempo reduzido para realizar
0S ensaios e para minimizar a quantidade de variaveis para a analise dos resultados obtidos,

optou-se por ndo realizar os ensaios finais do sistema em um ambiente real de utilizacéo.

Para a aquisicdo dos dados dos leitores RFID, via TCP/IP, utilizou-se a porta Ethernet
do leitor conectada ao cabo de par trangado com o servidor. Os dois dispositivos foram
configurados na rede 10.0.0.0, sendo que o leitor da Motorola/Symbol XR400 foi configurado
com IP 10.0.0.1 e o servidor com o IP 10.0.0.2. A Figura 28 demonstra o codigo desenvolvido

para a aquisicao das informacdes que s&o transmitidas pela rede na hora da leitura das tags.

$transURL = "http://10.0.0.1/cgi-bin/dataProxy?oper=queryTags";

$xmlStr = file get contents($transURL);

$xmlDoc = simplexml load string($xmlStr);

($xmlDoc - ~EventGroup-~TagList--Tag $txml) {

Suid=$tXml['raw'];
$time=$tXml[ 'time’'];
$antena=$tXml['RPL"'];

Figura 28 — Codigo para captura dos dados dos tags RFID utilizados.
Fonte: Préprio Autor.

Para o leitor de codigo de barras foi utilizado um smartphone como hardware de leitura
para fazer a aquisicdo e disponibilizacdo dos dados de identificacdo, este estava conectado na
mesma rede do servidor. Utilizou-se um software comercial para leitura dos codigos de barras,

conforme pode-se observar na Figura 29 este codigo que faz a aquisi¢do dos dados na rede.
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echo site url('principal/recebecodebar');?>" method="post">
s:</p>

?ret=http://10.42.0.1/~copatti/tcc copatti rfid/principal/

<hl>assim</h1>
</ >
</ >
</ >

Figura 29 — Codigo utilizado para captura das informac6es do codigo de barras.
Fonte: Proprio Autor.

Por ultimo foram realizadas as leituras com a tecnologia ZigBee, para obter as
informac@es necessarias para que middleware fizesse a filtragem dos dados coletados. Utilizou-
se uma APl em PHP desenvolvida pela Digi em modo API do ZigBee. Devido a instabilidades
desta API, ndo foi conseguida a estabilidade necessaria para que esta enviasse o frame com os
dados relevantes ao sistema, entre outras informagdes que retornavam. Para simplificar a
execucdo destes ensaios através da conexdo dos dispositivos, foi utilizado um codigo
desenvolvido em Python (linguagem de programacao de alto nivel), apenas modificando alguns
comandos basicos para obter as informagdes necessario ao sistema. A Figura 30 apresenta um
fragmento do codigo em Python que foi utilizado, com as devidas alteracGes, para obter o0s

dados relevantes para a opera¢do do middleware com a tecnologia ZigBee.

Serial

>

ser = Serial(PORT, BAUD_RATE)

xbee = XBee(ser)

xbee.at(frame_id= , command=
xbee.wait_read_frame()
(reply))
fh.close()
(reply)

struct

response = xbee.wait_read_frame()
response
"receive_samples.py" 45L, 875C

Figura 30 — Exemplo de parte do codigo para leitura do transponder ZigBee.
Fonte: Proprio Autor.
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A resposta recebida no terminal do servidor para esta requisicao de identificacdo esta
demonstrada na Figura 31, que descreve a comunicacdo da porta serial e a velocidade
estabelecida. Ela também abre o arquivo de log que grava as informagfes transmitidas apds o
comando especifico de solicitacdo de identificacdo "ND". A partir do dispositivo que esta
conectado na porta serial configurada, é enviada uma requisicdo para a rede, como se fosse uma
pergunta “quem esta ai?", e a resposta é gravada no arquivo log. Este log é utilizado para tratar e

obter somente os dados necessarios para o sistema.

{'status': '\xe0', 'frame_id': 'A", 'parameter': 'v\xcd\x00\x13\xa2\x00@\x8a&\xb6 sala\x00\xff\xfe\x01\x60\xc1\x05\x10\x1e', 'command': 'ND', 'id":
'at_response'}

Figura 31 — Terminal de demonstracdo dos dados obtidos da leitura do ZigBee.
Fonte: Proprio Autor.

Apo6s realizar o primeiro ensaio para obtencdo das informacGes dos leitores, foi
implementado um simulador utilizando as informacdes recebidas do leitor RFID. Ele utiliza o
retorno do codigo xml como base para 0s dados do simulador. Como 0 mesmo codigo pode-se
simular os dados também do codigo barras e do ZigBee. A Figura 32 apresenta parte do codigo

do simulador utilizado, como forma mais rapida e simples de realizar os ensaios controlados.

a Read Point Map --=>

t tag for purge list -->

t group -->

ML document -->

Figura 32 — Codigo utilizado para executar o simulador da tecnologia RFID.
Fonte: Préprio Autor.
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No simulador utilizam-se as informag6es necessarias para representar a entrada e a saida
de pacientes no ambiente clinico, com as informacdes da tag, tempo e antena de leitura. A
Figura 33 apresenta um exemplo dos dados coletados que foram gerados pelo simulador.

Sistema de Rastreamento de Pacientes

TOMOGRAFIA

Paciente Exame Data Hora

Jodo Tomografia computadorizada 2015-12-03 02:05:00

Paciente em atendimento

Paciente Tag Exame Hora Entrada Hora Saida

Jodo E2003412DC03011947234514 Tomografia computadorizada 02:07:17 02:59:02

Figura 33 — Tela de demonstracéo do ensaio de rastreabilidade executado.
Fonte: Préprio Autor.

A Figura 34 apresenta um exemplo de insercdo dos dados na hora da leitura, que foram
efetuados com sucesso e em tempo real, indicando o exame, a hora de entrada e a hora de saida

que o paciente realizou o procedimento.

+ Opgoes
el ¥ hora_entrada hora_saida sala_id id_paciente_tecnologia

Edita 3-:' Copiar @ Apagar 2015-12-03 03:08:20 | 2015-12-03 03:12:09 1 44
Edita ij-é Copiar @ Apagar 2015-12-03 02:07:17 2015-12-03 02:59:02 1 39

t Todos Com os seleccionados: 7 Muda & Apagar «+ Exportar

Figura 34 — Tabela referente as informac@es de rastreio do paciente.
Fonte: Proprio Autor.

Os ensaios foram realizados com o auxilio do simulador desenvolvido, que atua como
um leitor RFID. Para poder inserir os dados automaticamente, um parametro de refresh foi

inserido no cddigo para atualizar a cada 120 segundos na pagina do Raio-x e Tomografia.
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Quando estas paginas atualizam automaticamente neste periodo elas chamam uma funcgéo

especifica, que faz a inser¢do dos novos dados obtidos no banco.

O préximo ensaio que foi realizado necessitou de um hardware de leitura com o
smartphone, que fez a funcdo leitor de codigo de barras. Para a realizacdo do ensaio foi
cadastrado um paciente com um cédigo de barras genérico, e posteriormente foi acessado o
enderecgo para fazer a leitura do codigo de barras e enviar os dados processados ao sistema. A

Figura 35 apresenta um exemplo da pagina com os resultados de leitura do cédigo de barras.

10.42.0.1

Sistema de Rastreamento de Pacientes

Codigo de barras:

(Leitor):

assim

Figura 35 — Tela do terminal de leitura do codigo de barras
Fonte: Proprio Autor.

A Figura 36 apresenta os resultados obtidos com a hora de entrada e a hora de saida da

sala de Raio-X, através da leitura da tag relacionada ao paciente e ao exame a ser realizado.

Paciente Exame Data Hora

Nikita Raio-x 2015-12-03 02:15:00
Missio Raio-x 2015-12-03 02:03:00
Copatti Ralo-x 2015-12-03 15:01:00
Marcio Raio-x 2015-12-03 03:30:00
Marcio Raio-x 2015-12-03 03:30:00

Paciente em atendimento

Paciente Tag Exame Hora Entrada Hora Saida
Copatti 001254E698AEC0078450121EF Ralo-x 03:08:20 03:22:58
Marcio 4015000935708 Raio-x 03:29:42 03:41:24

Figura 36 — Demonstragdo do status de entrada/saida do paciente com codigo de barras.
Fonte: Préprio Autor.
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Para a realizacdo dos ensaios em laboratorio com a tecnologia de identificacdo RFID
utilizou-se o leitor RFID Motorola/Symbol XR400, conectado com duas antenas direcionais
setorizadas, sendo uma TX de transmissdo e uma RX de recepcdo. Estas antenas estdo
conectadas aos canais do dispositivo leitor. Foram utilizadas tags UHF passivas com tecnologia
de padronizacdo de segunda geracdo (EPCglobal Gen2). A identificacdo eletronica das tags
foram AAAAAAAABBBBBBBBCCCCCCCC e E2003412DC03011947234514, sendo que
estes correspondem aos dados inseridos com sucesso. Neste momento notou-se que quando as
tags ndo estavam sendo reconhecidas pelo leitor, retornava um erro no terminal. Este erro
estava relacionado ao momento de leitura de uma tag, e como nao existia uma tag proxima ao
leitor, 0 mesmo retornava um campo vazio, verificando-se um erro no tratamento dos dados.
Esse erro ndo causou em nenhum momento algum tipo de problema detectavel para a leitura das
tags. A Figura 37 apresenta o exemplo de uma destas leituras de informac@es de entrada e saida
de pacientes em ambientes de exames, sendo realizadas com o equipamento RFID real da

Motorola e ndo o simulador, utilizando as tags passivas do tipo Gen2.

TOMOGRAFIA

Paciente Exame Data Hora

Jodo Tomografia computadorizada 2015-1203 11:29:00

Paciente em atendimento

Paciente Tag Exame Hora Entrada Hora Saida

Jodo E2003412DC03011947234514 Tomografia computadorizada 11:28:13 11:28:36

Figura 37 — Tela do middleware com a leitura dos transponders RFID dos pacientes.
Fonte: Préprio Autor.

Por ultimo foram realizados os ensaios com os mddulos ZigBee disponiveis para esta
aplicacdo, sendo que um dos mddulos estava configurado como coordenador e conectado na
USB do servidor, e 0 outro ZigBee estava configurado como roteador e estava conectado em um

computador portatil. A partir da execucao do codigo de leitura de identificacdo dos nés da rede,
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ele faz a requisicdo em broadcast para obter uma resposta se existe mais alguém na sala. Um
log de eventos é gerado sempre que o coordenador receber as informagdes requisitadas a partir
de um frame de dados, contendo as informacdes relevantes, como sua identificacdo através do
endereco Unico de 64 bits. Na Figura 38 esta sendo demonstrado um exemplo deste arquivo de
log em formato txt, onde pode- se visualizar e analisar os dados relevantes contidos no frame

API gerado automaticamente pelo médulo ZigBee.

root@satellite: /home/copatti/public_htmi/tcc_copatti_rfid/application/models
File Edit View Search Terminal Help 1
root@satellite: /home/copatti/public_html/tcc_copatti_rfid/application/models# python receive_samples.py
{'status': '\x@0', 'frame_id': 'A', 'parameter': 'v\xcd\x00\x13\xa2\x00@\x8a&\xb6 sala\x00\xff\xfe\x01\x00\xc1\x05\x10\x1e', 'command': 'ND', 'id': '
_response'}

Figura 38 — Arquivo de log demonstrando as informaces relevantes do frame API
Fonte: Proprio Autor.

Na Figura 39 pode-se verificar a insercdo dos dados no sistema que esta identificando o
paciente, a tag, a hora de entrada e a hora de saida. Pode-se verificar que o campo parameter do
log apresenta um resultado igual ao do terminal apds o retorno do comando de solicitacdo de
descoberta de nos da rede. Este frame retornou seu endereco de 64 bits como “v xcd x00 x13

xa2 x00 x8a& xb6”, que pode ser utilizado como identificador para esta tecnologia.

Paciente Exame Data Hora
Jodo Tomografia computadorizada 2015-12-03 11:29:00
Juliana Tomografia computadorizada 2015-12-03 12:05:00

Paciente em atendimento

Paciente Tag Exame Hora Entrada Hora Saida
Jodo E2003412DC03011947234514 Tomografia computadorizada 11:28:13 11:28:37
Juliana 0013a208b6 Tomografia computadorizada 12:05:00 12:14:49

Figura 39 — Ensaios de operacdo do middleware realizados com os dispositivos ZigBee.
Fonte: Proprio Autor.



CONCLUSAO

Neste projeto foi demonstrado o desenvolvimento de um middleware de rastreabilidade
de pacientes em ambientes clinicos e hospitalares, com suporte a diferentes tecnologias de redes
sem fio. Baseando-se na premissa que este middleware deveria suportar a conexd com
diferentes hardwares de identificacdo eletrbnicas, ou seja, ser flexivel para poder suportar
outras tecnologias comerciais com 0s mesmos resultados, projetou-se um middleware universal
para atender as tecnologias de radiofrequéncia - RFID, redes adaptativas no padrdo IEEE
805.15 - ZigBee e 0 cddigo de barras tradicional. Embora o projeto original tenha sido proposto
para fazer uma comparacgéo destas tecnologias e escolher qual destas se encaixaria para melhor
automacdo de procedimentos e rastreabilidade em ambientes hospitalares, estes estudos
serviram de base de conhecimento para o desenvolvimento do software de interface universal,

assim como forneceu o suporte adequado para a realizacdo dos ensaios em laboratério.

Como motivador deste desenvolvimento, durante a realizacdo da pesquisa bibliogréfica
notou-se que existiam diversos middlewares com suporte para hardwares de uma mesma
tecnologia apenas, desta forma ndo sendo compativeis com a proposta deste projeto. Em casos
da necessidade de uma implementacdo ambientes reais de utilizagdo, uma empresa poderia
optar por selecionar as solugdes economicamente mais vidveis, mas estaria atrelado apenas
aquela tecnologia especifica e um software proprietario de gerenciamento. De um modo geral,
ela deveria ter que realizar uma restruturacdo da sua rede de comunicacgdes, adquirindo novos

produtos de hardware, software e infraestrutura da rede.

Para a implementacéo deste middleware universal foram enfrentados diversos desafios,
que contaram como 0 suporte nos conhecimentos adquiridos durante o curso de Redes de
Computadores e na elaboracdo das referéncias bibliograficas deste trabalho. Entre as
dificuldades, por exemplo, foi realizar a conexdo dos médulos com a tecnologia ZigBee para a
aquisicao das informacdes necessarias ao banco de dados, pois as APIs disponiveis em PHP que
sdo disponibilizadas pelo fabricante ndo funcionaram de forma satisfatoria, desta forma
necessitando a utilizacdo de outros méetodos para poder realizar 0s ensaios com o ZigBee. Da
mesma forma, um outro exemplo de dificuldade de desenvolvimento que foi encontrada estava
relacionada com o modelamento e a criacdo do banco de dados, de forma que atendesse as

necessidades e requisi¢cdes do sistema proposto inicialmente.
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Como resultados obtidos a partir dos ensaios realizados em laboratorio, conclui-se que
este middleware respondeu com desempenho satisfatorio nas tarefas de integracdo das
tecnologias de identificacdo eletronica de pacientes propostas para este projeto.

Nos ensaios realizados para a requisi¢do dos dados do leitor RFID, obteve-se de forma
rapida a resposta entre o middleware e o leitor, sendo que este middleware filtrou as
informagdes coletadas corretamente, somente apresentando os dados relevantes para que o
sistema de gerenciamento conseguisse relacionar aos dados no banco de dados. Uma das
grandes vantagens de se utilizar esta tecnologia associada ao middleware desenvolvido é que

né&o necessita de visada diretas com as antenas RFID para que as tags sejam lidas.

Da mesma forma, as requisi¢des realizadas através do leitor de codigo de barras
apresentaram 0s mesmos resultados, interagindo de forma satisfatoria com middleware,
enviando os dados coletados para a selecdo correta das informac@es. Esta tecnologia permite
disponibilizar ao sistema de gerenciamento somente as informac6es necessarias para relacionar

com o banco de dados. A grande desvantagem desta tecnologia é a visada direta com o leitor.

Através da tecnologia de identificacdo com o ZigBee obteve-se também os resultados
satisfatorios conforme proposto. Se comparada com as tecnologias RFID e codigo de barras,
esta apresenta 0 maior tempo de resposta de leitura, pois nao foi possivel realizar a coleta das

informagdes utilizando a linguagem PHP em que o middleware foi desenvolvido.

Sugestdes para trabalhos futuros.

Como este projeto possuia o objetivo de desenvolver um middleware para suportar as
tecnologias de identificacdo distintas dentro de um periodo de tempo relativamente curto, estdo
sendo sugeridos algumas agdes e aperfeicoamento como sugestao de trabalhos futuros, baseados
nas experiéncias e limitages que foram detectados durante a implementacéo deste trabalho:

a) Desenvolver o middleware em uma linguagem mais adaptativa para o meio comercial.

b) Pesquisar meios de seguranca para aplicar no middleware, uma vez que muitas destas
tecnologias séo vulneraveis a ataques e hd um grande fluxo de informacGes pessoais sendo
transmitidas entre as tecnologias, o middleware e o restante do sistema.

c) Desenvolver uma aplicacdo de gerenciamento de informacGes para gerar relatérios e

estatisticas de desempenho e do fluxo de dados pela rede de comunicagéo.
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