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RESUMO

DESENVOLVIMENTO DE FERRAMENTA PARA INTEGRACAO E CONTROLE DE
ACESSO PARA FIREWALL

AUTOR: JONATHAN ORTIZ PREUSS
ORIENTADOR: RENATO PREIGSCHADT DE AZEVEDO
CO-ORIENTADOR: BOLIVAR MENEZES DA SILVA

O uso crescente da rede mundial de computadores nos dltimos anos trouxe um enorme
leque de servigos e facilidades, tanto para usudrios como pra empresas e organizacdes. Em-
presas de grande porte acabam por usar a internet como uma ferramenta para transmitir dados
comerciais e sigilosos entre suas filiais. Neste sentido a seguranca dos dados trafegados e a in-
tegridade da rede se torna um fator crucial nesse cendrio. Normalmente redes de grande porte,
possuem um firewall responsavel pela seguranca da comunicacao, e esse dispositivo tem sua
geréncia centralizada em uma equipe de administradores, tornando assim centralizado o poder
de acdo mediante a um incidente de seguranca. Este trabalho visa criar uma solugdo que per-
mite a acdo de administradores de segmento de uma forma contida na configuracao do firewall,
adequando as configuracdes do mesmo as necessidades do setor ao qual esse administradores
local pertence.

Palavras-chave: Firewall. Seguranga. Redes. Desenvolvimento.



ABSTRACT

DEVELOPMENT OF TOOL FOR INTEGRATION AND ACCESS CONTROL FOR
FIREWALL

AUTHOR: JONATHAN ORTIZ PREUSS
ADVISOR: RENATO PREIGSCHADT DE AZEVEDO
COADVISOR: BOLIVAR MENEZES DA SILVA
The increasing use of the World Wide Web in recent years brought a huge range of services
and facilities for the users, for companies and organizations. The big companies end up using
the internet as a tool to transmit commercial and sensitive data between its subsidiaries. The
security of the transmitted data and the network integrity becomes a crucial factor in this sce-
nario. Usually big networks have a firewall responsible for the security of communication, this
device is managed by a single administrator, making centralized the power to act in a security
incident. This work aims to create a solution that allows the action of segment administrators in
a way contained in the configuration of the firewall, adapting and adjusting your configuration
according with needs of the sector to which these local administrators belongs.

Keywords: Firewall. Security. Network. Development.
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1 INTRODUCAO

Com a crescente expansao da rede mundial de computadores nas ultimas décadas e o
seu emprego em ambito empresarial e institucional, fornecendo facilidades como: a agilidade
no envio e recebimento de informacdes bem como o compartilhamento de recursos, essas fa-
cilidades tendem a tornar algumas atividades de uma empresa dependente da disponibilidade e
funcionalidade da rede. A indisponibilidade ou a presenca de um comportamento andmalo do
servico de rede pode ocasionar impedimento na execucao das tarefas de uma empresa e dessa
forma acarretar em prejuizos operacionais, financeiros e também a integridade dos dados da
empresa.

Em paralelo a esse crescimento e as facilidades oferecidas ocorre um aumento também
nos incidentes de seguranga. Segundo (AKAMALI, 2016) em rela¢do ao primeiro trimestre de
2016, houve um aumento de 9% nos ataques do tipo DDoS totais e 197% no ataque de aplicac@o
WEB provenientes do Brasil, deixando assim o Brasil no topo da lista dos paises origindrios de

ataques WEB.

1.1 OBIJETIVOS

1.1.1 Objetivo Geral

A presente monografia tem como objetivo geral o desenvolvimento de uma ferramenta
e um método para a administracdo remota de regras em firewalls. A ferramenta desenvolvida
tornard possivel que usudrios sem permissdo administrativa do dispositivo que hospeda um
firewall de borda possam em um ambiente supervisionado e controlado, operar novas regras no

Sfirewall.

1.1.2 Objetivos Especificos

Efetuar uma revisao bibliogréfica sobre trabalhos ja implementados;

Pesquisar tecnologias para elaborar a ferramenta proposta;

Desenvolver a ferramenta para interagir com os dispositivos de firewall,

Realizar testes e experimentos praticos usando o método e aplicacdo desenvolvida para
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verificar suas competéncias;

e Coletar, analisar e publicar os resultados obtidos;

1.2 JUSTIFICATIVA

Empresas e entidades de pequeno a grande porte, que possuem filiais ou instalagdes ge-
ograficamente distribuidas, frequentemente deparam-se como a necessidade de interligar sua
infraestrutura de redes para o compartilhamento de recursos ou dados corporativos, para esse
cendrio normalmente € adotado o uso de VPNs (Virtual Private Networks). A utilizacdo desse
servico fornece uma solucdo de tunelamento através da internet, com um baixo custo e um
certo nivel de seguranca. Nessa conjuntura também € comum que, cada filial possua um fi-
rewall e administradores proprios para a geréncia da rede local e a matriz possua um firewall de
borda. Habitualmente, esses administradores de redes ndo possuem acesso ou privilégio sufici-
ente para operar dispositivos de firewall que estejam fora dos seus dominios administrativos. A
implementagdo do projeto proposto tornard possivel que administradores, que tenham sub-redes
internas gerenciadas por diferentes administradores de segmentos possam fornecer um acesso,
de forma controlada, para que esses administradores locais tenham acesso somente a suas refe-
rentes sub-redes. Nesse contexto esses administradores de segmentos serdo capazes de aplicar
no firewall de borda, modificagdes que impactardo somente nas suas sub-redes. Logo, diante de
um comportamento andmalo na rede, torna-se possivel que diferentes administradores possam
reagir de forma a tomar medidas corretivas visando o aumento de confiabilidade, seguranca e

integridade de uma rede.
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2 REVISAO BIBLIOGRAFICA

Esse capitulo apresenta conceitos e defini¢des referentes a temas abordados ao longo
do desenvolvimento da aplicagdo proposta, como conceitos de firewall, sockets e criptografia,

Softwares de firewall e trabalhos relacionados a proposta dessa monografia.
2.1 FIREWALL

Firewall ¢ um componente ou conjunto de componentes que restringe o acesso entre
uma rede protegida e a Internet ou entre conjuntos de redes (ELIZABETH D. ZWICKY, 2000).
O dispositivo atuante como firewall é responsédvel por analisar o trifego de entrada e saida em
uma rede e é baseado em uma série de politicas de controle de acesso o que permite ou nao um
determinado trafego. Para fins de registro histérico do acionamento dessas politicas é possivel
armazenar o resultado da execugdo das mesmas em um arquivo de log'. Existem trés principais
tipos de firewall: filtro de pacotes tradicionais, filtros de estado e gateway de aplicacdo (JAMES
F. KUROSE, 2016).

e Filtro de pacotes tradicionais: baseado em regras estabelecidas pelo administrador da
rede, esse firewall analisa e descarta ou nao os pacotes que entram e saem da mesma, nor-

malmente usados para bloquear pacotes provenientes de enderecos e servicos especificos.

e Filtros de estado: O filtro de estado opera em dois estdgios, o tratamento inicial dos paco-
tes é semelhante ao tratamento realizado por um filtro de pacotes. Utilizando um conjunto
de regras estipuladas pelo administrador da rede, o firewall ird analisar se um determinado
pacote pode ou ndo trafegar na rede. Caso o trafego seja permitido o firewall ird manter e
vistoriar uma tabela com informacdes sobre o estado da conexao desse trafego. Segundo
(STEPHEN NORTHCUTT LENNY ZELTSER, 2005) o protocolo TCP, por ser orientado
a conexao, ¢ um bom exemplo para demonstrar o funcionamento de uma tabela de esta-
dos. Baseado nas flags de que sinalizam a comunicacdo do TCP, ao iniciar uma conexao
o dispositivo insere na tabela de estado um registro referente a conexao em questdo. O
registro na tabela de estados contém: protocolo da comunicagdo, endereco de origem e
destino, porta de origem e destino, estado da conexao e uma relacao das portas de origem

e destino inversas para demonstrar o trafego de resposta.

! Log é o arquivo aonde sdo armazenados os registros dos eventos de um sistema.
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Para protocolos como UDP que ndo sdo orientados a conexao, no momento em que a
comunicacdo passa pelo conjunto de regras definidas pelo administrador, o dispositivo de
stateful insere um registro na tabela de estado contendo os enderecos de origem e destino
da conexdo, porta de origem e destino, estado da conexdo e uma relacdo das portas de
origem e destino inversas para demonstrar o trafego de resposta e executa médulos para

acompanhamento da conexao.

e Gateway de aplicacdo: trabalha com servigos mais especificos da camada de aplicacao.
Além da andlise feita sobre IP e porta, os pacotes t€ém suas informacdes analisadas a nivel
de : o conteudo, tamanho e protocolo averiguados. Um exemplo seria um firewall que

trabalhe junto a um servidor web, filtrando o trafego HTTP.

A aplicagdo Netfilter/Iptables é um firewall do tipo filtro de pacotes stateful. A qualificacio de
stateful € dada pra o firewall que possua métodos para reconhecer conexdes, dessa forma € pos-
sivel filtrar pacotes a partir do cendrio de uma sessao e/ou conexio (ELIZABETH D. ZWICKY,
2000). O filtro analisa o cabecalho dos pacotes verificando os enderecos de origem e destino
e, através de um conjunto de regras determinadas previamente, descarta ou encaminha o pacote

até seu destino.

2.1.1 Netfilter

Netfiler € um framework para manipulagdo e filtro de pacotes, implementado no kernel
Linux desde as versdes 2.4.x em diante. O projeto Netfilter foi fundado por Paul Rusty Russell
e € o sucessor dos subsistemas ipchains e ipfwadm presentes nas versoes 2.2.x e 2.0.x, respec-
tivamente. O Netfilter foi desenvolvido desde o inicio com o intuito de trazer uma forma mais
descomplicada para trabalhar sobre a pilha de protocolos de rede presente no kernel Linux. O
framework trata o fluxo de pacotes em forma de tabelas (quatro ao todo), sendo elas: tabela
filter, tabela raw, tabela nat e tabela mangle. Cada tabela mantém situacdes de fluxo que s@o
analisadas no momento de tratar o trafego de dados. Essas tabelas sdo compostas por chains,
sendo elas: INPUT, OUTPUT, FORWARD, PREROUTIN, POSTROUTING, onde cada chain
contém um grupo de regras e uma politica padrio (policy). Existem acdes associadas a cada
regra presente em uma chain durante a acdo do Netfilter. Cada pacote € analisado e verificado
com as regras de uma chain e quando as caracteristicas de um pacote coincidem com uma regra,

a acdo associada a essa regra € executada. Caso o pacote ndo coincida com nenhuma regra a
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politica padrao da chain € aplicada (AYUSO, 1999).

2.1.2 Iptables

Iptables foi criado por Rusty e é uma interface de comando que possibilita criar regras
para as tabelas do Netfilter. Essas regras sdo responsdveis pela forma como o fluxo serdo tra-
tados, por exemplo: realizar operagdes como filtragem de pacote. Uma regra do Iptables é
composta por pardmetros que determinam as caracteristicas dos pacotes que estdo em confor-
midade com a regra que estd sendo estabelecida (AYUSO, 2006). Uma regra pode ser escrita

seguindo a sintaxe exibida na figura 2.1;

Figura 2.1: Sintaxe de regra iptables.

iptables |-t f?lterH-IA”INfU'I“_-p tep -l-dport 221~ ?ROP|
A B C D E

Fonte: acervo pessoal.

2.1.2.1 Regra Iptables

Uma regra Iptables € composta basicamente por cinco partes como demonstrada na
figura 2.1. No item A € definida em qual tabela a regra serd inserida, no exemplo a regra sera
inserida na tabela FILTER. O item B define uma a¢do que se quer executar: " -A"para adicionar
uma regra ao final da chain, " -1"para adicionar uma regra no inicio da chain, ou se seguido de
um numero pode-se definir a posi¢do em que a regra sera inserida na chain, " -D"para remover
uma regra em uma chain. Ap0s definir a acdo, o item C define em qual chain a regra seré
adicionada, no exemplo a regra serd adicionada na chain INPUT. O item D estard definindo
caracteristicas que o pacote deve possuir para ser tratado pela mesma, a quarta e ultima parte
define a acdo a ser executada com o pacote que possuir as caracteristicas da definidas na rega.
A regra Iptables da figura 2.1 estd definindo que a regra serd inserida na tabela filter, na chain
INPUT, filtrard pacotes TCP que se comunicam pela porta 22 que estdo sendo recebido pelo

dispositivo, pela acdo definida na dltima parte da regra esses pacotes serdo descartados.
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2.2 SOCKET

Uma conexao de socket fornece um canal ponto a ponto de comunicacdo de via dupla,
onde é possivel que processos do sistema operacional possam trocar informacdes com outros
processos que estejam em um mesmo host ou em hosts diferentes através de uma rede (BE-
SAW, 1987). O Socket teve origem na Universidade de Berkeley, Califérnia, como sendo a
API (Application Programming Interface) de desenvolvimento do protocolo TCP/IP para o am-
biente UNIX (COMER,1993). A API de socket fornece um grupo de operagdes chamadas de
primitivas, que facilitam o uso de funcdes fornecidas pela camada de transporte. Em (AN-
DREW S. TANENBAUM, 2010), no tépico 6.1.3 Berkeley Sockets, o socket e suas primitivas

sdo abordados com maiores detalhes.

2.3 CRIPTOGRAFIA

Criptografia é o termo utilizado para técnicas e métodos de uma forma codificada ou
cifrada. Segundo (ANDREW S. TANENBAUM, 2010), a escrita de uma mensagem de forma
cifrada € conversdo de caractere a caractere sem considerar a estrutura linguistica da mensagem.
Ja a escrita de uma mensagem por cédigo, consiste em substituir uma palavra inteira por um

simbolo ou por outra palavra.

2.3.1 Criptografia Simétrica

Nesse modelo de criptografia os algoritmos de cifra utilizam um conjunto de caracteres
referido como chave para codificar uma mensagem legivel em um cédigo ilegivel, o algoritmo
que ird descodificar essa mensagem utilizard a mesma chave, utilizada para cifrar a mensagem,
para transformar o cédigo ilegivel em uma mensagem legivel novamente. Dessa forma é ne-
cessario que os interlocutores envolvidos em uma comunicagio cifrada possuam a chave para
cifrar e decodificar as mensagens. Em caso das mensagens serem interceptadas, mesmo tendo
conhecimento do algoritimo utilizado para codificar as mensagens, sem a chave correta nio sera

possivel ter acesso ao conteudo legivel (OLIVEIRA, 2012).
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2.3.2 Criptografia Assimétrica

Esse modelo de criptografia foi proposto em 1976, na Universidade de Stanford, esse
sistema, diferente do sistema simétrico, faz o uso de um par de chaves distintas, uma chave
para o processo de criptografia e outra para descriptografar. Para que seja possivel realizar
uma comunicacao utilizando essa técnica, € preciso que: primeiro se defina o algoritmo para
criptografia e descriptografia e a suas chaves, o algoritmo e a chave utilizados para cifrar as
mensagens devem ser publicos para que qualquer interlocutor da comunicacao tenha acesso, € a
chave e o algoritmo que sdo utilizados para descriptografar uma mensagem devem ser publicos,
de forma que cada interlocutor possua sua chave privada para a descriptografar (ANDREW

S. TANENBAUM, 2010).

2.4 TRABALHOS RELACIONADOS

A cerca da proposta dessa monografia existem duas solu¢des, uma delas € apresentada
por (BRUNO COLACO LUIS PINTO, 2004), que propde uma maneira de trabalhar com fi-
rewalls e outros servicos de forma remota. Para isso, um middleware executado em um servidor
Web Apache, realiza a troca de mensagens com o cliente remoto através de um Web Browser.
Nesse cendrio € disponibilizado aos usudrios, com acesso ao sistema, um meio para operar
servicos remotamente. Porém, ndo € tratado de forma alguma o controle de acesso a recursos
disponiveis a cada usudrio, possibilitando que qualquer utilizador com acesso ao portal WEB
aplicar modificag¢des no firewall, que podem afetar de forma indesejada as redes que estao sobre
o dominio desse firewall. A segunda solucao (FRANCISCO JOSé CANDEIAS FIGUEIREDO,
2001) apresenta uma proposta de implementar o acesso remoto a firewall utilizando VPNs, o
autor propde o uso do software FreeS/WAN para criar o tunelamento entre um usudrio e o dis-
positivo de firewall. Nessa solugdo € citado a complexidade da implementacdo dos gateways de
VPN em uma rede, e a solugdes ndo apresenta formas de controle de acesso agdes que o usudrio

pode executar.
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3 DESENVOLVIMENTO

Este capitulo abordard elementos pertinentes para o desenvolvimento da aplicacdo. Se-
rdo descritos topicos referentes ao: funcionamento da aplicagdo, o protocolo de comunicagao
desenvolvido, ambiente para o controle de acesso e a implementacdo do servidor e o cliente
da aplicagdo. Também sdo descritas as ferramentas utilizadas durante a implementacgao e testes

realizados com a aplicacao.

3.1 DESCRICAO DO FUNCIONAMENTO DA APLICACAO

Tendo em mente a conjuntura do ambiente de rede apresentado no Capitulo 1.2 e visando
oferecer uma alternativa para as solucdes propostas na secdo trabalhos relacionados (2.4), foi
desenvolvido uma aplicagdo denominada Chumbo. A estrutura da aplicacdo é composta por
dois médulos principais, sendo um moédulo servidor e um cliente. Além disso, a interagdo entre
um usudario e o médulo cliente € através de uma CLI (Command-line interface). O estabeleci-
mento da conexdo entre o mddulo cliente e 0 médulo servidor € realizada através da criacdo de
um socket do tipo TCP/IP. Para implementar tal funcionalidade foi utilizado as funcdes ofere-
cidas pelos médulos socket e ssl da linguagem Python 3.4. Em conjunto, esses dois mddulos
executam todo o procedimento para o estabelecimento de uma conexao entre dois hosts distin-

tos. A figura 3.1 representa a arquitetura de funcionamento da aplicacdo Chumbo.

3.2 DEFINICAO DO PROTOCOLO DAS MENSAGENS

Para realizar a comunicagao referente as funcdes dos modulos foi desenvolvido um pro-
tocolo préprio e com vocabuldrio e sintaxes especificas para a aplicacdo. Nesse capitulo sdo
tratados topicos relevantes para a construgdo desse protocolo. A Figura 3.2, representa o fluxo

das mensagens trocadas entre o médulo cliente e o mddulo servidor.

3.2.1 Especificaciao do servico

Esse protocolo tem como objetivo a troca de mensagens de texto entre dois interlocuto-
res, através de um socket escrito em Python. O protocolo trabalha com a troca de mensagens
de forma half-duplex, ou seja, a transmissdo das mensagens € bidirecional entre o cliente e o

servidor, porém a transmissao s6 ocorrerd em um sentido por vez.
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Figura 3.1: Arquitetura da aplicacdo Chumbo.

CLIENTE SERVIDOR
INTERACAO
CLi COM FIREWALL
CONTEXTO
A
PROTOCOLO PROTOCOLO
TRATAMENTO DE MENSAGENS TRATAMENTO DE MENSAGENS
MULTHREADING
A
SOCKET/SSL |« P! SOCKET/SSL
|- s |
TCP/IP

Fonte: acervo pessoal.

3.2.2 Restricoes do ambiente

O cendrio em que o protocolo estard operando € composto minimamente por um cliente
e um servidor da aplicacio Chumbo, e um socket para comunica¢do. O usudrio utilizando a
aplicacdo cliente, envia uma mensagem ao servidor, a mensagem € processada e o servidor
retorna uma outra mensagem ao cliente. Ao longo da transmissdo das mensagens, o meio de
comunicacao € suscetivel a eventuais erros, como perda e duplicacio, porém, esse tipo de evento

¢ tratado pelo médulo Python que estabelece o socket de comunicagao.

3.2.3 Vocabulario de mensagens

O protocolo utilizado na ferramenta possui um vocabulario préprio de mensagens na

tabela 3.1 estdo descritas respectivamente as mensagens e suas funcdes no protocolo.
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Figura 3.2: Protocolo de mensagens para aplicacdo Chumbo.

Cliente Servidor
TRR

e
OK_RECEIVED
/ OK_APPL
NO_WRONG
/ NO_PERM
/ NO_PERM_ADM

SHOW_RULES

DEL RULES[**]

%/EE”//
RULE[**]
CLOSE
e —

\J \J

Fonte: acervo pessoal.

3.2.4 Estrutura de uma regra de firewall

Para que seja possivel o envio de uma regra pela aplicacio Chumbo, € preciso que a
regra de firewall a ser submetida, seja escrita seguindo uma sintaxe especifica. Para ser aceita e
interpretada pelo médulo servidor, a estrutura de uma regra deve ser elaborada de acordo com
a sintaxe especifica. A sintaxe para a composicao de uma regra firewall consiste na insercao
de marcacoes ao longo da regra de firewall que serd submetida. Essas marcacdes tem como
objetivo sinalizar para o software quais sdo os parametros de maior importancia da regra que
serdo tratados, e dessa forma torna possivel a verificacdo e manipulacdo desses parametros. Na

Tabela 3.2, é descrito as marcagdes utilizadas reconhecidas pelo software e seus empregos.

3.3 DEFINICAO DO AMBIENTE DE CONTROLE DE ACESSO

Um dos requisitos para o desenvolvimento da proposta da aplicagdo é oferecer uma
forma controle de acesso e contexto das agdes que o usudrio poderd executar no firewall de

borda. Para um cendrio de implementacao inicial para criar o ambiente de controle de acesso
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Tabela 3.1: Vocabuldrio de mensagens do protocolo e suas fungdes

Vocabuldrio de mensagem | Ac¢do

requisicdo de permissdo, do cliente para inicio da transmissao

TRR
de uma mensagem.
OK_LISTEN mensagem de confirmacio, referente a acdo que antecedeu a
mensagem.
RULE[*¥] todo o conjunto de caracteres que estiverem §ntre os colchetes,
¢ tratado como uma regra possivel de ser aplicada no firewall.
OK_APPL mensagem que sinaliza que uma regra foi aplicada com sucesso
no firewall.
NO_APPL mensagem que sinaliza que uma acao nao foi executada com sucesso .
mensagem que demarca que a agdo que antecede essa mensagem
NO_WRONG estd escrita de uma forma fora da sintaxe conhecida pelo que
o0 sistema.
essa mensagem demarca que a regra que o cliente tentou aplicar
NO_PERM no firewall, contém enderecos IP que pertencem a um bloco de

rede diferente do dominio do cliente que tentou aplicar a regra.

essa mensagem demarca que a regra que o cliente tentou
aplicar no firewall, contém enderecos, elementos ou
palavras chaves, cujo o administrador do firewall de
borda nao permite o uso.

NO_PERM_ADM

essa mensagem indica ao médulo servidor que o cliente
SHOW_RULES estd requisitando todas as regras que competem ao seu
bloco de rede.

essa mensagem conterd todas as regras do cliente que

Kk
Y_RULES[*#] a requisitou.

essa mensagem conterd uma regra a qual o cliente deseja

k3k
DEL_REULES[*] excluir do seu grupo de regras presente no firewall de borda.

mensagem que sinalizara o encerramento da conexao entre

CLOSE os modulos cliente e servidor

mensagem que demarca o recebimento da requisi¢do para

OK_CLOSE ; ~ . . .
que seja encerrada a conexao entre o modulo cliente e servidor.

Fonte: autoria propria.

para a ferramenta € utilizado uma base de dados estrutural.

3.3.1 Estrutura do banco de dados

A base de dados do sistema € responsdvel por armazenar os dados para autenticacio
dos administradores de segmento. Os blocos de enderecos IPs pertencentes a cada um desses
administradores e as informagdes que irdo compor o contexto de cada administrador. A figura

3.3 apresenta o diagrama ER da base de dados.
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Tabela 3.2: Sintaxe de marcagdes para composi¢do de regras de firewall

Marcacao Funcao

-s{**} Marcar enderecos IP de origem dos pacotes, aos quais serd aplicado a regra.
—source{ **} Variacao para marcar enderecos IP de origem contido em uma regra.

-d{**} Marcar enderecos IP de destino dos pacotes, aos quais sera aplicado a regra.
—destination{**} | Variac@o para marcar enderecos IP de destino contido em uma regra.
—src-range{ **} Marcar um range de enderecos IP para qual serd aplicada uma regra.
mac{**} Marcar o endereco mac contido em uma rega.

dport{**} Marcar o nimero da porta de comunicagdo, contida na regra.

act{**} Marca a acdo que a regra ird executar sobre um determinado trafego.

Fonte: autoria prépria .

Figura 3.3: Modelo ER da base de dados da ferramenta.

usr chumbo 1 n
*1d usr  int
ousr varchar P Context
®ysr_pass varchar *1d_context int
°range varchar °1d_usr FK
°flag char
°context varchar

Fonte: acervo pessoal.

Na tabela "usr_chumbo"a coluna "usr_chumbo"sera responsavel por armazenar um iden-

tificador para cada usudrio e a coluna "usr_pass"armazenaré senhas dos usudrios, utilizados para

autenticacao no sistema ao iniciar uma sessao. A coluna range armazenard o endereco da rede

referente ao usudrio cadastrado, o endereco é armazenado em formato CIDR.

A tabela "context"a coluna "flag"armazenard marcagdes que complementam os registros

da coluna context, sdo duas possiveis marcagdes: NR, sinaliza para o sistema que o registro do

campo context € uma regra especifica registrada pelo administrador do firewall de borda, que

nao pode ser aplicada. A flag N indicia que registro do campo context é uma lista de palavras ou

fragmentos de uma regra, onde regras submetidas ao sistema que contenham algum fragmento

presente nessa lista, ndo serd permitida sua execucao no firewall de borda. A coluna context é

armazenado informagdes que irdo determinar o contexto que terd cada usudrio.
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3.4 FERRAMENTAS E LINGUAGENS DE PROGRAMACAO

Para o desenvolvimento da aplicagdo proposta, a linguagem de programacgdo utilizada
foi Python, na sua versdo 3.4. A opc¢do de utilizar essa linguagem foi pelo fato da mesma ser
uma linguagem de alto nivel, possuir um vasto acervo de documentacio, a facilidade oferecida
por alguns moédulos nativos da linguagem e por preferéncia do autor dessa monografia, tor-
nando assim mais prético o processo de desenvolvimento. Como ambiente de desenvolvimento
e testes foi utilizado um computador com configuragdo de: 8 gigabytes de memoria RAM,

processadores Intel® core™ i3-4010U de 1.70Ghz, executando Linux Debian 8.

3.4.1 Criando ambiente de controle para usuario

O ambiente de controle refere-se a delimitacao das acdes que cada usudrio podera reali-
zar no firewall, bem como o tipo e o conteido das regras que serdo submetidas pela aplicagcdo
Chumbo. O administrador principal do firewall ira cadastrar na base de dados da aplicacao, re-
gras que nao devem ser aplicadas através da mesma, complementando o registro dessa regra na
base de dados € preciso que seja indicado uma flag e um identificador de usudrio. A flag ira sina-
lizar qual € o tipo daquele registro, se estd restringindo a acdo de uma regra completa ou se esté

restringindo a a¢do de regras que contenham um determinado fragmento na sua composic¢ao.

3.5 IMPLEMENTACAO DO SERVIDOR

O moddulo servidor da aplicacdo Chumbo, dividida em cinco submdédulos, nesse capitulo
serdo abordados os o funcionamento desses mddulos e suas funcdes, o diagrama de estados
de transi¢do representado na figura 3.4 demonstra o funcionamento do servidor da aplicagcdo

Chumbo.

3.5.1 Autenticacdo de Usuario

Ap6s criar um nova conexao entre os modulos cliente e servidor, junto a isso € iniciado
uma nova thread e atrelada ao socket recém criado. Essa thread ird tratar da comunicacao entre
os dispositivos. Nessa thread € executado um laco de repeticdo que monitora as mensagens
oriundas do socket que esta atrelado a mesma, o lago de repeticdo permanecerd em execugao

até que a thread seja encerrada. A figura 3.5 demonstra o cédigo usado para criar o socket.
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Figura 3.4: Diagrama de estado de transi¢do do servidor.
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Fonte: acervo pessoal.

As trés primeiras linhas indicam: o endereco de IP do host hospedeiro do servidor, a
porta de que receberd as conexdes dos clientes e o tamanho do buffer utilizado para o envio
das mensagens. Em seguida utilizando a funcio "create_default_context", é estabelecido o con-
texto do socket ssl aonde € apontado o certificado digital e a chave desse certificado, que serdao
usados para cifrar as mensagens. Ap0s isso, as proximas linhas definem: o protocolo de comu-
nicacdo utilizado no socket aonde o parametro "SOCKET_STREAM"indica que o protocolo

serd TCP/IP e por ultimo € indicado os enderecos IP e porta para comunicagdo do servidor.

Figura 3.5: Cddigo de socket na aplicacdo servidor.

TCP_IP = ’0.0.0.0"

TCP_PORT = 3004

BUFFER_SIZE = 20000

#contexto SSL

context = ssl.create_default_context (ssl.Purpose.CLIENT_AUTH)
context.load_cert_chain(certfile="server.cert", keyfile="server.key")
#cria o socket

tcpServer = socket.socket (socket.AF_INET, socket.SOCK_STREAM)
tcpServer.setsockopt (socket.SOL_SOCKET, socket.SO_REUSEADDR, 1)
tcpServer.bind ((TCP_IP, TCP_PORT))

threads = []

Fonte: acervo pessoal.
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O servidor ao receber uma mensagem que possui a marcacdo de uma mensagem de au-
tenticagcdo, em seguida essa mensagem € passada como parametro para a fungdo "user_autent".
A funcgdo "user_authen"tem o objetivo de extrair da mensagem os dados de login e senha para
autenticacao junto aos registros contidos na base de dados do médulo servidor. Caso os dados
sejam vdlidos € retornado o id (nimero identificador) do usudrio para a chamada principal da
funcdo "user_authet". O identificador retornado da fungdo é encapsulado com uma flag "OK"e
reenviado para o cliente que solicitou a autenticacdo. Caso os dados recebidos pelo servidor,
quando solicitada a autenticacdo, ndo estiverem registrados na base de dados € retornado uma
mensagem com uma flag "close", encerrando a conexdo. A figura 3.6 demonstra o fluxo das

informacdes para a autentica¢do de um usudrio na aplicacdo Chumbo.

Figura 3.6: Fluxograma de autenticacio de usudrio no servidor.
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Fonte: acervo pessoal.

3.5.2 Aplicacao de regras

Ao receber uma mensagem com do tipo TRR, o servidor ird responder com uma men-
sagem de OK_LISTEN, para que o cliente possa dar sequéncia e submeter sua regra. Apds o
cliente submeter sua regra, a mensagem serd analisada em busca das marcacdes estabelecidas
pelo protocolo do sistema. Se ndo for encontrado a marcacao "RULE"no inicio da mensagem, é
retornado uma mensagem do tipo "NO_WRONG", indicando ao cliente que a regra estd escrita
fora do padrao aceito pelo médulo servidor da aplicacgao.

Caso a mensagem possua a marcacdo "RULE", a mensagem ird passar por uma série
de funcdes que irdo tratar e analisar o seu conteido. A primeira fun¢do € a "test_form_msg",
que ird verificar a existéncia da flag "id"e a presenca de algum outro elemento de sintaxe usada
para compor uma regra de firewall. Caso a mensagem ndo contenha nenhum das flags testa-

das é retornado ao usudrio uma mensagem do tipo "NO_WRONG"e ficard aguardando novas
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mensagens. Passando pelo esse segundo teste € verificado ainda na funcdo "test_form_msg",
a existéncia de algum caractere especial, que possa gerar ambiguidade na interpretacao da re-
gra pelo firewall, como por exemplo, os caracteres de: cerquilha, arroba, cifrdo, porcentagem,
"E"comercial, contra barra e o sinal de igualdade. O processo para aplicar uma regra

Apos passar pela verificacdo de sintaxe da mensagem, a proxima etapa € testar os ende-
recos IP que essa regra ird afetar. Para isso sdo extraidos os enderecos IP que estdo contidos nas
marcagdes que indicam a origem e/ou destino da comunicagd@o e passada por parametro junto
como id do cliente para a funcdo "test_range". A funcdo "test_range"ird consultar se os ende-
recos contidos na regra submetida, estao dentro do range de enderegos IPs pelo qual o usuario
€ responsavel. Caso os enderecos IPs contidos na regra estejam fora do range de endereco de
responsabilidade do cliente, serd retornado para o cliente uma mensagem do tipo "NO_PERM"e
aguarda novas mensagens.

Se a regra ndo possuir impedimentos serd acrescido a mesma uma marcagao contendo o
identificador do usudrio que submeteu a regra junto com a data e hora da execucdo. Apds esse
tratamento a regra € aplicada ao firewall, caso a regra seja aplicada com sucesso, retorna uma
mensagem ao usudrio do tipo "OK_APPL", caso ocorra um erro ao aplicar a regra é retornado

ao usudrio uma mensagem do tipo "NO_APPL".

Figura 3.7: Fluxograma de autenticacio de usudrio no servidor.
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Fonte: acervo pessoal.
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3.5.3 Consulta de Regras

Ao receber uma mensagem do tipo "SHOW_RULES", o médulo servidor ird verificar
se a mensagem estd escrita de acordo com a sintaxe definida pelo sistema e se existe a flag de
identificacdo do usudrio na mensagem. Se a mensagem ndo possuir identificagdo do usudrio
ou estiver fora da sintaxe estipulada € retornado para o médulo cliente uma mensagem do tipo
"NO_WRONG". Se existir a identifica¢do, o sistema ird extrair do arquivo que armazena as
regras de firewall, todas as regras que possuem a identificagdo do usudrio que solicitou. Apds
extrair essas regras o sistema ird encapsular todas em forma de uma lista de elementos e envi-
ard ao cliente em forma de uma mensagem do tipo "Y_RULES". O fluxograma da figura 3.8

demonstra o funcionamento do processo de consulta de regras através da aplicagdo Chumbo.

Figura 3.8: Fluxograma de consulta de regras de usudrio no servidor.
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Fonte: acervo pessoal.

3.5.4 Exclusao de Regras

Ao receber uma mensagem do tipo "DEL_RULES", o médulo servidor ird verificar se
a mensagem estd escrita de acordo com a sintaxe definida pelo sistema e se existe a flag de
identificacdo do usudrio na mensagem. Se a mensagem nao possuir identificagcdo do usudrio
ou estiver fora da sintaxe estipulada € retornado para o médulo cliente uma mensagem do tipo
"NO_WRONG". Se existir a identificacdo, o sistema ird executar o comando para eliminar a
regra submetida e retornard uma mensagem do tipo "OK_APPL"ao usudrio. O fluxograma da

figura 3.9 demonstra o funcionamento do processo para autenticacdo de um usudrio.



Figura 3.9: Fluxograma de exclusio de regras de usudrio no servidor.
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Fonte: acervo pessoal.

3.6 IMPLEMENTACAO DO CLIENTE
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Nesta secdo serd abordado o funcionamento dos mddulos principais que compdem a

aplicagdo cliente ,bem como sua interacdo com o médulo servidor. Serdo tratados tépicos refe-

rentes aos processos de: autenticacao de usudrio, implementagcdo da CLI, submissdo, consulta

e exclusdao de uma regra. Para demonstrar o funcionamento da aplicacdo cliente, a figura

Figura 3.10: Diagrama de estado de transi¢cdo do cliente.
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Fonte: acervo pessoal.




3.6.1 Socket e autenticacao

Para estabelecer a conex@o com o servidor da aplicagdo Chumbo foi implementado o

um socket, o parte do codigo desse socket estd representado na 3.11. As quatro primeiras

linhas do c6digo sdo responséveis por definir os parametros de identificacdo de host, porta de

comunicacdo, o tamanho do buffer para o socket. As préximas linhas definem o contexto do

socket ssl, € definida a versdo do protocolo SSL a ser usada, parametro requerendo que o socket

use o certificado digital e a localizacao desse certificado. Por fim € definindo o protocolo a ser

usado, nome do servidor e inicializada a conexao.

Figura 3.11: Cédigo de socket na aplicagdo cliente.

host = socket.gethostname ()

port = 3004

BUFFER_SIZE = 2000000

fcontexto SSL

context = ssl.create_default_context ()

context = ssl.SSLContext (ssl.PROTOCOL_SSLv23)
context.verify_mode = ssl.CERT_REQUIRED
context.check_hostname = True
context.load_verify_locations ("server.cert")

#socket seguro

ClienteA = context.wrap_socket (socket.socket (socket .AF_INET, socket.SOCK_STREAM),
server_hostname="chumbo", do_handshake_on_connect=True)
#conecta com o servidor

ClienteA.connect_ex((host, port))

Fonte: acervo pessoal.

Ao executar 0 modulo cliente € solicitado que o usudrio submeta dados de login e senha

para autenticacio no sistema. Apos digitar esses dados, o mddulo cliente ird encapsular esses

dados e adicionar uma marcag¢do para indicar qual elemento da mensagem se refere ao usudrio

e qual se refere a senha.

Figura 3.12: Fluxograma de autenticagao de usudrio no sistema.
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Fonte: acervo pessoal.

Os dados encapsulados sao enviados ao médulo servidor, onde o mesmo ird analisar os

dados se realizar a autenticacdo. Caso a autenticacio seja realizada com sucesso, ao receber
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a mensagem de confirmac¢do enviada pelo médulo servidor, o médulo cliente inicia a fungdo
para execuc¢ao do CLI. O fluxograma da figura 3.12 demonstra o funcionamento do processo de

autenticacao.

3.6.2 Implementaciao de CLI

Command Line é uma interface para interagdo entre o usudrio € um sistema computaci-
onal. A interacdo ocorre através de comandos especificos inseridos pelo usudrio através de um
console ou terminal. Os comandos sdo interpretados pelo sistema computacional, retornando
uma resposta especifica. O médulo cliente da ferramenta Chumbo possui uma CLI para auxiliar
o usudrio a executar suas fungdes. A CLI oferece duas fun¢des para navegacgado entre as opgoes
da aplicacdo. O fluxograma da figura 3.13 demonstra o funcionamento da interacdo entre o

usudrio e a interface CLI da aplicacdo. Apds a autenticacao € exibido ao usudrio a CLI para

Figura 3.13: Fluxograma de interagdo de usuario e CLI.
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Fonte: acervo pessoal.

realizar a interacdo, a primeira tela exibe um menu com as op¢des para adicionar uma regra,
mostrar as regras e deletar uma regra. O usudrio seleciona uma das opcoes digitando o nimero
referente a uma das fungdes a ser executada. Se o numero digitado ndo for um niimero valido
para as opc¢oes apresentadas € exibido ao usudrio uma mensagem informando para ser digitado

um numero vélido.
3.6.3 Aplicacao de regras
A primeira opcao da aplicagdo € para a adi¢do de regras ao firewall é executada a funcao

“add_rules”, essa fun¢do envia uma mensagem do tipo “TRR” ao mdédulo servidor e aguarda

receber uma resposta contendo uma mensagem do tipo “OK_LISTEN”. Caso a resposta rece-
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bida seja "NO_WRONG"¢ executado a fun¢do “back”, que exibird uma mensagem informando
o erro ao usudrio e retornard a CLI do médulo cliente para o menu principal da aplicagdo. A
regra que serd ser submetida deve ser escrita seguindo a sintaxe para marcagdo dos elementos
(endereco de origem, destino) descrita pelo protocolo do sistema. Antes de enviar a men-
sagem o moédulo cliente encapsula a mensagem, adicionando as flags de marcagcao “RULE[*
no inicio e “]” no final da mensagem. Apds esse tratamento a mensagem € enviada ao mo-
dulo servidor. Posteriormente, o mddulo cliente monitora a mensagem de retorno. As possi-
veis mensagens de retorno sdo: “OK_APPL”, “NO_APPL”, “NO_WRONG”, “NO_PERM”,
“NO_PERM_ADM?”, o significado dessas mensagens estao descritos na tabela 3.1. O fluxo-

grama da figura 3.14 demonstra o funcionamento para a aplicacdo de uma regra ao firewall.

Figura 3.14: Fluxograma para submissao de uma regra ao firewall.
=T+
servidor

Envia ao Encapsula Escrita da
médulo servidor RULE[REGRA][ID] regra
Exibe mensagem
baseada no retoerno

Retorno ==
OK_LISTEN

Opgdo: Adicionar

i Menu CLI
Inicio regra

Enwvia TRR
ao servidor

Analisa retorno
do servidor

Fonte: acervo pessoal.

3.6.4 Consulta de regras

Ao selecionar uma a op¢ao para mostrar suas regras, o cliente envia ao médulo servidor
uma mensagem do tipo “SHOW_RULES” junto com o identificador do usuério, e aguarda uma
mensagem do tipo “Y_RULES”. A mensagem Y_RULE, é uma lista de elementos, onde cada
elemento é uma regra de firewall que possui identificagdo do usudrio que solicitou. O modulo
cliente extrai os elementos dessa lista e apresenta ao usudrio. O fluxograma da figura 3.15

demonstra o funcionamento de uma consulta as regras do usudrio ao firewall.



Figura 3.15: Fluxograma para consulta de regra ao firewall.

back()|

Menu CLI Opgao: Consultar Encapsula Envia SHOW_RULES[ID]
regra SHOW_RULES[ID] ao servidor

Opgdes para
retornar ao menu

Exibe regras ao usuario

I Processa a lista

Retorno ==
¥_RULES[LISTA]

Fonte: acervo pessoal.

3.6.5 Exclusao de regras
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A ultima funcdo do médulo cliente € para a exclusdo de regras, ao selecionar essa op-

cdo o usudrio deve escrever a regra que deverd ser removida do firewall, seguindo a sintaxe

definida pelo protocolo. A regra serd encapsulada junto ao identificador do usudrio e en-

viada ao mddulo servidor. Apds a mensagem para exclusdo enviada , o médulo cliente ird

monitorar as mensagens de retorno “OK_APP”, “NO_PPL”, “NO_WRONG”, “NO_PERM?”,

“NO_PERM_ADM”. O fluxograma da figura 3.16 demonstra o funcionamento para exclusdao

de uma regra do usudrio no firewall de borda.

Figura 3.16: Fluxograma para exclusao de regra ao firewall.

OpgBes para Exibe mensagem
retoernar ao menu baseada neo retorno

back()| &

Digita a regra

Encapsula
DEL RULES[RULEI[ID]

}_.

b

Analisa retorno Envia ao médulo
do servidor sevidor

Fonte: acervo pessoal.

Em sequéncia a exposi¢ao dos métodos e fundamentos utilizados para a implementacao

do servidor e cliente da aplicagdo Chumbo, serd realizado o processo de teste da aplicagdo e

analisado os resultados obtidos.
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4 TESTES E RESULTADOS

Nesse capitulo serdo apresentados os testes realizados e os resultados obtidos. Para a
execucao dos testes da ferramenta Chumbo foi implementado um cenério, utilizando o software
Virtualbox, para emular os elementos do cendrio de testes. Os hosts utilizados no cenario sao
maquinas virtuais executando Linux Debian 8, com 800 Megabytes de memodria RAM e 10

Gigabytes de armazenamento. A figura 4.1 representa o cendrio elaborado. Esse cendrio exem-

Figura 4.1: Topologia de cendrio para testes

—
Firewall

de Borda

A

200.18.0.0/28

200.18.3.1/28 CTISM CT 200.18.2.1/28

'4
\

-

d <

Fonte: acervo pessoal.

plifica uma rede composta por duas sub-redes protegidas cada uma por um firewall e ambos
blocos conectados ao firewall de borda. O firewall de borda estd conectado com os dois blocos
de redes, através da rede 200.18.0.0/28 e com uma conexdo para uma rede 172.23.0.0/28, que
exemplifica uma conex@o com a internet para o ambiente de teste, o firewall de borda estd execu-

tando: o software Iptables/Netfilter para realizar o filtro de pacotes, o software Wireshark para
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andlise do trafego de rede e um médulo servidor da aplicacio Chumbo. O bloco CTISM possui
o bloco de sub-rede 200.18.3.1/ 28 e o bloco CT possui a sub-rede de endereco 200.18.2.1/28.
Narede 172.23.0.0 ainda também esta conectado um host, que ird realizar a funcdo de atacante.
Com o objetivo de simular um ataque real a rede implementada foi desenvolvido uma pequena
aplicagdo em Python para realizar essa fungdo. Essa aplica¢do recebe como parametro ende-
recos IP e inicializa um laco de repeticdo enviando 41 pacotes do tipo ICMP simultaneos para
cada enderego IP setado como pardmetro simulando um ataque do tipo ICMP Flood. Para o
cendrio de testes da aplicagdo Chumbo foi criado um conjunto de usudrio/senha e um contexto
para cada um dos blocos. As figuras 4.2 e 4.3 demonstram, respectivamente, a estrutura das

tabelas de usuario e contexto da base de dados.

Figura 4.2: Tabela contendo dados de autenticag@o de usudrios.

- id_usr usr USI_pass range
tar :'].-E Copiar (g)_Remover 2 ctism 78d2045d684ahd2eeced23758f3cd781489df3a48e12789824 .. 200.18.3.1/28
tar 3¢ Copiar @ Remover 3|ct 7808045d684abd2eeced23758f3cd781489df3a48e12789824 ... 200.18.2.1/28

Fonte: acervo pessoal.

Figura 4.3: Tabela de contexto de usuarios

+ Options
— [ — =+ id_contxt id_usr flag context
[] o Edit % Copy @ Delete 1 2 nr iptables -A INPUT -i ethl -p tcp -s 200.18.1.1/28 ...
[0 &~ Edit #%& Copy @ Delete 2 2|n --dport 22, --dport 25000, dhep, nat, snat, -p tcp...
[0 & Edit & Copy @ Delete 3 3| nr iptables -A INPUT -i ethl -p tcp -s 200.18.2.1/28 ...
[0 &~ Edit %& Copy @ Delete 4 3|n --dport 22, --dport 25000, dhcp, nat, snat, -p tcp...

Fonte: acervo pessoal.

Apds montar o cendrio foi executado a aplicacdo que gerou um fluxo de pacotes ICMP
com destino os enderecos IP 200.18.3.1 referentes ao bloco CTISM e ao endereco 200.18.2.1
referente ao bloco CT. Utilizando o software Wireshark para analisar o trafego da rede no fi-
rewall foi possivel visualizar os pacotes ICMP com origem aos enderecos de rede do bloco
CTISM e CT. As figuras 4.4 e 4.5 demonstram a captura dos pacotes que possuem como des-

tino aos enderecos 200.18.3.1 e 200.18.2.1, respectivamente. ~Como o mddulo servidor da
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Figura 4.4: Captura de pacotes ICMP com destino ao enderego 200.18.3.1.

). Time 'Source 'Destination "Protocol 'Length ‘Info i ) -
14153 10.07253200 172.17.33.73 200.18.3.1 1Pwd 1514 Fragmented IP protocol (proto=ICHP 1, off=57
14154 10.07348B00 172.17.23.73 200.1B.3.1 1Pv4 842 Fragmented IP protocol (proto=ICMP 1, off=53
14155 10,07384500 200.18.3.1 172.17.23.73 IPv4 1514 Fragmented IP protocol (proto=ICMP 1, off=0,
14156 10.07396300 200.18.3.1 172.17.23.73 1Pvd 1514 Fragmented IP protocol (proto=ICHP 1, off=14
14157 10.07391B00 20D.18.3.1 172.17.23.73 IPva 1514 Fragmented IP protocol (proto=IcMP 1, off=29
14158 10.07354800 200.18,3.1 172,17.23.73 IPv4 1514 Fragmented IP protocol (proto=ICMP 1, of f=44
14155 1007385700 200, 18,3.1 172.17.23.73 1Pvd 1514 Fragmented IP protocol (proto=ICHP 1, off=58
14160 1007396600 200.18.3.1 172.17.23.73 IPva 1514 Fragmented IP protocal (proto=ICMP 1, off=74
Fonte: acervo pessoal.

Figura 4.5: Captura de pacotes ICMP com destino ao enderego 200.18.2.1.

L ool L e e ETE LN L L O
11505 B,270356000 172,17.23.73 00.1B.2.1 IPv4 1514 Fragmented IP protocol (proto=ICHR 1, of =30
11506 B, 271623000 172,17.23.73 200.18.2.1 IPvd 1514 Fragmented IP protocol {(proto=ICHP 1, of =51
11607 B.272687000 172.17.23.73 200.1B.2.1 IPvd 1514 Fragmented IP protocol {(proto=ICWP 1, of =53
11668 B,273812000 172.17.23.73 200.18.2.1 IRy 1514 Fragmented IP pretocol (proto=ICHP 1, of {=54
11508 B, 275285000 172,17.23.73 200, 16.2.1 IPvd 1514 Fragmented IP protocol {(proto=ICHP 1, of {=34
116510 B.Z76249000 172.17.23.73 200.1B.2.1 IPvd 1514 Fragmented IP protocal {(proto=ICHP 1, of =57
11811 B,277268000 172.17.23.73 200.1B8.2.1 ICHR 942 Echo [ping) reguest id=0x0O0D, seq=0/0, ttl
11512 B, 2Bl158000 200,16.2.1 172.17.23.73 IFvd 1514 Fragmented IP protocol {(proto=ICWP 1, of{=0,
11613 B.ZE1Z38000 200.1B.2.1 172.17.23.73 IPyd 1514 Fragmented IP protocol (proto=ICMP 1, off=14
11514 B,2B1250000 200,18.2.1 172.17.23.73 IPv4 1514 Fragmented IP protocel (prote=ICWP 1, off=29
L1615 B,2Bl250000 200,18.2.1 172.17.23.73 IPvd 1514 Fragmented IP protocol (proto=ICHP 1, of{=ddmy

Fonte: acervo pessoal.

aplicacao Chumbo em execuc¢ao no dispositivo de firewall, foi inicializado dois médulos cliente
simultineos e realizada a autenticagdo de ambos na aplicacdo. A figura 4.6 e a figura demonstra

o estabelecimento da conexdo e autenticacdo dos clientes ao médulo servidor. No terminal

Figura 4.6: Tela de autenticacdo de dois usudrios simultaneos.

root@debian:/home/toor# python3 clienteA.py
Para iniciar digite o usuario e senha!

login: ct
password: _

root@debian: /home/toor# python3 clienteB.py
Para iniciar digite o usuario e senha!

login: ctism
password: _

Fonte: acervo pessoal.

do servidor € possivel visualizar o momento em que € estabelecida uma conexdo do socket e o
endereco que realizou a conexdo. Apds a autenticacdo dos médulos € exibido a interface CLI
para interacdo do usudrio. A figura 4.8 representa a interface do mddulo cliente autenticada

com o usudrio CTISM. Em um segundo momento iniciou-se os testes para a submissdo de re-
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Figura 4.7: Tela de conexdo de dois usudrios simultaneos no servidor.

[+]Aguardando clientes...
[+] Nova conexao iniciada por 200.18.2.1:51804
[+]Aguardando clientes...
[+] Nova conexao iniciada por 200.18.3.1:39581
[+]Aguardando clientes...

Fonte: acervo pessoal.

Figura 4.8: Tela de interface CLI.

Menu Principal

( /¢ (G ( /7«
\ )N O) ( )\)) ( (N )N O)
() N )N (L) ON ) (
)\ _(Q) Q) O (L2 (2
( [ e N A VA )
\ T I ) AR N R GO I
N/ o /

Id do usuario: 2
1. Adicionar Regra
2. Mostrar Regra
3. Deletar Regra
0. Sair

Opcao:

Fonte: acervo pessoal.

gras ao firewall. A primeira tentativa de submissdao de uma regra foi enviando ao sistema uma
regra elaborada fora da sintaxe descrita pelo sistema. A figura 4.9 demonstra o resultado ob-
tido. Apds a tentativa do envio de uma regra escrita fora da sintaxe da aplicacdo foi realizada a
tentativa de envio de uma regra elaborada seguindo a sintaxe exigida pela aplicacio, porém com
um endereco IP que estd fora do contexto do usudrio CTISM. A figura 4.10 representa a a¢ao
de controle de acesso fornecida pela aplicacdo. Outro teste realizado foi a submissdao de uma
regra contendo elementos, que foram estipulados como proibidos pelo administrador de borda,
no contexto do usudrio. A figura 4.11 demonstra o resultado da acdo. O ultimo teste realizado
para o envio de regras foi a submissdo de uma regra elaborada seguindo a sintaxe correta de-
finida pela aplicagdo. O objetivo dessa regra € barrar o fluxo de pacotes ICMP disparado pela
aplicacdo atacante. A figura 4.12 demonstra a submissao bem sucedida da regra ao firewall. Em
sequéncia a submissao e execucao da regra no firewall corretamente, utilizando o Wireshark
para analisar o fluxo de pacotes ICMP na rede do firewall de borda, pode-se observar como
representado na figura, que o trafego de pacotes ICMP para rede 200.18.3.1 foi interrompido,

porém o trafego ICMP continua ativo para a rede 200.18.2.1, como pode ser observado na figura




Figura 4.9: Tela de submissdo de uma regra elaborada errada.
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Id do usuario: 2

Menu Principal

) * )

( /¢ (G ( (/¢
)\ )N O) ( )\)) ( (N NO)
(L) (N )\ (L) ON ) (

N () (L) (0 ) (L= ()
(V—

Area para adicionar nova regras ao firewall!

4. Voltar

0. Sair

Digite a regra, seguindo a sintaxe do firewall destinatario, deixando todos os enderecos
ip envolvidos entre chaves

-> iptables -A FORWARD -i ethO -O ethl --destination 200.18.3.1 -p icmp --icmp-type
echo-request -3j DROP

Regra escrita de forma errada, tente novamente!, (Pressione qualquer tecla)_

Fonte: acervo pessoal.

Figura 4.10: Tela de submissdo de uma regra fora do contexto do usudrio.

Id do usuario: 2

Menu Principal

( /¢ (G ( /¢
\ )N O) ( )\)) ( N\ NO)
() N N (L) ON ) (
)N\ _(Q) Q) O (Lo ()
( [ T A VA )
I [ e I I O e O R N R G
AVEVZ N I D /

Area para adicionar nova regras ao firewall!

4. Voltar

0. Sair

Digite a regra, seguindo a sintaxe do firewall destinatario, deixando todos os enderecos
ip envolvidos entre chaves

-> iptables —-A FORWARD -i ethO -O ethl --destination{200.18.2.1} -p icmp --icmp-type
echo-request act{-j DROP}

Regra nao pode ser aplicada, os enderecos da regra estao fora do seu bloco de ips!,
(Pressione qualquer tecla)_

Fonte: acervo pessoal.

4.13.




Figura 4.11: Tela de submissio de uma regra com elemento proibido no contexto do usudrio
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Id do usuario: 2

Menu Principal
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Area para adicionar nova regras ao firewall!

4. Voltar

0. Sair

Digite a regra, seguindo a sintaxe do firewall destinatario, deixando todos os enderecos
ip envolvidos entre chaves

-> iptables -A FORWARD -i eth0O -O ethl --destination{200.18.2.1} -dport{22} act{-j DROP}
Regra nao pode ser aplicada, regra nao permitida pelo administrador de bordal!,

(Pressione qualquer tecla)_

Fonte: acervo pessoal.

Figura 4.12: Tela de submissdao de uma regra bem sucedida.

Id do usuario: 2

Menu Principal

) * )
( /¢ (G ( /7«
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( | N

| [ e e e A T N
N/ o

~ -
I

Area para adicionar nova regras ao firewall!

4. Voltar

0. Sair

Digite a regra, seguindo a sintaxe do firewall destinatario, deixando todos os enderecos
ip envolvidos entre chaves

-> iptables -A FORWARD -i ethO -O ethl --destination{200.18.3.1} -p icmp act{-j DROP}
Regra aplicada com sucesso!, (Pressione qualquer tecla)_

Fonte: acervo pessoal.




Figura 4.13: Tela de captura de pacotes ICMP apds submissao de regra.
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Fonte: acervo pessoal.
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5 CONSIDERACOES FINAIS

A seguranca em um ambito empresarial € algo que impacta diretamente no rendimento
de negdcios, a capacidade e agilidade durante a realizagdo dos processos executados por uma
empresa e/ou entidade refletem diretamente no poder competitivo da mesma. A auséncia de
seguranca pode afetar a capacidade e agilidade de operacdo de uma organizacdo e isso gerard
prejuizos(EMILIO TISSATO NAKAMURA, 2008).

Tendo em mente que em muitos casos a administra¢do do firewall responsédvel pela se-
guranca e confiabilidade dos dados trafegados na rede de uma organizagao, é centralizado em
uma unica equipe de administradores e dependendo da dimensdo dessa organizagdo, torna-se
complexo para essa equipe ter conhecimento de forma 4gil do cendrio corrente de cada polo
dessa instituicdo.

A principal contribuicdo dessa monografia ¢ demonstrar os passos para realizar a imple-
mentacdo de uma ferramenta que torna possivel a integracdo e controle de acesso de usudrios a
um firewall. Dessa forma descentralizando de uma forma contida, o poder de tomada de decisdao
das politicas de seguranca em uma rede, tornando possivel essa diminuir o tempo de resposta
a um incidente de seguranca, como por exemplo: através da ferramenta Chumbo um admi-
nistrador de segmento pode submeter uma regra ao firewall para mitigar a agdo de um trafego
malicioso.

Como demonstrado nos testes € possivel observar que a solu¢@o apresentada nessa mo-
nografia, executa de forma satisfatdria os objetivos propostos. Como intencdo para trabalhos
futuros estdo: Efetuar a melhoria no socket de comunicacdo, e o sistema de criptografia das
mensagens utilizando SSL/TLS, visando aumentar a confiabilidade da aplicacdo; efetuar a me-
lhoria na sintaxe da ferramenta tornando-a mais precisa e; a implementacdo de um sistema de
controle de acesso mais eficaz, e adicdo de mddulos que possibilitem que um administrador

local possua atrelado a ele multiplas sub-redes diferentes.
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