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RESUMO

DOMOTICA: AUTOMACAO RESIDENCIAL USANDO PLATAFORMA
ARDUINO

AUTOR: Rogério Pauli
ORIENTADOR: Tarcisio Ceolin Junior

Este trabalho descreve o desenvolvimento de um sistema destinado ao controle de acesso
de baixo custo para implementagdo em uma residéncia denominado Sistema de Automa-
cdo Residencial (SAR). E apresentado de forma detalhada a montagem, implementagao
e utilizacdo em um laboratério de testes, utilizando tanto hardware de baixo custo através
da Plataforma Arduino, quanto software aberto, como PHP e MySQL utilizados na imple-
mentagao do sistema Web. Os experimentos realizados no laboratério de testes provaram
que o sistema é eficaz para ser implementado em residéncias. Com relagdo aos custos, o
projeto apresentou-se mais acessivel com relagéo aos sistemas pagos existentes no mer-
cado.

Palavras-chave: Domotica. Automacao Residencial. Arduino. Cédigo aberto



ABSTRACT

HOME AUTOMATION SYSTEM: RESIDENTIAL AUTOMATION USING
ARDUINO PLATFORM

AUTHOR: Rogério Pauli
ADVISOR: Tarcisio Ceolin Junior

This paper describes the development of a system for the low cost access control for imple-
mentation in a residence called Home Automation System (SAR). It is presented in detail
the assembly, implementation and use in a test lab, using both low-cost hardware through
the Arduino platform, as open source software such as PHP and MySQL used to imple-
ment the Web system. The experiments performed in laboratory tests They proved that the
system is effective to be implemented in homes. Regarding costs, the project had become
more accessible with regard to existing pay systems on the market.

Keywords: Home Automation. Arduino. Open Source
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1 INTRODUGAO

Domoética, como também é conhecida a automagéo residencial, corresponde a inte-
gracao de servigos e tecnologias, com o propésito de automatizar as residéncias possibili-
tando seguranca e adicionar conforto ao usuario. A palavra domdética tem origem do latim
“Domus”, que significa casa, que junto com a palavra “Robética” significa automacao e
controle de qualquer processo. Auxiliada pelos avangos da tecnologia, a area da domética
esta em constante evolugcao (BOTELHO, 2005).

Nos ultimos anos ocorrereu um aumento das chamadas "Casas Inteligentes"tendo
um aumento significativo. Conforme Figura 1.1, em um estudo realizado pela Berg Insight
em 2013, na América do Norte equipamentos que transformam casas em Casas Inteli-
gentes tiveram um destaque com 2,3 milhdes de instalagdes no ano, com expectativa de
crescimento em 66% ao ano.

Milon homes

B Europe
[ North Amenica
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Figura 1.1 — Estimativa de Casas Inteligentes na América do Norte e Europa entre 2012 e
2017
Fonte: Berg Insight

Os SARs (Sistemas de Automacao Residenciais), sdo compostos por micro con-
troladores, sensores/atuadores e uma interface que possibilita controle sobre o ambiente.
Este trabalho, voltado para o tema de automacao residencial, busca trazer o equilibrio en-
tre seguranca e conforto aos usuarios, de forma pratica e simples através de um sistema
que possa ser acessado de multiplas plataformas
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1.1 OBJETIVOS

O principal objetivo deste trabalho foi desenvolver um sistema de controle de acesso
residencial tendo como base software e hardware livre, de baixo custo e com gerencia-
mento através de uma interface Web, também desenvolver um laboratério de testes para
ter uma idéia mais abrangente das dificuldade que podem ser encontradas durante a im-
plementacao do sistema em uma residéncia.

Conforme Figura 1.2, pode-se ter um entendimento do funcionamento do projeto,
observa-se na parte da direita da figura, os sensores que serdo responsaveis pela aqui-
sicao de informagdes e uma placa atuadora que sera responsavel por fechar os circuitos
das lampadas da residéncia. Estes estdo conectados a um micro controlador, que sera
responsavel por interpretar e gerenciar as acées dos atuadores e/ou sensores. Este mi-
cro controlador comunica-se com o computador através de uma rede, onde encontra-se
o SAR (Sistema de Automacéao Residencial), responsavel pela interacdo do usuario com
o0 sistema e gerenciar os usuarios bem como enviar comandos para o Arduino. O SAR,
quando recebe a informagao de um cartéo lido ele consulta este cartdo no BD (Banco de
Dados), caso o cartao esteja cadastrado, € enviado um comando para o Arduino de aber-
tura da porta, caso nao localize, 0 SAR armazena este cartdo em uma tabela separada,
com a tag do cartdo, data e hora que foram passados e retorna com a mensagem de car-
tdo ndo autorizado e quando o SAR recebe uma informagéo de interagdo com o sistema
via tablet, celular ou computador, é enviado ao Arduino o comando solicitado.

Banco de Dados

Servidor Web

Figura 1.2 — Trabalho proposto
FONTE: Autor

1.1.1 Objetivos Especificos

» Desenvolver um sistema para a leitura e controle de sensores e/ou atuadores exter-
nos, responsaveis pelo acendimento de lampadas e abertura de portas;
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» Desenvolver uma interface que interaja com o micro controlador, possibilitando sua
consulta a uma base de dados onde serdo armazenados os dados de acesso dos
Usuarios;

» Desenvolver um sistema que possibilite ao utilizador o gerenciamento de todo projeto
através de uma interface Web, possibilitando o acesso tanto por dispositivos méveis
quanto de seu computador pessoal.

1.2 JUSTIFICATIVA

O Instituto Brasileiro de Geografia e Estatistica (IBGE), realizou um estudo em 2009
evidenciando que 47,2% da populacao brasileira com 10 anos ou mais de idade néo se
sente segura na cidade em que vive, 21,4% da populacao se sente insegura no domicilio
onde reside (IBGE, 2010). Estas porcentagens retratam uma tendéncia das familias na
busca por alternativas que reforcam a seguranca de seu domicilio.

Neste sentido, um dos motivos que levou ao desenvolvimento deste trabalho € ofe-
recer 0s subsidios necessarios ao pesquisador entusiasta para que o mesmo tenha condi-
cOes de utilizar estas novas tecnologias e implementar uma solugdo SAR de baixo custo,
utilizando-se de apenas tecnologias open source em sua residéncia.

1.3 ESTRUTURA DO TRABALHO

Os capitulos seguintes estao estruturados da seguinte forma: O Capitulo 2 a revi-
sao bibliografica desde trabalho. No Capitulo 3 materiais e métodos para a confecgéo do
trabalho. No Capitulo 4 sdo apresentados os testes de estabilidade do sistema, no Ca-
pitulo 5 é apresentado o laboratério de testes e resultados. Por fim, no Capitulo 6 serdo
apresentados as conclusées como também algumas sugestoes para trabalhos futuros.



2 REVISAO BIBLIOGRAFICA

Este capitulo apresenta alguns conceitos importantes e definicbes relacionadas
para melhor compreensao do sistema proposto. Sao apresentados aspectos tanto de hard-
ware quanto de software que sao utilizados na a implementacgéo do trabalho, como: o0 micro
controlador; sensor; atuador e as ferramentas de desenvolvimento web utilizada.

2.1 MICRO CONTROLADOR

Um micro controlador combina hardware constituido de um circuito integrado (Cl)
com processador, memoria e portas de entrada e saida, é o responsavel por interpretar as
instrugdes, via software (geralmente, em C ou Assembly), inseridas em sua memdria.

A maioria dos Cls encontrados no mercado, possuem uma programacgao especifica,
executando rigorosamente as fungdes as para as quais foram programadas quando produ-
zidos. Além dos Cls, temos os micro controladores PIC (Programmable Interface Controller
- PIC) como também os ARM (Advanced RISC Machine) que também sao programaveis,
entretanto para sua programagao sao necessarios conhecimento em uma destas lingua-
gens, Pascal, Visual Basic, C ou Assembly, e também possuir um hardware gravador. A
plataforma Arduino utilizada neste trabalho diferencia-se dos demais por ser de programa-
¢ao simples, usando a linguagem C, e de facil expansao.

2.2 SENSOR

Um sensor é a forma como os equipamentos eletrénicos tem em capturar infor-
macdes do mundo exterior. Sdo responsaveis por alimentar o sistema, convertendo uma
grandeza fisica como presséo, temperatura e movimento em um sinal elétrico capaz de ser
interpretado pelo sistema ao qual esta ligado.

Conforme Figura 2.1, os sinais gerados pelos sensores podem ser analdgicos ou
digitais. O valor da saida dos sensores analdgicos oscila conforme o meio externo que atua
sobre ele. Sensores digitais normalmente utilizam digital binario, assumindo dois valores
distintos, zero ou um.
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Valor Valor

Tempo Tempo

Sinal Analégico Sinal Digital

Figura 2.1 — Sinal analégico e sinal digital
FONTE: Autor

2.2.1 Sensor infravermelho passivo

Um sensor PIR (Passive Infrared Sensor), funciona por detecgao de reflexao de
irradiacéo infravermelha, para detectar movimento é necessario altera¢des dentro da faixa
de operacéao do feixe infravermelho emitido pelo sensor que ocorre por exemplo, quando
uma pessoa atinja seu raio de alcance.

2.3 DISPLAY DE CRISTAL LiQUIDO

Utilizado para interacdo com os usuarios, um display LCD (no portugués Display
de Cristal Liquido) consiste de um polarizador liquido, eletricamente controlado, inserido
dentro de duas laminas, normalmente de vidro, polarizadas. Neste trabalho é utilizado para
exibir informagdes de temperatura ambiente e umidade relativa do ar e, informar ao usuario
a liberagédo ou ndo da porta de acesso a sua residéncia.

2.4 IDENTIFICACAO POR RADIO FREQUENCIA

Considerada uma tecnologia promissora que é utilizada desde a segunda guerra
mundial, a Identificacdo por Radio Frequéncia (RFID Radio-Frequency IDentification) é
uma propagacao de dados sem fio. Seu primeiro registro de patente ocorreu no ano de
1973, porém, apenas recentemente que esta tecnologia esta se popularizando, possibili-
tando um grande potencial na utilizacdo em diversos segmentos, como automacao resi-
dencial, industrial e também no setor hospitalar.

O identificador é representado por uma etiqueta (ou dispositivo) RFID onde sao
armazenados os dados de identificagdo ao qual aquela etiqueta estd4 associada. Possui
um microchip em que ficam armazenadas as informagdes e uma antena para o envio dos
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dados, quando solicitado. Na Figura 2.2 é exibida uma tag RFID, tendo com destaque ao
centro seu microchip e nas linhas ao seu entorno sua antena.

RFID Tag Chip

Substrate

Antenna
coil

Figura 2.2 — Tag RFID
FONTE: http://endtimestruth.com/mark-of-the-beast/rfid/

2.4.1 Tipo de operacao

Atualmente existem 4 tipos de sistema RFID. Esta divisdo ocorre de acordo com o
tipo de fonte de energia e como as tags fazem a comunicagado com a antena do leitor, po-
dendo ser classificadas em: identificador passivo, identificador semi-passivo, identificador
ativo e identificador de duas vias (Glover:2007).

Para o projeto optou-se pelo identificador passivo pelo fato de ndo utilizar bateria,
obtendo sua energia de ondas eletromagnéticas enviadas pela antena do leitor. As tags,
como sao chamados os identificadores RFID passivas, apenas refletem o sinal emitido
pela antena do leitor. Considerado o tipo mais comum e por ndo possuir bateria, sua
producao se torna barata, e sua durabilidade de grande prazo. Ja os identificadores semi-
passivos utilizam-se de uma bateria para auxiliar na transmissao dos dados armazenadas
nos mesmos. Os identificadores ativos possuem uma bateria que auxilia na transmissao
dos dados como também alimenta o circuito interno. Os identificadores de duas vias tem
as mesmas caracteristicas dos identificadores ativos, porém elas também podem trocar
informacdes com outros identificadores do mesmo tipo de operacao.
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2.4.2 Frequéncia de operacao

O que define a taxa de transferéncia de dados entre a etiqueta e o leitor,é a frequén-
cia, mas a velocidade n&o € o Unico aspecto a ser analisado em uma solucéo RFID.

Segundo Glover:2007, as frequéncias estao contigua as bandas denominadas ISM
(Industrial-Scientific-Medical). Tendo como propriedades diferentes Conforme Tabela 2.1,
as de frequéncia mais baixas podem viajar pela 4gua, ja as mais altas podem carregar
mais informacdes tendo sua leitura facilitada.

Tabela 2.1 — Faixas de frequéncia RFID

Nome Faixa de frequéncia Frequéncia ISM
LF 30.0 - 300.0 kHz < 135.0 kHz
HF 3.0 - 30.0 MHz 6.78 MHz, 13.56 MHz, 27.125 MHz, 40.680 MHz
UHF 300.0 MHz - 3.0 GHz 433.920 MHz, 869.0 MHz, 915.0 MHz
Micro-ondas > 3.0 GHz 2.45 GHz, 5.8 GHz, 24.125 GHz

2.4.3 Memoria

Como ultima caracteristica a ser considerada em uma tag RFID, a memdria pode
ser classificada em trés tipos: Read Only (RO); Write Once - Read Many (WORM) e Read-
Write (RW): Respectivamente, segundo Gomes:2007, a primeira, tag apenas permite lei-
tura, os dados sdo gravados apenas uma vez, normalmente pelo fabricante e sdo muito
utilizadas para a identificagdo de roupas ou livros em bibliotecas. No segundo tipo de me-
moéria, os dados sdo gravados apenas uma vez e pode-se efetuar varias leituras, mas na
pratica, as tags WORM podem efetuar a gravagéo de dados mais de uma vez, porém se
0 numero de gravacdes for muito elevado, pode-se causar danos a memoaria. Ja o ultimo
tipo, as tags RW séo do tipo mais versatil, pois aceitam inUmeras gravagcbes. As vanta-
gens sao imensas, pois permitirem receber atualizagcées constantes nos dados sempre
que necessario.

2.5 DESENVOLVIMENTO WEB

Nesta parte do trabalho sdo apresentados os recursos utilizados na implementacao
web e também as informagdes que poderao ser acessadas pela internet.



18

2.5.1 Servidor de paginas Web

Segundo Klabunde:2007, um servidor web, é um servico capaz de responder as
solicitagées de um cliente HTTP (Hyper Text Transfer Protocol) com a pagina solicitada.
Segundo o site Netcraft, atualmente o servidor web mais utilizado no mundo é o servidor
Apache, o qual sera utilizado neste trabalho, conforme caracteristicas descritas na tabela
a sequir:

Tabela 2.2 — Principais caracteristicas Servidor Web Apache

Principais caracteristicas

Suporte para plataformas open source e proprietarias.

Sem custos para sua utilizagao.

Estruturacdo em modulos.

Suporte a varias linguagens: PHP, PERL, HTML, PYTHON.

Controle de acesso e encriptagao utilizando certificados digitas, SSL, entre outros.
FONTE:http://www.apache.org/

2.5.2 Sistema de gerenciamento de banco de dados

Sistema de Gerenciamento de Banco de Dados (SGBD) é um sistema que tem
como principal caracteristica gerenciar e otimizar o acesso a os dados nele armazenados.

No final de 1960 surgiu o primeiro Sistema Gerenciador de Banco de Dados (SGBD)
baseando-se nos sistemas primitivos existentes na época. Com o passar do tempo, 0s
SGBDs utilizaram-se de diferentes formas de representacdo, ou modelos de dados para
descrever as estruturas das informagdes contidas em seus banco de dados (BD).

Segundo Takai:2005, na atualidade os SGBDs usam estes modelos de dados: mo-
delo relacional (largamente usado), modelo em redes, modelo hierarquico e o modelo ori-
entado a objetos. Optou-se por usar o MySQL pelo fato de possuir uma extensa documen-
tacdo disponivel na internet e também pelas caracteristicas a seguir: Suporte para plata-
formas open source e proprietarias, Sem custos para sua utilizacdo, Controle de acesso e
encriptacao utilizando certificados digitas, SSL, entre outros, Compatibilidade com varias
linguagens, entre elas, Java, PHP, Python, Ruby, e C/C++, Base de dados de tamanho
ilimitado, Tabelas com tamanho de até 32 TB, Quantidade de linhas de até 1.6 TB.

2.5.3 Protocolo HTTP

A troca de informagdes entre o cliente e o servidor caracteriza uma comunicagéao
e, da mesma forma que na comunicagao interpessoal, € essencial a cordialidade entre
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ambas as partes. Nesse sentido, o protocolo HTTP estabelece regra de procedimento
tanto para as requisicbes como para as respostas. O cabecalho utilizado no protocolo
HTTP contém informagdes complementares de uso exclusivo do servidor e navegador.
Através dos métodos é possivel realizar requisicbes como transmitir informacgoes.

O protocolo HTTP (Hypertext Transfer Protocol) é o protocolo utilizado para a trans-
feréncia de paginas HTML (HyperText Markup Language). O protocolo trabalha com re-
quisigcdes e respostas entre cliente e servidor. As requisicoes que o navegador envia sao
chamadas de métodos, segundo Emer:2014, os métodos mais utilizados no protocolo sao:

Tabela 2.3 — Caracteristicas dos métodos mais utilizados no protocolo HTTP

Método | Caracteristica

GET Método utilizado pelo navegador ao servidor para fazer uma solicitagdo de
recurso (pagina HTML, imagem, gif, documento de texto ...)
(Figura 4.7);

POST Envia dados ao servidor (dados de um formuléario HTML, upload de um
arquivo

DELETE | Método utilizado para remove um recurso;

PUT Método utilizado para atualizar um recurso na URL especificada

HEAD Método utilizado para retornar informagdes sobre um recurso, funciona

semelhante ao método GET, porém este ndo retorna o recurso no corpo da
requisigao.

O navegador realiza uma requisi¢do enviando um pacote de informag¢des que con-
tém cabecalhos (headers) com algumas informacdes e como a URL (Uniform Resource
Locator). A figura 2.3 é demonstrado o funcionamento basico do protocolo HTTP.

Figura 2.3 —
FONTE: http://cin.ufpe.br/érp/DesenvWeb/aulas/http_servlet/http.pdf

Abre conexao TCP-IP na porta 80

com servidor
____________________ EAY
"IGET/index.htmI HTTP/1.0 [ U Sapvidor
.' Web
Browser HTTP/1.0 200 Ok <html>...</htinl
\ e,
Conexao TCP-IP DD
) Fecha conexao TCP-IP

Funcionamento basico do protocolo HTTP

Para toda a requisicao feita pelo cliente, existe uma reposta (status), na RFC 2616

publicada em junho de 1999, elas estdo mais detalhadas.
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2.5.4 PHP - Hypertext Preprocessor

Optou-se pela linguagem PHP por ela ser de codigo aberto, versatil e estar rece-
bendo atualizagdes constantes. A construgcado de contetudo dindmico é simplificada, tem
facil integracdo com a maioria dos banco de dados no mercado.

Juntamente com a linguagem PHP, utilizou-se do framework Bootstrap verséo 3.3.6,
por ser 0 mais popular framework HTML, CSS e JS para desenvolvimento de projetos res-
ponsivos com énfase para dispositivos méveis, toda a parte gréafica do sistema web foi ba-
seada nele. E uma étima ferramenta para quem nao tem muito conhecimento nesta parte,
ele € um framework de aparéncia elegante, poderoso intuitivo e o principal, responsivo.

2.6 SISTEMAS EXISTENTES NO MERCADO

Durante a pesquisa, foram encontrados alguns sistemas ja existentes como por
exemplo o sistema da empresa lluflex', que trabalha tanto com solugdes residencias como
também solugdes corporativas. A empresa trabalha com uma linha de produtos prépria,
com comunicacgao por RF (Radio Frequéncia) ou cabeada. Como a comunicacao por RF
¢ utilizada por outros equipamentos, podem haver interferéncias entre os sistemas. Suas
centrais de comandos funcionam somente com equipamentos da prépria empresa, sendo
assim, ao usuario que adquirir o produto, caso queira efetuar alguma alteragdo ou amplia-
cao do seu sistema, estara cativo a adquirir somente produtos desta marca. Por utilizar RF
em sua comunicagao entre os dispositivos atuadores, € necessaria a instalagao de alguns
repetidores de sinal para que seu alcance amplie. Caso o usuario queira automatizar a
abertura da porta de entrada sera necessario a instalacado de uma interface de comunica-
¢ao com um controle remoto semelhante aos controles de portdes de garagem ou alarmes.

Da mesma maneira, durante a pesquisa, foi localizada a empresa iHouse? que tam-
bém trabalha no ramo de automacéao residencial, possui uma linha de produtos prépria,
apesar disso, o sistema é mais flexivel, pois permite a integracdo de cameras IP em seu
sistema, assim, quando acessado remotamente pode-se visualizar as imagens em tempo
real mas nao faz a gravacédo das imagens. Seus mdédulos utilizam o padrao de comuni-
cacdo ZigBee?, facilitando assim a instalagdo dos mesmos. Os dispositivos quando ins-
talados criam de uma rede mesh para a comunicagao entre eles e, como a cobertura de
atuacao deste padrao é bastante amplo, sua instalagdo € mais simplificada, ndo necessi-
tando de replicadores de sinal para atender uma area maior, porém demanda a atencao
de alguém especializado para a configuracao dos equipamentos com software proprio e

lluflex - http://www.iluflex.com.br/

2iHouse - http://www.ihouse.com.br/

3ZigBee - Padrao de comunicacdo sem fio que utiliza baixa poténcia, bastante utilizado na industria de
energia
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treinamento especifico na area para a configuracao dos mesmos. Para a entrada da re-
sidéncia, o sistema possui um mddulo de leitura biométrica, simplificando a entrada da
residencia sem a necessidade de chave.

Outro sistema de automagao é o da empresa SIMPLIFIES SimpleHome?*, dentre os
pesquisados € o sistema mais simples, como os citados acima, também usa plataforma
fechada, a comunicagéao entre os mddulos é feita através do protocolo ethernet, suas fun-
¢Oes nao sao muito abrangentes, pois seus médulos sao limitados a 3 ou 6 atuadores. O
de 6 atuadores ainda podem controlar a intensidade de uma lampada, desde que adqui-
rido juntamente com um mdédulo adicional. Para a entrada da residéncia, este sistema ndo
possui nenhum adaptador especifico como leitor de biometria ou RFID.

2.6.1 Comparacao entre os sistemas

Com base na pesquisa realizada, observa-se que a instalacao de um sistema de
automacao residencial por uma empresa onde a plataforma ndo é aberta ainda esta fora da
nossa realidade, por exemplo, o sistema da empresa iHouse, para automatizar somente a
sala de estar juntamente com o sistema da porta de entrada da residéncia, o sistema parte
de R$ 6000,00 podendo chegar ao valor de R$ 100.000,00 de acordo com os dispositivos
desejados. A empresa SIMPLIFIES SimpleHome néo respondeu ao e-mail solicitando
valores para a instalagdo de um sistema semelhante ao do projeto. A empresa lluflex
respondeu ao e-mail enviado e o orgamento para um sistema semelhante sai em torno de
R$ 7000,00, e esta empresa possui um representante aqui em Santa Maria, ja o projeto
proposto, teve um custo de R$ 455,00, conforme Tabela 2.4, em equipamentos gastos para
montar o laboratério de testes

Tabela 2.4 — Custos para montagem do laboratério de testes

Material Valor Material Valor
Arduino Mega 2560 R$ 89,90. Leitor RFID R$ 44,90
Shield Ethernet R$ 59,90 Display 20 x 4 R$ 59,90
Fonte Protoboard R$ 14,90 Sensor Temperatura | R$ 39,90
Fonte 12V x 1A R$ 19,90 Relay Board R$ 79,90
Sensor de movimento | R$ 16,90 Servo Motor R$ 18,90
Protoboard R$ 21,90 Cabos R$ 10,00

TOTAL R$ 455,00

4SIMPLIFIES SimpleHome - http://www.simplifies.com.br



3 MATERIAIS E METODOS

Neste capitulo é apresentada a metodologia utilizada neste trabalho, bem como
uma descricdo dos procedimentos. E apresentado o hardware utilizado, com suas caracte-
risticas de funcionamento, e também os recursos escolhidas para o desenvolvimento web.

3.1 METODOLOGIA

Para o desenvolvimento deste trabalho, optou-se pela utilizagdo dos seguintes com-
ponentes:Plataforma de desenvolvimento Arduino MEGA 2560; Ethernet Shield modelo
W5100; Leitor RFID da marca Mifare, modelo RC522; Relay Board incubado pelo Labora-
tério de Garagem com 8 relés; Sensor PIR modelo DYP-MEO003; Sensor de temperatura
DHT-22; Display LCD 20x4; Banco de dados MySQL 4.1.14 Linguagem de programacao
web: PHP verséo 5.6.14.

Apos a definicao das tecnologias, na segunda fase do trabalho, desenvolveu-se
o algoritmo para o funcionamento do hardware de acordo com o projeto proposto. Em
seguida, foi desenvolvido um sistema web, permitindo que o usuario interaja com sua resi-
déncia. Por fim, na quarta e Ultima fase do trabalho, realizou-se os testes necessarios em
laboratério para verificar seu funcionamento.

3.2 HARDWARE UTILIZADO

Como observado na pesquisa, a maioria dos micro controladores disponiveis no
mercado ndo possuem uma plataforma de desenvolvimento, sendo somente o micro con-
trolador sem nenhum outro componente agregado a si, sendo necessario a confecgao de
uma plataforma para a sua utilizacao com fonte de alimentagao, suporte para outros com-
ponentes e suas respectivas entradas e saidas. Como o objetivo deste trabalho nédo é
montar uma plataforma de desenvolvimento e sim, elaborar um sistema de automagéo, de
baixo custo e de tecnologia aberta, optou-se em utilizar uma plataforma que nao é neces-
saria a confeccao de uma placa para que possamos utiliza-la e consolidada no mercado.

Com isto, definiu-se pela plataforma a ser utilizada sera a Arduino por apresentar
todos os componentes necessarios para a sua utilizagao, bem como uma plataforma onde
pode-se desenvolver o algoritmo para o seu funcionamento, com uma grande comunidade,
recursos disponiveis sem qualquer custo.



23

3.2.1 Plataforma Arduino Mega 2560

Conforme figura 3.1, a plataforma Arduino Mega 2560 € bem compacta com suas
dimensdes de 10 cm x 5,25 cm, podendo ser instalada em diversos lugares.

ATMEGA16u2 TWI(12C)

Responsavel pela n
Comunicactes l

Comunicagéo USB Saidas PWM

Conector

USB Tipo B || Entradas/saidas

Digitais de
uso geral

Fusivel para
Protecéio da USB

Regulador 5V

ssssssss

FONTE EXTERNA
7al2v

Pinos de alimentacéo Entradas analégicas Bot&o de RESET

Regulador3,3 Vv

Figura 3.1 — Plataforma Arduino Mega 2560
FONTE: http://www.embarcados.com.br/arduino-mega-2560/

Dentre os modelos disponiveis no mercado da mesma plataforma, foi definido que o
modelo a ser utilizado no projeto sera o Arduino Mega 2560 por apresentar o maior nimero
de portas entre os modelos, sendo assim maior a possibilidade de expansao.

3.2.2 Adaptador ethernet shield W5100 Arduino

Além dos recursos que estao disponiveis originalmente no Arduino Mega 2560,
existem inUmeros adaptadores e acessérios que podem ser acoplados a placa denomina-
dos shields. Para o desenvolvimento deste trabalho, utilizou-se a shield ethernet W5100
(Figura 3.2) responsavel pelo envio e recebimento de informagdes para aplicagao servidor.

Figura 3.2 — Ethernet shield W5100 Arduino
FONTE: http://www.filipeflop.com/pd-6b62c-ethernet-shield-w5100-para-arduino.html
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A plataforma Arduino MEGA 2560 € compativel com todas as shields disponiveis no
mercado, nao sendo necessario nenhum tipo de adaptagéo para a comunicagdo com a shi-
eld ethernet (Figura 3.3 mostra o detalhe do barramento SPI) proposta, como € necessario
em outras versoes da plataforma.

Figura 3.3 — Arduino MEGA 2560 juntamente com o modulo Shield Ethernet W5100
FONTE: Autor

Esta shield utiliza-se da interface SPI (Serial Peripheral Interface) para a comunica-
¢cao com a plataforma.

Desenvolvido originalmente pela Motorola, devido a sua simplicidade e populari-
dade do barramento SPI, que outras empresas adotaram este mesmo médulo, é utilizado
principalmente na intercomunicag&o entre os micro controladores e seus periféricos.

O barramento SPI é full-duplex, isto é, transmite e recebe informagbes ao mesmo
tempo. Consiste em trés linhas de transmissao de informagdes de 8bits e uma quarta linha
que seleciona qual dos dispositivos slave sera ativado.

3.2.3 Leitor RFID Mifare modelo RC522

O leitor que foi utilizado neste trabalho é o fabricado pela MIFARE, modelo RC522
(Figura 3.4), que trabalha na frequéncia 13.56 Mhz. Foi escolhido este leitor por se tratar
de um leitor bastante utilizado comercialmente, como em bilhetes de passagem por exem-
plo (O Sistema Integrado Municipal (SIM) de Santa Maria utiliza esta mesma frequéncia,
podendo assim, usar o seu cartao de passagem para entrar em casa), facil localizagao no
mercado e ser bem maleavel quanto a sua utilizagdo, podendo usar protocolos criptogra-
fados.
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Figura 3.4 — Modulo RFID Mifare RC522
FONTE: http://www.filipeflop.com/pd-6b883-kit-modulo-leitor-rfid-mfrc522-
mifare.html|?ct=41d98p=1s=1

3.2.4 Sensor PIR modelo DYP-MEQ0O3

Utilizou-se o sensor PIR (Passive Infrared Sensor) (Figura 3.5), que segundo a pes-
quisa realizada a respeito dos dispositivos que seriam utilizados nele, atende as necessi-
dades do trabalho bem como proporciona seguranca e comodidade para o usuario, além
de ser utilizado na maioria dos projetos Arduino.

Figura 3.5 — Imagem do Sensor DYP-ME003
FONTE:
http://www.arduinoecia.com.br/2014/06/sensor-presenca-modulo-pir-dyp-me003.html

Este tipo de sensor detecta 0 movimento quando ocorrem alteragdes nas duas fai-
xas do feixe infravermelho em que o sensor transmite, acionando assim sua porta de saida.
Para aumentar seu campo de atuacgao € utilizado uma lente fresnel, onde a luz captada é
direcionada diretamente ao sensor, conforme figura 3.6.
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Fresnel Lens

Figura 3.6 — Reproducao do funcionamento do sensor PIR
FONTE: http://electronicsgurukulam.blogspot.com.br/

3.2.5 Sensor de umidade relativa do ar e temperatura ambiente DHT 22

Optou-se em adicionar informacdes que exibam no display LCD a temperatura am-
biente e a umidade relativa do ar em tempo real. O sensor DHT-22 foi escolhido devido a
sua maior precisao e possuir uma faixa de operagcado maior em relagéo a outros sensores,
conforme Tabela 3.1. Em seus componentes internos consistem um sensor capacitivo de
umidade e um termistor utilizado para medir a temperatura ambiente do ar que circula den-
tro do sensor, transformando essas informag¢ées em um sinal digital, enviadas para a porta
de saida.

Tabela 3.1 — Comparativo entre os sensores DHT11 e DHT22

DHT11 DHT22
Alimentacédo 3-5,5V  3,3-6V
Faixa de leitura - Umidade 20-80%  0-100%
Precisdo - Umidade 5% 5%
Faixa de Leitura - Temperatura 0-50°C -40-125°C
Precisdo - Temperatura +/-2°C  +/- 0,5°C
Intervalo entre medigbes 1s 2s

Fonte: http://raspibr.com.br/utilizando-sensor-de-temperatura/.

3.2.6 Relay Board

Conforme figura Figura 3.7, utilizou-se uma Relay Board de fabricagdo nacional
elaborada por Gustavo Barcelo Suim'. Diferente das relés shields que utilizam 1 porta
para cada relé, esta placa utiliza somente 3 portas para controle, permitindo controlar os
8 relés que acompanham a placa, além disso ela permite que sejam ligados mais de uma

'Integrante do site Laboratério de Garagem, Desenvolvedor independente de ciéncia
e tecnologia, projetou a placa Relay Board, a qual foi incubada pela Incubadora LdG.
<http://labdegaragem.com/profile/GustavoBarceloSuim>
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placa, conjunto permitindo assim o numero total de 80 relés, controlados com os mesmos
3 pinos.

Figura 3.7 — Relay Board
FONTE: http://labdegaragem.com/profiles/blogs/como-utilizar-a-Relay Board

Conforme caracteristicas descritas na Tabela 3.2, a placa Relay Board € respon-
savel pelo acionamento das cargas descritas no trabalho, como iluminagéo e abertura de
portas

Tabela 3.2 — Caracteristicas Relay Board

Alimentagéao 12 VDC

Somente 3 portas de controle

Biblioteca de facil utilizacdo, com apenas 4 funcbes

Corrente nominal (contato do relé: 125VAC/10A - 220VAC/20A)

3.2.7 Display LCD 20x4

Conforme Figura 3.8, neste trabalho utilizou-se o display LCD 20x4, possibilitando
20 colunas (caracteres por linha) por 4 linhas. Sua instalagao utiliza 4 portas para dados e
2 portas para controle.

Além disso, optou-se pela utilizacdo de um componente adicional, o adaptador 12C
(3.9) que pode ser utilizado para simplificar a instalagdo do LCD, convertendo as 6 portas
originais em apenas 2, ligadas diretamente ao Arduino.
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Figura 3.8 — Display 20 x 4
FONTE: http://www.filipeflop.com/pd-6b7e6-display-lcd-20x4.html
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Figura 3.9 — Adaptador 12C
FONTE: https://arduino-info.wikispaces.com/LCD-Blue-12C

3.3 SOFTWARE UTILIZADO

Nesta parte do trabalho, sdo apresentados os softwares utilizados para o desenvol-
vimento do mesmo.

3.3.1 IDE de desenvolvimento do algoritmo para o Arduino

O fundamental motivo da escolha pela plataforma Arduino, é a disponibilidade de
uma Interface de Desenvolvimento - IDE (Figura 3.10) multiplataforma e open source, isto
€, pode-se utilizar esta IDE em varios sistemas operacionais (SOs) distintos. Sendo ela
multiplataforma, pode-se escrever os algoritmos, alterar e enviar ao Arduino de qualquer
SO.
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Figura 3.10 — Interface IDE Arduino
FONTE: https://programmingelectronics.com/wp-content/uploads/2012/08/Figure-
1.Arduino-Sketch-with-shorcut-keys.jpg

3.4 DESCRICAO DO FUNCIONAMENTO DO PROJETO

O projeto foi primeiramente desenvolvido para o controle de acesso residencial e
uma quantidade limitada de acionamento de cargas limitadas a 8, pelo motivo de ter sido
adquirido somente uma Relay Board e esta possui somente 8 relés, sendo assim, seria
possivel automatizar somente um ambiente da residéncia ao instalar o projeto proposto.
Ja que néo foi instalado definitivamente em uma residéncia, as informagdes do sensor de
temperatura sdo apresentadas somente no display de entrada da residéncia a titulo de
conhecimento do funcionamento do mesmo.

A Relay Board foi escolhida por se mostrar menos onerosa a sua aquisicao do que
adquirir 8 shields relé como costumam instalar a maioria dos admiradores desta tecnologia.
Para cada shields relé instalada, € utiliza uma porta, e com a Relay Board sao utilizadas
apenas 3 portas para o comando de até 80 relés, pois é possivel o cascateamento de até
10 placas iguais a ela, sendo necessario apenas informar no algoritmo a quantia de placas
e suas respectivas programagoes.

O sistema web foi desenvolvido para ser o0 mais simples possivel, mas ndo deixando
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a desejar em estabilidade e portabilidade, ja que ele pode ser acessado de praticamente
qualquer dispositivo que possa visualizar paginas web. O SAR, como comentado anterior-
mente é composto de duas secdes e estas estao descritas na secao 5.3 deste trabalho.

As fungdes exercidas por este projeto estao limitadas as caracteristicas do hardware
utilizado, podendo ser ampliado ou modificado por qualquer pessoa que queira aplicar o
mesmo projeto em uma circunstancia diferente, como o acesso dos funcionarios de uma
empresa ao seu estoque.

Como este trabalho tens fins académicos e sua posterior instalacdo na residéncia
do autor do projeto, optou-se em limitar o niumero de cartdées RFID em trés para cada
usuario, pois caso aconteca de um dos usuarios extravie um de seus cartdes, fica mais
facil a identificacdo do mesmo e a sua consequente exclusdo do SAR.



4 RESULTADOS

Este capitulo apresenta os resultados dos testes realizados em laboratério com
todos os dispositivos descritos no decorrer texto. Na primeira parte seréa apresentado o la-
boratério de testes, em seguida, o sistema web. Por Ultimo a unidao do hardware e software,
formando assim o sistema SAR.

4.1 LABORATORIO DE TESTES

Na Figura 4.1, pode-se observar os componentes utilizados no trabalho. Para uma
melhor identificacdo, cada componente € identificado e descrito nas sub-sessdes a seguir:
1- Plataforma Arduino com o médulo Shield Ethernet W5100, 2- Leitor RFID, 3- Sensor
de Temperatura, 4- Display 20x4, 5- Relay Board, 6- Sensor de Presenca, 7- Servo motor,
utilizado para representar uma porta, 8- Fonte auxiliar para alimentar o servo motor, sensor
de presenca e display.

Figura 4.1 — Laboratério de testes

FONTE: Autor
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4.1.1 Plataforma Arduino com o moédulo Shield Ethernet

Utilizado como ponto central da arquitetura, a plataforma Arduino Mega 2560 é
conectada com o Shield Ethernet W5100 (Figura 4.2 que desempenha a funcao de servidor
web fazend a comunicagdo com o SAR. Monitorando os todos os sensores, verificando a
temperatura ambiente e umidade relativa do ar, e aguarda uma mensagem na porta serial
a qual a o adaptador ethernet esta conectado.

Figura 4.2 — Detalhe Arduino Mega 2560 + Shield Ethernet W5100
FONTE: Autor

Com o objetivo de auxiliar a instalagéo e suporte aos sensores e servo motor (que
simula uma porta abrindo e fechando), foi utilizado uma protoboard ou matriz de contato,
onde todos os demais componentes do sistema estdo conectados.

4.1.2 Leitor RFID

Conectado a plataforma Arduino através da protoboard, o leitor RFID Mifare RC522
€ utilizado para desempenhar a fungéo de leitura do cartdo de acesso do usuario, permi-
tindo através deste, a abertura caso o cartdo esteja cadastrado, caso ndo se encontre no
BD dos cartdes liberados para acesso, 0 mesmo € salvo em um BD em separado para que
fique registrado a tentativa de abertura da porta por um cartdo nao autorizado.

4.1.3 Sensor de temperatura e umidade

Também conectado a protoboard, o sensor captura informagdes de umidade relativa
do ar e temperatura ambiente AM2302 DHT22, permitindo realizar a leitura de temperatu-
ras entre -40 a +80 graus Celsius, e umidade entre 0 a 100%, que serao apresentados no
display, descrito a seguir.
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4.1.4 Display 20x4

Conforme pode ser observado na Figura 4.3, um display Icd é utilizado para a inte-
racdo com o usudario. E através dele que sio exibidas as informacgdes de umidade relativa
do ar e a temperatura ambiente. Também retorna a informagéo ao utilizador quando efe-
tuada a leitura do cartdo de acesso, ou seja, a liberacdo ou nao da porta de entrada da
residéncia conforme resposta do servidor. Quando o utilizador encontra-se cadastrado o
sistema informa que a porta sera liberada, como pode-se verificar na Figura 4.3.

Umidade: 62.78 % |
Temp.: 27.208 #C

0la Fo9erio ! |
Entrada autorizads WJ

Figura 4.3 — Display indicando entrada autorizada
FONTE: Autor

4.1.5 Relay Board

Através da placa Relay Board que pode-se ativar ou desativar as lampadas liga-
das ao sistema, assim como abrir ou fechar o portdo da garagem, entre outras cargas
ligadas ao mesmo. Pode-se verificar o funcionamento do sistema SAR através da Figura
4.4. Neste exemplo foram acionados os relés 6 e 8 através da interface web e os LEDs
correspondentes estao ativos na placa Relay Board.

4.1.6 Sensor de presenca

Quando o sensor de presencga detecta movimento, ele aciona um dos relés da Relay
Board, simulando assim o acionamento da lampada de entrada da residéncia, proporcio-
nando maior seguranca e conforto ao utilizador pois, quando o local instalado € pouco
iluminado possibilita a melhor visualizagdo de onde deve-se passar o cartdo RFID, neces-
sario para para abrir a porta de sua residéncia. Conforme Figura 4.5, pode-se visualizar
melhor o funcionamento desta etapa do sistema.
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Figura 4.4 — Simulacao de acionamento de cargas pelo SAR
FONTE: Autor

Figura 4.5 — Simulagdo de acionamento do sensor de presenca
FONTE: Autor

34
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4.1.7 Servo motor

Utilizado para representar a abertura e fechamento da porta de entrada da residén-
cia.

4.1.8 Fonte auxiliar

Utilizada para alimentar o servo motor, sensor de presenca e display pois a porta
USB (Universal Serial Bus) disponivel ndo fornece energia suficiente para a utilizagao de
todos os dispositivos de forma concomitante.

4.2 MODELAGEM DO BANCO DE DADOS

Para este trabalho criou-se um banco de dados para cadastro dos usuarios que
terdo acesso ao sistema bem como os cartdes de acesso a sua residéncia. Através do
modelo entidade-relacionamento representado pela Figura 4.6, pode-se observar sua es-
trutura.

cartao il
LIsuarios - W cartao: VARCHAR
¥ id: INT(11) @ data_leitura; DATE
@ nome: VARCHAR(220)
& email: VARCHAR(220) T .
.e login: :u‘.&RCHAR (50) Rel_ 01 7 id: INT(11))
@ senha: VARCHAR(S0) @ usuarios_id: INT(11) (FK)
@ tagl: WARCHAR @ % nome_nivel: VARCHAR(220)
® 1ag2: VARCHAR o created: DATETIME
® tag3: VARCHAR % modified: DATETIME
@ created: DATETIME 3 rivel_acesso_AKindexd
& modified: DATETIME ° U;J:m: E]

Figura 4.6 — Modelo entidade relacionamento do Bando de Dados
FONTE: Autor

4.3 INTERFACE WEB

Para a comunicagao entre 0 SAR e o Arduino optou-se pela utilizagdo do método
GET do protocolo HTTP. Responsavel pelo envio e recebimendo das informagdes do Ar-
duino até o SAR, tanto no envio da tag quando € efetuada a leitura, quanto o envio das
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informacdes de temperatura ambiente e umidade relativa do ar. Na Figura 4.7 pode-se
verificar como o Arduino envia as informacdes ao sistema.

———-
RED | GET/consultatag/123456 WEB
~ R HTTP 1.1 SERVER

Usuéario FONTE: Autor

Figura 4.7 — Método GET com base no trabalho
FONTE: Autor

Existem duas opc¢des de interacdo com o SAR, a primeira é quando (Figura 4.8) o
usuario aproximando-se da porta de entrada da residéncia, o sensor de presencga detecta o
movimento, aciona a lampada da entrada aguardando a leitura do cartao, apds a leitura, o
Arduino comporta-se como cliente HTTP, passando a informacéo para o Servidor Web, que
ao receber a informagéo busca no banco de dados, se o cartdo estd cadastrado na base
de dados, caso positivo, ele retorna com o comando correspondente para abrir a porta,
caso nao encontre o cartao, ele retorna com uma mensagem informando que a entrada
nao esta autorizada e ainda salva no banco de dados o numero do cartdo e o horario que
o mesmo foi passado no leitor, assim pode-se saber se houve uma tentativa de entrada
nao autorizada na residéncia ou usamos esta leitura para capturar a numeragao de um
cartdo ndo cadastrado para adicionar ao cadastro de um dos usuarios.

JaCas a2l

Usudrio

Figura 4.8 — Fluxograma interagdo do usuario com o SAR atraves da leitura do cartédo de
acesso.
FONTE: Autor

A segunda opcéo (Figura 4.9) de interacao com o SAR, o usuario acessa o sistema
através do celular, tablet ou computador. Caso o usuario que esta acessando o SAR tenha
acesso administrativo

Como descrito anteriormente, foi desenvolvido um sistema web utilizando a lingua-
gem de programacao PHP juntamente com o banco de dados MySQL, necessérios para
o controle e acesso ao sistema pelo usuario. Como o sistema foi desenvolvido com o
objetivo de ser responsivo, o usuario pode acessa-lo tanto de seu Computador Pessoal
quanto de seu smartphone ou tablet, possibilitando assim maior mobilidade, como pode
ser observado na Figura 4.10.
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Gerenciar
Usuarios

Figura 4.9 — Fluxograma interagdo do usuario com o SAR através do Sistema Web.
FONTE: Autor

Area para Usuario
Cadastrado

0 e G

Area para Usuério
Cadastrado

Area para Usuario
Cadastrado

SAMSUNG

Figura 4.10 — Tela de login da interface web
FONTE: Autor

A aplicagao web proposta na implementacao deste sistema SAR é dividida em duas
secdes, a secao administrativa e outra do usuario.

Na primeira, a se¢do administrativa, contém um menu onde é possivel acessar a
listagem dos usudrios cadastrados, como pode ser verificado na Figura 4.11. Nesta tela
sao apresentados o numero de identificacao unico (ID) no sistema, o nome, e-mail e o nivel
de acesso do usuario (quando apresenta o numero 1, informa que o usuario tem acesso
administrativo no sistema e, quando apresenta o nimero 2, informa que o usuario tem
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acesso somente a parte dos comandos do sistema). Apresenta também o botdo para a
visualizagdo dos dados, o botdo para a edicdo dos dados bem como o botdo de excluséao
do usuario. Também foi optado em inserir um botao que acessa a parte de cadastro dos
USuarios.

€ P 192.168.1.200/tcc/administrativo.php?link =2 c Pesquisar wB $§ A S o =

£ Mais visitados @ Primeiros passos @ Galeria do Web Slice @ Sites Sugeridos

SAR  Usuario ~  Listar Cartdes  Sair

Lista de Usuario

Cadastrar

ID Nome E-mail Nivel de Acesso Agdes

1 Administrador  admin@seu_provedor.com 1 “isualizar
5  Rogerio rogerio@gmail.com 2

6 gfsd gfs@fdsa.asd 1

Figura 4.11 — Tela de listagem dos usuarios
FONTE: Autor

Ainda na parte administrativa tem-se acesso a parte de cadastramento dos usuarios
(Figura 4.12), nesta parte é obrigatério o preenchimento dos seguintes campos: Nome, E-
mail, Usuério, Senha e selecionar o Nivel de acesso, ja os cartdes ndo sao campos de
preenchimento obrigatério.

€ 192.168.1.200/tce/administrativo php7link=3 c Pesquisar wBa ¥ A0 a =
8 Mais visitados @ Primeiros passos @ Galeria do Web Slice @ Sites Sugeridos
SAR  Usuario v  Listar Cartées  Sair

Cadastrar Usuario

Nome
E-mail

Usudrio rogerio
Senha

Nivel de Administrativo &
Acesso

Cartéo 1
Cartéo 2

Cartéo 3

Figura 4.12 — Tela de cadastro dos usuarios
FONTE: Autor
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Na segunda, a parte do usuario (Figura 4.13), tem-se acesso através do menu
Comandos (Figura 4.14), nesta pagina estao disponiveis os links onde pode-se acionar as
cargas (ligar ou desligar as lampadas) e também abrir a porta de entrada da residéncia.

€ localhost/tcc/user.php?link=1 ¢ notepad++ k4 ﬁ’ B ¥ 4 © 0 ﬂ =

|85 Mais visitados @ Primeiros passos @ Galeria do Web Slice @ Sites Sugerides

Bem vindo Rogerio

Figura 4.13 — Tela da parte do usuério
FONTE: Autor

€ localhost/tcc/comandos.php (<) notepad++ g ﬁ B ¥+ &# © 0O B =

[8h Mais visitados @ Primeiros passos @ Galeria do Web Slice @ Sites Sugeridos

omandos
Abrir Poria - Entrada
Fechar Porta - Entrada

Abrir Porta - Garagem

Fechar Porta - Garagem

Acender Lampada - Entrada

Desligar L&mpada - Entrada

Acender Lampada - Garagem

Desligar L&mpada - Garagem

Acender Lampada - Fundos

Desligar LAmpada - Fundos

Acender Lampada - Sala de i~

Figura 4.14 — Tela de comandos
FONTE: Autor
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4.4 TESTES DE ESTABILIDADE

Convenientemente com o intuito de verificar a estabilidade do sistema, foram apli-
cados alguns testes que possibilite verificarmos se o sistema funcionara satisfatoriamente,
segue abaixo etapas, materiais e equipamentos utilizados para efetuar os testes.

4.41 Equipamentos utilizados

Abaixo estdo descritos os equipamentos utilizados nos testes:

Laboratério de testes desenvolvido pelo proprio autor do projeto;

Microcomputador DELL Inspiron 15R SE 7520, Core i5 3rd 3.1GHz, 8Gb RAM, inter-
face wireless e interface Ethernet;

Roteador Poweb BOX GVT;
» Smartphone IPhone 6S Plus;

» Smartphone Samsung 5S mini.

4.4.2 Softwares utilizados

Os Softwares instalados no microcomputador sdo: Sistema Operacional Windows
10, Suite de aplicativos WAMPServer 2.5 responsavel pela hospedagem do SAR. Nos
Smartphones foram utilizados o0s seguintes aplicativos de acesso a internet: Safari no
IPhone e Google Chrome no Samsung.

4.4.3 Ambiente de Testes

Na Figura 4.15 podemos observar como ficou 0 ambiente de testes. Os testes foram
realizados durante dois dias, foram feitos testes de aproximadamente 60 minutos, uma vez
durante a parte da manha e duas vezes durante a parte da tarde. Os smartphones aces-
saram o sistema simultaneamente fazendo o acionamento das cargas por diversas vezes,
em um determinado tempo, além dos smaritphones estarem interagindo com o sistema, foi
acionado o sensor de presencga e passado o cartdo no leitor, nesses momentos, por um
curto espago de tempo, o sistema deixava de acionar os relés da Relay Board. Também foi
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L . Envia
%

Banco de Dados

Servidor Web

.

pS Roteador

& K

Figura 4.15 — Ambiente de Testes

FONTE: Autor

testado o desligamento do Arduino, ao religa-lo, o sistema voltou ao normal, podendo ser
acessado sem problemas.

4.4.4 Resultado dos testes

Durante os testes, enquanto somente os smartphones estavam interagindo com o
sistema, ndo houve atraso algum perceptivel no acionamento dos relés, o atraso que foi
percebido foi no momento em que foi feito o teste de simulagdo de entrada na residen-
cia, que foi acionando o sensor de presenca e passando o cartdo no leitor, tirando esse
pequeno atraso causado pela leitura do cartédo, o sistema comportou-se satisfatoriamente
bem.



5 CONCLUSAO

Este trabalho surgiu apés algumas aulas de Comunicacao de Dados, com a cons-
tatacdo de que a aplicacdo dos ensinamentos adquiridos no decorrer do curso € mais
descomplicado do que se imagina, também pelo autor se considerar um entusiasta na
area e optar por automatizar a préopria residéncia.

A Domédtica, apresenta-se como uma revolugdo em ambientes domésticos atual-
mente. A concepcgéo de integracao entre dispositivos da uma residéncia, em uma central
inteligente de comando vem aumentando com o tempo, a demanda por solugdes em auto-
macao, visando seguranca e comodidade, vem acompanhando.

Com o presente trabalho foi possivel verificar que a utilizagdo de tecnologias aber-
tas, tanto em hardware quanto em software, por serem bastante disseminadas, consegue-
se uma usabilidade bastante abrangente pelos desenvolvedores e até por usuarios co-
muns, tornando possivel a instalacdo em qualquer residéncia e por qualquer usuario.

Por se tratar da utilizagdo de tecnologias abertas, o algoritmo deste trabalho (codi-
gos Arduino e cédigos PHP), serdo disponibilizado nos apéndices, sendo assim, factivel
sua customizacao conforme a necessidade de cada usuério.

5.1 TRABALHOS FUTUROS

Como sugestao de trabalhos futuros, pode-se, no ambiente de seguranga, incluir
criptografia nos cartbes de acesso evitando assim a cépia indevida. Também no contexto
de seguranca, implementar no sistema, a possibilidade de registrar em banco de dados o
log de acesso de todas utilizagdes. Ja na composicao do sistema web, alterar a estrutura
do banco de dados para que seja possivel cadastrar infinitos cartdes RFID para os usua-
rios, similarmente efetuar modificacées necessarias para que seja possivel ter acesso ao
sistema fora da residéncia através da internet. Também como sugestéo, a implementagao
do Servidor Web em um dispositivo embarcado, como por exemplo Raspberry Pi.

Como neste projeto utilizamos a plataforma Arduino para ser a central de coman-
dos e, sendo ela muito versatil, ainda pode-se, no contexto da comodidade, instalar a shield
com reconhecimento de voz, para que em um determinado ambiente, quando gostariamos
de acender uma lampada por exemplo, ndo seria necessario acessar o sistema e simples-
mente falar o comando.
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APENDICE A — CODIGO FONTE ARDUINO

#include <DHT.h>

#include <Wire.h>

#include <LiquidCrystal_I2C.h> // Display e Adaptador I2C
#include "DHT.h" //Sensor Temp e Humidade DHT22

#include <RelayBoard.h> //RelayBoard

#include <SPI.h> //Ethernet Shield

#include <Ethermnet .h>

#include <MFRC522.h>

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

#include

#include

"Limits.h"

<Servo.h>

Servo myservo;

#tdefine
#tdefine
#tdefine
#tdefine
#define
#define
#define
#define
#define
#define

fundo

#define DHTPIN A8 // pino que estamos conectado o sensor de

LCD_ADDR 0x3f // I2C address
EN 2 // LCD
RW 1 // LCD

RS
D4
D5
D6
D7

0
4
5
6
7

//
//
//
//
//

LCD
LCD
LCD
LCD
LCD

En (Enable)

Rw (Read/write)
Rs (Reset)

data O

data 1
data 2
data 3

BACKLIGHT_PIN 3

BACKLIGHT_POL POSITIVE //ligar ou nao o backlight (luz de
Valor pode ser POSITIVE ou NEGATIVE

#define COLUNAS 20 // quantidade de colunas do LCD

#define LINHAS 4 // quantidade de linhas do LCD

) .

temperatura

#define DHTTYPE DHT22 // DHT 22

#define date 6 //config relay board
#define strobe 3 //config relay board
#define clock 2 //config relay board
#define numberboards 2 //config relay board
#define SS_PIN 53

#define RST_PIN 5
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38

39

40

41

42

43

44

45

46

47

48

49

50

51

52

53

54

55

56

57

58

59

60

61

62

63
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DHT dht (DHTPIN, DHTTYPE); //Inicializando sensor de temp.

LiquidCrystal_I2C 1cd(LCD_ADDR, EN, RW, RS, D4, D5, D6, D7,
BACKLIGHT_PIN, BACKLIGHT_POL); //Inicializa adaptador Display

RelayBoard relay(date, strobe, clock, numberboards);

/ *

* This is a MFRC522 library example; see https://github.com/
miguelbalboa/rfid

* for further details and other examples.

* NOTE: The library file MFRC522.h has a lot of useful info.

Please read it.

* Released into the public domain.

* This sample shows how to read and write data blocks on a MIFARE
Classic PICC

* (= card/tag).

*

* BEWARE: Data will be written to the PICC, in sector #1 (blocks
#4 to #7).

*

*

* Typical pin layout used:

*
* MFRC522 Arduino Arduino Arduino
Arduino Arduino
* Reader /PCD Uno Mega Nano v3
Leonardo/Micro Pro Micro
* Signal Pin Pin Pin Pin Pin
Pin
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65

66

67

68

69

70

71

72

73

74

75

76

77

78

79

80

81

82

83

84

85

86

87

88

89

90

91

92

93

94

95

96
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* RST/Reset RST 9 5 D9
RESET/ICSP-5 RST

* SPI SS SDA (SS) 10 53 D10 10

10

* SPI MOSI MOSI 11 / ICSP-4 51 D11 ICSP
-4 16

* SPI MISO MISO 12 / ICSP-1 50 D12 ICSP
-1 14

* SPI SCK SCK 13 / ICSP-3 52 D13 ICSP
-3 15

*

x/

MFRC522 mfrc522(SS_PIN, RST_PIN); // Create MFRC522 instance.

String readString;

int pinopir = 28; //Pino ligado ao sensor PIR

int acionamento;

//Definicoes de IP, mascara de rede e gateway
byte mac[] = { OxDE, 0xAD, OxBE, OxEF, OxFE, OxED };

IPAddress ip(192,168,25,201) ; //Define o endereco IP
IPAddress gateway (192,168,25,1); //Define o gateway
IPAddress subnet (255, 255, 255, 0); //Define a m scara de rede

//Inicializa o servidor web na porta 80
EthernetServer server (80) ;

EthernetClient client;

void setup() {
//Inicializa a interface de rede
Ethernet.begin(mac, ip, gateway, subnet);

server .begin () ;

myservo.attach (29);

Serial.begin (9600) ;
SPI.begin(); // Inicia SPI bus
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99

100

101

102

103

104

105

106

107

108

109

1

0

111

112

113

114

115

116

117

118

119

120

121

122

123

124

125

126

127

128

129

130

131

132

133

134

136

137

138

mfrc522.PCD_Init (); // Inicia MFR(C522
lcd.begin (COLUNAS , LINHAS) ;
lcd.setCursor (0,0);
lcd.print("Iniciando Sistema");
lcd.setCursor(0,1);

lcd.print ("Autom. Residencial");
lcd.setCursor (0,2);

lcd.print ("Rogerio Pauli");

delay (3000) ;

dht .begin () ;

void temp (){

// A leitura da temperatura e umidade pode levar 250ms!

// 0 atraso do sensor pode chegar a 2 segundos.

float h = dht.readHumidity () ;
float t = dht.readTemperature () ;
// testa se retorno valido, caso contr rio algo est
if (isnan(t) || isnan(h))
{
Serial.println("Failed to read from DHT");
by
else
{

lcd.clear () ;
lcd.setCursor (0,0);
lcd.print ("Umidade: ");
lcd.setCursor(9,0);
lcd.print (h);
lcd.setCursor (15,0) ;
lcd.print ("%");
lcd.setCursor(0,1);
lcd.print("Temp.: ");
lcd.setCursor(7,1);
lcd.print (t);
lcd.setCursor (13,1);
lcd.print ("*C");
delay (500) ;

47

errado.
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void leitor ()

{

//
if
{

Look for new cards

(' mfrc522.PICC_IsNewCardPresent ())

return;

¥
//
if
{

Select one of the cards
( ' mfrc522.PICC_ReadCardSerial ())

return;

b

//Mostra UID na serial

Ser

Str

ial .print ("UID da tag :");

ing conteudo= "";

byte letra;

for

{

}

(byte i = 0; i < mfrcb522.uid.size; i++)

Serial.print (mfrc522.uid.uidByte[i] < 0x10 7 " O" : " ");

Serial.print(mfrc522.uid.uidByte[i], HEX);

conteudo.concat (String (mfrc522.uid.uidByte[i] < 0x10 7 " O"
n "));

conteudo.concat (String (mfrc522.uid.uidByte [i], HEX));

conteudo.toUpperCase () ;

Ser
Ser
lcd
lcd
lcd

lcd.

ial.println();
ial.println("Mensagem : ");
.setCursor (0,2) ;

.print ("Enviando dados");

.setCursor (0,3) ;

delay (1000);

if

(client.connect("192.168.25.200", 80)) {

Serial .print ("Enviando dados do cart o ... ");

conteudo.replace(’ ’,7_7);

client.println("GET /tcc/cartao.php?cartao="+conteudo+" HTTP
/1.0");

client.println ("HOST: 192.168.25.200");

client.println();
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201
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delay (200) ;
client.stop();

}
else {
// kf you didn’t get a connection to the server:
Serial .println("connection failed");
}

Serial.print("Dados enviados");
lcd.setCursor (0,3);

lcd.print ("...DADOS ENVIADOS...");
Serial.println();

client.stop();

void sensor () {

acionamento = digitalRead(pinopir); //Le o valor do sensor PIR
if (acionamento == HIGH) //Caso seja detectado um movimento, aciona
o rele
{

relay.set(0,2,1);

lcd.setCursor (0,3);

lcd.print ("Aproxime o cartao:");
delay (500) ;

leitor ();

else //Sem movimento, mantem rele desligado

relay.set (0,2,0);

void abreporta (){
lcd.setCursor(0,2);
lcd.print("Cart o Autorizado");
lcd.setCursor (0,3);
lcd.print("Seja Bem Vindo");
myservo.write (180) ;
delay (2000);

myservo.write (0) ;
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void naoabreporta(){
lcd.setCursor (0,2);
lcd.print("...... Entrada...... ")
lcd.setCursor (0,3);

lcd.print("...Nao Autorizada...");
delay (3000) ;

void loop ) {

temp () ;

sensor () ;

//Aguarda

conexao do browser

EthernetClient client = server.available();

if (client) {

while

(client.connected()) {

if (client.available()) {

char ¢ = client.read();

if (readString.length() < 100) {

}

readString += c;

if (¢ == ’\n’) {

client.println("HTTP/1.1 200 0K");
client.println("Content-Type: text/html");
client.println();

client.println ("<HTML>");

client.println("<head>");

client.println ("<META HTTP-EQUIV=’refresh’ CONTENT=’1;
URL=http://192.168.25.200/tcc/comandos.php’>");

client.println("</head>");

client.println ("<BODY>");

client.println ("<H1>SAR</H1>");

client.println("<hr />");

client.println("<br />");

client.println("Comando recebido com Sucesso!!!");
client.println("</BODY>");
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client.println (" </HTML>");

delay (1) ;
client.stop();

if (readString.
(0,0,1); %
if (readString.
(0,0,0); %
if (readString.
(0,1,1); 1}
if (readString.
(0,1,0); 1%}
if (readString.
(0,2,1); }
if (readString.
(0,2,0); }
if (readString.
(0,3,1); }
if (readString.
(0,3,0); %
if (readString.
(0,4,1); }}
if (readString.
(0,4,0); %
if (readString.
(0,5,1); 1}
if (readString.
(0,5,0); }
if (readString.
(0,6,1); }
if (readString.
(0,6,0); }
if (readString.
(0,7,1); }
if (readString.
(0,7,0); %}
if (readString.
if (readString.
O; }

readString="";

index0f ("?relelon") > 0)

index0f ("?releOoff") > 0)

index0f ("?relelon") > 0)

index0f ("?releloff") > 0)

index0f ("?rele20n") > 0)

index0f ("?rele20ff") > 0)

index0f ("?rele3on") > 0)

index0f ("?rele3off") > 0)

index0f ("?reledon") > 0)

index0f ("?reledoff") > 0)

index0f ("?relebon") > 0)

index0f ("?releb5o0ff") > 0)

index0f ("?releb6on") > 0)

index0f ("?rele6off") > 0)

index0f ("?rele7on") > 0)

index0f ("?rele7off") > 0) {

index0f ("?abreporta") > 0){ abreporta();

relay.

relay.

relay.

relay.

relay.

relay.

relay.

relay.

relay.

relay.

relay.

relay.

relay.

relay.

relay.

relay.

set

set

set

set

set

set

set

set

set

set

set

set

set

set

set

set
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}

index0f ("?naoabreporta") > 0){ naoabreporta
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APENDICE B — CODIGO SQL PARA CRIANCAO DO BANCO DE DADOS

Neste projeto usamos como nome do bando de dados o0 nome "tcc".

-- phpMyAdmin SQL Dump

-- version 4.1.14

-- http://www.phpmyadmin.net

-- Host:

127.

0.0.1

-- Generation Time: 27-Set-2015 s 03:25

-- Vers

o

do servidor: 5.6.17

-- PHP Version: 5.5.12

SET SQL_MODE

SET time_zone

/*140101
/*140101
/*140101
/*140101

SET
SET
SET
SET

-- Estrutura

= "NO_AUTO_VALUE_ON_ZERO";
= "+00:00";

QOLD_CHARACTER_SET_CLIENT=@@CHARACTER_SET_CLIENT x/;
@OLD_CHARACTER_SET_RESULTS=Q@Q@CHARACTER_SET_RESULTS x/;
@OLD_COLLATION_CONNECTION=Q@@COLLATION_CONNECTION =x/;
NAMES utf8 x/;

da tabela ‘nivel_acessos ¢

CREATE TABLE IF NOT EXISTS ‘nivel_acessos ‘ (
“id¢ int (11) NOT NULL AUTO_INCREMENT,
‘nome_nivel ¢ varchar (220) NOT NULL,

‘created
‘modified ¢
PRIMARY KEY (‘id*‘)

) ENGINE=InnoDB DEFAULT CHARSET=latinl AUTO_INCREMENT=2 ;

-- Inserindo dados da tabela ‘nivel_acessos

INSERT INTO
modified ‘) VALUES

datetime NOT NULL,

datetime DEFAULT NULL,

1

nivel_acessos ¢ (‘id‘, ‘nome_nivel ¢, ‘created‘, ¢
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(1, ’Administrador’, ’2016-04-07 00:00:00°, NULL),
(2, ’Usuario’, ’2016-04-07 00:00:00’, NULL) ;

-- Estrutura da tabela ‘usuarios‘

CREATE TABLE IF NOT EXISTS ‘usuarios ‘¢ (
“id¢ int (11) NOT NULL AUTO_INCREMENT,
‘nome ¢ varchar (220) NOT NULL,
‘email ¢ varchar (220) NOT NULL,
‘login‘ varchar (50) NOT NULL,
‘senha ¢ varchar (50) NOT NULL,
‘nivel_acesso_id ¢ int (11) NOT NULL,
‘tagl ¢ varchar (100) DEFAULT NULL,
‘tag2‘ varchar (100) DEFAULT NULL,
‘tag3‘ varchar (100) DEFAULT NULL,
‘created ¢ datetime DEFAULT NULL,
‘modified‘ datetime DEFAULT NULL,
PRIMARY KEY (‘id ‘)

) ENGINE=InnoDB DEFAULT CHARSET=1latinl AUTO_INCREMENT=5 ;

-- Inserindo dados do admin na tabela ‘usuarios®

INSERT INTO ‘usuarios‘ (id‘, ‘nome‘, ‘email‘, ‘login‘, ‘senha‘, ¢
tagl‘, ‘tag2‘, ‘tag3‘, ‘nivel_acesso_id ‘¢, ‘created‘, ‘modified ‘)
VALUES

(1, ’Administrador’, ’admin@seu_provedor.com’, ’admin’, ’123°’, NULL

, NULL, NULL, 1, ’2015-09-19 00:00:00’, NULL);

CREATE TABLE IF NOT EXISTS ‘cartao‘ (
‘cartao ‘¢ varchar (20) NOT NULL,
‘data_leitura‘ datetime NOT NULL,

}
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APENDICE C — CODIGO FONTE ARQUIVO "ADMINISTRATIVO.PHP

<?7php

session_start () ;

include_once ("seguranca.php");

include_once ("conexao.php");

>

<!DOCTYPE html>
<html lang="pt-br">

<head>

<meta charset="utf-8">

<meta http-equiv="X-UA-Compatible" content="IE=edge">

<meta name="viewport" content="width=device-width, initial-
scale=1">

<meta name="description" content="P gina Administrativa">

<meta name="author" content="Rogerio Pauli">

<link rel="icon" href="imagens/favicon.ico">

<title>Administrativo</title>

<link href="css/bootstrap.min.css" rel="stylesheet">

<link href="css/bootstrap-theme.min.css" rel="stylesheet">
<link href="css/theme.css" rel="stylesheet">

<script src="js/ie-emulation-modes-warning.js"></script>

</head>

<body role="document">

<?php

include_once ("menu_admin.php");
$link = $_GET["link"];

$pagl[1] = "bem_vindo.php";
$pagl2] = "listar_usuario.php";
$pagl[3] = "cad_usuario.php";
$pagl[4] = "editar_usuario.php";
$pag[b] = "visual_usuario.php";

$pagl[6] = "lista_cartao.php";
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if (tempty ($1link)){
if (file_exists ($pagl[$1link])){
include $pagl[$link];

Yelse{
include "bem_vindo.php";
}
Yelse{
include "bem_vindo.php";
+
7>
<!-- Bootstrap core JavaScript
================================================== __>
<!-- Placed at the end of the document so the pages load faster
-->
<script src="js/jquery.min.js"></script>
<script src="js/bootstrap.min.js"></script>
<script src="js/docs.min.js"></script>
<!-- IE10 viewport hack for Surface/desktop Windows 8 bug -->

<script src="js/ielO-viewport-bug-workaround.js"></script>
</body >
</html>



APENDICE D — CODIGO FONTE ARQUIVO "BEM_VINDO.PHP

1 <h1><?php echo "Bem vindo ".$_SESSION [’usuarioNome’];?></h1>



20

21

22

23

24

25

26

27

28

APENDICE E - CODIGO FONTE ARQUIVO "VISUAL_USUARIO.PHP

<?php
$id = $_GET[’id’];
//Executa consulta
$result = mysql_query ("SELECT * FROM usuarios WHERE id = ~
$id’ LIMIT 1");
$resultado = mysql_fetch_assoc($result);
7>

<div class="container theme-showcase" role="main">
<div class="page-header">
<hi1>Visualizar Usu rio </hl>

</div>

<div class="row">
<div class="pull-right">
<a href=’administrativo.php?link=2&id=<7php
echo $resultado[’id’]; 7?>’><button type
=’button’ class=’btn btn-sm btn-info’>

Listar</button></a>

<a href=’administrativo.php?link=4&id=<7php
echo $resultado[’id’]; 7?>’><button type
=’button’ class=’btn btn-sm btn-warning’

>Editar </button></a>

<a href=’processa/proc_apagar_usuario.php?
id=<?php echo $resultado[’id’]; ?>’><
button type=’button’ class=’btn btn-sm
btn-danger’>Apagar </button></a>
</div>

</div>

<div class="row">

<div class="col-md-12">

<div class=" col-sm-3 col-md-1">
<b>Id:</b>

</div>

<div class=" col-sm-9 col-md-11">

<?php echo $resultado[’id’]; 7>



29

30

31

32

33

34

35

36

37

38

39

40

41

42

43

44

45

46

47

48

49

50

51

52

53

54

55

56

57

58

59

60

61

62

63

64

65

66

67

68

</div>

<div class="col-sm-3 col-md-1">
<b>Nome :</b>

</div>

<div class="col-sm-9 col-md-11">
<?php echo $resultado[’nome’];

</div>

<div class="col-sm-3 col-md-1">
<b>E-mail:</b>
</div>

<div class="col-sm-9 col-md-11">

<?php echo $resultado[’email’];

</div>

<div class="col-sm-3 col-md-1">
<b>Usu rio:</b>
</div>

<div class="col-sm-9 col-md-11">

<?php echo $resultado[’login’];

</div>

<div class="col-sm-3 col-md-1">
<b>Nivel de Acesso:</b>
</div>
<div class="col-sm-9 col-md-11">
<?php echo $resultadol[’
nivel_acesso_id’]; ?>

</div>

<div class="col-sm-3 col-md-1">
<b>Cart o 1:</b>
</div>

<div class="col-sm-9 col-md-11">

:<?php echo $resultado[’tagl’];

</div>

<div class="col-sm-3 col-md-1">
<b>Cart o 2:</b>

</div>

59

7>

>

7>

>
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69 <div class="col-sm-9 col-md-11">

70 :<?php echo $resultado[’tag2’]; 7>
7 </div>

72

73 <div class="col-sm-3 col-md-1">

74 <b>Cart o 3:</b>

75 </div>

76 <div class="col-sm-9 col-md-11">

77 :<?php echo $resultado[’tag3’]l; 7>
78 </div>

79 </div>

80 </div>

gt </div> <!-- /container -->
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APENDICE F — CODIGO FONTE ARQUIVO "VALIDA_LOGIN.PHP

<?7php

session_start () ;

$usuariot = $_POST[’usuario’];
$senhat = $_POST[’senha’];

include_once ("conexao.php");

$result = mysql_query ("SELECT * FROM usuarios
WHERE login=’$usuariot’ AND senha=’$senhat’ LIMIT 1");
$resultado = mysql_fetch_assoc($result);
//echo "Usuario: ".$resultado[’nome’];
if (empty ($resultado)){

//Mensagem de Erro

$_SESSION[’loginErro’] = "Usu rio ou senha Inv lido";

//Manda o usuario para a tela de login
header ("Location: login.php");
Yelsed{

//Define os valores atribuidos na sessao do usuario

$_SESSION[’usuarioId’]

$_SESSION[’usuarioNome’]
] 8

$_SESSION[’usuarioNivelAcesso’] = $resultadol[’
nivel_acesso_id’];

$_SESSION[’usuariolLogin’]

1,

$_SESSION[’usuarioSenha’] =
1

$_SESSION[’usuarioTagl’] =
1;

$_SESSION[’usuarioTag2’] =
1;

$_SESSION[’usuarioTag3’] =
1;

if ($_SESSION[’usuarioNivelAcesso’] == 1){

header("Location: administrativo.php?link=1");

}else{

$resultado[’id’];

$resultado [’nome’

$resultado[’login

$resultado[’senha

$resultado[’tagl’

$resultado[’tag2’

$resultado[’tag3’



32

33

34

35

header ("Location:

usuario.php");
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APENDICE G - CODIGO FONTE ARQUIVO "USER.PHP

<?7php

session_start () ;

include_once ("seguranca.php");

include_once ("conexao.php");

>

<!DOCTYPE html>
<html lang="pt-br">

<head>

<meta charset="utf-8">

<meta http-equiv="X-UA-Compatible" content="IE=edge">

<meta name="viewport" content="width=device-width, initial-
scale=1">

<meta name="description" content="P gina Administrativa">

<meta name="author" content="Rogerio Pauli">

<link rel="icon" href="imagens/favicon.ico">

<title>Usu rio </title>

<link href="css/bootstrap.min.css" rel="stylesheet">

<link href="css/bootstrap-theme.min.css" rel="stylesheet">
<link href="css/theme.css" rel="stylesheet">

<script src="js/ie-emulation-modes-warning.js"></script>

</head>

<body role="document">

<?php

include_once ("menu_user.php");
$1link = $_GET["1link"];

$pagl[1] = "bem_vindo.php";
$pag[2]

"comandos .php";

if (!empty ($1link)){
if (file_exists ($pagl$link])){
include $pagl[$link];
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}elsed{
include "bem_vindo.php";
b
Yelsed{
include "bem_vindo.php";
by
7>
<!-- Bootstrap core JavaScript
================================================== __>
<!-- Placed at the end of the document so the pages load faster
-->
<script src="js/jquery.min.js"></script>
<script src="js/bootstrap.min.js"></script>
<script src="js/docs.min.js"></script>
<l-- TIE10 viewport hack for Surface/desktop Windows 8 bug -->

<script src="js/ielO-viewport-bug-workaround.js"></script>

</body>
</html>



APENDICE H — CODIGO FONTE ARQUIVO "SEGURANCA.PHP

<?7php

ob_start () ;

if (($_SESSION[’usuarioId’] == "") || ($_SESSION[’usuarioNome’]
") || ($_SESSION[’usuarioNivelAcesso’] == "") || ($_SESSION[
usuarioLogin’] == "") || ($_SESSION[’usuarioSenha’] == "")){

unset ($_SESSION[’usuarioId’],
$_SESSION[’usuarioNome’],
$_SESSION[’usuarioNivelAcesso?’],
$_SESSION[’usuariologin’],
$_SESSION[’usuarioSenha’]) ;

//Mensagem de Erro

$_SESSION[’loginErro’] = " rea restrita para usu rios

cadastrados";

//Manda o usu rio para a tela de login

header ("Location: login.php");

>



APENDICE | - CODIGO FONTE ARQUIVO "SAIR.PHP

<?php
session_start () ;

session_destroy () ;

//Remove todas as informa es contidas na
variaveis globais

unset ($ _SESSION[’usuariolId’],

$_SESSION[’usuarioNome’],

$_SESSION[’usuarioNivelAcesso’],

$_SESSION[’usuariolLogin’],

$_SESSION[’usuarioSenha’]) ;

//redirecionar o usu rio para a p gina de login
header ("Location: login.php");
>
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APENDICE J - CODIGO FONTE ARQUIVO "MENU_ADMIN.PHP

<!-- Inicio navbar -->
<nav class="mnavbar navbar-inverse navbar-fixed-top">
<div class="container">
<div class="navbar -header">
<button type="button" class="navbar-toggle collapsed"
data-toggle="collapse" data-target="#navbar" aria-
expanded="false" aria-controls="navbar">
<span class="sr-only">Toggle navigation</span>
<span class="icon-bar"></span>
<span class="icon-bar"></span>
<span class="icon-bar"></span>
</button>
<a class="navbar-brand" href="administrativo.php">S A R</
a>
</div>
<div id="navbar" class="navbar-collapse collapse">
<ul class="nav navbar-nav">
<li class="dropdown">
<a href="#" class="dropdown-toggle" data-toggle="
dropdown" role="button" aria-haspopup="true"
aria-expanded="false">Usu rio <span class="
caret"></span></a>

<ul class="dropdown-menu'">

<li><a href="administrativo.php?link=2">

Listar</a></1li>

<li><a href="administrativo.php?link=3">

Cadastrar</a></1li>

</ul>
<li><a href="administrativo.php?link=6">Listar
Cart es </a></1li> </1li>

<li><a href="sair.php">Sair</a></1i>
</ul>
</div><!--/.nav-collapse -->

</div>
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</nav>

<!-- Fim navbar

-=>
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APENDICE K — CODIGO FONTE ARQUIVO "LOGIN.PHP

<?php
session_start ();

7>

<!DOCTYPE html>

<html lang="pt-br">

<head>
<meta charset="utf-8">
<meta http-equiv="X-UA-Compatible" content="IE=edge">
<meta name="viewport" content="width=device-width, initial-
scale=1">

<meta name="description" content="P gina de login">
<meta name="author" content="Rogerio Pauli">

<link rel="icon" href="/imagens/favicon.ico">

<title> rea para Usu rio Cadastrado</title>
<link href="css/bootstrap.min.css" rel="stylesheet">
<link href="css/signin.css" rel="stylesheet">

<script src="js/ie-emulation-modes-warning.js"></script>

</head>
<body >
<?php
unset ($ _SESSION[’usuariolId’],
$_SESSION[’usuarioNome’],
$_SESSION[’usuarioNivelAcesso’],
$_SESSION[’usuariolLogin’],
$_SESSION[’usuarioSenha’]) ;
7>

<div class="container">
<form class="form-signin" method="POST" action="valida_login.
php">
<h2 class="form-signin-heading text-center"> rea para
Usu rio Cadastrado</h2>

<label for="inputEmail" class="sr-only">Usu rio </label>

<input type="text" name="usuario" class="form-control"

placeholder="Digitar o Usu rio" required autofocus><br
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/>
<label for="inputPassword" class="sr-only">Senha</label>
<input type="password" name="senha" class="form-control"

placeholder="Digite a Senha" required >

<button class="btn btn-1lg btn-primary btn-block" type="

submit">Acessar </button>

</form>
<p class="text-center text-danger">
<?php
if (isset ($_SESSION[’loginErro’]1)){
echo $_SESSION[’loginErro’
1
unset ($_SESSION[’loginErro’
195
}
7>
</p>
</div> <!-- /container -->
<!-- IE10 viewport hack for Surface/desktop Windows 8 bug -->

<script src="js/ielO-viewport-bug-workaround. js"></script>
</body >
</html>
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APENDICE L — CODIGO FONTE ARQUIVO "LISTAR_USUARIO.PHP

<?php
$resultado=0mysql_query ("SELECT * FROM usuarios ORDER BY °
id’ll);
$linhas=0@mysql_num_rows ($resultado) ;
7>

<div class="container theme-showcase" role="main">

<div class="page-header">
<hi1>Lista de Usu rio </hl>

</div>

<div class="row espaco">

<div class="pull-right">

<a href="administrativo.php?link=3"><button

type=’button’ class=’btn btn-sm btn-

success’>Cadastrar </button></a>

</div>
</div>
<div class="row">
<div class="col-md-12">
<table class="table">
<thead>
<tr>
<th>ID</th>
<th>Nome</th>
<th>E-mail </th>

<th>Nivel de Acesso</th>

<th> A es </th>
</tr>
</thead>
<tbody >
<?php

while($linhas

= @mysql_fetch_array(

$resultado)){

echo

"<tr>";
echo "<td>".$linhas
[’id’] ."</td>";
echo "<td>".$linhas

[’nome’]."</td>"
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>

echo "<td>".$linhas

[’email?’]."</td>

n .
3

echo "<td>".$linhas

>

[7
nivel_acesso_id”’

]‘ H</td>ll;

<td>

<a

<a

<a

href="’
administrativo.
php?link=5&id=<7?
php echo $linhas
[2id?>]; ?>°><
button type=’
button’ class=’
btn btn-sm btn-
primary’>
Visualizar</

button></a>

href="
administrativo.
php?link=4&id=<7?
php echo $linhas
[’id’]; 7>7><
button type=’
button’ class="’
btn btn-sm btn-
warning’>Editar

</button></a>

href=’processa/
proc_apagar_usuario
.php?id=<7?php

echo $linhas[’id
’]; ?>’><button
type=’button’
class=’btn btn-

sm btn-danger’>
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Apagar</button

></a>
<?php
echo "</tr>";
}
7>
</tbody >
</table>
</div>
</div>

</div> <!-- /container -->



APENDICE M - CODIGO FONTE ARQUIVO "INDEX.PHP

1 <?7php header ("location: http://192.168.25.22/tcc/login.php"); 7>
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APENDICE N — CODIGO FONTE ARQUIVO "EDITAR_USUARIO.PHP

<?php
$id = $_GET[’id’];
//Executa consulta
$result = mysql_query ("SELECT * FROM usuarios WHERE id = ~
$id’ LIMIT 1");
$resultado = mysql_fetch_assoc($result);
7>

<div class="container theme-showcase" role="main">
<div class="page-header">
<h1>Editar Usu rio </h1l>
</div>
<div class="row espaco">
<div class="pull-right">
<a href=’administrativo.php?link=2&id=<7php
echo $resultado[’id’]; 7?>’><button type
=’button’ class=’btn btn-sm btn-info’>

Listar</button></a>

<a href=’processa/proc_apagar_usuario.php?
id=<?php echo $resultado[’id’]; ?>’><
button type=’button’ class=’btn btn-sm
btn-danger’>Apagar </button></a>
</div>
</div>
<div class="row">
<div class="col-md-12">
<form class="form-horizontal" method="POST" action="

processa/proc_edit_usuario.php">

<div class="form-group">
<label for="inputEmail3" class="col-sm-2
control-label">Nome</label>
<div class="col-sm-10">
<input type="text" class="form-control"
name="nome" placeholder="Nome Completo
" value="<7php echo $resultado[’nome
215 7>">

</div>
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</div>

<div class="form-group">
<label for="inputEmail3" class="col-sm-2
control -label">E-mail</label>
<div class="col-sm-10">
<input type="email" class="form-control"
name="email" placeholder="E-mail"
value="<?php echo $resultado[’email’];
7>">
</div>

</div>

<div class="form-group">
<label for="inputEmail3" class="col-sm-2
control-label">Usu rio </label>
<div class="col-sm-10">
<input type="text" class="form-control"
name="usuario" placeholder="Usu rio"
value="<?php echo $resultado[’login’];
?>">
</div>
</div>

<div class="form-group">
<label for="inputPassword3" class="col-sm-2
control -label">Senha</label>
<div class="col-sm-10">
<input type="password" class="form-
control" name="senha" placeholder="
Senha">
</div>

</div>

<div class="form-group">
<label for="inputPassword3" class="col-sm-2
control -label">Nivel de Acesso</label>
<div class="col-sm-10">
<select class="form-control" name="
nivel_de_acesso">

<option>Selecione</option>
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<option value="1"

<?php
if ( $resultado[’
nivel_acesso_id’
1 == 1){
echo ’
selected
’3
}
7>

>Administrativo</option>

<option value="2"

<?php
if( $resultado[’
nivel_acesso_id’
1 == 2){
echo
selected
75
}
7>

>Usu rio </option>
</select>
</div>

</div>

<input type="hidden" name="id" value="<7php echo
$resultado[’id’]; ?>">
<div class="form-group">
<div class="col-sm-offset-2 col-sm-10">
<button type="submit" class="btn btn-
success">Editar </button>
</div>
</div>
</form>
</div>
</div>

</div> <'-- /container -->



APENDICE O - CODIGO FONTE ARQUIVO "CONEXAO.PHP

<?php
$conectar = @mysql_connect("localhost","root","") or die ("Erro na

conex o0");

mysql_select_db("tcc")or die ("Base n o encontrada");

>
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APENDICE P - CODIGO FONTE ARQUIVO "CAD_USUARIO.PHP

<div class="container theme-showcase" role="main">
<div class="page-header">
<hl1>Cadastrar Usu rio </hl>
</div>

<div class="row espaco">

</div>
<div class="row">
<div class="col-md-12">
<form class="form-horizontal" method="POST" action="

processa/proc_cad_usuario.php">

<div class="form-group">
<label for="inputEmail3" class="col-sm-2
control-label">Nome</label>
<div class="col-sm-10">
<input type="text" class="form-control"
name="nome" placeholder="Nome Completo
">
</div>

</div>

<div class="form-group">
<label for="inputEmail3" class="col-sm-2
control -label">E-mail</label>
<div class="col-sm-10">
<input type="email" class="form-control"
name="email" placeholder="E-mail">
</div>

</div>

<div class="form-group">
<label for="inputEmail3d" class="col-sm-2
control-label">Usu rio </label>
<div class="col-sm-10">
<input type="text" class="form-control"
name="usuario" placeholder="Usu rio">

</div>
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</div>

<div class="form-group">
<label for="inputPassword3" class="col-sm-2
control -label">Senha</label>
<div class="col-sm-10">
<input type="password" class="form-
control" name="senha" placeholder="
Senha">
</div>

</div>

<div class="form-group">
<label for="inputPassword3" class="col-sm-2
control -label">Nivel de Acesso</label>
<div class="col-sm-10">
<select class="form-control" name="
nivel_de_acesso">
<option value="1">Administrativo
</option>
<option value="2">Usu rio </
option>
</select>
</div>

</div>

<div class="form-group">
<label for="inputEmail3" class="col-sm-2
control-label">Cart o 1</label>
<div class="col-sm-10">
<input type="text" class="form-control"
name="tagl" placeholder="Cart o 1">
</div>
</div>
<div class="form-group">
<label for="inputEmail3" class="col-sm-2
control-label">Cart o 2</label>
<div class="col-sm-10">
<input type="text" class="form-control"
name="tag2" placeholder="Cart o 2">

</div>
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</div>
<div class="form-group">
<label for="inputEmail3" class="col-sm-2
control-label">Cart o 3</label>
<div class="col-sm-10">
<input type="text" class="form-control"
name="tag3" placeholder="Cart o 3">
</div>

</div>

<div class="form-group">
<div class="col-sm-offset-2 col-sm-10">
<button type="submit" class="btn btn-
success">Cadastrar </button>
</div>
</form>
</div>
</div>

</div> <'-- /container -->
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APENDICE Q - CODIGO FONTE ARQUIVO "CARTAO.PHP

<?7php

$cartao $_GET[’cartao’];

include_once ("conexao.php");

$busca = mysql_query ("SELECT * FROM usuarios WHERE (tagl = ’$cartao
> OR tag2 = ’$cartao’ OR tag3d = ’$cartao’)");

if (mysql_num_rows ($busca) > 0){
$ch = curl_init ();
curl_setopt ($ch, CURLOPT_URL, "http://192.168.1.201/7
abreporta") ;
curl_exec ($ch);

curl_close ($ch);

} else {

mysql_query ("INSERT INTO cartao (cartao, data_leitura) VALUES (’
$cartao’, NOW(O))");
$ch = curl_init();
curl_setopt ($ch, CURLOPT_URL, "http://192.168.1.201/7
naoabreporta");
curl_exec ($ch);

curl_close ($ch);

>
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APENDICE R — CODIGO FONTE ARQUIVO "PROC_EDIT_USUARIO.PHP

Este arquivo deve ser criado dentro do diretério processa.

<?php

session_start () ;

include_once("../seguranca.php");

include_once("../conexao.php");

$id = $_POST["id"];

$nome = $_POST["nome"];

$email = $_POST["email"];

$usuario = $_POST["usuario"];

$senha = $_POST["senha"];

$nivel_de_acesso = $_POST["nivel_de_acesso"];

$query = mysql_query ("UPDATE usuarios set nome =’$nome’, email = ’
$email’, login = ’$usuario’, senha = ’$senha’, nivel_acesso_id =

>$nivel _de_acesso’, modified = NOW() WHERE id=’$id’>");
7>
<!DOCTYPE html>
<html lang="pt-br">
<head>
<meta charset="utf-8">

</head>

<body >
<?7php
if (mysql_affected_rows() != 0 ){
echo "
<META HTTP-EQUIV=REFRESH CONTENT =
’0; URL=http://localhost/loja/adm
/administrativo.php?link=2’>
<script type=\"text/javascript\">
alert (\"Usu rio editado
com Sucesso.\");

</script>

echo "
<META HTTP-EQUIV=REFRESH CONTENT =
’0; URL=http://localhost/loja/adm
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</html>

</body >

>
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/administrativo.php?link=2’>

<script type=\"text/javascript\">

alert (\"Usu rio n o foi

</script>

editado com Sucesso.\");
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APENDICE S - CODIGO FONTE ARQUIVO "PROC_CAD_USUARIO.PHP

Este arquivo deve ser criado dentro do diretério processa.

<?php

session_start () ;

include_once("../seguranca.php");
include_once("../conexao.php");

$nome = $_POST["nome"];
$email = $_POST["email"];
$usuario = $_POST["usuario"];
$senha = $_POST["senha"];
$nivel_de_acesso = $_P0OST["nivel_de_acesso"];
$tagl = $_POST(["tagl"];
$tag?2 = $_POST(["tag2"];
$tag3 = $_POST["tag3"];

$query = mysql_query ("INSERT INTO usuarios (nome,

email,

login,

senha, nivel_acesso_id, tagl, tag2, tag3, created) VALUES (’

$nome’, ’$email’, ’$usuario’, ’$senha’, ’$nivel_de_acesso’,

$tagl’, ’$tag2’, ’$tag2’, NOW(O))");
7>
<!DOCTYPE html>
<html lang="pt-br">

b

<head>
<meta charset="utf-8">
</head>
<body >
<?php
if (mysql_affected_rows() != 0 ){
echo "
<META HTTP-EQUIV=REFRESH CONTENT =
’0; URL=http://localhost/tcc/
administrativo.php?link=2’>
<script type=\"text/javascript\">
alert (\"Usu rio cadastrado
com Sucesso.\");
</script>
+
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</html>

</body >

>
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echo "
<META HTTP-EQUIV=REFRESH CONTENT =
’0; URL=http://localhost/tcc/
administrativo.php?link=2’>
<script type=\"text/javascript\">
alert (\"Usu rio n o foi
cadastrado com Sucesso
A"

</script>
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APENDICE T — CODIGO FONTE ARQUIVO "PROC_APAGAR_USUARIO.PHP

Este arquivo deve ser criado dentro do diretorio "processa”.

<?php

session_start () ;
include_once("../seguranca.php");
include_once("../conexao.php");

$id = $_GET["id"];
$query = "DELETE FROM usuarios WHERE id=8$id";

$resultado = mysql_query($query);

$linhas = mysql_affected_rows();

>

<!DOCTYPE html>

<html lang="pt-br">

<head>

<meta charset="utf-8">

</head>

<body >

<?php
if (mysql_affected_rows() != 0 ){
echo "
<META HTTP-EQUIV=REFRESH CONTENT =
>0; URL=http://localhost/tcc/
administrativo.php?link=2’>
<script type=\"text/javascript\">
alert (\"Usu rio apagado
com Sucesso.\");

</script>

echo "

<META HTTP-EQUIV=REFRESH CONTENT =
’0; URL=http://localhost/tcc/
administrativo.php?link=2’>

<script type=\"text/javascript\">
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</html>

</body >

>
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alert (\"Usu rio n o foi

</script>

apagado com Sucesso.\");



APENDICE U — ARQUIVOS JAVASCRIPT

Em virtude dos arquivos de configuragcao JavaScript possuirem um volume expres-
sivo de codigo, apenas indicaremos 0s arquivos, pois sdo configuracdes padrao e os mes-
mos sao encontrados com grande facilidade na internet. Estes arquivos devem ser coloca-
dos dentro do diretorio "js".

Segue abaixo relagao dos arquivos utilizados:

bootstrap.min.js

» docs.min.js

* ie10-viewport-bug-workaround.js
* ie-emulation-modes-warning.js

* jquery.min.js
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