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RESUMO

Monografia
Curso Superior de Tecnologia em Redes de Computadores
Universidade Federal de Santa Maria

GERENCIAMENTO DO PROXY SQUID ATRAVES DE UMA FERRAMENTA WEB
COM BASE NA CRIACAO DE PERFIS DE CONTROLE

AUTOR: WILLIAM DRESCH FLORIANO
ORIENTADOR: TIAGO ANTONIO RIZZETTI
Data e Local da Defesa: Santa Maria, 08 de julho de 2016.

O presente trabalho tem como objetivo o desenvolvimento de uma ferramenta web que
proporcione ao usuario uma nova percepcao do uso de softwares de gerenciamento e controle
de acesso em redes, sem a necessidade de se ter um grande conhecimento na administracdo de
uma rede. Assim, neste projeto o usuario tem a possibilidade de interagir com o software
SquidGuard, um maodulo aplicado ao Proxy Squid. Outro diferencial € o modo de como se
realizam os bloqueios. Este se da através da criacdo de perfis de blogueio por usuario, onde
estardo contidos os sites a serem bloqueados. Utilizou-se como pretexto o controle feito pelo
professor quanto ao acesso dos alunos em laboratdrio. Este por sua vez, gerencia e aplica um
perfil de blogueio e determina em quanto tempo esse ird expirar. Portanto, a ferramenta web
desenvolvida possibilita o professor gerenciar o controle de acesso do seu laboratorio, através
do blogueio de sites indevidos para o periodo da sua disciplina e disponibilizar somente
acesso aos sites necessarios.

Palavras-chave: Proxy Squid, SquidGuard, Controle de Acesso, Gerenciamento, Perfis por
Usuaério.
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1 INTRODUCAO

Vivemos em um mundo globalizado em que praticamente ndo ha obstaculos, isso
acontece devido ao advento da Internet, ja que, ela possibilita que as pessoas se comuniquem
em tempo real, que as empresas vendam seus produtos online e que a transmissdo de
informacdes seja muito mais rapida. Assim, o surgimento das novas tecnologias, a cada ano,
faz com que o acesso a internet se prolifere cada vez mais e, isto pode ser visto em grandes
empresas, afinal, todos utilizam ferramentas vinculadas a rede para melhorar seus servicos,
especialmente as redes de computadores. Para Péricas (2003), a confiabilidade de um sistema
aumenta com o uso das redes de computadores, afinal, possuem fontes alternativas de
fornecimento de dados, ddo a possibilidade de escalabilidade da rede e, ainda, ajudam na
economia de dinheiro, pois, os computadores pessoais tem custo beneficio melhor do que 0s
de grande porte.

Dessa forma, surge um ponto importante na questdo do controle de acesso em redes de
computadores, especialmente das empresas: estas devem ter um administrador que monitore o
controle dos acessos dos usuarios na internet. De acordo com Palma e Prates (2000) é
necessario que cada empresa tenha um administrador de rede que tenha o poder de fazer o
monitoramento e controle dos acessos aos recursos das redes de computadores. Devido a este
fato, ferramentas que desempenham funcdes distintas como o filtro de pacotes e servidores
proxy foram criadas. Assim sendo, pode-se dizer que o filtro de pacotes atua na camada de
rede, assim como 0s servidores proxy agem na camada de aplicacdo. Ainda, é importante
ressaltar que estas camadas foram criadas baseadas no modelo de referéncia Transfer Control
Protocol - Internet Protocol (TCP IP). Este foi criado devido ao “desenvolvimento da
ARPANET, rede de pesquisa patrocinada pelo Departamento de Defesa dos Estados Unidos”
de acordo com Péricas (2003, p. 20 e 35). Entretanto, estes mecanismos SO podem ser

manipulados por usuarios que tenham conhecimento mais avangado.

1.1 Objetivos

O objetivo deste trabalho foi desenvolver uma ferramenta web, tendo como base o
software livre, que torne possivel monitorar e administrar o acesso a internet tendo como meta

a criacdo de perfis de controle individuais. De modo geral, cada perfil ird conter uma lista de
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sites desejados para bloqueio, que seré aplicada durante um periodo de tempo, informada pelo
criador desse perfil. Desse modo, através da implementacdo de uma interface intuitiva, o
professor podera criar e gerenciar seus perfis de acesso, apropriado para cada aula, de forma a
restringir o conteddo inapropriado para determinado momento. Quanto aos objetivos
especificos propde-se:

1) Criar e implementar uma interface web intuitiva, que possibilite o usuario gerenciar
seus perfis, de forma a incluir ou excluir sites para bloqueio;

2) Informar o tempo de aplicacdo desse perfil e em qual grupo de trabalho;

3) Utilizar Blacklists (listas negras) disponiveis na internet e comparar com 0s sites
acessados, informando para o professor a categoria que o site se encaixa;

1.2 Justificativa

A questdo do controle de acesso nas redes de computadores é uma alternativa cada vez
mais necessaria e presente nas instituicdes de ensino, afinal, torna-se ideal que essas
instituicbes tenham um administrador especifico que possa gerir € monitorar 0 acesso a
internet. Porém, em locais como laboratorios de informatica, o professor torna-se dependente
desse administrador quando se necessita de um controle de acesso mais rigido dos seus

alunos.

1.3 Estruturacéo do trabalho

Este trabalho serd dividido em quatro capitulos. No capitulo 2 sdo explorados os
conceitos da parte tedrica, que dara um norte para o objetivo a ser cumprido. Conceitos sobre
seguranca e controle de acesso em rede, que sdo fundamentados com as explicacdes de
servidor proxy, Squid e SquidGuard, serdo tratados. No capitulo 3 € mostrada a proposta deste
trabalho, apresentando o modelo de controle e interface a ser implementada pela ferramenta
WEB.
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Além disso, sdo apresentadas as imagens selecionadas que sdo importantes para poder
identificar a forma pela qual se deu a construgéo da ferramenta proposta e de como ela deve

ser implementada para o administrador saber como deve gerencia-la.
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2 FUNDAMENTACAO TEORICA

Quando se acessa um site ou uma pagina Web algumas informacdes relevantes podem
ficar armazenadas em logs. Dessa forma, € possivel utilizar ferramentas que possibilitem
identificar qual computador realizou esse acesso e, caso necessario, restringi-lo por um
determinado periodo de tempo. Ou seja, isto nada mais é do que uma forma de gerenciar o
controle de acesso dessas paginas.

Assim, para que o controle de acesso propriamente dito tenha eficacia, surgem
mecanismos de seguranca, que atuam na execuc¢do de cddigos internos e seu comportamento é
expresso através de modelos de seguranca (STALLINGS, 2008).

Portanto, como ferramenta de controle de acesso em paginas Web, o presente trabalho
se baseia na geréncia de redes através da utilizacdo de um servidor Proxy Squid. Para isto,
torna-se relevante ampliar os conhecimentos e, trazer os conceitos principais que nortearéo a
pesquisa. Desse modo, o aprofundamento da definicdo sobre Geréncia de Redes, seus
aspectos, bem como as subdivisdes que nela existem tornam-se primordiais para que o
trabalho seja efetivado. A grosso modo, buscar informacdes sobre a Geréncia de Redes fara
compreender, da melhor maneira possivel, como a ferramenta funcionara.

Apos isto, é explorado o conceito de seguranca de rede de computadores e, 0
funcionamento de um servidor Proxy, o que levara, diretamente, para outra subdivisdo, o
trabalho propriamente dito, que € o Proxy Squid, filtros, Proxy transparente e ndo

transparente, vantagens e desvantagens.

2.1 Seguranca e controle de acesso em rede

Falar de seguranca, especialmente no que tange as redes de computadores, é crucial
atualmente, tanto em sistemas cabeados como em redes sem fio. E um ritual de extrema
importancia saber se 0 que esta acessando €, de fato, seguro, afinal, pode-se estar correndo
algum risco de expor informacdes privadas. Segundo Wolf e Silva (2011), a seguranca é hoje
um dos principais problemas que a area da tecnologia da informacéo vem enfrentando.

Para Tanenbaum (2003), de inicio, as redes de computadores estavam restritas as
pessoas envolvidas com a area da informatica. Porém, com o passar do tempo e, gracas a

evolucdo tecnoldgica, as redes de computadores passaram a ser fundamentais no cotidiano de
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todo usuérios da internet. E possivel verificar a existéncia destas em transac@es bancarias, por
exemplo, e o repasse de informagdes confidenciais. Este fato faz com que se torne necessario
a implantacdo de alguma ferramenta que restrinja 0 acesso a determinadas paginas em
empresas ou instituicdes de ensino, por exemplo.

De acordo com Thomas (2007), a elaboracdo de uma politica de seguranca é o
primeiro passo, e também o principal, para que determinada rede seja segura para 0 acesso
diario. E, é através dessa politica de seguranca que surgem as ferramentas com regras de
acesso as paginas Web e, assim que se faca o0 monitoramento do que esta ou ndo sendo
acessado.

Assim, para Wolf e Silva (2011), existem inumeras tecnologias, bem como
ferramentas, que tem como principal meta evitar que esses dados ndo sejam obtidos de
maneira ilicita, como por exemplo, via acesso externo. Entretanto, um mero erro pode ser
decorrente de descuido dos acessos internos, que, assim, podem vir a comprometer 0s niveis
de seguranca ja instaurados.

Esse descuido dos acessos internos fez com que surgisse a necessidade da criacdo de
um controle de acesso, que possibilita monitorar os acessos efetuados pelos usuarios e,
gerencia-los conforme a politica de cada instituicdo. De acordo com Stallings (2008), é
através do controle que € feita a limitacdo do acesso aos sistemas. E, para que isto ocorra, é
necessario que toda pagina, primeiramente, seja identificada ou autenticada antes que esse
seja definitivo. Assim, este € passivel de configuracdo para determinado usuario.

A seguranca em redes de computadores é, portanto, primordial na era da tecnologia
pela qual se estd passando e, por isto, € importante falar especificamente de que métodos séo
mais usados para que esta seguranca exista.

2.1.1 Métodos de seguranca de redes de computadores

O controle de acesso em uma rede é necessario e, para que este aconteca, torna-se
relevante a existéncia de alguma ferramenta que mantenha o sistema seguro, afinal, uma das
principais metas € que a integridade dos dados acessados se mantenha intacta. Por isto, surge
entdo a necessidade de realizar o monitoramento, bem como de limitar o acesso dos usuarios
na rede. Dessa forma, 0 acesso ao contetdo pré-determinado se dara por meio da utilizagéo de

um servidor Proxy.
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2.2 Proxy

Quando se acessa um site utiliza-se um navegador web que, na grande maioria das
vezes, se conecta diretamente com o servidor web de destino. Entretanto, hd uma diferente
conexdo, que é através de um servidor Proxy. Este atua como uma espécie de intermediacédo
em uma transagdo web. Isto €, de maneira mais clara, um servico que age entre 0 computador
do usuério e o servidor de destino, ou seja, recebe requisi¢cdes para que 0 acesso a Internet seja
possivel e, assim, busca toda e qualquer informacdo em seu cache e, caso ndo encontre, busca
a requisicdo no site que é desejado, conforme se observa na figura 1. De acordo com Geib
(2008), os proxies costumam ser utilizados em firewalls para manter a seguranca. Ainda, eles

servem como um transmissor de requisi¢Oes de determinada rede interna para a Internet.

Servidor Proxy

o (T
Requisigoes Requisigbes N

Consulta
% % . Internet .

Cache Proxy Y7777 k __/ f

Servidor Web

Requisigoes

Estagfes de trabalho

Figura 1 - Controle de requisicfes pelo Servidor Proxy.
Fonte: Acervo Pessoal.

Os proxies também tém um papel fundamental em distintas tarefas. Por exemplo,
podem ser utilizados na parte de traducdo, varredura antivirus, filtro, controle de acesso e
cache. Porém, como todo servigo, possui vantagens e desvantagens. Dentre a primeira op¢ao
estd o isolamento total de redes e balanceamento de carga, que ocorre através da utilizacao de

cache de contetdo. J& dentre as desvantagens pode-se destacar o fato de que os proxies ndo
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foram feitos para proteger todo o trafego de internet e sim, para proteger, normalmente,
apenas o0 navegador, e que a configuracdo deve ser feita separadamente para cada aplicativo -
e-mail, por exemplo — e, ainda alguns destes podem nédo ser compativeis.

Assim sendo, um servidor proxy implantado faz com que possam haver regras para
usuarios e grupos de usuarios. Além disso, € possivel também regrar determinados assuntos e
contelldo que possam vir a trafegar na rede, fato que trara maior controle de acesso, de
seguranca e, ainda, diminuicéo na laténcia da rede (SILVA, 2007).

Existem inimeros tipos de proxies, porém, € importante dar atencdo aos que atuam na
deteccdo de tentativas de quebrar a seguranca, além, é claro, de possuirem as caracteristicas
principais de um proxy. Devido a isto, este utiliza dois tipos de conexdes TCP, sendo uma

para o cliente e outra para o servidor.

2.2.1 Filtros do Proxy

Uma das caracteristicas mais importantes de um servidor proxy sdo os filtros. De
acordo com Marcelo (2005), estes, atuam por meio de regras, que sdo pré-determinadas pelo
administrador. Para Watanabe (2000), sdo os administradores que tem a possibilidade de criar
regras, sejam elas para filtrar as requisi¢es baseadas no endereco de IP de determinado
cliente, da URL, do dominio, das redes, e ainda, do objeto requisitado. Desse modo, a
possibilidade de implementar regras pode, entdo, bloquear requisicbes ditas como
inapropriadas. Um exemplo a ser usado nesta questdo sdo as escolas e organizacfes que
utilizam este método para permitir que determinadas paginas sejam acessadas e outras ndo.
Estas regras, que sdo denominadas de Access Control Lists (ACL), devem ser criadas,
segundo Watanabe (2000), baseadas nestes itens: endereco de rede da estacdo de trabalho;
dominio requisitado; rede de origem ou destino; localizacdo do objeto requisitado; periodo de
acesso as paginas de Internet; e habilitar ou ndo a autenticacao.

Esses filtros podem ser usados de duas maneiras: isolados ou em conjunto. Entretanto,

sempre séo analisados sequencialmente.
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2.2.2 Proxy Transparente

Um dos recursos de extrema importancia do proxy € que ele pode ser utilizado de duas
maneiras distintas: com transparéncia ou sem. O proxy transparente facilita o uso pelo
usuario, afinal, ele ndo precisard configurar manualmente os browsers que serdo utilizados
para o acesso a Internet. Segundo Marimoto (2009), usar o proxy transparente faz com que as
solicitacBGes de paginas da Internet sejam interceptadas e, assim, redirecionadas para o0 proxy
da rede. Este método nada mais é do que uma forma de dar garantia aos usuarios da rede que
vao utilizar o servidor.

Além disso, o servidor foi arquitetado para o navegador ndo saber de sua existéncia na
rede. Ou seja, 0s navegadores web, normalmente, acreditam que estdo realizando a
comunicacdo diretamente com o servidor que estdo requerendo, quando, na verdade, é o proxy
que realiza a comunicacdo, de fato. Ainda, outro fator importante é que o proxy transparente
ndo permite filtragem HTTPS, pois quebra a criptografia fim-a-fim, ja no ndo transparente,
isso é possivel, uma vez que 0 acesso ao site propriamente dito € realizado somente depois da

liberacdo do endereco pelo proxy.

2.2.3 Proxy Ndo Transparente

Este subcapitulo se concentra no conceito de proxy ndo transparente. Conforme
desenvolvido na sessdo anterior, o proxy transparente facilita o acesso a Internet para o
usuario, ja que, ndao é necessario configurar um browser manualmente. Em contrapartida, no
proxy ndo transparente € preciso configura-lo manualmente no navegador de cada usuério, ou
seja, devera ser informado qual é o endereco de IP do proxy bem como a porta pela qual o
mesmo esta operando.

Para Duarte (2011), um dos mecanismos que tornam o servidor ndo transparente
melhor que o transparente é que 0Ss usuarios ndo precisam, necessariamente, estarem
conectados a Internet, e sim, apenas configurados para que as requisi¢des do proxy sejam
feitas. Dessa maneira, este se encarrega, portanto, de realizar o procedimento final, ou seja, a

comunicacgédo propriamente dita.
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2.2.4 Vantagens e desvantagens do Proxy

De acordo com Watanabe (2000), dentre as principais vantagens estdo a reducdo do
trafego, reducdo da carga de servidores, reducdo de laténcia e possibilidade de acesso.

e Reducdo do trafego: Trafegam menos requisi¢fes na Internet. Assim sendo, o
servidor pode recuperar 0 objeto apenas uma vez e, isto acaba por reduzir a
quantidade de banda que é utilizada pelo cliente. E possivel conseguir até 60%
de taxa de acerto (WATANABE, 2000);

e Possibilidade de acesso: Se o servidor WWW de endereco determinado no
URL néo esta acessivel ou esta recebendo mais solicitacdes que pode aguentar,
sera possivel acessar a pagina, desde que esta esteja armazenada no proxy
(WATANABE, 2000).

Quanto as desvantagens pode-se citar a seguranca em protocolos e aplicagdes, visto
que, o servidor proxy, apesar de ajudar na seguranca de uma rede, ndo garante que esta seja
efetiva com possiveis falhas em protocolos e aplicacGes. Dessa forma, torna-se ideal que um

firewall seja configurado conjuntamente ao proxy (MARCELO, 2005).

2.3 Materiais e Métodos

Neste subcapitulo serdo tratados conceitos e softwares utilizados para o
desenvolvimento desta ferramenta, a qual serd utilizada como uma aplicagdo web.

Isto significa que, para que a ferramenta seja desenvolvida, serd necessario explorar os
conceitos de sistema operacional, caracteristicas e configuracdo de Squid, Squidguard,
Blacklists, Squidanalyser, Servidor Apache, HTML, PHP, Javascript e Shell Script.

Apds todos estes conceitos poderd, entdo, ser discutida a ferramenta web proposta.
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2.3.1 Sistema Operacional

Para elaboragdo deste trabalho foi utilizada uma distribui¢do do sistema operacional
GNU/Linux, chamada Debian. Seu principio parte de uma associacdo de usuérios,
denominada Projeto Debian, que tém como principal objetivo a criagdo de um sistema
operacional livre (Debian, 2016). Porém, pode-se utilizar a ferramenta em qualquer outra
distribuicdo baseada nele, devido a compatibilidade na estruturagdo de arquivos e de
configuracdo utilizada.

2.3.2 Squid

Este software surgiu quando, de inicio, existia apenas o servidor HTTP CERN, que
desempenhava a fungdo tanto de atuar como HTTP como quanto de proxy e cache, este
ultimo tendo sido escrito em 1994 por Ari Loutonen.

Em 1994 também foi iniciado o projeto Harvest pelo Internet Research Task Force
Group on Resource Discovery, que se tratava de um conjunto de ferramentas integradas que
atuavam na coleta, extracdo, organizacdo, localizacdo, além de fazer cache e, assim replicar as
informacdes na Internet (GEIB, 2008). No fim de 1994 o pesquisador Duane Wessels juntou-
se ao projeto, que comecou a se desmembrar em meados de 1995. Assim, segundo Geib
(2008), em 1996 Wessels ingressou no National Laboratory for Applied Network Reseach
para, entdo, trabalhar em um projeto que tinha como foco principal cache que, mais tarde,
passou a ser chamado de Squid.

Desde esta época 0 Squid evoluiu muito, tanto em tamanho como em funcionalidade.
Atualmente, pode-se destacar, por exemplo, o suporte de fun¢Ges como o redirecionamento de
URL, controles de acesso mais elaborados, op¢des de armazenamento avangadas, modo
surrogate, interceptacdo HTTP, traffic shaping e distintos modulos para autenticacdo (GEIB,
2008).

2.3.2.1 Caracteristicas e funcionamento

O Squid é um software compativel com os sistemas operacionais Windows, Linux,
FreeBSD, OpenBSD e NetBSD e, segundo Wessels (2004, p. 20) utiliza-lo traz algumas
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vantagens, como por exemplo, a reducdo da carga do servidor web. Isto é, o proxy funciona
como um intermédio entre o usuario e a operacdo web. De acordo com Geib (2008), o proxy
realiza o processo de aceitacdo de requisicdo do cliente, faz o processamento e,
posteriormente, faz um encaminhamento ao servidor web. Portanto, assim que 0 este
procedimento for finalizado, h& a possibilidade de a requisigdo ser registrada, rejeitada, ou
mesmo modificada antes do encaminhamento final.

No que diz respeito ao cache, 0 Squid atua como uma espécie de armazém, que guarda
todos os conteudos que foram pesquisados da web para utiliza-los posteriormente. Segundo
Geib (2008), quando o usuario solicitar o0 mesmo conteudo, estas poderdo ser vista através do

cache, ja que, ndo sera preciso contatar o servidor web.

2.3.2.2 Configurac6es do Squid

De acordo com Marcelo (2005) “o arquivo squid.conf é o responsavel por todas as
configuracdes. Ali dentro é que serdo criadas as listas de acesso (ACLs) e onde poderemos
inserir/modificar parametros importantes no sistema” (MARCELO, 2005, p. 9).

Desse modo, € no arquivo squid.conf em que estdo algumas informacoes, tais como:
qual porta de comunicacdo foi utilizada bem como o endereco de rede do proxy; qual
configuracdo devera ser usada para que seja informado se € um proxy cache ou transparente;
tamanho da cache utilizada; a rede que esta liberada para que seja possivel acessar o proxy; e
tipos de listas de acesso existentes.

Quando o Squid é iniciado, o squid.conf passa a ser lido de maneira sequencial. Isto
significa que as ACLs também sdo lidas da mesma maneira. Entretanto, se estas listas de
acesso acusarem que se trata de um arquivo externo, este, por sua vez, passara a ser analisado
no ato em que o Squid for iniciado. Caso ocorra alguma alteracdo, o0 servigo deverd ser

reiniciado para que, assim, configura¢Ges novas possam ser aplicadas.
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2.3.2.3 SquidGuard

O SquidGuard é utilizado como uma extensdo aplicada ao Squid, e tem como principal
caracteristica a possibilidade de bloquear um conjunto de listas especificas, classificadas em
categorias, denominadas Blacklists. Existem algumas listas disponiveis gratuitamente na
internet, que sdo atualizadas constantemente por seus criadores, e que podem ser divididas,
quanto ao seu uso, em dois grupos (SquidGuard, 2016):

e Nao comercial (exemplos): MESD blacklists e Shalla’s Blacklists. Essa ultima
foi utilizada no presente trabalho, devido a disponibilizacdo de um shell script,
por parte dos criadores, que trabalha de forma a atualizar, constantemente, as
listas utilizadas;

e Comercial (exemplos): Squidblacklist.org e URLBIacklist.com.

No sistema operacional utilizado como base para o desenvolvimento do trabalho, a
configuracdo do SquidGuard é feita através do arquivo squidGuard.conf, localizado no
diretdrio /etc/squidguard. Esse arquivo contém algumas diretivas como logdir, que indica o
local do arquivo de log gerado pelo SquidGuard e a dbhome, onde sdo armazenados 0s

arquivos e as listas utilizadas para bloqueio.

GHU nano 2.2.6 Argquivo: =quidGuard.conf

Figura 2 - Exemplo de configuracdo do SquidGuard.
Fonte: Acervo Pessoal.
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Na figura 2 é possivel visualizar um exemplo de configuracdo do SquidGuard, que
contém a criacdo de duas classes e duas ACLs. A primeira classe trata-se da origem de
enderecos IPs dos clientes e Ihe é atribuido o nome de “admin”, j& a segunda classe, nomeada
como “bloqueados”, refere-se aos arquivos que contém dominios e urls a serem blogueadas.
As nomeac0es das classes facilitam na criacdo das ACLs, que na figura 2 sao definidas como
“admin” ¢ “default”. A ACL “admin” significa que todo o acesso esta liberado para a range de
IPs definida na classe “admin”, e a “default” indica que todo acesso esta liberado, exceto os

dominios e urls incluidos na classe “bloqueados”.

2.3.2.4 SquidAnalyser

O SquidAnalyser é um software livre, sob licenca GNU General Public License, que
além de ser disponibilizado para uso, podera ser modificado perante os termos da licenca
citada anteriormente (Squidanalyzer, 2014). Sua grande valia se da através da criacdo de
paginas web, em virtude da analise dos logs do Squid, contendo informacbes das paginas
acessadas pelos usuarios, tempo de acesso, sites e urls com maiores acessos, bem como 0s
mais bloqueados, e também uma visualizacdo mais interativa através da demonstracdo de

gréaficos, como € possivel visualizar na figura 3.

SQUIDANALYZER

L Tiros MIME 2 Repes X UsuArios k Top DenieD k Tor URLs ? Top Dominios VoLTar

NUMERO DE DOMINIOS: 657

Os Top 100 DOMINIOS POR NUMERO DE ACESSOS EM 2016

Acessos a Dominios em 2016 Dominios de segundo nivel - Acessos em 201

oon  2B06% SR 206
< B 3.91%

P\

19.05% 4

| 38.00% M others
| unknown
I animati com br I’ |
X y I google.com [ ¥ 50.2T%
B com A B uol.com.br |
com br wr I imguol.com.br | Y
b, w o 17 N5% | e

Figura 3 - Software de analise de logs.
Fonte: Acervo Pessoal.
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2.3.3 Servidor Apache

O Servidor Web Apache, € um dos servidores mais utilizado relacionado a web, pois,
possui compatibilidade de instalacdo e, também, € possivel que seja utilizado em distintos
sistemas operacionais. O Apache é responsavel por aceitar os pedidos HTTP dos usuérios, ou
browser e, apds, retorna com uma resposta em HTTP com os objetos pedidos. Ele é
largamente utilizado por ser um software livre e, ainda, prové compatibilidade com diversas

linguagens de programagédo como o PHP e Javascript.
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3 FERRAMENTAS SIMILARES

Como base de estudo para o desenvolvimento da ferramenta proposta, torna-se
necessario o embasamento em ferramentas que possuem o mesmo principio de utilizacdo, ou
seja, através da interacdo do Proxy Squid e SquidGuard via interface web. Desse modo, foram
selecionadas duas ferramentas que possuem tal finalidade: Carraro Dashboard e SquidGuard

Manager.

3.1 Carraro Dashboard

O Carraro DashBorad é uma ferramenta web que tem como principal objetivo o
auxilio na administracdo dos servidores Linux. Esta administracdo dos servidores pode ser
vista no gerenciamento do Proxy Squid, testes de conectividade, NMAP, DHCP, bem como
de status de servicos.

Esta ferramenta foi desenvolvida em PHP, que interage com alguns Shell Script, e
possui certa facilidade no momento da criacdo das regras de bloqueio para o Proxy Squid.
Entretanto, o usuario que fard uso da ferramenta devera possuir conhecimento especifico do

assunto, pois, a regra e 0 grupo em que esta sera aplicada deverdo ser inseridos manualmente.

Carraro
DashBoard

Para Adicionar dominios liberados, utilize o campo abaixo:

ID|Opcdo|Lista de inios Liberados
’_|a1.globo.com

’_|terra

”_|google.com.br

> |facebook.com.br

%% % %

Status

Figura 4 - Exemplo de uso da ferramenta Carrarro Dashboard.
Fonte: Acervo Pessoal.
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Na figura 4 é possivel visualizar a interface de gerenciamento que a ferramenta web
proporciona, e esta, por sua vez, possui uma licenca totalmente Open Source, porém, qualquer
alteracdo que possa vir a auxiliar na correcdo de erros e falhas do sistema devera ser reportada

a0 autor.

3.2 SquidGuard Manager

A ferramenta web SquidGuard Manager é desenvolvida pelo Gilles Darold e
disponibilizada sob os termos GNU General Public License. Nela € possivel configurar e
gerenciar o software SquidGuard através da leitura de seu arquivo de configuracdo, o
squidGuard.conf. Dentre algumas de suas funcionalidades podemos destacar a configuracéo
de datas e horarios para blogueio de listas, redirecionamentos de urls desejadas, criacdo e
aplicacdo de filtros de controles através da utilizacdo de listas cadastradas, gerenciamento
dessas listas por meio de inclusdo ou exclusdo de dominios e urls e a edicdo ou insercdo de
novas ACLs.

Por fim, apds modificar qualquer configuracdo disponivel na ferramenta, sera
necessario reiniciar o Squid e, para isso, é disponibilizada uma op¢do no menu chamada

“Restart Squid”. Na figura 5 € possivel visualizar a interface web SquidGuard Manager.

Globals | Schedules | Sources | Url rewriting | Filters | ACLs | Manage Lists |

View Configuration | View logs | Restart Squid |

ACLs Configuration

FQDN url

Sources Schedules Destination - Redirection Actions
only rewriting

admin

Jab1 within : Jog S s, All Internet

lab1-time ara spy! e

within
lab2-time

within

3
o lab3-time

Default Allow : All "
ACL Blocked : bloq 5

New Policy

quidGuard Manager v1.14 - Copyright © 2010-2015 Gilles DAROLD, all rights reserved - License: GPL v3

Figura 5 - Interface da ferramenta web SquidGuard Manager.
Fonte: Acervo Pessoal.
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3.3 Comparativo entre as ferramentas similares e a proposta

Ap0s a descricdo das ferramentas Carraro Dasboard e SquidGuard Manager acima €
possivel perceber que a primeira possui uma facilidade de manuseio maior para o usuario,
mesmo que este possua pouco conhecimento no assunto. J& a segunda, exige uma
configuracdo mais detalhada das funcionalidades, requisitando instrugdes mais aprofundadas
no assunto.

Tendo em vista que as duas ferramentas citadas necessitam de diversas configuracdes
manuais e uma delas exige um aprofundamento demasiado na tematica, surgiu a necessidade
de desenvolver uma ferramenta mais dindmica e intuitiva, de forma que possibilite o
utilizador criar e gerenciar um perfil de controle de acesso e aplica-lo para grupos pré-
definidos. Assim, torna-se mais facil de manuseéa-lo, independente do nivel de conhecimento
técnico para tal operacdo, pois, serdo sugeridas opc¢des de bloqueio para inserir em seu perfil
gerenciavel. No quadro 1, é possivel visualizar as caracteristicas das ferramentas ja existentes,

bem como o diferencial do trabalho proposto.
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Facilidade quanto ao uso
por pessoas Com pouco
conhecimento técnico

configuracéo
manual do Proxy
Squid e algumas
funcionalidades
aplicadas a
servidores, desse
modo, é necessario
ter certo cuidado
na aplicacéo
dessas
configuragoes.

desenvolvida e
voltada para o
gerenciamento de
diversos softwares,
n&do possui uma
interface intuitiva e de
facil utilizacdo.

Caracteristicas Carraro SquidGuard Ferramenta Proposta
DashBoard Manager
Ferramenta possui | Ferramenta Ferramenta

desenvolvida e pré-
configurada com
grupos de bloqueios,
sem a necessidade de o
utilizador configurar
regras manualmente.

Propde a atribuigdo de
regras por grupos
especificos de usuarios

Grupos e regras
pré-determinados,
sendo possivel
altera-las quando

Consegue-se
implementar regras
para determinados
grupos e altera-las

Grupos e regras pré-
determinados, sendo
possivel gerencia-los
através da criacdo e

através de uma listagem
automatica de sites
acessados por grupo de
usuarios

funcionalidade
devido a
necessidade de
insercdes de

bloqueios manuais.

funcionalidade devido
a necessidade de
configurar
manualmente as listas
de bloqueios.

necessario. quando for aplicagdo de perfis
necessario. individuais.
Sugestdes de bloqueio N&o possui tal N&o possui tal Possui tal

funcionalidade e
aplica-se de forma
automatica para o
usuario.

Utilizagdo de Blacklists e
atualizacdo automatica
destas

N&o possui um
modo de
configuracédo para
Blacklists.

Pode-se configurar
manualmente a
utilizacéo de
Blacklists.

Pode-se aplicar um
conjunto de Blacklists
para um grupo em
especifico e estas sdo
atualizadas
diariamente através de
um shell script.

Quadro 2 — Comparativo entre as ferramentas similares e a proposta.
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4 DESCRICAO DO SISTEMA

4.1 Modo de utilizacéo

O método selecionado para controlar o acesso a rede externa foi o proxy ndo
transparente, ou seja, sua configuracdo é feita de forma manual no navegador, necessitando a
insercdo dos dados referentes ao proxy que sera utilizado. A escolha do proxy néo
transparente deve-se a possibilidade de bloguear conexdes HTTPS, caso ocorram. A figura 6

possibilita visualizar a configuracdo necesséria.

Configurar conexdo

Acesso a internet
O Sem proxy
(O Autodetectar as configuragdes de proxy para esta rede

(O Usar as configuragdes de proxy do sistema

@ Configuragdo manual de proxy:
HTTP: |192.168.1.220 | Porta: |

Usar este proxy para todos os protocolos
192.168.1.220 Porta:
Porta:
192.168.1.220 Porta:
SOCKS v4 SOCKSv5  [] DNS remoto
Sem proxy para:
localhost, 127.0.0.1

Exemplo: .mozilla.org, .net.nz, 192.168.1.0/24
(O Endereco para configuragdo automatica de proxy:

http://222.37.3.51/ Recarregar

[[] Néo pedir confirmacio da autenticacio se senha estiver memorizada

Cancelar Ajuda

Figura 6 - Configuracdo do Proxy no navegador do usuério.
Fonte: Acervo Pessoal.
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4.2 Configuracdes de acesso

Por padréo, o servidor proxy Squid foi configurado de maneira a liberar todo e
qualquer acesso. Sendo assim, o controle desse acesso serd feito de forma individual para
cada laboratério, tendo como base o perfil selecionado pelo professor. Uma vez que
determinado usuario acessar um site, este sera adicionado ao arquivo de acessos do
laboratério, contendo o site acessado e sua categoria. A categoria indicada seré o retorno da
comparacédo do site acessado com o conjunto de Blacklists utilizadas pelo proxy Squid. Desse
modo, é possivel gerenciar individualmente o perfil aplicado ao laboratorio, possibilitando a
incluséo ou exclusdo desse site para blogueio.

A figura 7 possibilita compreender o modo como o professor podera gerenciar seu
perfil, de acordo com os bloqueios e liberagbes que efetuar, bem como, bloquear blacklists
para o laboratorio selecionado, e também sendo possivel visualizar um relatério completo dos

acessos ao servidor proxy Squid.

Relatario de
acessos

As blacklists serao liberadas somente
apos a selecdo do perfil que sera
aplicado ao laboratorio, pois, serdo
aplicadas somente a esse laboratdrio.

Blacklists
dicionalremove sites
acessados do perfil { Inicio )

Efetuar Cadastro| Efetuar Login

Figura 7 - Gerenciamento de laboratério a partir dos perfis de acesso.
Fonte: Acervo Pessoal.

Acessoao
Sistema

Seleciona Perfil

Seleciona
Laboratdrio

Sim,

Login existe?

Para melhor entendimento da figura 7, serdo apresentados casos de uso, utilizando
diagramas de Unifield Modeling Languade (UML).
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4.3 Sistema de banco de dados

O sistema de banco de dados surgiu da necessidade de obter um controle mais efetivo
dos dados, e garantir a integridade dos mesmos. Desse modo, este sistema ird verificar os
dados inseridos no banco, as ligacdes entre as tabelas, através de chaves estrangeiras, e as
informacdes referentes aos usuarios cadastrados. Na figura 8 observa-se a estrutura do banco

de dados utilizado para esse trabalho.

_| usuario ¥
id INT
nome YARCHAR(150)
email Y ARCHAR{150)

legin VARCHAR{150)
senha LOMNGTEXT
ativo VARCHAR(3)

-
i
| perfil v
id INT
! id_usuario INT _| perfil_sites ¥
nome VARCHAR{150) id INT
3 id_perfil INT

site VARCHAR{150)
cateqoria VARCHAR(150)
>

Figura 8 - Tabelas do sistema de banco de dados.
Fonte: Acervo Pessoal.

Descricdo das tabelas:

e Tabela usuario: possui informacdes dos usuarios cadastrados no sistema e um
campo, chamado “ativo”, que determina se o usuario possui, ou ndo, Permissao

de acesso ao sistema;
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e Tabela perfil: possui 0 nome dos perfis cadastrados pelos usuérios e um
identificador que relaciona o perfil ao usuario, pois, um usuario pode ter varios

perfis, mas um perfil esta associado somente a um usuario;

e Tabela perfil_sites: contém os sites selecionados para bloqueio e aplicados ao
perfil do usuario, juntamente com a sua categoria. Também possui um

identificador que relaciona os sites bloqueados ao perfil selecionado.

4.4 Estrutura dos arquivos de configuracao

A escolha do modo de controle das informacdes obtidas e fornecidas ao proxy squid,
foi definida através da verificacdo e edicdo de seus arquivos de configuracdo. Essa busca e
insercdo de dados se da através da execucgdo de shell scripts, em consequéncia das chamadas
de sistema executadas pela interface web. E possivel observar no quadro 2, a divisado desses
arquivos em dois grupos de controle, geral e individual, e um terceiro grupo, responsavel pela
criacdo da tabela do laboratorio selecionado, o qual possui um padrdo de configuracdo visivel

na interface web, o datatable.

Arquivos de configuragdes (grupos)

Geral (squidguard) Individual (Perfil) Datatable

Lab+(numero_do_lab) Lab+(numero_do_lab).txt | allLab+(numero_do_lab)

blblogLab+(numero_do_lab) | Lab+(numero_do_lab)ti | blackblogLab+(numero_dolab)
me.txt

bllibLab+(numero_do_lab) blacklibLab+(numero_dolab)

Quadro 2 - Arquivos de configuragdes.

Seguem abaixo as informacdes contidas nos arquivos de configuracgdes:

e Arquivo Lab+(numero_do lab): contém os sites blogueados para o laborat6rio
selecionado. Esse arquivo é modificado, automaticamente, conforme as alteracoes
feitas no perfil aplicado ao laboratorio, e aplica-se a todos 0s usuarios que estiverem

utilizando o laboratério selecionado.
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Arquivo blblogLab+(numero_do_lab): contém um conjunto de blacklists que estdo
bloqueadas para acesso e sdo aplicadas ao laboratério selecionado. E utilizado para
indicar tal definicdo ao arquivo de configuracdo do squidguard e aplicam-se a todos 0s

usudrios que estiverem utilizando o laboratorio selecionado.

Arquivo bllibLab+(numero_do_lab): contém um conjunto de blacklists que estdo
liberadas para acesso e sdo aplicadas ao laboratorio selecionado. E utilizado para
indicar tal definicdo ao arquivo de configuragéo do squidguard e aplicam-se a todos 0s

usuarios que estiverem utilizando o laboratério selecionado.

Arquivo Lab+(numero_do_lab).txt: contém os sites bloqueados em relacdo ao perfil
que estd sendo aplicado ao laboratério selecionado. Esse arquivo é modificado,

automaticamente, conforme as alteracdes feitas no perfil aplicado ao laboratério.

Arquivo Lab+(numero_do_lab)time.txt: contém o tempo que o perfil selecionado sera
aplicado no laboratdrio. Esse tempo servira para expirar as configuracGes aplicadas ao
laboratério selecionado, como por exemplo, perfis e blacklists.

Arquivos datatable: de modo geral, esses arquivos contém um determinado padréo,
que possibilita a visualizagdo dos seus dados através de uma tabela na interface web. O

(135

padrdo determina que o conteudo contido entre aspas (“’) representa uma coluna da

tabela gerada, exceto o “data”. As figuras 10 e 11 representam isso de uma melhor

forma.

"google.com.br”,
"Sites_de busca™

1,
"megaftilmeshd.net”,
"Sites_de_filmes”

1,
[

"pontofrio.com.br"”,
"Sites_comerciais”

1,

"adf.ly",
"Sites_redutores_urls”

EH Line 21, Column 1 Tab Size: 4 Plain Text

Figura 9 - Formato arquivo datatable.
Fonte: Acervo Pessoal.
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Gerenciando Lab2

Sites acessados no Lab2 Perfil: Aula Redes

10 | resultados por pagina Pesquisar 10 | resuliados por pagina Pesquisar
Selecione  Site Categoria Selecione  Site Categoria

0 adr.ly Sites_redutores_urls 8] clickjogos.com.br Jogos_onling

0 google.com.br Sites_de_busca O login.live.com Sites_de_e-mail

0 megafimeshd.net Sites_de_filmes

0 pontofrio.com.br Sites_comerciais

Mostrando de 1 até 2 de 2 regisiros Anterior n Proximo
Mostrando de 1 até 4 de 4 regisiros Anterior n Préximo

Figura 10 - Tabela gerada com as informacdes do arquivo da figura 9.
Fonte: Acervo Pessoal.

Para que fosse possivel atualizar constantemente a tabela visualizada na figura 10, foi
desenvolvido um shell script que faz a leitura do access.log do squid, a cada dois minutos, e
insere as informacGes dos sites acessados, referente ao laboratério selecionado. Na figura 11 é
possivel visualizar um fragmento do cddigo desenvolvido, e no apéndice | o cddigo completo

com comentarios que auxiliam na compreens&o.

ger_lab_table

name_lab="
if

-x "$domain” "$perfil_lab$name_lab.txt" Jdev/null
[ $2 -eq 1]

-x "\"$domain"," "$all_sites_lab%name_lab" Jfdev/null

[$2 eql]

-i "3iz\[\n""$domain’",\n" $categ_site "\n],  "$all_sites lab%name_lab”

‘$domain\"," "$all_sites_lab%name_lab"

d* "$all_sites_lab$name_lab"

Figura 11 - Fragmento do shell script utilizado para geracéo das tabelas de acesso dos laboratorios.
Fonte: Acervo Pessoal.
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4.5 Caso de uso do acesso usuario ao Squid

Com o objetivo de compreender e visualizar a integragdo da interface web com o

servidor proxy squid, serdo descritos 0s casos de uso de acesso para 0 aluno e o professor.

4.5.1 Caso de uso usuario Aluno

Acessa internet via
proxy

/\

Aluno

Figura 12 - Diagrama de caso de uso do acesso do Aluno.
Fonte: Acervo Pessoal.

Para melhor compreensao da figura 12, é possivel visualizar o apéndice A.

4.5.2 Caso de uso usuario Professor

Acessara
ferramenta web
N
Selecionar o
T laboratorio para
gerenciar
Selecionar perfil
desejado

Bloquear sites do
laboratario
selecionado

Bloquear Blacklist

Liberar Blacklist

Gerar relatérios

Figura 13 - Diagrama de caso de uso do Professor.
Fonte: Acervo Pessoal.

Professor
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Para melhor compreensdo da figura 13, é possivel visualizar o apéndice B até o
apéndice H.

4.6 Descricao da ferramenta Web

Através da ferramenta web, sera possivel efetuar um gerenciamento mais direto e
efetivo do proxy squid, independente do nivel de experiéncia que o administrador possui
sobre os principios basicos de funcionamento desse software. A interface foi desenvolvida em
HTML, PHP e JavaScript, possibilitando que o professor visualize suas acdes de forma mais

intuitiva, através dos avisos sobre as operacdes efetuadas.

4.6.1 Péagina de login

A primeira pagina a ser visualizada, serd a de login, ou seja, para dispor das

funcionalidades fornecidas pela ferramenta web, o professor devera ter efetuado o login nessa

pagina e consequentemente sera redirecionado para a pagina inicial do sistema.

Bem vindo a pagina do Sistema de Gerenciamento dos Laboratérios

Para ter acesso ao Sistema de Gerenciamento dos Laboratdrios , por favor, logue-se abaixo!

Login

Acessar o sistema

Clique aqui para efetuar o cadastro

Figura 14 - Pagina de login da ferramenta web.
Fonte: Acervo Pessoal.
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E possivel observar na figura 14 um link para efetuar cadastro, caso o professor ndo
possua. Se o professor desejar fazer o cadastro, ele ira clicar nesse link e visualizara um

formulario para preencher suas informac@es, conforme consta na figura 15.

Preencha os dados abaixo:

Nome

William Floriano

Login

williamdf

E-mail

williamdf@redes ufsm br

Senha

Fechar Efetuar Cadastro

Figura 15 - Formuldrio de cadastro da ferramenta web.
Fonte: Acervo Pessoal.

De modo a tornar mais seguro 0 armazenamento das senhas cadastradas pelos
utilizadores da ferramenta, aplicou-se a criptografia SHA-1 (Secure Hash Algorithm —
Algoritmo de dispersdo seguro) nessas senhas, podendo ser observado na figura 16 o cddigo

utilizado para tal.

cadastrallsuario.php

$recebeSenha = filter_input(INPUT_POST, ‘senha’, FILTER_S

$criptoSen

$criptoSenha = criptoSenha(filter_input(INPUT_POST,

Figura 16 - Cddigo utilizado para criptografar a senha antes de inserir no banco de dados.
Fonte: Acervo Pessoal.
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4.6.2 Pagina inicial

A pégina inicial do sistema contém um breve roteiro de utilizacdo da ferramenta web,

informando o contetdo existente em cada op¢do do menu lateral.

ue aqui

Seu IP: 192.168

Home

Sistema de Gerenciamento de Laboratoérios

Segue abaixo um breve roteiro de utilizagdo do menu e suas opgoes.

Menu Funcionalidade
Laboratérios Laboratérios disponiveis para gerenciamento
Blacklist Opgdo Bloquear: bloqueia blacklists para o laboratdrio selecionado | Opgde Liberar: libera blacklists para o laboratdrio selecionado
Relatério Squid Visualizagdo detalhada do acesso de 1000s 05 UsUarios

Sair Opgdo Sair: efetua logoff do sistema

Figura 17 - P4gina inicial da ferramenta web.
Fonte: Acervo Pessoal.

O acesso a interface ndo necessita ser somente pelo computador, pois, ela se adapta
aos dispositivos que requisitardo seus servicos, tornando-se uma interface responsiva. Dessa

forma, € possivel utiliza-la através de dispositivos moveis.

4.6.3 Lista de laboratérios

Nessa op¢do do menu € possivel verificar os laboratorios que estdo disponiveis para
gerenciamento. A lista de laboratdrios é pré-cadastrada pelo administrador do servidor, pois,
cada laboratorio possui uma range de IPs e estes deverdo ser configurados no squidguard,

para que o bloqueio funcione corretamente.
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que

SeuIP;

e Laboratorios

Laboratorios

Selecione o laboratério que deseja gerenciar.

Gerenciar Laboratorio

Lab2

Lab3

Figura 18 - Lista de laboratorios disponiveis.
Fonte: Acervo Pessoal.

Apds ocorrer a selecdo do laboratorio por parte do professor, surgird uma nova pagina.
Esta por sua vez, possuird campo para que seja cadastrado um novo perfil, como se observa
na figura 19.

Gerenciando Lab1

Novo Perfil:

que

Seu IP.

Home

Relatdrios Squid Aula Redes|

Sair Cadastrar

Selecione Perfil

Selecione. v

Tempoe (min)

Figura 19 - Cadastro de perfil de blogueio.
Fonte: Acervo Pessoal.

Caso o professor possua um perfil cadastrado anteriormente, ele podera seleciona-lo

conforme a figura 20.
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Gerenciando Lab1

Novo Perfil:

Selecione Perfil

Selecione ¥

Selecione.
Aula Redes
Aula Técnico

Figura 20 - Selegdo de perfis de bloqueio cadastrados.
Fonte: Acervo Pessoal.

Para que o perfil seja aplicado ao laboratério, deverd ser informado um tempo de
duracdo, como se pode observar na figura 21. Esse tempo implicara no bloqueio dos sites
inseridos no perfil para o laborat6rio selecionado. Ap6s esse periodo de tempo, as regras de
bloqueios aplicadas a esse laboratério, serdo zeradas.

Gerenciando Lab1

Novo Perfil:

Seu IP: 192

Home

Laboratorios

Selecione Perfil

Aula Redes 4

Tempo (min)

60

Figura 21 - Inserindo tempo de bloqueio para o perfil selecionado.
Fonte: Acervo Pessoal.
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Ap0s selecionar o perfil e inserir o tempo de sua aplicacdo, serdo listados todos 0s

sites acessados no laboratorio na data corrente, conforme é possivel visualizar na figura 22.

Assim, quando se deseja bloguear um ou mais sites, basta seleciona-los e clicar em bloquear.

Gerenciando Lab1

Sites acessados no Lab1

10 |+ resultados por pagina

Selecione  Site

& clickjogos. com br
globoesporte com
google com br
gremio net
login live_com

redes.ufsm.br

0O 0o & 0O 0o O

ufsm.br

Mostrando de 1 até 7 de 7 registros 2 linhas selecionadas

Pesquisar

Categoria
Jogos_online
Sites_de_espories
Sites_de_pesquisa
Sites_de_espories
Sites_de_e-mail
Outra

Sites_escolas/universidades

Anterior - Proximo

Perfil: Aula Redes

10 |~ resultados por pagina Pesquisar

Selecione = Site Categoria

Nenhum registro encontrado

Mostrando 0 até 0 de 0 registros Anterior  Proximo

Figura 22 - Sites acessados no laboratério selecionado e perfil selecionado para bloqueio.

Fonte: Acervo Pessoal.

Feita a selecdo dos sites e a insercdo dos mesmos ao perfil aplicado, através do botéo

bloguear, sera visualizada uma informacdo que os sites foram bloqueados, e estes serdo

adicionados automaticamente para blogueio no laboratério selecionado.
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Sites Bloqueados!

Figura 23 - Mensagem de sucesso no bloqueio dos sites e inser¢do no perfil.
Fonte: Acervo Pessoal.

4.6.4 Blacklist

Ao selecionar essa opcdo do menu, serdo listadas duas opgdes: “Bloquear” e
“Liberar”. A primeira op¢ao trata-se da listagem de blacklists liberadas para o laboratorio

selecionado, assim, selecionando uma ou mais blacklists para blogueio, acarretard em um

blogueio geral dos dominios e urls contidos nela, como se visualiza na figura 24.

Blacklists

Abaixo encontram-se as blacklists liberadas para o Lab1.

10 E‘ resultados por pagina Pesquisar
Selecione Blacklist | 5

(] Acesso_remoto
O Animais_de_estimacao
o Astrologia
O Avioes
O Barcos
O Bate-papo
m] Bibliotecas_online
m] Carros
(] Compartilhamento_de_arquivos
O Estacoes_de_radio_tv

Mostrando de 1 até 10 de 64 registros. Anterior - 2 3 4 5 6 7 Proximo

Figura 24 - Bloquear blacklist(s) para o laboratério selecionado.
Fonte: Acervo Pessoal.
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Por sua vez, a segunda opcao possibilitard visualizar as blakclists bloqueadas para o
laborat6rio em questdo, bem como a opgdo de liberar qualquer blacklist ali citada, conforme

se pode visualizar na figura 25.

Blacklists

Abaixo encontram-se as blacklists bloqueadas para o Lab1.

Bloquear

10 ~ | resultados por pagina Pesquisar
Liberar

Relatorios Squid Selecione Blacklist

Sair 0 Drogas
Sites_hacker
Sites_pornograficos

Sites_spyware

0O 0O O O

Sites_violentos

Mostrando de 1 até 5 de 5 registros Anterior - Proximo

Figura 25 - Liberar blacklist(s) para o laboratério selecionado.
Fonte: Acervo Pessoal.

4.6.5 Relatérios Squid

O squid possui um arquivo de registro dos acessos de cada usuario, chamado
access.log. Cada acesso, ou tentativa do mesmo, € registrado nesse arquivo, bem como o0s
dominios e urls acessados. A figura 23 representa uma visualizacdo mais amigavel desse
arquivo de log atraveés da utilizacdo do software squidanalyzer, disponibilizando as

informac0es atraves de graficos e estatisticas de uso do proxy squid.
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® Tor Dominios VOLTAR

Acessos ByTEs ToTAL
9563 34865 476 56,889,822 5,122,017,060 1,803,294 44428 5,178,906,882 14 1854
Relatdrios Squid
Acessos por Més em 2016 Bytes Transferidos por Més em 2016
Total (Hit+Miss) Total (Hit+Miss)
0% hiss 4000| | Miss
Negado Negado
- 3000
5 15000 g
2
2 = 2000
10000
o o —
Jan Fev Mar Abr Mai Ago Set Qut Jan Fav Mar Abr Mai Jun Jul Ago Set
Meses
v
< >

Figura 26 - Relatérios Squid (Squidanalyser).
Fonte: Acervo Pessoal.



48

5 TESTES E RESULTADOS

Nos testes feitos simulando um laboratério utilizado por trés usuérios e 0s mesmos
efetuando acessos a internet, através do proxy, a ferramenta web mostrou-se eficiente na
interacdo com as configuracbes de grupos pré-determinadas no Squid, no bloqueio de
blacklists para o laboratorio selecionado e também o bloqueio dos sites inseridos nos perfis.
Para simular um laboratério em uso, foram utilizadas maquinas virtuais e reais, e configurado
seus IPs referente a range de ips estabelecida para o laboratério utilizado, no arquivo de
configurado do squidguard. Através da figura 27 é possivel identificar a range de ips

estabelecida para cada laboratdrio e em amarelo o laboratério selecionado para teste (Lab2).

GHNU mano 2.2.6 Arquivo: sguidGuard.conf

______

Figura 27 - Range de ips referente a cada laboratdrio e arquivos que contém os sites bloqueados para tais.
Fonte: Acervo Pessoal.

J& na figura 28, visualiza-se a data e o tempo de aplicacdo do perfil selecionado para o

laboratério.
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GHNU mano 2.2.6 Arcguivo: scuidGuard.conf

I |

Figura 28 - Dia e horério de aplicagdo do bloqueio.
Fonte: Acervo Pessoal.

Na figura 29 visualiza-se o horario do sistema no momento em que é aplicado o tempo
de bloqueio para o laboratério selecionado. A figura 28 é resultado das informac6es inseridas
na figura 29.

Gerenciando Laboratbrios
> qui para suporte<

Gerenciando Lab2

Novo Perfil:

Hora:
SeulP:1

Home
Laboratdrios
Blacklist »

Relatdrios Squid

Sair

Selecione Perfil

Aula Técnico v

Tempo (min)

60|

Aplicar

Figura 29 - Aplicando perfil ao Lab2 e verificando seu horério de aplicag&o.
Fonte: Acervo Pessoal.
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Apos a aplicacéo do perfil selecionado ao laboratorio utilizado como teste, solicitou-se
aos usudérios participantes da simulagdo que acessassem sites de sua escolha. Os registros dos

acessos podem ser verificados na figura 30.

Gerenciando Lab2

Sites acessados no Lab2 Perfil: Aula Técnico
25 |v| resultados por pagina Pesquisar 10 v resultados por pagina Pesquisar
Selecione  Site Categoria Selecione  Site Categoria
@] animati.com.br Outra Nenhum registro encontrado
0 cdn krxd net Outra
@] clients1.google.com Outra
Mostrando 0 até 0 de 0 registros Anterior | Proximo
@] coral.ufsm.br Outra
& correiodopovo.com.br Outra
(@] ets.org Outra
& fb.com Redes_Sociais
0 folha.uol.com.br Outra
@] g1.com Qutra
o] globo.com Sites_de_noticias
@] google.com Sites_de_busca
0 google.com.br Sites_de_busca
@] navdmp.com Qutra
@] nyt audiencemedia com Outra
& objetivas com br Outra
& radioguaiba.com.br Estacoes_de radio_tv
e
‘ Bloquear ’
——
Mostrando de 1 até 19 de 19 registros 5 linhas selecionadas Anterior - Proximo

Figura 30 - Sites acessados no Lab2 e selecionados para bloqueio.
Fonte: Acervo Pessoal.

Ja na figura 31 é possivel visualizar os sites selecionados na figura 30, inseridos no

perfil de bloqueio utilizado.
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Gerenciando Lab2

Sites acessados no Lab2 Perfil: Aula Técnico

10 | resultados por pagina Pesquisar 10 | resuttados por pagina Pesquisar

Selecione Site Categoria Selecione | Site Categoria
@] animati.com_br Outra a correiodopovo.com.br Outra
a cdn.kmxd.net Outra [m] fb.com Redes_Sociais
(@] clients1.google.com Outra (@] globo.com Sites_de_noticias
@] comcerva.com.br Outra m] objetivas.com.br Ouira
=] coral.ufsm.br Qutra @] radioguaiba.com.br Estacoes_de_radio_tv
@] demogame.org Outra
@] ets.org Outra

Mostrando de 1 até 5 de 5 registros. Anterior - Préximo
(@] fames.edu.br Outra
@] folha.uol.com.br Outra
@] gi.com Qutra
Mostrando de 1 até 10 de 19 registros Anterior n 2 Proximo

Figura 31 - Visualizacdo do perfil com os sites inseridos para bloqueio.
Fonte: Acervo Pessoal.

Através da figura 32 pode-se verificar a insercao de novos sites para bloqueio.

Gerenciando Lab2

Sites acessados no Lab2 Perfil: Aula Técnico

10 ~ | resultados por pagina Pesquisar 10 | resultados por pagina Pesquisar

Selecione Site Categoria Selecione Site Categoria
[m] animati.com.br Outra (@] I comeerva.com.br Qutra I
u] brasilpost.com.br Outra O correiodopovo.com.br QOutra
O cdn_kmxd net Outra [m] fo.com Redes_Socials
[m] clients1.google.com Outra (@] I folha.uol.com.br Qutra I
o] coral ufsm br Qutra O globo.com Sites_de_noficias
m} demogame.org Outra [m] objetivas.com.br Outra
[m] ets.org Outra (@] radioguaiba.com.br Estacoes_de_radio_tv
m]} fames.edu br Outra
m] g1.com Ouira

Mostrando de 1 até 7 de 7 registros
u] gizmodo.com.br Outfra
Mostrando de 1 até 10 de 19 registros Anterior - 2 Proximo

Figura 32 - Insercdo de novos sites para bloqueio.
Fonte: Acervo Pessoal.
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Finalizado a insercdo de sites para bloqueio, solicitou-se para os participantes do teste
que acessassem sites inseridos no perfil de bloqueio e outros quaisquer que ndo estivessem
inseridos. As figuras 34, 35 e 36 exemplificam o acesso dos usuarios a ambos os tipos de sites
e seus possiveis blogueios. Cada figura representa um usuario diferente e é possivel visualizar
0 horério em que este esta efetuando o acesso.

Para melhor compreensdo das informagfes apresentadas nas figuras 34, 35 e 36,

mostra-se na figura 33 um quadro contendo o IP de cada usuario, site acessado e horario de

acesso.

Usuarios IP Data - Horario de acesso  Sites acessados Sites bloqueados  Sites liberados
comcerva.com.br comcerva.com.br
objetivas.com.br objetivas.com.br

Usuario 1 192.168.1.122 30/06/2016 - 17:58 yahoo.com yahoo.com
fb.com fh.com
globo.com globo.com

Usudrio 2 192.168.1.125 30/06/2016 - 17:52 site.ufsm.br site.ufsm.br
correiodopovo.com.br correiodopovo.com.br
radioguaiba.com.br  radioguaiba.com.br

Usuério 3 192.168.1.127 30/06/2016 - 18:12 animati.com.br animati.com.br

Figura 33 - Informacg8es dos usuérios referente as figuras 34, 35 e 36.
Fonte: Acervo Pessoal.

Na figura 34 é possivel visualizar as informaces referentes ao Usuério 1.

Arquivo  Editar  Egbir Hstérico Faworbos Ferramertss  Auda

Pégina bloqusada

€ ) (0 | waw.comeerva.com.br @ || Q pesquisar

= Prompt de comando
r _» [} lsoft Windows
Pagina bloqueada! [t

lquragio de IP do Windows

ministrador>ipconfig

ador Ethernet Conex8o local:
Arquvo  Edtsr Exbr  Histérico  Favoritos  Ferramentas  Ajuds ifico de conexdo :
:192.168.1.122
a = 255,255 255,08
Pégina bloqueada P+ ™ P L. o.:192.168.1.1

€ ) ()| radioguaba,com.br

Pagina bloqueada!

Arquvo  Ediar  Exbir  Hstérico

ftos  Feramentas  Ajuda

| W vahon x &P
(- @ https:f/tryahoo.com & || pesquisar B 9 ¥ & 0 =

& Inicio hail Noticias Esportes Finangas Celebridades Wida e Estilo Cinema Re: Flickr hais
YAHOO’ ‘ Buscar na Weh Entrar Itail @
/4 Iniciar ) Pagin da-M.. | ) Pégnablogueada-H.. ) va & Prompt da comando U w,R u7ss

Figura 34 - Acesso do Usuério 1 a duas paginas bloqueadas e uma liberada.
Fonte: Acervo Pessoal.
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Jé& na figura 35 podem ser vistas as informaces relacionadas ao Usuario 2.

Pigina bloqueada X+

€ fb.com

c¢ Pesquisar TBE ¥ A B s =

Pagina bloqueada!

&8 CAWINDOWS\system32\cmd.exe
Pagina bloqueada X |+ -

€ globo.com

Pagina bloqueada!

&, Bem Vindo - UFSM X |+

€ i site.ufsm.br

< Pesquisar 8 ¥ & O - =

Participe  Servigos  Legislagio  Canais .

1Al |
l l FS M ™ INTERNATIONAL | & WEBMAIL | # MOODLE

| |
Avaliagdo Docente | #ZikaZero | Estatuinte | PDI2016-2026

BRASIL Acesso a informagao

cedera

¥ ddd

=

5

£
&

1960

Figura 35 - Acesso do Usudrio 2 a duas paginas bloqueadas e uma liberada
Fonte: Acervo Pessoal.

E por fim, na figura 36 visualizam-se as informacdes referenciadas no Usuario 3.

[=e[a@]=]
Pégina bloqueada x |+

& & conciodopovo.com.br

c Pesquisar wEe 9 ¥ad o 0 =

@ Administrador: C:\Windows\system32\cmd.exe

Adaptador Ethernet Conexao local:

Sufixo DN§ especifico de conexdo H
Enderego IPub de link local i2023:137:d922211
Enderego IPud 192 . 127
[:H bl d Mascara de Sub-vede 255 205 UL Y
j ol vodteacs - Gateuay Padrdo 92.168.1.1

¢

radioguaiba.com.br

Adaptador de tinel isatap.{BCBC?87E-2FA1-43BC-9483-CFEDTREE7F5@Y :

agina bloqueada!

[=][a]=]
Animati - Computagio Aplica... | X | +

€ animati.com.br

¢ Pesquisar wEe 9 ¥ AHd O O =

L) ACESSO REMOTO [l

A.hIMATI m Institucional Solugdes Vantagens Novidades Contato

[@] = O M G PE|

0/06/2016 |

Figura 36 - Acesso do Usuério 3 a duas paginas bloqueadas e uma liberada.
Fonte: Acervo Pessoal.
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Uma importante vantagem identificada nessa ferramenta web em comparagdo a
ferramenta Carraro Dashboard € a forma como se efetua o bloqueio do acesso. Na Carraro
Dashboard € necessario cadastrar os sites, individualmente, nos grupos pré-definidos e inserir
usudrios que fardo parte desse bloqueio, bem como reiniciar o servi¢co do Proxy Squid para
que as regras sejam aplicadas. J& na ferramenta apresentada, é listado todo o acesso referente
ao laboratério selecionado, podendo ser comparado a um grupo, e o professor tera somente o
trabalho de selecionar o site para bloqueio e inserir no seu perfil gerenciavel. Em relacdo ao
reinicio do servico do Proxy Squid, é pré-configurado e executado de forma automaética em
toda acéo que envolve a alteracdo dos seus arquivos de configuragéo.

Em comparacgdo a ferramenta SquidGuard Manager, a ferramenta web desenvolvida
apresenta uma visdo mais privilegiada e menos técnica, visto que, a SquidGuard Manager
exige uma verificacdo das regras configuradas e das listas aplicadas as estas, bem como uma
reinicializacdo manual toda vez que forem alteradas, possibilitando assim, que o utilizador

cometa um erro ao esquecé-la.
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6 CONSIDERACOES FINAIS E TRABALHOS FUTUROS

A proposta apresentada neste trabalho apresentou resultados satisfatérios,
considerando que atendeu ao objetivo proposto. Atraves de uma simulacdo de monitoramento
e controle dos acessos em um laboratério, possibilitou-se que o0 usuario gerencia-se 0 acesso
ao conteudo, disponibilizado na internet, durante o periodo de aula, tendo como forma de
controle de acesso a utilizacao de seus perfis gerenciaveis durante a aplicacdo da ferramenta.
Dessa forma, o usuario conseguiu efetuar um controle de acesso sem possuir grande
conhecimento técnico acerca do software Squid.

A ferramenta foi desenvolvida levando em consideracéo o controle de acesso aos sites
e a comparacdo desses com as blacklists, de modo a informar para seu utilizador a categoria
que esse site se encontra, servindo de auxilio no momento da selecdo dos sites que serdo
inseridos pra bloqueio. Fato que torna a ferramenta web distinta das demais j& desenvolvidas,
ja que, as configuracdes sao pré-definidas, sem necessidade de criar usuarios ou grupos,
manualmente, para serem blogueados, pois, isso se da através da utilizacdo do perfil
gerencidvel aplicado aos grupos pré-determinados, que chamou-se de laboratérios no
trabalho.

Como proposta para realizacdo de trabalhos futuros, a ferramenta podera ser
implementada em um ambiente real, como laboratdrios de aulas, de modo que se obtenham
resultados mais satisfatorios. Assim, sera possivel realizar testes de usabilidade, com o
objetivo de atrair ideias para o aperfeicoamento da ferramenta.

Outra sugestdo interessante seria a criacdo de whitelists, que séo as listas dos sites que
terdo o acesso permitido, possibilitando assim, utilizar um processo de bloqueio inverso ao
apresentado pela ferramenta desenvolvida, o qual se da através do bloqueio total dos acessos e
a liberacdo somente do conteddo que estiver inserido nas whitelists.

Para finalizar, uma ultima consideracdo pode ser feita: a inser¢cdo de um campo
informativo que possibilite ao professor visualizar a range de IPs contida no laboratorio

gerenciado.
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8 APENDICE

Apéndice A — Acessar internet via Proxy pelo aluno.

Descricdo

Acesso web.

Ator

Usuario.

Pré-condicao

Iniciar acesso.

Fluxo principal

a) Abrir navegador;
b) Configurar ip do proxy no navegador;
c) Efetuar acesso desejado.

Fluxo Alternativo

a) Local acessado é invalido;
b) Servidor proxy configurado incorretamente;
- Retornar ao passo “b” do fluxo principal.

¢) Local acessado esta bloqueado.

Pds-condicdo

O usuario acessa o local desejado.

Apéndice B - Acessar ferramenta web pelo professor.

Descricao

Acessar ferramenta web.

Ator

Professor.

Pré-condicao

Iniciar acesso.

Fluxo principal

a) Abrir navegador;
b) Informar endereco IP da ferramenta web;
c) Inserir credenciais;
- Login ou senha invalidos;
d) Iniciar acesso;

e) Utilizar menus para navegar.

Fluxo Alternativo

a) Login ou senha invalidos;
- Verificar dados e retornar ao passo “b” do fluxo principal.
- Efetuar cadastro na pagina de login.

Pds-condigédo

Professor acessa a ferramenta web.




Apéndice C — Selecionar o laboratdrio para gerenciar

Descricao Acessar pagina dos laboratorios.
Ator Professor.
Pré-condigéo Iniciar acesso e informar as credenciais;

Menu “Laboratorios”;

Selecionar laboratério.

Fluxo principal a) Abrir navegador;
b) Inserir credenciais;
- Login ou senha invalidos;
¢) Iniciar acesso;
d) Acessar o menu “Laboratérios”;

e) Selecionar laboratério.

Fluxo Alternativo | a) Login ou senha invalidos;
- Verificar dados e retornar ao passo “b” do fluxo principal.

- Efetuar cadastro na pagina de login.

Pds-condicdo Professor acessa a pagina dos laboratérios.




Apéndice D — Selecionar perfil

Descricao

Acessar pagina de selecédo do perfil.

Ator

Professor.

Pré-condicdo

Iniciar acesso e informar as credenciais;
Menu “Laboratorios”;

Selecionar laboratério.

Fluxo principal

a) Abrir navegador;
b) Inserir credenciais;
- Login ou senha invalidos;
¢) Iniciar acesso;
d) Acessar o menu “Laboratorios”;
e) Selecionar laboratdrio;
f) Cadastrar perfil;
g) Selecionar perfil;
- Nenhum perfil cadastrado;
h) Inserir tempo de bloqueio;

i) Aplicar perfil selecionado ao laboratorio.

Fluxo Alternativo

a) Login ou senha invalidos;
- Verificar dados e retornar ao passo “b” do fluxo principal.
- Efetuar cadastro na pagina de login.

b) Nenhum perfil cadastrado;

- Retornar ao passo “f” do fluxo principal.

Pds-condigdo

Professor aplica o perfil selecionado ao laboratorio.




Apéndice E — Bloquear sites do laboratdrio selecionado
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Descricao

Acessar pagina de gerenciamento do laboratorio.

Ator

Professor.

Pré-condicdo

Iniciar acesso e informar as credenciais;
Menu “Laboratorios”;

Selecionar laboratério.

Fluxo principal

a) Abrir navegador;
b) Inserir credenciais;
- Login ou senha invalidos;
¢) Iniciar acesso;
d) Acessar o menu “Laboratorios”;
e) Selecionar laboratdrio;
f) Cadastrar perfil;
g) Selecionar perfil;
- Nenhum perfil cadastrado;
h) Inserir tempo de bloqueio;
i) Aplicar perfil selecionado ao laboratorio;
j) Selecionar sites para blogueio;

k) Clicar em bloquear;

Fluxo Alternativo

a) Login ou senha invalidos;

- Verificar dados e retornar ao passo “b” do fluxo principal.

- Efetuar cadastro na pagina de login.
b) Nenhum perfil cadastrado;

- Retornar ao passo “f” do fluxo principal.

Pds-condigédo

Professor bloqueia os sites para o laboratorio e insere no

selecionado.

perfil




Apéndice F — Bloguear Blacklist
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Descricao

Bloquear Blacklist para o laboratério selecionado.

Ator

Professor.

Pré-condicdo

Iniciar acesso e informar as credenciais;
Menu “Laboratorios”;

Selecionar laboratorio;

Aplicar perfil;

Menu “Blacklist™;

Opcao “Bloquear™;

Selecionar Blacklist(s);

Bloquear.

Fluxo principal

a) Abrir navegador;
b) Inserir credenciais;
- Login ou senha invalidos;
¢) Iniciar acesso;
d) Acessar o menu “Laboratorios”;
e) Selecionar laboratorio;
f) Cadastrar perfil;
g) Selecionar perfil;
- Nenhum perfil cadastrado;
h) Inserir tempo de bloqueio;
i) Aplicar perfil selecionado ao laboratorio;
J) Acessar o menu “Blacklist”;
k) Selecionar opgao “Bloquear”;
- E possivel visualizar todas as blacklists liberadas para o
laboratorio selecionado.
I) Selecionar blacklists;
m) Clicar em bloquear;

Fluxo Alternativo

a) Login ou senha invalidos;
- Verificar dados e retornar ao passo “b” do fluxo principal.
- Efetuar cadastro na pagina de login.

b) Nenhum perfil cadastrado;
- Retornar ao passo “f” do fluxo principal.

c) Nenhuma blacklist é listada;
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- Retornar ao passo “e” do fluxo principal.

Pds-condicdo

Professor bloqueia as blacklists para o laboratorio selecionado.

Apéndice G — Liberar Blacklist

Descricao

Liberar Blacklist para o laboratorio selecionado.

Ator

Professor.

Pré-condicao

Iniciar acesso e informar as credenciais;
Menu “Laboratorios”;

Selecionar laboratorio;

Aplicar perfil;

Menu “Blacklist”;

Opcao “Liberar”;

Selecionar Blacklist(s);

Liberar.

Fluxo principal

a) Abrir navegador;
b) Inserir credenciais;
- Login ou senha invalidos;
¢) Iniciar acesso;
d) Acessar o menu “Laboratérios”;
e) Selecionar laboratorio;
f) Cadastrar perfil;
g) Selecionar perfil;
- Nenhum perfil cadastrado;
h) Inserir tempo de blogueio;
i) Aplicar perfil selecionado ao laboratorio;
J) Acessar o menu “Blacklist”;

k) Selecionar opcao “Liberar”;

- E possivel visualizar todas as blacklists bloqueadas para o

laboratorio selecionado.
I) Selecionar blacklists;

m) Clicar em liberar;

Fluxo Alternativo

a) Login ou senha invalidos;
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- Verificar dados e retornar ao passo “b” do fluxo principal.
- Efetuar cadastro na pagina de login.

b) Nenhum perfil cadastrado;
- Retornar ao passo “f” do fluxo principal.

c¢) Nenhuma blacklist é listada;

- Retornar ao passo “e” do fluxo principal.

Pds-condicdo

Professor bloqueia as blacklists para o laboratorio selecionado.

Apéndice H — Gerar relatdrios

Descricao

Gerar relatdrios Squid.

Ator

Professor.

Pré-condicao

Iniciar acesso e informar as credenciais;

Menu “Relatoérios Squid”;

Fluxo principal

a) Abrir navegador;
b) Inserir credenciais;

- Login ou senha invalidos;
c) Iniciar acesso;

d) Acessar o menu “Relatérios Squid”;

Fluxo Alternativo

a) Login ou senha invalidos;
- Verificar dados e retornar ao passo “b” do fluxo principal.

- Efetuar cadastro na pagina de login.

Pds-condigdo

Professor efetua geracdo de relatdrios de acesso do Proxy Squid.

Apéndice | - Shell script utilizado para geracdo das tabelas de acessos dos laboratorios.

#1/bin/bash

#padréo de log criado para visualizar os dados legivelmente
log="/var/log/squid3/teste.log"
DIR_BLIST="/var/lib/squidguard/db/*

#lista de blacklists e suas traducdes
BLDETAILS="/etc/squid3/blacklists-details.txt"

all_sites lab="/var/www/tcc/arquivos/all"
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perfil_lab="/var/www/tcc/arquivos/labs/"
lab_squidguard="/var/lib/squidguard/db/labs/"
#script que reinicializa o squid e squidguard

squid_rec="/usr/sbin/squid_rec"

#arquivos /var/wwwi/tcc/arquivos/labs/Lab*.txt

#S4o os perfis carregados.

#Quando varrer o log do squid devera verificar se o site esta inserido nesses arquivos.
#Se estiver, ndo serd adicionado.

#Se néo estiver, adiciona no allLab*.

#Logo apds, copia o contetdo desse arquivo para o de blogueio do squidguard (abaixo).

#Esse arquivo que ira determinar os sites a serem blogueados no laboratorio.

#arquivos /var/wwwi/tcc/arquivos/Lab*time.txt

#Contém o tempo que sera aplicado o perfil selecionado

#ApOs esse tempo devera ser zerado 0 arquivo abaixo:

#Arquivo que contém os sites inseridos no perfil para bloqueio no squidguard.
#/var/lib/squidguard/db/labs/Lab*

date="date +%Y-%m-%d"

alllabs_time="ls -lh --full-time $all_sites lab*

ORI_IFS=$IFS
IFS=$"\n'
for line in $alllabs_time; do
alldate="echo $line | awk ‘{print $63}"

allname="echo $line | awk ‘{print $9}"

if [ "$alldate™ !="$date" ]
then
echo -e "{\n\"data\": [\n]\n}" > $allname

fi
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done
IFS=$ORI_IFS

timenow="date +%H:%M:%S"

horaagora="echo $timenow | cut -d: -f1°

if [[ $horaagora -ge 7 && $horaagora -le 12 ]]
then
timebegin="07:00:00"
timeend="12:59:59"
else
if [[ $horaagora -ge 13 && $horaagora -le 19 ]]
then
timebegin="13:00:00"
timeend="18:59:59"
else
timebegin="19:00:00"
timeend="23:59:59"
fi
fi

#esta sendo verificado o turno que o site foi acessado
#07:00:00 - 12:59:59 = manha

#13:00:00 - 18:59:59 = tarde

#19:00:00 - 23:59:59 = noite

ip_user="awk -v data="$date" -v timenow="$timebegin" -v timeafter="$timeend" '{if
((($14) == "TCP_MISS/200" || ($14) == "TCP_MISS/301" || ($14) == "TCP_MISS/302")
&& ($5) == data && ($17) == "text/htm|" && (($8) >= timenow && ($8) <= timeafter ))
print $2}' $log”

site_user="awk -v data="$date" -v timenow="$timebegin" -v timeafter="$timeend" '{if
((($14) == "TCP_MISS/200" || ($14) == "TCP_MISS/301" || ($14) == "TCP_MISS/302")
&& ($5) == data && ($17) == "text/htm|" && (($8) >= timenow && ($8) <= timeafter ))
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print $11}' $log | sed 's/.*:WII ; sIN*/[' | sed 's/. *www./["

ip_site="paste <(echo "$ip_user") <(echo "$site_user") | sort -f | unigq’

if [ -n"$ip_user" ]

then
ORI_IFS=$IFS
IFS=%$'\n'

for line in $ip_site; do
user="echo $line | awk ‘{print $1}"

domain="echo $line | awk ‘{print $2}"

#verifica em qual categoria o site se encaixa
#se ndo estiver em nenhuma categoria das blacklists utilizadas
#sera atribuida a categoria "Outra"
search_site="grep -rx "$domain™ --exclude="Lab*" --exclude="COPYRIGHT" --
exclude="global_usage" "$DIR_BLIST" | head -1 | cut -d"/' -6
if [ "$search_site" ==""]
then

categ_site=Outra

else
if [[ "$search_site" == "automobile" | "$search site" == "education" ||
"$search_site" == "finance" || "$search_site" == "hobby" || "$search_site" == "recreation"
|| "$search_site" == "science" || "$search_site" == "sex" ]]
then

search_site="grep -rx "$domain" --exclude="Lab*" --exclude="COPYRIGHT" -
-exclude="global_usage" "$DIR_BLIST" | head -1 | cut -d'/" -f7"
fi
categ_site="grep "$search_site" "$BLDETAILS" | awk ‘{print $2}"
fi

#verifica em qual range de IPs o usuério se encontra

#para inserir o site no arquivo allLab* correto
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name_lab="awk 'BEGIN {

if ((""$user™) >="192.168.1.100" && (""$user"") <="192.168.1.120") print
("Labl™);

else if ((""Suser™) >="192.168.1.121" && (""'$user"") <= "192.168.1.200")
print ("Lab2");

else if ((""Suser™) >="192.168.1.201" && (""'$user"") <= "192.168.1.250")
print ("Lab3");

3

#verifica se o site esta no perfil selecionado para o Lab*
#no arquivo /var/wwwr/tcc/arquivos/labs/Lab*.txt
#se ndo estiver ele verifica se ja consta no arquivo allLab*
grep -x "$domain” "$perfil_lab$name_lab.txt" >> /dev/null
if[$?-eq1]
then
#site ndo esta no arquivo de perfil que esta sendo utilizado
grep -x "\"$domain\"," "$all_sites_lab$name_lab" >> /dev/null
if[$?-eql]
then
#site ndo esta no arquivo allLab*
#serd adicionado ao arquivo allLab*

sed -i '3i\[\n"'$domain™ \n"'$categ_site""\n],' "$all_sites lab$name_lab"

fi

fi
done
IFS=$ORI_IFS

fi

#verifica se tem virgula na antepenultima linha do arquivo datatable e remove

#esse teste € feito devido a garantia do padrao datatable utilizado na criacdo da tabela
#se algo estiver fora do padréo, o PHP ira informar um aviso de erro na interface web
allLabs="ls $all_sites_lab*"

ORI_IFS=$IFS
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IFS=%$\n'
for line in $allLabs; do

virg="cat -n "$line" | tail -n3 | head -n1 | grep -w "," | awk ‘{print $1}"

if [ "$virg" 1=""]
then
sed -i ""$virg"s/\,/[" "$line"
fi
done
IFS=$ORI_IFS

#copia o contelido dos sites inseridos no perfil
#para 0 arquivo de bloqueio do squidguard
gtdperfil="Is $perfil_lab | grep "Lab[0-9]\{ \}.txt" | wc -I’
for i in $(seq $qtdperfil); do
cat "$perfil_lab"Lab"$i".txt > "$lab_squidguard"Lab"$i"

done

#executa script que reinicializa o squid e squidguard

$squid_rec 2> /dev/null




