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RESUMO

IMPLEMENTACAO DE UM SISTEMA PARA AUXILIAR NA
RASTREABILIDADE DE USUARIOS NO AMBITO DA UFSM

AUTOR: Daniel Visentini de Barcelos
ORIENTADOR: Tiago Antonio Rizzetti

Este trabalho apresenta o estudo que a Universidade Federal de Santa Maria
esta implementando, um Captive Portal para Moradia Estudantil na Casa do
Estudante localizada Campus do centro da cidade de Santa Maria, com 0
intuito de prover autenticacdo de usuarios e guarda das conexdes de acesso a
Internet Académica e Comercial, considerando a Norma Complementar do
DSIC (21/INO1/DSIC/GSIPR), que trata das "Diretrizes para o registro de
eventos, coleta e preservacao de evidéncias de Incidentes de Seguranga em
Redes" e o Marco Civil da Internet. A rede da Moradia Estudantil ndo se integra
as demais da Instituicdo, possui um dominio de broadcast Unico. Seu contato
com a rede da UFSM e Internet Académica/Comercial se da através de um IP
anico ao sofrer NAT. Apdés realizacdo de testes, 0s quais se mostraram
bastante satisfatorio, foi realizada a implementacdo do sistema, que estd em
pleno funcionamento e em processo de expansao.

Palavras-chave: Captive Portal, firewall, pfSense, RADIUS, LDAP.



ABSTRACT

IMPLEMENTATION OF A SYSTEM TO AUXILIATE USER TRACEABILITY IN
THE FIELD OF UFSM

AUTHOR: DANIEL VISENTINI DE BARCELOS
ADVISOR: TIAGO ANTONIO RIZZETTI

This work presents the study that the Federal University of Santa Maria is
implementing a Captive Portal for Student Housing in the Student House
located in Campus of the city center of Santa Maria with the purpose of
providing user authentication and guarding of Internet access connections
Academic And Commercial, considering the DSIC Supplementary Standard (21
/ INO1 / DSIC / GSIPR), which deals with the "Guidelines for the recording of
events, collection and preservation of evidence of Security Incidents in
Networks" and the Civil Internet Framework. The Student Housing network is
not integrated with the rest of the Institution, it has a unique broadcast domain.
Your contact with UFSM and Academic / Commercial Internet is through a
unique IP when suffering from NAT. After performing tests, which proved to be
quite satisfactory, the system was implemented, which is in full operation and in
the process of expansion.

Keywords: Captive Portal, firewall, pfSense, RADIUS, LDAP.
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1. INTRODUCAO

Com o amplo acesso da comunidade académica aos recursos de
Internet, a Universidade Federal de Santa Maria (UFSM) passou a receber
notificacdes, informando violagOes das restricdes de uso. Sem capacidade de
rastrear a origem de acesso a instituicdo nada pode fazer para tratar o
incidente e identificar o autor.

A partir de entdo, se faz necessario projetar uma solucdo capaz de
registrar, conforme a legalidade, os acessos realizados por usuarios na rede da
instituicdo, para que o usuario possa ser identificado mediante as notificagbes
recebidas.

Com o intuito de prover autenticacdo de usuarios e guardar as conexdes
de acesso a Internet Académica e Comercial, considerando a Norma
Complementar do DSIC (21/INO1/DSIC/GSIPR), que trata das "Diretrizes para
0 registro de eventos, coleta e preservacdo de evidéncias de Incidentes de
Seguranca em Redes" e o Marco Civil da Internet, principalmente em seus
Artigos (Art. 5° V, VI, VII, VIII, Art. 11°, Art.13°, e Art. 14°), se faz necessario a
implantacdo de um sistema que auxilie e facilite o trabalho dos funcionarios da
instituicao.

Atualmente a instituicdo ndo utiliza nenhum sistema de controle, para

este devido fim. E como a Norma Complementar 21 ja especifica:
E interesse do Estado e da sociedade a investigacdo e a
responsabilizacdo por condutas ilicitas que danifiquem ou exponham
a segurancga das redes e sistemas computacionais ou que possam
comprometer a disponibilidade, integridade, confidencialidade e
autenticidade da informacdo na Administracdo Publica Federal.
(Norma Complementar do DSIC (21/IN01/DSIC/GSIPR), 2014, p. 2).
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1.1.OBJETIVOS

1.1.1. Objetivo Geral

Implementar um sistema que possibilite o registro das conexdes com a

Internet e autenticacdo de usuério.

1.1.2. Objetivos Especificos

e Realizar estudos e pesquisas bibliograficas detalhadas sobre a legislacéo
vigente e tecnologias existentes para implementar o sistema;

e Realizar a instalagdo do sistema em um ambiente controlado, para
realizacdes de testes preliminares;

e Analisar os resultados obtidos e solucionar possiveis problemas que
venham a ocorrer;

e Implantar o sistema na Moradia Estudantil da instituig&o.

e Discussao dos resultados.

1.2. ESTRUTURA DO TRABALHO

Este trabalho esta estruturado da seguinte forma: o capitulo 2 apresenta
a fundamentacao teorica; capitulo 3 descreve o ambiente para implementacéo
e os testes realizados; capitulo 4 apresenta a implementacdo do sistema e 0s
resultados, por fim, o capitulo 5 define as consideracdes finais deste estudo e

sugestdes para trabalhos futuros.
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2. REFERENCIAL TEORICO

Para a realizagéo desse trabalho, foram utilizadas algumas tecnologias,
como LDAP, pfsense, RADIUS e algumas leis, como a Norma Complementar

21 e a Lei numero 12.965. As quais serdo descritas nas subsecoes.

2.1.LDAP

Atualmente, a instituicdo de ensino faz uso de uma forma de
autenticacdo centralizada, utilizando o protocolo Lightweight Directory Access
Protocol (LDAP), que permite gerenciar diretérios, quer dizer, acessar a bases
de informacdes sobre os usuarios de uma rede através de protocolos TCP/IP.

Segundo CCM (2017), o protocolo LDAP, foi desenvolvido em 1993 pela
Universidade do Michigan, tendo por objetivo suplantar o protocolo DAP
(Directory Access Protocol), o qual serve para conectar-se ao servico de
diretério X.500 do OSI (Open Systems Interface). CCM (2017), salienta que a
partir de 1995, o LDAP tornou-se um diretério nativo (standalone LDAP), néo
servindo unicamente para acessar diretorios de tipo X.500. O LDAP ¢é assim
uma versado melhorada do protocolo DAP, dai o seu nome Lightweight Directory
Acess Protocol.

Conforme CCM (2017), o protocolo LDAP define o método de acesso
aos dados no servidor ao nivel do cliente, e ndo a maneira como as
informacdes sdo armazenadas. Esta atualmente na versdo 3 e foi normalizado
pelo IETF (Internet Engineering Task Force). Assim, existe uma RFC para cada
verséo de LDAP, constituindo um documento de referéncia:

RFC 1777 para LDAP v.2 standard;

RFC 2251 para LDAP v.3 standard.

A RFC (Request For Comments - Pedidos de comentarios) € um
conjunto de documentos que servem de referéncia para a comunidade da
Internet e que tem por objetivo padronizar a especificacbes de tecnologias
empregadas a partir da camada 3 do modelo OSI, auxiliando na padronizacdo
das funcionalidades oferecidas pelas implementacbes em conformidade com a

especificacao descrita. Desta forma provendo compatibilidade.
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Assim, o LDAP fornece aos usuarios metodos que Ihe permitem:

. conectar-se;

. desligar-se;

. procurar informacoes;
. comparar informacdoes;
. inserir entradas;

. alterar entradas;

. suprimir entradas.

Por outro lado, o protocolo LDAP (na sua versdo 3) propde mecanismos
de codificacdo (SSL) e de autenticacdo (SASL) que permitem proteger o
acesso as informacgfes armazenadas na base. (CCM, 2017).

A SSL (Secure Sockets Layers, que poderia se traduzir por camada de
sockets protegida) € um método de seguranca das transacfes efetuadas via
Internet. O standard SSL foi criado pela Netscape, em colaboragcdo com a
Mastercard, Bank of América, MCI e Silicon Graphics. Utiliza um método de
criptografia por chave publica a fim de garantir a seguranca da transmissao de
dados na Internet. O seu principio consiste em estabelecer um canal de
comunicacdo protegido (codificado) entre duas maquinas (um cliente e um
servidor) apés uma etapa de autenticacéo. (CCM, 2017).

O LDAP apresenta as informacfes sob a forma de uma arborescéncia
de informacgdes hierarquica chamada DIT (Directory Information Tree), na qual
as informacdes, chamadas entradas ou ainda DSE (Directory Service Entry),
séo representadas sob a forma de ramos. (CCM, 2017).

Um ramo situado na raiz de uma ramificacdo chama-se raiz ou sufixo
(em inglés, root entry). Cada entrada do diretorio LDAP corresponde a um
objeto abstrato ou real (por exemplo, uma pessoa, um objeto material,
parametros). Cada entrada é constituida por um conjunto de pares chave/valor
chamados atributos, que permitem caracterizar o objeto que a entrada define.
Existem dois tipos de atributos:

. Os atributos normais: estes sao os atributos habituais (apelido,
nome) caracterizando o objeto;

. Os atributos operacionais: estes sé@o atributos aos quais s6 o
servidor pode acessar a fim de manipular os dados do diretério (datas de

modificacao).
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Uma entrada € indexada por um nome distinto (DN, distinguished name)
que permite identificar de maneira Unica um elemento da arborescéncia. Um
DN constréi-se tomando o nome do elemento, chamado Relative Distinguished
Name (RDN, isto é, o caminho da entrada em relagdo a um dos seus parentes),
e acrescentando-lhe o conjunto do nome das entradas parentescos.

Trata-se de utilizar uma série de pares chave/valor que permite localizar

uma entrada de maneira Unica. Eis uma série de chaves geralmente utilizadas,

(CCM, 2017):
. uid (userid), trata-se de um identificador Unico obrigatorio;
. cn (common name), trata-se do apelido da pessoa,;
. givenname, trata-se do nome;
. Sn (surname), trata-se do apelido da pessoa;
. o (organization), trata-se da empresa da pessoa,
. u (organizational unit), trata-se do servico da empresa na qual a

pessoa trabalha;

. mail, trata-se do endereco de correio electrénico da pessoa
(obviamente)

A Figura 1 ilustra um exemplo de entrada quando representada no LDAP
Data Interchange Format (LDIF):

Figura 1 — Exemplo de LDAP

# Cadastrando usuario

dn: cn=Capitaoc MNascimento,ou=People,dc=cooperati,dc=local
objectClass: inetOrgPerson

sn: Mascimento

homePhone: 1111-1111

mail: cptnascimento@cooperati.local

description: Faca na Caveira

ou: BOPE

Fonte: http://cooperati.com.br/2012/02/14/comandos-de-gerenciamento-do-ldap/
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Um cliente comeca uma sessdo de LDAP ligando-se a um servidor
LDAP, normalmente pela porta padréo: TCP 389. Este envia requisi¢cdes para o
servidor, o qual devolve respostas. Conforme Sermersheim (2006) as

operacdes basicas séo:

. Bind — autentica e especifica a versao do protocolo LDAP;

. Search — procura por e/ou recupera entradas dos diretorios;

. Compare — testa se uma entrada tem determinado valor como
atributo;

. Add — adiciona uma nova entrada;

. Delete — apaga uma entrada;

. Modify — modifica uma entrada;

. Modify DN — move ou renomeia uma entrada;

. StartTLS — protege a conexdo com a Transport Layer Security
(TLS);

. Abandon — aborta uma requisicao prévia;

. Extended Operation — operacdo genérica para definir outras
operacoes;

. Unbind — fecha a conex&o, néo o inverso de Bind.

O LDAP tem por finalidade manter uma base de usuarios que sao
utilizados para diversos fins, e muitas vezes o LDAP € o servigco base para

operacédo do servidor de autenticacdo Radius.

2.2RADIUS

O RADIUS (Remote Authentication Dial In User Service) € um protocolo
de autenticacdo, autorizacdo e contabilizacdo, o primeiro exemplo de um
sistema AAA (Authentication, Authorization and Accounting), o qual se baseia
em pergunta e resposta, utilizando o protocolo de transporte UDP (portas 1812
e 1813) conforme Duque (2016).

Segundo Zuquete (2014), o RADIUS e utilizado, principalmente, para
controlar o acesso de pessoas ou equipamentos a redes através de elementos

de rede designados por NAS (Network Autentication Server). Esse controle é
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efetuado centralmente por um servidor RADIUS, o qual colabora com os NAS
para realizar a autorizagao indireta das pessoas ou equipamentos.

A RFC 2138 descreve um protocolo para transportar informacdes de
autenticacdo, autorizacdo, e configuracao, entre um servidor acesso a rede que
deseja autenticar suas ligacdes e um servidor de autenticacdo compartilhada.
(Livingston, Merit, Daydreamer, 1997).

O servidor RADIUS pode suportar uma variedade de métodos para
autenticar um usuario. Os métodos que podem ser suportados sédo: PPP, PAP,
CHAP ou UNIX login, e outros mecanismos de autenticacao.

A autenticagdo € o procedimento que confirma a validade do usuario que
realiza a requisicdo de um servico. Este procedimento é baseado na
apresentacao de uma identidade junto com uma ou mais credenciais, como por
exemplo, as senhas e os certificados digitais.

A autorizacdo é a concessao de uso para determinados tipos de servico,
dada a um usuério previamente autenticado, com base na sua identidade, nos
servicos que requisita. A autorizacdo pode ser baseada em restricdes, que séo
definidas por um horario de permissdo de acesso ou localizacao fisica do
usuario, por exemplo. Como exemplos de tipos de servigos tém: filtragem de
endereco IP, atribuicdo de endereco, atribuicdo de rota.

Segundo Duque (2016), o procedimento de contabilizacdo é a coleta da
informacédo relacionada a utilizacdo de recursos de rede pelos usuarios. Esta
informacéo pode ser utilizada para gerenciamento, planejamento, registro e etc.
A contabilizagdo em tempo real ocorre quando as informacdes relativas aos
usuarios sao trafegadas no momento do consumo dos recursos.

Nas redes que usam RADIUS hé funcdes distintas, segundo a RFC 2138
que o padroniza, Livingston, Merit, Daydreamer (1997), é composto pelos
seguintes equipamentos:

. Cliente: é o host que deseja usufruir de um recurso da rede.

. NAS: é o host que recebe uma solicitacdo do cliente e autentica
esse pedido no servidor RADIUS.

. Servidor RADIUS: é o host que validara o pedido do NAS. A
resposta do pedido de autenticagcdo pode ser positiva (Access-Accept)
acompanhada da tabela de parametros de resposta ou negativa (Access-
Reject) sem nenhum parametro. As menssagens trocadas pelo RADIUS sé&o:
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o] Access-Request, enviada para solicitar um servico;

o] Access-Accept, aceitacdo do servico;

o] Access-Reject, rejeicdo do pedido do servico;

o] Access-Accounting, contabilizagdo do servigo, que no NOSSO caso
€ 0 tipo mais importante.

O servidor RADIUS é, portanto, uma das técnicas mais empregadas
para manter a auditoria de acesso de usuarios, 0 que muitas vezes é exigido

por forca de leis, conforme se discute na proxima secéao.

2.3Leis

Conforme a Norma Complementar 21, de outubro de 2014, alguns
conceitos sdo importantes:

. Acesso: ato de ingressar, transitar, conhecer ou consultar a
informacéo, bem como a possibilidade de usar os ativos de informacdo de um
orgao ou entidade.

. Ativos de Informagdo: os meios de armazenamento, transmissao
e processamento da informacdo; 0s equipamentos necessarios a isso; 0S
sistemas utilizados para tal; os locais onde se encontram esses meios, e
também os recursos humanos que a eles tém acesso.

. Autenticacéo: processo de identificacdo das partes envolvidas em
um processo.

. Autenticidade: propriedade de que a informacdo foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica, ou por
um determinado sistema, 6rgéo ou entidade.

. Autorizacdo: processo que visa garantir que as informacgdes sao
acessiveis exclusivamente aqueles com permissao de acesso.

O horéario dos ativos de informacdo deve ser ajustado por meio de
mecanismos de sincronizacdo de tempo, de forma a garantir que as
configuragbes de data, hora e fuso horario do relégio interno estejam
sincronizados com a “Hora Legal Brasileira (HLB)”, de acordo com o servigo

oferecido e assegurado pelo Observatdrio Nacional (ON).
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Os ativos de informacdo devem ser configurados de forma a registrar
todos os eventos relevantes de Seguranca da Informacdo e Comunicacdes

(SIC), e no minimo, os seguintes:

. Autenticacdo, tanto os bem-sucedidos quanto os malsucedidos;
. Acesso a recursos e dados privilegiados; e
. Acesso a alteracdes de auditoria.

Os registros dos eventos previstos no item anterior devem incluir
as seguintes informacdes:

. Identificacdo inequivoca do usuario que acessou 0 recurso;

. Natureza do evento, como por exemplo, sucesso ou falha de
autenticacao, tentativa de troca de senha, etc;

. Data, hora e fuso horario, observando o previsto anterior; e

. Endereco I[P (Internet Protocol), identificador do ativo de
informacdo, coordenadas geogréaficas, se disponiveis, e outras informacdes
que possam identificar a possivel origem do evento.

Assim como o artigo 5° da Lei niumero 12.965, de abril de 2014, que
também considera alguns conceitos, como:

. Conexao a Internet: a habilitacdo de um terminal para envio e
recebimento de pacotes de dados pela Internet, mediante a atribuicdo ou
autenticacdo de um endereco IP;

. Registro de conexao: o conjunto de informacdes referentes a data
e hora de inicio e término de uma conexdao a Internet, sua duracdo e o
endereco IP utilizado pelo terminal para o envio e recebimento de pacotes de
dados;

. AplicacBes de Internet: o conjunto de funcionalidades que podem
ser acessadas por meio de um terminal conectado a Internet; e

. Registros de acesso a aplicacdes de Internet: o conjunto de
informacdes referentes a data e hora de uso de uma determinada aplicacdo de
Internet a partir de um determinado endereco IP.

E de responsabilidade da instituicido armazenar os logs de acesso
durante um periodo minimo de 1 ano, de forma sigilosa e sem transferir a
responsabilidade para terceiros. No artigo 14 da lei fala “Na provisdo de
conexdo, onerosa ou gratuita, € vedado guardar os registros de acesso a

aplicacfes de Internet”, por isso nesse trabalho nao foi armazenada nenhuma



20

informacéo referente ao que o usuario acessou, e sim quando o usuario fez o
acesso.

O atendimento as disposicdes legais, da mesma forma que o eficiente
gerenciamento integrado de solucdes para prové-las, demanda o uso de
ferramentas adequadas para esse fim. Uma ferramenta que vem ganhando

cada vez mais visibilidade, e emprego € a utilizagdo da ferramenta PfSense.

2.4 PfSense

De acordo com Persaud (2012), PfSense é um sistema operacional de
cédigo aberto usado para transformar o computador em um firewall, roteador. E
uma distribuicdo FreeBSD feita com base no projeto mOnOwall, uma
distribuicdo de firewall poderoso e leve, se baseia basicamente em mOnOwall e
toma decisfes de todas as suas fung¢des, e foi adicionado mais uma variedade
de servigos de rede mais usadas.

Além de ser gratuito, facil de manusear, através de uma interface Web,
ou através de linha de comando pelo SSH (Secure Shell), necessita de pouco
recurso de hardware, pouca memoria RAM e processador. Além disso, possui
atualmente, dezenas de pacotes adicionais que lhe permitem requisitar o posto
de UTM (Unified Threat Management, "Central Unificada de Gerenciamento de
Ameacas” na traducgao livre). Na Figura 2 temos o exemplo da tela inicial do
pfSense.

Estavel, suas atualizacbes ndo séo frequentes, e sdo faceis de fazer.
Por ser um software de firewall com base no FreeBSD, ele jA possui as
segurancas mais eficazes contra invasdes . Possui varios pacotes que podem
ser instalados nele, tais como Snort e Suricata para deteccéo e prevencao de
intrusdo, OpenBGPD, MailScanner, HAProxy, Asterisk, Squid com cache e
proxy reverso com SquidGuard, antivirus com ClamWin, Varnish3, Postfix,

além de outras.



21

Figura 2 — Tela inicial do pfSense

» VPN » Gold

» Status

» Services

» Firewall

Interfaces

» Diagnostics » Help

Status: Dashboard
System Information =] Traffic Graphs =
Name firewall-novo.4linux.com.br Current TIMS50X30MB Traffic
Version 2.2.6-RELEASE (amd&4) anwe NTCh 1 ByEsss
built on Mon Dec 21 14:50:08 CST 2015 [('; . ;2 Egps 013404 amcse  1IMBOX30MB
FreeBSD 10.1-RELEASE-p25 u ps Graph shows last 1200 seconcs
Update available. Click Here to view update.
Platform pfSense
Intel(R) Pentium(R) 4 CPU 3.20GHz
Current: 400 MHz, Max: 3200 MHz
CPU Type 2 CPUs: 1 package(s) x 1 core(s) x 2 HTT
threads
Uptime 108 Days 18 Hours 12 Minutes 48 Seconds
c"";;“ . Tue Apr 26 9:53:57 BRT 2016 atal
Een Current LAN Traffic
DNS server(s) 10.0.0.5 In 382 Kbps azeie .
10.0.0.6 B34 02 AinaScale g
Out 1.8 Mbps Graph shows ast 1200 seconess
Last config ag-
change Tue Apr 26 9:38:09 BRT 2016
[
State table 1% (2977/405000)
Show states
CebAlI 8% (2238/26584)
Load average 0.38,024,0.18
CPU usage g%
Current TIM10MB Traffic
Memory
usage 30% of 4059 MB Current NETE0MB Traffic
SWAP usage
6% of 8191 MB
° Snort Alerts E
[
- IF/Date SrciDst Address
Diak s / (ufs): 22% of 137G Description
= OPTZ2 Apr 26 201.6.5.23:80 h nspect]
Aarfrun (ufs in RAM): 7% of 3.4M no-:n-#r? 189 188 N A-BRAT1 {ulffcl-r-f:n-g

Fonte: https://www.4linux.com.br/o-que-e-pfsense

Se optou por utilizar o pfSense por ele ter uma grande capacidade de
expansao, varios pacotes opcionais que aumentam sua gama de utilizacao
futura, de forma pratica e facil, em comparacéo por exemplo com o Shibboleth,
ou mesmo o CoovaChilli que teriamos que integrar varios sistemas de forma
manual para obter o mesmo resultado.

O CoovacChilli, como foi utilizado por Barretos , estd homologado para
uma versao mais antiga de sistema operacional, Ubuntu Server 12.04 LTS,
onde terminou seu ciclo de vida em 28 de abril de 2017, conforme a Canonical,
com isso ndo possui mais atualizagdes, tornando assim um sistema com

possiveis falhas.
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3 Testes de Verificacdo e Funcionalidades das ferramentas empregadas

Para a futura implementagcdo na moradia estudantil, utilizaremos o
cenario mostrado na Figura 3. Onde temos a moradia estudantil ligada ao
servidor pfSense, o qual roda um servidor DHCPv4, juntamente com o Captive
Portal, um Firewall e ele é o servidor NAT da rede.

O servidor pfSense estd conectado na rede da UFSM, a qual possui um
servidor de NTP, DNS e RADIUS. Por sua vez, esta conectada a Internet.

O servidor NTP é responsavel pela sincronizagcdo com a Hora Legal
Brasileira. DNS, responsavel pela tradu¢do dos nomes em enderecos IP e vice-
versa. RADIUS realiza a autenticagdo, autorizagcdo e contabilizacdo. Como
mostrado na Figura 3, onde se coleta usuario, data/hora inicio, data/hora fim,
IP, MAC, duracéo.

Figura 3 — Cenério utilizado.

Internet
Moradia egtudantil

Rede
UFSM

NTP pfSense/DHCPv4/
Firewall/NAT

DNS
RADIUSIMYSQL

[ ususrlo | data/mora iniclo | data/horafim | IP | MAC | duracho [segundas) |

Fonte: Préprio Autor
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Num primeiro momento foi criado uma maquina virtual, utilizando o

VirtualBox, com 1Gb de memadria ram, um processador, disco de 10Gb e duas

placas de rede, com a finalidade de realizar testes, como se pode observar na

Figura 4. Ja na Figura 5 se tem a maquina virtual em funcionamento.

Esse ambiente foi criado para a realizagdo de testes com 0s seguintes

cenarios: conexao direta com o servidor, conexdo através de um roteador com

DHCP e conexdo através de um roteador em bridge. Esses cenarios

representam as possibilidades que se tem para conexao com a Internet no

ambito da instituigao.

Figura 4 — Maquina virtual pfSense

'.l‘j Oracle Wi WirtualBox Gerenciador

= -

Mova Corfiguragdes Descarkar  Iniciar (T)

9 Novo grupo

£l

Fonte: Préprio Autor

@, Geral

Mome: pfSense Teste
Siskema Operacional:  FreeBsD (32-bit)

E Sistema
Memdria Principal: 1024 MB
Ordem de Boot: Disqueke, Optico, Disco Rigido

Areleracdo: WT-xAMD-Y, Paginagdo
Aninhada

E Tela
Memdria de Widea: I MB

Servidor de Desktop Remoto;  Desabilitado
Captura de Wideo: Desabilitado

@ Armazenamento

Controladora: IDE

@ Detalhes | (2 snapshats

@, Pré-¥Yisualizacao

pfSense Teste

IDE Primario Master: pFSense Teste.wdi (Mormal, 10,00 GE)

IDE Secundario Master:  [Discos Cptico] Yazio

{2 Audio

Driver do Hospedeira @ Windows DirectSound
Controladora: ICH AC97

@ Rede

Adaptador 1:  Intel PROY1000 MT Deskiop {Flaca em modo Bridge, Eroadcom Metxtreme Gigabit Ethernet)
Adaptador 2 Intel PROJ1000 MT Deskiop (Rede interna, ‘lan’)

(¥ usB

Controladara USE: OHCI, EHCT
Filtros de Dispositivo: 0 {0 ativos)

m
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Figura 5 — Maquina virtual em execucgéo
d pfsense Teste [Executanda] - Oracle WhA WirtualBox = =] )ER

[Starting syslog...done.
[Starting CRON... done.
Starting package suricata...done.
pfSense (pfSense) 2.3.2-RELEASE (Patch 1) i386 Tue Sep 27 12:13:3Z2 CDT 2016

Bootup complete

FreeBSD-i386 (pf3ense.localdomain) (ttyvwd)

=» lelcome to pfSense Z2.3.2-RELEASE-pl1 (i386 full-install) on pfSense sexx

WAN C(wan) -> em@ -> vd: Z00.18.3Z2.14Z2-24
LaN (lan) -» eml > wvd: 192.168.1.1-24

Logout (3SSH only) 9) pfTop

fAssign Interfaces 10) Filter Logs

S5et interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP =hell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart FPHP-FFM

Shell

Enter an option:

= &P ] = i (#] Right Contral

Fonte: Préprio Autor

Foi instalado a versao 2.3.2 (i386) do pfSense, configurado os ip's nas
placas de rede, uma com acesso externo, e a outra para ser o dhcp da rede.
Apds as configuracdes basicas, foi habilitado o Captive Portal, e feito a
configuragéo para acesso ao servidor RADIUS da instituicdo com a finalidade

de autenticacao via LDAP.

3.2.1 Conexao direta com o servidor

Os primeiros testes foram realizados utilizando um notebook conectado
diretamente ao servidor, autenticando e navegando na Internet.

Na Figura 6 mostra as configuractes de rede do notebook, sendo que,
destacado em vermelho seu endereco MAC, e em amarelo o enderego IP

obtido direto do servidor pfSense.
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Figura 6 — Configurac&o de rede notebook.

Adaptador Ethernet Ethernet:

Sufixo DHS especifico de conexdo : localdomain

Descrigdo SmPaadtale DOl e ORE Family Controller
Endereco Fisico = EB-DB-55-FF-7B-5E

DHCP Hahilitado :

Configuracdo Automidtica Habhilitada

Enderego IPuvb de link local :38d8:c2e2x4(Preferenciall

. o a7
Enderego IPud J192.168.1.187¢Preferenciall

Miscara de Sub—rede - - -

Concessdo Obtida segunda—feira, 29 de maio de 2017 15:86:43
Concessdo Expira. . . . . . . . - . . « - . = gsegunda—feira, 27 de maio de 2017 17:86:43
Gateway Padrido H 5 S A

Servidor DHCP : 192.168.1.1

: 165731157

DUID de Cliente DHCPvb : A@-A1-8A8-81-1B-F7-FC-18-EA-DB-55-FF-7B-5SE
Servidores : 192.168.1.1

MetBIOS em Tcpip : Habilitado

Fonte: Préprio Autor

A Figura 7 mostra o portal de autenticacdo, quando o usuario tentou

realizar uma navegacao web.

Figura 7 — Portal de autenticacao.

[} 1921681.1:8002/indexy X YW B3 - 8

& C | ® N3o seguro | 192.168.1,1:8002/inde: zone=teste&redirur =http%3A%2F%2F fsm.broe2F I mn H

pfSense captive portal

Welcome to the pfSense Captive Portal!

Username: |

Password: |

Continue

Fonte: Préprio Autor

Na Figura 8, o usuario inseriu sua credencias, para realizar a
autenticacdo e posterior navegacao. Para garantir a confidencialidade dos
usuarios, os CPF foram encobertos com uma tarja preta, deixando amostra

somente 0s seis primeiros digitos.
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Figura 8 — Credenciais do usuario.

3. Bem Vindo - UFSM x

& c \@ N3o seguro | 192.168.1.1:8002/index.php?zone=testeredirurl=http%3A%2F %2Fsite.ufsm.br22F ﬁ\

pfSense captive portal

Welcome to the pfSense Captive Portall

Username:

Password:

Fonte: Préprio Autor

Apés a realizacdo da autenticacdo, é liberada a navegacdo para o

usuério, como mostra a Figura 9.

Figura 9 — Navegacao web.

8, Bem Vindo - UFSM x

s

& - C |® siteufsmbr 7 %

E=3 srasiL Servigos Participe  Acessoainformagio  Legislagio  Canais

cedera/, Acessibilid
é)z ddd 8\{“, ™ INTERNATIONAL | & WEBMAIL | ¢ MOODLE
8 &

P & e s 2 3
(;) Q\\?, VMapa do Campus Sede | UFSM em Niimeros | (8 Ouvidoria
#ZikaZero | Estatuinte | PDI2016-2026

1960

" INSTITUCIONAL CURSOS BIBLIOTECAS INGRESSO SERVICOS SERVIDORES ALUNOS

UFSM publica Termo de Adesao para o SiSU 2017 Segunda Edigdo '\ | PUBLICACOES LEGAIS
Confira o cronograma com os prazos de inscrigio

LICITAGOES

Fonte: Préprio Autor
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Na Figura 10 podemos observar o status do Captive Portal no servidor
pfSense, onde mostra destacado em amarelo o endereco IP do cliente e em
vermelho o endereco MAC do cliente.

Figura 10 — Status Captive Portal cliente conectado direto.

System ~ Interfaces = Firewall ~ Services ~ VPN ~ Status + Diagnostics ~ Gold ~ Help +

COMMUNITY EDITION

Status / Captive Portal / teste Ce®@=|ln=e
Users Logged In (1)
IP address MAC address Username Session start Actions
192.168.1.107 e0:db:55::7b:5e] oos1 7S 05/29/2017 12:42:51 i

Fonte: Préprio Autor

Ja na Figura 11 temos o log do servidor RADIUS, mostrando destacado
em vermelho o endereco MAC do cliente e em amarelo o endereco IP do
cliente, para realizar a consulta foi utilizado o seguinte sql “SELECT
‘username’, “callingstationid’, “framedipaddress’, “acctstarttime”,
‘acctstoptime”, “acctterminatecause” FROM ‘radacct” WHERE “nasipaddress’
LIKE '200.*.*.* ORDER BY “acctstarttime™ DESC”.

Figura 11 — Log servidor RADIUS, cliente conectado direto.

username  callingstationid framedipaddress acctstarttime + 1 acctstoptime acctterminatecause

0061?5- e0:db:55:ff:7b:5efl | 192.168.1.107 2017-05-29 15:42;51  2017-05-29 15:53:00 Admin-Reboot

Fonte: Préprio Autor
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3.2.2 Conexao através de um roteador com DHCP

Posteriormente, foi configurado um roteador wireless, com seu servidor

DHCP ativo, como mostra a Figura 12, e foram realizados testes.

Figura 12 — Configuragdo DHCP do roteador.

& C | ® 10001

TP-LINK

Informagdes

Passo a passo DHCP - Configuragoes

Qss
Interfaces LAN /WAN

Servidor DHCP: () Desabilitado (e Habilitado
Wireless
Primeiro Endereco IP: 10.0.0.100 |

DHCP )

S Ultimo Enderego IP: 10.0.0.199 |
- Configuragoes
_ Lista de Clientes Tempo de Renovagao do Enderego: 120 minutos (de 1 a 2880 minutos. Valor padrao: 120).
- Reserva de Enderegos Gateway Padrio: 10.0.0.1 (opcional)
Direcionar Portas Dominio Padrao: l:l[opcional}
Firewall DNS Primério: 0.0.0.0 (opcional)
Controle de Pais DNS Secundario: 0.0.0.0 (opcional)
Controle de Acesso
Roteamento

Controle de Banda

Protecéo ARP

DNS Dinamico

Ferramentas do Sistema

Fonte: Préprio Autor

A Figura 13 mostra as configuracdes de rede do notebook, sendo que,
destacado em verde o endereco IP obtido pelo roteador.

A Figura 14 mostra as configuracées de rede do celular, destacado em
verde o endereco IP obtido pelo roteador.

Com a Figura 15 podemos observar a configuracao de rede do roteador,

obtendo endereco IP do servidor pfSense, destacado em amarelo.
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Figura 13 — Configuracéo de rede do notebook, através do roteador.

Adaptador Ethernet Ethernet:

Sufixo DNS especifico de conexdo.

Descrigiio . - . . . . . - - . . . Realtek PCle GBE Family Controller
Endereco Fisdco . . . . . - . . . EB-DB-55-FF-7B-%E

DHCP Habhilitade . . . . . _ . . . Nio

Configuracio Automatica Habhilitada Sim

Enderegco IPv6 de link local . . . Laliecdadas42hl - 38d8 :c2e2x4(Preferenciald

Enderego IPuvd. . . . . . . . 18.8.8_18@ Preferenciall

Mascara de Sub-rede . . TIITETYTEY .8

Gateway Padrdo. . . . . id.@8.8.1

IAID de DHCPvG. . . . . 165731157

DUID de Cliente DHCFu6 . B#B-81-8@-81-1B-F?-FC—-18-EA-DB-55-FF—7B-5E
Servidores DNS. . . . . 1A.8.8.1

NetBIOS em Tcpip. . . . Habilitado

Fonte: Préprio Autor

Figura 14 — Configuracéo de rede do celular, através do roteador.

B 15" a0 0 © W44 0B 1630

& Configurar Wi-Fi

Redes salvas

Redefinir redes padrdo
Restaurar configuragdes Wi-Fi modificadas para
padrbes de rede

Notificagdo de rede
Notificar sempre que houver uma rede .
aberta disponivel

Manter Wi-Fi ativada no modo ocioso
Sempre

Endereco IP

8:f8ff-fee7:a6bb

Fonte: Préprio Autor
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Figura 15 — Configuracéo de rede do roteador, através do pfSense.

& C | ® 10001

TP-LINKC

Informagdes

Passo a passo
ass Tipo de Conexdo da WAN: |IP Dindmico v | | Detectar |

Interfaces LAN /WAN

-WAN Enderego IP: 192.168.1.108

-LAN Mascara de Sub-rede: 255.255.255.0

- Clonar MAC Gateway Padrio: 192.168.1.1

Wireless | Renovar | | Liberar

DHCP

Deechonen oste Tamanho MTU (em bytes): (Valor padrdo: 1500. N&o altere, a menos que seja necessario.)

Firewall
Controle de Pais

(]} Usar estes servidores DNS
Controle de Acesso

DNS Primario: 192 168.1.1
Roteamento
Controle de Banda DNS Secundario: 0.0.0.0 (Opcional)

Protegdo ARP

DNS Dindmico Nomede Compitariar;

Ferramentas do Sistema

(]} Obter IP com Unicast DHCP (opcional)

Fonte: Préprio Autor

Na Figura 16, o usuério inseriu sua credencias, para realizar a

autenticacao e posterior navegagao.

Figura 16 — Credenciais do usuario, através do roteador.

< c ‘G) N3o seguro | 192.168.1.1:8002/index.php?zone=teste&iredirurl =http%3A%2F %2 Fsite.ufsm.br¥2F ﬁ‘

pfSense captive portal

Welcome to the pfSense Captive Portal!

Username:

Password:

Fonte: Préprio Autor
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Apés a realizacdo da autenticacdo, é liberada a navegacao para o

usudrio, como mostra a Figura 17.

Figura 17 — Navegacao web, através do roteador.

8, Bem Vindo - UFSM

— C | @ site.ufsmbr T %
=3 srasiL Servigos Participe  Acessoainformacio  Legislagio  Canais

Qedem/ e 1A |

dld ™ INTERNATIONAL | WEBMAIL | & MOODLE
A F | UF: N r | @ Ouvidoria

#ZikaZero | Estatuinte | PDI2016-2026

» INSTITUCIONAL CURSOS BIBLIOTECAS INGRESSO SERVICOS SERVIDORES ALUNOS

UFSM publica Termo de Adesao para o SiSU 2017 Segunda Edicdo '\ PUBLICAGOES LEGAIS

Confira o cronograma com os prazos de inscricio 2 cormais

Pl LICITACOES

Fonte: Préprio Autor

Ja a navegacdo através do celular ndo foi necesséario a autenticacao,
como mostra a Figura 18, pois o servidor pfSense, detectou que ja havia
ocorrido a autenticagdo, como podemos observar na Figura 19.

Ja& na Figura 20 temos o log do servidor RADIUS, mostrando destacado
em vermelho o endereco MAC do roteador e em amarelo o enderego IP do
roteador.

Com essa configuracéo no roteador, como pode-se observar nas Figuras
19 e 20, ndo se consegue rastear 0s usuario corretamente, pois somente o

primeiro usuario é autenticado.
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Figura 18 — Navegacao web pelo celular, através do roteador.

B 15° Qo Q440 1631
site.ufsm.br ] :
BRASIL Servigos E 1{;

#'UFSM

| | |
™ INTERNATIONAL | & WEBMAIL | # MOODLE

#ZikaZero | Estatuinte | PDI 2016-2026

|
Fonte: Préprio Autor

Figura 19 — Status Captive Portal cliente conectado pelo roteador.

Interfaces ~  Firewall = Services cs~  Gold~  Help~

COMMUNITY EDITION

Status / Captive Portal / teste CO@=lmnE=EeO
Users Logged In (1)
IP address MAC address Username Session start Actions
192.168.1.108 o017 05/29/2017 13:45:28 i

Fonte: Préprio Autor

Figura 20 — Log servidor RADIUS, roteador.

username  callingstationid framedipaddress acctstarttime + 1 acctstoptime acctterminatecause

oos17s IR ez Rz00es] 192.168.1.108 2017-05-29 16:28:39 NULL

Fonte: Préprio Autor
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3.2.3 Conexdo através de um roteador em bridge

Num terceiro momento esse roteador foi reconfigurado, desabilitando
sua distribuicdo de IP, como mostra a Figura 21, deixando no modo de bridge,

Figura 22, e novamente realizados testes.

Figura 21 — Configuracdo DHCP, roteador em bridge.

& C | ® 10001

TP-LINK’

Informagdes

Passo a passo DHCP - Configuracoes

Qss
Interfaces LAN / WAN

Servidor DHCP: (s Desabilitado ( Habilitado
Wireless

Primeiro Endereco IP: 10.0.0.100

DHCP ]

S Ultimo Enderego IP: 10.0.0.199
- Configuragoes
T — Tempo de Renovagao do Enderego: 120 minutos (de 1 a 2880 minutos. Valor padréo: 120).
P —— Gateway Padrio: 10.0.01 (opcional)
Direcionar Portas Dominio Padrao: l:l[opcional}
Firewall DNS Primario: 0.0.0.0 (opcional)
Controle de Pais DNS Secundario: 0.0.0.0 (opcional)
Controle de Acesso
Roteamento

Controle de Banda

Protegéo ARP

DNS Dinamico

Ferramentas do Sistema

Fonte: Préprio Autor

A Figura 23 mostra as configuracdes de rede do notebook, sendo que,
destacado em amarelo o endereco IP obtido pelo pfSense e em vermelho o
endereco MAC.

A Figura 24 mostra as configuragbes de rede do celular, sendo que,
destacado em verde o endereco IP obtido pelo pfSense e em azul o endereco
MAC.
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Figura 22 — Configuracdo WAN, roteador em bridge.

& C | ® 10001

TP-LINK'

Informagdes

Passo a passo

Tipo de Conexdo da WAN: IP Dindmico v Detectar
Enderego IP: 0.0.00
Médscara de Sub-rede: 0.0.0.0
Gateway Padrao: 0.0.00
Renovar Liberar Porta WAN néo esta conectada!
DHCP
BT as Tamanho MTU (em bytes): 1500 (Valor padrdo: 1500 N&o altere, a menos que seja necessario )

Controle de Pais
Usar estes servidores DNS

Controle de Acesso

DNS Primério: 0.0.0.0
Roteamento
Controle de Banda DNS Secundario: 0.0.0.0 (Opcional)
Protegio ARP
DNS Dindmico Nome de Computador: ap-teste

Ferramentas do Sistema

Obter IP com Unicast DHCP (opcional)

Salvar

Fonte: Préprio Autor

Figura 23 — Configuracéo de rede do notebook, roteador em bridge.

Adaptador Ethernet Ethernet:

EA-DB-55-FF-7?B-5E
= LI
2im

il ekienilabdyd - 38dE - c2e 2 4(Preferencial?
192.168.1.187¢Preferencial’
segunda—fe » 29 de maio de 2817 16:35:16
segunda—feira, 29 de maio de 2817 18:35:13
192 .168.1.1
R T I
165731157
80-81-80—@1-1B-F7-FC-18-EB-DB-55-FF-7B-SE
192 .168.1.1
Habhilitado

Sufixo DNS especifico de conexdo.
Descricdo . . . - & - & & & - - =
Endereco Fisico . . . . . . . . .
DHCPF Habilitade . . . . . . . . .
Configuracio Automatica Habilitada
Endereco IPub de link local . . .
Enderego IPuvd4. . . . . . . .
Miscara de Sub-rede
Concessdo Obtida. .
Concessdo Expira. .
Gateway Padrao. . .
Servidor DHCP . . .
IAID de DHCPwG. . .
DUID de Cliente DHCPF

amily Controller

Servidores DNS. .

LI I B R R R |
[=al

MetBIOS em Tcpip.-

Fonte: Préprio Autor
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Figura 24 — Configuracéo de rede do celular, roteador em bridge.

0D ¥4 .40 1651

Configurar Wi-Fi

Redes salvas

Redefinir redes padréao

Restaurar configuragdes Wi-Fi modificadas para
padrdes de rede

Notificagao de rede

Notificar sempre que houver uma rede .
aberta disponivel

Manter Wi-Fi ativada no modo ocioso
Sempre

Enderego MAC

80:58:f8:e7:a6:b6

Enderego IP
fe80::8258:f8ff fee7:abb6
192.168.1.110

Fonte: Préprio Autor

Na Figura 25, o usuario inseriu sua credencias, para realizar a

autenticacao e posterior navegacéao, pelo notebook.

Figura 25 — Credenciais do usuario, pelo notebook, roteador em bridge.

30 seguro .168.1.1:8002/index.php?zone=teste&redirurl =http%3A%2F%2Fsite.ufsm.br%2 :
& C @ N 192.168.1.1:8002 b &red %3A%2F% f %2F b=l < I

pfSense captive portal

Welcome to the pfSense Captive Portal!

Username:

Password: +

Continue

| ~onfinue |

Fonte: Préprio Autor
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Apés a realizacdo da autenticacdo, é liberada a navegacdo para o

usuério, como mostra a Figura 26.

Figura 26 — Navegacao web, pelo notebook, roteador em bridge.

8, Bem Vindo - UFSM

< C | ® site.ufsmbr ? %

=3 srasiL Servigos Participe  Acesso ainformagio  Legislagio  Canais

Jfederalg, e ALA |

dll »g ™ INTERNATIONAL | S WEBMAIL | & MOODLE
2,
g I
< g z
$ Mapa do Campi | UFSM em Nimeros | ( Ouvidoria

#ZikaZero | Estatuinte | PDI2016-2026

1960

» INSTITUCIONAL CURSOS BIBLIOTECAS INGRESSO SERVICOS SERVIDORES ALUNOS

0 "=

S

UFSM publica Termo de Adesao para o SiSU 2017 Segunda Edigdo '\ PUBLICACOES LEGAIS

Confira o cronograma com os prazos de inscricao |E| EDITAIS

Pl LICITAGOES

Fonte: Préprio Autor

Na Figura 27, o usuério inseriu sua credencias, para realizar a
autenticacao e posterior navegacao, pelo celular.

Na Figura 28 se pode observar o status do Captive Portal no servidor
pfSense, onde mostra destacado em amarelo o endereco IP do notebook, em
vermelho o endereco MAC do notebook, em verde o endereco IP do celular e
em azul o endereco MAC do celular.

Ja na Figura 29 se tem o log do servidor RADIUS, mostrando destacado
em amarelo o endereco IP do notebook, em vermelho o endereco MAC do
notebook, em verde o endereco IP do celular e em azul o endereco MAC do

celular.
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Figura 27 — Credenciais do usuario, pelo celular, roteador em bridge

MmO 15 e i@ G 4 4 B 16:40

Fazer login na rede

http://192.168.1.1:8002/index.php?zo...

Welcome to the pfSense Captive Portal!

Username: 100617
Password:

Continue

Fonte: Préprio Autor

Figura 28 — Status Captive Portal, roteador em bridge.

System ~ Interfaces ~
COMMUNITY EDITION

Services ~

VPN ~

Status ~

IED]

Status / Captive Portal / teste

CO=mnE=EO
Users Logged In (2)
IP address MAC address Username
192.168.1.107 e0:db:55:ff:7b:5e
192.168.1.110

Session start

Actions
oos175 05/29/2017 13:39:18 i
ik 006175 05/29/2017 13:40:40 i}
Fonte: Préprio Autor
Figura 29 — Log servidor RADIUS, roteador em bridge.
username  callingstationid framedipaddress acctstarttime + 1 acctstoptime acctterminatecause
ooe 17|l [eoseTe e7 a6 be] [102.168.1.110] 2017-05-29 16:40:40 NULL
sdD:S S0l 192.168.1.107 2017-05-28 16:39:17

NULL
Fonte: Préprio Autor
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Apoés os testes realizados, conseguiu-se observar que o cenario mais
adequado para implementacédo € o com os roteadores com DHCP desabilitado
e em modo bridge. Pois, com esse cenario, se consegue melhor rastreabilidade

dos usuarios logados no sistema, atendendo assim as leis vigentes.
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4 IMPLEMENTACAO E RESULTADOS

Esse capitulo apresenta como foi realizada a implementacdo do sistema
na moradia estudantil, mostrando algumas configuracdes realizadas e o0s
resultados obtidos com isso.

Para a implementagdo na moradia estudantil, se utilizou um computador
com dois processadores de 2.66GHz e 2Gb de memdéria ram, no qual foram
realizadas algumas configuracdes no servidor pfSense, como por exemplo, foi
habilitado o servidor DHCP para a rede LAN, como mostra a Figura 30. Onde

foi configurada a rede 172.20.0.0/22 e como DNS da rede o préprio servidor.

Figura 30 — Configuracdo DHCP do pfSense.

System nterfaces » Firewall = VPN Diagnostics

9, ,
COMMUNITY EDITION

Services / DHCP Server/ LAN Cem =e

General Options

Enable {7} Enable DHCP server on LAN interface

Deny unknown clients [ Only the clients defined below will get DHCP leases from this server.

Ignore denied clients [ Denied clients will be ignored rather than rejected.

This option is not compatible with failover and cannot be enabled when a Failover Peer IP address is configured
Subnet 172.20.0.0
Subnet mask 255.255.252.0
Available range 172.20.0.1-172.20.3.254

Range | 172:20.0.100 172.20.3.254

From To

Additional Pools

LE 4 Add pool

f additional pools of addresses are needed inside of this subnet outside the above Range, they may be specified here.

Pocl Start Pocl End Description Actions

Servers

WINS servers

DNS servers 172.20.0.1

Fonte: Préprio Autor
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O Captive Portal foi configurado na interface LAN, para o campo de
tempo limite inativo (idle timeout), onde o usuario € desconectado por
inatividade apds certo periodo, o tempo foi de 600 minutos ou 10 horas. Ja no
campo de tempo limite (hard timeout), onde o usuéario é desconectado apos
certa quantidade de tempo independente da atividade, o tempo foi de 4320
minutos ou 72 horas. Como mostra a Figura 31. No campo URL de
redirecionamento apés autenticacdo (after autentication redirection URL), os
clientes serdo redirecionados para a URL configurada, apds autenticacéo
realizada, http://200.132.39.117, que € a URL da pagina principal da UFSM,
Figura 32.

Figura 31 — Configuragéo 1 Captive Portal do pfSense.

COMMUNITY EDITION

nterfaces ~ Firewall ~

Services / Captive Portal / CEUI/ Configuration

Configuration

MACs

CO=l 320

Allowed IP Addresses Allowed Hostnames Vouchers File Manager

Captive Portal Configuration

Enable

Interfaces

Maximum concurrent

connections

Idle timeout (Minutes)

Hard timeout (Minutes)

Pass-through credits per
MAC address.

Waiting pericd to restore
pass-through credits.
(Hours)

Reset waiting period

Fonte: Préprio Autor

Enable Captive Portal
WAN E

Select the interface(s) to enable for captive portal

Limits the number of concurrent connections to the captive portal HTTP(S) server. This does not set how many users can be logged in to the captive
portal, but rather how many connections a single IP can establish to the portal web server.

600 H

Clients will be disconnected after this amount of inactivity. They may log in again immediately, though. Leave this field blank for no idle timeout.

4320 B

Clients will be disconnected after this amount of time, regardless of activity. They may log in again immediately, though. Leave this field blank for no
hard timecut (not recommended unless an idle timecut is set)

Allows passing through the captive portal without authentication a limited number of times per MAC address. Once used up, the client can only log in
with valid credentials until the waiting period specified below has expired. Recommended to set a hard timeout and/or idle timeout when using this for it
to be effective.

Clients will have their available pass-through credits restored to the original count after this amount of time since using the first one. This must be above
0 hours if pass-through credits are enabled.

[ Enable waiting period reset on attempted access

f enabled, the waiting period is reset ta the original duration if access is attempted when all pass-through credits have already been exhausted



41

Figura 32 — Configuragéo 2 Captive Portal do pfSense.

Logout popup window

Pre-authentication
redirect URL

After authentication
Redirection URL

Blocked MAC address
redirect URL

Concurrent user logins

MAC filtering

Pass-through MAC Auto
Entry

Per-user bandwidth
restriction

Default downlead (Kbit/s)

Default upload (Kbit/s)

Fonte: Préprio Autor

[0 Enable logout popup window

If enabled, a popup window will appear when clients are allowed through the captive portal. This allows clients to explicitly disconnect themselves
before the idle or hard timeout occurs.

Use this field to set SPORTAL_REDIRURLS variable which can be accessed using the custom captive portal index.php page or error pages.

http://200.132.39.117

Clients will be redirected to this URL instead of the one they initially tried to access after they've authenticated

Blocked MAC addresses will be redirected to this URL when attempting access

[ Disable Concurrent user logins

If enabled only the most recent login per username will be active. Subsequent logins will cause machines previously logged in with the same username
to be disconnected.

[ Disable MAC filtering

If enabled no attempts will be made to ensure that the MAC address of clients stays the same while they are logged in. This is required when the MAC
address of the client cannot be determined (usually because there are routers between pfSense and the clients). If this is enabled, RADIUS MAC
authentication cannot be used

[0 Enable Pass-through MAC automatic additions

When enabled, a MAC passthrough entry is automatically added after the user has successfully authenticated. Users of that MAC address will never
have to authenticate again. To remove the passthrough MAC entry either log in and remove it manually from the MAC tab or send a POST from another
system. If this is enabled, RADIUS MAC authentication cannot be used. Also, the logout window will not be shown

[ Enable Pass-through MAC automatic addition with username
If enabled with the automatically MAC passthrough entry created, the username used during authentication will be saved. To remove the passthrough

MAC entry either log in and remove it manually from the MAC tab or send a POST from another system

[ Enable per-user bandwidth restriction

T4l»

K10

If this option is set, the captive portal will restrict each user who logs in to the specified default bandwidth. RADIUS can override the default settings
Leave empty or set to 0 for no limit

No campo autenticacao, foi selecionado o método que utiliza o RADIUS,

com protocolo MSCHAPvV1. Para o servidor RADIUS primario, foi informado o

endereco IP do servidor utilizado, a porta de funcionamento, e a senha

compartilhada, o mesmo ocorreu para o servidor RADIUS secundario. Para a

opcao de contabilizagdo, foi selecionado para o servidor pfSense enviar os

pacotes contabeis para o servidor RADIUS configurado previamente, como

mostra a Figura 33. Esse servidor ja vem sendo utilizado pela instituicdo, por

iIsso néo foi preciso alterar suas configuragoes.



Figura 33 — Configuragéo 3 Captive Portal do pfSense.

Authentication

Authentication method O No Authentication O Local User Manager / Vouchers ® RADIUS Authentication

RADIUS protocol Opap O CHAP-MD5 ® MSCHAPV1 O MSCHAPvZ

Primary Authentication Source

Primary RADIUS server 200.132.39.60 1812 é _
Secondary RADIUS server 200.132.39.4 1812 | _
P address of the RADIUS server to RADIUS port. Leave blank for default RADIUS shared secret. Leave blank to not
authenticate against (1812) use a shared secret (not recommended)

Secondary Authentication Source

Primary RADIUS server =

Secondary RADIUS server =

P address of the RADIUS server to RADIUS port. Leave blank for default RADIUS shared secret. Leave blank to not
authenticate against. (1812) use a shared secret (not recommended)

RADIUS Send RADIUS accounting packets to the primary RADIUS server.

Accounting Port

Leave blank to use the default port (1813)

Accounting updates ® No updates O Stop/Start O Stop/Start O Interim
(FreeRADIUS)

Fonte: Préprio Autor

Nas opgdes do RADIUS, foi selecionado o enderego IP da interface
WAN para o atributo IP do NAS e para o identificador de NAS, foi utilizado
“CEU1_CENTRO_CAPTIVE”, como mostra a Figura 34. As demais opc¢des
foram mantidas no padréo da instalacao.

Para se ter uma coordenacao dos servi¢os foi configurado o servigo de
NTP do pfSense para sincronizar com o0s servidores a.ntp.be, b.ntp.br e
ntp.pop-rs.rnp.br, os quais jA estdo configurados nos demais servidores da
instituicdo. Pode se observar essa configuracdo no pfSense na Figura 35.

Para ndo causar um impacto muito grande aos usuarios, optou-se por
utilizar a mesma tela de autenticacdo ja utilizada pela wireless institucional.
Trazendo uma interface ja conhecida pelos usuarios, como se pode observar
na Figura36.
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Figura 34 — Configuragéo 4 Captive Portal do pfSense.

RADIUS Options

Reauthentication

RADIUS MAC

Authentication

MAC authentication
secret

RADIUS NAS IP Attribute
Session timeout

Type
Accounting style

NAS Identifier

MAC address format

Fonte: Préprio Autor

[ Reauthenticate connected users every minute

If reauthentication is enabled, Access-Requests will be sent to the RADIUS server for each user that is logged in every minute. If an Access-Reject is
received for a user, that user is disconnected from the captive portal immediately.

[0 Enable RADIUS MAC authentication

If this option is enabled, the captive portal will ry to authenticate users by sending their MAC address as the username and the password entered below
to the RADIUS server.

WAN-200.18.43.9 -l

Choose the IP to use for ealling station attribute.

[ Use RADIUS Session-Timeout attributes

When enabled, clients will be disconnected after the amount of time retrieved from the RADIUS Session-Timeout attribute.

default ]

1f RADIUS type is set to Cisco, in Access-Requests the value of Calling-Station-ID will be set to the client's IP address and the Called-Station-Id to the
client’s MAC address. Default behavior is Galling-Station-1d = client’s MAC address and Called-Station-ID = pfSense’s WAN IP address

[0 Invert Acct-Input-Octets and Acct-Output-Octets

When enabled, data counts for RADIUS accounting packets will be taken from the client perspective, not the NAS. Acct-Input-Octets will represent
download, and Acct-Output-Octets will represent upload.

CEU1_CENTRO_CAPTIVE

Specify a NAS identifier to override the default value (pfSense.localdomain)

Default )
This option changes the MAC address format used in the whole RADIUS system. Change this if the username format also needs to be changed for
RADIUS MAC authentication.
Default: 00:11:22:33:44:55
Single dash: 001122-334455
IETF:00-11-22-33-44-55
Cisco: 0011.2233.4455
Unformatted: 001122334455

Figura 35 — Configuragdo NTP do pfSense.

Help

Services / NTP / Settings

Settings

ACLs

Ce =@

Serial GPS PPS

NTP Server Configuration

Interface

Time Servers

Add

Orphan Mode

NTP Graphs

Logging

e

Fonte: Préprio Autor

WAN
LAN

Interfaces without an IP address will not be shawn.
Selecting no interfaces will listen on all interfaces with a wildcard
Selecting allinterfaces will explicitly listen on only the interfaces/IPs specified.

antp.br O prefer 0 o Select
b.ntp.br O prefer O No select
ntp.pop-rs.rp.br O prefer O No Select

For best results three to five servers should be configured here.
The prefer option indicates that NTP should favor the use of this server more than all others.
The no select option indicates that NTP should not use this server for time, but stats for this server will be collected and displayed

Orphan mode allows the system clock to be used when no other dlocks are available. The number here specifies the stratum reported during orphan
mode and should normally be set to a number high enough to insure that any other servers available to olients are preferred over this server (defauit
12)

[ Enable RRD graphs of NTP statistics (default: disabled).

[ Log peer messages (default: disabled).

[ Log system messages (default: disabled)

These options enable additional messages from NTP to be written to the System Log Status > System Logs > NTP.



Figura 36 — Tela de autenticacdo do pfSense.

€ C | [} 172.20.0.1:8

Fonte: Préprio Autor

CPF

Senha
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Como resultados da implementacao tem-se algumas figuras, mostrando

os clientes DHCP conectados, se pode observar na Figura 37, os clientes do

Captive Portal, Figura 38 e a consulta realizada no servidor RAIDUS Figura 39.

Figura 37 — DHCP Leases do pfSense.

C
OMMUNITY EDITION

Status / DHCP Leases

IP address

172.20.3.48

172.20.2.222

172.20.2.182

172.20.2.145

172.20.1.100

172.20.0.210

172.20.0173

172.20.1.58

172.20.3.204

172.20.3.61

172.20.1.103

172.20.3.70

172.20.3.252

172.20.1.0

172.20.3.67

172.20.1.6

172.20.0.236

172.20.3.227

172.20.1.240

17220278

172201010

172.203.72

®0 0000 OO O0OEOEOBOO OO OO OO OO

172.20.1.145

Fonte: Préprio Autor

MAC address
80:ee73:aab2:f9
©0:11:73:c8:f3:e2
48:5d:60:94:5d:5f
9c:5¢:8e:5a:96:d2
10:db:f8:96:2¢:01
00:24:01:97:99:e9
30:chb:f8:8¢:9d:1a
84:10:0d:dd:5d:59
00:34:da:1a:90:19
14:c¢:20:9b:20:4b
3c:43:8e:38:bbb1
90:60:f1:47:05:db
beaeics:5fdicd
00:30:4f:77:fa:48
34desla:ff2d:69
d0:59:24:46:b9:fd
©B:3a:35:4a:73:a8
54:e6:fcf3:30:75
88:c0:d0:e1:9a:41
6o:fdb9:5a:7d:03
©8:3a:35:02:d6:b0
5c:70:a3:9d:2e:5a

38:d4:0b:c6:1c:16

Firewall ~

Hostname

Hercules
android-8f25e92dd2332da3
user-PC
android-d9b19bf23¢733470
iPhonedeGustave

My
android-2bbcb75c713fb59
android-58135c2d002dfof4
android-c84e44500ee2d69f
TL-WR741ND
android_8be7474678bb7243
iPhone

DESKTOP-VM16T1V

DESKTOP-7KG82PG

android-e2743fa5e771f8c

TL-WR741N

android-e980fcae619a090c

android-dd72390722d90f66

android-c490081866fd1c3

Description

Start

2017/05/29 20:05:03
2017/05/29 20:04:57
2017/05/29 20:04:53
2017/05/29 20:04:45
2017/05/29 20:04:30
2017/05/29 20:04:22
2017/05/29 20:03:47
2017/05/29 20:03:46
2017/05/29 20:03:00
2017/05/29 20:02:57
2017/05/29 20:02:42
2017/05/29 20:02:26
2017/05/29 20:01:43
2017/05/29 20:01:31
2017/05/29 20:01:13
2017/05/29 20:00:14
2017/05/29 19:59:58
2017/05/29 19:59:52
2017/05/2919:58:17
2017/05/2919:58:16
2017/05/29 19:57:58
2017/05/29 19:57:54

2017/05/2919:57:44

End

2017/05/29 22:05:03
2017/05/29 22:04:57
2017/05/29 22:04:53
2017/05/29 22:04:45
2017/05/29 22:04:30
2017/05/29 22:04:22
2017/05/29 22:03:47
2017/05/29 22:03:46
2017/05/29 22:03:00
2017/05/29 22:02:57
2017/05/29 22:02:42
2017/05/29 22:02:26
2017/05/29 22:01:43
2017/05/29 22:01:31
2017/05/2922:0113
2017/05/29 22:00:14
2017/05/29 21:59:58
2017/05/29 21:59:52
2017/05/29 21:58:17
2017/05/29 21:58:16
2017/05/29 21:57:58
2017/05/29 21:57:54

2017/05/29 21:57:44

Online
online
online
online
online
online
online
offline
online
offline
online
online
online
online
online
online
online
online
online
online
online
online
online

online

Help +

Co =

Lease Type
active
active
active
active
active
active
active
active
active
active
active
active
active
active
active
active
active
active
active
active
active
active

active

m = @

Actions
=0

3]+ }
3]+ [0} §
3]+
3]+ [0)f
3]+
3]+
3]+ }
3]+
3]+
=0
3]+
3]+ }
3]+
3]+
3]+ }
3]+




Figura 38 —StatusCaptive Portal do pfSense.

COMMUNITY EDITION

45

Status / Captive Portal / CEUI

Users Logged In (106)

IP address
172.201.2
172.20.0.234
172.20.3.173
172.20.3.61
172.20.1.62
172.20.2.236
172.20.2.227
172.20.3.53
172.20.1.103
172.20.1.136
172.20.1.203
172.20.2.218
172.200.1
172.20.1.25
172.20.1.30
172.20.2.78
172.20.1.169
172.20.0.165
172.20.3.152
172.20.1.87
172.20.0.211
172.20.0.210

172.20.1.55

Fonte: Préprio Autor

MAC address
f4:0e:22:80:d8:44
00:30:41:78:0e:88
28:1:4c:64:3d:14
14:00:20:9b:20:4b
c4:92:02:38:90:b0
T4e6e2:d3:6a:e5
d4:8:33:69:07:f0
98:39:8e:8e:06:77
3c:43:8e:38:bbb1
68:14:01:a7:55:17
€0:5f:45:3d:97:b2
18:89:5b:00:44:06
18:03:73:7f18be
24:0a:64:8d:48:19
90:b1:1ef7:c1:0f
6cfd:b9:5a:7d:03
08:30:8e:56:5e:23
60:f4:45:60:5f:41
64:76:ba:3a:08:db
c0:4a:00:cd:4a:d7
Tc:7ee5:b8:86:13
00:24:01:97:99:e9

00:34:da:12:90:19

Username

Figura 39 — Consulta no servidor RADIUS.

SELECT “username’, " callingstationid , 'framedipaddress | 'scctstartting | scctstoptine’,

1ox| > >> | nomer

Ordenar pela chave: | Nenhum

callingstationid  f

dez0eralicainsve

d0:59:e4:46:b8:fd

Fonte: Préprio Autor

Filtrar linhas

odelinhas: | 25 =]
| |

ramedipaddress  acctstarttime
28

acctstoptime

acctterminatecause

Session start
05/26/2017 17:05:48
05/26/2017 17:28:49
05/26/201717:47.04
05/26/2017 18:26:33
05/26/201719:01:14
05/26/2017 20:15:12
05/26/2017 21:2505
05/26/2017 22:56:42
05/26/2017 23:39:44
05/27/2017 09:11:06
05/27/201710:15:33
05/27/2017 11:00:07
05/27/201712:32:54
05/27/201712:5115
05/27/2017 13:33:53
05/27/201719:17:56
05/27/2017 21:37:37
05/27/2017 23:52:40
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5 CONCLUSAO

Durante a realizacdo dos testes se notou que o cenario que melhor
atendia as exigéncias da lei, cenario com o roteador em modo bridge, seria 0
mais trabalhoso. Tendo que reconfiguar todos os roteadores dos usuarios da
moradia estudantil, os quais foram um total de 20 roteadores de varias marcas
e modelos, para assim atender de forma satisfatéria o presente trabalho.
Mesmo requerendo mais tempo para a realizacao, foi implementado.

De forma resumida, se concluiu que os resultados obtidos com os testes
foram satisfatorios, atendendo ao fim ao qual foi proposto, de proporcionar
rastreabilidade dos usuarios logados no sistema. Atualmente esse sistema se
encontra funcionando plenamente e em fase de expansdo para demais

segmentos de redes.

5.2TRABALHOS FUTUROS

Como sugestdes para trabalhos futuros destacam-se a instalacdo de um
certificado homologado no servidor pfSense, para poder habilitar o protocolo
https para realizar a autenticacdo, melhorando assim ainda mais a seguranca
do sistema. Outra proposta € a adesdo ao Ipv6. E um estudo sobre a
possibilidade da utilizacdo de um controle de banda por usuario, se necessario
for.
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