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RESUMO

DESENVOLVIMENTO DE FERRAMENTA MODULAR PARA
CONTROLE DE APLICACOES DE SEGURANCA DE REDES

AUTOR: Sadan Eduardo Moura Figueira
ORIENTADOR: Prof. Me. Tiago Antonio Rizzetti

Mesmo em redes de pequeno porte o processamento do excessivo nimero de logs gerados
pelas diversas ferramentas de seguranca de rede podem dificultar o trabalho do administrador
da rede, a ponto do mesmo ignorar esses arquivos e somente recorrer a eles no caso do
acontecimento de alguma falha de seguranca. Mediante ao surgimento de ameacas a
seguranca aos sistemas de informacdo surgiu a necessidade da listagem e catalogacdao das
mesmas, de forma que diversas empresas e grupos além de coletar também comecaram a
compartilhar essas informagoes. Dessa forma atualmente existem muitos bancos de dados que
permitem a consulta a essas informacdes de seguranca, as quais sdo compartilhadas através de
APIs. A falta de uma ferramenta que permita realizar analise dos logs de diversas ferramentas
em conjunto com essas diversas APIs motivou este trabalho e a criacdo da ferramenta
LogParser, através da qual, sera possivel buscar ameacas encontradas e compartilhadas por
outras organizacoes nos arquivos de log gerados por aplicacOes de rede e armazenados em um
servidor de logs, permitindo assim um melhor tratamento das informacgoes contidas nesses

arquivos assim como uma melhor contengdo de ameagas.

Palavras-chave: analise de logs, seguranca de redes, monitoramento de ameacas.



ABSTRACT

DEVELOPMENT OF AMODULAR TOOL FOR ANALYSIS OF
NETWORK SECURITY APPLICATIONS LOGS.

AUTHOR: Sadan Eduardo Moura Figueira
ADVISOR: Prof. Me. Tiago Antonio Rizzetti

Even in small networks processing the excessive number of logs files generated by the
various network security tools can be a challenge for the network administrator, making him
ignore these files and only resort to them in the event of a security breach. Due to the
emergence of security threats to information systems, the need for listing and cataloging them
has arisen, with that in mind several companies and groups besides collecting have also
started to share this information. The lack of a tool that allows to analyze the logs of several
tools together with these several APIs motivated this work and The creation of the LogParser
tool, through which it will be possible to search for threats found and shared by other
organizations in the log files generated by network applications and stored in a log server,
thus allowing a better treatment of the information contained in these files as well as a Better

containment of threats.

Keywords: logs analizys, network security, threat monitoring.
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1 INTRODUCAO

Atualmente, através de sistemas informatizados, compartilhamos e expomos diversas
informagOes, para aumentar a praticidade das acdes do nosso dia a dia, acessamos nossas
contas do banco pela internet, realizamos pagamentos, trocando arquivos e mensagens.
Tamanha quantidade de informacgOes se tornam um atrativo para pessoas mal-intencionadas
que buscam, de forma ilegal, se apossar dessas informacgoes para usos ilicitos.

Para combater essas e outras ameacas a seguranca dos usuarios de um sistema de
telecomunicagoes diversas ferramentas e tecnologias foram e sdo desenvolvidas, tanto com o
intuito de analisar ameagas quanto de as bloquea-las, entre elas podemos citar IDS (Intrusion
Detection Systems), servidores de proxy, firewalls, sistemas de criptografia entre outras, assim
como diversos grupos catalogam informagoes relativas a essas ameacas e as fornecem para
consulta do publico. Entretanto por diversos motivos uma ameaga pode passar por uma dessas
ferramentas de forma que a mesma ndo a considere uma ameaca e sim uma acdo legitima de
algum usuario, porém acoes legitimas ou ndo todas podem serem logadas em arquivos de log
gerados por essas ferramentas.

No campo da computacdo, arquivos de log podem armazenar informacOes para
diversos usos, como para encontrar erros, tanto falhas na execucao de softwares quanto falhas
de seguranca dentro de uma rede. Nesse ultimo caso, comumente aplicacOes tanto de
seguranca quanto as que funcionam provendo servicos de rede mantém um padrdao quanto as
informagOes guardadas nesses arquivos, contendo geralmente enderecos IPs referentes as
conexoes, faixas de hordrio entre outras que permitem uma localizacdo de informacdes
utilizando diversas fontes referentes as maquinas que realizaram a conexao.

Segundo Stallings (2014), um conhecido sistema de seguranca implementado em
firewall sdo as chamadas listas de bloqueio, conhecidas também pelo termo blacklist. As
mesmas funcionam de forma que enderecos IPs previamente conhecidos como danosos
tenham seu acesso bloqueado a rede. Esses IPs podem ser encontrados em bancos de dados de
ameacas, que podem ser alimentados por usuarios ou ate mesmo empresas. Entretanto esses
bancos ndo contém as mesmas informacdes, assim como ndao mantém um padrdo de retorno
da mesma, por uma série de diferentes fatores. Entdo como se manter a par de diversas
ameacas?

Diversas fontes armazenam informacdes sobre enderecos IPs em toda a internet,
através de uma rapida pesquisa podemos encontrar informagdes sobre a quem pertence um

determinado endereco, entretanto estas informagdes na maioria dos casos ndo sao suficientes
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para identificar uma fonte de ameacas. Dessa forma surgiram bancos de dados dedicados a
coletar, armazenar e distribuir, utilizando-se de APIs para consultas, essas informacoes, dando
assim uma nocgado referente a ameaca apresentada pelo mesmo.

Com isso nos deparamos com o problema de como fazer o processamento quanto a
possiveis ameacas encontradas nos arquivos de logs gerados por diversas aplicacdes de rede,
que possuem diferentes sintaxes quanto a disposicao de informacdes, buscando ao mesmo
tempo dados referentes aos enderecos IPs em diferentes bancos de dados e apds exibir ao
usudrio informacdes extraidas proveniente de diferentes formatos de retorno de APIs.

Mediante a tal desafio é proposto o desenvolvimento da ferramenta LogParser, através
da qual administradores de rede poderdo analisar o contetido de seus arquivos de log quanto a
ameacas relatadas por outros administradores. Através da separacdo da ferramenta em
modulos, sera possivel processar arquivos de log de praticamente qualquer aplicacdo de

segurancga, assim como sera possivel realizar consulta em diversas APIs.

1.1 OBJETIVO GERAL

A presente monografia tem como objetivo desenvolver uma aplicacdo capaz de
realizar a analise de arquivos de logs para a extracdo de informagOes baseadas em padrdes
supridos pelo usudario, ap6s pesquisar a ocorréncia dos mesmos em bancos de dados de
ameacas que disponibilizam consultas sobre essas informagdes. Uma vez obtidas, essas
informac0es serdo exibidas ao usudrio que podera tomar uma melhor decisdo em relacdo a

seguranca de rede.

1.2 OBJETIVOS ESPECIFICOS

— Desenvolvimento de uma interface web de controle para a aplicacdo que auxilie o
administrador a usar a ferramenta com diversas aplicacOes através da criagdo de modulos.

— Desenvolver um sistema capaz de analisar os arquivos de log de varias aplicacoes
contanto que estejam em formato de texto plano ou em um banco de dados MySQL.

—Desenvolver um sistema capaz de se utilizar de variadas fontes na busca por
informagOes relativas a ameacas encontradas nos arquivos de log, contanto que essas fontes

disponibilizem acesso através de alguma API.
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1.3 JUSTIFICATIVA

Mesmo em um curtos espaco de tempos arquivos de logs de aplicagdes se tornam de
dificil leitura para humanos devido a sua grande quantidade de informacdes. Entretanto, no
caso de aplicacoes de rede, tanto de seguranca, gerenciamento e de uso geral de uma
organizacdo essas informagdes podem ser de extrema importancia na busca por ameacas que
por ventura passam desapercebidas pelas aplicacoes de seguranca da rede.

Bancos de dados de ameacas surgiram para catalogar informagdes que podem indicar
vulnerabilidades em sistemas informatizados, os mesmos sdo mantidos tanto por sua prépria
comunidade assim como por organizagdes que também estdo interessadas na seguranca geral
da internet e seus usuarios. Muitos desses bancos ainda dispdem APIs as quais é possivel
consultar grandes quantidades de informacgoes.

Nesse trabalho foi desenvolvida uma ferramenta capaz de fazer a pesquisa de diversos
tipos de informacdes em arquivos de logs de diversas aplicacOes e apds pesquisar se essas
informagOes sdo provenientes de alguma ameaca detectada e catalogada previamente em

algum banco de dados de ameacas.

1.4 ESTRUTURA DO TRABALHO

A descricao detalhada do desenvolvimento deste projeto encontra-se apresentada neste
documento na forma de capitulos. O primeiro mostrando o tema e os objetivos do mesmo, o
segundo apresentando uma revisdo bibliografica das tecnologias utilizadas no
desenvolvimento da ferramenta. O terceiro apresenta uma detalhada descri¢cdo da proposta. O
Quarto capitulo apresenta todos os passos que foram seguidos durante o desenvolvimento da
ferramenta. No quinto capitulo sdo realizados testes para comprovar o correto funcionamento
da ferramenta, enquanto no sexto capitulo é feita a analise dos resultados provenientes dos
mesmos. Por dltimo, no sétimo capitulo sdo mostradas as conclusdes e possiveis trabalhos

futuros.
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2 REVISAO BIBLIOGRAFICA

Para a realizacdo do trabalho proposto serda necessario a integracao de diversas

ferramentas e tecnologias da area de seguranca, entre elas temos:

2.1 LOGS;

Segundo Kent (2006) Arquivos de logs sdo registros histéricos de acontecimentos. No
campo da computacdo eles existem tanto como uma ferramenta de depuragdo de erros como
de seguranca, através deles podemos analisar o comportamento de um sistema ou aplicagao,
buscando erros e gargalos assim como registrando, possivelmente, todas as acdes tomadas
tanto por usuarios ou mesmo pelo funcionamento de alguma ferramenta, podendo gerar um
mapa completo do seu comportamento, através deles violacbes de seguranca podem ser
detectadas logo apds ocorrerem.

Para garantir sua usabilidade em caso de falhas, visando também uma melhor
seguranca, ¢ comum ser feita uma espécie de pré-processamento, geralmente ou
transformando essas entradas do log em um banco de dados ou mesmo movendo para um
servidor de logs, evitando assim, perca de informacoes, Kent (2006).

Segundo Vandman (2001) mesmo com diferentes aplicacoes gerando diferentes
sintaxes em seus arquivos de log, os mesmos também tentam manter um padrdo de
informacgdes contidas, como por exemplo, no campo de seguranca, enderecos de destino, e
origem de cada entrada, tais padrdes serdo de extrema importancia no desenvolvimento desse

trabalho pois permitirdo uma facil analise através do uso de expressoes regulares.

2.2 REGEX OU EXPRESSOES REGULARES;

Segundo Nguyen (2013) ExpressOes regulares, conhecidas como regex, sao padroes
de strings que costumam se repetir dentro de um arquivo contendo somente caracteres.
Através do uso dessa ferramenta podemos localizar esses padrdes dentro de um texto, como,
por exemplo, uma linha de um arquivo de log ou um campo dentro de uma linha em um
grande arquivo.

Essas expressdes regulares podem ser aplicadas através de diferentes formas por
diferentes linguagens de programacao. Nesse trabalho serdo aplicadas através da linguagem

de programacdo Python, que possui, por padrdo, a biblioteca RE capaz de fazer analise em
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strings unicode e 8-bits. Ao utilizar esta biblioteca podemos, por exemplo, buscar uma sub-
string dentro de uma linha de uma forma bastante simplificada através do uso de funcdes.
Embora seja uma ferramenta muito util no processamento de texto ela apresenta
alguns problemas que deverdao ser devidamente trabalhados para o sucesso deste trabalho,
como, por exemplo, seu alto custo computacional e a complexidade envolvida na geracao de
padrdes de busca. Por exemplo, se desejamos uma sub-string dentro de uma string utilizando
python, basta utilizar a funcao RE.search() que mostrara se a string contém a sub-string.
Entretanto o padrdo de pesquisa é diferente caso seja necessario procurar, por exemplo, um
endereco IP que fica ap6s o campo DST caso a linha indique acesso externo, em um arquivo

SYSlog.

2.3 PYTHON;

Segundo Mckinney (2012) Python é uma linguagem de programacao interpretada, ou
seja, que ndo é compilada, de alto nivel que teve sua primeira aparicao em 1991, visada como
uma linguagem de propdsito genérico e amplamente usada no ramo cientifico. A Sua principal
caracteristica é a facil legibilidade do c6digo, devido principalmente a sua forma obrigatoéria
de estruturacdo e indentagdo. A linguagem também funciona em uma grande gama de
sistemas operacionais e dispositivos ao mesmo tempo que suporta diversos paradigmas de
programacado diferentes.

Os principais motivos da escolha da linguagem no desenvolvimento da ferramenta
foram seu grande numero de bibliotecas, com um repositorio centralizado, que permite uma
facil instalacdo de dependéncias necessarias a ferramenta. Além da eficaz integracdo com
sistemas operacionais Linux e a preferéncia do autor.

A facil instalacdo de bibliotecas externas permite uma facil reutilizacdo de codigo, por
exemplo, podemos usar a biblioteca Flask para a criacdo de um pequeno servidor web, o
mesmo sera usado para a implementacgao da interface web e também a biblioteca Requests que
serd usada para fazer consultas as diversas APIs externas e também uma leitura inicial do

resultado
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2.4 RESTFULL API:

Segundo Woods (2011) uma interface de programacao de aplicativos ou API tem como
suas fungoes tanto compartilhar funcdes quanto informagdes sem a necessidade de grande
exposicao da estrutura interna de sua prestadora. Sendo assim, a mesma funciona como uma
espécie de backend para diversas aplicacdes, como exemplo, uma organizacdo pode
desenvolver um software e disponibilizar seu uso através de uma API, a partir desse momento
uma outra organiza¢do pode aproveitar essa como parte integrante de seu software.

Segundo Richardson (2013) as restfull APIs descrevem um meio de compartilhar
informacado de forma organizada, a qual, por exemplo, retorna um json ap6s uma requisicao.
Como um exemplo dessas APIs podemos ter domainlIP, project honey pot, Moocher.io e ibm
x-force xchange. Essas APIs proveem uma consulta simplificada em relacdo a diversos tipos

de dados conhecidos como ameacgas de seguranca.

2.5 IBM X-FORCE EXCHANGE:

Segundo Franklin (2015), desde os anos 90 a IBM vem realizando a coleta de
informagcOes na area de seguranca, detalhando desde vulnerabilidades até reputacdo de
enderecos IPs, DNS, URLs e informagOes sobre malwares. No ano de 2015 ela tornou esses
dados disponiveis ao publico através de consultas no portal ibm x-force exchang, ao mesmo
tempo ela disponibilizou uma API gratuita capaz de fazer um nimero determinado de
consultas.

Segundo Franklin (2015) a mesma disponibiliza um grau de risco de 1, o qual ndo
apresenta ameaca, até 10, o qual apresenta o maior nivel de risco. Essa pontuacdo é obtida
através do processamento de informacdes realizados pela IBM, por exemplo, se um IP
comecar a enviar spam a pontuacao do mesmo aumentara, caso ele pare com essa distribuicao
com o passar do tempo sua reputagdo diminuird. Outras ameacas a qual ele procura siao
botnets, tanto vitimas quanto servidores de comando; malwares, catalogando IPs conhecidos
por serem um vetor de propagacao de malwares; scanners de IP, indicando IPs que usam
ferramentas para procurar vulnerabilidades em sistemas; proxys, que sdo servicos que
oferecem protecdo dos dados do usuério.

Com tamanha quantidade de informacdes providas por essa API, seu processamento
seria dificil, caso sua sintaxe fosse desorganizada. Entre as opcdes para essa organizacao

temos formatos conhecidos como XML e JSON.
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2.6 JSON:

Segundo Richardson (2013) o formato JSON ou Notacdao de Objetos JavaScript foi
desenvolvido com o objetivo de ser uma forma rapida e eficiente de troca informagdes além
de ser independente da linguagem javaScript, diferente do que o nome sugere. Ela é de facil
leitura e escrita tanto para maquinas quanto para seres humanos, isso devido a sua
organizacdo que consiste basicamente em uma string formada por pares separados por dois
pontos no qual o primeiro, que é um valor fixo, representa o nome do dado e o segundo o
conteido, esses pares também podem ser agrupados, para isso bastando separa-los por
virgula, permitindo dessa forma grandes agrupamentos de dados. Podemos uma representagao

desse padrao na figura 2.1:

Figura 2.1: sintaxe do json

Fonte: http://www.json.org (acessado em 04 de maio de 2017)

Ao decorrer do desenvolvimento da ferramenta ele se mostrard de grande utilidade,
pois, além da grande maioria das APIs usarem o mesmo para retornar dados ele também sera
utilizado para guardar os modulos que a ferramenta utilizara para se comunicar com as

diversas ferramentas de seguranca de rede.

2.7 XML

Segundo Ray (2001) XML é tanto um protocolo quanto uma linguagem de marcacao
extensiva desenvolvida para guardar informacdo através de tags. Através do XML podemos
descrever padroes de informacdes de forma a nos facilitar diversas tarefas no campo do
processamento de texto, como por exemplo, extracao de dados de documentos devidamente

formatados.
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2.8 MYSQL

Em locais onde é necessario armazenar grandes quantidades de informacdes é comum
o uso de bancos de dados, através dos quais podemos fazer um gerenciamento dessas
informac0es de forma eficiente e rdpida. Um dos modelo de banco de dados mais comuns sdo
conhecidos como SQL, tal sigla pode tanto significar Structured Query Language quanto
fazer uma alusdo ao nome de uma de suas versoes anteriores, SEQUEL, (BEAULIEU, 2009),
existindo também modelos NO-SQL.

Segundo Beaulieu (2009), um banco de dados podemos fazer diversas acdes, entre
elas criar, apagar e editar informagoes, porém para isso precisamos de um sistema que
gerencie essas tarefas, para isso sdao usados os SGBDs ou Sistemas Gerenciadores de Bancos
de Dados, onde como exemplos temos postgres, mongoDB, slg-server, mariaDB, Mysql entre
outros. Os SGBDs tem como principal funcdo criar uma camada entre a aplicagdo cliente e o
banco de dados, diminuindo assim a complexidade da sua implementacdo e embora existam

varios softwares diferentes a sintaxe de todos é muito proxima.

2.9 SISTEMAS DE SEGURANCA DE REDES:

Segundo Tanenbaum e Wetherall (2011) organizacdes utilizam redes de computadores
para o compartilhamento de diversas informacdes criticas ao seu funcionamento. Percebe
entdo que elas se tornam alvos tentadores a ataques mal-intencionados, os quais podem causar
uma série de problemas. Para evitar que tais problemas se tornem comuns ao longo dos anos
foram desenvolvidas diversas ferramentas, tanto para bloqueio quanto analise de riscos, entre

elas podemos citar firewalls, IDS’s e sistemas de proxy.

2.9.1 FIREWALLS:

A implementacdo de um firewall aumenta a seguranca da rede, ele, que é uma
combinac¢do de hardware e software, é implementado entre a rede interna e a internet, assim,
servindo como um filtro de pacotes, impedindo a passagem de determinados tipos de pacotes
ou de pacotes de determinadas origens. Um exemplo desse tipo de aplicacao é o netfilter em
conjunto com o iptables, que ja vem implementado por padrdao em diversos sistemas Linux

(KUROSE, 2016), e por essa razao sera usado nesse trabalho.
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Segundo Stallings (2014) firewalls podem ser implementados tanto protegendo a rede
interna da conexdo com a internet como também pode ser implementa em redes internas, nas
quais é possivel fazer uma filtragem mais rigorosa dos dados assim como separar redes
internas umas das outras Na figura 2.2 podemos ver uma forma comum de sua

implementacao.

Figura 2.2: cendrio onde firewall é implementado.

Extemal

Intemal network DeMilitarized zone
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Security —— =y Web Email
perimeter : server server

Fonte: (Stallings, 2014)

2.9.2 IDS:

Uma importante ferramenta de seguranca de rede é chamada de Intrusion Detection
System ou Sistema de Deteccao de Intrusos. Esse sistema realiza uma andlise profunda do
conteido de um pacote, verificando os dados transportados pelo mesmo, e no caso de
encontrar alguma ameaca proibe esses pacotes de entrarem em uma rede.

Eles sdo basicamente classificados em 2 tipos, o primeiro realiza a analise dos pacotes
baseados em assinatura. O mesmo contém um banco dados contendo assinaturas de diversos
tipos de ataques. O segundo é baseado em comportamento andmalo, 0 mesmo procura
comportamentos de pacotes diferentes do normal.

Um sistema de IDS comumente usado é a aplicacdio SNORT. O sistema possui uma
vasta comunidade de usuarios e implementagcOes para diversos sistemas operacionais, seus

bancos de dados de assinaturas sdo constantemente atualizados. Geralmente apds poucas
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horas do surgimento do ataque algum filtro da assinatura ja foi desenvolvido e compartilhado
com a comunidade (KUROSE, 2016).

Os sensores de um sistema de IDS pode ser implementado em diversos locais. Na
figura 2.3 podemos o ver implementado em 1, entre o firewall e a rede externa realizando a
deteccdo do que passa pelo firewall e em 2 sem nenhuma protecdo para detectar e documentar
ataques destinados a rede. Em 3 ele é implementado perto dos servigcos utilizados pelos
usudrios a fim de detectar violagdes de comportamento dos mesmos e em 4 visa detectar

ataques a dados de usuadrios.

Figura 2.3: disposicdo de sistemas IDS em uma rede.
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Fonte: (Stallings, 2014)

2.9.3 PROXY:

Comumente servidores de proxy atual como um intermediador entre um cliente e um
servico, ao fazer uma requisicdo o pacote oriundo do cliente passa primeiro pelo proxy que faz

a comunicacao com o servidor e apoOs retorna para o cliente. Os principais motivos para a
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implementacdo desse sistema sdo uma reducao do uso de banda e uma melhoria da qualidade
da internet do usuario (SAINI, 2011).

Entretanto aplicagdes de proxy também podem servir como uma forma de prover
maior controle e seguranca a rede, isso devido ao fato do mesmo fazer um processamento de
todos os pacotes que tentam entrar ou sair da rede, também podendo realizar uma filtragem do
mesmo.

Na figura 2.4 é exemplificada o uso de um sistema de proxy, o usuario com enderego
X deseja acessar os servicos que estdao hospedados no endereco Z, entretanto o servidor de
proxy, que estd no endereco Y, intermediard a comunicacdo entre os dois. Dessa forma

garante-se um maior controle sobre o trafego da rede.

Figura 2.4: funcionamento de um proxy.

o Servidor :
\. Usuario | de Proxy Servigos
Endereco X - --
¢ Endereco Y Endereco Z

Fonte: Arquivo pessoal.

Squid é o sistema de web proxying mais popularmente usado, implementado em
diversos sistemas operacionais. O mesmo prove uma melhora significativa para a
performance da rede através da realizacdo de caching de paginas web. O mesmo ainda
funciona como um firewall onde através de filtros, como, por exemplo, de enderecos IPs, é

feito o bloqueio de comunicacdo de forma ambi direcional (WESSESL,2009).

2.10 CRIPTOGRAFIA ASSIMETRICA

Entretanto as medidas de seguranca descritas em 2.8.1, 2.8.2 e 2.8.3 podem ndo ser
suficientes ou pode ocorrer o caso de tais informacdes passaram por trechos de redes
desprotegidas. Se esses dados passarem em uma forma que o mesmo possa ser lido ou

editavel todo o sistema de seguranca se tornaria inutil, por exemplo, se os logs de acesso dos
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usuarios forem capturados enquanto sao movidos para um servidor de logs, o atacante pode
ter um mapa total das agOes dos usudrios. Para contornar esse problema podemos usar
diversas tecnologias de criptografia, entre elas, a criptografia assimétrica, a qual tem se
mostrado ao longo dos anos muito robusta e escalavel (TANENBAUM,2011).

Em 1976 foi proposto o método de chave publica, também conhecido como
Criptografia Assimétrica, seu principal intuito foi resolver o problema de distribuicao das
chaves de seguranca, tendo em vista que caso um intruso tenha acesso a uma dessas chaves
todo o sistema estaria vulneravel. O sistema proposto visava a implementacao de duas chaves
uma sendo publica que podia ser enviada para qualquer cliente e é usada para criptografar os

dados e uma chave privada capaz de descriptografar os dados (TANENBAUM,2011).

2.10.1 RSA:

O algoritmo RSA surgiu em 1978 como um dos primeiros algoritmos a implementar
Criptografia assimétrica de forma eficiente e robusta, se mantendo por quase 4 décadas sem
ser quebrado, grande parte de sua robustez vem de sua obrigacdo de usar uma chave minima
de 1024 bits, porém o mesmo torna o funcionamento geral do algoritmo lento.

Seu funcionamento se da através do uso de nimeros primos, através da multiplicacdo
de dois valores numéricos extensos, de no minimo 1024 bits, sdo criadas duas chaves, para
realizar a quebra dessa criptografia basta fatorar um desses valores, entretanto como o nimero
€ muito grande o processo se torna inviavel com a tecnologia atual, e caso o processo de

fatoragdo se torne mais eficaz o numero de bits pode ser aumentado (TANENBAUM, 2011).

2.11 SERVIDOR SSH E SCP

Ao trabalharmos com administracdo de tanto de servidores quanto de sistemas
baseados em Linux percebemos a necessidade de realizar acdes de forma remota, para isso
surgiram diversas ferramentas, porém ao surgir a necessidade de conexdes seguras foi criado
o protocolo SSH, o mesmo permitindo uma conexdo remota segura mesmo entre redes
inseguras. O protocolo oferece uma criptografia entre suas comunicacdes e o mesmo duas
versoes, a primeira sendo ssh1, a mais simples e a segunda ssh2 que possui mais formas de
criptografia (ELLEN, 2009). Diversas aplicacdes implementam o protocolo SSH para

conexoes remotas, entre eles temos OpenSSH, DropBear e Apache MINA.
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Ao surgir a necessidade de envio de arquivos de forma segura entre servidores Linux,
ainda podemos nos aproveitar dos protocolos de seguranca provenientes do SSH, para isso
podemos usar o protocolo SCP, Secure Copy Protocol, que se utiliza da mesma forma de

criptografia do SSH e assim como o mesmo, utiliza a porta 22 para suas conexoes.

2.12 SISTEMA DE ERP - ODOO 8

E comum em empresas o uso de um sistema integrado aos seus diversos setores,
garantido assim, mais agilidade aos seus processos. Como exemplo desse tipo de aplicacao
temos o0 Odoo, um software opensource capaz de se adaptar a diversas empresas de diversos
ramos devido ao uso de modulos. Ela vem se tornando cada vez mais comum no Brasil devido
a sua comunidade opensource que continua ativamente adequando a mesma ao cenario
brasileiro.

Devido as suas funcionalidades de compartilhamento de dados e arquivos, seu sistema
de multiplos bancos de dados e usuarios ela foi escolhida para mostrar como a logParser pode
realizar o processamento de aplicacdes diversas. Nos testes foi usado sua versao 8, pois esta é

a ultima versao a ser adaptada ao uso brasileiro.

2.13 TRABALHOS RELACIONADOS

Existem na literatura varios trabalhos tratando do gerenciamento e processamento de
arquivos de log, tais trabalhos visam auxiliar os administradores e desenvolvedores a extrair o
maior nimero possivel de informacdes relevantes de seus sistemas e redes. Recentemente
portais de compartilhamento de informagdes de seguranca comecaram a surgir, entretanto
faltam na literatura trabalhos que tratem sobre seu uso.

Como é mostrado em Tweed e Rouse (2016) o compartilhamento de informacdes de
seguranca pode se tornar uma peca chave no esquema de seguranca de uma rede. Através
desse compartilhamento apds a primeira ocorréncia do ataque ser detectada sera possivel
transmitir essas informacoes aos demais usuérios que poderao bloquea-las antes das mesmas
ocorrerem, e como tais informacdes podem ser extraidas de sistemas de honeypots, é possivel,
que ndo haja uma primeira vitima. Vale ressaltar que é comum aos bancos de dados de
ameacas implementarem interfaces web onde é possivel realizar consultas sobre IPs e fazer

busca de informac0es relevantes, porém com a existéncia de diversos bancos de dados onde a
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informacdo é exposta de diversas maneiras se faz necessario a criacdo de uma central tnica
para o agregamento e processamento de tais informacoes.

Em Aeri e Tukadiya, (2015) é feita uma comparacdo entre diversas ferramentas de
monitoramento de arquivos de log sobre suas funcionalidades e caracteristicas. A partir dela
podemos observar que as ferramentas de andlise citadas ndo fazem nenhuma espécie de
consulta em bancos de dados de ameacas. E possivel ver que tal comportamento é visto
mesmo em ferramentas nao citadas no trabalho. Em seu trabalho foram comparadas cinco
ferramentas de andlise e gerenciamento de logs em quesitos como sistemas de alerta;
compatibilidade com aplicacdes; uso de filtros; pesquisas; criacdo e exibicao de graficos entre
outros quesitos. Apds levando em consideracao esses critérios foi escolhida a aplicagdo
KIWIlog.

Uma ferramenta voltada a andlise de logs é desenvolvida em Rastogi e Akash (2016).
Com ela é possivel extrair diversas informacdes de arquivos de log, como por exemplo o
numero de ocorréncias de uma string, e as exibir em forma de graficos para os usuadrios, isso
através de uma interface WEB. Ainda com tal ferramenta é possivel a geracdao de padrdes de
expressoes regulares usando exemplos de log. Entretanto tal ferramenta nao foi projetada para
lidar especificamente com logs de ferramentas de seguranca de rede e bancos de dados de
ameacas, mesmo sendo possivel fazer a extracao de enderecos IPs de um arquivo de log ela
ndo realizara uma pesquisa em relacdo aos mesmos, e mesmo as informacdes extraidas por ela
tem maior utilidade na parte de geracdo de estatisticas. Ao final do trabalho a aplicacdo
desenvolvida foi capaz de gerar expressoes regulares para fazer o procura de informagdes nos
arquivos de log e as exibir através da interface web.

Em Ghafir e Prenosil (2015), no qual também é exposta tanto a importancia quanto a
simplicidade de sistemas de lista de exclusdo, é desenvolvido um sistema de capaz de detectar
ameacas a rede através de blacklists que sdao atualizadas através do processamento de
informacgOes vindas de diferentes fontes e, no caso de encontrar algum IP que esteja na
blacklist acessando a rede, é gerado um aviso ao administrador. Embora tenha uma funcao
similar a da ferramenta desenvolvida nesse trabalho, auxiliar o administrador a encontrar
ameacas dentro de rede, seu método de funcionamento é diferente.

As duas principais diferencas sdo as fontes o os formatos das informacdes, o sistema
proposto neste trabalho pode exibir toda uma gama de informacgoes vindas de diferentes
bancos de dados online, ndo se resumindo somente a IPs que devem ser bloqueados, como
exemplo temos em ibm x-force exchange, onde podemos obter o grau de ameaca que um IP

representa, 0 motivo dele possuir tal grau de ameaga, quais outros IPs ele pode afetar,
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informag0es sobre quem registrou o endereco e todo um histérico detalhado sobre o mesmo,
mesmo assim, a ibm x-force exchange ndo é a unica fonte de ameacas de onde a aplicagdo
pode fazer pesquisas e a ferramenta aqui proposta permitira a pesquisa em diversos bancos.

A segunda grande diferenca se da devido as aplicacdes suportadas, enquanto em
Ghafir e Prenosil (2015) é usada a aplicacdo BRO para fazer uma analise em tempo real do
trafego da rede, fazendo uma busca em sua blacklist e entdo gerar os avisos, a ferramenta
proposta neste trabalho pode trabalhar em conjunto com qualquer aplicagdo que gere arquivos
de log contendo enderecos IPs de origem provenientes de fora da rede, aumentando assim
ainda mais sua area de atuacdao. Com as informacdes mostradas nesse segmento fica evidente
que o trabalho aqui proposto se diferencia das atuais tecnologias de processamento de logs
devido a sua grande adaptabilidade em relacdo a APIs e ferramentas de seguranca de rede,
sendo assim, apOs implementada dentro de uma, sera de grande ajuda ao administrador na
busca de ameacas que passam desapercebidas pelas demais aplicacoes de seguranca.

Ao final do trabalho foram elaborados testes da aplicacao, a fim de verificar o correto
funcionamento da aplicacdo. Uma vez que a aplicacdo foi alimentada com os enderecos e
comecou a fazer o processamento do trafego de rede a mesma conseguiu alertar os

administradores de rede das possiveis ameacas.
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3 DESCRICAO DA PROPOSTA

Através da busca e andlise feita pela ferramenta sera possivel verificar quais sdo as
principais ameacas encontradas nos logs, podendo ap6s, por exemplo, facilitar ao
administrador da rede a realizacdo de bloqueios de ameagas ou tomar outras agoes. A
Ferramenta tera um sistema de modulos, que uma vez inseridos na aplicacao vao permitir a
leitura de logs de diversas aplicacOes, contanto que o log contenha informacoes que possam
ser usadas como parametros de pesquisa em bancos de dados de ameacas ele podera ser usado
em conjunto com a ferramenta.

Outro ponto chave da ferramenta sera a possibilidade de realizar consultas a APIs
externas que contenham bancos de dados sobre ameacgas, pois através da utilizacdo de
diversos bancos sera maior a possibilidade de encontrar informagdes pertinentes a seguranca
da rede.

Na figura 3.1 podemos observar os pontos chaves em relacao ao funcionamento da

ferramenta:

Figura 3.1: disposicdo de ferramenta logParser em uma rede.

A

LOGParser 8 8 8

, ., APls para

_ consulta

Servidor de 1"' de ameacas
LOGs b ¢
F FN A
A J

IPTABLES sQUID =

SNORT N Cliente

Usuario operando a ferramenta
atraves de uma interface web.

Fonte: arquivo pessoal
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Servidores de log armazenam os arquivos gerados pelas ferramentas assim como
podem realizar o seu processamento. Seu principal intuito é separar a aplicacdo de seus logs,
tendo em vista que uma falha pode resultar na perda dos mesmos.

Em outro dispositivo, ou até mesmo no proprio servidor de logs sera hospedada a
aplicacdo de analise, ela sera responsavel por realizar o processamento desses arquivos de
uma forma segura, lidando com diversos formatos de arquivos de log e suas diferentes
sintaxes e formatos. Uma vez que a aplicacdo consiga ler esses arquivos ela precisara
pesquisar informagdes em diversas fontes que novamente terdo diversos formatos e sintaxes e
por ultimo ela precisard mostrar, através de uma interface web no qual o servidor sera contida
nela mesma por motivos de portabilidade, dados diversos e escolhidos pelos seus usuarios.

Com essas funcionalidades, os principais objetivos da ferramenta sdo auxiliar o
administrador de rede com a analise dos arquivos de log, que muitas vezes sao usados
somente apos 0s problemas serem encontrados, como também, evitar que possiveis ameacas,
que as outras ferramentas ndo conseguiram detectar, pois, ainda ndo apresentaram um

comportamento suspeito, tenham acesso a rede.



33

4 IMPLEMENTACAO DO SISTEMA PROPOSTO

Para o desenvolvimento dessa ferramenta foi utilizada a linguagem de programacao
python, a mesma foi escolhida por sua extensa documentacdo, boa portabilidade entre
sistemas e seu codigo de facil leitura e entendimento, em conjunto com a IDE visual studio

code.

4.1 HOST

A aplicacdo deve ser utilizada em algum computador que tenha acesso aos arquivos de
log. O acesso aos recursos podera se dar de duas maneiras, uma sendo local, instalando-a
junto com o arquivo de log, assim como remoto, onde a aplicacdo é instalada em um host e
realiza o acesso a um servidor de logs através de uma chave publica e através de SSH em
conjunto com SCP no caso de arquivos em texto plano. A aplicacdo também pode realizar

consultas em bancos de dados que utilizem a tecnologia mysql.

4.2 INTERFACES WEB

A primeira parte desenvolvida foi a interface web, através da qual os modulos de APIs
e comunicacdo com outras ferramentas sdo adicionados de forma que ndo seja necessario a
edicdo do coédigo fonte da prépria aplicacdo. Para isso foi usado a biblioteca flask que permite
a criacdo de um pequeno servidor http, que gerencia requisicdes e métodos do protocolo,
através da mesma foi feito o gerenciamento da aplicacdao, como chamadas a métodos de
consulta e de processamento.

Em conjunto com essa ferramenta temos também jinja2, que ficou responséavel pela
renderizacao de templates em HTML para a exibicdo de dados através de python. Com ela

foram elaborados os templates das telas que serdo exibidas ao usuario.

4.3 INSTALACAO E EXECUCAO

Para realizar o uso da aplicacdo logParser é necessario instalar o mesmo em um host
linux que possa se comunicar com as APIs que serdo usadas, para isso bastando uma conexdo
com a internet na maioria dos casos e consiga acessar os arquivos de log. Por tltimo se faz

necessario a instalacao das bibliotecas flask e PymySQL, presente em todas as versdes do
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python através do gerenciador de pacotes pip ou pip3. Uma vez a ferramenta presente no

sistema temos a seguinte estrutura de arquivos, como mostrada na figura 4.1:

Figura 4.1: estrutura de diretorios.

p [ modulos
p [ temp
p [ templates
[Y ferramenta.log

[4] main.py

fonte: arquivo pessoal.

na qual o python deve ter permissao de escrita nas pastas “modulos” e “temp” assim como o
arquivo “ferramenta.log”. Uma vez que as permissdes estejam corretas a aplicacdo é iniciada

com o comando:

python main.py
Vale observar que a aplicacdo foi projetada para funcionar com qualquer versao do

python, no desenvolvimento ndo foram usadas funcionalidades que ndo estivessem presentes
em ambas as versdes. Apos iniciado pode-se ver tanto no terminal quanto no arquivo
“ferramenta.log” o que esta ocorrendo na aplicacdo e podemos acessa-la no endereco IP de

seu host na porta 5000 como € visto na figura 4.2:

Figura 4.2: terminal ap6s aplicacdo ser iniciada.
* Running on http://127.8.0.1:5008/ (Press CTRL+C to quit)
* Restarting with stat
* Debugger is active!

_F Debugger PIN: 143-694-610

fonte: arquivo pessoal.
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A aplicacdo ¢ dividida basicamente em seis telas. A partir da tela inicial é possivel
acessar as demais, e é possivel retornar a tela principal a partir de qualquer uma das telas

como visto na figura 4.3:

Figura 4.3: tela central da aplicacdo.
cadastrar nova aplicacdo cadastrar nova api gerencia modulos

executar escaneamento realizar consulta em api

Fonte: arquivo pessoal

4.4 CRIACAO DE MODULOS:

Os moédulos de comunicacdo com ferramentas funcionam de forma genérica,
permitindo assim grande portabilidade ao logParser, para isso, foi previsto dois cenarios
comuns de armazenamento de arquivos de logs, o primeiro sendo em texto plano no qual cada
linha do arquivo é uma entrada diferente. No segundo caso as informacdes do log estejam
salvas em uma tabela de um banco de dados do formato SQL.

No primeiro caso, Via interface web os dados relevantes aos modulos sdo passados,
entre eles temos:

— Nome do mddulo: uma string que guarda o identificador unico do maddulo.

—Local do arquivo: uma string que guarda a localizacdo do arquivo dentro do
servidor de logs remoto ou local, no caso da aplicagdao encontrar algum endereco IP tratara o
mesmo Como remoto e tentara fazer uma conexao para procurar o arquivo de log.

— Numero de checagens: em um periodo de 24 horas, quantas vezes o programa deve
analisar os arquivos de log.

— Regex para achar informagoes: expressao regular que extraira informagoes do log.

O mesmo pode ser visto na figura 4.4:
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Figura 4.4: tela de adicdo de ferramentas.

Adicionar ferramenta

Nome modulo:
caminho do arquivo:
numero de checagens:

regex para achar informacodes:

sahvar modulo

retornar

Fonte: arquivo pessoal.

No segundo caso, sera extraido informagdes de um banco de dados SQL, para tal

temos os seguintes dados:

— nome do moédulo: uma string que guarda o identificador tinico do médulo.
— endereco de banco: endereco onde o banco de dados SQL esta guardado.
— nome do banco: nome do banco de dados.

— porta: em qual o banco de dados esta acessivel.

— usudrio: usudrio com permissdo de leitura.

— senha: senha usada na autenticacdo.

— query sql: query utilizada para extrair informagdes do banco de dados.

Ap06s preenchido o formulario, como na tela 4.5, a aplicacdo o salvara em forma de

json dentro de um arquivo e o guardara na pasta de modulos.
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Figura 4.5: adicdo de ferramenta em SQL.

Adicionar ferramenta

Nome modulo:
endereco do banco:
nome do banco:
porta:
usuario:
senha:

Query sql:

salvar modulo

retornar
Fonte: arquivo pessoal.

4.5 CADASTRO DE APIS

De forma similar aos médulos, o cadastramento de APIs é feito via interface web.
Através desse cadastro serd possivel fazer pesquisas sobre enderecos IPs extraidos dos logs.
Através de um método POST, proveniente do HTTP, com diversos parametros. Apos o retorno
é analisado e informacdes tteis retornam ao usuario. Esse retorno geralmente sé da através de
json ou xml, como a sintaxe desse retorno pode variar de diversas formas fica a cargo do
usudrio adicionar informacdes de quais campos que ele deseja ser notificado.

Por padrao os seguintes campos serdo necessarios para o cadastro:

— nome da API: uma String que guarda identificacdo uinica da APIs.

— URL de consulta: uma String que guarda a URL que recebera o método POST.

— Chave: uma String contendo a chave ou login usado por algumas APIs para
controlar as requisicoes feitas pelos usuarios, caso esteja em branco sera ignorada.

— Senha: senha que serd usada para autenticacdo, a mesma pode funcionar sem a
chave e caso em branco sera ignorada.

— Campo de texto: String que guarda as expressoes de consulta json ou xml que
processarao o retorno da API e mostrara informagoes escolhidas pelo usuario, Caso esteja em
branco ou contenha erros é exibido todo o retorno.

A respectiva tela pode ser vista na figura 4.6:
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ﬂgura 4.6: cadastro de APIs junto a ferramenta.
Adicionar api
Nome da api:
url de consulta:
chave:
senha:

cadastrar api
retornar

Fonte: arquivo pessoal

Conforme melhorias foram feitas durante o desenvolvimento da ferramenta foi
possivel remover a necessidade de identificar manualmente se uma String possui contetido em
JSON ou XML, sendo assim, se for necessario enviar uma requisicdo a URL de consulta
utilizando JSON basta colocar o campo entre parénteses e caso seja em XML coloca-lo entre
sinal me menor e maior (< e > respectivamente) de modo a simular uma tag XML. Dessa
forma, a aplicagdo consegue reconhecer a sintaxe da string.

Nesta parte varios erros podem ocorrer a aplicacao, sendo o mais grave deles uma
falhas no login as APIs. Por exemplo, ao usar a biblioteca requests do python, tendo uma API

X, na qual o usudrio se autentica com uma requisi¢cao contendo:

{

99,95

“user”:”usuario” ,
9.9

“pass”:’senha” ,
“data”:”’dados a serem pesquisados”

}

Se comporta diferente de uma API'Y onde teriamos s seguinte formato:

{
(‘key”:)’hash,) s
“data”:”’dados a serem pesquisados”

}

Para amenizar esse problema foram implementadas duas funcionalidades, a primeira é
redirecionar toda a informacao de debug do console do python para o usuario, assim, 0 mesmo

podera encontrar erros e caso possivel editar diretamente o arquivo de médulo que esta salvo
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na pasta “modulos”. A segunda funcionalidade foi permitir a reescrita dos parametros de
envio. Como na interface web temos os campos “chave” e “senha”, que sdo enviados nas
requisicoes com os keywords “key” e “pass”, porém caso necessario pode-se colocar entre
parénteses um novo keyword que substituird o antigo, como no exemplo mostrado na figura

4.7:

Figura 4.7: alteragdes nos padrdes da ferramenta.
chave: 'usuario™ "usuario”
senha: "senha":"senha”

Fonte: arquivo pessoal

Apbs os campos preenchidos a informacdo é transformada em um JSON e salva em
um arquivo de texto plano especifico com o mesmo nome do campo “Nome da api” acrescido

de uma extensao jso.

4.6 EXCLUSAO E MODIFICACAO DE APIS E MODULOS:

O principal motivo da locacdo permanente dos médulos e APIs em arquivos de texto
foi para um melhor gerenciamento dos mesmos, por exemplo, para apagar um moédulo pode-
se tanto apaga-lo via interface web quanto direto na pasta onde ele estd, pois, como esses
modulos s6 sdo acessados quando usados e a aplicacdo ndo guarda nenhuma referéncia a eles
exceto quando estdo sendo usados e assim erros de execugao sdo evitados.

Através da interface web tanto modulos quanto APIs sao listados, quando o usuério
selecionar algum dos modulos serdo apresentadas as seguintes op¢oes sobre 0 mesmo:

— apagar: apaga o arquivo de sua respectiva pasta.

— editar: abre o arquivo na interface web para edicao.

Essas opcgdes, assim como os nomes dos modulos e APIs podem ser vistos na figura

4.8:
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Figura 4.8: gerenciamento de modulos e APIs.
apis

api_simulada.jso ¥
apagar editar

modulos

Squid_basico.jso ¥
apagar editar

Fonte: arquivo pessoal

4.7 REALIZACAO DE CONSULTAS:

Apos a insercdo de APIs e modulos de comunicagdo na tela principal da aplicacao é
encontrado a opcdo para fazer as consultas. Através de acdo do usudrio a ferramenta realiza a
execucao de todos os arquivos de médulos junto a ferramenta, primeiramente procurando se
existe um arquivo da tltima execucdo de um modulo, se esse arquivo existir a aplicacao lera a
ultima linha, onde fica salvo o tltimo tamanho do arquivo, ou seja, o tamanho que o arquivo
tinha antes da sua udltima execucdo. Gragas a essa informacao é possivel pegar os ultimos
bytes do arquivo de forma menos custosa computacionalmente gragas a integracdo do python
em conjunto com a aplicacdo Linux tail.

Com a expressdo regular especificada é feito a extracdo de informagdes do arquivo de
log. Apds os mesmos sdo entdo processados, onde é feita a remocao de duplicatas baseado na
comparacao de strings e entdo salvos em uma lista, junto com o tamanho atual do arquivo de
log, tal lista substituira a antiga lista que ap0s sera guardada em um arquivo de texto plano.

Apos teremos a opcdo de realizar consultas, para isso temos a opc¢ao “realizar consulta
em api” na tela inicial. Ao selecionarmos essa opc¢do temos todas as listas que foram
processadas, e ao lado delas temos a opcao de selecionar em qual API queremos realizar a
busca, tal metodologia foi usada para permitir uma melhor separagado e controle das consultas
e permitir o uso de uma API junto com varios modulos.

Ao selecionarmos uma API, é feita uma leitura linha por linha do arquivo proveniente

do processamento do log, ao mesmo tempo é feita uma consulta de cada linha junto a API
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selecionada, na qual as partes selecionadas de seu retorno sdao salvas em um arquivo

temporario na pasta “temp”, por ultimo essa informacao é exibida ao usuario.

4.8 ANALISE E EXIBICAO DOS DADOS:

Apos as consultas os bancos de dados de ameagas serem realizadas as informacodes
devem ser exibidas ao usudrio, de forma que, somente informacdes escolhidas previamente
como uteis sejam exibidas. Para isso ao criar um moédulo de pesquisa deve ser inserido
informag0es sobre quais campos devem ser exibidos, tanto no formato de JSON ou de XML,
sendo assim, as informacGes desnecessarias sdo descartadas ao serem exibidas.

Muitos fatores tornam tal modo de operacdo necessario, sendo o principal a diferenca
nas informacdes obtidas entre bancos de dados, podemos tomar como exemplo duas APIs
distintas, “A” e “B”, enquanto a “A” fornecem informacdes sobre reputacdo de enderecos IPs
em relacdo a ataques com informacgdes guardadas e transmitidas em formato de XML a “B”
oferece informacdes sobre enderecos conhecidos pelo envio de spam, transmitindo
informagoes em JSON. Outro ponto importante é a disposicdao interna dessas informacdes,
onde mesmo com duas APIs distintas, mas que porém transmitem dados utilizando a mesma

tecnologia (JSON ou XML), terdo campos completamente diferentes.
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5 TESTES

Para comprovar o funcionamento da ferramenta foi criado dois cendrios, o primeiro
com dados provenientes da comunicacao entre duas redes simuladas, com uma delas

simulando a internet e a outra uma rede corporativa como exemplificado na figura 5.1:

Figura 5.1: cendrio de testes.
4 ™

Rede intermna Internat

h 4

Usuarios legitimos

Sistema internos da

rede Firewall externo HOSTs representando

possiveis ameagas

A

BANCO DE DADOS DE
AMEGA

. S
Fonte: arquivo pessoal.

Onde a rede “rede interna” simula uma rede corporativa, com um servidor de
aplicacdo de ERP acessivel a rede “internet”. A rede conta com um “firewall externo”, o
mesmo com uma implementacao das aplicagOes squid, iptables, snort, e a aplicacao logParser.

A rede “internet” seriam compostas de maquinas que fazem acesso aos servigos
internos da rede, ela se divide entre trés tipos de host; usudrios legitimos seriam os que
usariam recursos da “rede interna” de forma prevista, como por exemplo, acessando um
servidor de aplicacdo; “hosts representando possiveis ameacas” seriam host que tentariam
fazer acessos indevidos a rede, como por exemplo, um escaneamento de vulnerabilidades; o
“banco de dados de ameaca” guardaria informacgoes sobre a reputacdo dos host contidos na
rede “internet” e simula uma API, permitindo consultas vindas da “rede interna”.

Tal metodologia de testes foi pensada levando em consideracdo que a grande maioria
de bancos de dados de vulnerabilidades implementam autenticacdo de usuario, de forma a
limitar o nimero de requisi¢oes feitas diariamente. Sendo assim, mesmo durante o processo
de desenvolvimento foi necessario a criacdo de uma API local devido as execucdes de testes e

correcoes de erros.
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5.1 CENARIO DE TESTES COM API SIMULADA

O primeiro passo dado na realizacdo dos testes da ferramenta foi checar seu completo
funcionamento, para isso, foi escolhido simular todo o ambiente localmente, onde cada um
dos pontos de rede é composta por uma maquina virtual rodando o sistema operacional
Ubuntu Server 14.04.05, possuindo 1 GB de memodria RAM e memoria de 8 GB, no cenario
também é representada duas redes distintas em duas faixas diferentes de IP, onde a faixa
192.168.0.0 representa a rede interna e a faixa 172.20.0.0 representa a rede internet.

Para a realizacdo dos testes foi desenvolvida uma restfull API que tem como backend
um script em PHP que esta alocado em um servidor apache2 no endereco IP 172.20.2.51, a
mesma aceita trés parametros em uma requisicao http, usuario e senha, que sdo os usuarios
cadastrados junto a API e um endereco IP que devera ser pesquisado no banco de dados
simulado. No caso de ndo existir usuario ou a senha estiver incorreta a requisicao é
descartada.

No banco de dados é guardado o enderego IP junto com informacdo de reputacdo de
zero a cinco, sendo zero livre de risco e representando um usuario legitimo e cinco de alto
risco e uma entrada do nome do provedor ao qual o endereco IP esta registrado. No cenario
caso o grau de risco seja maior que zero o host é considerado ilegitimo. Os IPs guardados

estdao dispostos em uma tabela como a tabela 5.1:

Tabela 5.1: estrutura interna dos dados contidos na API simulada.

ID ENDERECO GRAU DE RISCO INFO
0 172.20.2.3 0 Provedor um
1 172.20.2.4 1 Provedor um
2 172.20.2.5 3 Provedor dois
3 172.20.2.8 5 Provedor trés

Com esse formato de dados, caso uma requisicdo seja feita corretamente utilizando

como parametro de busca o IP 172.20.2.2 ela retornaria a seguinte informacao:

"ip": "172.20.2.2", "grau": "2", "info": "\"provedor x\""
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Fazendo a conexao entre as duas redes, esta o “firewall externo”, o mesmo é composto
pelo iptables, o servidor de proxy Squid, e o IDS snort, os mesmos estdo configurados para
somente registrar os pacotes que passam, registrando os arquivos de log localmente. Nesse
mesmo servidor esta instalada a aplicacao log parser.

Na parte interior da rede, em um host diferente, estd instalado a aplicacdo de ERP
Odoo 8 que gera arquivos de log com enderecos IPs de todos que fazem acesso ao mesmo.
Essa aplicacdo salva os arquivos de log localmente, e através dela sera testada a capacidade da

ferramenta trabalhar com arquivos remotos.

5.2 TESTES COM API SIMULADA

A aplicacdo foi projetada para funcionar tanto com python 2 quanto python 3, nos
testes foi-se usado python 2. Apods, no terminal usado para iniciar a aplicacdo sdo exibidas
informacgoes sobre o funcionamento da aplicacdo, como pode ser observado na figura 5.2,
entre elas, quais paginas estdo sendo acessadas, quais requisicoes estao sendo feitas e a quais

APIs, ela possui também a capacidade de exibir erros ocorrentes em geral.

Figura 5.2: ferramenta iniciada.

* Running on http://127.0.0.1:5888/ (Press CTRL+C to quit)
* Restarting with stat

* Debugger is active!

* Debugger PIN: 139-778-157

127.0.8.1 - - [28/Jun/2017 20:14:23] "GET / HTTP/1.1" 208 -
127.8.8.1 - - [28/Jun/20817 20:14:23] "GET /templates/stilo.css HTTR/1.1" 288 -
127.0.8.1 - - [20/Jun/20817 20:14:23] "GET /favicon.ico HTTR/1.1" 484 -

Fonte: arquivo pessoal.

Com a aplicacdo em estado de operacdo, foram seguidos os seguintes passos; criacao
de moédulos para extrair enderecos IPs dos logs provenientes das aplicacoes locais e remotas,

extracdo desses enderecos, consulta contra a API e exibicdao de dados.
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5.3 ARQUIVOS LOCAIS EM TEXTO PLANO

No primeiro teste foi processado um arquivo de log que se encontrava localmente no
servidor, em formato de texto plano, proveniente da aplicacdo Squid, em busca de enderecos
IP. Ao acessar a interface web da aplicacdo foi escolhido “adicionar nova aplicacdo”, na tela
seguinte “log em texto plano” e apds foi adicionado as informagOes necessarias para o
funcionamento do médulo, onde os campos que ficaram em branco serdo ignorados no
momento em que a informacdo é salva em arquivos permanentes. Vale ressaltar que a
expressao regular contido nesse modulo funciona de forma geral para a extragdo de possiveis
enderecos IPs, capturando tanto IPs validos quanto invalidos, contanto que sigam o padrdo

seguinte onde X representa um ntimero de 0 a 9:

XXX XXX XXX XXX
Tal padrao foi concebido a partir da obervacao do arquivo de log, pois mesmo ele

aceitando valores de IPs incorretos, nao foram encontradas ocorréncias que nao
representassem um endereco IP correto no arquivo de log. Embora seja possivel criar uma
expressao regular que faca uma melhor filtragem deve ser levando em consideracao o custo

computacional. Na figura 5.3 é possivel o preenchimento do formulario de adi¢ao de médulo:

Figura 5.3: ferramenta sendo adicionada.

Adicionar ferramenta

Nome modulo: Squid basico
caminho do arquivo: Jusrlocal/squidivar/iogs/acce:
numero de checagens:

regex para achar informacobes:

"wd{1,3}.\d{1,3}.\d{1,3}.\d{1,3}"

salvar modulo

retornar
Fonte: arquivo pessoal.
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Na figura 5.4 é possivel ver na figura que o modulo foi adicionado corretamente:

Figura 5.4: confirmacdo da criacdo do médulo.

127.8.8.1 - - [21/Jun/20817 21:81:57] "GET faddModule HTTP/1.1" 288 -
127.8.8.1 - - [21/Jun/2017 21:81:58] "GET /templates/stilo.css HTTP/1l.1" 2808 -
----modulo criado com nome: Squid basico

127.8.8.1 - - [21/Jun/2817 21:84:89] "POST /pegaladosModuloPrograma HTTR/1.1"

Fonte: arquivo pessoal.

Além disso se percebe na pasta de mddulos a criacao do arquivo contendo o modulo

como visto na figura 5.5:

Figura 5.5: interior do arquivo de médulo.

GNU nano 2.5.3 Arguivo: modulos/Squid basico.jso

{

"path": "wvar/log/squid/access.log ",

"regexB": "\\d{1,31\\NNd{L, 30 ANG] L, 3R AL, 3,
"nomeMo": "Squid basico”

Fonte: arquivo pessoal.

Ap6s é realizado o cadastro da API simulada, como visto na figura 5.6, a mesma
estava hospedada no endereco 172.20.2.51 na pagina “apiMain.php”. Nesse teste foi buscado
informag0es referentes ao campo “grau” do JSON retornado pela API, caso esse campo fosse
deixado em branco seria exibido todo o JSON retornado pela API, assim como, podem ser
exibidos diferentes dados caso os campos sejam separados por virgula. Uma imagem

mostrando a criacdo da API pode ser vista na figura 5.6:
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Figura 5.6: adicionando uma API via interface web.

'Usuario”:usuario

Fonte: arquivo pessoal.

Ao clicar no link “executar escaneamento” todos os arquivos de modulo sdo

executados como exemplificado nas figuras 5.7 e 5.8:

Figura 5.7: tela central da interface web.

Fonte: arquivo pessoal.

Figura 5.8: dados obtidos sendo salvos em arquivo temporario.

inicio do modulo:5guid basico.jso

dado obtido: adicionado ao:Squid basico.temp
dado obtido: adicionado ao:Squid basico.temp
dado obtido: adicionado ao:Squid basico.temp
dado obtido: adicionado ao:Squid basico.temp
dado obtido: adicionado ao:Squid basico.temp
dado obtido: adicionado ao:Squid basico.temp
dado obtido: adicionado ao:Squid basico.temp
dado obtido: adicionado ao:Squid basico.temp
dado obtido: adicionado ao:Squid basico.temp
dado obtido: adicionado ao:Squid basico.temp
dado obtido: adicionado ao:Squid basico.temp
dado obtido: adicionado ao:Squid basico.temp
dado obtido: adicionado ao:Squid basico.temp

Fonte: arquivo pessoal.
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Em um primeiro momento é possivel ver no terminal toda vez que uma informacao é

obtida. Ao verificar o arquivo criado na pasta “temp” com o nome de “Squid_basico.temp”

podemos ver os IPs guardados, assim como na ultima linha o tamanho total do arquivo, em

bytes, que foi extraido a partir de uma fungdo em python. Tal arquivo ndo contém informacoes

repetidas, devido a uma remocdo previa baseada na comparacao de strings. O conteudo do

mesmo pode ser visto na figura 5.9:

Figura 5.9: arquivo temporario mantido entre execugoes.

GNU nano 2.5. Arguivo: Squid basico.te

fH72.
172.
172.
192.

172

172

172

28.2.3
28.2.2
28.2.4
168.8.1

.20.2.51
192.

168.1.54

.28.2.5
172.

208.2.8

.28.1.1

#HH#11 244
Fonte: arquivo pessoal.

O segundo passo, como mostrado na figura 5.10 é a realizacdo da consulta junto a

API, para isso deve ser selecionada a saida do processamento do modulo e apés seleciona-se

em qual API deve-se pesquisar 0s mesmos:

Figura 5.10: busca de lista em API.
-

* Squid basico.temp api simuladajso Y

tartn tamn | AriTaads ima v

Fonte: arquivo pessoal.
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Por dltimo a informacdo precisa ser exibida ao usuério, para isso, de uma forma mais
completa sdo exibidas todas as informacOes encontradas durante a pesquisa, como mostra a

figura 5.11.

Figura 5.11: resultado obtido no teste com APIs simuladas.

Fonte: arquivo pessoal.

5.4 ARQUIVOS DE LOG EM TEXTO PLANO EM SERVIDOR REMOTO

No proximo teste os arquivos de log se encontravam em outro servidor, no caso, o
mesmo estava no endereco 192.168.1.54, e nele estava rodando a aplicacdao de ERP Odoo 8.
O arquivo de log do Odoo 8 é simples, porém nos da informacdes sobre enderecos IPs que
estdo fazendo acesso a aplicacao.

De forma similar ao teste anterior foi criado um moédulo, porém, dessa vez foram
necessarios alguns passos no servidor para a geracao de um certificado de forma a permitir
um login no servidor remoto e a realizacdo da copia dos arquivos de log através do comando

scp sem a utilizagdo de senhas.
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No primeiro passo, foi gerado um certificado com o comando ssh-keygem como visto

na figura 5.12:

Figura 5.12: geracdo de chave.

Generating public/private rsa key pair.
Enter file in which to save the key (/root/.ssh/id rsa): fetc/certificado
Enter passphrase (empty for no passphrase):
Enter same passphrase again:
Your identification has been saved in fetc/certificado.
Your public key has been saved in /fetc/certificado.pub.
The key fingerprint is:
SHA256:7zUeq37ExjV0gtGp7Kud+Unu7 jeaRrWNCdBVaTLo7Kw root@ironcastle
The key's randomart image is:
+---[RSA 2048]----+
| =+=0.0]
o.++00 |
Jov L+ |
oo= . |
S.o0 0= |
00 + .|
O+= |
EoBo*o |
| .0*0%0 |
+----[SHA256]----- +

Fonte: arquivo pessoal.

Apobs, com o comando abaixo, o mesmo deve ser copiado para o servidor de onde

serdo retiradas os logs das aplicacgoes:

ssh-copy-id usuario@host

A aplicacao foi implementa dessa forma levando em consideracdo que, diferentemente
dos arquivos gerados para guardar informacgdes sobre APIs, que podem conter informagoes
sobre senhas em texto plano, principalmente para facilitar seu compartilhamento, senha e
logins de usuarios de servidores sdo informacdes que devem sem protegidas, com esse
método é possivel manter a facilidade de compartilhar médulos, uma vez que esse modulo
ndo se diferencia de um modulo para logs locais

Uma vez que a aplicacdo esteja conectada ao servidor ela realizara os mesmos
procedimentos que realizaria caso fosse um arquivo local, porém, para evitar a necessidade da
instalacdo de um cliente no servidor o processo de busca, comparagdo e copia do arquivo

serdo feitos com comandos nativos do Linux. O primeiro comando é:

stat -c %s nome_do_arquivo
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O mesmo retorna o tamanho em bytes. Caso necessario a aplicacdo pega os ultimos
bytes do arquivo com o comando abaixo, e ap0s os envia para o local onde logParser esta

instalado:

tail -c $tamanho $nome_do_arquivo

Apos o processamento novamente temos a opcao de realizar as consultas selecionando
a API desejada, abaixo foi selecionada o arquivo “odoo8.temp” para ser usada como pesquisa

na “api_sim_todas_info.jso”:

Figura 5.13: busca de lista em API.

Fonte: arquivo pessoal.

E por tltimo podemos ver na figura 5.14 um trecho dos resultados, dessa vez todas as

informacdes da API foram recolhidas:

Figura 5.14: resultados obtidos.

Fonte: arquivo pessoal.
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5.5 TESTES BUSCANDO INFORMACOES EM BANCOS DE DADOS

Para contemplar um cenario onde os logs sdao guardados em bancos de dados que
utilizem de sql, a parte da aplicacdo responsavel pela adi¢cao de médulos foi dividida em duas,
ficando uma parte responsavel pelo processamento de arquivos em formato de texto e a outra
para consultas em bancos de dados.

O banco de dados foi criado utilizando MySQL e foi hospedado localmente sobre o
nome de “bancoteste” na tabela “logteste”, o mesmo possuia somente informacoes de
enderecos IPs que realizaram acessos ao servidor, sendo assim, haviam informagoes repetidas

dentro do mesmo. Como visto na figura 5.15 o médulo é adicionado a aplicagao:

Figura 5.15: adigdo de ferramenta.

Adicionar ferramenta

Nome modulo: TesteMysql
endereco do banco: 127001
nome do banco: bancoteste
porta: (3306
usuario: admin
senha: -«

Query sql:

salvar modulo

retornar
|

Fonte: arquivo pessoal.

A aplicagdo usa como conector ao banco de dados a biblioteca PyMySQL e embora
ela aceite queries mais complexas ela s6 pode fazer o processamento de um valor por retorno,

nesse caso queries como a abaixo ndo seriam processadas:

“SELECT ip, data FROM logteste”
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Apés executar o processamento do modulo for feita uma pesquisa na API simulada,

selecionando a lista “testeMysql.temp” como exemplificado na figura 5.16:

Figura 5.16: busca de informag¢des em API.

Fonte: arquivo pessoal.

Por dltimo podemos ver os resultados na figura 5.17:

Figura 5.17: resultados da consulta.

Fonte: arquivo pessoal.
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6 ANALISE DOS RESULTADOS

Pode se observar no teste proposto em 5.2.1 e 5.2.2 uma deficiéncia importante
relativa ao cenario de testes onde se é buscado informacdes de endereco IP, é o fato de que a
expressao regular usada para a extragdo do arquivo de log ndo fez uma distincdo sobre
enderecos internos e externos da rede. Entretanto percebe-se que a aplicagdo ndo falhou tanto
na obtencdo desses dados quanto em sua pesquisa, retornando ao usudrio somente
informacoes relevantes.

Para a obtencdo de dados mais precisos, nos testes 5.2.1 e 5.2.2, seria necessario a
criacdo de uma expressao regular mais complexa, por exemplo, pegando todos os IPs, menos
0s que comecam com o prefixo de rede interna. Porém antes da elaboracao de tal expressao
seria necessario levar em consideracdio o tempo gasto com uma pesquisa. No teste
representado na figura 6.1 foi medido o tempo de execucdo da parte da aplicagdo responsavel
por aplicar a expressao regular em uma linha do arquivo, usando a funcao time proveniente do

python:

Figura 6.1: Medicdo de tempo.

1,050

Segundos

100 200 300 500 1000

N9 linhas

real oml.823s real Oml.828s

real eml.833s
user eme.020s user Omo.020s user eme.0208s
sys omo .004s SYS ome.e04s sys ome.008s
100 linhas 200 linhas 300 linhas

real oml.057s real eml.07@s

user eme.e32s user omo . 048s

Sys @mo.B8e8s 5YS Omo.008s

500 linhas 1000 linhas

Fonte: arquivo pessoal.
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Na figura 6.1 percebe-se que o tempo ndo aumenta significativamente, isso se da
devido a simplicidade da expressdo regular usada. Com a mesma procurando somente por
padroes numéricos que se assemelham a enderecos IPs valores incorretos podem passar
desapercebidos, entretanto uma expressao regular capaz de fazer essa checagem seria mais
custosa em questdo de tempo.

Ao utilizar uma expressao regular mais complexa, seria possivel realizar uma melhor
filtragem dos arquivos de log. Como exemplo temos uma expressao regular capaz de detectar

enderecos IPs validos e descartar enderecos invalidos:

A((25[0-5112[0-41[0-9]|[0117[0-91[0-91?)\.){3}(25[0-5]2[0-4][0-9][[01]?[0-9][0-9]1?)$

Embora o aumento de tempo ndo parece significante, visto que o tempo total de
execucdo aumentou em poucos milissegundos, como mostrado na figura 6.2, temos que ter
em vista que os testes foram feitas com poucas linhas de log. Ao escalarmos o nimero de
linhas para um valor mais préximo do real, dos arquivos de log encontrados em servidores,

teremos uma diferenca ainda maior.

Figura 6.2: Tempo de pesquisa.

o
5
5 1,4
Z
w
12
1,0
100 200 300 500 1000
N® Linhas
real @ml.113s real Oml1.167s real  oml1.232s
user om0.028s user Om0.040s user 0m0.024s
sys 6n0.007s sVs 0m0.004s sys 0m0 ., 004s
100 linhas 200 linhas 300 linhas
real Om1.420s real om1.732s
user OmO.048s user om0.081s
sys OmO.016s sys 0m0.026s
500 linhas 1000 linhas

Fonte: Arquivo pessoal.
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Por tultimo no teste 5.2.3 foram encontrados dois erros graves, o primeiro é a falta de
conectores com diferentes bancos de dados, como por padrdo foi implementado somente a
conexao com bancos de dados MySQL a aplicacio ndo vai conseguir se comunicar
nativamente com bancos de dados guardados em sql-server, mysql ou mongoDB, por
exemplo, sem fazer alteracdes significativas no coédigo fonte da aplicacdo. Porém, a aplicacdao
funciona corretamente na extragdo de dados.

O segundo erro é a falta do processamento de campos contendo a data da entrada do
log, fazendo com que a aplicacdo tenha que fazer uma releitura de todas as informacdes do
banco. Entretanto tal tarefa é atribuida ao SGBD, cabendo a aplicacdo somente um pos-
processamento em busca de duplicatas embora esse mesmo passo possa ser feito através de

queries SQL como a abaixo, que remove duplicatas no momento da consulta:

Figura 6.3: query SQL melhorada.
Query sql:

sahvar modulo

Fonte: arquivo pessoal.
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7 CONCLUSOES E TRABALHOS FUTUROS

De um ponto de vista geral a aplicacdo cumpre com o que foi proposto; a pesquisa de
informagOes sobre acontecimentos registrados em arquivos de log, a mesma funcionou de
forma satisfatéria, porém, para manter sua adaptabilidade aos logs de diversas ferramentas
algumas funcionalidades que afetam principalmente sua performance teve de ser sacrificadas.

Durante o desenvolvimento desse trabalho foram encontrados diversos desafios e
embora a ferramenta consiga fazer praticamente todas as funcdes que propds, percebe-se que
é possivel haver melhorias, mas que porém, fogem do escopo desse trabalho.

Um dos pontos mais marcantes desse trabalho se encontra na parte de pesquisa de
informac0es, atualmente é feito um processamento completo do arquivo de log e somente
depois se é feita a pesquisa. Percebe-se entdo que seria muito mais proveitoso fazer um
processamento, assim como consultas em APIs, em tempo real. Porém encontramos uma série
de desafios, sendo o primeiro o limite de requisi¢des didrias implementadas pela maioria das
APIs. Uma vez que esse problema seja resolvido chegamos a outro ponto, o tempo decorrido
na realizacao dessas requisicoes, onde com grandes quantidades de dados ira ser percebivel o
surgimento de gargalos.

Um importante ponto, em vista de tornar a aplicacdo proveitosa a um administrador de
rede, seria permitir a aplicacdo entender quais sdao os retornos das APIs, atualmente a
aplicacdo s6 exibe ao usudrio as informacdes, porém caso ela soubesse valores aceitaveis ou
ndo para um campo, acoes poderiam ser tomadas por ela automaticamente. Por exemplo,
como executado nos testes obtemos o grau de risco que um IP representa variando de zero a
cinco, seria possivel que caso fosse encontrado algum IP com grau de risco superior a quatro

o endereco fosse bloqueado pelo firewall.
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