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OS DADOS PESSOAIS E A PROTECAO DE DADOS DE SAU,DE:
ANALISE A PARTIR DAS INICIATIVAS DE e-SAUDE

PERSONAL DATA AND MEDICAL DATA PROTECTION: AN ANALYSIS
UNDER e-HEALTH INITIATIVES

Leticia Seibel Siqueira
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RESUMO

Diante da ampla utilizacao das tecnologias de informacao e comunicacao (TIC), dados pessoais dos
individuos sdao armazenados em bancos informatizados e interconectados, a exemplo das iniciativas
e-Salde. Nesse contexto, destacam-se as inUmeras formas de violacdo a direitos fundamentais,
como o direito a privacidade do paciente, razdo pela qual a protecdo de dados pessoais revela-se
um tema relevante a ser abordado e discutido. Assim sendo, o objetivo deste trabalho consite em
compreender o nivel de protecdo conferido aos dados pessoais, em especial os de salide, no ambito
das novas tecnologias, nas quais estdo inseridas as iniciativas de e-Salde. Para tanto, o método de
abordagem utilizado foi o dedutivo, visto que a pesquisa partiu de uma analise geral sobre a
protecdo da privacidade e do tratamento de dados de saude, realizando, em seguida, um estudo dos
possiveis beneficios, riscos e desafios a garantia da privacidade dos pacientes no uso de suas
informacdes por meio das novas tecnologias. Utilizou-se, ainda, o método de procedimento
comparativo, bem como as técnicas de pesquisa documental e bibliografica. Constatou-se que o
Brasil, ainda que tardiamente frente aos avancos mundiais, iniciou producao legislativa, que entrara
em vigor em 2020, que garante guarida aos dados pessoais. Ainda, a producao técnica juridica deve
estar alinhada ao conceito dinamico e atual de tutela da privacidade, coadunando-se com as
evolucoes informaticas na area da seguranca e da protecdo dos dados pessoais, especialmente os
sensiveis, como os de saude.

Palavras-chave: Dados pessoais; Direito a privacidade do paciente; Iniciativas de e-Salde;
Tecnologias de Informacao e de Comunicacao;

ABSTRACT
Due to the massive use of information and communication technologies (ICT), individual’s personal
data are stored in computerized and interconnected databases, such as e-Health initiatives. From
this context, several forms of violation to human rights, like patient’s right to privacy, are
highlighted. Therefore, personal data protection appears an interesting issue to be approached and
debated. For this reason, the purpose of this study is to understand the level of protection given to
personal health data in the context of new technologies, where e-Health initiatives are inserted. To
this end, the deductive approach was used, considering that the research started from a general
analysis about privacy protection and medical data treatment. Then, it was carried out a study of
the benefits, risks and challenges to patient’s privacy guarantee in the use of their information by
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new technologies. The work was also performed by using the comparative procedure as well as by
applying bibliographic and documentary research techniques. The results showed that although
Brazil is delayed in regard to worldwide advances, it has started legislative regulation which will
come up in 2020 and will guarantee protection to personal data as well. Thus, legal production must
be aligned with current and dynamic concept of privacy protection, being in conformity with
computer evolutions in the field of security and personal data, especially the sensitive ones, like
health data.

Keywords: Personal data; Patient’s right to privacy; e-Health initiatives; Information and
Communication Technologies.

INTRODUCAO

No Século XXI evidencia-se, em larga escala, a utilizacdo de novas tecnologias,
computadores e Internet, com a crescente estruturacdo da sociedade em rede,
conceituada ha muito por Manuel Castells. Nessa perspectiva, ocorre a sedimentacdo, em
grande volume, das informacdes em bancos de dados informatizados e interconectados,
em todos os niveis, seja pelo Poder Publico ou pela iniciativa privada.

Por consequéncia, esse contexto tecnolodgico, aliado ao armazenamento e difusao
de informacoes, alerta para a necessidade de melhor compreensao do papel juridico a ser
exercido frente a utilizacdo das tecnologias de informacao e de comunicacao (TIC). Isso,
pois, no ambito informacional, nao raro direitos fundamentais, como a privacidade e a
intimidade do individuo, sao violados, sendo imprescindivel a reflexao a respeito da
eficacia desses direitos tutelados em legislacao patria e internacional.

O uso indevido e o acesso desenfreado aos dados de carater pessoal sao
atentatorios e banalizam o direito a privacidade do individuo, na medida em que, nao
raras vezes, esse desconhece totalmente o destino que sera atribuido aos seus registros. O
Brasil, ainda que tardiamente, instituiu lei especifica de protecao dos dados pessoais de
seus cidadaos, no ano de 2018 (Lei n° 13.709), a qual foi intitulada como a Lei Geral de
Protecao de Dados Pessoais (LGPD) e ainda nao entrou plenamente em vigor.

Conforme prevé o artigo 5°, inciso Il, da referida lei, importantes e sensiveis
ramificacées dos dados pessoais sao os dados de salude, também chamados de dados
clinicos ou, simplesmente, de informagcoes médicas. O alto potencial discriminatorio e
lesivo de tais dados € o que impulsiona a imprescindibilidade de sua protecao e
preservacao, como forma de garantir o direito a dignidade, ao sigilo e a vida privada de

seus titulares. Ademais, o meio digital esta despontando como primario eleito para o
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processamento, tratamento e armazenamento dos dados de saude, especialmente por
meio da perspectiva da e-Salde e dos bancos de dados informatizados.

Partindo-se dessas premissas, o presente estudo visa a compreensao da protecao
conferida aos dados de saude, diante da tutela de dados pessoais, a partir da utilizacao
das tecnologias de informacao e de comunicacao (TIC), especialmente da Internet, bem
como das iniciativas de e-Salde. Objetiva-se investigar os beneficios e possiveis riscos e
possibilidades de ofensa a intimidade e a vida privada dos pacientes no uso de tais
tecnologias e no manejo dos dados de saude.

Para tanto, foi utilizado o método de abordagem dedutivo, aliado a aplicacao de
técnicas de pesquisa documental e bibliografica, partindo-se da tematica da protecao dos
dados pessoais, com énfase para dados de saude, e respeito a vida privada dos pacientes,
tendo como base a producao normativa nacional e internacional existente a respeito do
tema, para o estudo das iniciativas de e-Salde. Ademais, elegeu-se o método de
procedimento comparativo, expondo-se a atual lei brasileira de protecao de dados em
relacdo as anteriores, de outros paises, que serviram de inspiracdo para a producao
nacional.

Para a fluidez da compreensao, o artigo foi dividido em duas partes: na primeira,
tratar-se-a do direito humano fundamental do respeito a vida privada do paciente,
sobretudo quanto a protecao dos dados de saude. A partir disso, no segundo topico sera
realizada a reflexao critica a respeito da tutela dos dados de salde dos pacientes em face

do fendmeno da e-Saude.

1 0S DADOS DE SAUDE E O RESPEITO A VIDA PRIVADA DOS PACIENTES

A sociabilidade humana enfrenta um fenomeno similar a ocorréncia natural de um
furacado, ao assistir a movimentos na superficie que deslocam os seres sociais da presenca a
auséncia, e a morfologia social do fisico ao digital. O sociélogo espanhol Manuel Castells
afirma surgir, assim, a Sociedade em Rede, na qual “as bases significativas da sociedade,

espaco e tempo estao sendo transformadas, organizadas em torno do espaco de fluxos e do
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tempo intemporal”3. A integracdo em rede, segundo o autor, “[...] tornou-se aplicavel a
todos os tipos de atividade, a todos os contextos e a todos os locais que pudessem ser
conectados eletronicamente”.

A evolucao tecnoldgica, o uso massivo e crescente dos computadores, e o
surgimento da internet e das tecnologias de informacao e comunicacao (TIC), em meados
da década de 70 do século passado, foram contemporaneos as primeiras reflexoes juridicas
e consequentes legislacoes existentes sobre o tema da protecao dos dados pessoais.
Atualmente, cerca de 120 paises - incluindo maultiplos Estados latino-americanos -,
norteados pelas normativas europeias, ja editaram legislacao especifica de protecao dos
dados pessoais, em clara percepcao dos riscos inerentes a ampla disseminacao e ao
tratamento desenfreado das informacoes de carater privado.

Os paises integrantes da Unidao Europeia, pioneiros na tutela estatal do tema,
inauguraram suas preocupacbes com a tematica em 1970, com uma lei, editada pelo
Estado alemao de Hesse, que se preocupava com o manejo mecanico dos dados pela
administracao publica. Desde entao, os europeus atribuem amplo respeito a protecdo e a
privacidade dos dados pessoais, garantidos por meio de uma soélida normatizacao,
atualmente expressa no Regulamento n° 2016/679 do Parlamento Europeu e do Conselho®.

O Brasil, por outro lado, apresenta-se em um patamar inferior, haja vista que,
somente no ano de 2018 editou lei especifica para a seguranca dos dados pessoais de seus
cidadaos. A Lei Geral de Protecao de Dados Pessoais (LGPD ou LGPDP), Lei n°
13.709/2018°%, é a legislacdo brasileira que regula as atividades de tratamento de dados

pessoais e que também altera os artigos 7° e 16 do Marco Civil da Internet. Expressa lei,

3 CASTELLS, Manuel. A sociedade em rede - a era da informacao: economia, sociedade e cultura. 5.
ed. Traduzido por Klauss Brandini Gerhardt e Roneide Vanancio Majer. Sao Paulo: Paz e Terra, 1999,
p. 572.

* Ibidem, p. 89.

5 UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril
de 2016 relativo a protecao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacao desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral
sobre a Protecao de Dados). Jornal Oficial da Unido Europeia, Bruxelas, L 119, p. 1 - 88. Disponivel
em: <https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=0J:L:2016:119:FULL&from=PT>.
Acesso em: 19 jun. 2019.

® BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecao de Dados Pessoais (LGPD).
In: Diario Oficial da Republica Federativa do Brasil, Brasilia, DF, 14 ago. 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_At02015-2018/2018/Lei/L13709.htm>. Acesso em: 15 jun.
2019.
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publicada em 14 de agosto de 2018, somente entrara em vigor plenamente no ano de 2020,
em decorréncia da vacatio legis prevista em seu texto.

O ordenamento patrio apresentou, até o advento da LGPD, somente nuances e
algumas previsoes sobre a tematica em legislacées como o Marco Civil da Internet (Lei n°
12.965, de 23 de abril de 2014) e a Lei do Habeas Data (Lei n°® 9.507, de 12 de novembro
de 1997), além de disposicoes gerais sobre privacidade encontradas na Constituicao
Federal e em outras leis esparsas. Afirma-se, portanto, que, no Brasil, até entdao, nao havia
protecao aos dados pessoais integrada e alinhada aos comandos constitucionais, mas sim
atuacoes fracionadas em focos especificos, a exemplo da tutela exercida no Codigo de
Etica Médica.

O emprego de softwares, equipamentos e computadores para o tratamento de
dados pessoais, o processamento desses de maneira intensa, além da criacao de bancos ou
bases de dados, elevaram a importancia da informacao pessoal a tal patamar que ela
passou a se tornar o nucleo principal da tematica da privacidade e intimidade. Por
consequéncia, foi desintegrado o seu conceito classico diante dessas atualizacées,
impondo-se contornos préoprios e dando-se continuidade a sua disciplina. Segundo diccao

do doutrinador Danilo Doneda:

A informacédo pessoal esta, quase como ato reflexo, ligada a privacidade
por uma equacao simples e basica que associa um maior grau de
privacidade a menor difusdo de informacdes pessoais e vice-versa. Esta
equacdo nem de longe encerra toda a complexa problematica em torno
dessa relacao, porém pode servir como ponto de partida para ilustrar como
a protecao das informacdes pessoais passou a encontrar guarida em nosso
ordenamento juridico: como um desdobramento da tutela do direito a
privacidade.”

Assim, o desenvolvimento das tecnologias informacionais e a sucessiva

ressignificacdo do conceito de protecao da privacidade, como além do direito de ser

”8 _

deixado ou de estar so - “right to be alone”® -, também o direito de manter controle sobre

" DONEDA, Danilo. A protecdo dos dados pessoais como um direito fundamental. Espa¢o Juridico, v.

12, p. 91-108, 2011. Disponivel em:
<http://editora.unoesc.edu.br/index.php/espacojuridico/article/view/1315/658>. Acesso em: 30
jun. 2019.

8 Esse conceito e construcdo juridica surgiu, originalmente, em um artigo publicado por dois juristas
norte-americanos, Samuel D. Warren e Louis D. Brandeis, na Harvard Law Review, intitulado The
Right to Privacy. BRANDEIS, Louis D.; WARREN, Samuel D. The Right to Privacy. Harvard Law

5
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as proprias informacoes, atualizando-o para uma protecao especifica do tratamento
autonomo dos dados pessoais, demandou dos paises novos perfis jurisprudenciais e
legislativos.

O Autor espanhol Perez Lufo’, ao constatar a importdncia da intimidade no
contexto atual, esclarece que a honra, intimidade e a imagem constituem direitos da
personalidade, como expressoes do valor da dignidade humana, o qual é tutelado na
Constituicdo Federal brasileira. E neste sentido que, pertencendo a categoria dos direitos
fundamentais, a violacdo da intimidade através da utilizacdo de ferramentas eletronicas
merece especial atencao. Além disso, o Autor salienta que o direito a intimidade pode ser
entendido sob dois aspectos: o primeiro é o negativo, que trata do direito do individuo a
ndo ser molestado; ja o segundo é positivo e relaciona-se com uma atitude mais ativa dos
cidadaos no que concerne a coleta e a utilizacao de seus dados.

Um desdobramento do direito a intimidade consiste no principio ou direito da
autodeterminacao informativa, inserto na atual legislacdo patria de protecdao dos dados
pessoais, o qual diz respeito ao “[...] direito de a pessoa decidir quando e como esta
disposta a permitir que seja divulgada a sua informacao pessoal, ou a difundi-la por

vontade prépria”’.

O direito a autodeterminacao informativa surgiu a partir de uma
decisao proferida em 1983 pelo Tribunal Constitucional da Alemanha, que declarou
parcialmente inconstitucional lei que obrigava os cidadaos a responderem as perguntas do
censo populacional para formacao posterior de um banco de dados. Logo, a ideia intrinseca
a efetivacdo da autodeterminacao informativa consiste na possibilidade de que o titular
dos dados forneca consentimento prévio para que terceiros facam o uso das informacoes
pessoais.

Os ordenamentos juridicos comunitarios e nacionais dos Estados integrantes da
Uniao Europeia foram vanguardistas, portanto, na reformulacao das leis de protecao das
informacdes de carater pessoal, a partir do novo enfoque formulado para o tdpico da
privacidade e intimidade, seguidos por ordenamentos nacionais de mdultiplos paises nao

europeus. O advento do sistema protetivo criado para as bases de dados e para as

Review, V. v, 1980. Disponivel em:
<http://www.lawrence.edu/fast/boardmaw/Privacy_brand_warr2.html>. Acesso em: 16 jun. 2019.
9 LUNO, Antonio Enrique Perez. Derechos Humanos, Estado de Derecho y Constitucién. Madrid:
Editorial Tecnos, 2005.

10 LIMBERGER, Temis. O direito na era da informatica: a necessidade de protecdo dos dados
pessoais. Porto Alegre: Livraria do Advogado, 2007, p. 103.
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informacées de carater pessoal, em escala mundial, é fruto do direito geral de
personalidade, dentro do qual esta inserido o direito a vida privada.

Apds essa breve contextualizacdo do panorama geral da protecao dos dados
pessoais, esse trabalho volta-se ao seu objeto de estudo original, com a subdivisao
especifica de tal categoria: os dados de salde. As informacdes de salude, ou,
simplesmente, informacées médicas, enquadram-se no subgrupo conhecido como de
carater sensivel, conforme previsao contida no artigo 5°, inciso Il, da Lei Geral de Protecao
de Dados Pessoais (LGPD) brasileira'".

Sao rotuladas como informacdes sensiveis dos cidaddaos as que apresentam alto
potencial discriminatdrio ou recriminatoério ao seu titular, ostentando maiores riscos que a
média para o individuo e, até mesmo, para a coletividade'?. Devido ao elevado grau de
lesividade dos dados sensiveis, em razao de revelarem informacées de cunho
personalissimo, enraizadas na esfera de protecao do direito de personalidade, sua coleta,
processamento e tratamento devem ocorrer somente apos a anuéncia e o consentimento
expresso do titular, pois, fato contrario, estar-se-ia violando a esfera do segredo, das
confidéncias e reservas do ser.

Sao tidos como dados sensiveis, entre outros, aqueles que desvelam a origem racial
ou étnica do titular, os seus principios politicos, morais, filosoficos ou religiosos, filiacoes
partidarias ou sindicais, antecedentes criminais, orientacdes sexuais, além, é claro, dos
dados médicos e de salde. Muitos formularios, preenchidos fisicamente ou online, contém
informacodes personalissimas do individuo, sobretudo quanto a orientacao sexual ou doenca
grave, razao pelas quais a protecao desses dados deve ser segura e adequada. “Um

portador do virus HIV (virus da Imunodeficiéncia Humana) pode nao ser contratado por uma

" “) - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filosofico ou politico,
dado referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural”. BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecao de Dados
Pessoais (LGPD). In: Diario Oficial da Republica Federativa do Brasil, Brasilia, DF, 14 ago. 2018.
Disponivel em:  <http://www.planalto.gov.br/ccivil_03/_At02015-2018/2018/Lei/L13709.htm>.
Acesso em: 15 jun. 2019.

12 GIMAO FILHO, Adalberto; SCHWARTZ, Germano André Doederlein. “Big Data” Big Problema!
Paradoxo entre o direito a privacidade e o crescimento sustentavel. Conpedi Law Review, v. 2, n.
3, p. 311-331, 2016. Disponivel em:
<http://portaltutor.com/index.php/conpedireview/article/view/314/pdf>. Acesso em: 21 jun.
2019.
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empresa, em virtude da doenca, o que caracterizaria uma situacao de desigualdade”>. A
prejudicialidade do uso de informacdes captadas por bancos de dados, especialmente
quando referentes a religido, sexo ou saude, é alertada por Temis Limberger™.

Ha construcdo tedrica e legislativa, no plano internacional, que fomenta a
utilizacao do referencial de “direitos humanos dos pacientes” (DHP), previstos em
documentos elaborados e adotados no ambito de organizacdes e sistemas internacionais,
como ferramenta para analise de imbroglios éticos que exsurgem na area da satde™.

Sao considerados direitos humanos aplicaveis ao contexto dos cuidados em salde e
de pacientes o direito a vida, o direito a nao ser submetido a tratamento desumano,
degradante, cruel ou a tortura, o direito a liberdade e seguranca pessoal, o direito a saide
integral, o direito de nao sofrer discriminacao de qualquer tipo, e, especialmente
relevante ao presente proposito, o direito a informacao e ao respeito a vida privada.

Pode-se afirmar, assim, a partir da abordagem exposta, que os dados médicos
revelam-se como importante ramificacao dos dados pessoais e consistem em informacoes
sensiveis de salde depositadas em hospitais, apo6s internacbes ou cirurgias, em
laboratdrios, apos a coleta de exames, em clinicas, apos a realizacao de procedimentos,
em consultorios médicos, odontologicos, fisioterapéuticos, psicoldgicos ou psiquiatricos,
apos a realizacao de consultas e sessoes, ou até mesmo em cadastros de planos de salde,
apos a solicitacao de autorizacao para realizacao de exames ou procedimentos. Além dos
dados de salde, os registros dos pacientes em citados estabelecimentos contém inimeras
informacoes de cunho pessoal, incluindo nomes, datas de nascimento, enderecos, nimeros
de seguro e de planos de saude de cada individuo.

Frisa-se, como sera mais bem explicitado no segundo capitulo deste trabalho, que o
depodsito de tais dados, na atual sociedade informacional que presenciamos, ocorre
sobremaneira no meio digital. Ainda, que o processamento e a transmissao dos dados

médicos podem variar entre a simples comunicacao de casos entre profissionais da saude

3 HOCH, Patricia Adriani. Levando a intimidade a sério no contexto da sociedade em rede.
Dissertacao (mestrado). Universidade Federal de Santa Maria, 2017, p. 38.

4 LIMBERGER, Temis. O direito a intimidade na era da informatica: a necessidade de protecao dos
dados pessoais. Porto Alegre: Livraria do Advogado, 2007, p. 218-219.

> PARANHOS, Denise G.A.M.; ALBUQUERQUE, Aline. Direitos humanos dos pacientes como
instrumentos bioéticos de protecdo das pessoas idosas. Cadernos Ibero-Americanos de Direito
Sanitario, Brasilia, V. 8, n.1, p. 53-64, 2019. Disponivel em:
<https://www.cadernos.prodisa.fiocruz.br/index.php/cadernos/issue/view/30/showToc>.  Acesso
em: 18 jun. 2019.
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de um estabelecimento hospitalar, até o compartilhamento mais complexo de informacées
entre instituicbes de atencdo a saude, por meio de bancos de dados, por exemplo,
transmitidos pela rede local ou via Internet.'

Ainda que compreensivel no plano teodrico, a imprescindibilidade de protecao dos
dados pessoais dos pacientes e dos usuarios dos sistemas de salude verifica-se pouco
factivel no plano pratico, haja vista que, no contexto brasileiro, o armazenamento e o
posterior uso dos dados médicos revestem-se de certa obscuridade. Isso, pois, ndao é
proporcionado o dimensionamento correto, ao usuario, quanto a potencial lesividade ao
direito fundamental humano da privacidade em caso de possiveis vazamentos ou acessos
indevidos.

Os Estados Unidos da América, ja no longinquo ano de 1973, divulgou um estudo,
editado por uma comissao de especialistas reunida pela Secretary for health, education
and welfare. A area da salde foi pioneira na demonstracao de justificado receio com a
manipulacao de dados médicos por sistemas informatizados, ao passo que referida pesquisa
igualmente concluiu pelo estabelecimento de relacao direta entre o tratamento de dados e
o direito de privacidade, além da criacao de necessarias normas para o exercicio de

controle, pelo individuo, sobre a posterior divulgacao e utilizacao de suas informacoes:

A privacidade pessoal de um individuo é afetada diretamente pelo tipo de
divulgacdo e utilizacdo que é feita das informacdes registradas a seu
respeito. Um tal registro, contendo informacdes sobre um individuo
identificavel deve, portanto, ser administrado com procedimentos que
permitam a este individuo ter o direito de participar na sua decisao sobre
qual deve ser o contelido deste registro e qual a divulgacao e utilizacdo a
ser feita das informacdes pessoais nele contida. Qualquer registro,
divulgacao e utilizacado das informacoes pessoais fora destes
procedimentos nao devem ser permitidas, por consistirem em uma pratica
desleal, a nao ser que tal registro, utilizacado ou divulgacao sejam
autorizados por lei'’. (traducao nossa)

1 KAMEDA, Koichi; PAZELLO, Magaly. E-Salde e desafios a protecdo da privacidade no Brasil.
PoliTICs, v. 16, p. 31-40, 2013. Disponivel em: <https://politics.org.br/edicoes/esa%C3%BAde-
edesafios-%C3%A0-prote%C3%A7%C3%A30-da-privacidade-no-brasil>. Acesso em: 20 jun. 2019.

17 «“An individual's personal privacy is directly affected by the kind of disclosure and use made of
identifiable information about him in a record. A record containing information about an individual
in identifiable form must, therefore, be governed by procedures that afford the individual a right to
participate in deciding what the content of the record will be, and what disclosure and use will be
made of the identifiable information in it. Any recording, disclosure, and use of identifiable
personal information not governed by such procedures must be proscribed as an unfair information
practice unless such recording, disclosure or use is specifically authorized by law.” ESTADOS UNIDOS
DA AMERICA. Records, computers and the rights of citizens. Report of the Secretary's Advisory
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Nessa perspectiva, diante dos multiplos atores que demonstram interesse e cercam
os dados de salde da populacdo, a exemplo de empresas seguradoras, planos de salde,
laboratorios, hackers e estelionatarios, e, até mesmo diante dos riscos inerentes a
fragilidade das informacoes médicas, a participacao do individuo no seu processamento
deve ter inicio a partir da coleta de seus dados.

A autodeterminacao informativa do paciente, que é fundamento da LGPD e deve ser
protegida com base no disposto no artigo 2°, inciso Il, inaugura-se com o preenchimento do
termo de consentimento esclarecido e informado, documento necessario tanto para a
realizacao de intervencoes cirlrgicas ou procedimentos, como para a pratica de pesquisa,
fatos que desencadeiam, por si so, a colheita de dados de salde do individuo. Os termos
de consentimento devem conter avisos claros relativos ao grau de confiabilidade de
exames, alertas de possiveis riscos, consequéncias fisiologicas e complicacoes, além do
carater, objetivos e beneficios da intervencdo. O termo deve estar escrito em linguagem
simples e decodificada do jargdo médico ou cientifico, de forma que o paciente esteja
livre e plenamente consciente do teor da sua permissao.

Escassos sao os termos de consentimento, entretanto, que alertam o paciente
quanto aos possiveis usos, destino e armazenamento a que serao submetidos os seus dados
de saude. Alerta-se, desse modo, para os riscos e ameacas veladas ao direito de
privacidade e intimidade do individuo, que acabam sendo legitimados a partir de sua

assinatura em documentos que buscam o consentimento:

[...] o que se tem verificado, em alguns momentos, é a habilidade e o
esforco dissimulador da intencao abusiva, escamoteada tantas vezes por
motivacoes “justas” e “necessarias”. A licitude de um ato dessa natureza
nao esta s6 no consentimento, mas na sua necessidade e na sua
legitimidade. Assim, mesmo que a permissdo tenha todas as aparéncias e
justificativas de idoneidade, e mesmo que exista aquiescéncia por escrito,
chega-se a conclusdo que a vida e a salde de um individuo sdao bens
irrecusaveis e inalienaveis, os quais o bem comum tem interesse em
resguardar de forma irrestrita e incondicional. As ciéncias necessitam mais
e mais progredir. Algumas vezes até pela ousadia de suas intercessoes, de
resultados tao fantasticos e inesperados. Todavia, isso nao justifica a

Committee on Automated Personal Data Systems. 07 de janeiro de 1973. Disponivel em:
<https://aspe.hhs.gov/report/records-computers-and-rights-citizens>. Acesso em: 21 jun. 2019.
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violéncia sobre um s6 homem, qualquer que seja sua condicao, qualquer
que seja o progresso pretendido.®

Os termos de uso ou politicas de privacidade, especialmente quanto aos dados de
pacientes depositados na Internet, sao ou inexistentes ou inadequados, muitas vezes
escritos em lingua estrangeira, e em caracteres pequenos que dificultam a leitura. Tais
fatos cerceiam a informacdao e a precisao da trajetéria que sera percorrida pelas
informacdes médicas do cidadao, desde sua coleta até posterior armazenamento e destino
final.

Reconhece-se que nao ha, portanto, clareza quanto ao tratamento que sera
efetivado aos dados pessoais e de salde dos pacientes e dos usuarios do sistema de salude
brasileiro, conjuntura atentatéria ao seu direito de informacao, ao principio da

autodeterminacao informativa e ao direito a privacidade do paciente.

2 O PRONTUARIO ELETRONICO E AS INICIATIVAS DE E-SAUDE

O filésofo e sociologo Zygmunt Bauman analisou o tema da vigilancia, ao qual
conferiu status de dimensao central da modernidade, e assim o fez por meio do conceito
de liquidez, nomeando-o de “vigilancia liquida”'®. Tal definicao faz referéncia ao fato da
vigilancia ter se tornado mais movel e flexivel, infiltrando-se em areas até entao
desconhecidas, imbricadas no foro intimo das pessoas. O autor, ao discorrer sobre a nocao
de vigilancia liquida, alerta sobre a forma como “[...] dados do corpo (dados biométricos,
DNA) [...] sao sugados para bases de dados a fim de serem processados, analisados,
concatenados com outros dados e depois cuspidos de volta como “replicacao de dados”?.

Ou seja, todo tratamento e processo conferido aos dados pessoais de uma pessoa,
especialmente os de saude, que sao aqueles que se originam em seu corpo, conduzem a
categorizacao desse individuo, influenciando em suas escolhas e oportunidades
existenciais. Visualiza-se, assim, que “[...] a “replicacao e fragmentacao de dados” tende

a inspirar mais confianca que a prépria pessoa - que prefere contar sua propria historia”?'.

18 FRANCA, Genival Veloso de. Direito médico. 14. ed. rev. e atual. Rio de Janeiro: Forense, 2017.
9 BAUMAN, Zygmunt; LYON, David. Vigildncia Liquida. 1. ed. Traduzido por Carlos Alberto
Medeiros. Rio de Janeiro: Zahar, 2013.

2 |bidem, p. 15.

2 Ibidem, p. 15.
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A vigilancia ja aterrissou na Internet e nos dados pessoais e de saude la
armazenados. O progresso na capacidade de transmissao de informacdes, a expansao do
acesso ao conhecimento, o proprio surgimento da internet e a decorrente criacao de
espacos sociais virtuais foram elementos que penetraram nos poros visiveis da area da
saude e que, combinados, modificaram a estrutura operacional do setor, a maneira de
armazenar e tratar os dados médicos e a consequente reflexao juridica sobre o assunto.

A expressao e-Salde, acolhida pela Organizacao Mundial da Saiude (OMS), e
comumente denominada como telessalde ou telemedicina, existe para designar as
atividades, no campo da atencao a saude, que fazem uso das Tecnologias de Informacao e
Comunicacao (TIC), a fim de aprimorar e proporcionar alta qualidade de atendimento
médico a populacdo. Sao consideradas praticas de e-Salde o teleatendimento, o
telediagndstico, os prontuarios digitais, os bancos de dados médicos informatizados, as
teleconsultorias, as videoconferéncias, as telecirurgias, a tele-educacdo, as bibliotecas
virtuais de videos e imagens, o desempenho de segundas opinides formativas, dentre
inimeros outros exemplos?2.

No Brasil, a pratica da e-Saude encontra-se em estado de ascensao. Em rapida
busca na Internet, encontram-se diversas iniciativas que utilizam a tecnologia integrada
aos servicos de salde. Como exemplo, cita-se o Programa Nacional de Telessalude, parte
integrante do Sistema Unico de Salde (SUS), que preza pela ampliacdo da resolutividade
da Atencado Basica, a Rede Universitaria de Telemedicina (RUTE), criada pelo governo
federal com o propédsito de unir faculdades de medicina e hospitais universitarios de
diferentes regides do territorio brasileiro, o aplicativo “e-Saide”, do Ministério da Salude,
que armazena dados dos usuarios do SUS?, além, por certo, da adocdo do prontuario
eletronico por consultérios privados, hospitais e pelo sistema publico de salde.

Sucessivamente, os prontuarios fisicos, arquivados em pastas e escritos a mao pelos
profissionais de salde, estao sendo substituidos por aplicativos e sistemas eletronicos de

arquivos digitais. Assim, a problematica da necessidade de grande espaco fisico para

22 REZENDE, Edson José Carpintero, et al. Etica e Telessalde: reflexdes para uma pratica segura.
Panam Salud Publica, V. 28, p. 58-65, 2010. Disponivel em:
<https://scielosp.org/scielo.php?pid=51020-49892010000700009&script=sci_abstract&tlng=pt>.
Acesso em: 28 jun. 2019.

23 BRASIL. Governo Federal. Aplicativo vai ampliar o acesso da populacdo as informagées de
saude. 2017. Disponivel em <http://www.brasil.gov.br/saude/2017/06/aplicativo-vai-ampliar-o-
acesso-da-populacao-as-informacoes-de-saude>. Acesso em 30 jun. 2019.
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armazenar prontuarios “de papel” foi solucionada com o desenvolvimento de alternativas
para arquivar os dados de saude, por meio de softwares e programas de prontuario
eletrénico.

Ja ha, inclusive, cartilha do Conselho Federal de Medicina (CFM), em parceria com
a Sociedade Brasileira de Informatica em Saude (SBIS), lancada em 2012, que orienta os
profissionais acerca da necessidade de certificacao dos sistemas de registro eletrénico de
saude, como forma de garantir a seguranca e a confidencialidade para as informacdes do
paciente. A cartilha orienta o uso de mecanismos correlacionados, seguranca de rede,
criptografia de dados, monitoramento de acesso e assinaturas digitais, simultaneamente as
certificacées de seguranca, como forma de tornar mais concreta a privacidade dos dados
pessoais dos usuarios?“.

O CFM, da mesma forma, aprovou resolucao em 2007 que dispGe sobre normas
técnicas atinentes a digitalizacdo e ao uso de sistemas informatizados para a guarda e
manuseio dos documentos dos prontuarios dos pacientes no qual atesta ser o proprio
paciente o titular do prontuario®. Percebe-se, assim, que as normativas técnicas e
setoriais sempre foram vanguardistas na elaboracao de legislacdes que protegessem a
privacidade dos dados pessoais dos cidadaos. Ainda assim, fato recente, noticiado pela
imprensa, que divulgou o vazamento de informacdes de salde que estavam inseridas no
aplicativo do SUS?®, comprova a fragilidade e a vulnerabildade a que estdo submetidos os
dados expostos em bancos digitais, no Brasil.

De todo modo, nao se pode divulgar apenas as mazelas da inovacao, pois a
exploracao de dados e a utilizacao das TIC nao sao sinonimos fiéis de um panorama

negativo. Pesquisadores da area da salde sdo enfaticos ao proferir que as tecnologias da

24 BORROZZINO, Nélio Fernandes; PIZA, Ivan Torres. Aspectos legais do Prontuario Eletrénico do
Paciente: Um Comparativo do Cenario Atual Frente a Resolucdo do CFM. Ciéncia et Praxis, Belo
Horizonte, V. 8, n.15, p. 23-27, 2015. Disponivel em:
<http://revista.uemg.br/index.php/praxys/article/view/2150/1142>. Acesso em: 18 jun. 2019.

25> CONSELHO FEDERAL DE MEDICINA. Resolucdo n° 1.821/2007. Aprova as normas técnicas
concernentes a digitalizacdo e uso dos sistemas informatizados para a guarda e manuseio dos
documentos dos prontuarios dos pacientes, autorizando a eliminacdo do papel e a troca de
informacao identificada em salde. Diario Oficial da Unido, 23 nov. 2007, Secéo |, Brasilia, p. 252,
2007. Disponivel em: <http://www.portalmedico.org.br/resolucoes/CFM/2007/1821_2007.pdf>.
Acesso em: 18 jun. 2019.

26 FELITTI, Chico. Brecha em aplicativo do SUS expds informacdes de saude até de Temer. In: Folha
de S. Paulo. 2018. Disponivel em: <https://www1.folha.uol.com.br/cotidiano/2018/01/1953472-
brecha-em-aplicativo-do-sus-expos-informacoes-de-saude-ate-de-temer.shtml>. Acesso em: 20 jun.
2019.
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informacao sao alternativa promissora para a reducao dos custos, ampliacao do acesso e
para a melhoria dos servicos de salude, pois “[...] muitos dos gastos com salde sao
ineficientes, derivados da escassez de informacao e da repeticao de exames
desnecessarios”? .

Ainda, o cruzamento de dados pode detectar e prevenir o crescimento de doencas e
possiveis invasores a saude, como virus e bactérias. A partir da navegacao online dos
cidadaos a respeito de sintomas fisicos e as doencas a eles relacionadas, em sites de
buscas, criam-se padroes de dados que contribuem para a deteccao da localizacao de tais
pessoas € para o posterior exercicio de politicas publicas de contencao ou prevencao?.

Nesse contexto, Rafael Rocha e Marcos d’Ornellas esclarecem que:

Ao mesmo tempo em que os bancos de dados médicos sdo extremamente
benéficos para a profissio médica, a sua propria natureza prejudica a
confidencialidade dos dados. No sentido de promover a protecao dos
direitos de confidencialidade do paciente, deve-se aumentar a seguranca
dos bancos de dados através de medidas técnicas e também legais. Embora
isto possa causar um esforco adicional para os profissionais da area
médica, é sempre necessario preservar a relacao médico paciente?’.

Sobremaneira, os bancos de dados informatizados estruturam-se em acordo com
uma ldgica utilitarista, visando a formacao de valor ao dado coletado, e a composicao de
um verdadeiro ativo imaterial. Tal afirmacao resulta clara ao verificar-se a utilizacao
macica de bases de dados de salde pela indUstria farmacéutica, como forma de
mapeamento de doencas e consequente utilizacdo dos farmacos, pratica que resulta na
criacdo e indexacao de perfis e indicadores regionais, além da utilizacao de perfis e
historicos médicos para limitar a cobertura dos planos de satde de alguns pacientes.

Constata-se, desse modo, a manifesta imprescindibilidade da protecdao a

privacidade e aos dados pessoais dos pacientes e dos usuarios dos sistemas de salde,

27 NEGRI, Fernanda de. As tecnologias da informacdo podem revolucionar o cuidado com a salude?
Radar: tecnologia, producdo e comércio exterior, v. 57, p. 31-33, 2018. Disponivel em:
<http://www.ipea.gov.br/portal/images/stories/PDFs/radar/180827_radar_57.pdf>. Acesso em: 20
jun.2019.

28 MAYER-SCHONBERGER, Viktor; CUKIER, Kennet. Big Data: la revolucién de los datos masivos.
Madrid: Turner Publicaciones, 2013.

2% D’ORNELLAS, Marcos Cordeiro; ROCHA, Rafael Port da. Acesso e Privacidade: Em Busca da
Seguranca das Informacoes em Bancos de Dados Médicos. In: VII CONGRESSO BRASILEIRO DE
INFORMATICA EM SAUDE, Sao Paulo, 2000. Anais do VII Congresso Brasileiro de Informatica em
Saude. Sao Paulo, 2000, p. 76-81.
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frente aos desafios que emergem do uso das novas tecnologias, no registro e no
tratamento, em grande volume, das informacoes de carater pessoal.

As recentes revolucoes tecnolégicas, que redundaram na criacao de bancos ou bases
de dados, e no tratamento desses de forma macica, desafiam e banalizam a ética da
protecao dos dados médicos e pessoais tao somente pelo modelo individualista do
consentimento informado e esclarecido. A doutrina moderna, em razao da dificuldade no
controle do uso que sera feito da informacdo pessoal, haja vista a amplitude no
tratamento indiscriminado dessa, ja sugere a criacdo de um modelo de protecao a partir
de uma visao coletiva, que abranja o bem comum social e efetive a tutela dos dados de
maneira ampla e condizente com a realidade pratica.

Dessa forma, diante das inimeras possibilidades de armazenamento e de difusao de
informacdes na sociedade em rede, é de extrema importancia que se compreenda e
discuta acerca da tutela do direito de privacidade e da autodeterminacao informativa do
paciente, especialmente quanto as iniciativas de e-Saude. Tal tema, ainda em construcao,
sofre o impacto da nova legislacao especifica brasileira sobre protecao de dados pessoais,
de 2018, razao pela qual é necessaria a observancia aos direitos fundamentais do paciente

quanto os dados de saude.

CONCLUSAO

A partir da confeccao deste trabalho, tém-se algumas conclusdes. Primeiramente,
restou evidente que o Brasil iniciou corrida hercllea para alcancar os paises desenvolvidos
no nivel de protecdo conferida aos dados pessoais, especialmente no nivel legislativo. O
primeiro passo foi a promulgacao da Lei Geral de Protecao dos Dados Pessoais (LGPD), em
2018, que - espera-se - possibilitara ao cidadao ferramentas de controle e transparéncia
quanto a real utilizacao de seus dados, frente ao direcionamento exponencial de aspectos
pessoais, profissionais, empresarias e administrativos para os meios digitais.

A cidadania integral do brasileiro e do usuario de sistemas de saude, na atual
sociedade em rede e informacional, imp0s a atualizacdo e modernizacao do ordenamento
juridico do pais, fato que oportuniza, desde ja, a abertura de consciéncia quanto a
dimensao e importancia do tema, renovando-se o conceito tradicional de intimidade e

privacidade. A novel regulamentacdo de protecao de dados balizara, quando plenamente
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em vigor, posicionamentos jurisprudenciais condizentes a dinamica hoje vivenciada, e
fomentara a producao literaria e doutrinaria sobre o tema, refinando-se conceitos e
teorias e estabelecendo-se regras cada vez mais claras e protetivas ao cidadao.

Na area da saude, em especifico, a tutela das informacoes de carater pessoal dos
pacientes foi concebida, inicialmente, por normas éticas e setoriais da classe médica,
expostas em regulamentos e Cddigos de Etica publicizados e adotados pelo Conselho
Federal e pelos Conselhos Regionais de Medicina, os quais nao abrangem os demais
profissionais da salde que igualmente possuem contato direto com os dados médicos das
pessoas.

A chegada e a introducao das tecnologias de informacao e comunicacao (TIC), por
meio dos servicos, facilidades e técnicas de e-Saude, a exemplo das teleconsultorias, da
educacao permanente a distancia, da formacao de redes colaborativas, na adocao de
prontuarios digitais e bancos de dados de salude informatizados, reverberou na estratégia
das gestbes empresariais, médicas e hospitalares, por ter modificado amplamente a
coleta, o processamento e o armazenamento dos registros médicos dos pacientes.

Por fim, conclui-se que a atuacao juridica deve ser aliada das novas tecnologias, e
ndo o contrario. A pesquisa no campo da informatica em salde manifesta-se como o
principal vetor de mudanca positivo deste cenario, ao incentivar, como forma de protecao,
0 uso de softwares e sistemas com o devido uso de senhas, certificado de seguranca,
criptografia de dados, seguranca de rede, etc.

Nesse sentido, no ambito juridico, ha que ocorrer a superacao do conceito estatico
de privacidade, dissociado do contexto fatico vivenciado pela sociedade e da necessidade
de adocao da protecao dos dados pessoais como um direito fundamental humano, haja
vista sua influéncia na formacdao da personalidade exteriorizada pelos individuos. A
interpretacao das normas constitucionais atinentes aos direitos de privacidade e
intimidade deve ser fiel ao tempo presente, vivenciado pela sociedade em rede e
informacional, reconhecendo-se a relacao direta entre tais direitos e a comunicacao e o
tratamento dos dados pessoais, especialmete os sensiveis, como os de saude.

A exemplo de outros paises, a recente Lei Geral de Protecao dos Dados Pessoais no
Brasil constitui-se como um importante marco normativo para a tutela de direitos
fundamentais na Rede, inclusive com respeito a autodeterminacao informativa. Todavia,

devem ser adotadas estratégias no sentido de que o direito a privacidade do paciente seja
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efetivamente protegido, mesmo diante das iniciativas de e-Salde para a informatizacao

dos dados dos pacientes.
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