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Missao
Avaliar e assessorar a gestdo da UFSM na protecdo aos valores da organizagdo para o
fortalecimento e inovacao nos processos de gestdo de riscos, controle e governanga.

Auditoria Interna Governamental

Atividade independente e objetiva de avaliacao e de consultoria, desenhada para adicionar valor
e melhorar as operacdes de uma organizacdo; busca auxiliar as organiza¢des publicas a
realizarem seus objetivos, a partir da aplicacdo de uma abordagem sistematica e disciplinada
para avaliar e melhorar a eficacia dos processos de governancga, de gerenciamento de riscos e
de controles internos.



QUAL FOI O TRABALHO
REALIZADO PELA
AUDIN?

Este Relatorio apresenta os
resultados da acdo de auditoria
que teve por objetivo avaliar
os critérios de conformidade e
boas praticas aplicados na
gestdo do ciclo de vida dos
ativos fisicos de
microinformatica (desktops,
notebooks) da Universidade
Federal de Santa Maria
(UFSM).

POR QUE A AUDIN REALIZOU ESSE
TRABALHO?

Para atender a acdo n° 17 prevista no Plano Anual de
Auditoria Interna (PAINT) 2019, este trabalho examinou
a estratégia adotada pela UFSM nas etapas de aquisi¢ao,
monitoramento, alocacao, realocacao ou reuso ¢ descarte
dos ativos fisicos de TIC, tomando por base, critérios de
racionalizacdo de custos e otimizacdo de beneficios
gerados a Instituicdo e a sociedade.

CONCLUSOES ALCANCADAS E
PROVIDENCIAS A SEREM ADOTADAS?

Por meio dos testes de auditoria aplicados, constatou-se
que, para uma gestdo assertiva dos seus ativos de TIC e
obtencdo dos beneficios esperados do seu parque
tecnologico, a UFSM necessita empreender as seguintes
melhorias estruturantes:

- Estabelecimento de politica interna formalizada
abrangendo as diretrizes norteadoras dos processos de
aquisi¢dao, monitoramento, alocagdo, realocacdo ou reuso
e descarte dos seus ativos de TIC;

- Utilizagdo do Documento de Oficializagao da Demanda
(DOD), Estudo Técnico Preliminar (ETP) e Mapa de
Gerenciamento de Riscos nos moldes da IN-CGD n°
1/2019;

- Inclusdo de estudos que visem identificar o tempo € os
niveis minimos de servi¢o de garantia dos equipamentos
de TIC adquiridos, e posicionamento da tecnologia;

- Elaboragdo de rotina/procedimento padrdo voltada ao
recebimento/aceitacao dos ativos de TIC;

- Monitoramento sistematico e estruturado da totalidade
do seu parque tecnologico, abrangendo aspectos de
seguranga da informagdo, funcionamento rotineiro,
indicadores de performance e custos associados aos
equipamentos de microinformatica;

- Melhoria nas condig¢des de guarda e armazenamento dos
bens inserviveis até o seu regular descarte/destinagdo
final, reduzindo/evitando a superlotagdo e
desorganizacao dos depdsitos que abrigam esses ativos;
- Maior regularidade de realizacdo dos processos de
desfazimento de inserviveis, de modo a reduzir/eliminar o
volume desses bens nos depodsitos da Universidade,
evitando, perda de valor, de utilidade ou deteriora¢dao dos
ativos, particularmente os de TIC.
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INTRODUCAO

Este relatorio teve por objetivo avaliar a maturidade da gestao dos ativos fisicos de TIC
da UFSM, baseando-se, dessa forma, na legislagdo e normativos vigentes, no framework
COBIT 5, na Norma ISO 55000, bem como nos demais guias e boas praticas pertinentes ao
tema. Neste sentido, as analises de auditoria buscaram contemplar todas as etapas do ciclo de
vida dos bens de microinformatica da Institui¢do, quais sejam: aquisi¢do, monitoramento,
alocagao, realocagao ou reuso e descarte .

I. Criticidade, materialidade e relevancia do trabalho?

Dentre as razoes motivadoras da realiza¢ao deste trabalho, citam-se os relatérios de
auditoria da CGU? os quais sinalizaram a alta criticidade das Institui¢des Federais de Ensino
no que se refere a adogao de boas praticas de gestdo dos ativos de microinformatica. Menciona-
se também o Relatorio de Gestdo 2020 da UFSM?, que ao comentar sobre o nivel de maturidade
inicial da Universidade na gestdao de T1, segundo o iGovTI de Governanga de TT 2018 e 2020
do TCU, relata a necessidade de aprimorar as fases de levantamento de necessidades,
planejamento, licitacdo, contratacdo, execucao, avaliacdo e melhoria dos indicadores de
disponibilidade dos recursos. No iGovTI — TCU-20213, a UFSM, embora tenha demonstrado
evolucdo em determinados aspectos, ainda se encontra em estagio inicial de maturidade.

Esta acdo de auditoria, justifica-se também pela materialidade dos investimentos com
material permanente de TIC realizados pela Universidade. Considerando o periodo de 2019 a
2021, por exemplo, observa-se a representatividade das despesas empenhadas com
equipamentos de TIC, principalmente, em se tratando de computadores, tal como mostra o
Quadro 1:

Quadro 1 — Despesas empenhadas com material permanente de TIC —2019 a 2021

Representatividade da
Descricio da despesa Valor emprenhado despesa para o valor total Ano
empenhado pela UFSM (%)
Equipamentos de TIC - R$ 3.077.414,25 31,52% 2019
Computadores R$ 6.412.583,61 20,62% 2020
Equipamentos de TIC R$ 8.336.211,00 30,50% 2021

Fonte: Adaptado de UFSM* (2019, 2020, 2021).

Em 2019 e 2020, os computadores representaram, respectivamente, 31,52% e 20,62%
do total empenhado pela Universidade, haja vista a necessidade de renovar parte dos ativos de
TIC decorrente sua obsolescéncia, conforme relatado nos Relatorios de Gestdo da UFSM do
mesmo periodo. Em 2021, os equipamentos permanentes de Tecnologia de Informagdo e
Comunicacdo (TIC), por sua vez, ocuparam a segunda colocagdo, dentre os investimentos
prioritarios da Universidade, R$ 8.336.211,00.

. Controladoria Geral da Unido — CGU. Relatério de avaliagdo da gestio de ativos de TIC nas Universidades
Publicas Federais, 2020.

- Controladoria Geral da Unido — CGU. Relatério de avaliacdo da Avaliagdo da Governanga e Gestdo de Ativos de
TIC - Ministério da Economia, 2018.

2 Relatorio de Gestdo UFSM — 2020.
https://www.ufsm.br/app/uploads/sites/344/2021/08/RelatorioGestaoUFSM2020.pdf

3 Relatorio individual de autoavaliagdo da Governanga e Gestdo Publicas — TCU-2021.
https://www.tcu.gov.br/igg2021/iGG2021%20-%20174%20-%20UFSM.pdf

4 Relatorios de Gestido UFSM, 2019, 2020 e 2021. https://www.ufsm.br/pro-reitorias/proplan/relatorio-de-gestao/
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Sendo assim, a relevancia deste trabalho consiste na importancia estratégica dos ativos
de TIC para a concretizagdo e qualidade dos bens e servicos entregues pela UFSM a
comunidade académica. Deste modo, uma correta gestdo do ciclo de vida dos bens de TIC da
Instituicdo, pode gerar, dentre outros beneficios, economicidade nas aquisigoes,
posicionamento adequado da tecnologia, melhor desempenho financeiro e gerenciamento de
riscos, melhoria na entrega de valor (“ativo certo no lugar certo”), e consequentemente,
atingimento dos objetivos organizacionais.

Il. Escopo do trabalho

O escopo desta agao de auditoria abrangeu a avaliagdo das etapas de aquisicdo,
monitoramento, alocagdo, realocagdo ou reuso ¢ descarte/destinagao final dos ativos de TIC da
UFSM. Para a execugdo e consolidacdo dos resultados deste trabalho, foram aplicados 102
testes de auditoria (ANEXO I) com a finalidade de responder as seguintes questoes:

a) A UFSM considera critérios de racionalizagdo de custos e de otimiza¢do do valor
agregado dos ativos na etapa de aquisi¢ao dos ativos fisicos de TIC?

b) Os ativos fisicos de TIC da UFSM s3o monitorados, de maneira a identificar
desperdicios ou restrigdo de recursos computacionais, frente as suas necessidades
corporativas?

€) Nas etapas de realocagdo, reuso e descarte dos ativos fisicos de TIC da UFSM, sao
utilizados parametros objetivos, transparentes e que permitam a racionalizagdo de custos
e a realizacao de beneficios ao Estado ¢ a sociedade?

Este trabalho teve inicio em 26/05/2020 e utilizou aproximadamente 1.224 horas. Com
a finalidade de adotar procedimentos/instrumentos de planejamento de auditoria baseada em
riscos, conforme dispde a IN SFC n° 03/2017, passou por uma reestruturagdo. Em seguida
precisou ser postergado em razdo da dificuldade de se efetuar inspecdes in loco no periodo de
pandemia (COVID-19), sendo retomado com o retorno das atividades presenciais na Instituicao
e concluido em 22/07/2022. Ademais, a consecugao desta agcdo de auditoria ocorreu mediante
envio de Solicitagdes de Auditoria (S.A), andlise de dados extraidos do Sistema de Informacdes
para o Ensino (SIE), Sistema Integrado de Administracdo Financeira (SIAFI) e COMPRASNET;
bem como andlise documental de processos (periodo de 2017 a 2021) e inspegdes in loco.
Efetuou-se, complementarmente, reunides/inspegdes com as seguintes Unidades:

Centro de Processamento de Dados (CPD);

Divisao de Patrimonio (DIPAT);

Laboratdrio de Manutencdo em Informética (LAMI);

Comisséo de Informatica;

as 03 Unidades de Tecnologia da Informacdo e Comunicagdo (UTICs) dos campi da
UFSM (Frederico Westphalen, Palmeira das Missdes e Cachoeira do Sul); e

e (08 UTICs dos Centros de Ensino (Centro de Ciéncias Sociais Exatas, Centro de Ciéncias
Sociais ¢ Humanas, Centro de Ensino, Centro de Tecnologia, Centro de Ciéncias da
Satde e Centro de Arte e Letras, Colégio Politécnico e Colégio Técnico Industrial).

Por fim, para efeitos de comparacao, seguiu-se a mesma linha de anélise dos relatorios
de avaliacdo da CGU (ativos fisicos de microinformatica), e levando em conta a expressiva
materialidade dos investimentos em computadores pela UFSM (2019 e 2020, principalmente,
optou-se por enfatizar o parque tecnoldgico de ativos fisicos de microinformatica — Desktops,

Notebooks, Tablets/iPads e Impressoras.
8
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RESULTADOS DOS EXAMES

1. ACHADOS DA ETAPA DE AQUISICOES DOS ATIVOS FiSICOS
DE TIC

Considerando o periodo de 2019 a 2020, foram examinados, na fase de aquisicao, quatro
processos licitatérios da UFSM voltados a contratagdo de equipamento de microinformatica,
particularmente, desktops, notebooks, tablets e impressoras, quais sejam:

Processo/Pregio n° Descricio
23081.032669/2020-65 - PE n° 136/2020 Registro de preco para aquisicao de equipamentos de
informatica
23081.023048/2019-57 - PE n° 112/2019 Registro de precos para aquisi¢do de equipamento de
informatica
23081.022486/2020-31 - PE n° 114/2020 Requer aquisi¢do de computadores por registro de

precos para o CPD
23081.021677/2019-42 — PE n°® 125/2018 - Adesdo | Aquisi¢do de computadores
pelo Hospital de Clinicas da UFPR — UASG 153808
— Contrato n° 59/2019

As andlises desta etapa, foram balizadas por meio do levantamento/leitura de
documentos; reunides com o CPD, Comissao de Informatica, Centros de Ensino e Campi da
UFSM e inspecdes em amostra de ativos fisicos de TIC (desktops) em salas informatizadas da
Universidade. O objetivo, para tanto, foi verificar a existéncia de politica interna formalizada
orientando o processo de aquisi¢do dos bens de TIC, a utilizagdo dos artefatos de planejamento
de licitagdo (Documento de Oficializacdo de Demanda (DOD), Estudos Técnicos Preliminares
(ETP) e Mapa de Gerenciamento de Riscos) nos moldes estabelecidos pela IN-CGD n° 1/2019,
bem como o método de levantamento de pregos, de estudos sobre o tempo € niveis minimos de
garantia técnica considerados ideais para os equipamentos adquiridos, além dos
parametros/métodos de recebimento dos ativos de TIC.

1.1. A defini¢cao de uma politica interna alinhada aos objetivos estratégicos
da UFSM que comunique os principios e diretrizes correlatos a aquisi¢iao dos
bens de TIC possibilita a racionalizaciao de custos e a otimizacio do valor
agregado desses ativos

Fato

De acordo com a Norma ISO 55000 que dispde sobre os principios e os beneficios de
uma gestdo de ativos eficiente, recomenda-se a formalizacdo de uma politica de apoio e de
comprometimento da alta administracdo com a gestdo assertiva de seus ativos, bem como
alinhamento desse documento com os objetivos estratégicos da Institui¢do. Na mesma linha, o
Guia para Aplicacdo da Norma ABNT NBR ISO 55001, discorre que a gestdo adequada dos
ativos requer a elaboracao de uma politica clara voltada a renovagdo dos bens que necessitem
ser substituidos, e ndo somente quando estdo irremediavelmente danificados.

Neste contexto, a Orientacdo SETIC/2017 (anexo da Portaria MP/STI n°® 20/2016), a
qual tem forca normativa legal, estabelece que os oOrgdos integrantes do Sistema de
Administragdao dos Recursos de Tecnologia da Informacao (SISP) devem definir uma politica
interna, contendo a estratégia a ser adotada em suas aquisicdes de ativos de TI. Tal politica deve
contemplar os percentuais a serem adquiridos a cada ano, o tempo de vida util minimo de
utilizagdo do ativo e o tempo de garantia de funcionamento do bem de TIC a ser adquirido.
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Considerando a Orientagdo SETIC/2017 (item 1.3.3), no caso de microcomputadores
do tipo desktops (garantia de 4 anos), por exemplo, uma possibilidade para a definicdo da
politica de aquisi¢des, com a finalidade de racionalizar o montante de investimentos, ao longo
do tempo, ¢ a compra parcelada desses ativos. Neste sentido, renovando-se 25% ao ano, obtém-
se a substituicdo integral desses equipamentos de TIC, em 4 anos. Em outras palavras, além da
manuten¢do de 100% desses ativos com garantia de funcionamento, ¢ possivel realoca-los, no
ambito da Institui¢do, levando em conta as necessidades de desempenho e as atividades internas
desenvolvidas pelas Unidades.

Com a finalidade de verificar quais os procedimentos adotados pela UFSM em relagdo
a aquisicao de bens de informatica, questionou-se o CPD sobre a existéncia de uma politica
interna, bem como a quantidade de desktops, notebooks, Tablet/Ipad e impressoras adquiridos
nos ultimos 4 anos. A Unidade informou que a Universidade ndo dispde de um normativo
interno tratando do tema em questdo, nem de controle atualizado contendo o quantitativo total
e o percentual adquirido anualmente de ativos fisicos de TIC. Vale ressaltar que embora a
UFSM tenha recentemente publicado seu PDTIC 2021 a 2023 (29/08/2021), o referido
documento ndo discorre sobre a estratégia adotada pela Institui¢do, no tocante a gestao dos seus
ativos de TIC.

O CPD relatou também que os dados, hoje existentes sobre os bens permanentes, sdo
mantidos pelo Sistema de Informagdes para o Ensino (SIE) da UFSM. Na tentativa de levantar
o nimero de ativos de microinformatica adquiridos nos tltimos 4 anos pela UFSM, procedeu-
se consulta no SIE. Considerando a existéncia de falhas nos controles patrimoniais, os quais
serdo abordados na proxima se¢do, o Quadro a seguir apresenta apenas uma estimativa
aproximada dos equipamentos identificados no sistema, uma vez que podem existir outros,
sejam registrados em contas contabeis diversas, sejam cadastrados de maneira incorreta/sem
padronizagdo.

Quadro 2 — Equipamentos de informatica adquiridos no periodo de 2018 a 2021

Tipo de equipamento 2018 2019 2020 2021 Total por
Equipamento
Desktop 712 270 703 1.060 2.745
Notebook 163 57 245 226 691
Tablet/Ipad 41 23 20 40 124
Impressora 52 16 11 45 124
Total Geral 968 366 979 1.371 3.684

Fonte: SIE (15/02/2022).

Mesmo que o Quadro mostre um valor estimado de tais equipamentos, nota-se que
desktops e notebooks compreendem a maior representatividade dentre as aquisi¢des. Contudo,
em razao de ndo existir um documento formal descrevendo os procedimentos, periodicidade e
percentuais de compras de TIC, bem como o CPD (6rgao central de Tecnologia da Informacao
da UFSM) ndo centralizar as contratagdes de renovagao do parque tecnoldgico da Instituigdo,
fica cargo de cada Unidade/Setor efetuar suas proprias compras, conforme disponibilidade
or¢amentaria.

Vale ressaltar que a Universidade periodicamente promove licitagdo para a aquisi¢ao de
equipamentos de informatica mais comumente utilizados pelas Unidades, tais como desktops,
notebooks, tablets etc. Esta licitagdo em especifico ¢ centralizada pelo Departamento de
Material e Patrimonio (DEMPAPA) e envolve a atuacdo da Comissao de informatica (Portaria
UFSM n° 89.604/2018), cujas atribuigdes sdo descri¢do dos equipamentos de informatica a
serem contratados, emissdo de pareceres técnicos dos produtos ofertados nas licitagdes e
acompanhamento/certificacdo dos equipamentos e materiais de TIC adquiridos.

\\u-j 10
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Entretanto, conforme mencionado anteriormente, atualmente as aquisi¢cdes de TIC da
UFSM ocorrem de maneira descentralizada, em que as Unidades encaminham ao DEMAPA
suas solicitagdes de compra indicando o quantitativo de bens que pretendem adquirir naquele
periodo. Em resumo, nao ha um estudo prévio, contendo critérios objetivos para mensuragao
do quantitativo ideal de bens de TIC a serem licitados, anualmente, e que levem em conta a
Universidade como um todo.

> causa >

A UFSM ndo priorizou o estabelecimento/formalizacdo de uma politica voltada a estratégia de
aquisicéo, periodicidade e percentual de renovacao dos seus ativos de TIC.

1.2. A completude do conteudo dos artefatos de planejamento das aquisi¢coes

de TIC demonstram alinhamento as boas praticas constantes na IN-
CGD/ME 1/2019

Fato

Levando em conta que o periodo amostral (2019 a 2020) dos processos licitatorios de
TIC examinados abrangeu tanto a IN SLTI/MP n°® 4/2014 (revogada), quanto a, atualmente
vigente, IN CGD/ME n° 1/2019, as analises a seguir serdo realizadas a luz dos dois normativos
mencionados. Feita esta consideracdo, as constatacdes empreendidas a respeito do DOD e ETP
tomaram por base as respostas das solicitagdes de auditoria encaminhadas, inspegdes e reunides
com as unidades responsaveis.

1.2.1 Documento de Oficializacdo de Demanda (DOD)

Como primeira andlise, verificou-se que o DOD, nos processos licitatorios de TIC da
UFSM, ¢ adotado de forma parcial. As areas requisitantes preenchem no Sistema SIE a
denominada Solicitagdo de compra - Tramitagdes. O referido documento, contudo, necessita de
adequagdes para que esteja aderente aos requisitos estabelecidos pelo art. 10, da IN-CGD/ME
n°® 1/2019. Nao foram identificados no rol de processos licitatorios examinados os seguintes
itens:

i Publicagdo do DOD em sitio eletronico de facil acesso, observando a legislacio especifica relativa
a protecao de informacgoes (Inciso I, art. 34, IN SGD/ME n° 1/2019);

ii. Alinhamento dos processos licitatérios ao PDTIC e ao Plano Anual de Contratacdes. Verificou-
se somente nos autos de alguns dos processos, breve mencio aos objetivos estratégicos do Plano
de Desenvolvimento Institucional (PDI) da UFSM, uma vez que o ultimo PDTIC elaborado pela
UFSM corresponde ao biénio 2012-2013. Salienta-se, todavia, que em 30/09/2021 passou a
vigorar o novo Plano Diretor de tecnologia da Informacao 2021-2024;

iii. Explicitacio da motivacio e dos resultados a serem alcancados com a contratacio da solucio de
TIC (tal item fornece subsidios para a justificativa da contratacio); e

iv. Indicacao dos integrantes Requisitante, Técnico e Administrativo para composicio da Equipe

de Planejamento da Contratacio.

Ressalta-se que o § 2°, art. 8°, da IN CGD/ME n° 1/2019 estabelece que as contratagdes
de solucdes de TIC deverdo observar, dentre outras questdes, os modelos publicados pelo Orgio
Central do SISP. O template de DOD?, por exemplo, ja esta de acordo com os requisitos
minimos exigidos pelo art.10 da mencionada IN.

5 Templates e Listas de Verificagdo elaborados pelo o6rgio central do SISP. Link:

https://www.gov.br/governodigital/pt-br/contratacoes/templates-e-listas-de-verificacao
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€ causa ™

Auséncia de Documento de Oficializacdo da Demanda — DOD aderente, atualmente, a IN
CGD/ME n° 1/20109.

1.2.2 Estudo Técnico Preliminar (ETP)

Dos quatro processos analisados, verificou-se que somente dois® deles elaboraram o ETP.
Embora ja regidos pela IN SGD/ME n° 1/2019, os ETPs constantes nos autos desses processos,
nao contemplaram todos os elementos estabelecidos pelo Art. 11 da indigitada IN. Em reunido
promovida pela Audin, o CDP informou que tem buscado se adequar a legislagdo vigente
estruturando e capacitando sua equipe para atender, no que compete ao CPD, as demandas de
aquisicdo de TIC. Sobre os ETPs examinados, detectou-se a auséncia dos elementos descritos

a seguir:

VI.

Publicacdo do ETP em sitio eletronico de facil acesso, observando a legislacao especifica
relativa a protecio de informacoes (Inciso I, art. 34, IN SGD/ME n° 1/2019);

Melhor especificacio das necessidades de negdcio e tecnolégicas (contendo de forma
detalhada, motivada e justificada a forma de calculo, o quantitativo de bens e os servicos
necessarios para a sua composicio);

Analise comparativa de solucdes (exemplos de solucdes: desktops convencionais, desktops
ultracompactos, notebooks etc.), considerando tanto aspectos econdmicos, quanto
qualitativos em termos de beneficios proporcionados pela contratacgio;

Anadlise comparativa de custos das solucdes técnica e funcionalmente viaveis, a qual envolve
a mensuracio do custo total de propriedade (Total Cost Ownership - TCO), bem como a
memoria de calculo dos precos e dos custos utilizados;

Estimativa do custo total da contratacio; e

Declaracgao da viabilidade da contratacio, contendo a justificativa da solucio escolhida.

Tratando mais especificamente do Custo Total de Propriedade (CTO), cuja auséncia

no ETP resulta principalmente na inviabilidade da identifica¢do de tecnologias com custos
operacionais e de manuten¢iio mais baratos’, foram detectadas as seguintes fragilidades, a
partir dos processos examinados e dos questionamentos ao CPD e a Comissao de Informatica:

Elementos AUSENTES nos ETPs e fundamentais para a realizacdo da anailise do Custo Total de
Propriedade (CTO):

Declaragao Posicionamento Tecnologico (ciclo de vida em que se encontra o equipamento).
Conforme esclarece o item 1.1 da Orientagdo SETIC/2017, para se garantir economicidade nas
contratagdes de ativos de TIC, deve-se buscar definir as especificacdes técnicas de modo a
posicionar a aquisi¢ao adequadamente dentro do ciclo de vida do bem (langamento, sele¢do, menor
custo ou substituicdo). Sendo priorizada, conforme a referida Orientacao, a fase de Menor Custo, e
alternativamente, a fase de Selegao.

Estudos que identifiquem o tempo e os niveis minimos de servico de garantia considerados
ideais, no que concerne a razoabilidade de custos e de atendimento necessidades institucionais
da UFSM por meio dos ativos a serem adquiridos. De acordo com o guia de implantacdo da
Norma ISO 55000, as etapas que precedem a aquisi¢do de um ativo sdo de extrema relevancia, pois
impactam diretamente no ciclo de vida dos bens adquiridos. Por isso, a especificacdo para a
aquisi¢do de um equipamento deve ser balizada pelos pilares fundamentais da gestao de ativos, tais
quais: desempenho, custo e risco. Neste sentido, um dos componentes afetos ao custo do ativo
fisico de TIC diz respeito ao custo de manutengao, o qual ¢ um dos componentes da garantia técnica.
Garantia esta que deve cobrir o tempo de vida util do equipamento.

® Processos: 23081.022486/2020-31 (PE n° 114/2020) e 23081.032669/2020-65 (PE n° 136/2020).

" Controladoria Geral da Unido — CGU. Relatério de avaliacio da gestdo de ativos de TIC nas Universidades

Publicas Federais, 2020.
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Sobre os componentes do CTO, dessa forma, nota-se que o posicionamento da
tecnologia deve estar atrelado a parametros objetivos que levem em conta o custo de aquisicao,
a capacidade de customizacdo e padronizagdo do equipamento, além do grau de suporte
oferecido pelo mercado. Por isso, a auséncia de estudos evidencia risco de que os processos
licitatérios de TIC repliquem, no decorrer dos anos, descrigdo de condi¢des e de padrdes
genéricos, que, neste contexto, repercutem tanto em niveis de garantia ndo aderentes as
necessidades e aos objetivos estratégicos da Universidade, tempo de garantia que onere
desnecessariamente a aquisi¢cdo, quanto em bens adquiridos por precos incompativeis com o
praticado pelo mercado®.

Por tultimo, salienta-se que, assim como o DOD, a Secretaria de Governo Digital do
Ministério da Economia disponibiliza também modelo de ETP, de modo a auxiliar os 6rgdos e
entidades do Poder Executivo Federal a elaborarem o artefato de planejamento de licitagdo com
os requisitos minimamente exigidos pela IN n° 1/2019.

> causa ™

e ETP contidos nos processos licitatérios de TIC da UFSM, ndo contemplam todos os
requisitos minimos exigidos pela legislacdo vigente. Atualmente, art. 11, da IN CGD/ME n°
1/2019.

e Auséncia nos ETPs de processos licitatorios de TIC, de posicionamento tecnologico do
bem de microinformética e de estudos de viabilidade técnica/financeira para o tipo de garantia
técnica definida para o equipamento (requisitos do TCO).

1.3 A elaboracio do mapa de analise/gerenciamento de riscos nos processos
licitatorios de aquisicdo de ativos de TIC aperfeicoa a identificacio de
oportunidades e ameacas, bem como oferece a Instituicio maior
probabilidade de alcancar suas expectativas com a contratacao

Fato

A IN SLTI/MP n° 4/2014 ja previa em seu art. 13 que a equipe de planejamento das
contratagdes de TIC deveria elaborar a analise de riscos da contratagdo. Com a publicagdo da
IN-CGD/ME n° 1/2019 o gerenciamento de riscos deixou de ser um procedimento estatico da
fase de planejamento, passando a ser uma atividade continua que permeia todas as fases da
contratagao®.

Neste contexto, o § 1°, art. 38, da IN CGD/ME n° 1/2019 prescreve que ja na fase de
planejamento a Contrata¢do deve-se proceder agdes de gerenciamento de riscos e produzir o
Mapa de Gerenciamento de Riscos. Sobre o referido mapa, o § 4° da indigitada IN dispde que
tal documento deve ser juntado aos autos do processo licitatorio pelo menos ao final da
elaboragdo do Termo de Referéncia ou Projeto Bésico; ao final da fase de Selecdo do
Fornecedor; uma vez ao ano, durante a gestdo do contrato; e apds eventos relevantes.

Tomando por base os processos analisados, verificou-se que a UFSM nao efetua o
gerenciamento de riscos nas aquisi¢des de ativos fisicos de TIC, segundo legislagdo vigente.
Em reunido, o CPD informou que a assimilacdo e a aderéncia a IN n°® 1/2019 estd ocorrendo
gradativamente, por meio da estruturacdo de uma equipe voltada as aquisicdes de TIC,
conforme j& mencionado neste relatorio.

& Controladoria Geral da Unido — CGU. Relatério n° 201801562 - Gestdo dos Ativos de TIC — Desktop e periféricos
da Universidade Federal de Pernambuco (UFPE), 2018.
9 Escola Nacional de Administragdo Ptiblica — Enap. Curso - Andlise de riscos para contratagdes de TIC, 2021.
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Neste sentido, vale ressaltar que a andlise de riscos permite conhecer mais a fundo os
processos envolvidos na contratacdo de TIC, por essa razdo, compreende uma atividade
essencial que oferece a Instituicdo, dentre outros beneficios, maior probabilidade de alcangar
as expectativas da contratagdo, preparar-se para imprevistos ao longo da contratacdo e se
proteger de prejuizos e transtornos causados pela ocorréncia dos riscos. Por fim, a andlise de
riscos se mostra indispensavel para o sucesso da contratagdo, pois estabelece uma base
confiavel para a tomada de decisdo, estimula o desenvolvimento de uma gestdo proativa,
aperfeigoa a identificacdo de oportunidades e ameacgas e garante adicionalmente a confianca
das partes interessadas.

> causa ™

N&o é elaborado e juntado aos autos dos processos licitatorios de TIC o do mapa de
gerenciamento de riscos, tal como indicado pelo art. 38, da IN CGD/ME n°® 1/2019.

1.4 A sistematica de estimativa de preco dos ativos fisicos de TIC considera
outras fontes de informacdo além da mera cotacio de preco junto aos
fornecedores

Fato

De acordo com o guia de implantagdo da Norma ISO 55000, o preco € o principal
componente relacionado ao custo de aquisi¢do de um ativo. No caso do teste de auditoria
realizado, remete a necessidade de que a Politica de Aquisicao de ativos de TIC da Instituicao
disponha sobre o tema. Em que pese a UFSM ainda ndo haver uma politica voltada a gestao
dos ativos de TIC, verificou-se que o Departamento de Material e Patrimonio (DEMAPA), com
o proposito de auxiliar as Unidades da UFSM solicitantes de bens e servigos, disponibiliza em
sua pagina eletronica na internet orientagdes, tutoriais e videos explicativos sobre os
procedimentos de pesquisa de precos de mercado para os processos de aquisicao, de forma geral.

Além disso, verificou-se, no rol de processos analisados, que foram realizadas pesquisas
de precos no painel de precos do Ministério da Economia, compras similares por outras
Entidades publicas, midias especializadas e levantamento de or¢amento com fornecedores.
Constatou-se, dessa forma, que tanto os processos regidos pela IN SEGES/MP n° 5/2014,
quantos os enquadrados no normativo atual IN SEGES/ME n° 73/2020 observaram os
procedimentos basicos para obtencao do preco de aquisicao dos ativos de TIC.

Em relacdo ao Painel de pregos, ressalta-se que em entrevista com o CPD, bem como os
Centros de Ensino e Campi da UFSM, as referidas Unidades relataram certa dificuldade em
obter o item com a configura¢do desejada, uma vez que hd muitas descri¢cdes diferentes para
um mesmo equipamento. Adicionalmente, relataram que somente em pesquisas para itens
comuns s3o obtidas mais facilmente, especificagdes de equipamentos e precos mais proximos
da realidade.

1.5 A existéncia de rotina/procedimento padrao para a etapa de recebimento
e aceitacao dos ativos adquiridos pela Universidade possibilita a tempestiva
identificacdo de falhas, defeitos e desconformidades com as especificacoes e
os quantitativos contratados

Fato
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Considerando os autos dos processos examinados, verificou-se que o ateste provisorio
realizado pela Divisao de Patrimonio (DIPAT) e o ateste definitivo (geralmente um servidor
integrante da Comissdo de Informatica da UFSM) nas notas fiscais correspondem aos Uinicos
expedientes comprobatorios no que se refere ao recebimento dos bens de TIC. Ademais, nos
processos analisados, ndo foi detectado também documento descrevendo a metodologia adotada
para a defini¢do da amostra e exame qualitativo dos bens licitados. O termo de referéncia, por
sua vez, apresenta somente a descricdo dos equipamentos e suas respectivas quantidades.
Depreende-se, dessa forma, que a conferéncia foi suficiente para atestar que o bem entregue foi,
de fato, o comprado.

Questionada a DIPAT informou nao dispor de manual ou procedimento documentado
no tocante ao processo de recebimento dos bens permanentes, e, consequentemente, dos ativos
de microinformatica. Embora exista uma preocupagdo com a melhoria da sistematica dos
procedimentos de recebimento e exame qualitativo dos bens adquiridos pela Universidade,
atualmente, conforme relatado pela DIPAT, o recebimento toma por base o termo de referéncia
e, principalmente, a nota de empenho do objeto licitado.

Considerando o relatado anteriormente, os processos licitatorios de TIC da UFSM NAO
dispdem dos seguintes documentos afetos a etapa de recebimento dos bens:

i Termo de recebimento provisorio (conferéncia);
ii. Termo de recebimento definitivo (procedimentos/metodologia adotados para a determinacao da
amostra de equipamentos e dos testes qualitativos aplicados); e
iii. Tratamento a ser dado em caso de falhas ou defeitos observados no recebimento dos ativos de
TIC.

A IN SLTI/MPOG 04/2014 que tratava do processo de contratacdo de solucdes de TIC,
jé& dispunha em seu art. 34 incisos I, II e VIII sobre a necessidade da confec¢do do Termos de
Recebimento Provisorio e Definitivo, bem como da avaliacdo da qualidade dos bens entregues
pela empresa contratada. Com o advento da IN CGD/ME n° 1/2019, tais itens passaram a ser
discutidos no art. 33, inciso II, alineas “a” e “b”’; e inciso III, alineas “a” e “d”.

Segundo a nova IN, aliado aos termos de recebimento provisorio e definitivo, deve-se
providenciar a avaliagdo da qualidade dos servicos realizados ou dos bens entregues, conforme
os critérios de aceitagdo definidos em contrato (listas de verificacdo, elaboracdo da amostra
qualitativa). A Norma NBR 5426/1985, dessa forma, dispde que os procedimentos relacionados
a elaboracao da amostra devem conter informacgdes sobre o método de confecgao da amostra de
itens a serem verificados na etapa de exame qualitativo dos ativos recebidos, bem como, plano
de amostragem para inspecao, critérios de aceitagdo, dentre outros.

Observa-se, neste sentido, que a adocdo de metodologia para elaboragdo de amostra de
itens a serem verificados corresponde a uma importante ferramenta que torna mais objetivo o
critério de recebimento dos ativos de TIC, garantindo, assim que, dentro de pardmetros minimos
e razoaveis, os equipamentos entregues atendem as especificacdes definidas pelo processo
licitatorio.

> cavsa ™

Auséncia de procedimento formalizado que oriente a etapa de recebimento/aceitacao dos ativos
de TIC adquiridos, consoante ao art. n° 33, inciso 1, alineas “a” e “b” ;einciso Ill, alineas
“a” e “d” ,daIN CGD/ME n° 1/2019.
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CONCLUSAO - ETAPA DE AQUISICOES

A partir do conjunto de analises realizadas, observou-se que, em relagdo a etapa de
aquisicoes de ativos fisicos de TIC, a UFSM atualmente ndo dispde de politica interna
orientando os processos de contratacdes de bens de TIC. No tocante a elaboracao dos artefatos
de planejamento das licitagdes, cujo atendimento dos requisitos minimos estabelecidos pela
legislagao contribui para uma selecdo adequada da natureza da solucdo e dos recursos
viabilizados para a aquisicdo, verificou-se que a UFSM adota de maneira parcial tais
documentos.

Sobre o ETP, especificamente, constatou-se que ndo sio realizadas analises referentes
ao custo total de propriedade (CTO), o qual congrega dois importantes elementos que impactam
na verifica¢ao dos custos das contratagdes de TIC, quais sejam: posicionamento tecnologico e
o tempo e os niveis minimos de servigo de garantia técnica.

Sobre o processo de recebimento dos ativos de TIC, por sua vez, tem-se que a UFSM
nao elabora os termos de recebimento provisorio ¢ definitivo e, da mesma forma, ndo possui
metodologia para a sele¢do da amostra de itens a ser examinada na etapa qualitativa do
recebimento dos bens. A auséncia de procedimentos de recebimento e/ou evidéncia documental
dessas praticas implica em risco de recebimento de ativos de TIC em desconformidade com os
quantitativos e especificagdes contratados.

Em suma, considerando que ndo ha uma politica formalizada descrevendo minimamente
os procedimentos de compra dos ativos de TI, e que a gestdo do parque tecnoldgico da UFSM
ndo ¢ feita de forma centralizada e padronizada pelo CPD, tem-se, por consequéncia, reflexo
negativo, principalmente, no tocante aos seguintes aspectos:

Alinhamento dos ativos de TIC adquiridos as necessidades da Universidade;

Posicionamento adequado da tecnologia, segundo a fase do ciclo de vida em que
se encontra o ativo;

Rotatividade dos ativos frente aos usuarios;
Tempo e niveis de atendimento da garantia;

Periodicidade e percentual de renovagao dos ativos de TIC; e

el Lt

Procedimentos de recebimento e aceitacdo dos ativos adquiridos.

2. ACHADOS DA ETAPA DE MONITORAMENTO DOS ATIVOS
FISICOS DE TIC

Com o propdsito de identificar a ocorréncia de subutilizacdo, redundancia, desperdicio
ou falta de recursos computacionais na UFSM, avaliou-se, nesta etapa, se a Universidade efetua
0 monitoramento continuo, sistematico e estruturado dos seus ativos de TIC. Para tanto, foram
analisados individualmente os seguintes aspectos: existéncia de politica interna, manual ou
procedimento formalizado de monitoramento; funcionamento rotineiro, performance e custos
dos equipamentos; e elementos relativos a seguranca da informacao, controle e inventario
patrimonial.

Haja vista serem estes elementos essenciais para a afericdo da capacidade dos
equipamentos de TIC atenderem as necessidades gerenciais da UFSM, foram aplicados ao todo,
43 testes de auditoria (Anexo I), realizados por meio de reunides, emissao de solicitagcdes de
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auditoria, analise documental e inspecdo em amostra de 186 desktops de salas informatizadas
das Unidades de Ensino auditadas. Os achados decorrentes das avaliagdes estdo dispostos nos
subtopicos a seguir.

2.1 O monitoramento sistematico e estruturado do parque tecnologico da
UFSM permite identificar a subutilizacio, redundancia desperdicio ou falta
de recursos computacionais no Ambito da Instituicdo

Fato

A UFSM nao monitora, de forma sistematica e estruturada a integralidade de seus ativos
de TIC, visando identificar a subutilizag¢do, redundancia ou demais formas de desperdicio/falta
de recursos computacionais. Paralelamente, também ndo dispde de critérios/metodologia, ou
indicadores documentados para a consecugao da atividade de monitoramento. A Universidade
efetua somente o controle dos seus servidores e ativos de rede, utilizando-se, para tanto, de
ferramentas como OCS Inventure, Zabbix ¢ Cacti.

Outrossim, considerando que a gestao do ciclo de vida dos ativos de microinformatica
da UFSM ocorre de maneira descentralizada, buscou-se saber como os Centros de Ensino ¢ os
campi da Universidade efetuam o monitoramento dos seus respectivos equipamentos de TIC.
O Grafico 1 a seguir apresenta os resultados de 33 testes de monitoramento aplicados a 12
Unidades (CPD, 3 campi e 8 Centros de Ensino).

Grafico 1 — Percentual de atendimento dos testes de monitoramento dos ativos de TIC
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Fonte: Matriz de planejamento consolidada de auditoria (2022).

Por meio do conjunto de testes aplicados e consolidados no Grafico anterior, obteve-se as seguintes
constatacoes:

i. A Universidade ndo dispde de politica interna, manual/procedimento disciplinando as prdticas de
monitoramento _dos ativos fisicos de TIC, descrevendo a estratégia de coleta de informagdes gerais
dos ativos, os responsaveis por essa coleta de dados, e frequéncia do monitoramento (teste M1);

ii. De maneira geral, ndo ha monitoramento de aspectos relacionados ao funcionamento rotineiro dos
seus ativos fisicos de TIC, tais como: indicadores de carga e temperatura do processador, espago
disponivel no disco rigido, taxa de utilizagdo de memoria RAM, consumo de energia elétrica, bem
como se o equipamento de microinformatica esta ligado ou ndo (testes M15 a M22);
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iii. Também_ndo é realizado acompanhamento_referente a performance dos _ativos fisicos de TIC,
contemplando, por exemplo: tempo médio entre falhas, tempo médio para reparos; tempo médio para
falhas; e disponibilidade e confiabilidade do equipamento (testes M23 a M28);

iv. Ndo hd indicadores de acompanhamento dos custos associados aos bens de TIC, dentre eles: custo
de manutengdo por valor de reposi¢ado, custo de operagdo, tempo de vida util, data de expiragdo da
garantia etc. (testes M29 a M34);

V. Existe monitoramento parcial quanto a aspectos relacionados a seguranca da informacdo, uma vezg
que_somente os_ativos _de rede da UFSM sdo_monitorados quanto a verificagdes de sistema
operacional (tipo e versdo), atualizagdes e patchs de seguranca, instalagdes de softwares e licengas de
antivirus (testes M36 a M39) (este item sera pormenorizado no topico 2.2);

Vi. Atendimento parcial dos testes referentes a controle patrimonial e a realizacdo de inventdrios de
ativos de TIC.

e  Verificou-se que ndo ha um controle institucionalizado referente a entrada ¢ a saida de visitantes
e servidores dos laboratdrios de informatica, na maioria das Unidades inspecionadas, o acesso as
salas ¢ feito por meio da solicitagdo da chave na portaria do prédio (teste 8);

e Salvo algumas Unidades onde existe sistema de cameras de seguranca, nem todos os desktops
dos laboratodrios de informatica dispdem de cadeados/travas de seguranga impedindo a violagdo
interna da CPU; e

e Nao hd na UFSM lista/mapeamento de bens de TIC atualizada (testes 41 e 43), ha somente um
registro patrimonial dos referidos bens de TIC no SIE. Por outro lado, observou-se que a amostra
de 186 desktops das salas informatizadas gerenciadas pelas Unidades de TIC, possuem plaquetas
de identificagdo, bem como Termo de Transferéncia Patrimonial — documento gerado quando
ocorre a troca de responsavel pela guarda do bem, cujo registro ¢ mantido na forma eletrénica
pelo Portal do Patrimonio (testes 40 ¢ 42). Este item sera pormenorizado no topico 2.2.

Levando em conta que a UFSM ndo efetua o monitoramento sistematico e estruturado
da totalidade dos seus equipamentos de TIC, também ndo foram constatadas acdes proativas
voltadas a manutengao preventiva de ativos fisicos de TIC (teste 7), controle do desperdicio de
energia pela manutencdo de equipamentos ligados quando ndo estdo em uso (teste 35), bem
como feedback'® dos usuarios internos por meio de pesquisa de satisfagdo (teste 6) ou outro tipo
de canal de comunica¢do com o objetivo de obter a opinido sobre a capacidade dos ativos de TI
(desktops e notebooks) atenderem satisfatoriamente suas necessidades corporativas.

Tomando por base a Norma ISO 55000, um dos beneficios advindos do gerenciamento
de ativos inclui a melhoria da sustentabilidade das operagdes da organizagdo, e reflete, dentre
outras questdes, em um melhor gerenciamento de despesas e aspectos relacionados ao
desempenho dos ativos. Neste contexto, a coleta de informacdes gerais (automatizada ou
manual dos ativos) permite estabelecer a periodicidade da realizagdo de inventarios dos ativos
fisicos de TIC, contribui para a deteccao de incidentes, de forma proativa e a realizagdo de um
plano de manutengdo preventiva ou substituicdo dos equipamentos antes da ocorréncia de um
eventual incidente!!. Contudo, quando desprovidos de monitoramento, os ativos ficam sujeitos
a subutilizacdo, a redundancia, ao mau uso, além de outros tipos de desperdicios ou caréncia de
recursos computacionais*?.

€ causa ™

Auséncia de politica interna, manual ou procedimento disciplinando o processo de
monitoramento da totalidade dos ativos de TIC da UFSM.

10 COBIT 5 - Modelo Corporativo para Governanca e Gestdo de TI da Organizacgdo Personal (Processo BAIO9 —
Manage Assets).

11 Controladoria Geral da Unido — CGU. Relatorio n° 201801567 — Avaliagdo da gestdo dos ativos de TIC pela
Universidade Federal de Sergipe, 2018.

12 Controladoria Geral da Unido — CGU. Relatério n° 201801562 - Gestdo dos Ativos de TIC — Desktop e
periféricos da Universidade Federal de Pernambuco (UFPE), 2018.
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2.2 O inventario/mapeamento atualizado dos ativos de informacio
contribuem para mitigar, no tocante a aspectos de seguranca da informacéo,
0s riscos de potenciais ameagas e vulnerabilidades que possam afetar a
integridade e o funcionamento dos bens de TIC da UFSM

Fato

Por meio dos testes consolidados no Grafico 1 anteriormente apresentado, verificou-se
que, no tocante a aspectos de seguranca da informacao, hd um monitoramento rotineiro somente
dos ativos de rede da UFSM. Este procedimento, todavia, ndo ¢ executado, de maneira, regular
nos demais equipamentos fisicos de microinformatica. Conforme CPD, Unidades de Ensino e
campi analisados, as manutengdes e atualizagdes de seguranca da informagao sao geralmente
realizadas quando as Unidades de TIC sdo requisitadas pelos usudrios e departamentos, seja
para instalagdo de equipamentos novos, seja quando um computador apresenta algum defeito.

Segundo estabelece o Decreto n° 9.637/2018, o qual trata da Politica Nacional de
Seguranca da Informacao, compete aos 6rgaos e as entidades da administracdo publica federal
instituir um sistema de gestdo de seguranca da informag¢do no ambito das suas organizagdes
(inciso VIII, art. 17). Para a concretizagdo de tal competéncia, contudo, faz-se necessario
realizar o inventario e mapeamento dos denominados ativos de informacao®2,

O referido Mapeamento, segundo art. 3°, da IN GSI/PR N° 3/2021, ¢ de realizacdo
obrigatdria pelos 6rgdos e entidades da administragdo publica federal, cujo registro dos ativos
de informagdo deve conter, no minimo, os responsaveis pelo ativo de informagao, requisitos de
seguranga da informagdo, localizagdo, interfaces e as interdependéncias entre cada ativo de
informacdo. Logo, cabe salientar que este inventario, por sua especificidade, ndo se trata do
inventario contabil preceituado no art. 96 da Lei 4.320/64.

Feitas essas consideracdes e com o objetivo de mensurar o nimero de desktops e
notebooks existentes na UFSM, foi extraido, em 15/02/2022, um relatorio do sistema SIE
utilizando-se os seguintes filtros: tipo de material “Equipamentos de TIC — COMPUTADORES”
e situagdo do bem “Em Uso”. O quantitativo obtido por meio da consulta foi de 16.891
equipamentos, sendo 14.836 desktops e 2.296 notebooks. Ressalta-se, contudo, que tais
nimeros representam apenas uma estimativa aproximada da quantidade de bens de TIC, haja
vista que o inventario patrimonial de 2019% ainda ndo foi concluido, nio correspondendo a
atual realidade patrimonial da Institui¢do.

Decorrente as analises realizadas neste topico do trabalho, foram detectadas as seguintes
inconsisténcias no controle patrimonial dos bens de TIC:
i Niao ha mapeamento dos ativos de TIC da UFSM, conforme estabelece o inciso I, art. 3°, da
IN GSI/PR n° 3/2021;
ii Nao foram instituidos na UFSM diretrizes/procedimentos relativos ao processo de
mapeamento e inventario dos ativos de TIC (arts. 4°ao 9° da IN GSI/PR n° 3/2021);

13 “Ativos de Informacdo” - Meios de armazenamento, comunicagio e processamento da informagio. Gabinete de
Seguranga Institucional da Presidéncia da Republica — GSI. Glossario de Seguranga da Informagdo. Link:
https://www.gov.br/gsi/pt-br/assuntos/dsi/glossario-de-seguranca-da-informacao-1.

14 Controladoria Geral da Unido — CGU. Relatério De Avaliagdo Universidade Federal Do Rio Grande Do Norte,
2020.

15 O atraso e defasagem dos inventarios patrimoniais da UFSM ja foram objetos de apontamentos e recomendagdes
por parte da Audin no Relatorio 2019.001 - Gestao Patrimonial.
https://www.ufsm.br/app/uploads/sites/726/2019/12/Relat%C3%B3rio-de-Auditoria-n%C2%BA-2019.001-

Gest%C3%A3o0-Patrimonial.pdf
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iii Nao ha padronizacio para a descricio dos ativos de TIC no SIE. Denominacdes diversas sio
utilizadas para identificar o0 mesmo tipo de equipamento, por exemplo: computador, comput.,
microcomputador, comutador, comupatador, comutador,

iv. Auséncia do prazo de garantia técnica no cadastro de bens de TIC no SIE;

Existéncia de equipamentos de microinformiatica na carga patrimonial de

unidades/departamentos do atualmente inexistente Centro de Educacio Superior Norte/RS

(CESNORS).

<

Especificamente, sobre o CESNORS, detectou-se 99 equipamentos de microinformatica
(desktops, notebooks, netbooks, tablets) ainda registrados na carga patrimonial de
setores/departamentos de Frederico Westphalen e Palmeira das Missdes, antes vinculados a
referida Unidade. O ntimero dos registros patrimoniais dos mencionados bens, estdo elencados
no Quadro 3 apresentado a seguir.

Quadro 3 — Equipamentos de TIC na patrimonial do CESNORS - 2006 a 2015

116573 162404 162438 166967 173339
116581 162405 162440 172656 176242
116583 162410 162441 172657 182838
117884 162411 162446 179742 182850
117886 162412 162448 179745 199960
117889 162415 162451 179750 199961
127866 162417 162455 185482 200011
127871 162419 162456 210718 200012
127873 162420 165101 210719 213419
127874 162423 165110 212202 216165
136322 162424 165127 212203 204153
147877 162426 166956 210313 204154
147878 162428 166959 226042 244374
147879 162430 166960 237833 132534
147880 162431 166961 237834 165330
147882 162433 166962 148703 231397
150682 162434 166963 148706 231398
162401 162435 166964 151769 236793
162402 162436 166965 165328 240991
162403 162437 166966 165888

Fonte: SIE (15/02/22).

Ressalta-se que o CESNORS ¢ uma Unidade que deixou de existir em 2015. Entretanto,
a situacdo patrimonial de diversos bens permanentes ainda ndo foi regularizada, dentre os quais,
os ativos de microinformatica que estdo fisicamente distribuidos em setores/departamentos dos
atuais campi de Frederico Westphalen e de Palmeira das Missodes. Salienta-se, todavia, que a
situagdo existente no CESRNORS ja foi, inclusive, tratada pela Audin no relatorio de auditoria
n°2019.001 — Gestao do Patrimonial.

Por fim, acerca das anélises dos topicos seguranca da informacao e controle patrimonial,
verificou-se que a UFSM ndo dispde de um levantamento/mapeamento atualizado dos seus
ativos de TIC, tal como estabelece a IN GSI/PR n°® 3/2021. Ademais, considerando as
inconsisténcias patrimoniais relatadas, e, principalmente, o fato de que o inventario de 2019 da
Instituicdo, ainda ndo ter sido concluido, ndo foi possivel efetuar um diagnostico acerca do
parque tecnologico da Universidade.
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€ causas

e A UFSM ndo monitora aspectos de seguranca da informacéo de todo seu parque tecnolégico,
de forma a mitigar os riscos de potenciais, ameacas e vulnerabilidades que possam afetar a
integridade e o funcionamento dos ativos de TIC;

e Nao ha mapeamento atualizado dos ativos de informacdo da Universidade, conforme
estabelece o inciso I, art. 3%, da IN GSI/PR n° 3/2021;

e Né&o foram adotadas todas as providéncias necessarias quanto a regularizacdo patrimonial
dos bens maoveis contidos na extinta Unidade CENORS da UFSM, conforme recomendado
pela Audin em seu relatorio de auditoria n® 001/2019 — Gest&o Patrimonial.

CONCLUSAO DA ETAPA DE MONITORAMENTO

Na UFSM, o monitoramento dos ativos de TIC opera ainda em um estagio inicial. As
acdes de monitoramento existentes abrangem somente os servidores e ativos de rede da
Institui¢do. Os demais equipamentos de TIC, por sua vez, ndo sdo monitorados, de maneira
sistematica e estruturada quanto a ocorréncia de incidentes de violagdo de
integridade/seguranca da informagdo, controles patrimoniais, ou desperdicios de recursos
computacionais (Ex.: subutilizagdo, vida 1til, falta de capacidade ou custos de manutengao).

A caréncia de informagdes/ferramentas gerenciais relativas aos bens fisicos de TIC
obstaculizam uma gestdo mais assertiva de tais ativos, deixando de gerar beneficios e
potencializar melhorias, como por exemplo:

~=) Reducdo de custos no consumo de energia;

Identificacdo dos ativos que estdo ou ndo atendendo as necessidades corporativas
da Instituicdo, por meio de indicadores de nivel de funcionamento/utilizacdo da
memoria, disco rigido e processador;

Avaliacdo dos resultados de suas praticas por meio dos indicadores de perfor-
mance, pois desempenhos ndo satisfatorios indicam oportunidades de melhoria na
area avaliada;

Reducéo dos riscos de seguranca da informacdo por meio do monitoramento roti-
neiro deste aspecto.

t |

3. ACHADOS DA ETAPA DE ALOCACAO, REALOCACAO OU
REUSO E DESCARTE DOS ATIVOS FISICOS DE TIC

Considerando que a gestdo do ciclo de vida dos ativos de TIC envolve o processo de
alocacdo, reuso e desfazimento desses bens, foram empreendidos 26 testes de auditoria. Por
meio do conjunto de evidéncias obtidas, apresentam-se a seguir os achados decorrentes a
terceira etapa de analise deste relatdrio.
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3.1 O estabelecimento de politica/procedimento de alocacio, realocacio ou
reuso dos ativos de TIC permite otimizar o valor agregado gerado pelo
parque tecnologico instalado da UFSM

Fato

Conforme discorre o item 7.6 do Guia de Implantacao da Norma ISO 55000, algumas
informagdes sobre a Gestdo de Ativos necessitam estar documentadas, dentre elas a Politica do
ciclo de vida, a qual contempla as etapas de aquisicao, alocagdo, reuso e descarte/desfazimento
dos bens da organizagdo. Na mesma linha, a Orientagdo SETIC/2017 dispde que o 6rgao ou
entidade integrante do SISP deve instituir politica interna de alocacdo, realocacdo e descarte
dos seus ativos de TIC. Tal politica, por conseguinte, deve prever metodologia de rodizio, reuso
do parque computacional, bem como o desfazimento dos ativos inserviveis de TIC.

A formalizagdo e estruturacdo de uma norma/procedimento interno tem por objetivo
alocar os equipamentos mais modernos aos usuarios cujas atividades cotidianas demandem
maior capacidade computacional, cascateando os demais, de acordo com a necessidade e
prioridade de uso da tecnologia. Ademais, a existéncia de diretrizes orientadoras, permite
gerenciar melhor o ciclo de vida do parque tecnologico da Institui¢do, ajustando/coincidindo o
término da garantia de funcionamento do bem com seu descarte/desfazimento (item 1.3.5
Orientagdao SETIC/2017).

Assim como nas etapas de aquisicdo € monitoramento, verificou-se que a UFSM nao
dispoe de politica interna a respeito do processo de alocagdo, realocacao/reuso e descarte dos
seus ativos de TIC. Segundo a Norma ISO 55000, a gestdo de ativos ndo se restringe apenas ao
servidor que assina o Termo de Responsabilidade pela guarda e utilizacdo do equipamento, mas,
sim, ao gestor/unidade responsavel pela tomada de decisdo final no que se refere a alocacao,
realocagdo/reuso e descarte dos ativos da organizagdo (item 2.4.2.c da referida norma).

Umas das consequéncias negativas causadas pela auséncia de diretrizes estruturantes
voltadas a Gestdo de Ativos de TIC ¢ a existéncia de equipamentos ociosos, tal como
evidenciado a seguir pelos registros fotograficos das inspegdes nos centros de Ensino e reunidao
via google meet com os campi da UFSM.

Equipamentos ociosos, em boas condi¢des de uso. Equipamentos com tecnologia ultrapassada, mas em
condig¢des de uso, aguardando descarte ou doagdo.

Os desktops a esquerda da imagem, segundo informado pela Unidade de Ensino
responsavel por esses ativos, correspondem a equipamentos que, embora tenham boas
condi¢des de uso, ndo dispdem de performance satisfatoria para utilizagdo nos laboratorios de
informatica. Conforme explica a Unidade, ndo seria possivel a instalacdo de determinados
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softwares para a realizagdo de atividades de ensino, haja vista demandarem maquinas mais
potentes para que possam funcionar adequadamente.

Os computadores a direita da Figura, pertencentes a outra Unidade analisada,
correspondem a maquinas bastante antigas, que ja ndo atendem a contento as necessidades
institucionais de tecnologia da informagdo da Instituicdo. Segundo informado pelo setor
responsavel, os equipamentos ja estdo parados ha algum tempo, portanto, pretende-se dar a eles
uma finalidade adequada (doagdo, por exemplo), pois ainda atendem as condi¢des basicas de
uso.

A situagdo encontrada ilustra bem a relevancia de estabelecer, no ambito da
Universidade, uma gestao de ativos de TIC eficiente. Tais computadores enquanto permanecem
ociosos, favorecem a ocorréncia de desperdicios de equipamentos que poderiam ser
aproveitados por outros setores da Universidade, vendidos, ou at¢ mesmo doados para
organizacgdes da sociedade civil de interesse publico (Decreto n® 9.373/2018, Art. 8°, Incisos I
e II). Por todo o exposto, conclui-se que os ativos de TIC da UFSM nao estao sendo alocados
de modo a otimizar sua capacidade computacional, nem de atender as necessidades de uso de
tecnologia pelos usudrios/Unidades da Instituigdo.

€ causa

Auséncia de uma politica/procedimento devidamente formalizada(o) que estabeleca as
prioridades de alocacdo, realocacao ou reuso dos ativos de TIC da UFSM.

3.2 Dispor de uma equipe de recuperacio de ativos de TIC, a partir do
reaproveitamento de pecas de equipamentos inserviveis, minimiza o impacto
da indisponibilidade de recursos para a aquisicao de novas maquinas

Fato

A partir das solicitagdes de auditoria e reunides com o CPD e Unidades de TIC dos
Centros de Ensino e Campi da UFSM, verificou-se que ndo hd na Universidade uma equipe
responsavel pela recuperacao de equipamentos de microinformatica a partir do aproveitamento
de outros bens inserviveis. De maneira geral, quando os bens de TIC apresentam algum defeito
relacionado a hardware, as Unidades/Setores os encaminham ao LAMI que procede a avaliacao
do problema e o conserto, quando possivel.

4. BoaPritica

O LAMI (Laboratério de Manutengdo em Informatica) € uma unidade de extensdo
do Colégio Técnico Industrial que existe ha mais de 20 anos na UFSM. O laboratério atua,
de forma independente, pagando suas préprias despesas (pecas, material de uso geral) por
intermédio dos repasses recebidos dos centros de ensino e demais setores atendidos.

Dentre os principais servigos realizados, estdo o diagnostico e o conserto de CPUs,
impressoras e monitores. Além disso, segundo informado pelo LAMI, a reciclagem/rea-
proveitamento de pecas, geralmente, é pouco utilizada pelo laboratorio, sendo mais fre-
quente no conserto de impressoras, devido a maior compatibilidade das pecas. Nos demais
casos, como por exemplo, defeitos em hardwares de microcomputadores, o conserto so é
possivel, mediante a substituicdo por uma peca nova. Embora o laboratorio, normalmente,
faca uso de pecas novas em suas manutengdes, merece destaque pelo trabalho desenvolvido

no ambito da Universidade.
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Paralelamente, constatou-se, que a UFSM, de maneira geral, raramente promove, em
seus bens inserviveis de TIC, a pratica denominada canibalizagdo. O referido procedimento
consiste no aproveitamento de pecas retiradas de ativos de TIC fora de uso para recuperar outros
equipamentos que ainda disponham de um bom custo-beneficio. Tomando por base 0 estabele-
cido pelo art. 3° do Decreto 9.373/2018, a classificacdo dos ativos inserviveis de TIC (ociosos,
recuperaveis, antiecondmicos ou irrecuperaveis) ¢ feita por meio do comparativo entre o valor
de mercado do bem e do or¢amento de sua recuperacao, ou ainda da andlise de custo-beneficio
que demonstre justificavel a sua recuperagao.

Em outras palavras, demonstra-se razoavel que a Universidade mantenha uma equipe
permanente e responsavel pela recuperagdo dos seus ativos de TIC, a qual adote, para tanto, a
mencionada pratica de canibalizagdo. Esta ¢ uma alternativa viavel a aquisicdo de novas ma-
quinas (desktops, notebooks, monitores, impressoras), principalmente quando se leva em conta
as situagdes de insuficiéncia de recursos. Por meio de um plano de manuten¢ao, portanto, con-
segue-se estender o tempo de vida util daquela parte do parque tecnologico da Instituigdo que
J& ndo estd mais coberto pela garantia de fabrica.

€ causa

A UFSM ndo priorizou o estabelecimento de uma equipe responsavel pela triagem e
recuperacao de equipamentos de TIC que ainda disponham de um bom custo-beneficio a partir
do reaproveitamento de pecas de outros ativos de microinformatica classificados como
inserviveis.

3.3 Acoes preventivas (ex.: sobrescrita, desmagnetizacao ou destruicao fisica
das midias de dados) em todos os ativos de TIC que possuem midias, seja
antes de sua reutilizacido, seja apos sua classificacdo como inservivel, evita a
divulgacao de dados sensiveis da UFSM

Fato

De acordo com o informado pelo CPD, Centros de Ensino e Campi analisados, fica a
critério dos responsaveis pela guarda do bem de TIC a realizacdo de algum procedimento vi-
sando a protecdo de dados sensiveis. A¢des, neste sentido, portanto, ocorrem esporadicamente
e correspondem a fungdes-padrdo como apagar ou formatar desktops/notebooks, por exemplo.

Conforme dispde o item 11.2.7 da Norma ISO 27002, convém examinar todos o0s equi-
pamentos que contenham midias de armazenamento de dados antes de serem descartados. O
objetivo é assegurar que todos os dados sensiveis e softwares licenciados tenham sido removi-
dos ou sobre gravados com seguranca, tornando as informacdes originais irrecuperaveis.

Sendo assim, observa-se que a UFSM né&o dispde de um procedimento formalizado e
estruturado, informando o protocolo de seguranca a ser seguido - sobrescrita, desmagnetizacdo
ou destrui¢do de midias, de forma a evitar que informacdes sensiveis sejam comprometidas por
um descarte ou reutilizagdo do equipamento sem os devidos cuidados.

> causa ™

Inexisténcia de acdes preventivas com o objetivo de evitar divulgacdo de dados sensiveis da
Instituicdo (ex.: sobrescrita, desmagnetizacdo ou destruicdo fisica das midias de dados), tanto
na reutilizacéo, quanto no desfazimento dos ativos de TIC que possuem midias.
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3.4 A existéncia de metodologia/critérios objetivos na etapa de desfazimento
dos bens inserviveis contribui para a correta identificacio e classificacio dos
ativos fisicos de TIC da UFSM, conforme estabelece o Decreto n° 9.373/2018

Fato

Atualmente, ndo ha na UFSM uma politica interna formalizada prevendo os
parametros/critérios de descarte e de desfazimentos dos bens inseriveis de TIC. A classificagdo
dos inserviveis, incluindo os de TIC, se inicia com o preenchimento da “Solicita¢do de
Recolhimento ”, funcionalidade essa existente no Portal do Patriménio. Em que pese existir a
Comissio Permanente de Avaliacio e Baixa Patrimonial de Bens Moveis (CPABP-UFSM?®),
elando efetua a classificagdo dos bens inserviveis provenientes das solicitagcdes de recolhimento
feitas pelas Unidades. Segundo a DIPAT, a CPABP, dentre suas fungdes, efetua, de maneira
pontual, a emissao de pareceres acerca de alienacgdo, baixa e reavaliagdo dos bens permanentes
da UFSM.

E de responsabilidade do titular da carga patrimonial do bem o preenchimento,
assinatura e envio, pelo Portal do Patrimonio, do laudo de avaliagdo e classificacdo do ativo
inservivel (ocioso, recuperavel, antiecondmico ou irrecuperavel). Esse procedimento, contudo,
contraria o art. 10, do Decreto n® 9.373/2018, o qual destaca que as classificagdes e avaliagdes
de bens deverao ser efetuadas por comissao especial, instituida pela autoridade competente e
composta por trés servidores do 6rgao ou da entidade, no minimo.

J4 no tocante ao acondicionamento de bens inserviveis de TIC, ndo hd um espaco
proprio na UFSM para a guarda provisoria desses equipamentos até o seu regular
descarte/destinacao final. Apos a solicitagdo de recolhimento pelas Unidades/Setores, a DIPAT
recolhe/armazena todos os ativos inserviveis em galpdes localizados no campus sede da
Universidade. Os mencionados barracoes sao mantidos fechados, sendo a entrada ¢ a saida
controladas por servidores lotados na DIPAT.

Ressalta-se, todavia, que as condi¢gdes de guarda e conservacdo desses depdsitos sdo
bastante precarias. As fragilidades de armazenamento e superlotacdo desses barracdes foi
também tema de apontamentos pela Audin no Relatério de Auditoria 2019.001 — Gestao
Patrimonial®’, resultando, por consequéncia, na Recomendagdo n° 33, a qual ainda se encontra
em monitoramento.

Desde a emissdo do mencionado relatorio (13/12/2019), contudo, nao foram constatados
avangos/melhorias significativos no que se refere a redu¢do do volume de inserviveis nos
depositos da UFSM. As instalagdes, pelo contrario, apresentam piora consideravel, uma vez
que ndo conseguem atender a alta demanda de recolhimento de bens para descarte solicitado
pelas Unidades/Setores da Universidade. A criticidade dos barracdes pode ser resumida a seguir
pelos registros fotograficos retirados pela Audin durante inspe¢do in loco em 18/03/2022.

16 Comissdo Permanente de Avaliacdo e Baixa Patrimonial de Bens M6veis - CPABP-UFSM (reconduzida pela
Portaria n° 2.167, de 21 de dezembro de 2021).

17 Relatério de Auditoria 2019.001 - Gestdo Patrimonial - link:
https://www.ufsm.br/app/uploads/sites/726/2019/12/Relat%C3%B3rio-de-Auditoria-n%C2%BA-2019.001-

Gest%C3%A30-Patrimonial.pdf.
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Monitores, gabinetes, impressoras amontoados Monitores e gabinetes amontoados

A partir das imagens apresentadas, nota-se que os ativos inserviveis do campus sede da
UFSM, encontram-se armazenados de forma desordenada, espalhados/amontoados pelo chao
dos barracoes, expostos a poeira, umidade e animais. Ressalta-se também que tais instalagdes
abrigam alternativamente bens ociosos, os quais dispdem ainda de condi¢des de uso por outros
setores da Universidade, ou até mesmo sdo passiveis de doagdo a outras Instituigdes com fins e
uso de interesse social, apos avaliagdo da oportunidade e conveniéncia socioeconOmica,
relativamente a escolha de outra forma de alienagdo (Decreto n® 9.373/2018, art. 8°).

Em relagdo aos ativos inserviveis de TIC, particularmente, ndo foi possivel quantificar
o atual numero de equipamentos para descarte. A superlotacdo dos galpdes ndo permitiu o
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acesso a todos os seus espacos internos, dessa forma, pode haver mais ativos de
microinformatica amontoados ou debaixo de outras pilhas de bens inserviveis ali existentes.

Questionada sobre a situagdo, a DIPAT informou que tem buscado junto a gestdo da
UFSM uma solugdo para a superlotacao dos seus depositos. Adicionalmente, acrescentou que
espera reduzir a quantidade de bens inserviveis, por meio do Contrato n°® 167/2021 para venda
parcelada de sucatas diversas, inclusive de TIC (Leilao 001/2021).

Vale ressaltar, segundo o § 7°, inciso III, do art. 15 da Lei 8.666/1993, e art. 40, inciso
IV da Lein® 14.133/2021, que deverao ser observadas pela Administragdo Publica as condig¢des
de guarda e armazenamento que evitem a deterioragdo do material. Em outras palavras, dada a
criticidade das condigdes de guarda e conservagao dos bens inserviveis da UFSM, mostra-se
premente a adog¢do de medidas saneadoras do problema por parte da gestdo da Universidade.
Por ultimo, considerando que os depositos de inserviveis da UFSM abrigam também bens
ociosos, manté-los minimamente organizados até o seu descarte/destinagdo final, além de ir ao
encontro da legislagdo vigente, evita a aceleracao do processo de deterioracao, dilapidacao do
patrimonio publico, dano a imagem da Instituigdo etc.

Principais constatacoes observadas nos processos de classificacio e armazenamento dos ativos
inserviveis da UFSM:

i Auséncia de politica interna de descarte/desfazimento dos ativos inserviveis de TIC;

ii  Contrariando o art. 10, do Decreto n® 9.373/2018, as classificacdes dos bens inserviveis da UFSM
nao sao preenchidas e assinadas por comissao composta por no minimo trés servidores, mas,
sim, pelo titular da carga patrimonial do bem;

iii  Superlotacio e condi¢des precarias de guarda e acondicionamento dos depositos de inserviveis;

iv. Nao ha local proprio para o armazenamento dos inserviveis de TIC, os quais ficam depositados
nas mesmas instalacdes que os demais inserviveis;

v Nio ha um controle do quantitativo de ativos inserviveis existentes nos depositos, inclusive os de
TIC;

Vi Os inserviveis estio dispostos de forma desorganizada/empilhados/amontoados, situa¢io que
facilita o processo de deterioracao;

vii Os Depositos de inserviveis abrigam também ativos ociosos, considerando as condigdes
precarias das instalacdes, os referidos bens ainda passiveis de uso podem ser danificados ou
sofrer rapida deterioracao.

No que se refere ao desfazimento dos ativos inserviveis de TIC, foram objetos de anélise
pela Audin os seguintes processos de alienacao:

n° Processo Descricao Objeto
23081.016726/2017-63 Doagéo Dispensa de Licitagdo - Adesdo da UFSM no Programa
Sustentare para destinac¢do de residuos eletronicos
23081.056894/2021-78 Venda Solicita venda de sucatas diversas da UFSM, conforme contrato
n® 085/2019

Arespeito do Processo de Doacao n® 23081.016726/2017-63, verificou-se sua aderéncia
com art. 8°, do Decreto n° 9.373/2018, uma vez que a UFSM procedeu avaliacdo da
oportunidade e conveniéncia socioecondmica da doagdo, procedendo tentativa de realizar
licitagao (Convite 01/2017) para alienagao dos ativos inserviveis de TIC, no entanto, na ocasido,
ndo houve interessados. Demonstrou-se também interesse social atribuido a doagdo, pois os
residuos eletronicos coletados foram destinados ao Programa Sustentare, o qual tem por
finalidade fomentar o Trabalho prisional das apenadas do presidio feminino Madre Pelletier,
que atualmente ¢ administrado pela Superintendéncia dos Servigos Penitenciarios (Susepe).
Salienta-se também, conforme informado pela DIPAT, que, desde o final do ano de 2019, o
Projeto Sustentare nao tem coletado as sucatas de microinformatica. Como resultado, parte da
sucata que seria destinada ao Projeto, acumulou-se nos depdsitos de inserviveis da UFSM,

durante o periodo de pandemia.
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Apos a andlise dos processos de Doacao (NUP: 23081.016726/2017-63) e Venda (NUP:
23081.056894/2021-78), chegou-se as seguintes constatagdes elencadas a seguir.

Resumo dos achados dos processos de desfazimento dos ativos inserviveis de TIC:

i O Projeto Sustentare nio tem coletado as sucatas de microinformatica, desde o final do ano de
2019, por consequéncia, faz-se necessario a UFSM verificar a situacio da continuidade do
recolhimento dos equipamentos inserviveis de TIC com os responsaveis do Projeto Sustentare;

ii  Nio ha comprovagio nos autos dos processos analisados de que os equipamentos de informatica
inserviveis foram avaliados e classificados por comissio especial, conforme estabelece os art. 3%
art. 10 do Decreto n° 9.373/2018;

iii  Nao foi observado nos autos do Processo de Doagio, clausula de Retrocessio, que ¢ o retorno
dos bens a Administracio, caso reste constatada a nio utilizacio do objeto da doagdo para os
fins e uso de interesse social;

iv. Nos autos dos processos de alienacdo, também nio foram identificadas as formas de calculo
utilizadas para obter o valor de mercado e da depreciacao dos ativos de TIC classificados como
inserviveis, tornando, dessa forma, obscuros os critérios de classificacao desses bens, conforme
estabelece o Decreto 9.373/2018.

d cAUsAs =

Né&o foi estabelecida uma politica de descarte/destinacdo final dos ativos inserviveis de
TIC com aplicabilidade a toda Instituicéo;

e A UFSM ndo priorizou a estruturacdo minimamente adequada dos depdsitos
armazenamento dos bens inserviveis, permitindo assim a aceleracdo da deterioracdo dos
materiais ali armazenados, inclusive os equipamentos de TIC;

e A Instituicdo ndo estabeleceu uma rotina padronizada para desfazimento dos seus ativos
inserviveis, dificultando a identificacdo e localizagdo dos bens depositados em seus
galpdes;

e A Comissdo Permanente de Avaliagcdo e Baixa Patrimonial de Bens Moveis (CPABP-
UFSM) atua de maneira pouco ativa durante o processo de classificacdo e desfazimento
dos bens inserviveis de TIC;

e Auséncia de informacdo quanto aos critérios utilizados para a obtencdo de valor de
mercado e célculo de recuperacgéo dos ativos de TIC classificados como inserviveis.

CONCLUSAO DA ETAPA DE ALOCACAO, REALOCACAO OU REUSO E DES-
CARTE

Considerando a auséncia de diretrizes estruturantes que orientem a gestdo do ciclo de
vida dos seus ativos de TIC, a UFSM nao dispde também de uma metodologia estabelecida
tratando do rodizio e reuso do seu parque tecnoldgico. Consequentemente, o processo de
realocacdo, reuso e descarte ocorre de forma descentralizada e sem padronizagdo pelas
Unidades/Setores da Instituigao.

Em que pese ser uma alternativa a aquisicdo de novos equipamentos, a UFSM nao
dispde de equipe responsavel pela recuperacdo de equipamentos de TIC a partir do
reaproveitamento de pecas de ativos classificados como inserviveis. Entretanto, vale destacar o
trabalho desempenhado pelo LAMI/UFSM, que, embora ndo realize com frequéncia a
reciclagem de pecas, efetua consertos/manutencdes (desktops, notebooks e impressoras, por
exemplo) a partir das solicitagdes recebidas dos setores da Universidade. No tocante a
sobrescrita, desmagnetizacdo ou destruicdo de midias fisicas de equipamentos de TIC
reutilizados/descartados, ndo foi verificado a existéncia de um protocolo formalizado e
devidamente estruturado, com a finalidade de evitar divulgacao de dados sensiveis da UFSM.
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Quanto ao processo de identificacdo, classificacdo e guarda dos bens inserviveis,
verificou-se que apesar da existéncia de uma Comissdo Permanente de Avaliagdo e Baixa
Patrimonial, sua atuagdo ¢ pontual. Paralelamente, as condigdes de guarda dos inserviveis da
UFSM, ¢ bastante critica e com alto risco de deterioracao dos ativos ali armazenados. A situagao
encontrada exige dos setores responsdveis o implemento de melhorias consideraveis na
conservagao e organiza¢do dos depositos, bem como regularidade/frequéncia na realizacdo de
processos de desfazimento.

Diante das evidéncias apresentadas, por meio dos exames realizados, conclui-se que até
que seja colocada em pratica uma politica interna, no ambito da Universidade, o processo de
alocagdo, realocacdo ou reuso e descarte ndo permitird a otimizacdo do valor agregado dos
equipamentos de TIC.

CONCLUSAO DO TRABALHO DE AUDITORIA

Considerando os exames e a consolidacéo das analises de auditoria referentes a Gestao
dos bens de TIC da UFSM, apresenta-se, a partir do Grafico 2 a seguir, o resumo do atendimento
dos principais testes de auditoria aplicados.

Grifico 2 — Gestao dos ativos de TIC da UFSM, panorama do atendimento dos principais
testes de auditoria aplicados

- Atendido Parcialmente atendido - Nao atendido

Politica de aquisicio Obtencido de preco de referéncia

i Comissio de servidores.. } - Manvial de recébimento!

i Sobrescrita, desmagnetizacio |

Armazenamento inserviveis F H {"Utilizacio de DOD. (aquisicoes).

i Utilizacdo de ETP (aquisicdes) :

: Posicio tecnologica (aquisicdes)

.............................................

Antivirus monitorado

! Licengade software i .. .

Monitoramento automatizado

Atualizagdes de seguranga

T P Manutencio preventiva

i Controle entrada/saida

Fonte: Matriz de Planejamento consolidada.

Verifica-se, por meio do Gréfico 2, que a gestao dos ativos de TIC da UFSM, em varios
dos pontos avaliados, necessita de importantes melhorias/aprimoramentos. Vale ressaltar, com-
plementarmente, que os achados deste trabalho séo similares aos encontrados pela CGU em
suas auditorias, revelando que a UFSM, assim como as demais Institui¢des Federais de Ensino
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avaliadas pela CGU, demonstra pouca maturidade no que se refere a governanca sobre o geren-
ciamento do ciclo de vida dos seus ativos de microinformatica.

No caso da UFSM, especificamente, ndo ha uma politica devidamente formalizada que
comunique os principios e diretrizes norteadores das etapas de aquisi¢do, monitoramento, alo-
cacao, reuso e descarte dos ativos de tecnologia, situacdo que vai de encontro com a Orientagédo
SETIC/2017 (anexo da Portaria MP/STI n® 20/2016). Por consequéncia, 0s ativos vao sendo
substituidos quando deixam de funcionar e/ou existam recursos or¢camentarios e financeiros
para que sejam adquiridos novos equipamentos. Acrescenta-se também que, embora o CPD seja
o orgdo central de Tecnologia da Informagéo, a governanca e a gestao dos ativos de TIC ocor-
rem de forma descentralizada, sendo realizadas pelas Unidades/Setores com autonomia admi-
nistrativa na Universidade.

Na mesma linha, os artefatos de planejamento das contratacdes de TIC da UFSM (DOD,
ETP, Mapa de gerenciamento de riscos) carecem de melhorias, para atenderem todos os requi-
sitos minimos exigidos pela IN-CGD/ME n° 01/2019. No tocante ao ETP, particularmente, faz-
se necessario elaborar e juntar aos autos dos processos licitatérios de TIC a andlise do custo
total de propriedade — TCO, a qual, dentre outros elementos, congrega o posicionamento tec-
noldgico, bem como o tempo e os niveis minimos de servigo de garantia técnica do bem. Sobre
o0 recebimento/aceitacdo dos ativos de TIC, ndo ha termos de recebimento provisorio e defini-
tivo, ou listas de verificagdo para avaliar se 0s bens entregues sdo, de fato, os contratados pela
Instituicao.

Em relagdo ao monitoramento dos ativos de TIC, a UFSM faz somente o
acompanhamento dos seus ativos de rede. Quanto aos equipamentos de microinformatica, ndo
foi priorizado o estabelecimento de um processo sistematico e estruturado contemplando
aspectos de seguranca da informacdo; funcionamento rotineiro (consumo de energia elétrica,
custos de manutencdo, dentre outros); performance (ex.: desempenho, falhas etc.); e custos
associados (tempo de vida util, data de expiragdo da garantia, por exemplo). Evidencia-se, dessa
forma, que a preocupagdo com o alinhamento frente as necessidades da Institui¢do é percebida
como estratégica, somente, na fase de planejamento das contratacdes de TIC.

Por fim, a respeito das etapas de alocacdo, reuso e descarte, a UFSM ndo formalizou
uma metodologia para o rodizio e reuso dos seus equipamentos de TIC (alternativa para
periodos de baixo percentual de aquisicdo de novos equipamentos); ndo ha uma equipe
responsavel pela recuperacdo de equipamentos de TIC a partir do reaproveitamento de pecas
de ativos classificados como inserviveis; ndo foi identificado protocolo/rotina (sobrescrita,
desmagnetizacdo ou destruicdo de midias) visando a protecdo de dados sensiveis da Instituicao;
evidenciou-se a superlotacdo dos depositos e as condicdes precarias de armazenamento dos
bens inserviveis (risco de aceleracdo da deterioracdo, perda de valor e dilapidacdo do
patrimdnio publico); e Comissdo de Avaliacdo e Baixa Patrimonial pouco atuante, seja na
elaboracdo de pareceres em processos de recolhimento e baixa de inserviveis, seja no definigédo
de metodologia pata obtencdo do valor de mercado e do custo de recuperacdo desses ativos,
conforme estabelece o Decreto 9.373/2018.
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RECOMENDACOES

Achados n° 1.1;1.5; 2.1; 2.2; 3.1; 3.3 e 3.4

1. Implementar Politica de gestdo de ativos de TIC da UFSM, contemplando principios e
diretrizes acerca da aquisi¢ao, monitoramento, alocagdo, realocacao ou reuso e descarte
desses bens, prevendo, para tanto, as seguintes informagdes:

a. alinhamento estratégico das contratacdes de TIC frente as necessidades da UFSM;
planejamento das aquisi¢des em conformidade com o PDTIC legislagcdo vigente;
posicionamento adequado da tecnologia (fase do ciclo de vida em que se encontra o
ativo - lancamento, sele¢do, menor custo e substitui¢do); rotatividade dos ativos
frente aos usudrios; tempo e niveis minimos de servi¢o de atendimento da garantia
técnica; periodicidade e percentual de renovagao do parque tecnoldgico; e rotina de
recebimento e aceitagdo dos ativos de TIC adquiridos (elaboragdo de termos de
recebimento provisorio e definitivo, listas de verificagdo com os devidos atestes,
procedimento para elaboracdo/anélise da amostra qualitativa e registro em caso de
falhas ou defeitos, conforme IN-CGD/ME n° 1/2019);

b. procedimentos de monitoramento dos bens de TIC, no que se refere aos aspectos de
realizacdo de Inventario/Mapeamento de Ativos de Informacéo (arts. 4°ao 9° da IN
GSI/PR n° 3/2021); estratégia de coleta de informacbes gerais dos ativos
(automatizada ou manual); frequéncia do monitoramento; topico relacionado a
seguranca da informacdo (varredura dos softwares instalados, atualizacdo do
software antivirus, licencas instaladas); funcionamento rotineiro dos ativos de TIC
(consumo de energia elétrica; se o ativo esta ligado/desligado, por exemplo);
indicadores de performance (ex.: desempenho, falhas etc.); e custos associados (ex.:
tempo de vida Util, expiracdo da garantia);

c. metodologia de rodizio e reuso dos equipamentos de TIC, conforme prioridades de
alocacdo e realocagdo; considerando atividades internas desempenhadas,
capacidade computacional e necessidade de uso da tecnologia; aces proativas para
a manutencdo preventiva nos ativos fisicos de TIC; recuperacdo de equipamentos
de TIC a partir do reaproveitamento de pecas de outros ativos inserviveis (definicao
dos responsaveis pela atividade); procedimentos que evitem a divulgacdo de dados
sensiveis da Instituicdo, quando da reutilizacdo/descarte dos equipamentos de
tecnologia (ex.: sobrescrita, desmagnetizacdo ou destruicdo fisica das midias de
dados); critérios objetivos para a identificacdo e classificacdo dos bens de TIC
considerados inserviveis (papéis e responsabilidades da Comissdo de avaliagdo e
baixa patrimonial); metodologia para obtencdo do valor de mercado e dos custos de
recuperacdo dos ativos que ndo dispdem de condigdes de uso; e regularidade dos
processos de desfazimento dos bens de TIC classificados como inserviveis.

Achadosn®°1.2¢1.3

2. Adotar, nos moldes da IN CGD/ME n° 01/2019, os seguintes artefatos relativos as
contratagdes de e bens de e servicos de TIC:
a) Documento de Oficializagcdo da Demanda — DOD,
b) Estudo Técnico Preliminar — ETP, elaborando os estudos de viabilidade
técnica/financeira, motivac¢ao da escolha do tempo e dos niveis minimos de servigo
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de garantia técnica considerados ideais em termos de razoabilidade de custos e
atendimento do interesse publico, e
€) Mapa de Gerenciamento de Riscos.

3. Publicar o DOD e o ETP dos processos licitatorios de TIC em sitio eletronico de facil
acesso, observando a legislacao especifica relativa a protecao de informagoes (Inciso I,

art. 34, IN SGD/ME n° 1/2019).
Achado n° 3.4

4, Com o propdsito de promover o armazenamento dos bens inserviveis da UFSM de
forma segura e com custos razoaveis, até o seu descarte/destinacdo final, recomenda-se
as seguintes rotinas: a) implementar avaliagdo regular e peridédica dos bens; b) armaze-
nar de forma ordenada/organizada os ativos inserviveis, facilitando, desse modo, sua
localizagdo, categorizagdo e prote¢do contra agentes que acelerem sua deterioracdo; e c)
promover, com maior regularidade, os processos de desfazimento de bens inserviveis
da UFSM, de forma a permitir a mitigagao/eliminagdo do risco de perda de valor/utili-
dade, de deterioragdo e de superlotacdo dos depositos onde ficam armazenados os ativos
para descarte.

5. Promover acdes periddicas de conscientizagdo/orientagao aos servidores da UFSM a
respeito dos procedimentos/rotinas relativos a alocagdo, a realocagdo ou reuso e ao des-
carte dos bens adquiridos pela Universidade, em especial os ativos fisicos de TIC. Adi-
cionalmente, de modo a dar maior amplitude/internalizar as informagdes institucionais
repassadas a comunidade académica, verificar a possibilidade de utilizar as seguintes
sugestdes a seguir:

a) canais de comunicacdo. mural de avisos, videos informativos, e-mails institucionais
dos servidores, TV interna (TV Campus), jornal ou revista internos (Revista Arco,
por exemplo);

b) equipamentos eletroeletrénicos institucionais jd disponiveis/em uso nas unida-
des/setores da UFSM: TVs (que estejam instaladas/dispostas em locais de facil vi-
sualizagdo a todos que transitam diariamente pelos prédios da Universidade); termi-
nais de ponto eletronico e computadores de mesa, de forma geral, utilizados pelos
servidores (personalizar modo prote¢do de tela com comunicados institucionais,
caso seja viavel), dentre outros.

6. Incluir clausula de retrocessdo nos processos de alienacdo por doagdo, conforme dispde
a Lei 8.666/1993 e o Decreto 9.373/2018.
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ENCAMINHAMENTOS

Relatados os achados de auditoria, encaminha-se o presente relatorio:

- Ao Gabinete do Reitor para ciéncia.

- Ao DEMAPA (Departamento de Material e Patrimdnio) para ciéncia e adogao de providéncias
em relacdo as recomendagdes 3 e 6;

- Ao CPD (Centro de Processamento de Dados) para ciéncia e adog¢do de providéncias em
relacdo as recomendacgdes 1 e 2; e

- A DIPAT (Divisdo de Patrimonio) para ciéncia e adogdo de providéncias em relagio as
recomendacoes 4 ¢ 5.

Santa Maria — RS, 22 de julho de 2022.

GISLAINE BORGES
Auditora — SIAPE 1180882

De acordo,

LITIELI TADIELLO BEDINOTO FARIAS
SIAPE 1963266 — Auditora-Chefe Substituta
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MANIFESTACAO DA UNIDADE EXAMINADA E
ANALISE DA EQUIPE DE AUDITORIA

ACHADOS n°1.1;1.5;2.1;2.2;3.1; 3.3 e 3.4

Recomendacdo 1

Manifestacdo das Unidades Auditadas

Em manifestacdo conjunta (Memorando n° 0125/2022-PRA/UFSM), as unidades
auditadas (PRA, CPD, DEMAPA e DIPAT) se mostraram concordantes com a necessidade de
se construir uma politica voltada & gestdo dos ativos de TIC na UFSM. Neste sentido,
informaram que sera criado um grupo de trabalho para discussao do tema, primeiramente, na
Reitoria, e posteriormente buscaré a participacdo das demais unidades da UFSM, levando em
conta a realidade orcamentaria da Universidade.

Além disso, as referidas unidades pontuaram também observacdes em relagdo aos
achados que resultaram na Recomendacdo 1 e a¢Ges que pretendem desenvolver para sanar as
fragilidades identificadas, tais quais:

a. Em relacdo a formalizacdo dos procedimentos de recebimento (provisorio e definitivo),
conferéncia e certificacdo dos ativos de TIC, a DIPAT informou que néo trabalha com a
determinacdo de amostragem, efetuando a conferéncia de todos os bens entregues de forma
individualizada, e que no caso de identificacdo de problemas, o material é recusado no ato da
entrega por meio de um despacho na nota fiscal do fornecedor até ser solucionado o problema.
J& o ateste definitivo dos bens de TIC é feito por servidor membro da comissao de informaética,
ficando ao encargo do responsavel técnico da aquisicdo a forma de amostragem e conferéncia
fica a cargo. Dessa forma, segundo relatado no Memorando, embora informalmente, as rotinas
de recebimento dos bens de TIC ja sdo executadas de forma padronizada, contudo, tais
procedimentos serdo formalizados por meio da confec¢do do “Manual de boas praticas
operacionais — MBPO,;

b. Sobre a ndo padronizacdo no descritivo dos ativos de TIC no SIE, as unidades informaram
gue a grande maioria dos erros apontados e até mesmo de informacdes incompletas sdo de itens
patrimoniais antigos, alguns com a vida util ja finalizada. Relataram também que os erros cor-
respondem a um problema proveniente do pedido inicial de compra realizado pelas unidades
administrativas. No ato de encaminharem suas demandas de compra, utilizam-se de diversas
nomenclaturas para se referir/definir ao item “computador”. Utilizando-se da funcionalidade
“Recepgdo de Bens” do SIE, a DIPAT tem um servidor que cadastra, confere o que fez, repassa
a um outro servidor com o propdsito de sanar possiveis inconsisténcias e, por fim, o chefe da
carga patrimonial confere antes de assinar. Embora a funcionalidade “Recepg¢ao de Bens”, con-
tribua para mitigar problemas de padronizacdo da descricdo, a informacdo original é aquela ja
cadastrada no processo de compra do bem. Assim, para mitigar esse problema sera repassada
uma orientacdo no manual de rotinas e procedimentos a ser elaborado, com informacdes pa-
drdes e minimas que devem obrigatoriamente, constar no cadastro.

c. No tocante aos 99 equipamentos de TIC na carga patrimonial do CESNORS, conforme ma-
nifestacdo, 58 deles ja foram localizados e transferidos as suas respectivas unidades adminis-
trativas. Os 41 itens restantes estdo com seu ciclo de vida util ultrapassado. Complementar-
mente, 0s setores também relataram que o tempo de garantia dos bens passara a ser inserido no

cadastro do SIE.
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d. No que se refere a politica de alocacgdo, realocacdo ou reuso e descarte dos ativos fisicos de
TIC, relatou-se que se busca por meio de memorandos circulares (n° 004/2019 — DIPAT) e de
divulgacgdes no site do DEMAPA dar publicidade e orientar as unidades quanto aos procedi-
mentos a serem adotados a respeito dos seus bens inserviveis (0ciosos, recuperaveis, irrecupe-
raveis e antieconémicos) incluindo, neste sentido, os ativos de TIC. A identificacdo de materiais
0ciosos nos Centros, cabe aos respectivos diretores responderem “o porqué” destes casos, pois
sdo eles quem tem autonomia e responsabilidade na gestdo dos bens adquiridos. A DIPAT dia-
riamente orienta via telefone; e-mail; documentos o que eles podem/devem fazer com seus pa-
trimonios. Atrelado a essas acdes 0 DEMAPA realizou de venda de sucata através do contrato
n° 167/2021 a fim de otimizar o desfazimento da instituicdo melhorando assim os espacos de
armazenamento da UFSM. Por fim, a dificuldade financeira institucional impossibilita maiores
investimentos tanto para construcéo de outro pavilhdo, como para contracdo de pessoas, todavia,
a Divisdo de Patrimdnio procura triar esse material no ato da descarga dos caminhdes com o
objetivo de melhorar esse processo.

Analise da Auditoria

Considerando o Memorando de manifestacdo conjunta n°® 0125/2022-PRA, observou-
se que as Unidades auditadas reconhecem a importancia e a necessidade de se elaborar uma
politica de gestdo de ativos de TIC na UFSM. Dessa forma, comprometeram-se a criar um grupo
de trabalho para discussdo do tema, primeiramente, na Reitoria, e em seguida, buscando a
participacao das demais unidades da Institui¢do. Ressalta-se também o Manual de boas praticas
operacionais (MBPO), o qual ap6s sua confeccdo tratard dos procedimentos de recebimento
(provisorio e definitivo) dos ativos de TIC da Universidade. Ademais, diante da manifestacéo
das Unidades, mantém-se a recomendacdo expedida e aguarda-se 0 andamento e concretizacdo
das acdes mencionadas pelos setores auditados.

ACHADOS n°1.2¢e1.3
Manifestacao das Unidades Auditadas

Recomendacdo 2

Por meio do Memorando n°® 0125/2022—PRA, foi apresentada a seguinte manifestacgéo:

O CPD ja adota o DOD, o ETP e o Mapa de Gerenciamento de Riscos para a
contratacdo de TICs da UFSM. Salientamos que a andlise do relatério preliminar levou em
consideragdo processos 23801.032669/2020-65, 23081.023048/2019-57, 23081.022486/2020-
31, 23081.021677/2019-42, dos anos de 2019 e 2020, que ainda ndo estavam com esses
instrumentos. As contratacfes que estdo sendo realizadas, atualmente, ja contemplam as
questdes levantadas na recomendac&o 2.

Recomendacdo 3

Conforme informado em manifestacdo, 0 CPD esta trazendo melhorias nas emissdes
dos DODs e ETPs, de acordo com o0 avanco das capacitagfes de seus servidores, no ano de
2022, principalmente, no que diz respeito a utilizacdo dos custos totais de propriedade na
comparacédo das contratagoes.
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Analise da Auditoria — Recomendacoes 2 e 3

Segundo informado pelas Unidades, os artefatos de planejamento das contratagdes de
TIC (DOD, ETP e Mapa de Gerenciamento de Riscos) ja sdo adotados pela UFSM, e que 0s
processos analisados pela Audin abrangeram o periodo de 2019 e 2020, quando tais
instrumentos ainda ndo estavam sendo utilizados pela Instituicédo.

Sobre este ponto, vale ressaltar que a amostra de processos examinados pela Audin
considerou as ultimas licitacGes feitas para aquisicdo de ativos fisicos de TIC pela Universidade
até o momento desta acdo de auditoria. Salienta-se ainda, que a época deste trabalho, estava em
curso a fase externa do Pregéo Eletrénico n° 138/2021 (SRP), NUP n°. 23081.076007/2021-88
(aquisicdo de notebooks, tablets etc.). Tentou-se visualizar os artefatos de planejamento da
referida licitacdo, contudo, o DOD e ETP nédo estavam disponiveis em sitio eletronico de facil
acesso. A ndo publicacdo destes documentos, inclusive, foi confirmada pelas Unidades no
Memorando n°® 0125/2022-PRA as quais se comprometeram passar a publica-los daqui em
diante.

Ademais, buscou-se, suprir a auséncia de informacdes por meio da realizacdo de
reunibes com o CPD e a Comissao de Informatica. Indagados sobre a existéncia/ado¢do dos
artefatos de planejamento nos moldes da IN CGD/ME n° 01/2019, as Unidades informaram que
embora utilizados, esses documentos ainda ndao contemplam todos os requisitos previstos na
indigitada IN. Na mesma linha, a propria manifestacdo dos setores ao relatorio preliminar desta
auditoria relata que o CPD esta efetuando melhorias nas emissdes dos DODs e ETPs a medida
que vao avanc¢ando as capacitacdes de seus servidores. Considerando as evidéncias levantadas,
confirma-se a necessidade de aprimoramento/completude dos instrumentos de planejamento
mencionados.

Feitas essas consideracGes, decide-se juntar as recomendacgdes 2 e 3 tornando-as uma
sO. O objetivo € tornar o0 monitoramento mais efetivo, uma vez que ambas as recomendacfes
tratam do mesmo assunto - artefatos de planejamento das contratac6es de TIC da UFSM.

Manifestacio das Unidades Auditadas

Recomendacdo 4

A publicacdo de DOD e ETP das contrataces de TIC sera realizada no site da UFSM,
no mesmo local em que as licitagbes sdo publicadas: https://www.ufsm.br/orgaos-
executivos/demapa/licitacbes. O CPD e o DEMAPA adequardo 0 acesso para permitir a
publicacdo dos documentos neste local.

Analise da Auditoria
As Unidades reconheceram néo publicar o DOD e o ETP de contratagfes de TIC em
sitio eletronico de facil acesso, no caso em comento, no site institucional da UFSM. Todavia,

informaram que estes artefatos passarao a ser publicados na pagina eletrénica da Universidade,
onde constam os demais documentos relativos a licitagdes.
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ACHADO n° 3.4

Recomendacdo 5

Manifestacdo das Unidades Auditadas

De acordo com 0 Memorando n° 0125/2022—PRA/UFSM de manifestagcéo conjunta das
Unidades, a DIPAT e o CPD fardo melhorias na funcionalidade “Classificados” do Portal do
Patriménio/lUFSM, a qual possibilita a disponibilizacdo de materiais em desuso em uma
unidade para utilizagdo em outras, sem a necessidade de realizacdo da compra de um material
novo. Restou informado também que seré desenvolvido um manual para orientar os setores em
como proceder para o desfazimento dos ativos de TIC. O manual trard um passo a passo voltado
a utilizagdo do “Classificados”. O objetivo é trazer mais visibilidade a referida ferramenta e
melhorar os procedimentos de desfazimento dos bens inserviveis.

Sobre os pedidos de recolhimentos de inserviveis, particularmente, os de TIC, as
Unidades informaram o seguinte: “(...) € necessario que o responsavel pela carga preencha um
laudo com uma justificativa expondo os motivos da referida solicitacéo de desfazimento, para
que, posteriormente, possa ser dado a conformidade pela Comissdo Permanente de Baixa
patrimonial. Neste sentido, neste procedimento ndo se buscou contrariar o decreto 9.373/2018
e, sim embasar o pedido de recolhimento e baixa, pois se trata da fé publica e da ciéncia das
responsabilidades administrativas como o préprio documento traz em seu corpo textual, que o
chefe ou o servidor patrimonial esta assinando.

Este procedimento também sera discutido e proposto melhorias, afim de atender ao
apontamento realizado, aos principios legais e a demanda crescente na Instituicdo. Por fim,
destaca-se que, para 0s bens irrecuperaveis (cacos/sucatas), serdo adotadas medidas que
busquem organizar da forma mais adequada possivel, conforme o espaco fisico disponivel para

i3]

esse fim”.
Analise da Auditoria

Considerando o exposto pelas Unidades auditadas em manifestacdo conjunta, verifica-
se que tais setores compreendem que a superlotacdo dos dep6sitos de inserviveis da UFSM é
um problema critico. Ao mesmo tempo, observa-se que 0s setores correlatos, a partir das acoes
propostas e em andamento estdo envidando esforcos para mitigar o problema identificado pela
Audin e registrado neste relatdrio.

Recomendacdo 6

Manifestacdo das Unidades Auditadas

Conforme manifestacdo das Unidades auditadas, nos processos de doacBes sera prevista
a referida clausula de retrocesséo.

Analise da Auditoria

Sobre a Recomendagéo n° 6, as Unidades ndo apresentaram discordancia, informando
que a clausula de retrocessdo passara a fazer parte dos proximos processos de doagdes.
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ANEXO I

QUESTAO | TESTES

Al Ha uma politica de aquisicdo de ativos fisicos de TIC devidamente formalizada.
Essa politica prevé principios e diretrizes norteadores para a conducéo dos processos de trabalho, quanto aos

A2 seguintes aspectos:
a) alinhamento dos ativos fisicos de TIC frente as necessidades do 6rgdo;

A3 b) posicionamento adequado da tecnologia (identificacdo da fase do ciclo de vida em que se encontra o ativo);

A4 c) sistematica ou metodologia para definicdo do preco médio de aquisicdo dos ativos fisicos de TIC;

A5 d) requisitos de sustentabilidade ambiental;

A6 e) rotatividade dos ativos frente aos usuarios;

A7 f) tempo e niveis minimos de servico de atendimento da garantia;

A8 g) periodicidade e percentual de renovacdo do parque tecnolégico; e

A9 h) recebimento e aceitacdo dos ativos comprados.

A10 A organizacdo adota manual ou procedimento documentado com o prop6sito de padronizar as atividades para
obtencéo do preco estimado em todos 0s processos de aquisicao de ativos fisicos de TIC.
A sistematica de estimativa de preco dos ativos fisicos de TIC considera outras fontes de informacao além da

All mera cotacdo de preco junto aos fornecedores (Ex.: painel de precos do planejamento, contratagdes similares com
outros 6rgdos, pesquisa em midia especializada, dentre outros).

AL2 Com que frequéncia séo encontrados no _Painel de Pregos os ativos fisicos com a configuragdo (ex.: memoria,
disco, processador, tamanho da tela) desejada ou aproximada.
Com que frequéncia os precos apresentados no Painel de Precos sdo suficientes para obtencdo do valor de refe-

Al3 réncia sem que haja necessidade de complementacdo de outras fontes de pesquisa (ex.: contratacdes similares,
pesquisa em midia especializada, pesquisa com os fornecedores, dentre outros).
H& manual ou procedimento documentado (Ex.: checklist, fluxo desenhado, capitulo do termo de referéncia,

Al4 - . - ; . L Lo
dentre outros) gue defina como se d& o processo de recebimento dos ativos fisicos adquiridos, que destague ainda:

Al5 a) a etapa de conferéncia (recebimento provisorio);

A6 b) a etapa do exame qualitativo (recebimento definitivo), incluindo critérios para elaboracdo da amostra de itens
a serem examinados;

Al7 c) o tratamento a ser dado em caso de falhas ou defeitos verificados nos ativos.

Al8 Coletar junto a Unidade a periodicidade e o percentual de renovagdo/substituicdo dos ativos fisicos de TIC.
Os termos de recebimento (provisorio e definitivo) ou documentos equivalentes demonstram:

Al9 a) que foi realizado o ateste do fiscal do contrato ou servidor da organizacdo designado para o recebimento
provisdrio dos bens, inclusive nas unidades regionais;

A20 b) que foi re_alizzf\do o0 ateste do gestor do contrato quanto ao recebimento definitivo dos bens, inclusive nas
unidades regionais;

A21 c) que f_oi realizado o ateste do fiscal técnico quanto ao recebimento definitivo dos bens, inclusive nas unidades
regionais;

A2 d) que os ativos fisicos dg TIC estdo em (_:on_formidade com as especificacdes do termo de referéncia, mediante
documentos comprobatorios (exame qualitativo);

A23 A metodologia aplicada para a obtengéo da amostra de itens a serem examinados qualitativamente encontra-se
documentada nos autos.

A24 A organizacdo adota o0 modelo de Documento de Ofic_ializa(;éo da Demanda (DOD), conforme dispde a IN
MPOG/SLTI 04/2014 OU IN SGD/ME n° 1, de 4 de abril de 2019.
O Documento de Oficializagdo da Demanda (DOD) ou documento equivalente se limita exclusivamente a neces-

A25 sidade da Administragdo, evitando especificacdes excessivas, irrelevantes ou desnecessarias, tais como indicagao
de marca, fornecedor ou tecnologias do mercado.
O DOD ou documento equivalente contém o devido alinhamento ao Plano Diretor de Tecnologia da Informagéo

A2 | ppTIC).

A27 A organizagdo adota o0 modelo de_ Estudo Técnico Preliminar (ETP), conforme dispde a IN MPOG/SLTI 04/2014
ou IN SGD/ME n° 1, de 4 de abril de 2019.
o Estudo Técnico Preliminar (ETP) ou documento equivalente contém:
a) andlise comparativa entre 0s custos totais de propriedade das soluges identificadas, levando-se em conta a

A28 modalidade de contratacdo (Ex.: compra, aluguel, comodato, disponibilizacéo do ativo como servico, laaS, dentre
outros), os valores de aquisi¢cdo dos ativos, insumos, garantia e manutencéo, padronizacdo, recursos materiais
humanos para a implantacéo e manutencao.

A29 b) as especificagdes e requisitos técnicos dos ativos fisicos de TIC que preveem critérios de sustentabilidade
ambiental.
O Estudo Técnico Preliminar (ETP) ou documento equivalente considera o posicionamento tecnolégico, também

A30 denominado posicionamento adequado da tecnologia, registrando, dentre outras informagdes, a fase do ciclo de

vida (lancamento, selecdo, menor custo ou substituicdo) em que se encontram 0s ativos gue se pretende adquirir.
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Verificar se consta nos autos dos processos de aquisi¢ao estudos de viabilidade técnica/financeira para o tipo de

A3l PP
garantia técnica dos produtos.
Na definicdo dos termos da garantia dos equipamentos a serem adquiridos, a organizacdo considerou:
A32 a) a razoabilidade dos custos de se manter a cobertura da garantia técnica dos produtos, pelo tempo e niveis de
servico (indicadores e metas) acordados;
A33 b) que os niveis de servicos def_inidos na gara}nt.ia técnica dos produtos, para reparo e substituicdo dos ativos
fisicos de TIC, atendem a necessidade da Administracao.
M1 A UFSM elaborou um Manual ou procedimento documentado descrevendo o processo de monitoramento dos
ativos fisicos de TIC?
Esse Manual ou procedimento documentado que descreve o processo de monitoramento dos ativos fisicos de
M2 TIC, contendo defini¢Oes acerca dos seguintes aspectos:
a) estratégia de coleta de informacdes gerais dos ativos (se é automatizada ou manual; se é continua etc.);
M3 b) os responsaveis por essa coleta (papéis); e
M4 c) frequéncia de monitoramento.
O monitoramento do desempenho dos ativos fisicos de TIC é feito por meio de ferramenta informatizada. Se
M5 sim, indicar: _ _
- Nome da ferramenta informatizada.
- Descrever as principais funcionalidades da ferramenta.
A organizacdo realiza pesquisa de satisfacdo dos usuarios internos ou disponibiliza outro tipo de canal de comu-
M6 nicacdo, de maneira a obter uma devolutiva acerca da capacidade dos ativos, principalmente desktops e notebo-
oks, de atender as suas necessidades corporativas.
M7 A organizacdo adota um procedimento estabelecido em que a equipe técnica toma ac¢des proativas para a reali-
zacdo de manutencgdes preventivas nos ativos fisicos de TIC, a partir da leitura de indicadores.
M8 Existe controle da entrada e saida de ativos de TIC de todos os visitantes e servidores no prédio em que o 6rgao
se encontra.
M9 A organizacdo mantém um cadastro, Unico e centralizado, contendo informacdes acerca dos ativos fisicos de TIC.
O cadastro de ativos fisicos de TIC mantém as seguintes informagdes:
M10 . - )
a) Numero de registro (tombamento);
M11 b) Descricdo padronizada do ativo;
M12 ¢) Localizacdo;
M13 d) Estado/situacéo do ativo;
M14 e) Valor do ativo.
M15 6] monit_oramento envol_ve aspectos relacionados ao funcionamento rotineiro dos ativos fisicos de TIC.
S&o monitorados os seguintes indicadores:
M16 a) Carga do processador;
M17 b) Temperatura do processador;
M18 ) Taxa de ocupacdo do disco rigido (espaco disponivel);
M19 d) Taxa de utilizacdo de memdéria RAM,;
M20 e) Consumo de energia elétrica;
M21 f) Se o ativo esté ligado/desligado.
M22 g) Outros indicadores.
O monitoramento envolve aspectos relacionados a performance (Ex.: desempenho, falhas, dentre outros) dos
M23 - e x . . - .
ativos fisicos de TIC. Sdo monitorados os seguintes indicadores de classe mundial:
M24 a) Tempo médio entre falhas (TMEF);
M25 b) Tempo Médio Para Reparos (TMPR);
M26 ¢) Tempo Médio Para Falha (TMPF);
M27 d) Disponibilidade de equipamentos (DISP); e
M28 e) Confiabilidade de equipamentos (CONF).
M29 0] moni?oramento envqlve aspectos relacionados aos custos associados aos ativos fisicos de TIC.
Sao monitorados 0s seguintes indicadores:
M30 a) Custo de Manutencéo por Valor Reposicdo (CMVR) - de classe mundial;
M31 b) Custo de operacéo;
M32 ¢) Tempo de vida util;
M33 d) Data de expiracdo da garantia; e
M34 e) Outros indicadores.
M35 Verificar se existe 0 habito de manter a maioria dos computadores ligados em tempo integral.
No caso de desktops e notebooks, a organizagdo monitora, minimamente, aspectos relacionados & seguranca da
M36 informacéo, incluindo:
a) o Sistema Operacional (tipo e versdo);
M37 b) as atualizacdes e patchs de seguranca;
M38 ¢) as licencas de software instaladas (Ex.: tipo, perfil etc.);
M39 d) o software antivirus (se esta atualizado).
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Os ativos fisicos de TIC possuem plaquetas de identificagdo com cédigo Unico e estdo registrados na lista de

M40 : ; Jn
ativos (ou inventario).
M41 Os computadores possuem cadeados ou travas que impedem o acesso ao interior do gabinete (comumente cha-
mado de CPU).
M42 Os ativo§ possuem termos de responsabilidade devidamente assinados pelos consignatarios que atualmente utili-
zam 0 ativo regularmente.
M43 A lista de ativos fisicos de TIC mantida pela organizacdo encontra-se atualizada.
D1 Ha uma politica de alocagdo, realocacdo ou reuso de ativos de TIC devidamente formalizada.
D2 H4& uma politica de descarte e desfazimento dos ativos fisicos de TIC considerados inserviveis devidamente for-
malizada.
A politica, estratégia ou processo de descarte ou desfazimento adota critérios/parametros objetivos para identifi-
D3 cacdo e classificacdo dos ativos considerados inserviveis, e que especifique:
a) metodologia para obtencdo dos custos de recuperacdo dos ativos que ndo se encontram em condicdes de uso;
D4 b) metodologia para obtenc8o do valor de mercado do ativo;
D5 c) condicdes a serem atendidas para a devida armazenagem dos ativos inserviveis;
D6 g) c(;itérios de classificacdo e desempate para escolha dos 6rgéos ou entidades destinatarias dos ativos a serem
0ados.
A organizacdo dispde de uma equipe de recuperacao de equipamentos de TIC que adote o reaproveitamento de
D7 pecas de equipamentos classificados como inserviveis. Informar qual o vinculo dos integrantes da equipe respon-
savel pela recuperacdo de equipamentos de TIC mediante reaproveitamento de pecas.
A organizacdo realiza a¢des em todos os ativos de TIC que possuem midias, objetivando evitar a divulgacéo de
D8 dados sensiveis (ex.: sobrescrita, desmagnetizacdo ou destruicdo fisica das midias de dados) apés a classificagdo
como inservivel ou antes de enviar para o fornecedor responsavel pela garantia técnica.
D9 As condicdes de acondicionamento dos ativos de TIC inserviveis permitem evitar a deterioracdo dos materiais.
D10 A id_zntificagéo e classificagdo de bens inserviveis foi feita por comissdo especial composta por mais de um
servidor.
D11 A classifica(;_éo dqs ativos fisicos d_e TIC inservivei_s encontra-se documentada, trazendo ainda, de maneira expli-
cita, as seguintes informaces minimas sobre os ativos:
D12 a) custo de recuperacao;
D13 b) valor de mercado;
D14 c) depreciagdo ao longo do tempo;
D15 d) a classificacdo atribuida (se ocioso, recuperavel, antiecondmico ou irrecuperavel).
D16 A organizagdo mantém os ativos de TIC classificados como inserviveis em instalagdes seguras, com controle de
entrada e saida de bens e pessoas.
No caso de doacéo, verificar se constam nos autos termo de doacéo, edital ou documento(s) equivalente(s)
D17 clausulas que especifiquem:
a) a avaliacdo da oportunidade e conveniéncia socioecondmica da doagdo, relativamente a escolha de outra
forma de alienacéo.
D18 b) o interesse social atribuido a doagdo;
D19 ¢) a forma/circunstancia em que serdo empregados os ativos de TIC.
D20 d) a retrocesséo,_ ou seja, de (_jevolu(;éo dos bens caso reste constatada a ndo utilizagdo do objeto da doagéo para
os fins e uso de interesse social.
No caso de doagdo, quando ndo houver indicacdo de entidade beneficiaria por interesse social por parte do Mi-
nistério do Planejamento ou Ministério da Ciéncia e Tecnologia da entidade destinatarias dos ativos a serem
D21 doados, a organi_za(;?o deve buscar _ gdotar critérios objetivos em _p_rol da isonomia do certame.
Dentre  os  critérios de classificacgdo e  desempate, verificar se  foram  adotados:
a) tipo de entidade destinatéria, conforme a relevancia de sua fungdo social devidamente comprovada por meio
de documentacéo;
D22 b) tempo de funcionamento, conforme &rea relacionada a sua funcdo social;
D23 ¢) ordem de protocolo do pedido ou de abertura do processo de manifestacdo de interesse; e
Os editais dos processos de alienacéo e descarte de ativos inserviveis (doagéo, leildo ou disposicao final) e seus
D24 resultados foram divulgados:
a) na intranet do 6rgéo;
D25 b) no sitio eletronico do 6rgdo; e/ou
D26 ¢) no Diario Oficial da Uniao.
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