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RESUMO
QUAL FOI O TRABALHO REALIZADO?

O trabalho teve como objetivo avaliar os procedimentos e controles internos implementados na
emissao e registro de diplomas digitais de cursos de graduagao da Universidade Federal de Santa
Maria (UFSM), bem como no registro de diplomas digitais de instituicdes ndo universitarias realizado
pela UFSM.

POR QUE A AUDITORIA INTERNA REALIZOU ESSE TRABALHO?

Esta acdo foi incluida no Plano Anual de Auditoria Interna — PAINT/2024, devido a avaliacdo de
riscos. Além disso, o objeto auditado é estratégico para a Gestdo da UFSM e também a prdpria
sociedade, de forma que eventuais irregularidades, auséncia, erro ou inconsisténcia nos processos
de emissdo e registro de diplomas pode ensejar em fraudes e outros prejuizos para a sociedade,
como a possivel colocagdo de supostos profissionais ndo regularmente habilitados no mercado de
trabalho, por exemplo.

QUAIS AS CONCLUSOES ALCANGADAS PELA AUDITORIA INTERNA?

Este relatdrio apresenta os resultados da analise dos controles internos praticados pela instituicdo,
tendo como foco o objeto especificado. Os processos de emissado e registro de diplomas digitais dos
cursos de graduacdo atendem parcialmente o que determina a legislacdo. Na consulta ao Portal de
Conformidade do MEC, todos os processos do ano de 2022 apresentam diplomas digitais invalidos.
A constatacdo relatada, representa um erro de validacao ou leitura do XML no préprio sistema da
Rede Nacional de Pesquisa (RNP), em parceria com o Ministério da Educacdo (MEC), ndo sendo um
caso isolado da UFSM. No entanto, na amostra examinada de 2023 e 2024, todos os diplomas
digitais analisados constam como validos no Portal de Conformidade do MEC, demonstrando a
eficiéncia nos controles internos aplicados aos processos de emissao e registro de diplomas digitais.
No que se refere aos processos de registro de diploma digital de instituicdo ndo universitaria,
constatou-se que estdo em conformidade com a legislagao vigente. No ambito das normativas
internas, observou-se auséncia, uma vez que os processos de emissao e registro de diplomas digitais
ndo possuem normativos internos que o regulamente, o mesmo ocorria com o registro de diplomas
digitais de instituicdes ndo universitarias que recentemente foi regulamentado pela Resolugdo
UFSM n? 163, de 9 de julho de 2024. Os apontamentos e recomendacdes dispostos neste relatério
visam contribuir para o aprimoramento das praticas da UFSM, promovendo a mitigacao de riscos e
o fortalecimento dos controles internos.
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INTRODUCAO

As universidades publicas brasileiras sdo organiza¢des pluridisciplinares que desempenham papel
decisivo no desenvolvimento e transformacao social do contexto onde estdo inseridas, através da
entrega de ensino, pesquisa e extensao.

No contexto da Universidade Federal de Santa Maria (UFSM), em relagao ao ensino, tem-se o total
de 266 cursos, distribuidos no campus sede de Santa Maria, nos campi fora de sede de Cachoeira
do Sul, Frederico Westphalen e Palmeira das Missoes, além dos polos EAD.

O corpo discente é constituido de 27.143 alunos, sendo 25.131 na modalidade presencial e 2.012
na modalidade de ensino a distancia. No tocante ao ensino de graduacdo, a instituicdo conta com
19.226 alunos regulares distribuidos nos 124 cursos de graduacdo ofertados pela Instituicdo?.

A UFSM objetiva o desenvolvimento regional com base na sustentabilidade, na inovag¢dao e na
conexdo com as politicas publicas educacionais que priorizam a construcdo de acesso amplo e
democratico ao ensino no Brasil, visando a garantia do ingresso, da permanéncia, da motivacdo e
satisfacdo do aluno até a conclusdo do curso com a consequente diplomacao e ainda, da conexao
com egressos.

Nessa conjuntura, segundo prevé o art. 43 caput e inciso Il, da Lei n® 9.394 de 20 de dezembro de
1996, Lei de Diretrizes e Bases da Educacdo Nacional (LDB): “A educacdo superior tem por finalidade
formar diplomados nas diferentes areas de conhecimento, aptos para a insercdo em setores
profissionais e para a participacdo no desenvolvimento da sociedade brasileira, e colaborar na sua
formacao continua.”

Segundo estabelece o art. 53 caput e inciso VI da LDB: “No exercicio de sua autonomia, sao
asseguradas as universidades, sem prejuizo de outras, as seguintes atribui¢cdes: VI — conferir graus,
diplomas e outros titulos.”

Nesse sentido, dentre as atividades inerentes a gestdo universitaria encontra-se o adequado
processo de emissdo e registro de diplomas, uma vez que a diplomacao do discente de graduacdo é
oriunda do éxito na integralizacdo curricular do aluno e configura como finalidade primordial das
Instituicoes Federais de Ensino Superior (IFES).

Os diplomas de cursos superiores reconhecidos para ter validade nacional e comprovar a formacao
do titular, necessitam ser registrados. Portanto, diplomas expedidos pelas universidades serdao por

1 UFSM em Nameros. Disponivel em: < https://portal.ufsm.br/ufsm-em-numeros/publico/index.html>. Acesso em
23/04/2024.
2 UFSM em Numeros. Disponivel em: < https://portal.ufsm.br/ufsm-em-numeros/publico/index.html>. Acesso em
23/04/2024.
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elas proprias registrados, e aqueles conferidos por instituicdes ndo - universitarias serdo registrados
em universidades indicadas pelo Conselho Nacional de Educac3o (art. 48 caput e §1° da LDB)3.

Nessa perspectiva, o Decreto n2 9.235, de 15 de dezembro de 2017 em seu art. 45 dispde que o
reconhecimento e o registro de curso sdo condi¢des necessarias a validade nacional dos diplomas,
e em seu art. 99 determina que os diplomas de cursos de graduacdo serdao emitidos pela Instituicao
de Ensino Superior (IES) que ofertou o curso e serdo registrados por IES com atribuicdes de
autonomia de registro de diploma.

A Portaria MEC n?2 1.095, de 25 de outubro de 2018, dispde sobre a expedicdao e o registro de
diplomas de cursos superiores de gradua¢dao no ambito do sistema federal de ensino e determina
nos art. 22, art. 32 e art. 72 os seguintes preceitos:

Art. 22 Os diplomas de cursos superiores reconhecidos, quando registrados,
terdo validade nacional como prova da formacao recebida por seu titular;

Art. 32 Os diplomas expedidos pelas universidades serdo por elas préprias
registrados, e aqueles conferidos por instituicdes ndo universitarias serdo
registrados por universidades credenciadas, na forma da legislacdo vigente;
Art. 79 As |ES detentoras de prerrogativas de autonomia para o registro de
diplomas determinardo o fluxo do respectivo processo de registro, dentro
dos limites de sua autonomia e desde que observada a legislagao vigente.

O diploma digital foi instituido, por meio da Portaria MEC n2 330, de 5 de abril de 2018, que
possibilitou o processo de emissao e registros de diplomas em formato digital, estabelecendo o
prazo de dois anos, a contar da data de publicacdo de ato especifico de regulamentacdo, para
implementacdo do diploma digital no @mbito das instituicdes de educacdo superior que compdem
o Sistema Federal de Ensino.

Por oportuno, cumpre destacar que ao diploma digital deve ser aplicada a mesma legislacdo federal
vigente, que regula a emissao e o registro do diploma fisico, em especial a Portaria MEC n2 1.095,
de 25 de outubro de 2018, que dispde sobre a expedicdao e o registro de diplomas de cursos
superiores de gradua¢dao no ambito do sistema federal de ensino.

Nesse sentido, a referida portaria estabelece, no art.30, que os procedimentos para a expedicao e
o registro de diplomas e documentos académicos, no formato digital, observardo as disposicdes
contidas na portaria, respeitadas as especificidades técnicas dispostas em regulamentacao
especifica, a ser editada pelo MEC.

3 Art. 48. Os diplomas de cursos superiores reconhecidos, quando registrados, terdo validade nacional como prova da
formacdo recebida por seu titular. § 12 Os diplomas expedidos pelas universidades serdo por elas préprias registrados,
e aqueles conferidos por instituigGes ndo-universitdrias serdo registrados em universidades indicadas pelo Conselho
Nacional de Educacdo.
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Em margo de 2019, foi publicada a Portaria MEC n2 554, que dispde sobre a emissao e o registro de
diploma de graduagcao em formato digital pelas instituicdes do Sistema Federal de Ensino e define
gue o diploma digital deve ser emitido, registrado e preservado em ambiente computacional, que
garanta tanto a validacdo a qualquer tempo, como a interoperabilidade entre sistemas, a
atualizacdo tecnoldgica da seguranca e ainda a possibilidade de multiplas assinaturas em um mesmo
documento.

No ambito da UFSM, a regulamentac¢do do processo de emissao e registro de diplomas digitais de
graduacdo estd sendo elaborada pela Coordenadoria de Registro e Matricula (COREM) da Pré-
Reitoria de Graduagdo (PROGRAD). As orientagGes sobre o processo de diplomacdo estao
disponiveis na pagina da PROGRAD, no Manual do Diploma Digital da UFSM para Coordenacgdes e
Secretarias de Curso.

Em relacdo ao registro de diplomas digitais de instituicdes ndo universitarias, as orientacdes estdo
detalhadas no Manual de Orientagdo para Registro de Diplomas Digitais na UFSM. Em 27 de junho
de 2024, durante a 9982 sessdo do Conselho de Ensino, Pesquisa e Extensdo (CEPE), foi aprovada a
Resolucdo UFSM n2 163, de 9 de julho de 2024, que regulamenta o registro desses diplomas no
ambito da UFSM.

Este trabalho se propde a avaliar a eficiéncia e regularidade no processo de emissdo e registro de
diplomas da UFSM e de registro de diplomas de instituicdes ndo universitdrias, bem como examinar
os controles internos associados a esse processo.

Diante do exposto, fica evidente que o objeto desta auditoria é estratégico para a gestdao da UFSM
e também a prépria sociedade, de forma que eventuais irregularidades, auséncia, erro ou
inconsisténcia nos processos de emissdo e registro de diplomas pode ensejar em fraudes e outros
prejuizos para a sociedade, como a possivel colocacdo de supostos profissionais ndo regularmente
habilitados no mercado de trabalho, por exemplo.

A partir dos assuntos abordados neste tdpico, verifica-se a importancia de realizar uma auditoria
para avaliar como o tema é tratado na instituicdo e, se necessario, identificar oportunidades de
melhorias. Essa a¢do visa auxiliar a instituicdao a aprimorar suas praticas mediante a incorporagao
de controles internos voltados para a mitigacao de riscos.

O trabalho foi pautado pela busca de subsidios necessarios para responder as seguintes questdes
de auditoria:

1) Os processos de emissdo e registro de diplomas digitais de cursos de graduacdao da UFSM
atendem o que determina a legislagcdo?

2) Os controles internos adotados sdo eficientes e capazes de assegurar a regularidade dos
processos de emissdo e registro de diplomas digitais da UFSM?

3) Os processos de registro de diplomas digitais de cursos de graduacdo de instituicdes ndo
universitdrias atendem o que determina a legislacao?
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4)

5)

6)

7)

8)

9)

Os controles internos adotados sdo eficientes e capazes de assegurar a regularidade dos
processos de registro de diplomas digitais de instituicdes ndo universitarias garantindo que
somente instituicdes idoneas e reconhecidas pelo MEC tenham seus diplomas registrados
pela UFSM?

Os controles internos adotados quando da conferéncia documental asseguram que o
processo de emissdo e registro de diplomas seja instruido com os documentos exigidos na
legislagdo e proporcionam a garantia da autenticidade documental e da identificagdo de
possiveis fraudes ou irregularidades?

A UFSM garante que os procedimentos de emissdo e registro de diplomas sejam
transparentes, acessiveis e compreensiveis para todas as partes interessadas, provendo a
confianga, controle social e a conformidade com a normatizagao?

O processo de solicitacdo de diplomacdo é padronizado e executado de maneira eficiente e
precisa, garantindo que todos os requisitos académicos e administrativos sejam cumpridos
para a correta emissdo do diploma digital?

Os normativos internos estdo em conformidade com a normatizacdo do MEC atinente a
emissao e registro do diploma digital?

Os recursos tecnoldgicos utilizados pela UFSM sdo suficientes para garantir a seguranga no
armazenamento, preservacgao e guarda do diploma digital e dos livros de registros?

Para isso, foram utilizados diversos procedimentos e técnicas de auditoria, como: inspecao fisica,
observacdo das atividades, indagacdo oral e escrita, andlise documental e amostragem aleatdria
simples.

A auditoria foi executada em conformidade com o Manual de Orientacdes Técnicas da Atividade de
Auditoria Interna Governamental do Poder Executivo Federal, que estabelece os procedimentos
para a pratica profissional da atividade. Os trabalhos foram desenvolvidos em periodo ndo continuo
compreendido entre 01/04/2024 e 31/03/2025, contabilizando aproximadamente 1300 horas.

Cabe mencionar que o andamento dos trabalhos de auditoria foi prejudicado pela situagdo de
calamidade publica que assolou o estado do RS, a greve dos servidores publicos e atraso no
encaminhamento das respostas das solicitagdes de auditoria (S.A) n2 2024.003/01 e n¢®
2024.003/04.

J

AUDIN

Cidade Universitaria “Prof. José Mariano da Rocha Filho”, Av. Roraima n. 1000, Camobi, Prédio da Administracdo Central, térreo, Sala 109,
fone (55) 3220 9697, audinufsm@ufsm.br, Santa Maria, RS


mailto:audinufsm@ufsm.br

SERVICO PUBLICO FEDERAL
MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DE SANTA MARIA
AUDITORIA INTERNA

RESULTADO DOS EXAMES

A presente auditoria foi realizada com o intuito de avaliar os procedimentos e controles internos
implementados pela Gestdao na emissdo e registro de diplomas digitais de cursos de graduacao da
Universidade Federal de Santa Maria (UFSM), bem como no registro de diplomas digitais de
instituicdes ndo universitarias realizado pela UFSM.

Para responder as questdes de auditoria, foram criados trés tdpicos, nos quais sdo apresentados os
critérios de andlise e as evidéncias que compdem cada achado.

1. ANALISE DA AMOSTRA
1. Critério

Os processos de emissdo e registro de diplomas digitais de cursos de graduacdo da Universidade
Federal de Santa Maria (UFSM), assim como o registro de diplomas digitais de cursos de graduacao
de instituicdes ndo universitarias realizados pela UFSM, devem atender as normas estabelecidas
pelo Ministério da Educagao (MEC), incluindo portarias, instrugdes normativas e esquemas técnicos
qgue detalham as informagdes referentes ao XML do diploma digital.

O diploma digital foi instituido pela Portaria MEC n2 330/2018, que viabilizou a emissdo e o registro
de diplomas em formato digital. Ao diploma digital, aplica-se a mesma legislacdo federal vigente
gue regula a emissao e o registro do diploma fisico. Em especial, a Portaria MEC n2 1.095, de 25 de
outubro de 2018, que dispde sobre a expedicao e o registro de diplomas de cursos superiores de
graduacao no ambito do sistema federal de ensino.

A Portaria MEC n2 554/2019, por sua vez, regula a emissdo e o registro de diplomas de graduagao
em formato digital pelas instituicdes do Sistema Federal de Ensino, estabelecendo que o diploma
digital deve ser emitido, registrado e preservado em ambiente computacional. Esse ambiente deve
garantir a validacdo a qualquer tempo, a interoperabilidade entre sistemas, a atualizacao
tecnolégica da seguranca e a possibilidade de multiplas assinaturas em um mesmo documento.

Neste contexto, buscou-se verificar se os processos de emissao e registro de diplomas digitais de
cursos de graduagdo da UFSM, bem como o registro de diplomas digitais de cursos de graduac¢ao de
instituicdes nao universitarias realizados pela UFSM, atendem as determinacdes legais.
Adicionalmente, avaliou-se a instrucao documental, observando o cumprimento das exigéncias
prescritas nas normas do MEC.

1.2. Achados

Com vistas a avaliar os processos de emissdo e registro de diplomas digitais de cursos de graduacao
da UFSM, assim como o registro de diplomas digitais de cursos de graduacdo de instituicdes nado
universitdrias realizados pela UFSM, objeto desta auditoria, a equipe da Audin selecionou uma
amostra aleatéria simples a partir da relagcdo de todos os processos desenvolvidos nos anos de 2022,
2023 e 2024 (janeiro —junho). Os resultados da andlise encontram-se sintetizados na tabela a seguir:
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Questado de Auditoria

Critério

Achados

Analise da Amostra

1) Nos processos de
emissdo e registro de
diplomas digitais dos
cursos de graduagdo
da UFSM ha
observancia da
legislacdo pertinente
a emissdo e ao
registro de diploma
digital?

Cumprimento
integral das
Portarias:

1) Portaria
1.095/2018 do
MEC (art. 8, art.
16; art. 17, art. 18,
art. 19, art. 21 e
art. 25 caput e §1°
e 29).

2) Portaria
554/2019 do MEC
(art.29, art. 39, art.
49, art. 59, art. 69,
art. 79, art. 89).

3) Normativos
internos e
manuais.

1. A UFSM cumpre parcialmente a
legislagdo (descumprimento art. 18, art. 21
e caput art. 25 da Portaria 1.095/2018).
Identificou-se o cumprimento integral dos
seguintes artigos da Portaria 1.095/2018

do MEC (art. 8, art. 16; art. 17, art. 19 e art.

25§12 e 29) e Portaria 554/2019 do MEC
(art.29, art. 32, art. 49, art. 59, art. 69, art.
79, art. 89)

1.1) Na amostra analisada com 40 processos observou-se que a legislacdo é atendida
parcialmente, ha o cumprimento integral dos seguintes artigos: 1. Portaria 1.095/2018
do MEC (art. 8, art. 16; art. 17, art. 19 e art. 25§12 e 22); 2. Portaria 554/2019 do MEC
(art.29, art. 39, art. 49, art. 59, art. 69, art. 79, art. 82). Verificou-se o descumprimento
dos seguintes: 1. Portaria MEC 1.095/2018 (art.18, art.21 e caput do art. 25). As
situagOes estao detalhadas nos achados a seguir.

2. Situagdes de descumprimento do prazo
previsto no art. 18 da Portaria 1.095/2018
do MEC (2022 e 2024)

2.1) Em 04 processos (03 em 2022 e 01 em 2024) ndo foi cumprido o prazo previsto no
art. 18 da Portaria 1.095/2018 (Art. 18. As IES devidamente credenciadas pelos
respectivos sistemas de ensino deverao expedir os seus diplomas no prazo maximo de
sessenta dias, contados da data de colagdo de grau de cada um dos seus egressos).
Processos de 2022: 23081.060527/2022-50 (65 dias), 23081.067235/2022-48 (90 dias),
23081.074745/2022-71 (74 dias); Processo de 2024: 23081.065278/2024-51 (62 dias).

3. AUFSM ndo cumpre o previsto no art.
21 da Portaria 1.095/2018 do MEC;

3.1) Em todos os processos ndo é atendido o que determina o art. 21 da Portaria
1.095/2018 relativo a publicagdo no DOU (art. 21. As IES publicas e privadas que
possuem prerrogativa para o registro dos diplomas por elas expedidos deverdo publicar
extrato das informagdes sobre o registro no DOU, no prazo maximo de trinta dias,
contados da data do registro).

4. Os diplomas digitais da amostra do ano
de 2022 constam como invalido no Portal
de Conformidade do MEC.

4.1) Em consulta ao Portal de Conformidade do MEC foi constatado que todos os
diplomas digitais dos processos examinados do ano de 2022 constam como invalido,
conforme relatdrio emitido e arquivado nos papéis de trabalho. Nos processos
examinados do ano de 2023 e 2024 constam como validos todos os processos dos
diplomas digitais examinados.

5. Descumprimento do caput do art. 25 da
Portaria 1.095/2018 do MEC quanto a
regularidade dos procedimentos de

5.1) Conforme determina o caput do art. 25 da Portaria 1.095/2018 a validade dos
diplomas depende dos requisitos exigidos na legislacdo e da regularidade dos
procedimentos de expedicao e registro adotados pela IES. Verificou-se que na amostra
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instituicdes nao
universitarias
atendem o que
determina a
legislagcdo?

Normativas do
MEC e normativos
internos

da Portaria 1.095/2018 quanto ao prazo
maximo de 60 dias para registro do
diploma digital.

Questdo de Auditoria Critério Achados Andlise da Amostra
expedigdo e registro de diploma digital examinada todos os processos de 2022 constam como invalidos os diplomas digitais,
(Art. 25. A validade dos diplomas depende | demonstrando que ndo houve o cumprimento da regularidade dos procedimentos de
dos requisitos exigidos na legislagdo e da expedicao e registro de diplomas.
regularidade dos procedimentos de
expedicdo e registro adotados pelas IES).
1.1)N 4 - legislacdo é i i
1. A UFSM cumpre integralmente na ) ? amostra com 43 PFOCESSf)S observou-se qu? a legislacdo é atendida, visto que n.a
L . maioria dos processos é atendido o que determina o art. 19, §12 e §22 da Portaria
maioria dos processos o que determina a 1.095/2018
Portaria 1.095/2018 do MEC. ’ ’
2.1) Em 05 processos de 2024 nao foi cumprido o prazo previsto no art. 19, § 22 da
2) Os processos de Portaria 1.095/2018 quanto ao prazo maximo de 60 dias para o registro do diploma
registro de diplomas > Em 05 brocessos de 2024 n3o foi digital (23081.039463/2024-90, 23081.042556/2024-00, 23081.045943/2024-90,
digitais de cursos de | Portarias e ' . P . 23081.055917/2024-70, 23081.056197/2024-60). Compreende-se que esse atraso pode
. - cumprido o prazo previsto no art. 19, § 22 . ~ . S ~ L
graduacdo de Instrugdes ter sido causado, em fungao da greve dos servidores publicos e suspensdo das atividades

administrativas no periodo de catastrofe climatica ocorrida no Estado do Rio Grande do
Sul. Em 08 processos examinados constatou-se que a |ES emissora encaminhou o
diploma digital para registro apds o prazo de 15 dias expresso no art. 19§ 12, em razdo
da legislacdo ndo determinar a impossibilidade de registro apds o prazo, a informacdo é
apenas mencionada e ndo é considerada infragdo por parte da UFSM.

3. Em consulta a plataforma e-MEC, todos
0s processos encontram-se de acordo com
oart. 25 §12 e §22 quanto ao
reconhecimento do curso e colagdo de
grau do aluno

3.1) Em consulta a plataforma e-MEC, verificou-se que todos os processos estdo de
acordo com o art. 25 §12 e §22 quanto ao reconhecimento do curso e colagdo de grau
do aluno.

Cidade Universitaria “Prof. José Mariano da Rocha Filho”, Av. Roraima n. 1000, Camobi, Prédio da Administragdo Central, térreo, Sala 109, fone (55) 3220 9697, audinufsm@ufsm.br, Santa Maria, RS



mailto:audinufsm@ufsm.br

SERVICO PUBLICO FEDERAL
MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DE SANTA MARIA
AUDITORIA INTERNA

Questao de Auditoria

Critério

Achados

Analise da Amostra

4. Identificou-se que a
UFSM registrou 01
diploma digital invalido
emitido por institui¢do
ndo universitaria,
conforme consulta ao
Portal de Conformidade
do MEC.

4.1) Verificou-se divergéncia de informagGes em 01 processo de registro no ano
de 2023, na verificacdo de validade do diploma digital do site da UFSM encontra-
se como valido e em consulta ao Portal de Conformidade do MEC o documento
encontra-se como invalido (23081.016439/2023-00).

3) Os controles
internos adotados
quando da
conferéncia
documental
asseguram que o
processo de emissao e
registro de diplomas
seja instruido com os
documentos exigidos
na legislacdo e
proporcionam a
garantia da
autenticidade
documental e da
identificacdo de
possiveis fraudes ou
irregularidades?

3.1. Os procedimentos de
conferéncia documental
sdo eficientes e garantem
a conferéncia da
autenticidade dos
documentos,
identificando possiveis
fraudes ou
irregularidades na
instrucdo documental do
processo de emissdo e
registros de diplomas
digitais?

1) Portaria n?
1.095/2018 art.
25, § 39; Portaria
MEC n2 554 art.
12.

1. Processos de
emissao e registro de
diplomas da UFSM:

1. Todos os processos
estdo instruidos com
documentos auténticos
e exigidos pela
legislagdo.

A analise documental é feita de forma individualizada em cada processo de
emissdo e registro de diploma e sdo conferidos todos os dados que constam no
sistema SIE e os dados constantes nos documentos, os quais devem estar
legiveis e integros. Quando ha algum dado divergente na ata de colagdo de grau,
o processo é devolvido ao Curso e quando algum documento pessoal do(a)
formando(a) ndo estd no padrdo adequado (legivel, integro), o(a) estudante é
demandado a fornecer outra via para integrar o processo. Todos 0s processos
encontram-se com documentos completos, legiveis e sem rasuras.

2. Processos de registro
de diplomas digitais de
instituicdes nao
universitdrias:

2. Foram analisados 44
processos e todos se
encontram com
documentos completos,
legiveis e sem rasuras.

A analise documental é feita de forma individualizada em cada processo

de registro de diploma externo, sendo conferidos todos os dados que constam
no processo enviado pela instituicdo e os dados constantes nos documentos
que integram o XML do(a) formando(a), disponibilizado pela instituicdo. Os
documentos pessoais dos(as) estudantes devem estar legiveis e integros. Quando
algum documento ndo esta no padrdo adequado ou quando ha algum

dado divergente, o processo é devolvido a instituigao.
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Questao de Auditoria

Critério

Achados

Analise da Amostra

3.2. Ha
checklist/controles
internos de conferéncia
documental que
assegurem que o
processo de emissao e
registro de diploma
digital seja instruido com
os documentos exigidos
na legislacdao?

2) Portaria n?

1.095/2018 art.
11, 12 e incisos.

1. Processos de
emissao e registro de
diplomas da UFSM:

1) O sistema da UFSM
esta configurado para
mitigar riscos, fazendo
testes automaticos de
integralizagao curricular
(carga horaria vencida e
langamento de notas) e
pendéncia documental
(documentos pessoais
no formato PDF/A); 2)
analise documental é
feita de forma
individualizada em cada
processo de emissao e
registro de diploma e
sdo conferidos todos os
dados que constam no
sistema SIE e os dados
constantes nos
documentos, os quais
devem estar legiveis e
integros.

O sistema da UFSM estd configurado para mitigar riscos, fazendo testes
automaticos de integralizagdo curricular (carga horaria vencida e langamento de
notas) e pendéncia documental (documentos pessoais no formato PDF/A). A
andlise documental é feita de forma individualizada em cada processo de
emissdo e registro de diploma e sdo conferidos todos os dados que constam no
sistema SIE e os dados constantes nos documentos, os quais devem estar legiveis
e integros.

2) Portaria n2

1.095/2018 art.

11, 12 e incisos

2. Processos de registro
de diplomas digitais de

A analise documental é feita de forma individualizada em cada processo
de registro de diploma externo, sendo conferidos todos os dados que constam
no processo enviado pela instituicdo e os dados constantes nos documentos
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Questao de Auditoria

Critério

Achados

Analise da Amostra

instituicdes nao
universitdrias:

1. A andlise documental
é feita de forma
individualizada;

2. conferéncia de todos
os dados que constam
no processo enviado
pela instituicdo e os
dados constantes nos
documentos

3. Instrugdo processual
de acordo com o art. 12
da Portaria MEC
1.095/18.

que integram o XML do(a) formando(a), disponibilizado pela instituigdo. Foram
analisados 44 processos e todos foram instruidos com os documentos elencados
no art. 12 da Portaria 1.095/18 do MEC.

3.3) A conferéncia
documental dos
processos de emissdo e
registro de diplomas
digitais esta centralizada
em um servidor?

Principio da
Eficiéncia;
Principio da
Proporcionalidad
e; Conferéncia
documental
distribuida entre
os servidores
que atuam nos
procedimentos
do processo de
emissao e

1. Processos de
emissao e registro de
diplomas da UFSM:

1) processo é registrado
em uma planilha
interna para o controle
do andamento e
organizacgdo interna do
trabalho;

2) Cada servidor atua
individualmente na
conferencia documental
do processo;

Em resposta a S.A n22024.003/04, foiinformado que apds a chegada do processo
contendo a ata de colagdo de grau, o nimero do processo é registrado em uma
planilha interna para o controle do andamento e organizagdo interna do
trabalho. O(a) servidor(a) da COREM/PROGRAD passa a trabalhar naquela ata de
colagdo de grau, revisando os dados de cada diplomado(a). Ainda, que
atualmente, ha 8 servidores na COREM/PROGRAD aptos a emissdo e registro de
diplomas digitais. Cada servidor(a) atua em um processo de diplomacgéao e, além
disso, os(as) servidores(as) também desempenham outras atividades na
Coordenadoria de Registro e Matricula. Na analise dos processos da amostra
verificou-se a atuacdo de 04 dos 08 servidores no ano de 2022, em 2023 e 2024
identificou-se 03 dos 08 servidores atuando nos processos examinados.
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Questao de Auditoria

Critério

Achados

Analise da Amostra

registro de
diplomas digitais.

3) Atualmente o setor
possui 08 servidores
aptos a atuarem no
processo de emissdo e
registro de diploma
digital da UFSM. Na
analise dos processos
de 2024, identificou-se
a atuagao de 04 dos 08
servidores capacitados.

2. Processos de registro
de diplomas digitais de
instituicdes nao
universitarias:

1. processos sao
planilhados para o
controle interno das
demandas, assim que
chegam a caixa postal.
2. Cada servidor(a) atua
em um processo de
registro de diploma de
instituicdes nao
universitarias.

3. Atualmente o setor
possui 08 servidores
aptos a atuarem no
processo de registro de

Em resposta a S.A n2 2024.003/04, foi informado que os processos de registro de
diplomas de instituicGes ndo universitarias sdo planilhados para o controle
interno das demandas, assim que chegam a caixa postal. Ainda, que atualmente,
hd 8 servidores na COREM/PROGRAD aptos a emissdo e registro de diplomas
digitais. Cada servidor(a) atua em um processo de registro de diploma de
instituicdes ndo universitarias e, além disso, os(as) servidores(as) também
desempenham outras atividades na Coordenadoria de Registro e Matricula. Na
andlise dos processos da amostra verificou-se a atua¢do de 4 dos 8 servidores em
2022 e 2023 e foi identificada a atuagdo de 06 servidores nos processos
examinados no ano de 2024.
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Questao de Auditoria Critério Achados Analise da Amostra

diploma digital de
instituicdes ndo
universitarias,
identificou-se a atuagdo
de 06 servidores dos 08
servidores capacitados.

Quadro 1 — Analises dos processos da amostra - Fonte: Elaborado pela Audin a partir das analises por amostragem
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Em exame as informacgdes contidas no Quadro 1, extrai-se o seguinte:

1.2.1. Necessidade de cumprimento integral da legislacdo pertinente a emissao e ao
registro de diploma digital dos cursos de graduagao da UFSM

A partir dos exames realizados, constatou-se a necessidade de cumprimento integral da legislagao
vigente referente ao diploma digital, com destaque para as determinacdes legais previstas na
Portaria MEC n2 1.095/2018, especialmente em seu art. 18, art. 21 e no caput do art. 25.

Em relagao ao descumprimento da legislagao vigente mencionada, destacam-se os seguintes casos:

1. Em 04 processos (trés em 2022 e um em 2024), nado foi cumprido o prazo maximo de sessenta
dias, contados a partir da data de colacao de grau do egresso, conforme previsto no art. 18 da
Portaria MEC n2 1.095/2018;

2. Em todos os processos examinados, observou-se o ndao cumprimento do disposto no art. 21, da
mesma portaria, referente ao dever de publicar o extrato das informacgdes sobre o registro no Didrio
Oficial da Unido (DOU) no prazo maximo de trinta dias, contados a partir da data do registro;

3. Todos os processos de 2022 apresentam diplomas digitais invalidos, conforme consulta realizada
no Portal de Conformidade do MEC;

4. Considerando a constatacdo de processos que apresentam diplomas digitais invalidos e a
inobservancia de dispositivos legais, verificou-se o descumprimento do caput do art.25, no que diz
respeito a regularidade dos procedimentos de expedicdo e registro do diploma digital. Isso ocorre
porque a validade dos diplomas depende do cumprimento dos requisitos estabelecidos em
legislacdo e da regularidade dos procedimentos de expedicdo e registro adotados pela Instituicdo
de Ensino Superior (IES).

Entre as provaveis causas desse achado, destacam-se: o cumprimento parcial da legislacdo
pertinente a emissao e ao registro de diploma digital, a auséncia ou insuficiéncia de normatizacao
interna e a falta de padronizacdo nas Secretarias/Coordenacdes de cursos quanto ao prazo para
solicitacdo de diplomacdo do aluno apds a colagdo de grau.

O Relatdrio Preliminar de Auditoria foi encaminhando a unidade auditada, que com a ciéncia das
constatacdes solicitou esclarecimentos a Diretoria Adjunta de Gestdo de Servicos (DAGSer) da RNP,
na figura do Sr. Welber Santos, manifestando-se quanto aos XML invdlidos, informando que o
problema estaria no carimbo de tempo do validador das assinaturas, o que foi corrigido na nova
versao do XML. Além disso, informou que a RNP estaria buscando uma solucdo para a corre¢do na
validacgao.

A RNP/MEC esclareceu que, se o certificado digital estiver invalido, sera necessaria a reemissido do
diploma e demais documentos correlatos, sendo essa acdo fundamental para garantir a
conformidade de documentos com assinatura do padrdo utilizado. Ainda, conforme a RNP, dada a
guantidade significativa de documentos, estdo avaliando a implementacao de uma fung¢do com
busca proativa desses arquivos e que, em breve, trardo mais atualizacdes.

Dessa forma, o que inicialmente sugeriu falha nos controles internos aplicados na UFSM, permitindo
irregularidades na emissao e registro dos diplomas digitais do ano de 2022, na verdade, representa

@ Cidade Universitaria “Prof. José Mariano da Rocha Filho”, Av. Roraima n. 1000, Camobi, Prédio da Administracdo Central, térreo, Sala 109,
AUDIN  fone (55) 3220 9697, audinufsm@ufsm.br, Santa Maria, RS


mailto:audinufsm@ufsm.br

SERVICO PUBLICO FEDERAL
MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DE SANTA MARIA
AUDITORIA INTERNA

um erro de validagdo ou leitura do XML no préprio sistema da Rede Nacional de Pesquisa (RNP), em
parceria com o Ministério da Educac¢do (MEC), ndo sendo um caso isolado da UFSM.

1.2.2. Conformidade com a legislagdo vigente para o registro de diplomas digitais de
cursos de graduagao de instituicdes nao universitarias pela UFSM

A analise da amostra evidenciou que, na maioria dos processos examinados, a UFSM cumpre a
legislacao vigente aplicavel ao registro de diplomas de cursos de graduacdo de instituicdes ndo
universitarias.

Em consulta a plataforma e-MEC, verificou-se que todos os processos da amostra estdo de acordo
com o art. 25, §12 e §29, acerca do reconhecimento do curso e colagdo de grau do aluno.

A Audin verificou algumas falhas pontuais, tais como:

1. Em 05 processos (todos em 2024), ndo foi cumprido o dever da IES registradora de registrar o
diploma no prazo maximo de sessenta dias, contados a partir do recebimento do diploma
procedente de IES expedidora, conforme previsto no art. 19, §22 da Portaria MEC n2 1.095/2018.

2. Na consulta ao Portal de Conformidade do MEC, identificou-se que, no ano de 2023 a UFSM
realizou o registro de um diploma digital invalido emitido por instituicdo ndo universitaria;

Compreende-se que, a inobservancia do prazo para registro de diploma digital ocorreu em razao da
greve dos servidores publicos e pela situacdo de calamidade publica que afetou o estado do Rio
Grande do Sul (RS).

No que diz respeito a ocorréncia de registro de diploma digital invalido pela UFSM, a causa pode ser
atribuida a auséncia, no periodo analisado, de normativos internos que regulamentam os
procedimentos de registro de diplomas digitais de instituicdes ndo universitarias realizados pela
instituicao.

Dessa forma, além de implementar normativos internos aplicaveis, é necessario que a UFSM adote
medidas para que proceda o registro de diplomas digitais de instituicdes ndo universitarias que
assegurem a conformidade e a validade a qualquer tempo dos diplomas digitais emitidos.

Outra situacdo a ser mencionada é que, durante a verificagdo do prazo de encaminhamento do
diploma digital pela IES emissora para o registro pela UFSM, constatou-se que a IES emissora enviou
o diploma digital apds o prazo de 15 dias estipulado no art. 19, §12 da Portaria MEC n2 1.095/2018.

N3ao foi localizado dispositivo legal que impossibilite o registro do diploma digital apds o prazo de
encaminhamento para registro, portanto, € mencionada apenas para fins de conhecimento e
possivel orientacdo para IES expedidora atentar-se aos prazos de envio do diploma legal para
registro na UFSM.

Cumpre salientar que, o Relatério Preliminar de Auditoria foi encaminhando a unidade auditada,
gue com a ciéncia da constatacdo de que no ano de 2023 a UFSM realizou o registro de um diploma
digital invalido emitido por instituicdo ndo universitdria, esclareceu que muito provavelmente, a
época do registro, o diploma estava valido. Elucidando que, no Portal do Diploma Digital da UFSM

@ Cidade Universitaria “Prof. José Mariano da Rocha Filho”, Av. Roraima n. 1000, Camobi, Prédio da Administracdo Central, térreo, Sala 109,
AUDIN  fone (55) 3220 9697, audinufsm@ufsm.br, Santa Maria, RS


mailto:audinufsm@ufsm.br

SERVICO PUBLICO FEDERAL
MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DE SANTA MARIA
AUDITORIA INTERNA

para o envio do XML de diplomas emitidos por instituicdes nao universitarias, ha teste de
conformidade. Assim, ndo é possivel a instituicdo externa o envio de documento invalido para
registro na UFSM.

Sendo assim, compreende-se que, a situacdo constata pode ser em decorréncia do problema
relacionado ao carimbo de tempo do validador das assinaturas, conforme manifestado pela
Diretoria Adjunta de Gestdo de Servicos (DAGSer) da RNP.

1.2.3. O procedimento de conferéncia documental é eficiente, garantindo a verificagao
da autenticidade dos documentos apresentados e assegurando que o processo de
emissao e registro de diplomas digitais, bem como o registro de diplomas digitais de
instituicbes nao universitarias, seja instruido com os documentos exigidos pela
legislagao.

Da andlise da amostra demonstrou-se que o procedimento de conferéncia documental é eficiente,
garante a verificacdo da autenticidade dos documentos apresentados e assegura que o processo de
emissao e registro de diplomas digitais, assim como o registro de diplomas de instituicGes nao
universitdrias, seja instruido com os documentos exigidos pela legislacao.

Em todos os processos examinados os processos foram instruidos com documentos auténticos,
legiveis e sem rasuras, bem como, com a documentacdo elencada no art. 12 da Portaria MEC
1.095/2018.

2. CONTROLES INTERNOS
2.1. Critério

Os controles internos sdo definidos como o conjunto de regras, procedimentos, diretrizes,
protocolos, rotinas de sistemas informatizados, conferéncias, e tramites de documentos e
informacodes, entre outros, que sdo operacionalizados de forma integrada pela direcdo e pelo corpo
de servidores das organizacOes. Esses controles tém como principal objetivo enfrentar os riscos
inerentes as atividades administrativas e operacionais, proporcionando seguranca razoavel na
execucdo das tarefas, de acordo com as leis e regulamentos aplicaveis (IN MP/CGU 01/2016).

A eficidcia dos controles internos é essencial para assegurar a regularidade, a integridade dos
processos e a eficiéncia na gestdo do registro e emissdo de diplomas digitais. Quando
adequadamente implementados, esses controles contribuem para a prevencdo de irregularidades,
a identificacdo de inconsisténcias e a garantia de que os procedimentos sejam realizados de forma
transparente, seguindo os principios éticos e legais estabelecidos para a administracdo publica e
para a educacgdo superior.
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2.2. Achados
2.2.1. Oportunidades para o aperfeicoamento dos controles internos aplicados aos
processos de emissdo e registro de diplomas digitais dos cursos de graduagao da
UFSM.

Nesse item, buscou-se avaliar os aspectos relacionados aos controles internos adotados sdo
eficientes e capazes de assegurar a regularidade dos processos de emissao e registro de diplomas
digitais da UFSM.

A analise foi realizada a luz da legislagdo e principios pertinentes a matéria, em especial os principios
da segregacao de funcdes e da eficiéncia. Essa andlise foi conduzida a partir do exame da amostra,
inspecao fisica para acompanhar os controles adotados pela Coordenadoria de Registro e Matricula
(COREM/PROGRAD), mediante informagdes extraidas das respostas de solicitacbes de auditoria
(S.A) e verificacdo dos livros de anotag¢des dos registros de diplomas digitais.

A seguir, apresentam-se os resultados dos exames:

a) Controles internos adotados para evitar irregularidades nos processos de emissao e
registro de diploma digital.

Na aplicagao dos testes de auditoria, foram identificadas fragilidades nos controles internos
relacionados aos processos de emissdo de registro e diplomas digitais. Detectou-se irregularidades
na amostra analisada em 2022, com todos os diplomas digitais examinados constando como
invalidos no Portal de Conformidade do MEC.

A Portaria MEC n2 1.095/2018 estabelece, no caput do art. 25 que a validade dos diplomas esta
condicionada ao cumprimento dos requisitos legais e da regularidade dos procedimentos de
expedicdo e registro adotados pelas IES.

Assim sendo, essa constatacdo que inicialmente sugeriu falhas e insuficiéncias nos controles
internos aplicados a emissdo e ao registro do diploma digital, permitindo irregularidades na emissao
e registro dos diplomas digitais do ano de 2022, na verdade, representa um erro de validacdo ou
leitura do XML no préprio sistema da Rede Nacional de Pesquisa (RNP), em parceria com o
Ministério da Educacao (MEC), ndo sendo um caso isolado da UFSM.

Diante do exposto, torna-se imprescindivel o monitoramento da conformidade dos diplomas digitais
junto ao MEC, visando verificar previamente inconsisténcias do sistema da RNP como o relatado no
presente relatdrio, no intuito de garantir a validade permanente dos diplomas digitais e prevenir
prejuizos tanto aos diplomados quanto a instituicdo. Assim, prevenindo que situacdes como a
identificada acarretem em diversas implicacdes negativas ao diplomado, como o impedimento para
o0 exercicio profissional, problemas em concursos publicos que exigem comprovacao de
escolaridade, inelegibilidade para programas de pds-graduacao e outras sele¢des, além de danos a
reputacao profissional. Adicionalmente, esse cendrio comprometer a imagem e a credibilidade da
UFSM.
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Salienta-se que, na amostra examinada de 2023 e 2024, todos os diplomas digitais analisados
constam como validos no Portal de Conformidade do MEC, demonstrando a eficiéncia nos controles
internos aplicados aos processos de emissao e registro de diplomas digitais.

b) Segregacdo de fungdes e adequagao do quantitativo de servidores aptos a atuar nas
rotinas de emissao e registro de diplomas digitais.

Essa andlise refere-se a necessidade de garantir uma adequada divisdo de responsabilidades entre
os servidores envolvidos nos processos, assegurando a segregacdo de fungdes como medida
preventiva contra erros e irregularidades. Além disso, foi avaliado se o quantitativo de servidores
disponiveis é suficiente para atender as demandas operacionais, garantindo a eficiéncia, a
conformidade com os prazos legais e a qualidade dos servigos prestados.

Pelo principio de segregacdo de funcdo, e em perfeita simetria com as exposi¢des supracitadas, o
Acérddo n? 5.615/2008-TCU-22 Camara, salienta que o principio da segregacdo de fungdes 1.7.1.
[...] consiste na separacdo de func¢des de autorizagcdo, aprovacdo, execucdo, controle e
contabilizacdo das operacdes, evitando o acimulo de fungdes por parte de um mesmo servidor.

Consoante as diretrizes para as Normas do Controle Interno do Setor Publico da Organizacao
Internacional de Entidades Fiscalizadoras Superiores - INTOSAI (2007, p. 45-46), a segregacdo de
funcdes configura-se com o propdsito de “reduzir o risco de erro, desperdicio ou procedimentos
incorretos e o risco de ndo detectar tais problemas”.

Ainda, segundo a INTOSAI (2007, p. 46), in verbis:

ndo deve haver apenas uma pessoa ou equipe que controle todas as etapas-chave de uma
transacdo ou evento [ou processo de execucdo das despesas publicas]. As obrigacdes e
responsabilidades devem estar sistematicamente atribuidas a um certo nimero de
individuos, para assegurar a realizacdo de revisdes e avalia¢des efetivas. As fungdes-chave
incluem autorizacdo e registro de transagGes, execugdao e revisdo ou auditoria das
transacoes.

A partir das informacGes extraidas das solicitagdes de auditoria (S.A) n? 2024.003/01 e n?
2024.003/04 e da inspegao fisica ao setor, verificou-se a operacionalizagdo das rotinas do processo
de emissdo e registro de diplomas, que atualmente conta com a atuacdo de oito servidores.

Portanto, o processo de emissao e registro de diplomas se inicia a partir da chegada pelo Processo
Eletrénico Nacional do Sistema de Informacdes para o Ensino (PEN-SIE) da ata de colacdo de grau a
Subdivisdo de Registro de Documentos (SURED/COREM). Para que isso ocorra, a Secretaria ou
Coordenacdo de Curso cria no Portal Académico uma formatura, insere os nomes dos formandos e
gera a ata de colacdo de grau, e apds tramita a ata de colacdo para o sistema gerar o PEN -SIE
automaticamente, que é recebido na SURED/COREM/PROGRAD.
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Com a chegada do processo contendo a ata da colagdo de grau, o numero do processo é registrado
em uma planilha interna para o controle do andamento e organiza¢ao interna do trabalho, se
iniciam os processos de conferéncia documental e de dados para a emissdo do diploma. E aberto
um processo de expedicdo e registro de diploma para cada graduado constante na ata de colacao
de grau, sdo revisados os dados do(a) diplomado(a) e do Curso. O diploma é emitido digitalmente
no sistema da UFSM e tramita pelo PEN-SIE a Rede Brasileira para Educacdo, Pesquisa e Inovacao
(RNP) para a coleta de assinaturas digitais das autoridades, a qual é validada pelo Ministério da
Educacdo e por fim ocorre a guarda do documento

Ante o exposto, denota-se que hd adequada segregacdo de fungbes entre os servidores que atuam
nas rotinas de emissao e registro do diploma digital, com o envolvimento de toda a equipe na
atuacao.

Acrescenta-se que as evidéncias foram examinadas também a luz do Principio da Eficiéncia, o qual,
nos dizeres de Maria Sylvia Zanella Di Pietro*:

(...) apresenta-se sob dois aspectos, podendo tanto ser considerado em relagdo a forma de
atuacdo do agente publico, do qual se espera o melhor desempenho possivel de suas
atuacodes e atribuicOes, para lograr os melhores resultados, como também em relagdo ao
modo racional de se organizar, estruturar, disciplinar a administragdo publica, e também
com o intuito de alcance de resultados na prestagdo do servigo publico. (DI PIETRO, 2002,
p. 83)

Para Hely Lopes Meirelles®:

O principio da eficiéncia exige que a atividade administrativa seja exercida com presteza,
perfeicdo e rendimento funcional. E o mais moderno principio da funcdo administrativa,
que ja ndo se contenta em ser desempenhada apenas com legalidade, exigindo resultados
positivos para o servico publico e satisfatério atendimento das necessidades da
comunidade e de seus membros. (MEIRELLES, 2010, p. 98)

Com base no entendimento explicitado, pode-se afirmar que atuar em conformidade com o dever
de eficiéncia implica otimizar e racionalizar o uso dos recursos humanos disponiveis, visando
alcancar os melhores resultados possiveis na execucdo das demandas.

Constatou-se que o numero atual de servidores atuantes estd adequado em razdo dos melhores
resultados alcancados em 2023 e 2024 comparado aos processos examinados em 2022 que
apresentaram ineficiéncias de atrasos na emissdo de diplomas digitais, bem como, o numero
expressivo de emissdo e registro de diplomas digitais invalidos.

4 DI PIETRO, Maria Sylvia Zanella. Direito Administrativo. Sdo Paulo: Atlas, 2002.

5 MEIRELLES, Hely Lopes. Direito Administrativo Brasileiro. S3o Paulo: Malheiros, 2010.

@ Cidade Universitaria “Prof. José Mariano da Rocha Filho”, Av. Roraima n. 1000, Camobi, Prédio da Administracdo Central, térreo, Sala 109,
AUDIN  fone (55) 3220 9697, audinufsm@ufsm.br, Santa Maria, RS


mailto:audinufsm@ufsm.br

SERVICO PUBLICO FEDERAL
MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DE SANTA MARIA
AUDITORIA INTERNA

2.2.2. Oportunidades de aprimoramento nos controles internos aplicados aos processos
de registro de diplomas digitais dos cursos de gradua¢do de instituicbes nao
universitarias realizados pela UFSM.

Para avaliacdo desse ponto, verificou-se se os aspectos relacionados aos controles internos
adotados sdo eficientes e capazes de assegurar a regularidade dos processos de registro de diplomas
digitais de instituicdes ndo universitarias realizados pela UFSM, bem como, que a instituicdo
proceda ao registro de diplomas digitais somente de instituicdes nao universitarias reconhecidas
pelo MEC.

Essa andlise foi conduzida a partir da analise da legislacdo, exame da amostra, inspecao fisica para
acompanhar os controles adotados pela Coordenadoria de Registro e Matricula
(COREM/PROGRAD), mediante informagdes extraidas das respostas de solicitagcbes de auditoria
(S.A) e verificacdo dos livros de anotac¢des dos registros de diplomas digitais.

A seguir, apresentam-se os resultados dos exames:

a) Controles internos adotados para evitar irregularidades nos processos de registro de
diploma digital de instituicdo nao universitaria.

Na resposta da solicitacdo de auditoria n2 2024.003/04, foi informado que o site da UFSM realiza a
verificagao do XML do diploma digital da instituicao ndao universitaria no momento do carregamento
do arquivo no Portal de Diplomacao, garantindo, assim, que apenas o XML vélido seja recebido.

A partir dos testes realizados, constatou-se que a maioria dos processos analisados esta regular. No
entanto, em consulta ao Portal de Conformidade do MEC, identificou-se que um processo de
registro de diploma digital de instituicdao ndo universitaria apresenta diploma digital invalido.

Essa constatacdo inicialmente sugere uma falha no controle sistémico de conferéncia da validade
do XML do diploma digital, permitindo que diplomas invalidos sejam recebidos e registrados pela
UFSM. Na pratica, a situagdo constata pode ser em decorréncia do problema relacionado ao carimbo
de tempo do validador das assinaturas, conforme manifestado pela Diretoria Adjunta de Gestdo de
Servigos (DAGSer) da RNP.

Portanto, é necessario adotar medidas para que a UFSM proceda o registro de diplomas digitais de
instituicdes ndo universitarias com o monitoramento da conformidade e da validade a qualquer
tempo dos diplomas digitais registrados junto a UFSM.

b) Verificacdo do credenciamento da instituicdo ndo universitaria e do reconhecimento
do curso como requisitos para o registro do diploma digital.

Em resposta a solicitacdo de auditoria n® 2024.003/04, foi relatado que os dados de credenciamento
da instituicdo ndo universitaria e de autorizacdo e reconhecimento do curso de graduacdo sdo
conferidos na plataforma e-MEC regularmente, por servidores da UFSM.

@ Cidade Universitaria “Prof. José Mariano da Rocha Filho”, Av. Roraima n. 1000, Camobi, Prédio da Administracdo Central, térreo, Sala 109,
AUDIN  fone (55) 3220 9697, audinufsm@ufsm.br, Santa Maria, RS


mailto:audinufsm@ufsm.br

SERVICO PUBLICO FEDERAL
MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DE SANTA MARIA
AUDITORIA INTERNA

Na aplicacdo dos testes, verificou-se, durante a consulta a plataforma e-MEC, que todas as
instituicOes ndo universitarias analisadas estavam devidamente credenciadas junto ao MEC, e os
cursos de graduacdo apresentavam autorizacdo ou reconhecimento regular. Esse resultado
demonstra a eficiéncia na verificacdo da regularidade tanto das instituicdes quanto dos cursos junto
ao MEC.

2.2.3. Oportunidades de melhorias dos controles internos aplicados aos processos de
solicitacdo de diplomagao realizados pelos cursos de graduagao da UFSM.

Nesse item buscou-se averiguar se o processo de solicitacdo de diplomag¢do é padronizado,
executado de maneira eficiente e precisa, garantindo que todos os requisitos académicos e
administrativos sejam cumpridos para a correta emissao do diploma digital.

A seguir, sdo apresentados os resultados dos exames realizados:

a) Avaliagdo dos controles internos aplicados a solicitagcdo de diplomagao, com foco na
padronizagao dos procedimentos, na redugao de falhas ou atrasos e na prevengao de
solicitacdes de diplomacao de discentes que nao integralizaram todos os requisitos
académicos e administrativos exigidos para a diplomagao.

Com base nas informacdes extraidas das solicitacdes de auditorias n22024.003/01 e n22024.003/04
e na aplicacdo dos testes, constatou-se que existe padronizacdo nos procedimentos relativos ao rito
processual e a instrucdo documental para a solicitacdo de diplomacdo no ambito dos cursos de
graduacdo. Contudo, identificou-se a auséncia de padronizacdo quanto ao prazo para a abertura da
solicitacdo de diplomacdo apds a colacdo de grau. Da mesma forma, ndo hd um prazo definido para
o encaminhamento do memorando com a ata de colagdo a SURED/COREM, o que é necessario para
dar inicio ao processo de emissdo e registro do diploma digital do (a) aluno (a) formado (a).

Quanto aos controles para reducdo de falhas e atrasos nas solicitagdes de diplomacgao, verificou-se
gue ha controles internos aplicados na COREM a partir da chegada dos processos de diplomacao,
os quais sdo planilhados com a insercao da data de recebimento do processo e a data de colagdo de
grau, assim os processos de diplomac¢do sao abertos conforme a data de colagdao de grau. Dessa
forma, os processos de diplomacgado sao abertos conforme a data de colagao de grau, a fim de evitar
atrasos para os estudantes. Embora existam controles internos praticados pela COREM, ainda
carece de controles internos no ambito dos cursos para evitar atrasos nas solicitacbes de
diplomacao.

Na aplicacdo dos testes, observou-se que, em 2022, os prazos para criacdo do processo PEN-SIE com
a ata de colacdo de grau variaram de zero até oitenta e trés dias apds a colacdo de grau. O prazo de
envio do memorando com a ata de colagdo de grau a SURED/COREM variou de zero até dezessete
dias. Em 2023, os prazos para abertura de solicitacdo de diplomacdo variaram de zero até dezenove
dias, enquanto o prazo de encaminhamento a COREM foi de zero até quatro dias. No ano de 2024,
os prazos mantiveram-se semelhantes aos de 2023, variando entre zero até quatorze dias e de zero
até sete dias.
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Nesse contexto, devido a inexisténcia de prazos estipulados e de controles internos que
determinem um periodo razodvel de inicio da tramita¢do da ata pelos cursos, hd a possibilidade de
ocorréncia de atrasos nas solicitacdbes de diplomacdo de estudantes realizadas pelas
secretarias/coordenacgdes e cursos. Isso pode resultar em atrasos na emissdo do diploma digital pela
SURED/COREM, que possui o0 prazo maximo de sessenta dias para a expedicdo do diploma digital,
contados a partir da data da colacdo de grau de cada um dos seus egressos, conforme detectado
em 04 processos (trés em 2022 e um em 2024), nos quais ndo foi cumprido o prazo de emissdo do
diploma digital.

Em vista disso, essa constatacdo requer a instituicdo de controles internos para evitar falhas ou
atrasos nas solicitacdes de diplomacdo, estabelecendo prazos para abertura do processo de
diplomacdo e para a tramitacdo da ata de colacdo de grau a SURE/COREM.

No que diz respeito a solicitacdo de diplomacdo de discentes que ndo integralizaram todos os
requisitos académicos e administrativos exigidos para a diplomac¢do, a PROGRAD informou que o
sistema utilizado realiza a verificacdo da integralizacdo curricular de cada estudante, impedindo a
inclusdo do aluno na ata de colacdo de grau caso ele ndo tenha cumprido todos os requisitos de
integralizacdo curricular do curso, conforme o curriculo de vinculo.

2.2.4. Oportunidade de instituir medidas para assegurar a conformidade dos normativos
internos da UFSM com as normatizagcdes do MEC aplicaveis a emissdo e ao registro
do diploma digital dos cursos de graduacao.

Para analise desse topico, buscou-se examinar os normativos internos da UFSM aplicaveis a emissao
e ao registro de diplomas digitais e registro de diplomas de instituicdes ndo universitarias, avaliando
a inclusdo de aspectos imprescindiveis dos procedimentos adotados, a atualizacdo das normas
internas e a conformidade com a normatizacdo vigente do MEC.

A Resolugdo UFSM n. 022/2017 que normatiza a expedi¢do de diplomas e certificados da instituicdo,
ndo contempla aspectos imprescindiveis do processo de emissdo e de registro de diplomas digitais.
Atualmente é utilizado o Manual do Diploma Digital da UFSM para orientar os Cursos de graduacgao
e demais interessados.

Em resposta a S.An22024.003/01, a PROGRAD informou que a Resolu¢do UFSM que regulamentara
o processo de emissdo e registro de diplomas digitais de graduacdo estd em construcdo pela
Coordenadoria de Registro e Matricula da Pré-Reitoria de Graduagdo da UFSM.

No periodo selecionado da amostra, de 2022 até junho de 2024 n3dao ha normativos internos da
UFSM que contemplem aspectos imprescindiveis do processo de emissado e registro de diplomas
digitais e o registro de diplomas digitais de instituicdes nao universitarias.

Quanto a atualizacdo das normas internas, a referida Resolugdo n? 022/2017, esta desatualizada
para os procedimentos de emissdo e registro de diplomas digitais na UFSM, uma vez que aborda os
procedimentos que sdo destinados a emissdo do diploma fisico. O mesmo ocorria com a Resolugdo
n.011/2018 que normatizava as solenidades de colagdo de grau e recentemente foi revogada pela
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Resolugdo UFSM n. 182, de 26 de novembro de 2024, que define normas para as sessdes solenes de
colacdo de grau e colagao de grau em gabinete no ambito da Universidade Federal de Santa Maria
(UFSM).

Dessa forma, a auséncia de normativos internos que estabelecam critérios claros e objetivos para o
processo de emissdo e registro de diplomas evidencia a necessidade de criacdo de normas internas
gue contemplem os aspectos essenciais desses procedimentos. Além disso, destaca-se a
importancia de revisar e adequar os normativos internos ja existentes ao contexto do diploma
digital, desenvolvendo mecanismos que assegurem sua atualizagdo e alinhamento com a
normatizacdo externa aplicavel, especialmente quando forem identificadas desatualizacGes ou
inadequacoes.

Diante da auséncia de normativos internos aplicaveis ao diploma digital, verificou-se que nao se
pode analisar a conformidade com a normatizacdo vigente do MEC, portanto, ha urgéncia de
estabelecer instrumento institucional que normatize a emissao e o registro de diploma digital dos
Cursos de Graduacao da UFSM.

Quanto ao registro de diplomas digitais, a recente Resolucdo UFSM n. 163, de 09 de julho de 2024
passou a regulamentar o processo de registro de diplomas de graduacdo emitidos por instituicdes
ndo universitarias, no ambito da Universidade Federal de Santa Maria (UFSM).

2.2.5. Oportunidade de modernizacio dos recursos tecnoldgicos para otimizar a
seguran¢a no armazenamento, preservacao e guarda dos diplomas digitais e dos
livros de registros.

Neste item, a avaliacdo procura verificar se os recursos tecnoldgicos utilizados pela UFSM sdo
suficientes para garantir a seguranga no armazenamento, preservacdo e guarda dos diplomas
digitais e dos livros de registros.

Na aplicacdo dos testes, com base nas informag¢des extraidas das solicitacdes de auditoria n2
2024.003/01 e n2 2024.003/04, verificou-se que os diplomas digitais sdo registrados em blockchain
e contam com a certificacdo digital com controles de seguranca (assinatura digital ICP - Brasil e
carimbo de tempo). Com essas tecnologias, a autenticidade dos diplomas é assegurada e evita
falsificagdes ou irregularidades.

Apds a emissao, o diploma digital é guardado com seguranca em multiplas réplicas em repositorios
sincronizados para preservacao digital na UFSM e no repositorio em nuvem do MEC, visando a
garantia de ndo deterioracdo ou perda dos arquivos. Os livros de registro de diploma digital sdo
eletrénicos, a guarda e preservacao é feita no sistema da UFSM com backup. No SIE o backup
acontece uma vez na semana e os backups da RNP sdo didrios, no momento da emissdo dos
documentos, pois ha multiplas réplicas.

Por meio da expedigdo da S.A n? 2024.003/04, a Audin questionou a PROGRAD de que forma os
recursos tecnoldégicos utilizados na UFSM garantem a guarda e a integridade dos diplomas digitais
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emitidos, registrados e dos livros de registros de diplomas digitais, bem como se ha necessidade de
adocdo de novos recursos tecnolégicos. Em resposta, a PROGRAD informou que os sistemas da
UFSM atendem a todas as normativas do Ministério da Educacdo, ndo havendo necessidade de
adocdo de novas tecnologias no momento.

Em consulta ao Portal do Diploma Digital da UFSM, verificou-se que todos os diplomas digitais da
amostra examinada constavam na situacdo de documento valido. No entanto, durante a aplicacdo
dos testes de conformidade do XML do diploma digital, em consulta ao Portal de Conformidade do
MEC, constatou-se que todos os diplomas digitais da amostra de 2022 apresentam diplomas digitais
invalidos.

Assim sendo, a divergéncia de informacgdes entre o Portal do Diploma Digital da UFSM e o Portal de
Conformidade do MEC, indica a necessidade de ado¢do de mecanismos de cruzamento das
informagdes de validagao da UFSM com os requisitos de conformidade do MEC, possibilitando
identificar previamente, por exemplo, situa¢des de invalidacdo de diploma digital por erro de
validacdo ou leitura do XML do proprio sistema da RNP como o que motivou a invalidacdo da
amostra de diplomas digitais do ano de 2022.

Portanto, a instituicio deve implementar a ado¢do de mecanismos eficazes de verificacdo da
validade do diploma digital para que no Portal do Diploma Digital da UFSM a verificagdao da validade
do documento seja com base nos requisitos de validade testados no Portal de Conformidade do
MEC.

A moderniza¢dao dos recursos tecnoldgicos visa garantir a guarda, integridade e validade dos
diplomas digitais emitidos e registrados, bem como dos livros de registros de diplomados digitais,
garantindo que os documentos digitais preservem sua autenticidade e integridade ao longo do
tempo, conforme as exigéncias estabelecidas pelo MEC.

Cumpre salientar que, durante a aplicacdo dos testes de conformidade do XML do diploma digital,
em consulta ao Portal de Conformidade do MEC, constatou-se que todos os diplomas digitais da
amostra de 2023 e 2024 apresentam diplomas digitais validos, o que demonstra a adequacgao dos
recursos tecnoldgicos utilizados atualmente na UFSM para assegurar as valida¢des necessarias para
garantir a integridade do arquivo.

3. TRANSPARENCIA ATIVA DOS ATOS RELATIVOS A EMISSAO E AO REGISTRO DE DIPLOMA
DIGITAL
3.1. Critério

A transparéncia administrativa constitui um pilar essencial na gestdo publica, garantindo que
informacdes relacionadas a atos e atividades governamentais estejam disponiveis e acessiveis para
a sociedade. A Lei de Acesso a Informacdo (LAl), em seu artigo 89, caput, determina que a
administracdo publica deve promover a transparéncia ativa, divulgando informacdes de interesse
publico de forma acessivel e independente de solicita¢des.
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Complementarmente, o Decreto n? 7.724/2012, regulamentador da LAI, estabelece no mesmo
artigo que os o6rgdos publicos devem oferecer a possibilidade de gravacdao de informacgdes
disponiveis em seus sitios eletronicos, utilizando formatos diversos, incluindo formatos abertos e
nao proprietarios, como planilhas e textos, visando facilitar a analise e a manipulagao dos dados.

Além disso, o Decreto Federal n2 9.203/2017, que regula a politica de governanga na administracdo
publica federal direta, autdrquica e fundacional, reforca a transparéncia como um dos principios
fundamentais da governanca, destacando sua relevancia na promog¢ao de uma gestdo publica ética
e eficiente.

A transparéncia desempenha um papel crucial no controle social, ao possibilitar que a comunidade
académica e a sociedade em geral acompanhem de maneira clara e objetiva as informacdes
relacionadas a emissdo e ao registro de diplomas digitais. Isso inclui tanto os procedimentos
aplicados aos processos quanto a divulgacao de dados publicos dos egressos diplomados. Tal pratica
assegura a integridade e fortalece a governancga nos processos administrativos, promovendo uma
gestdo mais ética e acessivel.

3.2. Achados
3.2.1. Oportunidade de melhorias na transparéncia ativa de informagdes relacionadas
aos procedimentos do processo de emissao e registro de diplomas digitais dos cursos
de graduagcdao da UFSM e de registro de diplomas digitais de instituicbes nao
universitarias.

Nesse item, buscou-se avaliar os aspectos relacionados a transparéncia ativa de informacdes
relacionadas aos procedimentos de emissao e registro de diplomas digitais e registro de diplomas
de instituicGes ndo universitarias, verificando se os atos praticados sdo transparentes, acessiveis e
compreensiveis para todas as partes interessadas, provendo a confianca, controle social e a
conformidade com a normatizacao.

A seguir, apresentam-se os resultados dos exames:

a) Disponibilizagdo em formato de transparéncia ativa informagdes relacionadas aos
procedimentos do processo de emissao de registro de diplomas da UFSM e de registro
de diplomas de instituigées ndo universitarias.

Em consulta ao sitio eletronico da PROGRAD, constatou-se que as informacdes relacionadas aos
procedimentos do processo de emissdo e registro de diploma digital da UFSM e de registro de
diploma digital de instituicbes ndo universitdrias carecem de maior visibilidade de acesso, as
informacdes constam na aba “servicos”, que dificulta a localizacdo das informacgdes para quem nao
tem conhecimento de como pode ser realizada a busca das informacgdes.

No que diz respeito as informacdes de emissao e registro de diploma digital de curso de graduacao
da UFSM, é essencial a atualizacdo e correcdo de algumas informacdes, o tdpico duvidas diploma
de graduacao carece de atualizacao e correcao de informag¢des como por exemplo sobre o prazo de
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emissdao de diploma, a consulta aos dados de registro de diplomas de graduacao contém a
informacgdo publicizada quanto a data de Formatura divergente da data de colagdo de grau que
consta na Ata de Formatura, o equivoco foi identificado em 41 dos 45 processos da amostra
examinada, em 2022 (15 dos 19 processos), 2023 (15 dos 15 processos) e 2024 (11 dos 11 processos.
Além do mais, é necessario incluir informacgdes relevantes como os normativos internos, normativos
do MEC, link de acesso ao Portal de Conformidade do MEC, fluxos processuais do inicio ao fim do
processo de diplomacao.

A UFSM possui um Manual do Diploma Digital destinado as Coordenagdes de Curso que se encontra
na Aba Coordenacao de Curso no icone tutoriais e guias o que dificulta o acesso a informacao para
a comunidade académica que nao tem conhecimento de qual setor é o responsavel pelo processo
de emissdao e registro de diplomas. O Manual ndo menciona os normativos internos e a
normatizacdo do MEC aplicaveis aos processos.

Por meio da expedicdo da S.A n? 2024.003/04, a Audin questionou a PROGRAD se a
COREM/PROGRAD possui um manual/tutorial de orientacbes detalhando os procedimentos que
devem ser executados pelos servidores do setor durante o processo de diplomacdo. Em resposta, a
PROGRAD informou que a UFSM tem o Manual do Diploma Digital destinado as Coordenacdes de
Curso, no qual constam algumas das etapas também desenvolvidas pela COREM/PROGRAD, quando
ha necessidade de capacitar novo colega ao desempenho das funcdes, é feita capacitacdo
presencial, por um dos servidores ja atuantes.

Entretanto, observou-se que o referido manual faz mencdo das atividades do COREM/PROGRAD
apenas na pagina final e ndo apresenta telas detalhadas e demais orientagdes de como proceder no
desempenho das atividades inerentes ao setor. Sendo assim, ha necessidade de criacdo de um
manual interno préprio para capacitar os novos servidores e auxiliar os servidores ja atuantes nos
procedimentos em casos de duvidas, com mapeamento atualizado do fluxo processual do inicio ao
fim do processo de diplomacgao dos cursos de gradua¢ao da UFSM.

Acerca do Registro de diploma digital de instituicdo ndo universitaria, as informacdes constam no
site da PROGRAD na aba servicos no item Registro de 12 e 22 vias de diplomas para outras
instituicoes de ensino superior, entretanto, ndo consta o manual de orientagdes, a Resolugdo UFSM
n. 163, de 09 de julho de 2024 que regulamenta os procedimentos, manual de procedimentos
internos, orientacdes completas, normatizacdo do MEC, mapeamento dos fluxos processuais e
perguntas frequentes.

E necessario maior visibilidade das informaces referentes aos procedimentos de emissdo e registro
de diploma digital da UFSM e registro de diploma digital de instituicdes ndo universitdrias, com sua
disponibilizacdo na pdagina inicial da PROGRAD e também da Universidade, compreende-se que as
informacdes devem ser concentradas em icone Unico Diploma Digital, avaliando a viabilidade de
implementar um portal de acompanhamento publico do diploma digital, contemplando as
informacdes relevantes aplicaveis.
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b) Disponibilizagdo no sitio eletronico institucional para consulta publica banco de
informacdes dos diplomas emitidos e registrados e ambiente para a consulta da
validacao do diploma digital.

Em consulta a pdgina institucional da PROGRAD, verificou-se que consta a disponibilizacdo para
consulta publica do banco de informacdes dos diplomas emitidos e registrados dos cursos de
graduacdo da UFSM. Assim como, a disponibilizacdo de ambiente para a consulta da validacdo do
diploma digital.

Ambas as informagGes constam na aba “servicos” dentro da pdgina da PROGRAD, nos tdpicos -
Consulta aos Dados de Registro de Diplomas de Graduacgao e Validag¢ao de Diplomas de Graduacgao.

Diante do exposto, constata-se que é necessdrio maior visibilidade a ferramenta, com sua
disponibilizagao na pagina inicial da PROGRAD e da UFSM ou ainda, se possivel, a criagao do
painel/portal do diploma digital de acesso publico, contendo as informagdes concentradas no icone
Diploma Digital, tal qual ocorre com o Portal de Encargos.

Além disso, durante a aplicacdo dos testes, em consulta aos dados de registro de diplomas,
verificou-se divergéncia de informag¢des quanto a data de Formatura publicada no banco de
informacgdes publicas e a data de formatura constante na ata da colagao de grau. O equivoco foi
constatado em 41 dos 45 processos da amostra examinada, em 2022 identificou-se a divergéncia
em 15 dos 19 processos, em 2023 foram em 15 dos 15 processos e em 2024 foram 11 dos 11
processos.

Na resposta a solicitacdo de auditoria n2 2024.003/04, a PROGRAD informou que as informacdes
constantes do banco de informacdes dos diplomas emitidos e registrados apresenta os dados
constantes do SIE em tempo real. Portanto, é necessario verificar a situacdo relatada e proceder a
correcao da falha dos dados constantes no Sistema de Informacdes para o Ensino (SIE) que estdo
alimentando as informacgdes divergentes publicadas para consulta publica. Ainda, observou-se que
ndo consta a informacdo da revogacdo nos casos de diploma revogado, o que pode comprometer a
confiabilidade das informagdes disponibilizadas para o controle social.

As constatag¢des apontadas, indicam a necessidade de constituir medidas necessarias com vistas a
assegurar a fidedignidade das informacgdes publicas contidas nos Dados de Registro de Diplomas de
Graduacdo da UFSM, evitando que ocorra divergéncia das informacdes publicizadas com os dados
constantes no Sistema de Informacgdes para o Ensino (SIE).

c) Disponibilizacao ao portador do diploma um ambiente virtual de acesso restrito para
geracdo do RVDD e o XML do diploma digital.

A Portaria MEC n2 554/2019 determina, no § 42 do art. 9 que a IES deve disponibilizar ao portador
do diploma um ambiente virtual de acesso restrito para geracdo e download da representacao visual
do diploma digital (RVDD) e o XML do diploma digital.
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Com base na resposta da solicitagdo de auditoria n2 2024.003/01, constatou-se que a UFSM cumpre
o requisito de disponibilizar ao portador de diploma o Portal Estudantil, um ambiente virtual de
acesso restrito a partir de seu login com senha para a geracdao do RVDD e o XML do diploma digital,
podendo acessar e baixar os arquivos de sua diplomacdo a qualquer tempo, inUmeras vezes.

Dessa forma, verificou-se a conformidade da UFSM com o dispositivo legal citado e a adequacao das
praticas de transparéncia no fornecimento de informacdes de acesso restrito aos diplomados.

RECOMENDAGCOES
A PROGRAD:

1 — Assegurar o cumprimento integral da legislacdo pertinente a emissdo e ao registro de
diploma digital dos cursos de graduagdao da UFSM. Em especial os art. 18, art. 21 e caput do
art. 25 da Portaria MEC n2 1.095/2018.

2 — Diante da constatacdo de invalidacdao dos diplomas emitidos e registrados no ano de
2022, orienta-se que a unidade auditada proceda as medidas corretivas necessarias:

a) Verificar a conformidade e a validade dos diplomas digitais emitidos e registrados no ano
de 2022, informando a relacdo dos processos que apresentam documentos invélidos;

b) Monitorar as atualizagdes da RNP/MEC para aplicar a correcdo automatica dos diplomas
digitais de 2022, nos casos em que seja possivel;

c) Agil reemissdo dos diplomas digitais que se encontram invalidos nos casos que 0s
certificados digitais estejam expirados ou indique a situacdo aplicédvel a situacdo;

d) Comunicar de forma transparente aos diplomados afetados e garantir suporte continuo
durante o processo;

e) Adotar medidas para que conste nos Portais (do estudante, do diploma digital, de
validacdo e de consulta publica do diploma digital) nota explicativa acerca da situacdo
constatada e das medidas que serdo adotadas para os diplomas digitais dos diplomados
afetados.

3 — Instituir controles internos monitoramento para assegurar a conformidade e a validade
a qualquer tempo dos diplomas digitais dos cursos de graduacdo da UFSM, conforme
estabelece o art. 39, | da Portaria MEC 2 554/2019.

4 — Assegurar a quantidade suficiente de servidores para manter a eficiéncia no atendimento
da demanda de processos de emissao e registro de diplomas digitais de cursos de graduacao
da UFSM e de registro de diplomas digitais de instituicdes ndo universitarias.

5 — Verificar a conformidade e validade do diploma digital registrado no ano de 2023
(23081.016439/2023-00), identificando possiveis irregularidades e adotando as medidas
corretivas necessarias.
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6 — Adotar medidas para que a UFSM proceda o registro de diplomas digitais de institui¢cdes
ndo universitarias com o monitoramento da conformidade e da validade a qualquer tempo
dos diplomas digitais registrados junto a UFSM.

7 — Aprimorar a transparéncia e a fidedignidade das informacdes acerca dos procedimentos
do processo de emissdo e registro de diplomas digitais da UFSM e de registro de diplomas
digitais de instituicdes nao universitarias:

a) implementar um portal de acompanhamento publico do diploma digital, contemplando
as informacdes relevantes relacionadas aos procedimentos de diplomacdo (manual de
procedimentos internos, orientacdes, normatizacdo interna e do MEC, fluxos processuais,
manual de procedimento para instituicdes ndo universitarias, perguntas frequentes,
consulta publica dos diplomas emitidos e registrados, consulta da validacdo do diploma
digital e direcionamento para o Portal de Conformidade do MEC);

b) Assegurar a fidedignidade e tempestividade das informagdes atinentes aos
procedimentos de emissao e registro de diplomas digitais de cursos de graduacao da UFSM
e de registro de diplomas digitais de instituicdes ndo universitarias.

8 — Constituir medidas necessarias com vistas a assegurar a fidedignidade das informacdes
publicas contidas nos Dados de Registro de Diplomas de Graduag¢ao da UFSM, evitando que
ocorra divergéncia das informagdes publicizadas com os dados constantes no Sistema de
Informacdes para o Ensino (SIE).

9 — Instituir prazo para que as Secretarias/Coordenag¢des de curso procedam a criagdo e
envio do memorando com a ata da cola¢do de grau a SURED/COREM para dar inicio ao
processo de emissdo e registro do diploma digital do (a) aluno (a) formado (a).

10 — Instituir controle interno para evitar falhas e/ou atrasos nas solicitacdes de diplomacdo
de aluno(a) realizadas pelas secretarias/coordenacdes de cursos.

11 — Adotar medidas necessarias para assegurar a conformidade dos normativos internos
com a normatizacdo do MEC aplicavel ao diploma digital, estabelecendo instrumento
institucional que normatize a emissdo e o registro de diploma digital dos Cursos de
Graduacdao da UFSM e proceder as adequacOes necessarias ao diploma digital de outros
normativos internos aplicaveis.

12 — Implementar a adog¢do de mecanismos eficazes de verificacdo da validade do diploma
digital no Portal do Diploma Digital com base nos requisitos de validade testados no Portal
de Conformidade do MEC. A modernizacdo dos recursos tecnoldgicos deve garantir a guarda,
integridade e validade dos diplomas digitais emitidos e registrados, bem como dos livros de
registros de diplomados digitais, assegurando que os documentos digitais preservem sua
autenticidade e integridade ao longo do tempo, conforme as exigéncias estabelecidas pelo
MEC.
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CONCLUSAO

Este relatdrio de auditoria avaliou os controles internos implementados pela Gestdo nos processos
de emissdo e de registros de diplomas digitais de cursos de graduacado, conduzidos pela PROGRAD,
bem como o alinhamento de tais atividades com os principios da administragao publica e legislagao
pertinente. As analises referiram-se aos processos desenvolvidos nos anos de 2022, 2023 e 2024
(janeiro —junho).

Realizados os devidos exames, conclui-se que ha espaco para o aprimoramento dos controles. Nesse
sentido, respondendo as questdes de auditoria orientadoras deste trabalho, destaca-se o seguinte:

1) Os processos de emissdo e registro de diplomas digitais de cursos de graduacao da UFSM
atendem o que determina a legislacdo?

Os processos de emissdao e registro de diplomas digitais dos cursos de graduagao atendem
parcialmente o que determina a legislacdo. Verificou-se fragilidades quanto ao cumprimento dos
prazos de emissdo de diploma, o ndo cumprimento das determina¢des quanto a publicagdo no DOU,
constatacdo da emissdo e registro de diplomas digitais invalidos.

2) Os controles internos adotados sdo eficientes e capazes de assegurar a regularidade dos
processos de emissao e registro de diplomas digitais da UFSM?

Os controles internos adotados pela UFSM sdo suficientes para evitar a irregularidade nos processos
de emissdo e registro de diplomas digitais. Entretanto, é imprescindivel o monitoramento da
conformidade dos diplomas digitais junto ao MEC, visando verificar previamente inconsisténcias do
sistema da RNP como o relatado no presente relatério e que resultou em diplomas digitais
invalidados em todos os processos do ano 2022 da amostra consultada no Portal de Conformidade
do MEC. Na consulta ao Portal de Conformidade do MEC, constatou-se que todos os diplomas
digitais da amostra de 2023 e 2024 apresentam diplomas digitais validos, refor¢cando a eficacia dos
controles internos aplicados ao processo de emissao de registro de diploma digitais.

3) Os processos de registro de diplomas digitais de cursos de graduacdo de instituicdes ndo
universitdrias atendem o que determina a legislacdo?

Na maioria dos processos examinados a UFSM cumpre integralmente o que determina a legislacao.

4) Os controles internos adotados sdo eficientes e capazes de assegurar a regularidade dos
processos de registro de diplomas digitais de instituicoes ndo universitarias garantindo que
somente instituicoes idoneas e reconhecidas pelo MEC tenham seus diplomas registrados

pela UFSM?

Na amostra dos processos examinados, todas as instituicdes ndo universitarias estavam
credenciadas junto ao MEC e os cursos com autorizacdao ou reconhecimento do curso regular. Os
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dados da instituicdo e do curso (carga horaria, documentos de autorizagdao e reconhecimento) sao
conferidos na plataforma E-MEC regularmente, por servidores da UFSM.

5) Os controles internos adotados quando da conferéncia documental asseguram gque o
processo de emissdo e registro de diplomas seja instruido com os documentos exigidos na
legislacdo e proporcionam a garantia da autenticidade documental e da identificacdo de
possiveis fraudes ou irregularidades?

O sistema da UFSM esta configurado para mitigar riscos, fazendo testes automaticos de
integralizagao curricular e pendéncia documental. A andlise documental é feita de forma
individualizada em cada processo de emissdo e registro de diploma e sdo conferidos todos os dados
gue constam no sistema SIE e os dados constantes nos documentos, os quais devem estar legiveis
e integros. Todos os processos examinados constavam instruidos com a documentacdo auténtica e
exigida pela legislagao.

6) A UFSM garante gue os procedimentos de emissdo e registro de diplomas sejam
transparentes, acessiveis e compreensiveis para todas as partes interessadas, provendo a
confianca, controle social e a conformidade com a hormatizacdo?

E necessario maior visibilidade das informagdes referentes aos procedimentos de emissdo e registro
de diploma digital da UFSM e registro de diploma digital de instituicdes ndo universitarias, com sua
disponibilizacdo na pagina inicial da PROGRAD e também da Universidade. Ainda é fundamental
constituir medidas necessdria com vistas a assegurar a fidedignidade das informacgées publicas
contidas nos Dados de Registro de Diplomas de Graduacdo da UFSM, evitando que ocorra
divergéncia das informacdes publicizadas com os dados constantes no Sistema de Informacdes para
o Ensino (SIE).

7) O processo de solicitacdo de diplomacdo é padronizado e executado de maneira eficiente e

precisa, garantindo gque todos os requisitos académicos e administrativos sejam cumpridos

para a correta emissao do diploma digital?

Ha padronizacdo quanto ao rito processual e a documentacdao exigida, entretanto, ndo ha
padroniza¢dao quanto ao prazo de criagdo e envio do memorando com a ata da colagdo de grau a
SURED/COREM para dar inicio ao processo de emissao e registro do diploma digital do (a) aluno (a)
formado (a), o que pode ocasionar atrasos nas emissdes de diplomas digitais.

8) Os normativos internos estdo em conformidade com a normatizacdo do MEC atinente a

emissao e registro do diploma digital?

Verificou-se a auséncia de normativos internos que estabelecam critérios claros e objetivos para o
processo de emissdo e registro de diplomas evidencia a necessidade de criacdo de normas internas
gue contemplem os aspectos essenciais desses procedimentos. Além disso, destaca-se a
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importancia de revisar e adequar os normativos internos ja existentes ao contexto do diploma
digital, desenvolvendo mecanismos que assegurem sua atualizagdo e alinhamento com a
normatizacdo externa aplicavel, especialmente quando forem identificadas desatualizacdes ou
inadequacoes.

9) Os recursos tecnoldgicos utilizados pela UFSM sdo suficientes para garantir a seguranca no
armazenamento, preservacao e guarda do diploma digital e dos livros de registros?

Em consulta ao Portal do Diploma Digital da UFSM, verificou-se que todos os diplomas digitais da
amostra examinada constavam na situacao de documento valido. No entanto, durante a aplicacdao
dos testes de conformidade do XML do diploma digital, em consulta ao Portal de Conformidade do
MEC, constatou-se que todos os diplomas digitais da amostra de 2022 apresentam diplomas digitais
invalidos.

Assim sendo, a divergéncia de informacdes entre o Portal do Diploma Digital da UFSM e o Portal de
Conformidade do MEC, indica a necessidade de ado¢do de mecanismos de cruzamento das
informacgdes de validacdao da UFSM com os requisitos de conformidade do MEC, possibilitando
identificar previamente, por exemplo, situa¢des de invalidacdao de diploma digital por erro de
validacdo ou leitura do XML do préprio sistema da RNP como o que motivou a invalidagdo da
amostra de diplomas digitais do ano de 2022.

Portanto, a instituicdo deve implementar a ado¢ao de mecanismos eficazes de verificacdo da
validade do diploma digital para que no Portal do Diploma Digital da UFSM a verificacao da validade
do documento seja com base nos requisitos de validade testados no Portal de Conformidade do
MEC.

A modernizacdo dos recursos tecnoldgicos visa garantir a guarda, integridade e validade dos
diplomas digitais emitidos e registrados, bem como dos livros de registros de diplomados digitais,
garantindo que os documentos digitais preservem sua autenticidade e integridade ao longo do
tempo, conforme as exigéncias estabelecidas pelo MEC.

Cumpre salientar que, durante a aplicacdo dos testes de conformidade do XML do diploma digital,
em consulta ao Portal de Conformidade do MEC, constatou-se que todos os diplomas digitais da
amostra de 2023 e 2024 apresentam diplomas digitais validos, o que demonstra a adequacao dos
recursos tecnoldgicos utilizados atualmente na UFSM para assegurar as validacGes necessdrias para
garantir a integridade do arquivo.

Por ultimo, a partir deste trabalho, almeja-se contribuir para melhorias nas rotinas dos processos
de emissao e de registro de diplomas, oferecendo uma analise técnica e imparcial dos pontos que
necessitam de aprimoramento nos controles internos. Ademais, ao alinhar suas praticas aos
principios de governanca publica e transparéncia ativa, a UFSM promove aplica¢do responsavel dos
recursos e reforca sua confianga da comunidade académica e sociedade como um todo.

@ Cidade Universitaria “Prof. José Mariano da Rocha Filho”, Av. Roraima n. 1000, Camobi, Prédio da Administracdo Central, térreo, Sala 109,
AUDIN  fone (55) 3220 9697, audinufsm@ufsm.br, Santa Maria, RS


mailto:audinufsm@ufsm.br

SERVICO PUBLICO FEDERAL
MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DE SANTA MARIA
AUDITORIA INTERNA

ENCAMINHAMENTOS

Relatados os achados de auditoria, encaminhe-se o presente relatdrio a Pré-Reitoria de Graduagao
— PROGRAD para ciéncia e implementacdo das recomendacgdes, ressaltando que o processo de
monitoramento do atendimento das acdes recomendadas se dard por meio do sistema E-CGU.

Santa Maria — RS, 31 de marco de 2025.

MELINA ADRIANE CORTE REAL
Auditora / SIAPE 3085643
De acordo,

CAMILA DA SILVA XAVIER
Auditora - Chefe / SIAPE 3085643
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ANEXOS

ANEXO | — MANIFESTAGAO DA UNIDADE AUDITADA E ANALISE DA AUDITORIA

A manifestacdo da unidade auditada refere-se ao relatério preliminar, assim, as consideracdes
abaixo remetem-se as recomendacdes emitidas naquele relatdrio, sendo que no relatdrio final ja
foram realizadas as devidas alteracdes necessdrias analisadas pela equipe de auditoria.

Manifestacdo da Pro-Reitoria de Graduacdo (PROGRAD):

A PROGRAD encaminhou sua manifestacdo acerca do contetdo preliminar do presente relatdrio por
meio do Memorando n2 017/2025 — COREM/PROGRAD, transcrita a seguir:

A Coordenadoria de Registro e Matricula (COREM) da Pré-Reitoria de Graduagdao (PROGRAD)
agradece o trabalho de auditoria interna n2 003/2024, realizado pela AUDIN/UFSM e protocolado
na Controladoria Geral da Unido pelo o sistema e-CGU, sob nimero #1612941. O relatério da AUDIN
é fundamental para a COREM/PROGRAD aprimorar os processos institucionais relacionados a
diplomacdo e assegurar a transparéncia e eficiéncia na gestao publica. Reconhecemos o empenho
da equipe envolvida e reafirmamos o nosso compromisso em implementar as recomendacdes,
sempre buscando o melhor para a instituicdo e a sociedade.

A UFSM foi uma das primeiras instituicoes publicas a adequar seus sistemas e processos a emissao
e registro de diplomas digitais de graduacdo conforme as determinacdes do Ministério da Educacdo
(MEC) e a primeirainstituicdo a registrar diplomas digitais de instituicdes ndo universitarias por meio
da Rede Nacional de Ensino e Pesquisa - RNP/MEC, conforme dados da RNP. Desde as publicacdes
pelo MEC das normas de diplomacdo, a UFSM atendeu a todos os prazos definidos pelo Ministério
da Educacdo, com adequacdo sistematica a todas as altera¢Ges propostas em seus esquemas XML
e demais normativas previstas (http://portal.mec.gov.br/diplomadigital/#normatizacao).

Adicionalmente, desde a implementac¢do do diploma digital em dezembro de 2021, a UFSM busca
melhorias nos sistemas, procedimentos e regulamentos internos, objetivando transparéncia,
eficiéncia e agilidade no processo de diplomacao dos(as) estudantes de graduacdo. Atualmente, o
sistema de diplomacdo faz diversos testes prévios, como de integralizacdo curricular do(a)
estudante antes da criacdo do cadastro da formatura para a colacdo de grau; situacdo do(a)
académico(a) junto ao ENADE; possiveis pendéncias no langamento de notas e etc. Com rela¢do aos
procedimentos e regulamentos, a UFSM promove periodicamente capacitagbes junto as
Coordenacdes e Secretarias de Curso, além de ter publicado manual as Coordenacgdes e,
recentemente, a Resolugdo n. 163/2024, que regulamenta o registro de diplomas de instituicdes
ndo universitarias. Além disso, a PROGRAD utiliza ferramentas tecnolégicas de comunicacdo como
Whatsapp, e-mail e Google Chat, que permitem o rapido contato com as Coordenacdes e Secretarias
de Curso, facilitando a disseminacdo das informacdes relativas a diplomacao.
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Com relagdo aos achados e recomenda¢bes da AUDIN constantes no referido relatdrio, vimos
explanar sobre os principais pontos levantados. Observamos que alguns achados e recomendacgdes
sdo semelhantes, mas em relacdo a tdpicos diferentes. Nesse sentido, trazemos neste documento,
argumentos que abordam os principais achados de forma geral.

A AUDIN/UFSM relata atraso na emissdo e registro de 4 diplomas em 2022. Desde a implementacdo
do diploma digital, a UFSM emitiu e registrou cerca de 7.600 diplomas de graduacdo. No ano de
2022, foram emitidos e registrados 2.812 diplomas de graduac¢do e, em 2024, foram emitidos e
registrados 2.495 diplomas de graduag¢dao. Por padrdao, a UFSM atende ao prazo previsto na
legislacao e os quatro casos de atraso identificados na amostra sdo isolados, em razdo de pendéncias
documentais dos(as) estudantes.

Com relacdo as publicagdes dos registros, os dados dos diplomas sdao disponibilizados em tempo
real no site da UFSM, em https://www.ufsm.br/pro-reitorias/prograd/diplomas-emitidos. No que
tange a publicacdo dos registros também em diario oficial da unido, informamos que atualizamos
uma aplicacdo no sistema da UFSM, a qual possibilitara a rapida coleta dos dados para submissdo a
emissdo dos extratos de registro, garantindo que, a partir de 2025, ndo haverd mais atrasos na
publicacdo em didrio oficial da unido.

No que diz respeito aos diplomas verificados como invalidos no sistema do Ministério da Educacao,
emitidos pela UFSM no ano de 2022 e 2023, informamos que o erro de valida¢do ou leitura do XML
é do prdprio sistema da Rede Nacional de Pesquisa - RNP em parceria com Ministério da Educacao,
nao sendo um caso isolado da UFSM.

A Diretoria Adjunta de Gestao de Servicos (DAGSer) da RNP, na figura do Sr. Welber Santos, se
manifestou quanto aos XML invalidos, informando que o problema estaria no carimbo de tempo do
validador das assinaturas, o que foi corrigido na nova versdao do XML. Além disso, informou que a
RNP estaria buscando uma solucdo para a correc¢do na validacdo. Conforme a RNP,

a politica 2.3 proibia o uso do atributo "SignatureTimeStamp" (STS), essencial para validar
o0 momento exato da assinatura. Essa regra foi identificada como equivocada e ja foi
removida. A politica em vigor permite o uso do "SignatureTimeStamp", garantindo maior
seguranga nas assinaturas digitais.

A RNP informou, ainda, que até novembro de 2023, o Instituto Nacional de Tecnologia da
Informacdo - ITI validava normalmente as assinaturas com SignatureTimeStamp - STS, mas houve
uma mudanca inesperada. A RNP esclareceu que entrou em contato com o ITl, o qual ja avalia
aprovar novamente essas assinaturas na validagdo.

Conforme a RNP, na versao 0.24.13 foi adicionada uma funcionalidade para corrigir carimbos de
tempo em casos especificos (nova rota: POST - /api/documents/{docld}/repair-timestamp),
corrigindo, automaticamente, o carimbo de tempo em assinaturas de arquivamento e evitando a
necessidade de uma nova assinatura, se o certificado usado na assinatura ainda estiver valido.
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A RNP/MEC esclareceu que, se o certificado digital estiver invalido, sera necessaria a reemissdo do
diploma e demais documentos correlatos, sendo essa a¢do fundamental para garantir a
conformidade de documentos com assinaturas do padrdao AD-RA. Ainda conforme a RNP, dada a
guantidade significativa de documentos, estdo avaliando a implementacao de uma funcdo com
busca proativa desses arquivos e que, em breve, trardo mais atualizacdes.

Com relagdo a identificacdo pela AUDIN de registro de um diploma digital invalido emitido por
instituicdo ndo universitaria, esclarecemos que, muito provavelmente, a época do registro, o
diploma estava valido, tendo em vista que, no Portal do Diploma Digital da UFSM para o envio do
XML de diplomas emitidos por instituicdes ndo universitarias, ha teste de conformidade. Assim, ndo
é possivel a instituicdo externa o envio de documento invalido para registro na UFSM. No entanto,
conforme ja mencionado, houve essa questdo relacionada ao carimbo de tempo das assinaturas
digitais. Esclarecemos que a UFSM ja comunicou a RNP (RNP2025-012504 - Diplomas invalidos)
sobre os casos dos diplomas identificados como invalidos.

No que diz respeito as recomendacdes da AUDIN a Pré-Reitoria de Graduacdo, informamos que,
muitas das sugestoes, ja tinham agdes correlatas em andamento no momento da auditoria como a
resolucdo que regulamenta o registro de diplomas de instituicGes ndo universitdrias, a qual foi
publicada em 09 de julho de 2024; aprimorar a transparéncia por meio de um Portal de Diplomacao
para centralizar todas as informacbes sobre emissdo e registro de diplomas, o qual esta sendo
construido em parceria com o Centro de Processamento de Dados da UFSM; atualizacdo da
resolucdo de diplomacdo e seu manual, que estd sendo construido pela COREM/PROGRAD e
publicacdo de manual interno para a capacitacdo de servidores que operam o sistema, que estd
sendo construido pelos servidores que operam o sistema de diplomacdo. Além disso, conforme a
sugestao da AUDIN, sera incluido, na nova versao do manual de diplomagao, o prazo para as
Coordenacodes de Curso tramitarem a ata de colacdo de grau a COREM.

Por fim, esclarecemos que disponibilizamos em anexo a este memorando o comunicado da RNP
guanto ao problema na valida¢do dos diplomas.

Atenciosamente,

GLORIA MACHADQO DA Assinado de forma digital por

GLORIA MACHADO DA
CONCEICAO:01074556 CONCEICAQ:01074556097

097 Dados: 2025.01.28 12:22:54 -03'00'

Gloria Machado da Conceicao
Coordenadora de Registro e Matricula - COREM
Pro-Reitoria de Graduacao - PROGRAD/UFSM
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Andlise da equipe de auditoria quanto a manifestacdo da unidade auditada

Considerando as informagdes encaminhadas pela unidade auditada, evidenciando que alguns dos
achados de auditoria sdo decorrentes de erro de validacdo ou leitura do XML do sistema da RNP em
razao de problema no carimbo de tempo do validador das assinaturas, ndo sendo um caso isolado
da UFSM.

A equipe de auditoria, em seu relatério final realizou adequacdes pertinentes a redacdo das
recomendagdes exaradas anteriormente no relatdrio preliminar.
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