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1 Introducao

O Manuel.doc ou Manoel.doc é um virus que infecta o dispositivo e converte arquivos e
pastas em atalhos. Isso impede que o usuario abra qualquer anexo, e muitas vezes leva a forma-
tacdo sem necessidade da unidade removivel, pois os arquivos ainda estao la. A visualizagao do
Pen Drive normalmente é parecida com a da Figura 1.1, onde existem os arquivos originais e os
arquivos com o mesmo nome com a extensao de arquivos .1nk, esta que representa os atalhos.
Também na Figura 1.1 é possivel visualizar o arquivo Manuel.doc.

Figura 1.1 — Exemplo de Pen Drive infectado

arquivol.xt arquivol.txt.Ink arquivo2.txt arquivo.txt.Ink
arquivod.ixt arquivo3.txt.Ink arquivod.txt arquivod.tit.Ink
arquivos.txt arquivos.txt.nk Manuel.doc

Fonte: Acervo da Unidade
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2 Removendo Virus

2.1 Utilizando distribui¢gdo GNU /Linux
2.1.1 Removendo os atalhos

Para remover os arquivos com a extensao .lnk, primeiramente abra o Pen Drive em um
computador com GNU/Linux, em seguida acesse o Pen Drive, onde clique com o botao direito
do mouse e escolha a op¢do Abrir no Terminal, como mostra a Figura 2.1.

Figura 2.1 — Abrindo o Pen Drive no Terminal

E3 Criar pasta

[M criar documento b
Organizar itens b

B Ampliar

B Reduzir

[ Tamanho normal

Ejetar

Remover com seguranca a unidade

[2) Propriedades

Fonte: Acervo da Unidade

Agora ja no Terminal digite o comando a seguir, como mostra a Figura 2.2.

($ sudo rm -Rf *.lnk )

Figura 2.2 — Removendo arquivos .Ink pelo Terminal

pccli@carlos-pc /media/pccli/867C16C27C16AD45 $ sudo rm -Rf *1nk

Fonte: Acervo da Unidade

Apobs remover os arquivos com a extensao *.lnk, somente deverdao estar no Pen Drive os
arquivos originais e o arquivo Manuel .doc, como mostra a Figura 2.3.
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Figura 2.3 — Exemplo de Pen Drive sem os atalhos, mas com o Manuel.doc

arguivol.txt arquivo2.txt arquivo3.mt arquivod.txt
arquivo5.oxt Manuel.doc

Fonte: Acervo da Unidade

Abaixo sera descrito como cada uma das opg¢oes do comando funcionam, para melhor en-
tendimento.

1. sudo - O comando dever ser executado como superusudrio para que o comando possa
executar livremente, sem restrigoes.

2. rm - O comando efetivo a ser executado é o rm, pois no terminal GNU/Linux, é utilizado
para remover arquivos e/ou diretorios, neste caso, para que ele seja efetivo na remogao
dos arquivos indesejados ele precisa dos demais complementos do comando.

3. -Rf - Parametros adicionados ao comando apds o sinal de -. O parametro R indica que
comando sera recursivo, ou seja, ele ira remover os arquivos a partir da raiz até todos os
subdiretérios e o £, forcado, que garante que ele podera remover sem qualquer restri¢ao
imposta por permissoes.

4. *.Ink - Especifica que o comando deverd excluir, *, todos os arquivos com a extensao
.1nk.

2.1.2 Remover o Manuel.doc

Remover os arquivos de atalho, com a extensao *.1lnk, nao garante uma limpeza completa
no Pen Drive, j& que o documento Manuel.doc é composto por um script que é executado
automaticamente e infecta o computador onde o Pen Drive foi conectado.

Para remover o arquivo Manuel .doc, pode-se usar a interface grafica, clicando com o botao
direito sobre o arquivo e apdés em Excluir, como mostra a Figura 2.4. Também ¢é possivel
remover este arquivo pelo Terminal, com a execugao do comando a seguir em um Terminal que
esteja com o Pen Drive aberto, como mostra a Figura 2.5.

($ sudo rm Manuel.doc }
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Figura 2.4 — Removendo o arquivo Manuel.doc pela Interface Grafica

arguivol.mxt arguivo2. =t arquivo3.t arguivod.txt

[ E |

arquivos.txt B Abrir com LibreOffice Writer

& Abrir com ONLYOFFICE Desktop Editors

Abrir com outro aplicativo...

% Recortar

I0 Copiar
Criar link
Renomear...
Copiar para b
Maover para [

B wover para a lixeira
= N

[ Propriedades

Fonte: Acervo da Unidade

Figura 2.5 — Removendo o arquivo Manuel.doc pelo Terminal

pccli@carlos-pc /media/pccli/867C16C27C16AD45 $ sudo rm -f Manuel.doc

Fonte: Acervo da Unidade

Com a remocao do arquivo Manuel.doc e dos arquivos com a extensao .1lnk o Pen Drive
esta livre do virus, como mostra a Figura 2.6.
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Figura 2.6 — Exemplo de Pen Drive sem os atalhos e sem o Manuel.doc

arquivo1.txt arquivo.txt arquivo3.txt arquivod.txt

arquivos.txt

Fonte: Acervo da Unidade

2.1.3 Mostrar Pastas no Windows

Apos realizar a limpeza do Pen Drive é preciso realizar um procedimento no Windows. Para
isto, basta conectar o Pen Drive em um computador com o Sistema Operacional Windows, apés
a limpeza no GNU/Linux, e executar um comando no Prompt de Comando, ao conectar o Pen
Drive mo Windows apos a limpeza, todos os arquivos e diretorios estarao ocultos.

Para executar o comando a seguir pesquise cmd no Menu Iniciar ou utilize o atalho do
teclado Windows + R para abrir o Executar e insira o comando cmd, como na Figura 2.7.

Figura 2.7 — Abrindo o Prompt de Comando

Seecutar x|

Digite o nome de urn programa, pasta, documento ou
tecurso da Internet e o Windows o abrird para wocé,

Sbrir: j

M| Esta tarefa serd criada com privilégios administrativos,

=]

Ik Cancelar Brocurar... |

Fonte: Acervo da Unidade

Primeiramente navegue até a unidade do Pen Drive, para isso digite a letra da unidade
correspondente, como mostra o exemplo do comando a seguir e da Figura 2.8.

(x:

[Obs. OBS: Altere a letra X pela letra definida para o seu Pen Drive }
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Figura 2.8 — Navegando até o Pen Drive no Prompt de Comando

[+.] Administrador

Microzoft Windows [versdo 6.1.76011
Copyright ¢c> 2B8? Microsoft Corporation. Todos os direitos reservados.

C:“Users~pccli>E:
E:“>m

Fonte: Acervo da Unidade

J& dentro do Pen Drive digite o comando a seguir, que ird4 garantir que os arquivos e dire-
torios estejam visiveis no Windows, como mostra a Figura 2.9.

(attrib -h -r -s /s /d )

Figura 2.9 — Executando o comando attrib no Prompt de Comando

[+ Administrador: C: Windows' system32' cmd.exe

Microsoft Windows [verszdo 6.1.76611
Copyright (c> 2B8% Microsoft Corporation. Todos oz direitos reservados.

C:=“Users-pccli>E:
E:“>attrib -h —» -2 sz ~d
E:“>m

Fonte: Acervo da Unidade

Abaixo sera descrito como cada uma das opg¢oes do comando funcionam, para melhor en-
tendimento.

1. attrib - Este comando exibe, define ou remove os atributos de arquivos ou diretérios.
Se usado sem pardametros, ele exibe os atributos de todos os arquivos no diretério atual.
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Este é o comando efetivamente executado, que precisa dos parametros e opcoes a seguir
Y
para atender o nosso objetivo, de remover o atributo Oculto dos arquivos.

2. -r - Parametros que remove o atributo de Somente Leitura de arquivos e diretérios.
3. -s - Parametros que remove o atributo de Oculto de arquivos e diretérios.
4. -h - Parametros que remove o atributo de Oculto de arquivos e diretorios.

5. /s - ParAmetros que aplica o comando e qualquer pardmetro aos arquivos correspondentes
no diretério atual e em todos os seus subdiretérios.

6. /d - Parametros que aplica o comando e qualquer pardmetro aos diretérios. Somente é
possivel usar o /d com o /s.
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