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CONTROLADORIA-GERAL DA UNIAO
NOTA TECNICA N° 1176/2021/CGUNE/CRG

PROCESSO N° 00190.112020/2019-51
INTERESSADO: MINISTERIO DA ECONOMIA

1. ASSUNTO

1.1. Videoconferéncia. Tratamento da informagdo em ambiente de computagdo em nuvem.

1.2. Instru¢do Normativa n°.12, de 1° de novembro de 2011, DOU de 03 de novembro de 2011,
Secdo 1, p.26;

1.3. Instrugdo Normativa n°.14, de 14 de novembro de 2018, DOU de 16 de novembro de 2018,
Sec¢do 1, p.102;

1.4. Instru¢ao Normativa n°.05, de 21 de fevereiro de 2020, DOU de 26 de fevereiro de 2020,
Secdo 1, p.156;

1.5. Lei n®.13.709, de 14 de agosto de 2018, DOU de 15 de agosto de 2018;

1.6. Norma Complementar n°.14/INO1/DSIC/SCS/GSIPR, de 13 de margo de 2018;

1.7. Lein®.12.527, de 18 de novembro de 2011, DOU de 18 de novembro de 2011;

1.8. Orientagdo Conjunta n°® 1//2021/ME/CGU, de 12 de margo de 2021.

2. ANALISE

2.1. Trata-se de processo autuado a partir do recebimento do Oficio SEI n°. 93101/2019/ME, de

12 de dezembro de 2019, da Sra. Corregedora-Geral do Ministério da Economia, com o seguinte teor:

Cumprimentando-o, cordialmente, submeto a sua andlise os seguintes considerandos e questoes:

1. Considerando o avango das ferramentas tecnologicas de reunido online disponiveis e as
vantagens associadas;

2. Considerando a necessidade de aumento na produtividade e celeridade das atividades
correcionais para uma maior efetividade;

3. Considerando a necessidade de racionalizacdo de uso dos recursos publicos evitando viagens e
hospedagens de membros e interessados nos processos correcionais;

4. Que esta Corregedoria-Geral pretende implementar o uso sistematico da ferramenta Microsoft
Teams;

Quais as recomendagoes gerais administrativas e normativas dessa CGU para uso de ferramentas
dessa natureza (videoconferéncia através de servicos de nuvem)? Quais as restri¢oes
administrativas e normativas dessa CGU ao uso de ferramentas online para consecugdo de oitivas
de acusados, testemunhas e informantes por videoconferéncia?

2.2. A Corregedoria-Geral do Ministério da Economia indaga ao Orgdo Central quais as
recomendacdes administrativas e normativas para o uso de ferramentas online para realizacao de oitivas de
acusados, testemunhas e informantes por videoconferéncia através de servigos de nuvem.

2.3. A Corregedoria-Geral da Unido, no exercicio das fungdes de o6rgao central do Sistema de
Correi¢ao do Poder Executivo Federal, editou a Instrucdo Normativa n°.12, de 1° de novembro de 2011,
publicada no Diario Oficial da Unido de 03 de novembro de 2011, Secao 1, p.26, para regulamentar a
adocao de videoconferéncia na instru¢do de processos e procedimentos disciplinares no ambito do Sistema
de Correi¢ao do Poder Executivo Federal (SISCOR). Transcreve-se abaixo o inteiro teor da norma, em sua
redacdo original:

IN 12/2011 (redagdo original)
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Art. 1° O Sistema de Correicdo do Poder Executivo Federal - SisCor-PEF, visando instrumentalizar
a realizagdo de atos processuais a distdncia, poderd promover a tomada de depoimentos,
acareagoes, investigagoes e diligéncias por meio de videoconferéncia ou outro recurso tecnolégico
de transmissdo de sons e imagens em tempo real, assegurados os direitos ao contraditorio e a ampla
defesa, na forma disciplinada nesta Instru¢do Normativa.

Paragrafo unico. Nos termos dos artigos 153 e 155 da Lei 8.112/90, os meios e recursos admitidos
em direito e previstos no caput serdo utilizados no intuito de garantir a adequada produgdo de
provas, de modo a permitir a busca da verdade real dos fatos, visando, em especial, a prote¢do dos
direitos dos administrados e ao melhor cumprimento dos fins da Administragdo.

Art. 2° Poderdo ser realizadas audiéncias e reunides por meio de teletransmissdo de sons e imagens
ao vivo e em tempo real, destinadas a garantir a adequada produgdo da prova, sem prejuizo de seu
cardater reservado, nos procedimentos de natureza disciplinar ou investigativa.

Art. 3° Nos processos administrativos disciplinares, a decisdo da Comissdo Disciplinar pela
realizag¢do de audiéncia por meio de videoconferéncia devera, de maneira motivada:

I - assegurar a todos a razodvel duragdo do processo e os meios que garantam a celeridade de sua
tramitagdo e;

II - viabilizar a participa¢do do servidor investigado, testemunha, técnico ou perito, quando os
mesmos residirem em local diverso da sede dos trabalhos da Comissdo Disciplinar. Pardgrafo unico.
As reunides e as audiéncias das comissdes terdo carater reservado.

Art. 4°. O Presidente da Comissdo Disciplinar notificara a pessoa a ser ouvida da data, horario e
local em que serd realizada a audiéncia ou reunido por meio de videoconferéncia, com antecedéncia
minima de 10 (dez) dias.

$§ 1° Em qualquer caso, a defesa serd notificada, nos termos do caput, para acompanhar a
realizagdo do ato.

$ 2° Ao deliberar pelo horario da realizagdo da audiéncia por meio de videoconferéncia, a
Comissdo Disciplinar atentara para eventual diferenca de fuso horario entre as localidades
envolvidas.

Art. 5° Ao servidor investigado e seu procurador é facultado acompanhar a audiéncia ou reunido
realizada por videoconferéncia:

I - na sala em que se encontrar a Comissao Disciplinar;
ou II - na sala em que comparecer a pessoa a ser ouvida.

Pardagrafo unico. Em casos excepcionais, a Comissdo Disciplinar decidira acerca do
comparecimento dos envolvidos em local diverso dos estabelecidos nos incisos deste artigo.

Art. 6°. A Comissdo Disciplinar solicitard ao responsavel pela unidade envolvida a designac¢do de
servidor para o exercicio da fung¢do de secretario ad hoc.

$ 1° O secretario ad hoc desempenhara atividades de apoio aos trabalhos da Comissdo Disciplinar,
tais como identificagdo dos participantes do ato, encaminhamento e recebimento de documentos,
extra¢do de copias, colheita de assinaturas, dentre outras determinadas pelo Presidente da
Comissdo Disciplinar.

$ 2° Cabe, ainda, ao secretario ad hoc acompanhar os testes de equipamento e conexdes antes da
realizagdo do ato, devendo comunicar imediatamente a Comissdo Disciplinar acerca de eventual
circunstdncia que impossibilite seu uso.

Art. 7°. O depoimento prestado pelas partes sera reduzido a termo, mediante lavratura do termo de
depoimento, a ser realizado por membro da Comissdo Disciplinar ou pelo secretario participante.
Pardgrafo unico. O termo de depoimento serd assinado, nas diversas localidades, pelos
participantes do ato e posteriormente juntado aos autos do processo.

Art. 8°. Todas as formalidades necessarias para a concretizagdo dos atos instrutorios observardo, no
que couber, o disposto na Lei n° 8.112, de 11 de dezembro de 1990, e, subsidiariamente, na Lei n°
9.784, de 29 de janeiro de 1999, devendo as questoes de ordem ser dirimidas pelo Presidente da
Comissdo ou responsavel pela condugdo do processo.

Art. 9°. Esta Instrugdo Normativa entra em vigor na data de sua publicagdo.

2.4. Por sua vez, a Instrugdo Normativa n°.14, de 14 de novembro de 2018, publicada no Diario
Oficial da Unido de 16 de novembro de 2018, Secdo 1, p.102, a qual regulamenta a atividade correcional
no ambito do SISCOR, estabeleceu o uso preferencial da videoconferéncia para tomada de depoimentos
no ambito do processo administrativo disciplinar, conforme artigo 33, §11:

IN 14/2018
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Art. 33. O PAD sera instaurado e conduzido nos termos da Lei n°8.112, de 1990.
()

§ 11. A tomada de depoimentos de pessoas que se encontrem em localidade distinta da comissdo
serad realizada, preferencialmente, por meio de videoconferéncia.

2.5. Posteriormente, o referido normativo foi alterado pela Instru¢do Normativa n°.05, de 21 de
fevereiro de 2020, publicada no Diario Oficial da Unido de 26 de fevereiro de 2020, Secao 1, p.156, a qual
explicitou a desnecessidade de transcrigdo em ata do teor das audiéncias realizadas por meio de
videoconferéncia bem como da aposi¢ao de assinatura dos participantes no referido documento, in verbis:

IN 05/2020

"Art. 6° A Comissdo Disciplinar podera solicitar ao responsavel pela unidade envolvida a
designagdo de servidor para o exercicio da fung¢do de secretario ad hoc.

"Art. 7° O registro audiovisual gerado em audiéncia deverd ser juntado aos autos, sem necessidade
de transcri¢cdo em ata, sendo disponibilizado a defesa o acesso ao seu conteiido ou a respectiva
copia.

§ 1° O presidente da Comissdo Disciplinar assinarda a ata de audiéncia lavrada, na qual serdo
registrados, pelo menos, a data, os locais e os participantes do ato.

$ 2° O registro nominal e individualizado da presenca de cada um dos participantes na gravagdo
dispensa as suas assinaturas na ata de audiéncia."”

2.6. Por ultimo, ha de se mencionar ainda a edicdo da Instru¢do Normativa n°.09, de 24 de
marg¢o de 2020, publicada no Didrio Oficial da Unido de 26 de marco de 2020, Secdo 1, p.128, que faculta
a realizacdo de qualquer ato de comunicacdo processual - inclusive notificagdo prévia, intimagdo de
testemunha ou declarante, intimacao de investigado ou acusado, intimagao para apresentacao de alegagdes
escritas e alegacdes finais, e citagdo para apresentagdo de defesa escrita - por meio de correio eletronico
institucional, aplicativos de mensagens instantdneas ou recursos tecnolégicos similares.

2.7. Depreende-se de todo o arcabougo normativo apresentado que a condugao dos processos de
responsabilizacdo disciplinar por meio de ferramentas tecnologicas, que substituem a presenca fisica
simultdnea dos integrantes da Comissao, acusados, testemunhas, advogados e demais participantes dos
atos administrativos, esta devidamente amparada em normativos e representa cada vez mais a realidade de
trabalho das unidades correcionais.

2.8. Com os avangos tecnoldgicos, a exemplo do armazenamento de dados em nuvem, e o
permanente incremento na utilizagdo de tais ferramentas tecnologicas, surgem também questionamentos
acerca da seguranga no tocante ao armazenamento de dados e a transmissdo fidedigna das informacdes,
preocupagdo esta realcada com a vigéncia da Lei Geral de Protecao de Dados (Lei n°.13.709, de 14 de
agosto de 2018), que impde que todo tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, deve proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

2.9. Em consulta a Diretoria de Tecnologia de Informagao desta CGU, apontou-se a necessidade
de observancia do teor da Norma Complementar n°.14/INO1/DSIC/SCS/GSIPR, de 13 de margo de 2018,
editada pelo Departamento de Seguranca da Informagao e Comunicacdes da Secretaria de Coordenagdo de
Sistemas do Gabinete de Segurancga Institucional da Presidéncia da Republica, a qual estabelece os
Principios, Diretrizes e Responsabilidades relacionados a Seguranca da Informacdo para o tratamento da
informac¢do em ambiente de computagdo de nuvem (1953292).

2.10. A referida Norma Complementar tem como objetivo "estabelecer principios, diretrizes e
responsabilidades relacionados a Seguranga da Informagdo (SI) para o tratamento da Informagdo em
ambiente de Computagdo em Nuvem, nos orgdos e entidades da Administra¢do Publica Federal (APF),
direta e indireta".

2.11. A norma define o termo Computacdo em Nuvem como o "modelo computacional que
permite acesso por demanda, e independentemente de localiza¢do, a um conjunto compartilhado de
recursos configurdveis de computagdo (rede de computadores, servidores, armazenamento, aplicativos e
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servigos), supervisionados com esforcos minimos de gestdo ou interagdo com o provedor de
servigos.". Por sua vez, tratamento de informacao é "o conjunto de agoes referentes a produ¢do, recepgao,
classificagdo, utilizagdo, acesso, reprodugdo, transporte, transmissdo, distribuicdo, arquivamento,
armazenamento, eliminagdo, avaliag¢do, destina¢do ou controle da informagdo.".

2.12. O item 5.1 da Norma estabelece que o tratamento de informagdo em ambiente de
computagdo em nuvem deve observar, no minimo, as seguintes diretrizes:

5.1.1. A prevaléncia dos direitos e garantias fundamentais no tratamento das informagoes pessodis;.

3.1.2 As diretrizes estabelecidas em sua Politica de Seguranca de Informagdo e Comunicagdes
(POSIC) e normas complementares;

5.1.3 As diretrizes relativas a sua Gestdo de Riscos de Seguranca de Informag¢do e Comunicagoes
(GRSIC);

5.1.4 As informagaes tratadas em ambiente de computa¢do em nuvem devem passar por um processo
de GRSIC;

5.1.5 As diretrizes relativas a sua Gestdo de Continuidade, nos aspectos relacionados a Seguranca
da Informagdo e Comunicagoes (SIC);

5.1.6 As legislacées vigentes para contratacdo de Solucdo de Tecnologia de Informagdo;.

5.1.7 As legislagées vigentes relativas a Gestdao da Seguranca da Informagdo e Comunicagoes,
5.1.8 As diretrizes para implementagdo de controles de acesso relativos a SIC, e

5.1.9 A prevaléncia da legislagcdo brasileira sobre qualquer outra. (grifos nossos)

2.13. Por sua vez, o tratamento da informacdo em ambiente de computagdo em nuvem exige que
a informacao seja previamente classificada nos termos da Lei de Acesso a Informagdo (Lei n°.12.527, de
18 de novembro de 2011, regulamentada pelo Decreto n°.7.724, de 16 de maio de 2012) e demais normas
aplicaveis, a exemplo de legislacdo especifica que disciplina hipoteses envolvendo sigilo fiscal, bancario,
comercial, empresarial e contabil. Feita tal classificagdo, cumpre ao responsavel pelo tratamento da
informagdo observar as seguintes diretrizes:

5.2.1 Informacgdo sem restri¢do de acesso: pode ser tratada, a critério do orgdo ou entidade da APF,
em ambiente de computagdo em nuvem, considerando a legisla¢do vigente e os riscos de SIC;

5.2.2 Informagdo sigilosa: como regra geral, deve ser evitado o tratamento em ambiente de
computag¢do em nuvem, conforme disposi¢ées a seguir:

5.2.2.1 Informacdo classificada: é vedado o tratamento em ambiente de computacdo de nuvem;

5.2.2.2 Conhecimento_e_informacdo contida em material de acesso restrito: é vedado o tratamento
em ambiente de computacdo em nuvem;

5.2.2.3 Informacdo com restri¢do de acesso prevista em legislacdo vigente: a critério do orgdo ou
entidade _da_APF, _pode ser_tratado em ambiente _de computacdo em nuvem, considerando a
legislagdo vigente e os riscos de SIC. O orgdo ou entidade da APF deve adotar medidas que
assegurem a disponibilidade, integridade, confidencialidade e autenticidade (DICA);

5.2.2.4 Documento_preparatorio: a_critério_do orgdo ou_entidade da APF, pode ser tratado em
ambiente de computa¢do em nuvem, considerando a legislagdo vigente e os riscos de SIC. O orgdo
ou entidade da APF deve adotar medidas que assegurem DICA;

5.2.2.5 Documento preparatorio que possa originar informagdo classificada deve ser tratado
conforme o item 5.2.2.1; e

5.2.2.6 Informacdo pessoal relativa a intimidade, vida privada,_honra e imagem: a critério do érgdo
ou_entidade da APF,_pode ser tratado em ambiente de computacdo em nuvem, considerando a
legislagdo vigente e os riscos de SIC. O orgdo ou entidade da APF deve adotar medidas que
assegurem a DICA. (grifos nossos)

2.14. A Norma do GSI orienta, ainda, no item 5.2.3 que todos os dados, metadados, informagdes
e conhecimento, produzidos ou custodiados por 6rgdo ou entidade da Administracdo Publica Federal,
inclusive suas copias de seguranca, devem residir em territorio brasileiro. Quando se tratar de informacao
com restrigdo de acesso prevista em legislacdo vigente (item 5.2.2.3), documento preparatorio (item
5.2.2.4) e informagao pessoal relativa a intimidade, vida privada, honra e imagem (item 5.2.2.6), os dados
devem residir exclusivamente em territdrio brasileiro.
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2.15. Destaca-se ainda o item 5.6 que veda o tratamento de informagdo em ambientes de
computagdo em nuvem ndo autorizados pela Alta Administragdo do 6rgao ou entidade da Administracao
Publica Federal, a quem compete zelar pela seguranga das informagdes tratadas em ambiente de nuvem
(item 6.1).

2.16. A Controladoria-Geral da Unido adotou a ferramenta Microsoft Teams para realizacdo de
videoconferéncias em processos administrativos disciplinares, bem como as demais ferramentas do pacote
da Microsoft Office para operacionalizar o trabalho remoto no 6rgdo. Atualmente, os videos referentes as
videoconferéncias sdo gravados na ferramenta OneDrive referente a cada usudrio da organizagdo,
ferramenta cujos dados sdo armazenados em territdrio brasileiro, conforme informagdes obtidas no sitio da
Microsoft Office sobre a localizagdo, por area geografica, dos dados de clientes da Microsoft por tipo de
servico (Despacho 1423100 - https://docs.microsoft.com/pt-br/microsoft-365/enterprise/0365-data-
locations?ms.officeurl=datamaps&rtc=1&view=0365-worldwide#brazil):

(0]

Servico Local
Exchange Online Brasil
OneDrive for Business Brasil
SharePoint Online Brasil

Skype for Business Estados Unidos

Microsoft Teams Brasil
Office Online & Mobile Brasil
EOP Brasil

Intune Estados Unidos
MyAnalytics Brasil

Planner Estados Unidos

Sway Estados Unidos

Yammer Estados Unidos
Servigos do OneNote Brasil

Stream Estados Unidos

Quadro de comunica¢des Estados Unidos
Formularios Estados Unidos
Workplace Analytics  Estados Unidos

2.17. Depreende-se do rol acima que somente uma parte das ferramentas oferecidas pela
Microsoft armazena seus dados em territorio brasileiro. Nesse sentido, considerando que a conducao de
processos correcionais, englobando procedimentos disciplinares e procedimentos de responsabilizacdo de
entes privados, envolve potencialmente o tratamento de informagdo com restricdo de acesso prevista em
legislagdo vigente (item 5.2.2.3), documento preparatério (item 5.2.2.4) e informagdo pessoal relativa a
intimidade, vida privada, honra e imagem (item 5.2.2.6), recomenda-se a todas as unidades do SISCOR
que, ao utilizar ambiente de computagdo em nuvem, observem a necessidade de tais dados serem
armazenados exclusivamente em territorio nacional, em conformidade ao item 5.2.2 da Norma
Complementar n°.14/INO1/DSIC/SCS/GSIPR, de 13 de marco de 2018, além de observar os
demais principios, diretrizes e responsabilidades relacionados a Seguranga da Informacdo estabelecidos
pela norma.

2.18. Por fim, especificamente no tocante ao procedimento para classificagdo de informacao,
destaca-se a necessidade de observancia da Orientagdo Conjunta n° 1//2021/ME/CGU, de 12 de margo de
2021 (1954676), a qual aborda o tema Transparéncia no Processo Administrativo Eletronico, e explicita
como realizar a restricdio de acesso dos documentos inseridos em processo eletronico no Sistema
Eletronico de Informagdes - SEI, de acordo com a legislagao aplicavel.

3. DA CONCLUSAO

3.1. Diante de todo o exposto, submete-se o presente entendimento a consideragao superior, com
sugestdo de adogdo das seguintes providéncias:
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I- remessa de copia da presente nota bem como dos documentos
SEI 1953292 e 1954676 ao 6rgdo consulente;
IT - atualizagdo do Manual de Processo Administrativo Disciplinar desta

Controladoria-Geral da Unido para registrar os avancos na conducdo dos procedimentos
correcionais em meio eletrobnico e a correspondente  necessidade de
zelar pela disponibilidade, integridade, confidencialidade e autenticidade no tratamento
da informa¢ao em ambiente de computagdo em nuvem, conforme legislagdo referenciada
na presente Nota.

Documento assinado eletronicamente por STEFANIE GROENWOLD CAMPOS, Auditor Federal de
Finangas e Controle, em 24/05/2021, as 19:47, conforme horario oficial de Brasilia, com fundamento no
art. 62, §12, do Decreto n? 8.539, de 08 de outubro de 2015.

A autenticidade deste documento pode ser conferida no site https://sei.cgu.gov.br/conferir informando o
codigo verificador 1942008 e o codigo CRC 9F7BSE45

Referéncia: Processo n? 00190.112020/2019-51 SEl n2 1942008
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