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REFLEXOES SOBRE A PROVA DOCUMENTAL
NO PROCESSO ELETRONICO

REFLECTIONS ON A DOCUMENTARY EVIDENCE
ELECTRONIC PROCESS

Joao Paulo Silveira Costa’

RESUMO
O presente trabalho versa sobre a prova documental no processo eletronico. Objetiva apresentar o
surgimento do processo eletronico, seus beneficios e dificuldades, analisando os meios de producao
da prova documental. Na sequencia faz algumas reflexdes sobre a seguranca da prova documental e
seus meios de producao. Dentre os meios de producdo da prova documental no processo eletronico,
contata-se que a insercao do smart card para a confeccao da assinatura digital é o meio que
transmite maior seguranca juridica, pois fica mais facil afirmar quem assinou aquele documento.
Assim, para a realizacdo do trabalho, utilizar-se-a o método dedutivo, pois parte-se da insercao do
processo eletronico no ordenamento juridico, debatendo-se a prova documental e sua forma de
producao, para, ao final, debater sobre sua seguranca.
Palavras-chave: assinatura digital; processo eletronico; prova documental; seguranca juridica.

ABSTRACT

This paper deals with the documentary evidence in the electronic process. Aims to present the
emergence of the electronic process, its benefits and difficulties, analyzing the means of
production of documentary evidence. In the sequel makes some reflections about the safety of
documentary evidence and their means of production. Among the means of production in the
process of proof documentary electronic contacts that the insertion of the smart card for making
the digital signature is the medium that conveys greater legal certainty, because it is easier to say
who signed that document. Thus, to carry out the work, it will use the deductive method, because
it is part of the insertion of the electronic process in the legal system, struggling documentary
evidence and its production form, so in the end to discuss their safety.

Keywords: digital signature, electronic technology; documentary evidence; legal.

INTRODUCAO

Tema de grande relevancia na atualidade é o debate sobre o processo eletronico, ja
que na atual conjuntura, em meio ao mundo globalizado, isto se apresenta como um
desafio a ser enfrentado pelo Poder Judiciario. O processo eletronico foi instituido pela Lei
n° 11.419, de 19 de dezembro de 2006, que dispoe sobre a informatizacao do processo
judicial no ambito da justica brasileira, buscando adequar o ordenamento juridico a

evolucao tecnologica na area da informatica, primando pela efetividade da justica.

' Académico do 7° semestre do Curso de Direito da UNIFRA. E-mail: joaopaulos_costa@hotmail.com.
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No contexto do processo eletronico encontra-se a figura do documento eletrénico,
pois se admite o uso do meio eletrénico na tramitacao de processos judiciais, na
comunicacao de atos e na transmissao de pecas processuais, conforme disciplinado em seu
artigo 1°. Ademais, tais medidas podem ser usadas indistintamente, aos processos civil,
penal e trabalhista, bem como aos juizados especiais, em qualquer grau de jurisdicao (art.
1°, 81°). Nesse sentido, o presente artigo pretende fazer uma reflexao acerca da producao
do documento eletronico, especificamente nas formas reconhecidas e mencionadas pela
doutrina como mais seguras, para esclarecimentos dos fatos envolvidos na acao em curso.

Para enfrentar o tema proposto, estruturou-se o trabalho em trés itens, o primeiro
que ira abordar o contexto do processo eletronico, apontando alguns beneficios e possiveis
dificuldades pela sua implantacao. No segundo item, buscam-se no processo civil
tradicional algumas nocdes sobre a prova documental para, na sequéncia, apresentar a
prova documental produzida no processo eletronico. Por derradeiro, no item trés,
enfrentam-se as formas de producao da prova documental no processo eletronico e sua
seguranca como meio probatorio.

Assim, para a realizacdo do trabalho, adota-se o método dedutivo, partindo-se na
insercado do processo eletronico no ordenamento juridico, debatendo-se a prova

documental e sua forma de producao, para, ao final, debater sobre sua seguranca.

1 0 PROCESSO ELETRONICO NO CONTEXTO JURISDICIONAL
BRASILEIRO: UMA BREVE ANALISE DOS ASPECTOS POSITIVOS E
NEGATIVOS

Parte-se da idéia de que o Brasil possui uma vasta dimensao continental e, para
Abréo?, somente com uma justica em tempo real por meio do processo eletrdnico ter-se-a
reducao de custos e de deslocamentos. Em pleno século XXI, com a estrutura tecnologica
avancada, nao se pode mais admitir a perda inécua de tempo para cumprimento de atos
processuais. Ainda, para Abrao®, a modernidade do processo eletrdnico significa progresso,

em uma sociedade democratica e espelhada em conceitos da dignidade humana. Nao se

2 ABRAO, Carlos Henrique. Processo eletrdnico: processo digital. 32 ed., Sao Paulo: Atlas, 2011.
? Ibid.
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admite mais a burocracia, a lentidao e o emperramento da maquina judiciaria. O que se
pretende € o uso de toda e qualquer capacidade para solucionar, no plano real, a discussao
em torno do litigio, gerando criacdao, imaginacao e mesmo conotacao inventiva, com a
intencao de se obter, de maneira concreta, a finalidade buscada pelo legislador. O
processamento eletronico, o armazenamento e os despachos a serem proferidos nao mais
obedecerao a tramitacdo morosa da chamada conclusao indeterminada.

Outro aspecto positivo destacado pela doutrina, diz respeito ao meio-ambiente.
Pois, os elementos do processo por meio eletronico transmitem uma série de etapas e
procedimentos livres de papel, o que é essencial para o reconhecimento da credibilidade
de um Judiciario de amplo acesso democratico. Nao havera necessidade, salvo excecoes,
de se imprimir o processo-papel, tudo sera eletronico, ficando na rede, podendo conservar
segredo e sigilo. Todo o desenvolvimento do processo se fara por intermédio de
publicacoes eletronicas, o que gerara um enorme custo/beneficio, reduzindo a
necessidade de deslocamento. Ha de ser destacado que no processo de papel tém-se uma
enorme despesa no armazenamento®.

Ainda quanto aos aspectos benéficos, nos procedimentos em que ha pedidos
liminares, o processo eletronico é visto com bons olhos. Tome-se como exemplo, um
pedido para internacao: a partir do instante em que o Juiz coloca os dados no sistema e
examina o processo, mesmo que nao esteja no férum, mas utilize seu codigo e produza
assinatura eletronica, deferindo tutela antecipada, podera obrigar o plano a internacao,
fixando multa, comunicando ao préprio hospital sobre a autorizacdo, tudo de forma
eletronica. Desse modo, nao havera mais esperas, com a necessidade de oficios, retiradas.
Sendo assim, desde o momento em que foi deferido o pedido o proprio juizo adotara as
medidas praticas para cumprimento da tutela proferida®.

Vislumbra-se, igualmente, beneficio, em relacdo aos recursos, pois se acredita que
0 processo eletronico provocara uma reducao no nimero destes. Essa realidade podera
ficar patente na medida em que o processo eletronico se desenvolva, aperfeicoa
materializado na rede. Ficara muito mais improvavel e dificultoso, para efeito de recurso,

que a parte inconformada se valha de argumentos nao condizentes com a realidade do

4 Ibid.
> |bid.
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procedimento®. Contudo, esta previsdo s6 podera tornar-se realidade caso o processo
eletronico efetivamente ‘vingue’. Ainda que se possam ver diversos beneficios com a
chegada do processo eletrénico, é muito possivel encontrar-se discrepancias e, do mesmo
modo, diversos maleficios que os mesmos tendem a causar e que sao apontados pela
doutrina.

Ocorre que, como de praxe no Brasil, os Julgadores acabam utilizando este artificio
para alavancar estatisticas. Evidente, que nao se pode ir contra a modernidade, mas
também nao se deve conformar-se com a maneira com a qual esta ferramenta é utilizada.
Os Tribunais usam o processo eletronico para liquidar processos, limpando pautas,
crescendo ascentaduamente o numero de decisdoes, confortando o CNJ. Desse modo,
acaba-se evidenciando a exclusao digital e a inseguranca juridica, tornando o judiciario
uma maquina de proliferacio de decisdes, sendo a qualidade da decisdo o Ultimo plano’.

Ademais, em certos Tribunais é extremamente dificultoso a leitura das pecas
eletronicas e documentos. Também ha o fato de o Julgador ficar vidrado em uma tela de
computador, o que é extremamente desgastante, podendo ocasionar problemas de salde
no futuro. Pelo fato de ser mais lenta e desgastante a leitura de pecas e documentos do
processo, acabam os envolvidos, partes e juiz, imprimindo os documentos para uma melhor
andlise e rapidez na decisao®. Assim, vai por agua abaixo a defesa do processo eletrdnico
em prol da preservacao do meio-ambiente e da economia de papel.

Além disso, a instauracdo do processo eletronico pode criar a denominada exclusao
digital. Como a discrepancia tecnoldgica e econdmica é enorme entre os Estados da
federacao, acaba-se chegando ao ponto em que somente aqueles que possuem condicoes
terdo acesso a justica, porquanto a internet é o Unico meio para acessa-lo. Dessa forma, a
populacao carente, a que mais necessita do judiciario, sera excluida, restringindo-se o

acesso ao judiciario aos mais afortunados’.

® Ibid.

7 SALVADOR, Luiz. Processo eletronico cria exigéncias ndo previstas na lei. Disponivel em:
<http://www.conjur.com.br/2013-fev-17/luiz-salvador-processo-eletronico-cria-exigencias-nao-
previstas-lei>. Acesso em: 05 abr. 2013.

8 STRECK, Lenio Luiz. O processo eletrdnico e os novos hermeneutas - Parte |. Disponivel em:
<http://www.conjur.com.br/2013-jan-03/senso-incomum-processo-eletronico-novos-hermeneutas-
parte>. Acesso em: 05 abr. 2013.

? ISAIA, Cristiano Becker, PUERARI, Adriano Farias. Processo Eletronico, Garantias Constitucionais
do Processo e a Realidade Digital do Brasil. Disponivel em:
<http://coral.ufsm.br/congressodireito/anais/2012/24.pdf>. Acesso em: 10 abr. 2013.
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No que tange a publicidade dos atos processuais por meios eletrénicos e da possivel
insercao do conteltdo na Internet, possivelmente havera casos em que a honra, a
privacidade e a intimidade poderao ser violados. O Brasil, atualmente, possui uma midia
que manifesta uma publicidade excessiva, sendo que este fato sera ainda mais evidenciado
com a insercao do Processo Eletronico no sistema processual. Neste caso, pela maior
publicidade de seus atos, o processo eletronico, podera acarretar a violacao dos principios
constitucionais de relevante importancia, como o da intimidade e o da personalidade™.

Ademais, quanto aos problemas de adocao do processo eletrénico, é importante
aferir que outros Estados tem sido cautelosos ao adotar o processo eletronico, nenhum pais
ainda aplica um sistema assim. Ainda, o Brasil ousa adotar um sistema que nao seguira os
padroes internacionais e, além disso, que adota o fragil método login-senha,
extremamente repudiado pelos especialistas tecnoldgicos'".

Por outro lado, a democratizacdao do processo eletronico universaliza o conceito do
principio juridico que atende aos jurisdicionados e estabelece uma regra padrao para todas
as cortes do pais. Porém, no ambito da justica estadual acredita-se que ela demorara anos
para trabalhar de forma integral com a lei 11.419 do ano de 2006, isso porque seria
necessario pesados investimentos em todas as comarcas, no sentido de implantar um
sistema Unico de processamento identificado'>. Ademais, é importante frisar a possivel
inseguranca do sistema, aliada a possiveis panes, quedas no sistema, perda de sinal.
Questionam-se, ainda, possiveis adulteracoes que poderao ser feitas nos armazenamentos
de dados, especialmente no que tange ao documento eletronicamente produzido, bem
como na demora na sistematizacao do processo eletronico.

Por fim, como o Brasil € um pais com larga extensao territorial, ndao ha uma
previsdao de uma possivel harmonizacao entre todos os 6rgaos judiciarios da nacdo. Neste
pais, encontram-se enormes discrepancias nao s6 econémicas, mas também culturais de
uma regiao para com a outra. Realizados os apontamentos sobre a contextualizacao do

processo eletronico com énfase nos possiveis beneficios e criticas, passa-se a analise da

' ALMEIDA FILHO, José Carlos de Ara(jo. Processo Eletrdonico e teoria geral do processo
eletrénico: a informatizacao judicial no Brasil. 4° ed., Rio de Janeiro: Forense, 2011.

"' CALMON, Petrdnio. Comentario a lei de informatizacdo do processo judicial: Lei n° 11.419, de

19 de gezembro de 2006. 12 ed., Rio de Janeiro: Forense, 2007.
'2 ABRAO, Carlos Henrique. Processo eletrdnico: processo digital. 32 ed., Sao Paulo: Atlas, 2011.
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producao da prova documental no processo eletronico, premissa para a analise da

seguranca juridica no item subsequente.

2 A PROVA DOCUMENTAL E SUAS DIRETRIZES NO AMBITO DO
PROCESSO ELETRONICO

Inicialmente cumpre rememorar que, com a edicao da Lei n. 11.419, de 19 de
dezembro de 2006, que dispde sobre a informatizacao do processo judicial no ambito da
justica brasileira, buscou-se adequar o ordenamento juridico a evolucao tecnologica na
area da informatica, primando pela efetividade da justica.

O processo judicial eletronico traz consigo a figura do documento eletronico, pois
admite o uso do meio eletronico na tramitacao de processos judiciais, na comunicacao de
atos e na transmissao de pecas processuais. Ademais, tais medidas podem ser usadas
indistintamente, aos processos civil, penal e trabalhista, bem como aos juizados especiais,
em qualquer grau de jurisdicao. Assim, antes de adentrar na discussao acerca da producao
do documento eletronico, entende-se pertinente buscar algumas premissas a respeito da
producao da prova documental no processo civil tradicional.

Nesse sentido, a partir do instante que a parte possui a legitimidade para a causa, e
exerce o direito de acao, inicia-se o vinculo entre os sujeitos da relacao. Neste caso, para
que o 6rgao competente, investido de jurisdicao, decida qual deles tera direito sobre o
litigio deve analisar questdes exclusivamente de direito e de fato, conforme o caso'. E,
para melhor elucidacao desta questao analisam-se as provas acostadas aos autos,
porquanto no Direito Processual Civil sao estas os meios pelo qual se busca investigar a
realidade fatica que se passou.

Neste viés, destaca-se que todas as provas possuem uma finalidade, com a intencao
de formar a conviccao de alguém. O destinatario desta prova é o Juiz, cabendo ao mesmo
analisa-la e formar o seu convencimento. Quanto a prova, leciona o doutrinador Moacyr

Amaral dos Santos': “a prova, entdo, consiste na conviccdo que as provas produzidas no

' DIDIER JR., Fredie. Curso de Direito Processual Civil. Volume 1. 132 ed., Salvador: JusPODIVM,
2011.

4 SANTOS, Moacyr Amaral. Primeiras Linhas de Direito Processual Civil. Volume 2. 17% ed., Sao
Paulo: Saraiva 1995.
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processo geram no espirito do juiz quanto a existéncia ou inexisténcia dos fatos”. Ainda, o
mesmo cita: “prova é a soma dos fatos produtores da conviccao apurados no processo”".

Ja para os doutrinadores Luiz Guilherme Marinoni e Sérgio Cruz Arenhart' a funcéo
da prova é trazer aos autos uma nova peca de argumentacdo, buscando elementos para
convencer o julgador. Sendo assim, a prova assume um papel de argumento retérico, de
critérios racionais com a finalidade de convencer o Estado. Ainda, leva-se em consideracao
na argumentacao probatéria as caracteristicas do julgador, porquanto o seu
convencimento esta estritamente relacionado aos seus ideais politicos, econémicos e
sociais. Assim, verifica-se que a prova € o método pelo qual o magistrado toma
conhecimento dos fatos que embasaram a pretensao das partes, isto é, constitui a mesma
o mecanismo pela qual aquele fundamentara sua decisao.

No que tange a prova documental, inicia-se referindo que a escrita sempre foi a
forma pela qual o homem passou a registrar as suas atividades, desde os primeiros
ancestrais, passando aos dias atuais. Talvez, seja por este motivo que se sucedeu a notéria
seguranca que o homem sente no documento. Para Wambier': “Palavras faladas o vento
leva; o escrito, nao”. Assim, o documento é todo o objeto capaz de cristalizar um fato
transeunte, tornando-o permanente, sendo indispensavel para o mesmo que se tenham
caracteres suficientes para atestar que um fato ocorreu.

No mesmo sentido, os documentos sao as representacoes de um fato, do qual se
busca torna-lo duradouro’™. Sendo a prova documental aquela que em face da sua
estabilidade perpetua a historia dos fatos e os termos de um contrato. Como se trata de
uma prova confiavel, na maioria das vezes lhe é concedida inteiro crédito.

Importante aferir-se, também, sobre a autenticidade do documento, que consiste
na certeza de que este provém do autor nele indicado. Quando ha coincidéncia entre o
autor real e o autor aparente, isto é, comprovada a autenticidade, conclui-se que o

documento é autentico'. Deste modo, pode-se considerar que um documento é auténtico

> Ibid., p.329.

'® ARENHART, Sérgio Cruz, MARINONI, Luiz Guilherme. Prova. Sao Paulo: Revista dos Tribunais,
2009.

"7 WAMBIER, Luiz Rodrigues, ALMEIDA, Flavio Renato Correia de, TALAMINI, Eduardo. Curso de
processo civil: teoria geral do processo e processo de conhecimento. Volume 1. 5% ed., Sao Paulo:
Revista dos Tribunais, 2002.

18 SANTOS, Moacyr Amaral. Primeiras Linhas de Direito Processual Civil. Volume 2. 172 ed., Sao
Paulo: Saraiva 1995.

" Ibid.
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quando se tem como certa a sua autoria. Assim, verifica-se que o documento no processo
tradicional € um dos meios de prova mais utilizados e, de certa forma, transmite
seguranca quanto ao fato objeto desta prova. Desse modo, a partir dessas nocées, pode-se
analisar a prova documental no processo eletronico.

Quanto a producao da prova documental no processo eletrénico é importante
mencionar que esta ocorre de duas formas: a primeira maneira € quando um documento é
digitalizado, isto é, é feita uma digitalizacdo do documento e ele, posteriormente, &
enviado ao tribunal. No segundo caso, tem-se o documento que é produzido
eletronicamente, ou seja, ndo esta materializado em papel, é produzido dentro do mundo
virtual e, apds, € enviado ao tribunal correspondente.

Com isso, o documento digitalizado passa a ser um documento eletronico, caso haja
a aposicao de certificado de autenticidade. Este sera considerado, para todos os fins, como
documento original, sendo que os requisitos para a sua autenticacao eletronica sao a
origem, a seguranca e a identificacdo. Para Almeida Filho®, a sistematica adotada pelo
legislador, diante das modernas tecnologias, ndao se apresenta adequada, tendo em vista
que a ideia de acesso a justica, aceleracao do judiciario e, ainda, a questao ambiental,
poderia muito bem eliminar a necessidade de armazenamento do documento. Deste modo,
insiste o legislador em manter uma burocracia, quando ha meios seguros no que diz
respeito aos documentos eletrénicos. Assim, uma vez considerados originais e autenticados
por servico notarial, entende-se um exagero a manutencao dos originais, pois 0 processo €
eletronico ou nao o é, nao pode ser meio eletronico.

Com relacdo a necessidade de apresentacao dos originais dos documentos
eletronicamente produzidos, ja nao mais prevalecera apos a instituicdo da assinatura
digital. Nao se pode deixar de reconhecer que havia um excesso de zelo justificavel
quando a lei impunha a necessidade de apresentacao dos documentos em papel, porquanto
ainda nao havia confiabilidade suficiente no chamado documento eletronico. Contudo, nao
se pode negar que a evolucao da informatica podera gerar uma credibilidade aos
documentos eletronicos. Assim, a tendéncia é que se dispense a apresentacao dos originais

quando eles forem eletronicamente produzidos e ndo meramente digitalizados?'.

20 ALMEIDA FILHO, José Carlos de Araljo. Processo Eletrénico e teoria geral do processo

eletrénico: a informatizacao judicial no Brasil. 4 ed., Rio de Janeiro: Forense, 2011.
21 CLEMENTINO, Edilberto Barbosa. Processo Judicial Eletrénico. 12 ed., Curitiba: Jurua, 2007.
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Salienta-se que somente o documento eletronicamente produzido detém tais
caracteristicas de autenticidade e integridade. Os documentos que originariamente foram
confeccionados em papel e digitalizados tornam-se meras copias. Este caso, sim, € um
grande obstaculo a migracdo total ao processo eletronico”. Como a digitalizacdo padece,
ainda, de inseguranca, somente através de apresentacao dos originais € que poderemos
constituir uma garantia de que aquele documento é auténtico.

Dessa forma, apos analise acerca da prova documental e de como sao produzidas no
processo eletronico, aborda-se o documento produzido eletronicamente e as formas que

possam aferir maior seguranca juridica a ele.

3 REFLEXOES SOBRE O DOCUMENTO ELETRONICAMENTE PRODUZIDO
NO PROCESSO ELETRONICO

A partir da implantacao do processo eletronico no Judiciario o documento em papel
nao pode mais ser aplicado, em razao da necessidade moderna em que se deve propiciar
uma maior agilidade a circulacdo de informacbes. Além disso, os documentos fisicos
tornaram-se limitados quanto a sua conservacdo, transmissao e seguranca®. Desse modo,
considerando os atuais meios tecnologicos, o documento eletronico deve ser compreendido
como um objeto que propicia a representacao de um fato do futuro, com melhor
conservacao e agilidade que o tradicional.

Uma das principais virtudes do documento produzido eletronicamente é a
permissibilidade da livre insercao dos dados ou descricao dos fatos que os signatarios
quiserem registrar. Outra € a posssibilidade de identificacdo dos signatarios de forma
inequivoca a partir da assinatura digital.

Com relacao a sua legitimidade, os documentos produzidos eletronicamente
possuem alguns pressupostos. O primeiro é a autenticidade, que consiste na identificacao
do signatario. Na maioria das vezes, o que representa a autoria é a assinatura, no
documento produzido de forma eletronica sera a assinatura digital que tera a funcao de

identificar o subscritor. Outro pressuposto € a integridade do documento, que é a

22 :
Ibid.
23 MARQUES, Antdnio Teréncio G. L. A prova documental na internet. Curitiba: Jurua, 2005.

156



I EDICAO 2013

04, 05 e 06 jun / 2013- Santa Maria /RS UFSM - Universidade Federal de Santa Maria

seguranca que o mesmo traz. Neste caso, analisa-se se as mensagens enviadas coincidem,
ou ndo, com as mensagens recebidas, sendo que a integridade serve de suporte probatorio
para o documento eletrénico nao ser adulterado pelo receptor ou, ainda, durante a
transmissao.

Com isso, a integridade do documento eletronico é necessaria para que o mesmo
seja protegido contra sua alteracdo posterior. Assim, Clementino* afirma que para que
seja possivel confiar na integridade do documento eletronicamente produzido, deve-se
garantir a inalterabilidade por quem o recebe ou por qualquer outro que tenha acesso.
Como ultimo pressuposto, encontra-se a perenidade do conteldo, isto é, a validade do
documento ao longo do tempo®.

Com relacdo, ainda, sobre a certeza da autenticidade do documento eletronico
deve-se levar em consideracao a caracteristica que diga respeito a pessoa do signatario do
documento e ndo do equipamento que o mesmo utiliza. Para Clementino® é necessario
que, no processo judicial eletronico, tenha-se certeza absoluta que o remetente indicado
seja efetivamente o signatario daquele documento eletronicamente produzido e
transmitido. Ainda, discorre o mesmo doutrinador, que essa garantia relativa a autoria do
documento leva ao principio do nao repudio, isto é, o autor do documento nao podera
negar a sua autoria. Importante referir, que a falta de qualquer dos requisitos de
seguranca, integridade e autenticidade, vistos anteriormente, gerarao a nulidade do ato
de comunicacdo”. Apo6s serem analisados os pressupostos, bem como algumas
caracteristicas dos documentos produzidos de forma eletronica, passa-se a abordar os
meios que poderiam trazer um alto grau de confiabilidade a este.

Uma das formas que podem ser utilizadas para producao de um documento
eletronico é a utilizacdo de senhas. Contudo, existem varios motivos que mostram a
inadequacao desta alternativa. Um deles é a sustentacdo de que os advogados teriam que
promover cadastramento em cada um dos tribunais que iriam atuar. Outro, alias, o motivo
principal, reside no fato de que a utilizacdo desta ferramenta é extremamente fragil,

tendo em vista que nos sistemas que ocorrem o compartilhamento de chave reside uma

24 CLEMENTINO, Edilberto Barbosa. Processo Judicial Eletrénico. 12 ed., Curitiba: Jurua, 2007.

25 MARQUES, Antonio Teréncio G. L. A prova documental na internet. Curitiba: Jurua, 2005.

26 Op. cit.

21 ALMEIDA FILHO, José Carlos de Araljo. Processo Eletrénico e teoria geral do processo
eletronico: a informatizacao judicial no Brasil. 4 ed., Rio de Janeiro: Forense, 2011.
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consideravel possibilidade de falha. Nesse meio nao ha nenhuma garantia de que o
documento nao ira sofrer alguma espécie de alteracao em seu conteltdo no trafego
eletronico. Ademais, outra critica que se faz a este sistema € que nao ha nenhuma
seguranca em saber se realmente é aquela pessoa que esta operando no sistema. Nesta
forma de confeccao do documento, a senha, login podem ser facilmente repassados,
emprestados®.

Sendo descartada a possibilidade de utilizacdo de senhas, aborda-se o possivel
emprego da biometria. Ainda que exista um consideravel nimero de adeptos a esta
modalidade, esta nao é uma opcao viavel para os objetivos pretendidos pelo processo
judicial eletronico. Essa opcao padece do mesmo problema referido no tocante as senhas,
qual seja a necessidade de compartilhamento da informacdo. E muito dificil assegurar a
confiabilidade desse sistema de seguranca, haja vista que as impressoes digitais podem ser
violadas. Atualmente, na era da modernidade, os cracker tem obtido notavel éxito em
violar os mais seguros sistemas de seguranca do mundo. Assim, nao ha como precisar, se
um documento remetido desta forma nao foi manipulado®.

No mesmo sentido, outra critica que se faz a este método é de que ele nao é
secreto. Ainda que o hacker nao possa roubar os dedos da pessoa, ele pode roubar o
arquivo que transmitiu tais caracteristicas personalissimas®. Dessa forma, rechaca-se o
emprego deste método para aferir seguranca juridica na producao probatéria do
documento eletrénico.

Apos serem repelidos os meios anteriormente averiguados, examina-se o uso da
assinatura digital. Este modelo de producdao de documento eletronico é elencado pela
doutrina como o meio que representa maior possibilidade de aferir-se seguranca juridica.
Uma das principais teses dos defensores desta corrente se deve ao fato de que cada
assinatura digital possui um bit diferente, razao pela qual proporciona uma maior
credibilidade a producao probatoria do documento eletronico.

Depois dessa breve analise, cabe fazer referéncia as etapas do procedimento da

assinatura digital, as quais se dividem em trés. A primeira é a geracao do resumo da

22 MARQUES, Antdnio Teréncio G. L. A prova documental na internet. Curitiba: Jurua, 2005.
29 CLEMENTINO, Edilberto Barbosa. Processo Judicial Eletronico. 12 ed., Curitiba: Jurua, 2007.

30 CALMON, Petronio. Comentario a lei de informatizacdo do processo judicial: Lei n° 11.419, de
19 de dezembro de 2006. 12 ed., Rio de Janeiro: Forense, 2007.
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mensagem pelo algoritmo hash, apods, € aplicada a chave privada ao resumo da mensagem.
E, por fim, anexa-se o certificado digital do signatario, contendo a chave publica®'. Ha de
ser salientado, que o ato processual desprovido de certificacao digital corre o risco de ser
absolutamente nulo. E, por esse motivo, nao se pode aplicar o principio da
instrumentalidade das formas no processo eletronico, porque se trata de matéria prevista
em lei e cujos efeitos nao devem ser aproveitados em caso contrario.

Além de cada assinatura digital possuir um bit diferente, outro aspecto positivo do
uso deste meio é que pode ser dispensada a necessidade de credenciamento do advogado
no respectivo tribunal. Bastara o tribunal conhecer o certificado raiz, para que todo e
qualquer advogado do pais seja imediatamente reconhecido como tal.

Discorre-se, também, que a assinatura digital do advogado garante a integridade do
arquivo eletronico. Pois, o certificado do advogado, utilizado na conferéncia desta
assinatura, demonstra a identidade do signatario, bem como a sua inscricao na OAB. Como
a infraestrutura de chaves publicas da OAB prevé a emissao peridodica de listas de
revogacao de certificados, a exclusao de um advogado estaria imediatamente disponivel.
Enfim, é uma alternativa extremamente mais facil, pratica e barata ao Judiciario se
comparada com as outras, além do fato de dispensar a presenca do advogado no o6rgao
judicial que ira atuar. Corroborando com a tese de que a assinatura digital traduz uma

confiavel seguranca juridica, aduzem Alvim e Cabral Junior*:

[...] o documento eletronico com assinatura eletronica é dotado de um
maior grau de confiabilidade que o proprio documento tradicional. Isto
porque o proprio software de criptografia, ao conferir a assinatura, acusa
que o documento adulterado nao corresponde a ela, enquanto o
documento tradicional necessita de um exame pericial para constatar
eventual alteracao.

Apos a analise da assinatura digital e de seus aspectos importantes, insurgi-se a
questao do modo pelo qual essa sequéncia de bit é realizada. Pois bem, a forma de
confeccao da assinatura digital que concede um bom nivel de crédito a producao
probatodria dos documentos eletronicos € o emprego do smart card. Esta é a proposta mais

aceita, pois afasta todos os problemas que tornam vulneravel o sistema, porquanto as

3 MARQUES, Anto6nio Teréncio G. L. A prova documental na internet. Curitiba: Jurua, 2005.

32 ALVIM, J.E. Carreira, CABRAL JUNIOR, Silvério Nery. Processo Judicial Eletrénico. 12 ed.,
Curitiba: Jurua, 2008. (p. 49).
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operacoes sao executadas dentro do proprio cartdao, sendo que a chave privada nunca sai
de dentro do smart card, proporcionando uma maior seguranca no momento em que €&
produzida a prova®.

Além desse argumento, importante ponderar é o fato de que no caso um possivel
extravio, roubo, o cartao pode ser facilmente cancelado. Desse modo, a insercao do smart
card para a confeccao da assinatura digital € o meio que transmite maior seguranca
juridica, pois fica mais facil afirmar quem assinou aquele documento. Trata-se nao
somente da forma, mas da origem do documento, o que, certamente, nao ocorrera apenas
com a utilizacao de uma senha para aferir uma assinatura digital.

Enfim, cabe fazer mencao a Lei n° 11.419 e a certificacao digital. Nela, importante

referir o seu artigo 18, §1°, que traz:

Os tribunais, no ambito de sua competéncia, poderao disciplinar a pratica
e a comunicacdo oficial dos atos processuais por meios eletronicos,
atendidos os requisitos de autenticidade, integridade, validade juridica e
interoperabilidade observada a hierarquia de chaves publicas unificada
nacionalmente, nos termos da lei.

Dessa forma, a partir do instante que o proprio texto legal trata da necessidade de
adocao de medidas que garantam autenticidade, integridade e validade juridica, aliada a
interoperabilidade, esta-se tratando, sem duvida alguma, de certificacao digital. E, por
essa razao, nao se podera conceber a pratica de atos eletronicos sem o correspondente
certificado digital*.

Diante disso, constata-se que a certificacao digital proporciona maior seguranca
quanto a autoria, integridade e a perenidade do conteido do documento eletronico.
Ademais, vé-se que inexiste qualquer diferenca em relacao ao documento fisico, tendo em

vista que ambos podem ser adulterados no envio, transmissao e recebimento.

33 CLEMENTINO, Edilberto Barbosa. Processo Judicial Eletronico. 12 ed., Curitiba: Jurua, 2007.

34 ALMEIDA FILHO, José Carlos de Araljo. Processo Eletronico e teoria geral do processo
eletronico: a informatizacao judicial no Brasil. 4 ed., Rio de Janeiro: Forense, 2011.
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CONCLUSAO

Neste momento de implantacdo do processo judicial eletronico no nosso
ordenamento deve-se zelar pelos principios e normas de convivéncia social. A realidade do
processo eletronico, a partir de uma efetiva implantacao, e, agora, com a sua sustentacao
por meio do Novo CPC, proporcionara, sem divida, aceleracao do Judiciario, mas, em
termos de atos processuais, deve-se tomar muita cautela.

Desse modo, a assinatura digital € um avanco tecnoldgico que visa aumentar a
seguranca dos documentos eletronicos, garantindo sua integridade, autenticidade,
perenidade do conteldo. Para os estudiosos e conhecedores da tecnologia, o método de
criptografia assimétrica e certificacao digital € um modelo de técnica de exceléncia que
garante os requisitos basicos da validade juridica dos documentos eletronicos. Porém, pelo
fato de a sociedade se basear em parametros para nortear suas relacdées com outrem,
como por exemplo, o amparo legal, devera o direito se adequar as mudancas sociais, as
novas tecnologias e, consequentemente, as novas relacdes ou fatos juridicos. Assim,
competira ao meio legislativo regular as relacoes entre individuos, dando-lhes seguranca e
estabilidade nas relacoes juridicas.

Diante do que foi apresentado, percebe-se que o documento digital se fara cada
vez mais presente como forma de registro. As maiores barreiras a sua utilizacao nao estao
nos aspectos técnicos ou juridicos, mas sim na mudanca de cultura, diante do habito
arraigado de se utilizar o documento fisico, ou seja, algo material, palpavel, e cuja
existéncia independe de um computador que possa armazena-lo e traduzi-lo. Porém, essa
transformacao cultural ja esta acontecendo; o uso dos meios informaticos é cada vez mais
comum em todas as atividades. Crencas e paradigmas de que o documento eletronico nada
mais é que uma imagem digitalizada sem valor juridico deve ser substituida pela idéia
concreta de que € sindbnimo de progressao social que visam a comodidade e a facilidade da
sociedade.

Finalizando este trabalho, é preciso enfatizar a necessidade de maiores estudos e
debates acerca do tema. A troca de idéias € fundamental para a conformacao de uma base
para sistematizacao, somente assim se tera um conhecimento adequado, capaz de produzir

procedimentos que popularizarao os documentos eletrénicos com validade juridica.
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