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RESUMO

O presente trabalho visa demosntrar de forma basica e descritiva que a utilizacdo do sistema Deep
Web nao é apenas para fins espulrios, ou seja, com o relevante crescimento da utilizacdo de todos
os meios de informacdes, a Deep Web passou a ser o caminho para que exista analise jornalistica
nos paises onde existe controle da rede de computadores. Diante disto, tendo em vista que a versao
anénima da internet utiliza meios obscuros e quase impossiveis de mapear sua utilizacao, busca-se
verificar, de forma qualitativa e também a partir de premissas gerais o0 modo como este sistema
pode ultrapassar as barreiras alfandegarias de paises como China, Coreia do Norte e Ira, sendo,
portanto, ndao apenas um meio de proporcionar uma experiéncia tenebrosa para os utilizadores, mas
também cria-se a influéncia no conhecimento globalizacional da informacao.
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ABSTRACT

The present work aims to show that the use of the Deep Web system is not only for spurious
purposes, that is, with the relevant growth of the use of all means of information, Deep Web has
become the path for journalistic analysis in the countries where there is control of the computer
network. Given that the anonymous version of the Internet uses obscure and almost impossible
means to map its use, it is daily verified how this system can overcome the customs barriers of
countries like China, North Korea and Iran, therefore, not only a means of providing a dismal
experience for users, but also creates influence on the globalization of information.
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INTRODUCAO

Atualmente o crescimento das tecnologias de informacao através dos meios
eletronicos e pela rede mundial de computadores cresce exponencialmente. A velocidade
que uma noticia pode levar para sair da inércia e chegar ao outro lado do continente pode
levar segundos, inclusive, nao sendo pertinentes tao somente aos profissionais da area.

Todavia, o jornalismo mundial sofre grande repressao em paises onde a internet é
controlada, Estados como Coreia do Norte sao praticamente impossiveis penetrar ou vazar
informacoes, eis que o controle Estatal é altamente fortificado.

Diante disto, no plano tedrico verifica-se de forma descritiva, através de
metodologia qualitativa e geral, a insurgéncia de meios obscuros para divulgacao de
informacoes. Nesse sentido, tendo em vista que a internet que é normalmente utilizada
pela populacao é de facil controle Estatal, haja vista nada ser propriamente privado, tudo
€ controlado, a utilizacao da chamada Deep Web para divulgacao de informacoes passou a
ser frequentemente utilizada.

O sistema Deep Web é conhecimento mundialmente por ser o lado mais complexo
da internet, vez que, é comum os casos de pedofilia, compras de drogas e armas,
divulgacdo de videos que seriam excluidos momentaneamente ao ato se fosse na rede
aberto de computadores.

Contudo, através da pesquisa, temos como objetivo apresentarmos uma otica
diversa sobre a Deep Web, estabelecendo que esta ndao € apenas utilizada para fins
criminais e que também existe inUmeros conteldos de grande valor intelectual que sao por
vezes de dificil acesso na rede aberta de computares e que la (Deep web), pode ser
acessado livremente.

Assim, grandes empresas passaram a utilizar desse sistema para se infiltrarem nos
mais fortes bloqueios estatais para o fim de quebrar as barreiras mundiais da informacao,
ou seja, mostrar ao mundo o que realmente acontece em paises fortemente fechados para
as relacdes internacionais.

Portanto, verifica-se que a Deep Web também tem escopo informacional,
educacional e de progresso para as civilizacdes, deixando de lado, portanto, seu lado

“sombrio”, ela pode oferecer ao mundo uma visao ainda prejudicada, em que pese
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estejamos no século XXI.

1 DEEP WEB: O QUE E? PARA QUE SERVE? QUAIS AS RAZOES DE SER
UMA REDE SEGURA?

A utilizacdo da internet pelos usuarios nao se restringe apenas aos meios licitos de
pesquisa, diante disto, tendo em vista que o provedor de pesquisa “Google”, maior
provedor de busca da internet que conhecemos, é um sitio de pesquisa nao privado, ou
seja, tudo o que o usuario procurar estara sendo salvo e fiscalizado, surgiu o chamado lado
“obscuro” da internet, “surface” ou mais conhecido como Deep Web*.

Segundo o Site Leonardo Pereira, a Deep Web nada mais € que:

Em grande parte, a deep web existe, assim como a propria internet, gracas
a forca militar dos Estados Unidos. Neste caso, gracas ao Laboratoério de
Pesquisas da Marinha do pais, que desenvolveu o The Onion Routing para
tratar de propostas de pesquisa, design e analise de sistemas anonimos de
comunicacao. A segunda geracao desse projeto foi liberada para uso nao-
governamental, apelidada de TOR e, desde entao, vem evoluindo... Em
2006, TOR deixou de ser um acronimo de The Onion Router para se
transformar em ONG, a Tor Project, uma rede de tlneis escondidos na
internet em que todos ficam quase invisiveis. Onion, em inglés, significa
cebola, e € bem isso que a rede parece, porque as vezes € necessario
atravessar varias camadas para se chegar ao contelido desejado”.

Verifica-se que inicialmente a Deep Web teve pretensao de dar seguranca nas
relacdes militares e que, posteriormente, foi liberado o projeto para os desenvolvedores
globais, criando, assim, a maior rede de informacdes, com cerca de 99% (noventa e nove
por cento) de tudo que existe na rede mundial de computadores®.

Conforme aludido acima, nota-se que que toda essa porcentagem se encontra
disponivel anonimamente, nao estando, portanto, nas guias de buscas comuns que o0s

usuarios geralmente possuem.

* MARCON, Jodo Paulo Falavinha. DIAS, Thais Pereira. DEEPWEB: O lado sombrio da internet.
Conjuntura Global, vol. 3, n. 4, out./dez., 2014. p. 233-243.

® PEREIRA, Leonardo. DEEP WEB: Saiba o que acontece na parte obscura da internet. Olhar Digital.
PUblicado em 06 de dezembro de 2012. Disponivel em: <www.olhardigital.com.br>. Acesso em: 17
de setembro de 2017.

® Ibidem.
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Cabe destacar que a Deep Web nao é passivel para quaisquer usuarios, haja vista
ser necessario certo conhecimento de programacao basica e programas especificos para a
utilizacdo do sistema obscuro de internet’.

Outrossim, os navegadores comuns nao sao capazes de acessar os sites da Deep
Web, devendo, portanto, o usuario que for utilizar a Deep Web ou ter alto grau de
conhecimento em programacao ou pelo menos possuir o TOR (The Onion Router) instalado
em seu computador®.

Nesse sentigo, Marcus Vinicius F. Souza e Ivi Pereira Monteiro assim entendem:

[...] A DW. é o conjunto de conteldos da internet ndo acessivel
diretamente por sites de buscas e browsers convencionais. Isso inclui, por
exemplo, documentos hospedados dentro de sites que exigem cadastro e
senha. Os navegadores comuns da Web, como o Chrome, Firefox, Opera,
entre outros nao sao capazes de acessar os sites da Deep Web. O principal
responsavel pelo acesso a esse mundo oculto é o software chamado TOR
(The Onion Router) [...]°.

Giza-se que TOR (The Onion Router) é o meio mais seguro e confiavel para buscar a
utilizacao da Deep Web, por se tratar de uma forma segura e privada onde existe camadas
de protecéo ao usuario, impedindo, portanto, que alguém descubra seu endereco de IP™.

Explica-se que o termo “Onion” refere-se no portugués a cebola e tem esse nome
pelas camas que a cebola possui, de acordo com os autores, a Deep Web funciona na
mesma maneira, ou seja, ha camadas de protecdao para que os usuarios nao possam ser
identificados'".

Ainda, retornando ao funcionamento desse sistema complexo, os autores explicam a
utilidade do TOR para a protecao dos usuarios no acesso a rede, de maneira sucinta, é
possivel verificar como o sistema de protecao age para garantir o anonimato dos usuarios
bem como a impossibilidade das autoridades descobrirem a localizacao destes usuarios.

TOR é um pacote de ferramentas para organizacoes e pessoas que desejam
mais seguranca na internet. Usando o sistema, o trafego de dados gerado
por mensageiros instantaneos, navegadores, SSH (que permite a conexao

" MARCON, Joao Paulo Falavinha. DIAS, Thais Pereira. op. Cit., p. 238.

8 G1, Deep web: o que é e como funciona - G1 Explica. 04 de fev. 2016. Disponivel em:
<www.g1.globo.com>. Acesso em: 17 de fevereiro de 2017.

9 SOUZA, Marcus Vinicius Félix de., MONTEIRO, Ivi Pereira. A DEEP WEB COMO FERRAMENTA DO
JORNALISMO INTERNACIONAL. Revista Cientifica FAGOC Multidisciplinar. v. I, n. 1, 2016. p. 41-57.
Disponivel em: <www.revista.fagoc.br>. Acesso em: 17 de setembro de 2017.

9 bidem., p. 49.

1 Ibidem., p. 49.
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com outro computador “Secure Shell” e outros aplicativos que usam o
protocolo TCP (Protocolo de Controle de Transmissao) se torna 12 Browser
- Programa de computador para visualizacao de paginas da web. Secure
Shell - Programa de computador e protocolo de rede que permitem a
conexao com outro computador na rede de forma a permitir execucao de
comandos. anénimo. A conexao foi criada pela Marinha dos Estados Unidos
em 1996 e é mantida, atualmente por voluntarios em todo o mundo 2.

Entretanto, tendo em vista que a Deep Web tem como principal quesito o
anonimato, € sabido que a respectiva privacidade provoque ao ser humano todos os seus

instintos, inclusive os mais bizarros e tenebrosos ja verificados. Nesse sentido, Joao Paulo

F. Marcon e Thais Pereira Dias referem a Deep Web como:

A DeepWeb é um nivel da internet no qual ndo existem limites para os atos
que sao la praticados: fotos e videos de muita violéncia sdao espalhados
sem nenhum tipo de filtro. O que existe de mais perigoso na DeepWeb ¢é o
seu anonimato, pois, quem a utiliza, dificilmente é rastreado, posto que
muitas ferramentas sao usadas para esconder a verdadeira identidade e
localizacéo do usuario [...]".

Verifica-se, portanto, que a Deep Web foi criada para possibilitar o usuario
encontrar tudo o que quer, inclusive videos proibidos, armas, drogas, dentre outras

possibilidades que sao expressamente proibidas ou até mesmo as licitas, mas de forma

privada, segura. Nesse interim, os mesmos autores elucidam sobre o assunto:

0 que acontece na DeepWeb é a inexisténcia de “filtros” como os
disponiveis no Google, o que possibilita encontrar videos e fotos de crimes,
assassinatos, estupros, experiéncias ilegais, crueldades com animais,
pedofilia, venda de drogas, tutoriais de como fazer bombas, hackers e
muitas pessoas que oferecem esses servicos, por isso € altamente
recomendavel nao acessar a DeepWeb e, repita-se, o acesso a ela é
configurado conduta criminosa em varios paises. Porém, nem so coisas
ruins podem ser encontradas na DeepWeb, existe muito conteldo
interessante por la, é possivel ampliar conhecimentos em determinadas
areas com livros, videos e tutorias do mundo inteiro, [...]™.

Todavia, conforme narrado pelos autores, ndao so6 de atividades ilicitas € a Deep
Web, também existe a possibilidade de acesso a diversos conteldos educacionais, tais
como livros, videos e tutoriais que corroboram com o crescimento intelectual do individuo.

Ai entra o tema geral do trabalho, vez que este possui o condao de apresentar uma forma

2 |bidem., p. 49.
¥ MARCON, Joao Paulo Falavinha. DIAS, Thais Pereira. Ibidem., p. 233.
Ibidem., p. 238.
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diferente de analisar essa rede oculta, ndao apenas como um meio de realizar ilicitudes,
mas também um modo como a populacao descobre novos horizontes.

A Deep Web é um local onde é possivel encontrar de tudo, desde que exista um
cuidado no acesso, ela pode ser utilizada como meio seguro de grande valor para fins

académicos. Nesse interim, Kobory, 2014, leciona:

[...]de livros sobre computacdo quantica e académicos, venda de bonecas
humanas sexuais, relatos de vida fora da Terra e sites de venda de drgéaos,
drogas e varias outras coisas que ndao sonham que o ser humano possa
fazer|...].

[...] ha um lado muito rico em conhecimento, que pode dar
enriquecimento cultural e pessoal para quem souber aproveitar. A D.W.
nao é so feita de coisas sombrias[...]".

Nesse contesto, verifica-se que o lado bom da Deep Web pode proporcionar grande
crescimento ao individuo, esta rede nao é apenas um meio pelo qual o usuario ira realizar
atividades ilicitas, muito pelo contrario, o usuario que entrar no lado obscuro da internet
tera a opcao de escolher o que ira pesquisar, devendo ser de seu proprio conhecimento, o
risco que corre ao entrar no sistema camuflado da rede mundial de computadores.

Assim, verifica-se que esse mecanismo de busca tem como principal diferenca o
anonimato dos usuarios e quantidade de assuntos dos mais diversos sdao possiveis no local,
tendo em vista que estes s6 serdao descobertos se nao tiver a devida atencao e
conhecimento para utilizar esta ferramenta. Tendo o anonimato como principal diferenca
entre a internet comum, verifica-se que estes motivos impoéem para muitos estudiosos da
area o total de 99% (noventa e nove por cento) de rastreio na Deep Web, enquanto que no
Google, resta apenas 1% (um por cento)'.

Esse anonimato referido acima so6 é possivel pelo sistema implementado por Phillipe
Zimmerman, o chamado PGP (Pretty good privaxy). Foi aprimorado até se tornar um
softwere de alta complexidade e quase impossivel de realziar a descriptografia'’.

Portanto, verifica-se que inicialmente a Deep Web nao tinha a intencao de
comportar a quantidade de crimes que hoje sao praticados na rede, com fins militares, o

objetivo da rede secreta seria a possibilidade de manter totalmente privados assuntos de

> KOBORY, Nayara. DEEP WEB: o que vocé quer (e pode) encontrar. Repérter Unesp, Sao Paulo, 11
de abr. 2014. Disponivel em: <www.reporterunesp.jor.br>. Acesso em: 17 de setembro de 2017.

' MELO, Jodo. NEM TUDO SAO TREVAS: o lado bom da Deep Web. Revista Galileu. Disponivel em:
<www.revistagalileu.globo.con>. Acesso em: 17 de setembro de 2017.

"SOUZA, Marcus Vinicius Félix de., MONTEIRO, Ivi Pereira. Ibidem. p. 55.
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grande importancia para os Estados que militam diariamente por poder. Contudo, nao se
deixa de notar que a criacao de um meio seguro de compartilhamento de dados deu azo
para que o ser humano utiliza-se todos os meios possiveis de realizar suas aventuras
criminosas, eis que, no anonimato, descobre-se 0 homem.

De outra banda, nota-se que existe os dois lados na Deep Web, o lado bom e o lado
ruim, dependendo apenas de os usuarios optarem por explorarem conhecimento ou crime.
E nesse lado bom que as empresas de midia e os grandes jornais se utilizam para conseguir
divulgar as mais sigilosas informacdes governamentais de paises que restringem o uso da

internet.

1.1 A utilizacdo da Deep Web como ferramenta para quebrar as barreiras

informacionais dos paises que controlam o uso da internet

Como foi visto anteriormente, a Deep Web é o meio pelo qual pode se pesquisar
diversos conteudos de forma secreta e de dificil, sendao impossivel, rastreio. Diante disto,
muitos jornais vém diariamente aumentando a utilizacdo dessa rede para poder frenar o
bloqueio imposto pelos paises que realizam controle da internet.

Com o crescimento exponencial da rede de computadores, seja pela globalizacao
que vem acelerando o processo de novas tecnologias, seja pela necessidade de informacao
rapida e confiavel, o jornalismo internacional vem ganhando destaque, vez que
atualmente a informacéo percorre o mundo em segundos'®.

Segundo PUTSATA' este processo “refere-se a intensificacdo das interconexdes
sociais, que permite apreender o mundo como um Unico lugar, criando uma consciéncia da
propria existéncia e sua posicao dentro da faixa de experiéncia do mundo”.

Diante disto, Marcus Vinicius Féliz de Souza refere que o jornalismo internacional

visa reproduzir informacao a redacao do pais em cobertura, conforme verifica-se:

Assim, na realidade, surgiu entao o jornalismo internacional que tem como objetivo

8 SOUZA, Marcus Vinicius Félix de., MONTEIRO, lvi Pereira. Ibidem. p. 42.

9 PUTSATA, Rew. Ago. 2007. apud SOUZA, Marcus Vinicius Félix de., MONTEIRO, lvi Pereira. A DEEP
WEB COMO FERRAMENTA DO JORNALISMO INTERNACIONAL. Revista Cientifica FAGOC
Multidisciplinar. v. I, n. 1, 2016. p. 41-57. Disponivel em: <www.revista.fagoc.br>. Acesso em: 17 de
setembro de 2017.
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informar a redacdao do pais local questoes de politica, economia, cultura, acidentes,

natureza e todos o0s assuntos que acontecem no pais em cobertura®.

Todavia, em certos paises existe grande bloqueio na saida e na chegada de
informacdes, paises como Coreia do Norte sao praticamente impossiveis de retirar
quaisquer informacdes, tampouco levar conhecimento a sua populacao, existindo, nesses
paises, inclusive, penas severas para quem descumprir as respectivas ordens?'.

De acordo com o Ultimo relatorio apresentado pelo Reporters Without Borders
(Reporteres sem fronteiras), ha cerca de 19 (dezenove) paises considerados inimigos da
internet, dentre eles, estdao RuUssia, Reino Unido, Ira, China, Coreia do Norte, dentre
outros. O relatorio realizado pelo 6rgao tem o condao de demonstrar os tipos de censuras
impostas pelos Estados e demonstrar que em pleno século XXI ainda existem varios paises
que realizam tal atitude?.

Destaca-se que a censura pode variar conforme o pais, exemplos como este € o caso
dos Estados Unidos da América, que nitidamente utilizaram de seu poder para fiscalizar a
populacao e inclusive outros paises, como exemplo o Brasil. J& em outro caso, verifica-se a
incidéncia da China na censura em regime “erga omnes”, tendo em vista que no pais até o
“facebook” é bloqueado®.

Os assuntos controlados sao os mais diversos, todavia, o que ganha maior indice de
fiscalizacao sdao os movimentos estudantis, movimentos politicos e de classes
trabalhadoras, talvez pelo fato que sao movimentos que integram grande camada da
populacio e tem o condao, de regra, de enfrentar a atual gestéo politica®.

Segundo Sato o “governo controla os assuntos proibidos por meio de filtros, que
encontram palavras-chave ligadas a movimentos democraticos, como “revolta”,
“massacre”, “direitos humanos” ou movimento estudantil”?.

Como meio de combater a repressao desses paises, diversos periodicos e jornalistas

2 |bidem. p. 43.

21 VOLTOLINI, Ramom. CONHECA OS PAISES CONSIDERADOS “INIMIGOS DA INTERNET”. Tecmundo.
19 mar. 2014. Disponivel em: <www.tecmundo.com.br>. Acesso em: 17 de setembro de 2017.

*2 |bidem. s.p.

2 SOUZA, Marcus Vinicius Félix de., MONTEIRO, Ivi Pereira. Ibidem. p. 44.

** |bidem. p. 45.

% SATO, Paula. EM QUE PAISES A INTERNET NAO E LIVRE? Revista Escola, Sdo Paulo, maio 2009.
Disponivel em: <www.revistaescola.abril.com.br >. Acesso em: 17 de setembro de 2017.
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passaram a utilizar da forma mais obscura da internet para poderem repassar tudo o que
ocorre nos paises repressores®.

Com o respaldo da privacidade aos usuarios, a Deep Web é o meio ideal para que
todo e qualquer cidadao possa repassar as respectivas informacoes sobre o seu pais. Ou
seja, a Deep Web serve também para quebrar as barreiras da censura e comecar um
mundo de acesso a informacéo®’.

Conforme Marcos Vinicius Félix de Sozua e Ivi Pereira Monteiro elucidam sobre a
possibilidade da utilizacao da Deep Web como meio de quebrar as barreiras restritivas

impostas por pelos paises opressores, conforme vejamos:

[...] A D.W. pode ajudar o jornalista a driblar a censura em um
determinado pais em cobertura e chegar a noticia até a redacdo. Hoje, a
grande ferramenta para o envio das noticias para as respectivas redacoes é
a internet convencional, porém nem sempre ¢ totalmente livre. O objetivo
principal do uso da Deep Web é quebrar a barreira da censura do governo,
evitar o bloqueio das noticias e, em contrapartida, fazer com que todo o
material chegue a redacio sem determinada interrupcéo [...]*%.

Nesse sentido, os mesmos autores trazem exemplo de como é realizado o ato de
escapar da censura imposta por um dos Estados que impedem quaisquer tipos de atos

contra o Governo, conforme apontamento:

[...] Assim, o projeto vem para quebrar as barreiras da censura e comecar
um mundo de acesso a informacdo. Por exemplo, a internet chinesa é
controlada através do “Escudo Dourado”, um firewall, sistema de
seguranca que bloqueia sites que contenham certas palavras consideradas
“perigosas” pelo governo. Os sites bloqueados entram em uma espécie de
lista negra e, a partir deles, tenta-se chegar a outras URLs subversivas.
Com o TOR, esse esquema de controle “cai por terra”, uma vez que a
internet na Deep Web é bem maior do que na Surface e, portanto, incapaz
de ser controlado por esse sistema [...]>.

Normalmente os paises utilizam da censura para combater a liberdade de
expressao, a liberdade do povo em se manifestar, haja vista normalmente os atos de

manifesto sao contrarios aos movimentos politicos dos governantes, diante disto, verifica-

% SOUZA, Marcus Vinicius Félix de., MONTEIRO, Ivi Pereira. Ibidem. p. 44.
" |bidem. p. 55.
% |bidem. p. 52.
? |bidem. p. 51.
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se a incidéncia de penas rispidas para quem descumprir a respectiva ondem.

Como meio de demonstrar a utilizacao da Deep Web como ferramenta de expressao
intelectual, profissional e cultural, Mello destaca que se nao fosse esse sistema, talvez
revolucées como a Primavera Arabe e as revolucdes internas no Brasil sequer tivesse
comecado.

Nesse sentido, Mello destaca:

[...] O Wikileaks e o Anonymous dificilmente teriam incomodado se nao
fosse por esse modelo de acesso a internet. Gracas ao anonimato por la
ocasionado pela mudanca do IP do computador em uso, que as quebras de
sigilo comecaram e “foi gracas a esse espaco que os proprios Anonymous
divulgaram a identidade de quase 200 pedofilos no final de 2011” [...]%.

Outrossim, o jornalismo internacional ganha forca com o lado obscuro da internet,
vez que os jornalistas conseguem encaminhar todos os materiais que seriam confiscaveis
pelo Estado em que se encontram, diretamente para suas redacoes de forma simplificada e
rapida, sem quaisquer perigos de interceptacdo estatal ou represalia. Conforme aduz
Marcus Vinicius Félix de Souza e lvi Pereira Monteiro.

Com isso, jornalistas em coberturas internacionais poderiam enviar matérias para a
sua redacao em outro pais facilmente com apenas um computador e um aprendizado
basico de informatica e assim consequentemente driblar a censura de um governo sem
nenhum problema. Fato é que esse sistema pode ser usado por jornalistas internacionais
para comunicar as suas respectivas redacoes, longe da visao do governo do pais em que
trabalham. Nesse caso, usar a Deep Web é um jeito de quebrar a censura. Diversas pessoas
vém se apoiando nesta pratica, como € o caso da blogueira e jornalista Yoani Sanchez que
vive nos poderes da censura em Cuba®'.

De outra banda, verifica-se também que o jornalismo internacional realizado
através da Deep Web corrobora para a seguranca global, exemplo claro € o Hacker Edward
Snowden, personagem que ficou marcado apos divulgar o plano que NSA (a National Secuty
Afency) tinha em todos os computadores do mundo.

Conforme reportagem do Jornal O Globo:

% MELO, Jodo. Ibidem. s.p.
31 SOUZA, Marcus Vinicius Félix de., MONTEIRO, Ivi Pereira. Ibidem. p. 51
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No dia 5 de junho, o jornal britanico “The Guardian” publicou a primeira
reportagem sobre os programas de espionagem, mostrando que a Agéncia Nacional de
Seguranca coleta dados sobre ligacoes telefonicas de milhdes de americanos diariamente e
que também acessa fotos, emails e videoconferéncias de internautas que usam os servicos
de empresas americanas, como Google, Facebook e Skype. A reportagem foi assinada pelo
jornalista americano Glenn Greenwald que posteriormente saiu do jornal e lancou um site
onde prometeu divulgar mais novidades sobre o caso. Em 7 de junho, o jornal americano
“The Washington Post” também publicou dados entregues por Snowden, que detalham um
programa de vigilancia secreta que reunia equipes de inteligéncia da Microsoft, Facebook,
Google e de outras empresas do Vale do Silicio. Em outubro, o jornal complementou as
dendncias, afirmando que a Agéncia Nacional de Seguranca (NSA) invadiu em segredo links
de comunicacao que conectam data centers do Yahoo e do Google ao redor do mundo, e
teve acesso assim a dados de centenas de milhares de contas de usuarios®.

Tal procedimento so foi possivel porque existe atualmente uma ferramenta exata
que impede que os usuarios de serem descobertos. No caso em apreco o sigilo utilizado
para a transferéncia de dados foi crucial, tendo vista que caso nao fosse divulgado os
planos elaborados pela NSA e pelo governo Norte Americano poderia haver grande prejuizo

a toda a civilizacao.

CONCLUSAO

Portanto, verifica-se dois pontos a serem analisados em fase de conclusao. O
primeiro refere-se ao lado obscuro da internet, ja o segundo € pertinente a utilizacao do
sistema andnima para a possibilidade de informacao da populacao.

Como foi verificado ao longo do trabalho, a Deep Web, nao é utilizada apenas
para fins tenebrosos, sendo, portanto, importante ferramenta para o desenvolvimento de
quem sabe utiliza-la. Sao livros, periodicos, tutoriais, e foruns de diversas areas que na
internet comum, nao existe, tendo em vista o tamanho da surface anénima.

A possibilidade de informacao proporcionada pela rede obscura possibilita o

caminho da informacdo de forma mundial, incluindo todos os paises do Globo terrestre.

%2 G1. Entenda o caso de Edward Snowden que revelou espionagem dos EUA. G1 ONLINE, Sao
Paulo, 02 jul. 2013. Disponivel em: <www.g1.globo.com>. Acesso em: 17 de setembro de 2017.
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Essas informacdes conseguem alcancar todos os continentes gracas a impossibilidade de

verificacdo de quem esta encaminhando-as ou onde esta sendo encaminhado.

Em pleno século XXI € inadmissivel a barreira criada por diversos paises, nao

apenas no quesito politico, mas também social, educacional, conhecimento do mundo,

este, por sinal, a populcao desses paises jamais podera usurfruir de forma inconteste tendo

em vista a grande represalia que poderao sofrer.

Assim, a utilizacao da Deep Web como meio seguro para enriquecer a informacao

jornalistica do mundo é tida com bons olhos por quem vos escreve, haja vista ser, data

vénia, incrédula a possibilidade de viver em um Estado onde sequer o “YOUTUBE” pode ser

acessado.
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