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A VULNERABILIDADE DOS DIREITOS DE PERSONALIDADE NO
ESPACO CIBERNETICO

THE VULNERABILITY OF PERSONALITY RIGHTS IN THE CYBERPACE

Henrique Branco'
Renata Maciel?

RESUMO

A delimitacdo tematica deste estudo focaliza a fragilidade dos Direitos de Personalidade sob a
optica juridica com o intuito de enfatizar a reacdo do Direito perante as novas tecnologias,
principalmente a internet. A geracao de dados decorrera do estudo de Direito Civil, legislacao
acerca das novas tecnologias e principiologias que embasam os Direitos de Personalidade.
Questiona-se em que medida o direito nacional, além dos legisladores e demais operadores do
direito estao preparados para salvaguardar a personalidade dos usuarios das novas tecnologias. O
objetivo geral da pesquisa € analisar a atual conjuntura legislativa, no que se refere a preservacao
dos direitos de personalidade no ambito cibernético e demais tecnologias e verificar sua influéncia
na coibicao de violacoes aos direitos de personalidade. Justifica-se esta investigacao pela
recorréncia da violacdo dos direitos de personalidade hodiernamente. A metodologia caracteriza-se
como teorica, de cunho qualitativo e com fins explicativos e ponderativos. O método de abordagem
para a analise e a interpretacao das informacgdes é dedutivo, ja os de procedimento secundario sao
estatistico e comparativo. A contribuicdo da pesquisa € de apresentar a pesquisa e esclarecer a
tematica para a comunidade académica. Quanto a repercussao do trabalho, é esperado que a
pesquisa seja bem aceita pelo corpo académico, gerando reflexdo sobre o assunto. Conclui-se que a
evolucdo dos meios de comunicacao apresente, também, pontos negativos, pois torna os direitos e
liberdades dos usuarios mais vulneraveis e que a privacidade dos usuarios ndo deve prevalecer sobre
os demais direitos de personalidade.

Palavras-chave: fragilidade; internet; recorréncia; violacao.

ABSTRACT
The thematic delimitation of this study focuses on the fragility of Personality Rights under the legal
perspective in order to emphasize the reaction of the Law to new technologies, especially the
Internet. The generation of data is from the study of Civil Law, legislation about new technologies
and principles of Personality Rights. It is questioned if the national law, legislators and other
operators of the law are prepared to safeguard the personality of the users of the new technologies.
The general objective of this research is to analyze the current legislation, regarding the
preservation of the personality rights in the cybernetic scope and other technologies and to verify
their efficiency in the prohibition of violations to those rights. This investigation is justified by the
recurrence of the violation of personality rights nowadays. The methodology is theoretical,
qualitative and with explanatory and pondering purposes. The method of approach for the analysis
of the information is deductive, whereas the ones of secondary procedure are statistical and
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comparative. The contribution of the research is to present the research and clarify the theme for
the academic community. As for the repercussion of the work, it is expected that the research will
be well accepted by the academic students, generating reflection on the subject. We can concluded
that the evolution of the media also presents negative points, since it makes the rights and
freedoms of the users more vulnerable and that the privacy of the users should not prevail over the
other rights of personality.

Keywords: fragility; Internet; recurrence; violation.

INTRODUCAO

As plataformas digitais sao a maior fonte de comunicacao existente na atualidade.
Com ascensao das redes sociais, a quantidade de informacdes submetidas a Rede Mundial
de Computadores aumentou de forma estrondosa e nunca houve tamanha interligacao de
pessoas e culturas como na contemporaneidade. Contudo, os usuarios das redes sociais,
por muitas vezes, se tornam vulneraveis e seus direitos e liberdades correm sérios riscos de
sofrerem danos que, em grande parte dos casos, sdo praticamente irreparaveis.

O problema questiona em que medida o direito nacional e internacional, além dos
legisladores e demais operadores do direito estao preparados para salvaguardar a
personalidade juridica dos usuarios das novas tecnologias. A hipotese provavel é a que o
direito nacional e internacional, além dos legisladores e demais operadores do direito nao
evoluem seus parametros ao mesmo passo que as novas tecnologias, acarretando a massiva
violacao dos direitos de personalidade, em face da evolucao tecnologica, principalmente
nos meios de comunicacao.

O objetivo geral da pesquisa € analisar a atual conjuntura legislativa, no que se
refere a preservacao dos direitos de personalidade no ambito cibernético e demais
tecnologias e verificar sua influéncia na coibicdo de violacbes aos direitos de
personalidade. Os especificos sao: a) Analisar a evolucao dos meios de comunicacao; b)
Estudar a teoria acerca dos Direitos de Personalidade que concerne a tematica; c)
Pesquisar a legislacao pertinente a preservacao da personalidade no espaco cibernético e
demais novas tecnologias.

A metodologia caracteriza-se como teodrica, de cunho qualitativo e com fins
explicativos e ponderativos. O método de abordagem para a analise e a interpretacao das

informacodes é dedutivo, ja os de procedimento secundario sdo estatistico e comparativo.
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Para a melhor organizacao do artigo, apresentam-se duas secdes: a primeira expoe
0 a consolidacao dos meios digitais como fonte primaria de comunicacao; e a segunda
analisa a (in)eficiéncia da legislacao e instituicbes brasileiras no papel de preservacao e
reparacao dos danos a personalidade, com ressalvas ao modo de funcionamento da
criptografia de informacdes funciona e a forma como ela retarda o andamento da producao

de provas e reparacao de danos.

1 A CONSOLIDACAO DOS MEIOS DIGITAIS COMO FONTE PRIMARIA DE
COMUNICAGAO

Em qualquer sociedade promissora, a comunicacao € requisito essencial para a
prosperidade daqueles que delas fazem parte. E por meio da fala que os cidadaos
compartilham e recebem informacdes sobre as mais diversas questées. Em razao dessa
consideravel necessidade e desejo de comunicar-se e, assim, distribuir informacoes, a
humanidade nao poupou esforcos para facilitar e massificar as formas de se comunicar.

Hodiernamente, ultrapassando o radio, a telecomunicacdo e até os meios
televisivos esta a internet. A Rede Mundial de Computadores ultrapassa limites geograficos
e permite que seus usuarios tenham a sua disposicdo uma gama imensa, quase incontavel
de informacdes e conhecimento, praticamente em tempo real, proporcionando, até, uma
miscigenacao de culturas e povos.?

No fim dos anos 90, com a ascensdo tecnoldgica, notou-se uma interconexao de
computadores e outros dispositivos que, sinergicamente, possibilitou que uma tecnologia
influenciasse no desenvolvimento da outra.* A partir de entdo, tornou-se cada vez mais
dificultoso deletar por completo as informacdes lancadas em rede, ja que, uma vez
expostos ao publico, esses dados criam novas fontes de armazenamentos nos mais diversos
aparelhos digitais existentes no mundo todo, mudam suas referéncias e podem ser

expostos e divulgados por outras pessoas, além daquela que inicialmente os adicionou ao

3 LIMA, Luciano, MACIEL, Renata apud LEVY, Pierre. O Codigo de Defesa de Consumidor e a Garantia
do Direito a Privacidade nas Redes Sociais na Internet. In: DIEHL, Bianca, COSTA, Marli, HERMANY,
Ricardo (coord.). Educacdo e Consumo. Curitiba: Multideia, 2017. p. 143.

4 LIMA, Luciano, MACIEL, Renata apud CASTELLS, Manuel. O Codigo de Defesa de Consumidor e a
Garantia do Direito a Privacidade nas Redes Sociais na Internet. In: DIEHL, Bianca, COSTA, Marli,
HERMANY, Ricardo (coord.). Educacao e Consumo. Curitiba: Multideia, 2017. p. 143.
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ciberespaco, tudo isso em questdao de minutos. Atualmente, o compartilhamento de dados
em rede é tao abundante e usual que sua eficaz supervisao é praticamente impossivel de
ser realizada, ainda que haja a criacao de leis e instituicdes especializadas para realizar
tal trabalho, pois nao ha forcas humanas e até forcas digitais/tecnoldgicas em geral para
executar com maestria essa tarefa.

Importante salientar, também, a evolucao dos meios de comunicacao também no
espaco cibernético. Na década de 90, a interacdao entre pessoas na internet era
unidirecional. Nao havia a possibilidade de compartilhar de forma simultanea uma
informacao. Nesse mesmo mister, havia uma grande dificuldade em enviar conteldos
midiaticos em geral.’

Na primeira década do século XXI, a comunicacdao aprimorou-se e recebeu mais
fluidez e a possibilidade de compartilhar informacées com mais de um usuario, porém
ainda de forma reduzida, como o MSN, por exemplo. Tempos depois, surgiu o meio de
comunicacdo mais comum na atualidade, as redes sociais, nas quais incluiram o
entreterimento, contatos profissionais, o marketing e a evolucao do compartilhamento de
informacdes, agora com a possibilidade de fazé-lo de forma pulblica, sem restricoes. A
critério exemplificativo apresenta-se o antigo Orkut.®

Na segunda década do século XXI, as redes sociais se consolidaram como a fonte
primaria de comunicacdo. Somando a todos os atributos das antigas, as novas redes sociais,
como o Facebook, Instagram e o Tiwitter, apresentam a caracteristica de aplicativo,
aumentando cavalarmente seu uso, pois podem ser acessadas por qualquer aparelho
smartphone que possua conexao com a internet, independente da marca ou sistema
operacional que o aparelho possua.’

Até hoje nunca houve uma conexao humana tao massiva quanto a existente no
espaco cibernético. O fundador e diretor do Facebook Mark Zukerberg, em 2010, afirmou

que a privacidade dos usuarios das redes sociais, em pouco tempo, seria “superada”. Que

> LIMA, Luciano, MACIEL, Renata apud HORNIK, David. O Codigo de Defesa de Consumidor e a
Garantia do Direito a Privacidade nas Redes Sociais na Internet. In: DIEHL, Bianca, COSTA, Marli,
HERMANY, Ricardo (coord.). Educacdao e Consumo. Curitiba: Multideia, 2017. p. 144.

¢ LIMA, Luciano, MACIEL, Renata apud HORNIK, David. O Cddigo de Defesa de Consumidor e a
Garantia do Direito a Privacidade nas Redes Sociais na Internet. In: DIEHL, Bianca, COSTA, Marli,
HERMANY, Ricardo (coord.). Educacao e Consumo. Curitiba: Multideia, 2017. p. 144.

7 LIMA, Luciano, MACIEL, Renata apud HORNIK, David. O Codigo de Defesa de Consumidor € a
Garantia do Direito a Privacidade nas Redes Sociais na Internet. In: DIEHL, Bianca, COSTA, Marli,
HERMANY, Ricardo (coord.). Educacao e Consumo. Curitiba: Multideia, 2017. p. 144.
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as pessoas, ano apds ano, compartilhardo, sucessivamente, o dobro de informacdes, até
chegar ao ponto em que as informacdes mais intimas e pessoais serao corriqueiramente
compartilhadas.®

Nessa toada, corroborando com o especulado por Zukerberg, com o crescimento das
redes sociais e, concomitantemente, o massivo compartilhamento de dados, torna-se cada
vez mais ténue a fronteira entre o considerado pUblico e privado.’

E incontestdvel que a internet é, na contemporaneidade, a maior fonte de
informacdes existente, por meio da qual é possivel serem disponibilizados e recebidos
novos conteldos a cada segundo, além de ser um facil meio de comunicacdo, que
possibilita que qualquer individuo troque informacdes com qualquer pessoa online,
independentemente do lugar onde elas estejam. Entretanto, por mais que o espaco

cibernético seja muito prestativo, ele também é perigoso, uma vez que:

Novas formas de comunicacdo através do desenvolvimento das tecnologias
passam a ter efeitos nas acbes humanas e nos individuos que almejam pela
informacdo e sua integracao nesse novo espaco digital. Almejam estar
integrados no mundo virtual, nem que para isso, de forma consciente ou

nao, sigam o caminho da auto exposicao [...].10

Como destacam Lima e Maciel, a auto exposicdo aos perigos da agressao a
privacidade acontece frequentemente quando o individuo cobica a insercao no mundo
virtual. Ademais, mesmo nao havendo exposicao direta no regime digital, os individuos,
ainda assim, tem sua privacidade violada, decorrentes da globalizacao na
contemporaneidade.

Por se tratar de um meio de comunicacao simples de ser usado e, mesmo que,
conforme art. 5°, inciso IV da Constituicdo Federal'', o anonimato seja vedado, ocultar-se

em redes sociais nao é algo dificil. Criar perfis falsos em redes sociais, os famosos perfis

8 LIMA, Luciano, MACIEL, Renata apud KEEN, Andrew. O Cddigo de Defesa de Consumidor e a
Garantia do Direito a Privacidade nas Redes Sociais na Internet. In: DIEHL, Bianca, COSTA, Marli,
HERMANY, Ricardo (coord.). Educagao e Consumo. Curitiba: Multideia, 2017. p. 145.

° LIMA, Luciano, MACIEL, Renata apud RECUERDO, Raquel. O Codigo de Defesa de Consumidor e a
Garantia do Direito a Privacidade nas Redes Sociais na Internet. In: DIEHL, Bianca, COSTA, Marli,
HERMANY, Ricardo (coord.). Educagao e Consumo. Curitiba: Multideia, 2017. p. 144-145.

10 LIMA, Luciano, MACIEL, Renata. O Codigo de Defesa de Consumidor e a Garantia do Direito a
Privacidade nas Redes Sociais na Internet. In: DIEHL, Bianca, COSTA, Marli, HERMANY, Ricardo
(coord.). Educacdo e Consumo. Curitiba: Multideia, 2017. p. 143.

" BRASIL. Constituicdo Federal. Brasilia: Senado Federal, 1988.
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fake, insultar, agredir, humilhar e depreciar outrem é um fato muito comum, nao s6 no
Brasil, como também em todo o mundo.

Consequentemente, a ampla capacidade de interagir os demais usuarios da rede,
ndo apresenta apenas vantagens. O ciberespaco serve, também, de cenario para as mais
diversas violacoes de direitos e liberdades, tanto que, juntamente da evolucao
tecnoldgica, o direito se inseriu neste aperfeicoamento, criando novas tipificacoes penais e
interpretando suas principiologias de modo a inserir as novas tecnologias sob sua vigia e
tutela. Repetidamente, ha vazamento de dados privados, muitas vezes intimos dos
usuarios da internet, além dos mais diversos fatos concernentes a seara penal.'

A divulgacao destas informacdes, na maioria das vezes causam impactos
avassaladores e danos irreversiveis, nao so a reputacao e demais direitos de personalidade,
como também quadros fisicos e psicologicos das vitimas dos vazamentos de informacdes.

No desejo de insercao as novas tecnologias e evolucoes dos meios de interacao
social, a sociedade, principalmente a juventude, ainda que cientes dos riscos que lhe
acometem, sentem-se confiantes devido as legislacoes e organizacoes policiais atinentes
ao caso, que passam uma falsa seguranca, porquanto ineficientes.

Acerca da (in)eficiéncia das legislacoes e instituicoes atinentes ao tema em

questdo, apresenta-se o capitulo a seguir.

2 A (IN)EFICIENCIA DA LEGISLAGCAO E INSTITUICOES BRASILEIRAS NO
PAPEL DE PRESERVACAO E REPARACAO DOS DANOS A
PERSONALIDADE

Com o advento da Constituicao Federal de 1988, consagraram-se uma série de
direitos da personalidade, considerados direitos fundamentais, assegurados numa série de
incisos do art. 5° do referido dispositivo legal. Apos a promulgacao do Cadigo Civil de 2002,
tais direitos recebem um capitulo dedicado a sua conservacdo.' A sociedade passa por um

momento de acentuada importancia no debate sobre a protecao a imagem, a privacidade,

2 | IMA, Luciano, MACIEL, Renata apud CERT.br. O Cdédigo de Defesa de Consumidor e a Garantia do
Direito a Privacidade nas Redes Sociais na Internet. In: DIEHL, Bianca, COSTA, Marli, HERMANY,
Ricardo (coord.). Educacao e Consumo. Curitiba: Multideia, 2017. p. 144.

3 ARAUJO, Anne, RODRIGUES, Natalia. Direitos da personalidade. 2017, s.p.
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direito ao proprio corpo, entre outras questoes, matéria essa que também pertence a tais
direitos (VENOSA, 2009).™

Quanto as caracteristicas do direitos de personalidade, apontam-se: sao inatos a
existéncia humana ja que sao adquiridos no nascimento; vitalicios porque duram pela vida
inteira, podendo refletir até mesmo depois da morte, no caso de imagem, direitos
autorais, etc.; inalienaveis porque estao fora do comércio, em principio, ja que ha como
granjear remuneracao com sua imagem, por exemplo; absolutos pelo fato de serem
oponiveis contra todos, constrangendo todos a respeita-los (VENOSA, 2009)."

Tem-se que os direitos da personalidade sao todos sao aqueles indispensaveis para a
realizacao de atividades comuns e cruciais para a consolidacao das mais diversas relacoes
juridicas. Os direitos da personalidade sao erga omnes, ou seja, aplicam-se a todos os
individuos. Sao aqueles direitos que a pessoa tem para defender o que é seu, como: a vida,
a integridade, a liberdade, a sociabilidade, a honra, a privacidade, a autoria, a imagem e
outros, sendo a personalidade considerada algo muito além de um direito, mas sim a base
para diversos direitos e deveres'®

Da mesma forma esta o direito a privacidade, que faz parte do rol de direitos de
personalidade constitucionalmente assegurados. Logo, por se tratar de apenas uma das
ramificacoes dos direitos da personalidade, é insustentavel prevalecer a o direito a
privacidade sobre os demais ramos da personalidade.

Nesse mesmo diapasao, entende a doutrina e o Supremo Tribunal Federal:

PROCESSO PENAL. PRISAO CAUTELAR. EXCESSO DE PRAZO. CRITERIO DA
RAZOABILIDADE. INEPCIA DA DENUNCIA. AUSENCIA DE JUSTA CAUSA.
INOCORRENCIA. INDIVIDUALIZACAO DE CONDUTA. VALORACAO DE PROVA.
IMPOSSIBILIDADE EM HABEAS CORPUS. 1. Caso a natureza da prisao dos
pacientes fosse a de prisdao preventiva, nao haveria duvida acerca do
direito a liberdade em razao do reconhecimento do arbitrio na prisao -
hipotese clara de relaxamento da prisao em flagrante. Contudo, nao foi o
que ocorreu. 2. A jurisprudéncia é pacifica na admissdo de relaxamento da
prisao em flagrante e, simultaneamente, do decreto de prisao preventiva,
situacao que em tudo se assemelha a presente hipotese, motivo pelo qual
improcede o argumento de que ha ilegalidade da prisdao dos pacientes. 3.
Na denlncia, houve expressa narracao dos fatos relacionados a pratica de
dois latrocinios (CP, art. 157, § 3°), duas ocultacoes de cadaveres (CP, art.
211), formacdao de quadrilha (CP, art. 288), adulteracdo de sinal

4 VENOSA, Silvio. Direito Civil: Parte Geral. Sao Paulo: Atlas, 2009. p. 170.
1> VENOSA, Silvio. Direito Civil: Parte Geral. Sao Paulo: Atlas, 2009. p. 170-171.
6 ARAUJO, Anne, RODRIGUES, Natalia. Direitos da personalidade. 2017, s.p.
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identificador de veiculo motor (CP, art. 311) e corrupcao de menores (Lei
n° 2.252/54, art. 1°). 4. Na via estreita do habeas corpus, ndo ha fase de
producao de prova, sendo defeso ao Supremo Tribunal Federal adentrar na
valoracdo do material probante ja realizado. A denlncia atende aos
requisitos do art. 41, do Coddigo de Processo Penal, ndo havendo a
incidéncia de qualquer uma das hipoteses do art. 43, do CPP. 5. Somente
admite-se o trancamento da acdo penal em razdo de suposta inépcia da
denlincia, em sede de habeas corpus, quando houver clara constatacao de
auséncia de justa causa ou falta de descricdo de conduta que, em tese,
configura crime. Nao é a hipotese, eis que houve individualizacdo das
condutas dos pacientes, bem como dos demais denunciados. 6. Na
contemporaneidade, nao se reconhece a presenca de direitos absolutos,
mesmo de estatura de direitos fundamentais previstos no art. 5°, da
Constituicao Federal, e em textos de Tratados e Convencoes Internacionais
em matéria de direitos humanos. Os critérios e métodos da razoabilidade e
da proporcionalidade se afiguram fundamentais neste contexto, de modo a
nao permitir que haja prevaléncia de determinado direito ou interesse
sobre outro de igual ou maior estatura juridico-valorativa. 7. Ordem

denegada.17

Insta salientar que a liberacao de dados para investigacées policiais e demais
procedimentos judiciais nao implicam em exposicao da intimidade, visto se tratar de
segredo de justica, como tratam os incisos do artigo 189 do Codigo de Processo Civil.

Vejamos:

Art. 189. Os atos processuais sao publicos, todavia tramitam em segredo
de justica os processos:

| - em que o exija o interesse publico ou social;

Il - que versem sobre casamento, separacao de corpos, divorcio,
separacao, unido estavel, filiacdo, alimentos e guarda de criancgas e
adolescentes;

lll - em que constem dados protegidos pelo direito constitucional a
intimidade;

IV - que versem sobre arbitragem, inclusive sobre cumprimento de carta
arbitral, desde que a confidencialidade estipulada na arbitragem seja

comprovada perante o juizo.'®

Da mesma forma, o §6° do artigo 201 do Codigo de Processo Penal garante a

preservacao da intimidade situacdes criminais:

Art 201:

17 BRASIL, Supremo Tribunal Federal. Habeas Corpus 93250 MS. Relator: Ministra Ellen Gracie. 10
jun. 2008.
8 BRASIL. Codigo de Processo Civil. Brasilia: Senado Federal, 2015, s.p.
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[...]

§ 62 O juiz tomara as providéncias necessarias a preservacao da
intimidade, vida privada, honra e imagem do ofendido, podendo, inclusive,
determinar o segredo de justica em relacao aos dados, depoimentos e
outras informacdes constantes dos autos a seu respeito para evitar sua

exposicao aos meios de comunicacéo. '°

Com o advento das novas tecnologias como sendo as principais fontes de informacao
e de comunicacao, o Poder Legislativo iniciou a consolidacao de normas que visam a
protecao dos direitos de personalidade no ambito informatico, principalmente na Gltima
década.

Dentre as principais leis referentes a protecao dos direitos de personalidade na
internet estao a Lei Carolina Dieckmann e o Marco Civil da Internet e a Lei Geral de
Protecao de Dados Pessoais.

A Lei n° 12.737/12, a Lei Carolina Dieckmann®, que trata sobre a tipificacao
criminal de delitos informaticos, principalmente a invasao de dispositivos informaticos e a
interrupcao ou perturbacao de servico telegrafico, telefonico, informatico, telematico ou
de informacao de utilidade publica, que remetem exatamente aos fatos ocorridos com a
atriz que nomeia a lei.

Outra grande consolidacao normativa referente a Internet foi a criacdo da Lei n°
12.965/14, o Marco Civil da Internet?', que trata sobre principios, garantias, direitos e
deveres para o uso da Internet no Brasil. Cabe considerar uma atencao especial ao ano de
promulgacao desta lei, que apenas entrou em vigor vinte e seis anos apo6s a chegada da
internet ao Brasil, que ocorreu em 1988.

A mais nova legislacdo atinente a tematica em questao é a Lei n° 13.709/18, a Lei
Geral de Protecdo de Dados Pessoais??, que especifica questdes sobre a protecao de dados
pessoais, principalmente em face das novas tecnologias, com especial énfase nos meios
digitais. Esta lei alterou disposicoes presentes no Marco Civil da Internet.

Estas leis tutelam os direitos de personalidade, e, juntamente com as Delegacias de

Repressao a Crimes Cibernéticos (DRCC), facilitam a defesa de tais bens juridicos.

19 BRASIL. Codigo de Processo Penal. Rio de Janeiro, 1941, s.p.

20 BRASIL. Lei n°® 12.737 de 30 de novembro de 2012. Brasilia, 2012, s.p.
21 BRASIL. Lei n® 12.965 de 23 de abril de 2014. Brasilia, 2014 s.p.

22 BRASIL. Lei n°® 13.709 de 14 de agosto de 2018. Brasilia, 2018 s.p.
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Todavia, mesmo com esses avancos na capacidade de protecao desses bens
juridicos, tanto a legislacdo, quantos as delegacias demonstram-se ineficientes. Boa parte
das consequéncias dos casos de violacdao sao somente amenizados com a remocao de
paginas e postagens ofensivas e a devida punicao aos autores das agressoes ndao acontece
e, normalmente, os agressores voltam a ofender os direitos da personalidade de outrem
por meio de outros perfis e paginas em redes sociais.

Nao obstante, a remocdo de paginas, postagens e informacdes particulares
divulgadas nao sao céleres. Por muitas vezes, € necessario a atuacao do poder judiciario
para reparar os danos causados e, ainda assim, estes nao sao reparados na sua integridade,
visto que, atualmente, é praticamente impossivel excluir uma informacdao em sua
totalidade na internet, levando em consideracao que a informacao, quando lancada na
rede mundial de computadores, muda suas referéncias, cria novas fontes de
armazenamento e pode ser exposta e divulgada para o mundo inteiro, tudo isso em
questao de minutos, como ja mencionado no capitulo anterior.

Estima-se que, em 2016, aproximadamente 42,4 milhdes de brasileiros foram
vitimas de algum crime virtual, representando um aumento de 10% no nimero de violacao
de direitos no espaco informatico. Conforme informacdes prestadas pela Norton, a
provedora global de solucdes de seguranca cibernética, o prejuizo total da pratica desse
crimes para o Brasil foi de aproximados 10,3 bilhdes de délares?®. Importante frisar que no
ano de 2016, as redes sociais que possibilitam/acarretam a maior exposicao de dados ao
publico, o Instagram e o Twitter, ainda nao estavam em seu auge, como estao atualmente.

O Brasil é o quinto pais que mais registra dentncias no mundo, ficando atras apenas

da RUssia, da Irlanda, da Holanda e dos Estados Unidos.?*

Em 2018, a Central Nacional de Denlncias de Crimes Cibernéticos recebeu
e processou 133.732 denlncias andonimas envolvendo 49.302 paginas (URLs)
distintas (das quais 3.081 foram removidas) escritas em 9 idiomas e
hospedadas em 7.358 dominios diferentes, de 166 diferentes TLDs e
conectados a internet através de 7.375 nUmeros de IPs distintos para 69
paises em 6 continentes. As denUncias foram registradas pela populacao
através dos 3 hotlines brasileiros que integram a Central Nacional de

Den(ncias de Crimes Cibernéticos.2°

23 DINO, Divulgador de Noticias. Crimes virtuais afetam 42 milhées de brasileiros. Sao Paulo:
Estadao, 2017. s.p.

24 SAFERNET. Indicadores da Central Nacional de Deniincias de Crimes Cibernéticos. 2019, s.p.
25 SAFERNET. Indicadores da Central Nacional de Deniincias de Crimes Cibernéticos. 2019, s.p.
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Dentre os principais topicos de denuncia estao: a pornografia infantil, com 60.002
denuncias, a Apologia e Incitacdo a crimes contra a Vida, com 27.716 denuncias, a
Violéncia ou Discriminacdo contra Mulheres, com 16.717 dendncias, a xenofobia, com
9.705 denlncias, o racismo, com 8.337 denlncias, e a homofobia e neo nazismo, com
4.244 den(ncias cada.?®

Em analise pessoal, pode-se dizer que, outro fator que, por vezes, contribui para
dificultar a restauracao da personalidade é a criptografia de mensagens e demais
informacOes que muitos aplicativos possuem, especialmente os de redes sociais. Tem-se
que as corporacdes que administram tais aplicativos disponibilizam esse recurso para
preservar a privacidade dos usuarios, entretanto, por certas vezes isto dificulta a
preservacao dos demais direitos de personalidade. Desse fato, apresenta-se um conflito de
direitos entre a privacidade e a personalidade em seu sentido amplo.

Portanto, por mais que a privacidade dos usuarios seja essencial para o
funcionamento das redes sociais e demais aplicativos disponibilizados, faz-se necessaria,
por vezes, a desconsideracao de tal direito para a preservacao da personalidade, visto se
tratar de direito humano fundamental.

Salienta-se que, de forma alguma, a privacidade dos usuarios merece menor
atencao e tutela que que as demais questdes relacionadas a personalidade, apenas,
dependendo exclusivamente dos casos, como nas questdes que envolvam o espaco digital,
a o direito a privacidade necessita de uma breve desconsideracao, para possibilitar que o
Estado cumpra com os deveres de preservacao de direitos e liberdades que lhe competem.

Ainda, para melhor elucidar as questoes relacionadas a privacidade e outros direitos
de personalidade nas redes sociais, cabe esclarecer os aspectos relativos a criptografia de
informacdes, atualmente o maior mecanismo de protecao aos direitos de personalidade de
modo geral disponibilizado pelos mais diversos aplicativos. Conceitua-se a criptografia
como “um sistema de algoritmos matematicos que codificam dados do usuario para que s
o destinatario possa ler. Por mais simples que possa parecer, a matematica e os passos

adicionais podem se tornar dificeis para os principiantes”?’

26 SAFERNET. Indicadores da Central Nacional de Dentincias de Crimes Cibernéticos. 2019, s.p.
27 FIORIM, Franzvitor. Criptografia para iniciantes: o que €, como funciona e por que precisamos
dela? 2015, s.p.
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Nesse mister, pode-se afirmar que a lei e as instituicGes que visam proteger os
direitos expostos a internet nao finalizam seus objetivos de forma satisfatoria, pois, até o

momento, nao adquiriram habilidades para tanto.

CONCLUSAO

A partir da analise realizada no decorrer do presente trabalho cientifico, tem-se
que o principal meio de comunicacao utilizado atualmente é a internet, junto das redes
sociais, proporcionando uma interconexao de povos e culturas jamais registrada
anteriormente, com uma consequente e vasta disponibilizacdo de informacdes e
conteldos, que sao renovados a cada segundo, sendo, inclusive, especulado que a era da
privacidade chegou ao fim. Que cada vez mais os usuarios da internet compartilharao seus
dados pessoais, até o momento em que a privacidade sera “superada”.

Ponderou-se, também, acerca da consolidacao dos direitos de personalidade como
direitos fundamentais, com o advento da Constituicao Federal de 1988 e a promulgacao do
Codigo Civil de 2002, que concedem especial atencao aos direitos de personalidade. Da
breve analise, considera-se que ndao ha como sobrepor uma ramificacao dos direitos de
personalidade, a privacidade, as demais questbes relativas a personalidade, nos casos de
investigacdes criminais e decisdes judiciais.

Da verificacdo legislativa acerca da protecao de direitos de personalidade no
ambito cibernético, depreende-se que, ainda que a legislacdo seja clara e objetiva nas
questdes envolvendo a tutela desse direitos, as leis existentes nao sao efetivas, visto que
os orgaos que aplicam a lei nao possuem apanagios suficientes para realizar a efetiva
vistoria dos meios de comunicacao digital, fato esse que corrobora com a hipotese lancada
inicialmente, confirmando que o direito nacional, além dos legisladores e demais
operadores do direito estdao preparados para salvaguardar a personalidade juridica dos
usuarios das novas tecnologias evoluem seus parametros a0 mesmo passo que as novas
tecnologias, acarretando a massiva violacao dos direitos de personalidade, em face da
evolucao tecnologica, principalmente nos meios de comunicacdo, pois o avanco
tecnoldgico é diario.

Outrossim, uma possivel solucao ao problema da celeridade das investigacoes

criminais e cumprimento de decisGes judiciais seria uma modificacdo na forma de
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criptografar os dados compartilhados, para possibilitar a disponibilizacao de acesso livre as
informacodes criptografadas as Entidades Policiais e ao Poder Judiciario, visto que, para
acessar as informacoes relacionadas as redes sociais, € necessaria a expedicao de oficio
aos administradores de tais redes, ambos respeitando os parametros de moralidade que se
esperam de tais entes, de modo a apenas utilizar este recurso quando estritamente
necessario para o cumprimento de diligéncias investigativas e decisdes proferidas pelos

membros do Poder Judiciario.
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