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RESUMO

Este trabalho pretende demonstrar como a crise do modelo contemporaneo de Estado esta relacionada
ao surgimento de poderes paralelos nao regulados, com énfase nos mecanismos da tecnologia da
informacao capazes de viabilizar aquilo David Lyon denomina “surveillance”. Esta deve ser compreendida
como a atencdo deliberada, sistematica e rotineira para informacdes pessoais com o intuito de
influenciar, gerenciar, proteger ou controlar os atores sociais. Ao reconhecer que a coleta,
processamento e classificacdo de dados, caracterizadores do fenémeno da surveillance, permitem, na
atual “sociedade em rede” (Manuel Castells) ou “liquida” (Zygmunt Bauman), a descontextualizacao
espaco-temporal dos dados, torna-se possivel analisar a violacao de direitos fundamentais por parte de
poderes selvagens descentralizados. Assim, sera demonstrado que o modelo de Estado-nagao
predominante é insuficiente para lidar com os problemas oriundos da utilizacdo da tecnologia da
informacao para fins de surveillance, visto que arraigado em nocdes de territério e de centralizacdo do
poder. Defender-se-a, por fim, que tal problema deve ser enfrentado através da invasdao da democracia
nos ambitos ainda pouco acessiveis das técnicas de surveillance, ou seja, que a solucao para a auséncia
de democracia é mais democracia.

Palavras-chave: Crise do Estado-Nacao; Democracia; Direitos fundamentais; Surveillance.

ABSTRACT

This paper intends show how the crisis of the state is linked to the emergence of unregulated parallel
powers, focusing on mechanisms of information technology which will allow what David Lyon calls
“surveillance”. This should be understood as the deliberate attention, systematic and routine towards
personal information in order to influence, manage, protect or control social actors. By recognising that
the collection, processing and sorting of data, which characterises the phenomenon of surveillance,
allow, in today “network society” or “liquid”, the disconnection between data, space and time. Thus, it
will be possible to analyse the violation of fundamental rights by the decentralised wild powers. The
importance state of public structures to protect fundamental rights will not be denied, but it will be
emphasised the urge for new answers this globalised world new problems, which are impossible to be
solved exclusively from the nation-state local and centralised perspective. To ensure the efficacy and the
effectiveness of human rights, especially privacy and equality, it will be advocated that this problem
should be addressed through the invasion of democracy in those still poorly accessible areas of the
surveillance techniques. In this way, the solution to the lack of democracy is always more democracy.
Key-words: Crisis of the nation-state; Democracy; Human rights; Surveillance.
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INTRODUCAO

Um sistema de computador que automaticamente libera a entrada de um viajante
em determinado pais através da comparacao entre a imagem do seu rosto e um banco de

dados. Uma voz que grita com transeuntes que jogam lixo na rua. Uma maquina capaz de

[{3 ”»

ver” através de roupas a procura de artigos proibidos. O que, ha alguns anos, seriam
visoes de uma classica obra de ficcao orwelliana, hoje sao realidades em diversas partes do
mundo®.

Praticamente todos os individuos que vivem nas sociedades contemporaneas
possuem diversas “versoes digitais” com perfis detalhados sobre suas vidas - data doubles -
elaborados tanto por parte dos poderes publicos quanto pela iniciativa privada. Esses
poderes, contudo, disponibilizam poucas informacdes sobre o contetdo, formas de coleta e
de utilizacao desses dados. Trata-se, em parte, de uma dupla - e paradoxal -
transparéncia: por atuarem de maneira transparente, ou seja, sem que os individuos se
deem conta, tornam as vidas dessas pessoas cada vez mais transparentes ao olhar
penetrante dos detentores do poder®. Essa dupla transparéncia significa, na realidade, uma
relacao de invisibilidade/visibilidade extremamente desigual, de modo que se conhece

cada vez menos as maneiras como os proprios dados sdo coletados e utilizados”.

3 Veja-se, respectivamente, o sistema SmartGate, implementado no controle de fronteira da
Australia (<http://www.customs.gov.au/smartgate/>); as cameras de vigilancia na cidade de
Middlesbrough, no Reino Unido (<http://news.bbc.co.uk/2/hi/6524495.stm>) e a “Advanced
Imaging Technology”, utilizada, dentre outros locais, em 180 aeroportos nos Estados Unidos da
América (<http://www.tsa.gov/traveler-information/advanced-imaging-technology-ait>).

4 Os tedricos dos surveillance studies entendem, corretamente, que surveillance é um fenoémeno
complexo. Como resultado, a conotacao de “detentores do poder” nao deve adquirir tracos
panopticos ou necessariamente orwellianos. Nao ha razoes para acreditar na existéncia de um poder
“maligno”, centralizado e capaz de coordenar uma Unica pratica de surveillance. Nao se trata de
um fendmeno “essencialmente” negativo, especialmente se for compreendido como parte
integrante do cotidiano, como forma inescapavel de mover-se num mundo cada vez mais conectado.
> Conforme mencionado na introducdo, pretende-se aclarar, durante a pesquisa, que a
“transparéncia” democratica que permite a accountability dos detentores de poder é
diametralmente oposta a visibilidade proporcionada pela surveillance. Nesse sentido, Deborah
Johnson e Kent Wayland, ao tratarem sobre o tema, concluem que “although surveillance and
transparency regimes both involve watchers and watched, the rhetorical frames of each type of
system are generally distinct. Surveillance carries negative connotations, while transparency
carries positive connotations. ‘Surveillance’ suggests the operation of authority, while
‘transparency’ suggests the operation of democracy, of the powerful being held accountable.”.
JOHNSON, Deborah; WAYLAND, Kent. Surveillance and transparency as sociotechnical systems of
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Em decorréncia disso, demonstra-se necessario repensar a protecao dos direitos
fundamentais, especialmente da igualdade e da privacidade, no contexto das atuais
tecnologias da informacao que permitem a coleta, armazenamento, processamento,
analise e transmissao de uma enorme quantidade de dados pessoais.

Embora as andlises tradicionais englobem apenas a ideia de violacdo da
privacidade em decorréncia das técnicas de surveillance, é necessario ressaltar que a
informacao possibilita a divisdo, muitas vezes pouco democratica, das pessoas em grupos
sociais distintos. A categorizacao dos seres humanos cria verdadeiras barreiras eletronicas,
capazes de garantir ou impedir acesso aos elementos indispensaveis para uma vida digna.

Acrescente-se a isso o fato de que, em um mundo que utiliza cada vez mais dados
biométricos e genéticos para identificacao pessoal, 0 modo como essas informacdes sao
utilizadas tem enorme relevancia democratica, dado que elas fazem parte daquilo que
constitui o proprio individuo. Paradoxalmente, apesar de utilizar informacées do corpo, ou
seja, individualizadas, a automatizacao da analise de dados substitui o ser humano pelos
dados compilados sobre ele e que nem sempre sao fieis a realidade. Sob essa perspectiva,
quanto mais informacao é acumulada, menos sao vistas as pessoas a quem aqueles dados
se referem®.

A democracia, afirmam David Lyon e Zygmunt Bauman’, e a
identificacao/classificacao possibilitada pelas técnicas de surveillance estao em constante
tensdo. Se, por um lado, as técnicas de surveillance possibilitam o acesso diferenciado a
determinados beneficios juridicos tipicos do Estado democratico de direito - pense-se, a
titulo de exemplo, nos cadastros dos programas de transferéncia direta de renda
atualmente em vigor no Brasil -, podem, por outro lado, servir para criar divisdes que
violem direitos fundamentais®, situacdo que ocorre quando ndo ha controle democratico

dos critérios de classificacao.

accountability. In: HAGGERTY, Kevin; SAMATAS, Minas (orgs.). Surveillance and democracy.
London: Routledge, 2010. p. 26.

¢ ANDREJEVIC, Mark. iSpy: Surveillance and Power in the Interactive Era. Lawrence: University Press
of Kansas, 2007. p. 241.

7 LYON, David. Identification, surveillance and democracy. In: HAGGERTY, Kevin; SAMATAS, Minas
(orgs.). Surveillance and democracy. London: Routledge, 2010. p. 34-50 e BAUMAN, Zygmunt;
LYON, David. Liquid Surveillance: A Conversation. Cambridge: Polity Press, 2012. 152 p.

8 Veja-se, por exemplo, a utilizacdo do sistema Hollerith, desenvolvido pela International Business
Machines (IBM), pelo regime nazista na catalogacao de judeus, conforme descrito na obra BLACK,
Edwin. IBM e o Holocausto. Rio de Janeiro: Campus, 2001.

893



N EDICAO 2013

04, 05 e 06 jun / 2013- Santa Maria /RS UFSM - Universidade Federal de Santa Maria

Tendo em vista que as possibilidades de acesso ou exclusao passaram a ser
definidas por sistemas automatizados, sao necessarias formas capazes de proteger os
direitos fundamentais e a democracia. No entanto, os modelos de direito e Estado vigentes
demonstram pouca habilidade para lidar com conflitos que envolvem as novas tecnologias,
intrinsicamente desespacializadas’. Nao se trata, aqui, de propor o fim do Estado, mas,
pelo contrario, de reconhecer que a coleta e processamento de dados pessoais sao
questoes de relevancia publica que escapam, em grande parte, ao controle estatal. Ao
invés da classica “quis custodiet ipsos custodes?”, deve-se perguntar qual a legitimidade
democratica das categorias em que os individuos sao classificados. Somente através da
democratizacao e transparéncia desses critérios sera possivel proteger os direitos
fundamentais, ou seja, o direito e a democracia tém o papel de tornar as relacoes de

visibilidade mais visiveis.

1 SURVEILLANCE E DIREITOS FUNDAMENTAIS: O ESTADO DA ARTE

A privacidade constitui uma classica liberdade-imunidade fundamental.
Tradicionalmente, esse direito estava associado a inviolabilidade da vida privada dos
individuos contra o olhar de terceiros, especialmente daquele oriundo do exercicio do
poder de policia estatal. No entanto, presencia-se o desenvolvimento sem precedentes das
tecnologias de comunicacao, armazenamento e processamento de dados. Sob tal
perspectiva, o surgimento de um “poder telematico” afeta diretamente as relacbes de
visibilidade entre os diversos integrantes da dinamica social, sejam de natureza puUblica ou

privada.

? A titulo ilustrativo, remete-se a decisdo da justica eleitoral, amparada na lei 9.504/97, de
suspender o acesso de todos os brasileiros ao Facebook em virtude da rede social hospedar
conteldo, criado por terceiro, contrario a legislacdo eleitoral (acdo cautelar n°
86.37.2012.6.24.0013 da 13° zona eleitoral de Santa Catarina). Para maiores informacgdes sobre a
crise funcional do Estado, consultar a obra: BOLZAN DE MORAIS, Jose Luis. As crises do estado e da
constituicdo e a transformacao espacial dos direitos humanos. 2. ed. Porto Alegre: Livraria do
Advogado, 2011. p. 56-75. Sobre a dificuldade do Estado em lidar com fenomenos “descolados” do
espaco, veja-se o exemplo ambiental, remete-se a leitura de: ENGELMANN, Wilson (org.). As novas
tecnologias e os direitos humanos: Os desafios e as possibilidades para construir uma perspectiva
transdisciplinar. Curitiva: Honoris Causa, 2011. p. 315 e ROCHA, Leonel Severo; KING, Michael;
SCHWARTZ, Germano. A verdade sobre a autopoiese no direito. Porto Alegre: Livraria do
Advogado, 2009. p. 40.
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Assim, o desenvolvimento tecnoldgico proporciona o aparecimento de novos
instrumentos de violacao de direitos fundamentais capazes de atuar em duas frentes: por
um lado, através a identificacao, rastreamento, monitoramento e analise de informacdes
relativas a vida intima e a identidade das pessoas; por outro, em razao das praticas de
coleta, armazenamento, processamento, individualizacao e classificacao das pessoas em
determinados grupos. Como resultado, tais praticas modificam as relacoes de
visibilidade/opacidade, que nao devem ser compreendidas apenas como um atributo do
sentido humano, mas, de maneira mais ampla, como a disponibilidade de informacoes
personalizadas e compilaveis sobre individuos e grupos. Sob essa perspectiva, vale
salientar, conforme afirmacdo de Kevin Haggerty e Minas Samatas'® que “visibilidade” e
“transparéncia” nao se confundem, mas, pelo contrario, sdo mutuamente excludentes,
uma vez que a transparéncia € uma forma de “prestacao de contas” - accountability - e,
portanto, componente indispensavel de qualquer regime democratico.

Os fendmenos relacionados a surveillance'’, contudo, nao devem ser
compreendidos da maneira colocada nas obras de ficcao, ou seja, como algo monolitico,
centralizado por uma autoridade panoptica capaz de subjugar, no melhor estilo Big
Brother, o individuo. Cameras de circuito interno de televisao com capacidade de
reconhecimento facial automatizado; bancos de dados com registros detalhados de

transacoes financeiras, de telefonia e trafego de dados; sistemas de posicionamento global

' HAGGERTY, Kevin; SAMATAS, Minas (orgs.). Surveillance and democracy. London: Routledge,
2010. p. 12.

" Preferiu-se utilizar o vocabulo em inglés em virtude dos problemas que conclusdes equivocadas
das traducdes literais - vigilancia, fiscalizacdo, supervisdo, olhar - poderiam resultar. Além disso, a
grande maioria das obras dedicadas ao estudo do tema é em lingua inglesa. Assim, talvez a melhor
definicao seja aquela contida em LYON, David. Surveillance Studies: An Overview. Cambridge:
Polity Press, 2007. p. 13-14. Para o referido autor, “Although the word ‘surveillance’ often has
connotations of surreptitious cloak-and-dagger or undercover investigations into individual
activities, it also has some fairly straightforward meanings that refer to routine and everyday
activity. Rooted in the French verb ‘surveiller’, literally to ‘watch over’, surveillance refers to
processes in which special note is taken of certain human behaviours that go well beyond idle
curiosity [...] So what is surveillance? For the sake of argument, we may start by saying that it is
the focused, systematic and routine attention to personal details for purposes of influence,
management, protection or direction. Surveillance directs its attention in the end to individuals
(even though aggregate data, such as those available in the public domain, may be used to build up
a background picture). It is focused. By systematic, | mean that this attention to personal details is
not random, occasional or spontaneous; it is deliberate and depends on certain protocols and
techniques. Beyond this, surveillance is routine; it occurs as a ‘'normal’ part of everyday life in all
societies that depend on bureaucratic administration and some kinds of information technology.
Everyday surveillance is endemic to modern societies. It is one of those major social processes that
actually constitute modernity as such”.
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acoplados aos veiculos, telefones celulares, computadores: tudo isso “normaliza” as
praticas de monitoramento no cotidiano. Como resultado, a existéncia do ser humano
torna-se, sem que nos demos conta, transparente aos diversos mecanismos de
monitoramento, analise, fluxo, classificacao e controle de dados.

E por isso que as novas tecnologias da informacao estao sendo convertidas em
forma de exercicio dos poderes de natureza publica e privada. Uma das consequéncias
disso é a inversao da relacao de opacidade/transparéncia entre individuos: alguns, ao invés
de terem sua privacidade protegida contra o olhar dos detentores dos poderes técnico e
econdmico, passam a ser cada vez mais escrutinaveis e catalogaveis. Especialmente apos
os eventos do 11 de setembro de 2001, utilizou-se o lema da “guerra contra o terror” para
criar diversas ferramentas de analise e compartilhamento internacional de dados
pessoais'’, biométricos e genéticos. Esse tipo de iniciativa, apoiado em legislacdo de
constitucionalidade questionavel, nao se restringiu aos EUA, incluindo, dentre outros,
Suica, Suécia, Uniao Europeia e, em certa medida, até mesmo Brasil.

Um dos casos mais famosos diz respeito a rede de interceptacao e monitoramento
global de informagcdes denominada ECHELON, anterior ao motto da “guerra contra o
terror”. Apesar de ter sido negada durante muitos anos pelos paises envolvidos (EUA, Reino
Unido, Canada, Australia e Nova Zelandia), sua existéncia restou confirmada pela
“Comissao Temporaria sobre o Sistema de Intercepcao ECHELON”, vinculada ao parlamento
europeu’®. Em sintese, trata-se de uma rede capaz de interceptar, em todo o globo,
comunicacdes de dados e voz transmitidas através de cabos, fibra otica, satélites, radio e
micro-ondas. Um tal sistema, associado aos mecanismos de armazenamento e analise de
dados, possibilita a concretizacao daquilo que era o objetivo da DARPA, o conhecimento
total da informacao por parte daqueles que detém o conhecimento técnico e os recursos

econdmicos.

'2 E interessante, ilustrativamente, mencionar o TIA (Total Information Awareness), financiado pela
agéncia que também criou a internet - DARPA (Defense Advanced Research Projects Agency) -, € a
MATRIX (Multistate Anti-Terrorism Information Exchange), ambos descontinuados apos pressao do
congresso estadunidense. Remete-se também ao federal report n° 2009-0013-AS (unclassified
report on the President’s Surveillance Program - PSP), que consiste em um pacote de medidas para
aumentar a quantidade de informacodes pessoais coletadas pelos servicos de inteligéncia nos EUA.
Outros sistemas daquele pais incluem o ADVISE (Analysis, Dissemination, Visualization, Insight, and
Semantic Enhancement) e o call database da NSA (National Security Agency).

'3 Para maiores detalhes, vide o documento de sessao do parlamento europeu PE 305.391, de 11 de
julho de 2001, intitulado “relatério sobre a existéncia de um sistema global de intercepcao de
comunicacdes privadas e econémicas (sistema de intercepcao ‘ECHELON’)”.
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O poder publico, contudo, nao é o Unico a empregar praticas de surveillance. A
utilizacao dos bancos de informacdes pessoais pelos poderes privados é cada vez maior.
Nao se esta falando apenas das empresas cuja especialidade € prestar servicos dessa
natureza para o Estado, mas, muito além disso, de, praticamente, todos os servicos
utilizados pelos individuos no seu cotidiano: operacoes financeiras, viagens, telefonia
movel, internet etc. Dos habitos de compras dos individuos a geolocalizacdo por satélites
transmitida pelos seus smartphones, a quantidade colossal de informacoes
individualizaveis, utilizadas abertamente para fins publicitarios, permitem a criacao de
data-doubles, ou seja, de uma “versao digitalizada do ser humano” que contém todas as
informacoes por ele disponibilizadas de maneira consciente ou nao.

A formacao desses data-doubles pela iniciativa privada permite o desenvolvimento
de técnicas de classificacdo social das pessoas em determinadas categorias, o que pode
resultar em novas praticas de discriminacao social e violacao da igualdade. Essas praticas,
embora tornem o ser humano transparente ao olhar dos poderes economicos, turvam a
situacao inversa, ou seja, criam relacdes assimétricas - e, portanto, antidemocraticas - de
visibilidade, controle e poder.

Sob essa perspectiva, demonstra-se essencial discutir os perigos que os direitos
fundamentais enfrentam em decorréncia das técnicas de surveillance. Entretanto, o
modelo estatal dominante tem demonstrado insuficiéncias no trato de questdes que
abstraem o elemento espacial da equacao, como ocorre, por exemplo, com os problemas
ambientais e também com as perplexidades e paradoxos causados pelas novas
tecnologias', cada vez mais globais.

Com efeito, nao se deve imaginar que sejam suficientes a mera elaboracao
nacional de legislacao e a insercao de mais garantias nas cartas constitucionais, uma vez
que tais acoes seriam apenas tentativas de utilizar ferramentas que sao, pela sua propria
natureza, insuficientes para enfrentar o problema. Nessa senda, € contundente a
afirmacao feita por David Lyon de que “surveillance is increasingly the means of

coordination within these new circumstances. Power [...] is evaporating from the nation

" Vale relembrar, aqui, a adverténcia de Andrea Brighenti (2010, p. 52), para quem “[...]
technology plays a crucial role, not simply because power deploys a set of technologies but, more
radically, because - following a Foucauldian insight - power itself is a technology, it is one among
the specific techniques that human beings use to understand themselves.”.
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state into (using Manuel Castells’ expression) the electronically facilitated ‘space of
flows’”".

Como resultado, ndo se deve, nas palavras de Jose Luis Bolzan de Morais',
almejar do Estado democratico de direito mais do que as suas possibilidades podem
oferecer. Com base nas reflexdes colocadas pelo marco teorico dos surveillance studies,
torna-se imprescindivel reelaborar um modelo de controle do exercicio dos poderes
associados a tecnologia da informacdo que colocam em risco os direitos fundamentais e a

democracia.

2 AS LIMITACOES DO MODELO ESTATAL VIGENTE FRENTE AS NOVAS
TECNICAS DE SURVEILLANCE

A informacao é a pedra angular da sociedade contemporanea. Desde a revolucao
industrial, a fabrica, mais que um espaco para acumulo do capital, ja era um lugar de
dominacéo social através da acumulacdo do saber". A relacdo entre saber/poder nao é
novidade, mas, atualmente, esta sendo completamente redesenhada, ou melhor, elevada
a pontos inimaginaveis.

Essa evolucao ocorre em virtude da expansao global dos meios capazes de
transmitir dados. A rede infinita de fluxo de dados leva ao aumento do saber e do poder,
dado que, nas palavras de Michel Foucault, “[...] os circuitos de comunicacao sao os
suportes de uma acumulacio e centralizacdo do saber [...]”"%. Sob essa ética, o acimulo
de informacoes serve para multiplicar os efeitos dos poderes publicos e privados.

No entanto, de pouco adiantaria o livre fluxo e acumulacdo de dados sem que

existissem instrumentos capazes de analisa-los. Figurativamente, seria como possuir uma

' LYON, David. Liquid Surveillance: The Contribution of Zygmunt Bauman to Surveillance Studies.
International Political Sociology, Tucson, v. 4, n. 4, 2010. p. 331. ISSN: 1749-5679. DOI:
10.1111/j.1749-5687.2010.00109.x.

'¢ BOLZAN DE MORAIS, Jose Luis. As crises do estado e da constituicdo e a transformacéao espacial
dos direitos humanos. 2. ed. Porto Alegre: Livraria do Advogado, 2011. p. 65

7 BOLZAN DE MORAIS, Jose Luis. A subjetividade do tempo: Uma perspectiva transdisciplinar do
Direito e da Democracia. Porto Alegre: Livraria do Advogado, 1998. p. 32.

'® FOUCAULT, Michel. Vigiar e punir: histéria da violéncia nas prisdes. 20. ed. Petrépolis: Vozes,
1999. p. 179. Desde logo, é necessario ressaltar que, embora se reconheca a importancia das
contribuicées de Foucault, esta pesquisa ndo pretende reduzir o fendmeno da surveillance ao
conhecido modelo pandptico.
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enorme biblioteca e nao saber ler. E por tal razao que o surgimento de microprocessadores
cada vez mais poderosos vai ao encontro do desenvolvimento dos canais para fluxo de
dados. Com efeito, a capacidade virtualmente ilimitada de coletar e processar informacoes
torna-se uma das caracteristicas mais marcantes do mundo atual, de maneira que pode ser
considerada o aspecto de maior relevancia, tanto politica quanto social, da tecnologia da
informacao’

Como resultado, os avancos da tecnologia da informacao nas técnicas de
surveillance estao diretamente relacionadas a ideia de visibilidade, especialmente porque
“[...] it is clear that visibility is to be understood not merely as a visual condition but, in
a boader sense, as the new availability of personal data useful to compile general

behavioral profiles”®

. O referido autor entende que as relacdes de visibilidade sao
constituidas pela concatenacao de eventos de percepcao, direcionamento de atencédo e
atribuicao valorativa, sendo considerada, por alguns, uma intersecao entre as relacoes de
percepcao e as relacoes de poder.

Tal situacdao vincula o problema das praticas de surveillance ao regime
democratico, uma vez que a Unica promessa nao cumprida da modernidade que denota
incompatibilidade total com a democracia é a manutencao e o fortalecimento de poderes
invisiveis. A grande proposta dos primeiros regimes democraticos foi desvelar o nicleo
duro e oculto do poder exercido por pequenos grupos. Essa foi, inclusive, uma das razoes
da sua superioridade em relacao ao Estado absoluto, em que eram defendidos os poderes
ocultos - arcana imperii. O segredo fazia parte da pratica politica relativa ao Estado
moderno, sendo sua presenca inversamente proporcional ao grau de liberdade em
determinado governo: tanto mais livres eram os suditos quanto mais acessiveis fossem os
fundamentos de todos os atos de poder?'.

Ao contrario das outras promessas nao cumpridas, esse tema € o Unico que Bobbio

considera ter sido pouco abordado pelos cientistas politicos. Dentro do Estado visivel, a

" LYON, David. Surveillance Studies: An Overview. Cambridge: Polity Press, 2007. p. vi.

20 BRIGHENTI, Andrea Mubi. Democracy and its visibilities. In: HAGGERTY, Kevin; SAMATAS, Minas
(orgs.). Surveillance and democracy. London: Routledge, 2010. p. 63.

2! CADEMARTORI, Daniela; CADEMARTORI, Sergio. O poder do segredo e os segredos do poder: uma
analise historico-conceitual dos limites e das possibilidades de convivéncia entre o segredo e a
democracia. Novos Estudos Juridicos, Itajai, v. 16, n. 3, p. 333, 30 quadrimestre de 2011. ISSN
2175-0491. Disponivel em
<http://siaiweb06.univali.br/seer/index.php/nej/article/view/3416/2122>. Acesso em: 03 maio
2013.
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tendéncia é que exista sempre um outro Estado, paralelo ou superior, invisivel. No
entanto, “[...] uma acdo que sou forcado a manter secreta € certamente nao apenas uma
acao injusta, mas sobretudo uma acao que se fosse tornada publica suscitaria uma reacao
tao grande que tornaria impossivel a sua execucéo [...]"%.

E possivel considerar, nessa linha, que o poder é uma manifestacao onipresente,
difusa e com diversos graus de visibilidade e que, portanto, sua correta analise nao deve s
limitada apenas a sua amplitude, mas necessita incluir também sua profundidade. Para
Bobbio, a distincao dos poderes conforme sua visibilidade possui especial relacao com a
democracia, que possui como ideal maximo, a visibilidade do poder, “[...] ou seja, do
poder que se exerce ou deveria se exercer publicamente, como se tratasse de um
espetaculo a que sao chamados para assistir, para aclamar ou para silenciar, todos os
cidadaos”®.

As praticas de surveillance auxiliadas pela tecnologia de informacdo tornam
visiveis mais dados aos que dispdem dos recursos economicos e técnicos. Contudo, os
critérios de coleta, analise e classificacao das informacoes sao opacos, especialmente em
razao de se tratarem de conhecimentos eminentemente técnicos e, portanto, de dificil
compreensao por leigos. E por essa razdo que a andlise juridica desses critérios, embora
dificil, é indispensavel, afinal, “[...] how law actually works - or does not work - in

practice is also a vital consideration in surveillance studies”*

. Sob essa perspectiva,
observa-se que a pratica de surveillance deve ser submetida ao controle democratico antes
de se tornarem codigos de computador, ou seja, o respeito aos direitos fundamentais deve
anteceder todos os mecanismos de surveillance.

O Estado - e o direito dele originado - parece incapaz de resolver, exclusivamente,
os problemas oriundos da violacado de direitos fundamentais pelas técnicas de surveillance.
Essa situacao fica nitida com situacdes tipicas da nova cultura juridica das sociedades

complexas sendo, portanto, “[...] imperioso que se pense em provocar irritacées dentro do

22 BOBBIO, Norberto. O futuro da democracia. Traducdo de Marco Aurélio Nogueira. 6. ed. Rio de
Janeiro: Paz e Terra, 1997. p. 29-30.

23 BOBBIO, Norberto. As ideologias e o poder em crise. Traducdo de Jodo Ferreira. 4. ed. Brasilia:
Universidade de Brasilia, 1999. p. 204.

24 LYON, David. Surveillance Studies: An Overview. Cambridge: Polity Press, 2007. p. 21.
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sistema do Direito de maneira que a ldgica estrutural seja uma logica que nao se confine
somente na organizacdo estatal e na Constituicdo”?.

Nessa senda, Michel Foucault ressaltava que a tentativa, por parte do “juridismo
universal”, de fixar limites ao exercicio dos poderes ignora o fato de que o “panoptismo”
esta difundido em todos os lugares. Como resultado, “[...] faz funcionar, ao arrepio do
direito, uma maquinaria a0 mesmo tempo imensa e minlscula que sustenta, reforca,
multiplica a assimetria dos poderes e torna vaos os limites que lhe foram tracados”?.
Dessa maneira, o apelo exclusivo ao direito estatal pode resultar, para os referidos
autores, em violacdao dos direitos fundamentais, especialmente em virtude do “[...]
deslocamento/ocupacao dos loci de poder onde mesmo a democracia como procedimento
ainda nao chegou - o que levou Bobbio a referir que ja nao € mais o dilema de quem
decide o problema central, mas o de onde se decide com fundamento no pressuposto
majoritario”?.

Assim, é possivel afirmar, que o modelo estatal moderno ja nao é capaz de dar
conta da complexidade dos movimentos estruturantes/desestruturantes do mundo
contemporaneo, o que cria um “vacuo” a ser preenchido por formas incontroladas de
poder. Jose Luis Bolzan de Morais aponta que “em vez da unidade estatal propria dos
altimos cinco séculos, tem-se uma multipolarizacao das estruturas, ou da falta delas [...]”
nos mais diversos niveis - local ou global, publico ou privado. Essas circunstancias,
continua, exigem a superacao da formula dogmatizada do Estado através de estruturas
cuja porosidade seja compativel com a liquidez do mundo, mas “[...] sem perder de vista
as consequéncias de tais possibilidades, assim como o papel fundamental das estruturas
publicas estatais no contexto das sociedades periféricas o enfrentamento das
desigualdades [...]"%.

A expansao do regime democratico é tema recorrente no pensamento de Norberto
Bobbio Para ele, o processo de alargamento da democracia politica contemporanea atingiu

uma situacao limitrofe, visto que ha pouco espaco para ampliacdao dos direitos politicos,

25 ROCHA, Leonel Severo; KING, Michael; SCHWARTZ, Germano. A verdade sobre a autopoiese no
direito. Porto Alegre: Livraria do Advogado, 2009. p. 40.

26 FOUCAULT, Michel. Vigiar e punir: histéria da violéncia nas prisdes. 20. ed. Petrdpolis: Vozes,
1999. p. 184.

27 BOLZAN DE MORAIS, Jose Luis. As crises do estado e da constituicdo e a transformacéo espacial
dos direitos humanos. 2. ed. Porto Alegre: Livraria do Advogado, 2011. p. 71.

28 BOLZAN DE MORAIS, Jose Luis. As crises do estado e da constituicdo e a transformacdo espacial
dos direitos humanos. 2. ed. Porto Alegre: Livraria do Advogado, 2011. p. 35.
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como ocorre, por exemplo, com o sufragio, agora universalizado. Todavia, o limite de
crescimento da democracia representativa nao significa que o préximo passo seja um
retorno a democracia direta proporcionada pela tecnologia da informacao.

Nessa esteira, pode-se afirmar que a evolucao democratica consiste na passagem
da democracia da esfera politica - ou, na tipologia ferrajoliana de direitos fundamentais,
da democracia dos direitos secundarios reconhecidos apenas aos cidadaos capazes de agir
politicamente - para a democracia social - ou, na mesma classificacao, para a democracia
dos direitos primarios das pessoas naturais.

Existe tal necessidade, porque, apdés a conquista do direito de participacao
politica, os integrantes das democracias avancadas perceberam que as relacées de poder
estabelecidas na esfera politica correspondem apenas a uma parte, condicionada pelo todo
que compbe a sociedade civil, de forma que se passou a sentir necessidade de
democratizar, também, a vida social, avanco indispensavel a manutencdao do Estado
democratico de direito. Nesse sentido, é possivel concluir que a democracia politica tem
se demonstrado insuficiente para proteger os individuos contra o despotismo dos poderes
privados. Norberto Bobbio sintetiza o problema da seguinte maneira: “[...] quem deseja
dar um juizo sobre o desenvolvimento da democracia num dado pais deve por-se nao mais

a pergunta ‘Quem vota?’, mas ‘Onde se vota?’”%.

SINTESE CONCLUSIVA

O objetivo deste texto foi fazer uma reflexao, dentro dos marcos tedricos dos
surveillance studies e da teoria do Estado contemporaneo, sobre o papel cada vez mais
importante exercido pela acoes de coleta concentrada, sistematica e rotineira de
informacOes pessoais com a finalidade de influenciar, controlar, proteger ou dirigir -
surveillance. Com isso, pretende-se questionar de que maneira a auséncia de critérios
democraticos - ou seja, de visibilidade - no tratamento dessas informacdes que, associada
a sua inerente fluidez, pode violar direitos fundamentais.

Para tanto, procurou-se demonstrar a necessidade de estudar conceitos

importantes da teoria dos surveillance studies tendo em vista a protecao dos direitos

2 BOBBIO, Norberto. Estado, governo, sociedade: para uma teoria geral da politica. Traducéo de
Marco Aurélio Nogueira. 14. ed. Rio de Janeiro: Paz e Terra, 2007. p. 157.
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fundamentais e a manutencao da democracia que, conforme os ensinamentos de Norberto
Bobbio, esta diretamente vinculada a visibilidade do poder.

Tendo em vista a evolucao da tecnologia de informacao e o crescente anseio
racionalista pelo controle absoluto dos fluxos informacionais, € imperativo analisar, sob a
oOtica da teoria do Estado contemporaneo, o desenvolvimento e consolidacao das técnicas
de surveillance, bem como sua relacao com a possivel violacdo de direitos fundamentais.
Tal situacao torna-se especialmente relevante no contexto da denominada “crise do
Estado”, uma vez que torna nitida as consequéncias dessa fragilizacao nas relacées de
visibilidade estabelecidas entre os detentores dos poderes politicos e econdomicos e
aqueles submetidos a esses poderes.

Nessa senda, demonstrou-se ser imperativo a propositura de modelos capazes de
garantir, num mundo caracterizado pela flexibilidade espaco-temporal dos fluxos globais
de dados, a simetria na visibilidade, a democratizacao da utilizacdo de informacoes
pessoais e a protecao dos direitos fundamentais.

Em apertada sintese: as limitacoes espaco-temporais do Estado nao parecem ser
capazes de lidar com os problemas que afetam o mundo, cada vez mais globalizado e
“liquido”, situacdao que ja pode ser vista no direito ambiental e, para objetivos desta
pesquisa, nos fluxos de informacdes pessoais oriundos dos avancos das técnicas de
surveillance. Nao se trata de excluir o papel das estruturas pUblicas estatais na protecao
dos direitos fundamentais, mas de ressaltar a necessidade de adicao de novas respostas
para problemas igualmente novos, que nao podem ser pensados somente a partir do direito
estatal caso se deseje garantir a eficacia e a efetividade dos direitos fundamentais, em
especial da privacidade e da igualdade. Para enfrentar o problema de falta participacao
democratica no fendomeno representado pela surveillance e nos critérios de obtencao,
utilizacao e classificacao das informacoes coletadas, torna-se imprescindivel sua invasao
pela democracia. Afinal, a solucdao para a auséncia de democracia &, sempre, mais

democracia.
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