MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DE SANTA MARIA

EDITAL DE PREGAO ELETRONICO N° 051/2020
(SRP)

A Universidade Federal de Santa Maria, por meio de seu pregoeiro, designado pela Portaria n°
96.463 de 17 de outubro de 2019, torna publico para conhecimento dos interessados, que realizara
Licitacdo na Modalidade PREGAO ELETRONICO, do TIPO MENOR PRECO GLOBAL POR
GRUPO. para o0 REGISTRO DE PRECOS PARA AQUISICAO E INSTALACAO DE
EQUIPAMENTO DE SOLUCAO DE FIREWALL DE PROXIMA GERACAO PARA SEGURANCA
DE INFORMACAO PARA O CENTRO DE PROCESSAMENTO DE DADOS DA UNIVERSIDADE
FEDERAL DE SANTA MARIA — UFSM, especificados no item 2, pelo periodo de 12 (doze) meses ,
a partir da data de homologacao da presente licitagdo, de acordo com o que prescreve a Lei 10.520
de 17 de julho de 2002, Lei 8.666, de 21 de junho de 1993, e suas alteracBes posteriores, e em
conformidade com o Decreto 10.024/2019 de 20 de setembro de 2019, Decreto 7.892, de 23 de
janeiro de 2013, alterado pelo Decreto 9.488 de 30 de agosto de 2018, Lei Complementar 123, de
14 de dezembro de 2006, alterada pela Lei Complementar 147 de 07 de agosto de 2014 e Instrucéo
Normativa n° 03 de 26 de abril de 2018.

DATA: 10/07/2020.
HORARIO: 09:00 horas (horario de Brasilia).

LOCAL: www.comprasgovernamentais.qov.br

UASG: 153164

1.1. A presente licitacdo visa 0 registro, em ata, dos precos dos itens licitados, nas
guantidades expressas na listagem anexa ao presente deste Edital, tendo em vista o que consta do
Processo n°. 23081.021471/2020-56.

2. DO OBJETO DA LICITACAO

2.1. Esta licitagdo tem por objeto o REGISTRO DE PRECOS PARA AQUISICAO E INSTALACAO
DE EQUIPAMENTO DE SOLUCAO DE FIREWALL DE PROXIMA GERACAO PARA
SEGURANCA DE INFORMAGCAO PARA O CENTRO DE PROCESSAMENTO DE DADOS DA
UNIVERSIDADE FEDERAL DE SANTA MARIA-UFSM, constantes no Termo de Referéncia, em
anexo ao presente Edital, que faz parte deste Edital, como se aqui estivesse transcrito.

2.1.1. As quantidades constantes da relacdo anexa serdo fornecidas pela Licitante Vencedora,
relativas a cada item, mediante a emissdo da Nota de Empenho, de acordo com o disposto neste
Edital e condi¢cdes expressas na proposta, através de fornecimento parcial, de acordo com as
necessidades da Unidade Solicitante da UFSM.

2.1.2 Os descritivos e unidades a serem considerado na el  aboracdo de proposta sao os que
constam no termo de referéncia emitido pela UFSM e devem ser os entregue acadae mpenho
pela licitante vencedora.

2.1.3. O contrato vigorara por 36 (trinta e seis) meses , contados a partir da data da sua assinatura,
podendo ser prorrogado por periodos iguais e sucessivos, limitado a 60(sessenta)meses desde
que haja precos e condi¢cdes mais vantajosas para a Administracéo, nos termos do Inciso I, Art. 57,


http://cbs.wondershare.com/go.php?pid=3022&m=db

da Lei n° 8.666, de 1993.

2.1.4 A prorrogacdo do contrato dependera da verificagdo da manutencdo da necessidade,
economicidade e oportunidade da contratacdo, acompanhada de a realizacdo de pesquisa de
mercado que demonstre a vantajosidade dos precos contratados para a Administracéo.

2.1.5 O prazo de entrega do equipamento deverd ocorrer em até no maximo 90 (noventa) dias
corridos a partir da data de assinatura do contrato.

2.1.6 A entrega deve ser agendada com antecedéncia minima de 24 horas, sob o risco de ndo ser
autorizada.

2.1.7 A implantacdo completa da solugcéo deve ser concluida em até 30 (trinta) dias corridos apés a
entrega do objeto.

2.1.8 Toda solucao deste termo de referéncia devera considerar periodo de garantia por um
prazo de até 3 anos, para hardware e licengas de software.

2.1.9. Os servicos de garantia deverdo ser prestados pelo proprio fabricante da solucéo
ofertada ou por empresa autorizada oficialmente pelo fabricante a prestar este tipo de servico no
Brasil.

2.1.10 Como comprovacao de autorizada, deverd ser apresentado documento com informacodes
da empresa prestadora da assisténcia técnica com sua identificagédo, endereco, CNPJ, responsavel
técnico e regido de atuacao.

2.1.11. Alicitante vencedora ndo podera transferir a terceiros o objeto licitado.
3. DAS CONDICOES PARA PARTICIPACAO

3.1. Poderéo participar deste Pregéo os interessados do ramo de atividade pertinente ao objeto da
contratacdo que atenderem a todas as exigéncias constantes deste Edital e seus Anexos.

3.2. Alicitante devera estar cadastrada no Sistema de Cadastro Unificado de Fornecedores — SICAF,
na forma da Lei.

3.3. Como condicéo de participacéo da presente licitacao, a licitante, NAO devera:

A) Possuir em seu quadro societario nenhum Servidor Publico Federal, salvo na forma executada
no Inciso X do artigo n° 117 da Lei 8.112/90.

B) Possuir em seu quadro, atuando de forma direta ou indireta, nenhum servidor ou dirigente da
UFSM, conforme dispde o Inciso Il do artigo 9° da Lei 8.666/93.

3.4 A licitante devera assinalar “sim” ou “ndo” em campo proprio do sistema eletrdnico, relativo as
seguintes declaracdes:

a) que cumpre plenamente os requisitos de habilitacdo e que sua proposta esta em
conformidade com as exigéncias do instrumento convocatoério e seus anexos.

b) gue cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n° 123, de
2006, estando apta a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49;

C) que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;



d) gue ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e
nao emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos
termos do artigo 7°, XXXIll, da Constitui¢ao;

e) que a proposta foi elaborada de forma independente, nos termos da Instrucéo
Normativa SLTI/MP n° 2, de 16 de setembro de 2009;

f) que nao possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou for¢cado, observando o disposto nos incisos Il e IV do art. 1° e no inciso Il do art. 5°
da Constituicdo Federal;

0) que 0s servicos sao prestados por empresas que comprovem cumprimento de
reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia
Social e que atendam as regras de acessibilidade previstas na legislacéo, conforme disposto no art.
93 da Lei n°® 8.213, de 24 de julho de 1991.

3.5. Nao serd permitida a participacdo de empresas estrangeiras que nao funcionem no Pais, de
interessados que se encontrem sob faléncia, concordata, concurso de credores, dissolucdo e
liquidagdo, de consorcio de empresas, qualquer que seja sua forma de constituicdo, estando
também abrangidos pela proibigdo aqueles que tenham sido punidos com suspenséo do direito de
licitar e contratar com a Administracdo Publica, ou declarados inidéneos para licitar ou contratar
com a Administracdo Publica.

4. DO CREDENCIAMENTO

4.1. O credenciamento dar-se-a pela atribuicdo da chave de identificagdo e da senha, pessoal e
intransferivel, para acesso ao sistema eletrénico, no sitio: www.comprasgovernamentais.gov.br.

4.2. O credenciamento da Licitante dependera de registro atualizado, bem como a sua manutencao,
no Sistema de Cadastramento Unificado de Fornecedores-SICAF.

4.3. O uso da senha de acesso pela licitante € de sua responsabilidade exclusiva, incluindo qualquer
transacao efetuada diretamente ou por seu representante, ndo cabendo ao provedor do sistema ou
a UFSM responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que
por terceiros.

4.4. O credenciamento junto ao provedor do sistema implica na responsabilidade legal da licitante
e a presuncao de sua capacidade técnica para realizagcdo das transacdes inerentes a este pregao
eletrénico.

5. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

5.1 Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente
com os documentos de HABILITACAO exigidos no edital , proposta com a descricdo do
objeto ofertado e o preco, até a data e o horario e  stabelecidos para abertura da sessao
publica , quando, entdo, encerrar-se-a automaticamente a etapa de envio dessa documentagao.

5.2 O envio da proposta, acompanhada dos documentos de habilitacdo exigidos neste Edital,
ocorrerd por meio de chave de acesso e senha.



5.3 Os licitantes poder&o deixar de apresentar os documentos de habilitacdo que constem do
SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

5.4 As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentacédo de
habilitacdo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos do art.
43, 8 1°da LC n° 123, de 2006.

5.5 Incumbira ao licitante acompanhar as operacdes no sistema eletrénico durante a sesséo
publica do Pregéo, ficando responsavel pelo énus decorrente da perda de negécios, diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

5.6 Até a abertura da sesséo publica, os licitantes poderao retirar ou substituir a proposta e os
documentos de habilitagdo anteriormente inseridos no sistema;

5.7 N&o sera estabelecida, nessa etapa do certame, ordem de classificacdo entre as propostas
apresentadas, o0 que somente ocorrera apés a realizagdo dos procedimentos de negociacdo e
julgamento da proposta.

5.8 Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado
somente serdo disponibilizados para avaliacdo do pregoeiro e para acesso publico apos o
encerramento do envio de lances.

5.9. A licitante sera responsavel pelas transacfes efetuadas em seu home, assumindo como firmes
e verdadeiras suas propostas e lances, inclusive os atos praticados diretamente ou por seu
representante, ndo cabendo ao provedor do sistema ou a UFSM responsabilidade por eventuais
danos decorrentes de uso indevido da senha, ainda que por terceiros.

5.10. A PROPOSTA DEVERA CONTER:
5.10.1. O Preco unitario e total (CIF), por item, para cada item cotado.

5.10.1.1. As propostas analisadas serdo as incluidas exclusivamente no sitio das compras
governamentais. Propostas impressas nao serao consideradas.

5.10.2. Citar a marca para cada item cotado, no sistema comprasgovernamentais, hdo sendo aceito
outra forma de envio.

5.10.2.1. As propostas apresentadas que nao identificarem a marca do produto ofertado, poderdo
ser desclassificadas.

5.10.3. Especificacdo clara do objeto de acordo com o Termo de Referéncia em anexo ao presente
Edital.

5.10.4. Nos precos de cada produto deverdo estar incluidos, obrigatoriamente, impostos, fretes,
taxas e demais incidéncias.

5.10.5. Na cotagéo de pre¢os unitarios serdo aceitos até 04 (quatro) digitos apoés a virgula.

5.10.6. O pregoeiro verificarAd as propostas apresentadas, desclassificando aquelas que néo
estejam de acordo com os requisitos estabelecidos neste Edital.

5.10.7. A desclassificacdo da proposta serd fundamentada, registrada e acompanhada em tempo,
no sistema eletronico.

5.10.8. O descumprimento das regras supramencionadas pela UFSM por parte das licitantes pode
ensejar a fiscalizacdo do Tribunal de Contas da Unido e, apés o devido processo legal, gerar as
seguintes consequéncias: assinatura de prazo para a adoc¢ao das medidas necesséarias ao exato
cumprimento da lei, nos termos do art. 71, inciso 1X, da Constituicdo; ou condenac¢do dos agentes
publicos responsaveis e da licitante vencedora ao pagamento dos prejuizos ao erario, caso



verificada a ocorréncia de superfaturamento por sobrepreco na execu¢ao do contrato.

6. DA ABERTURA DA SESSAO E DA FORMULACAO DOS LANCES

6.1. A abertura da presente licitacdo dar-se-a em sessdo publica, por meio de sistema
eletronico, na data, horario e local indicados neste Edital.

6.2. O sistema ordenara, automaticamente, as propostas classificadas pelo pregoeiro, sendo
gque somente estas participardo da fase de lance.

6.3. Iniciada a etapa competitiva, as licitantes poderdo encaminhar lances exclusivamente
por meio de sistema eletrénico, sendo a licitante imediatamente informada, pelo sistema, o
recebimento dos lances e o valor consignado no registro.

6.3.1. Os lances deverao ser ofertados para o valor unitario do item.

6.4. As licitantes poderdo oferecer lances sucessivos, observados o horario fixado para
abertura da sessao e as regras estabelecidas neste Edital.

6.5. A licitante somente podera oferecer lance inferior ao ultimo por ele ofertado e registrado
pelo sistema.

6.6. Nao serdo aceitos dois ou mais lances iguais, prevalecendo aquele que for recebido e
registrado primeiro no sistema.

6.7. Durante o transcurso da sessao publica, as licitantes serdo informadas em tempo real,
do valor do menor lance registrado, vedada a identificacéo da licitante.

6.8 MODO DE DISPUTA

6.8.1 Sera adotado para o envio de lances no pregao eletrénico o modo de disputa “aberto e
fechado”, em que os licitantes apresentardo lances publicos e sucessivos, com lance final e fechado.

6.8.2 A etapa de lances da sessao publica terd duracéo inicial de 15 (quinze) minutos. Apos esse
prazo, o sistema encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera o
periodo de tempo de até 10 (dez) minutos, aleatoriamente determinado, findo o qual sera
automaticamente encerrada a recepcéo de lances.

6.8.3 Encerrado o prazo previsto no item anterior, 0 sistema abrird oportunidade para que a
licitante da oferta de valor mais baixo e as das ofertas com precgos até 10% (dez por cento) superior
aquela possam ofertar um lance final e fechado em até 05 (cinco) minutos, o qual sera sigiloso até
0 encerramento deste prazo.

6.8.3.1. N&o havendo pelo menos 03 (trés) ofertas nas condicbes definidas neste item,
poderéo as licitantes dos melhores lances, na ordem de classificagéo, até o maximo de 03 (trés),
oferecer um lance final e fechado em até 05 (cinco) minutos, o qual sera sigiloso até o encerramento
deste prazo.

6.8.4 Apos o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara os lances
segundo a ordem crescente de valores.



6.8.4.1. Nao havendo lance final e fechado classificado na forma estabelecida nos itens
anteriores, havera o reinicio da etapa fechada, para que as demais licitantes, até o maximo de 03
(trés), na ordem de classificacdo, possam ofertar um lance final e fechado em até 05 (cinco) minutos,
0 qual serd sigiloso até o encerramento deste prazo.

6.8.5 Na hipdtese de ndo haver licitante classificada na etapa de lance fechado que atenda as
exigéncias para habilitacdo, o pregoeiro poderd, auxiliado pela equipe de apoio, mediante
justificativa, admitir o reinicio da etapa fechada.

6.9. No caso de desconexéo do pregoeiro, no decorrer da etapa competitiva do pregéo, se o sistema
eletrbnico permanecer acessivel as licitantes, os lances continuardo sendo recebidos, sem prejuizos
aos atos realizados.

6.10. Quando a desconexao do pregoeiro persistir por tempo superior a dez (10) minutos, a sessao
do pregdo eletrbnico sera suspensa e tera reinicio somente apds comunicacdo expressa do
pregoeiro aos participantes.

6.11 Apds o encerramento dos lances, se a proposta de menor valor ndo for ofertada por
microempresa ou empresa de pequeno porte e houver proposta apresentada por microempresa ou

empresa de pequeno porte igual ou até 5% (cinco por cento) superior & proposta mais bem
classificada, proceder-se-4 da seguinte forma:

6.11.1. A microempresa ou empresa de pequeno porte mais bem classificada poderd, no prazo de
5 (cinco) minutos apos a convocacgao, apresentar proposta de preco inferior aguela considerada
vencedora do certame, situacdo em que sera adjudicado em seu favor o objeto licitado.

6.11.2. No caso de equivaléncia dos valores apresentados pelas microempresas ou empresa
de pequeno porte que se encontrem nos intervalos estabelecidos no subitem 6.11 deste edital, sera
realizado sorteio entre elas para que se identifique aguela que primeiro podera apresentar melhor
oferta.

6.12 Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletrdnico dentre as
propostas empatadas.

6.13. ApGs o encerramento da etapa de lances da sessao publica, o pregoeiro devera encaminhar,
pelo sistema eletrénico, contraproposta a licitante que tenha apresentado lance mais vantajoso,
para que seja obtida melhor proposta, observado o critério de julgamento, ndo se admitindo negociar
condicbes diferentes daquelas previstas neste edital.

7. DO JULGAMENTO E ACEITACAO DAS PROPOSTAS

7.1. Apds a negociacédo, caso o menor preco ofertado seja superior ao maximo admitido pela UFSM,
0 mesmo nao sera aceito.

7.2. Caso nao se realize lance, sera verificado a conformidade entre a proposta de menor preco e
o valor estimado para a contratacdo, respeitado o estabelecido no subitem 7.1 deste edital.

7.3. Para julgamento e classificacdo das propostas sera adotado o critério do Menor Preco Global,
(Grupo 01 — itens 01, 02, 03 e 04), observados as especificacdes constantes no Termo de
Referéncia em anexo do presente Pregéo.

7.4. Nao ocorrendo a contratacdo da microempresa ou empresa de pequeno porte, na forma do
subitem 6.11.1. deste edital, serdo convocadas as remanescentes que porventura se enquadrem
na hipotese do subitem 6.11. deste edital, na ordem classificatoria, para o exercicio do mesmo
direito.



7.5. Na hipétese da ndo-contratagdo nos termos previstos nos subitens anteriores, o0 objeto licitado
sera adjudicado em favor da proposta originalmente vencedora do certame.

7.6. Se a oferta ndo for aceitavel ou se a licitante ndo atender as exigéncias editalicias, o Pregoeiro
examinard as ofertas subseqientes e, assim sucessivamente, na ordem de classificacdo, até a
apuracdo de uma proposta que atenda as especificacdes deste edital.

7.7. Declarada encerrada a etapa competitiva, 0 pregoeiro examinara a proposta classificada em
primeiro lugar quanto a compatibilidade do preco em relacdo ao estimado para a contratacdo e
verificara a habilitacdo da licitante, conforme disposto no item 8 deste Edital.

7.8. A indicacdo do lance da vencedora, a classificagcdo dos lances apresentados e demais
informacdes relativas a sesséo publica do Pregdo constardo na ata divulgada no sistema eletrénico,
sem prejuizo das demais formas de publicidade previstas na legislacdo pertinente.

8. DA HABILITACAO

8.1. Como condicao de habilitacdo do licitante detentor da proposta classificada em primeiro lugar,
0 Pregoeiro verificara _ o eventual descumprimento das condi¢cdes de participagdo, mediante a
consulta on line aos seguintes cadastros:

) SICAF, nos niveis I, Il e lll ;

1)} Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Unido (https://certidoes-
apf.apps.tcu.gov.br/).

8.1.1. O(s) documento(s) elencado(s) abaixo devera(ao) ser incluido(s) pela licitante em campo
proprio do sistema eletrénico, no momento do envio da proposta

I.A licitante devera comprovar a sua qualificacdo, mediante a apresentacdo, em uma Unica via, de
copia(s) autenticada(s), ou copia(s) acompanhada(s) do(s) original(is), de atestado(s), expedido(s)
por pessoas juridicas de direito publico ou privado, que comprove(m) a aptiddo para desempenho
de atividades pertinentes ao objeto da licitagdo. No(s) atestado(s) devera constar o nome da pessoa
de contato e telefone. Caso conste informagfes desatualizadas no(s) atestado(s) a licitante devera
informar os dados atualizados.

II. O atestado acima referido deverd conter identificacdo do emitente, caracteristicas e
localizacdo da prestacao do servico, local, data da expedicéo e declaracdo do emitente do atestado
de que o servigo foi realizado a contento. Os atestados devem ser em nome da LICITANTE, e
elaborados em papel timbrado da empresa emitente, contendo os seguintes dados minimos e
obrigatorios: a) Razdo Social, CNPJ e enderego completo da empresa emitente; b) Raz&o Social da
LICITANTE; c) Vigéncia:de _ / _/__a_ | | _;d) Objeto do contrato; e) Descricdo do objeto do

contrato: (descricdo detalhada dos servicos prestados); f) Local e Data de emisséo do Atestado; g)
Nome, assinatura do signatario, telefone e e-mail de contato da empresa emitente

[Il.A licitante dever& possuir, pelo menos, técnicos certificados pelo fabricante compativel com o
objeto deste termo de referéncia;

IV. A comprovacao de vinculo profissional entre a licitante e o(s)técnicos indicados na linea
(I farda com a apresentacdo de copia da carteira de trabalho (CTPS) em que conste o licitante
como contratante; do contrato social do licitante em que conste o profissional como sdcio; do
contrato de prestagéo de servigcos, sem vinculo trabalhista, regido pela legislacéo civil ou, ainda, de
declaracdo de contratacdo futura do profissional, desde que acompanhada de declaracdo de



anuéncia do profissional.

8.1.1.1 Os documentos mencionados no item 8.1.1 deverdo ser apresentados como forma de anexo
no local especifico deste edital no site www.comprasgovernamentais.gov.br.

8.2. No caso de participacdo de Microempresa e Empresa de Pequeno Porte na presente licitacao,
estas serdo HABILITADAS mesmo que apresentarem alguma restricAo na comprovagdo de
regularidade fiscal, sendo que a regularidade da sua situacédo devera ser efetuada nos moldes do
subitem 8.2.1 deste edital, como condi¢éo de adjudicacao.

8.2.1 Havendo alguma restricdo na comprovacgdo da regularidade fiscal, as Microempresa (ME) ou
Empresa de Pequeno Porte (EPP), serd assegurado o prazo de 5 (cinco) dias Gteis, cujo termo
inicial correspondera ao momento em que o proponente for declarado o vencedor do certame,
prorrogaveis por igual periodo, a critério da Administracdo Publica, para a regularizacdo da
documentacao, pagamento ou parcelamento do débito, e emisséo de eventuais certiddes negativas
ou positivas com efeito de certiddo negativa.

8.2.2. A prorrogacao que se refere o subitem 8.2.1 deste edital devera ser solicitada pela licitante
interessada, cujo prazo para o encaminhamento da solicitacdo, devidamente formalizada, devera
ser até a data final do primeiro periodo.

8.2.3. A néo-regularizagcdo da documentacdo, no prazo previsto no subitem 8.2.1 deste edital,
implicara decadéncia do direito a contratacdo, sem prejuizo das sangdes previstas no art. 81 da Lei
no 8.666, de 21 de junho de 1993, sendo facultado a Administracdo convocar os licitantes
remanescentes, na ordem de classificagéo, para a contratagéo, ou revogacéo da licitacéo.

9. DA HOMOLOGAGCAO DA LICITAGAO

9.1. O prazo da homologacao da presente licitacdo serd no méaximo 15 (quinze) dias, contados a
partir da data da adjudicacao da presente licitacao.

9.2. No momento da homologacao, o ordenador de despesa convocara para o registro dos
licitantes que aceitarem o objeto da presente licitagdo com precos iguais aos da licitante vencedora
na sequéncia da classificacdo do certame.

9.2.1. Sera concedido um prazo néo inferior a 24 (vinte e quatro) horas para as licitantes com
propostas ndo recusadas manifestarem interesse na intencdo de participar no cadastro reserva.

9.3. O registro referente ao subitem 9.2 deste edital tem por objetivo a formacéo de cadastro de
reserva no caso de impossibilidade de atendimento pelo primeiro colocado da ata, nas hipoteses
previstas nos arts. 20 e 21 do Decreto n. 7.892/2013, alterado pelo Decreto n. 8.250/2014.

9.4. A licitante vencedora ter4 prazo de 05 (cinco) dias para a assinatura do contrato, apds a
convocacao feita pela UFSM, sob pena de decair o direito a contratacéo.

9.4.1. Como garantia contratual, a licitante vencedora caucionard uma quantia equivalente a 5%
(cinco por cento) do valor contratado, através de:

a) caucao em dinheiro ou titulos da divida publica;

b) Fianca bancéria e ou

c) Seguro-garantia.

9.4.2. Caberd a licitante vencedora optar por uma das modalidades de garantia acima enumeradas,

no momento da assinatura do contrato, efetuando o depésito ou a entrega da documentagéo
referente a mesma, no prazo maximo de 10 (dez) dias apds a assinatura do Contrato, sob pena de
decair do direito de adjudicacgéao.



10. DO PEDIDO DE ESCLARECIMENTOS E DA IMPUGNACAO DO EDITAL

10.1. Até 03 (trés) dias Uteis antes da data fixada para abertura da sesséo publica, qualquer pessoa
podera solicitar, ao pregoeiro, esclarecimentos e/ou impugnar o edital, exclusivamente por meio
eletrbnico, no seguinte endereco: pregao@ufsm.br.

10.2. Caber& ao Pregoeiro decidir sobre a peticdo no prazo de 02 (dois) dias Uteis contados da data
de recebimento do pedido de esclarecimentos e/ou impugnacao.

10.4. Acolhida a peticdo contra o Edital, ser definida e publicada nova data para a realizacdo do
certame.

10.5. As respostas aos pedidos de esclarecimentos serdo divulgadas através do sistema e
vinculardo os participantes e a UFSM, nos casos em que a Administracao julgar necessario.

11. DOS RECURSOS ADMINISTRATIVOS

11.1. Declarado o vencedor, qualquer licitante poderd, durante a sessao publica, de forma imediata
e motivada, em campo proprio do sistema, manifestar sua intencéo de recorrer, quando lhe sera
concedido o prazo de 03 (trés) dias para apresentacdo das razdes do recurso, ficando os demais
licitantes desde logo intimados para, querendo, apresentarem contrarrazfes em igual prazo, que
comecara a contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos
elementos indispenséaveis a defesa dos seus interesses.

11.2. O acolhimento do recurso importard na invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

12. DA FORMALIZACAO DA ATA DE REGISTRO DE PRECOS
121. A Ata da realizacgio do Pregdo  Eletrbnico, publicada no  sitio:

www.comprasgovernamentais.gov.br, teré efeito de compromisso de fornecimento nas condicdes e
prazo estipulados no Edital.

12.1.1. O Registro de Precgos serd formalizado mediante a assinatura do Termo de Registro de
Precos, conforme modelo no Anexo 01 deste Edital. O Termo de Registro de Pregos devera ser
enviado pelas licitantes vencedoras apés a homologacéo do pregéo.

12.1.2. A Licitante vencedora apdés a homologacdo do pregdo, deverd, imediatamente, enviar o
referido Termo de Registro de Precos devidamente preenchido, assinado e datado, através do e-
mail: pregao@ufsm.br.

12.2. A existéncia de precos registrados ndo assegura ao licitante o direito ao fornecimento do
objeto, podendo a Administracdo, se assim entender, promover nova licitacdo especifica para
aquisicdo dos mesmos, sendo assegurada, entretanto, ao fornecedor com preco registrado o
fornecimento em igualdade de condi¢des.

13. DOS RECURSOS ORGCAMENTARIOS.
13.1. Os recursos orcamentarios, para fazer frente as despesas da presente licitacdo serdo

alocados quando da emissdo de Notas de Empenho, em caso de necessidade de aquisicéo,
obedecido o prazo de entrega previsto na proposta.



14. DO PAGAMENTO

14.1. O pagamento sera efetuado mediante a apresentacao da Nota Fiscal, devidamente certificada,
acusando o recebimento, por parte do responsavel pelo érgdo solicitante/lUFSM. O prazo para
pagamento sera de no maximo 30 (trinta) dias a partir da data de sua entrega na UFSM, desde que
ndo haja impedimento legal.

14.1. O pagamento sera atualizado monetariamente pela variagdo INPC/IBGE, ocorrida no periodo,
a partir da data do prazo final do adimplemento da obrigacéo até o efetivo pagamento.

15. DAS PENALIDADES

15.1. As sangdes contratuais s&o as previstas no artigo 7° da Lei 10.520/2002 e artigo 49 do Decreto
n. 10.024/2019.

15.2. A multa em caso de atraso na entrega dos produtos/servigcos solicitados sera de 0,5% (cinco
décimos por cento) ao dia sobre o valor do produto ndo entregue.

15.2.1. A licitante vencedora incorrera em atraso na entrega do objeto licitado se nado
fornecer o produto a partir do 1° (primeiro) dia ap6s o prazo estipulado no item 16.5 do Edital.

15.3. A Multa em caso de inadimplemento da licitante vencedora sera de 20% (vinte por cento)
sobre o valor empenhado que, requisitado, deixar de ser entregue.

15.3.1. Alicitante vencedora sera considerada inadimplente se a partir do 15° (décimo quinto)
dia da nédo entrega do produto/servi¢o, apos o prazo estipulado no item 16.5 deste Edital.

15.3.2. A licitante vencedora também serd considerada inadimplente se ndo cumprir com as
condicbes estipuladas no Termo de Referéncia em-anexo ao presente edital.

16. DAS DISPOSICOES GERAIS

16.1. A Universidade, por interesse publico justificado, é reservado o direito de revogar este Registro
de Precos, nos termos da legislacdo, sem que caiba aos participantes, direito a reclamacéo ou
indenizacéo.

16.2. A simples participacdo nessa licitacdo implica na aceitacdo plena e incondicional do inteiro
teor expresso neste Edital, desde que transcorrido “in albis”, o prazo estabelecido no art. 41, § 2°
da Lei 8.666/93.

16.3. 16.3. Serdo concedidas adesdes ao presente registro de precos até o dobro do quantitativo
de cada item registrado na ata de registro de precos, respeitadas as condi¢cdes estabelecidas no
Decreto n. 7.892, de 23 de janeiro de 2013, alterado pelo Decreto 9.488 de 30 de agosto de 2018.

16.4. A instalacdo deverd ser prestada conforme especificacdes no Termo de Referéncia.

16.4.1. O produto/servigo fornecido fora das especificacdes ficara sujeito a imediata substituicao
pelo fornecedor, sem qualquer 6nus para a UFSM.

16.5. O prazo de fornecimento total dos produtos, objeto de cada Nota de Empenhofindo podera
exceder 90 (noventa) dias a contar do recebimento do mesmo. O prazo indicado pela unidade
solicitante para a entrega parcelada do objeto empenhado devera ser rigorosamente observado,
sujeitando a licitante vencedora as cominacdes previstas no presente Edital.

16.6. O prazo de validade da proposta sera de 60 (sessenta) dias, apds a fase de lances. Se o
pregdo nao for homologado até este prazo, a proposta perdera sua vigéncia.




16.7. Apdés a homologacédo do presente pregdo, a licitante vencedora obriga-se a manter sua
proposta pelo prazo de vigéncia do Registro de Pregos, indicada no “caput” deste Edital.

16.8. N@o havera reajuste de pregcos durante a vigéncia do Registro de Precos, de que trata o
presente Edital.

16.9. O produto fornecido fora das especificacdes ficar4 sujeito a imediata substituicdo pelo
fornecedor, sem qualquer 6nus para a Universidade.

16.10. As condicbes e precos acolhidos na proposta aceita serdo irreversiveis, na forma
determinada pelo Edital.

16.11. Alicitante vencedora obriga-se a manter durante o periodo de vigéncia do Registro de Precos,
as condic¢des de qualificacdo e habilitacdo exigidas no ato convocatorio.

16.12. No caso e nado haver expediente no dia marcado para a realizacdo esta licitagdo, a mesma
sera realizada no primeiro dia util subsequente, mantidas todas as demais condicdes.

16.13. O resultado desta Licitagdo estard disponivel, apés a homologagdo, no
sitio http://comprasnet.gov.br/acesso.asp?url=/livre/Resultado/conrelit00.asp e na pagina da
UFSM, no endereco http://coral.ufsm.br/demapa/index.php/licitacoes/resultado.

16.14. Copias deste Edital estédo disponiveis para download nos
portais www.comprasgovernamentais.gov.br e site.ufsm.br .

16.15. Em atendimento a Lei n°. 12.846/2013, para a participagdo neste certame, nenhuma das
partes podera oferecer dar ou se comprometer a dar a quem quer que seja, Ou. aceitar ou se
comprometer a aceitar de quem quer que seja, tanto por conta propria quanto através de outrem,
qualquer pagamento, doacdo, compensacdo, vantagens financeiras ou néo financeiras ou
beneficios de qualquer espécie que constituam pratica ilegal ou de corrup¢do sob as leis de
qualquer pais, seja de forma direta ou indireta quanto ao objeto deste certame, ou de outra forma
gue nao relacionada a este certame, devendo garantir, ainda, que seus prepostos e colaboradores
ajam da mesma forma.

16.16. As duvidas e inadimpléncia serdo resolvidas no foro da Justica Federal no Estado do Rio
Grande do Sul, na cidade de Santa Maria.

16.17. InformacgBes e outros elementos necessérios ao perfeito conhecimento do objeto desta
licitacdo, serdo solicitados ao pregoeiro, exclusivamente através do endereco eletronico:
pregao@ufsm.br

16.18. As copias originais ou autenticadas dos documentos solicitados neste edital deverao
ser remetidas, quando convocados pelo pregoeiro, em até 03 (trés) dias lteis apos a
homologac¢éo do pregédo para o seguinte endereco:

UNIVERSIDADE FEDERAL DE SANTA MARIA
CNPJ: 95.591.764/0001-05
Edificio da Administracédo Central,
Departamento de Material de Patriménio
6° andar, sala 666 — Comisséo de Licitacdes
CEP: 97105-900, Campus Universitario
Bairro Camobi, Santa Maria, RS

Santa Maria — RS, 24 de junho de 2020.

Jane Lucia Sartori Lampert
Coordenadora de Editais e contratos



ANEXO 01

TERMO DE REGISTRO DE PRECOS

Pelo presente a Empresa , CNPJ
/ - , estabelecida a Rua
, CEP - , em

- concorda plenamente com o Edital e os termos da Ata

de Realizacao do Pregao Eletrdnico constante no sitio do comprasgovernamentais.gov.br, referente

ao Pregdo Eletronicon® __ /  , Processo n° / - / UFSM, como se aqui

estivesse transcrito.

Em / /

Assinatura



Termo de Compromisso Anexo |l

A , CNPJ , por intermédio de seu
representante legal abaixo assinado,
,CPF , doravante

designados simplesmente CONTRATADA e RESPONSAVEL, se comprometem, por intermédio do presente
TERMO DE COMPROMISSO, a nao divulgar sem autorizacdo, quaisquer Informacdes Confidenciais
(conforme definido abaixo) em relagdo ao Projeto de Implantagdo de Next-Generation Firewall e de
propriedade da Universidade Federal de Santa Maria, CNPJ 95.591.764/0001-05, doravante designada
UFSM, em conformidade com as seguintes clausulas e condi¢des:

1. Por este instrumento, a Contratada declara estar apta a aceitar e receber INFORMACOES com
respeito ao parque tecnolégico da UFSM, se comprometendo a manter absoluta confidencialidade destas
INFORMACOES, independente de solicitacdo expressa neste sentido pela UFSM ou quaisquer de seus
representantes;

2. As INFORMACOES abrangidas por este termo s&o de natureza técnica, operacional, comercial,
juridica e financeira expressas de forma escrita, verbal, ou em linguagem computacional em qualquer nivel,
ou de qualquer outro modo apresentada, ficando expressamente vedada sua divulgacdo a terceiros, a
qualquer titulo;

3. As partes deverdo restringir a divulgacdo das INFORMACOES para o pessoal que estiverem
diretamente envolvidos na sua utilizacdo em razéo do fornecimento das INFORMACOES e da elaboracéo do
servico a ser fornecido, ficando vedado o intercambio destas INFORMACOES com terceiros que néo estejam
diretamente envolvidos com a prestacdo dos servicos;

4, A CONTRATADA obriga-se a informar imediatamente a UFSM qualquer violagéo das regras de sigilo
gue tenha ocorrido por sua a¢éo ou omisséo, independentemente da existéncia de dolo, bem como de seus
empregados, prepostos e prestadores de servico;

5. A nado observancia de qualquer das disposicBes estabelecidas neste instrumento sujeitara a
CONTRATADA aos procedimentos judiciais cabiveis relativos a perdas e danos que possam advir ao UFSM
€ aos seus usuarios;

6. O descumprimento de quaisquer das clausulas do presente Termo acarretara a responsabilidade civil
e criminal de acordo com as leis aplicaveis dos que, comprovadamente, estiverem envolvidos no
descumprimento ou violagao.

Santa Maria, RS, de de

Representante da UFSM:

Representante da Contratada:




1.

ANEXO AO TERMO DE REFERENCIA AO PREGAO 051-2020

OBJETO DA LICITACAO

Esta licitacdo tem por objeto 0 Registro de Precos para contratacdo de solucdo de firewall de
préxima geracao para seguranca da informacao de perimetro que possibilite a visibilidade e controle
de tradfego e aplicacbes em camada 7, filtragem de conteudo web, prevencéo contra ataques e
ameacas avancadas e modernas, filtro de dados, VPN e controle granular de banda de rede,
compreendendo fornecimento de equipamentos e softwares integrados em forma de appliance

conforme quantidades e exigéncias estabelecidas neste instrumento.

2. Bens e servigos que compdem a solucéo

GRUPO

FIREWALL DE PROXIMA GERACAO

3. Estimativa da demanda

Id. Descricdo do Bem ou Servico Cadigo QTD Meétrica ou
CATMAT/CA Unidade
TSER
FIREWALL TIPO 1 COM SUPORTE, 150100 Peca
GARANTIA E LICENCAS DE 5
PROTECAO COM VIGENCIA DE 36
MESES.
FIREWALL TIPO 2 COM SUPORTE, 150100 Peca
GARANTIA E LICENCAS DE 5
PROTECAO COM VIGENCIA DE 36
MESES.
SERVICOS DE INSTALACAO DE 5398 A Servigo
FIREWALL
TREINAMENTO OFICIAL DE 3840 4 Servigo

PROXIMA GERACAO

GRU | Ite Descricdo Valor unitario maximo
PO m
FIREWALL TIPO 1 COM SUPORTE, GARANTIA E
1 | LICENGAS DE PROTECAO COM VIGENCIA DE 36 | R$
MESES
FIREWALL TIPO 2 COM SUPORTE, GARANTIA E
1 2 | LICENCAS DE PROTEGCAO COM VIGENCIA DE 36 | R$
MESES
3 | SERVICOS DE INSTALACAO DE FIREWALL R$
4 TREINAMENTO OFICIAL DE FIREWALL DE R$




4. 0S PRECOS

Id. Descricdo do Bem ou Servico Qtd Unidade Valor unitario Valor total
de
medida
FIREWALL TIPO 1 COM Peca R$ R$

SUPORTE, GARANTIA E

1 LICENCAS DE PROTECAO COM 2

VIGENCIA DE 36 meses

FIREWALL TIPO 2 COM Peca R$ R$
, SUPORTE, GARANTIA E

LICENCAS DE PROTECAO COM

VIGENCIA DE 36 meses
3 SERVICOS DE INSTALACAO DE 4 Servico R$ R$

FIREWALL

TREINAMENTO OFICIAL DE Servico R$ R$
4 FIREWALL DE PROXIMA 4

GERACAO

5. Parcelamento da Solucéo de TIC

Os equipamentos, licencas e servicos gue constituem a solugdo aqui proposta se interagem entre
si de forma a convergir para um sistema unificado, de modo que o fornecimento parcelado
inviabilizaria a implantacdo de tecnologia capaz de atender as necessidades deste 6rgéo.

A eventual divisdo do objeto em grupos diversos poderia ocasionar uma situacdo onde um
proponente “A”, por ndo conhecer a solugdo, néo teria condigdes de fornecer eventual licenciamento
correto para tal ou mesmo propor equipamentos compativeis. Ante ao exposto, é evidente que o
agrupamento do objeto, de maneira a compor uma solucdo unificada, € necessério a fim de evitar
eventuais problemas de compatibilidade.

Ademais, lidar com um unico fornecedor diminui o custo administrativo de gerenciamento de todo o
processo de contratacdo. O aumento da eficiéncia administrativa do setor publico passa pela
otimizacdo do gerenciamento de seus contratos de fornecimento. Essa eficiéncia administrativa
também é de estatura constitucional e deve ser buscada pela administragéo publica.

Por fim, o agrupamento em lote de todos os itens deste processo visa garantir a otimizacdo dos
prazos de execucdo, viabilizando a sincronia nos fornecimentos e servicos de instalacdes e
treinamento, evitando assim que um fornecedor venha a prejudicar a execu¢ao de outro.

5.1. Resultados e Beneficios a Serem Alcancados

1. Adequacéo as legislagfes vigentes, tais como LGPD — Lei Geral de Prote¢do de Dados
(Lei n® 13.709/2018) e Marco Civil da Internet Lei n® 12.965/2014);

2. Maior visibilidade do trafego de rede e aplicagbes em camada 7, possibilitando a detecgéo
e prote¢cdo em tempo real contra ameagas;

3. Protecdo do ambiente de rede contra ameacas tipo worms, virus, malwares entre outras
pragas virtuais, atendendo as exigéncias do Marco Civil da Internet.

4, Geracdo de relatorios diversos para rapida analise de informacdes sobre trafego,

aplicacdes, ameacas, etc.
5. Implantagé@o de controle de acesso a rede, possibilitando a rastreabilidade de usuérios e



enderecos IP, atendendo ao Marco Civil da Internet Lei n° 12.965/2014;

6. Melhoria da qualidade da internet disponibilizada, diminuindo perda e tempo de
transmisséo de pacotes;

7. Criacéo de politicas e medidas de seguranca para protecdo da rede contra-ataques e/ou
invasoes.

6 — ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

Aquisicdo de solucéo de protecdo de rede com caracteristicas de Next Generation Firewall (NGFW) para
seguranca de informacé&o perimetral que inclui filtro de pacote, controle de aplicacdo, administracdo de largura
de banda (QoS), VPN IPSec e SSL, IPS, prevencao contra ameacas de virus, spywares e malwares “Zero
Day”, Filtro de URL, bem como controle de transmissdo de dados e acesso a internet compondo uma
plataforma de seguranca integrada e robusta.

6.1 CARACTERISTICAS GERAIS COMUNS AOS ITENS 1 E 2

1.1. A solucéo deve consistir em appliance de protecdo de rede com funcionalidades de Next Generation
Firewall (NGFW), e console de geréncia e monitoracéo;

1.2. Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes, prevencdo de ameacas,
identificacdo de usuarios e controle granular de permissdes;

1.3. As funcionalidades de protecédo de rede que compde a plataforma de seguranca, podem funcionar
em multiplos appliances desde que obedecam a todos os requisitos desta especificacao;

1.4. A plataforma deve ser otimizada para analise de contetdo de aplicacées em camada 7;

1.5. O hardware e software que executem as funcionalidades de protecdo de rede, bem como a console
de geréncia e monitoracao, devem ser do tipo appliance. Nao serdo aceitos equipamentos servidores e
sistema operacional de uso genérico;

1.6. Todos os equipamentos fornecidos devem ser proprios para montagem em rack 19", incluindo kit tipo
trilho para adaptacao se necessario e cabos de alimentacéao;

1.7. O software devera ser fornecido em sua versao mais atualizada;
1.8. Os dispositivos de protecdo de rede devem possuir pelo menos as seguintes funcionalidades:

1.8.1. Suporte a 4094 VLAN Tags 802.1q;

1.8.2. Agregacao de links 802.3ad e LACP;

1.8.3. Policy based routing ou policy based forwarding;

1.8.4. Roteamento multicast (PIM-SM);

1.8.5. DHCP Relay;

1.8.6. DHCP Server,

1.8.7. Jumbo Frames;

1.8.8. Suporte a criacdo de objetos de rede que possam ser utilizados como endereco IP de interfaces L3
1.9. Suportar sub-interfaces ethernet logicas;

1.9.1. Suporte a, no minimo, 10 (dez) roteadores virtuais na mesma instancia de firewall;

1.10. O firewall deve ter a capacidade de testar o funcionamento de rotas estaticas e rota default com
a definicdo de um endereco IP de destino que deve estar comunicavel através de uma rota. Caso haja falha
na comunicac¢édo o firewall deve ter a capacidade de usar rota alternativa para estabelecer a comunicagéo;
1.11. Deve suportar os seguintes tipos de NAT:

1.12.12. Nat dindmico (Many-to-1);

1.11.2. Nat dindmico (Many-to-Many);

1.11.3. Nat estético (1-to-1);

1.11.4. NAT estatico (Many-to-Many);

1.11.5. Nat estatico bidirecional 1-to-1;

1.11.6. Traducao de porta (PAT);

1.11.7. NAT de Origem;



1.11.8. NAT de Destino;

1.11.9.  Suportar NAT de Origem e NAT de Destino simultaneamente;

1.11.10. Deve implementar Network Prefix Translation (NPTv6), prevenindo problemas de roteamento
assimétrico;

1.11.11. Deve implementar balanceamento de link através de politicas por usudrio e grupos de usuarios do
LDAP/AD;

1.11.12. Deve implementar balanceamento de link através de politicas por aplicagdo e porta de destino;
1.11.13. Deve implementar o protocolo Link Layer Discovery (LLDP), permitindo que o appliance e outros
ativos da rede se comuniquem para identificacdo da topologia da rede em que estdo conectados e a funcdo
dos mesmos facilitando o processo de troubleshooting. As informacdes aprendidas e armazenadas pelo
appliance devem ser acessiveis via SNMP;

1.11.14. Enviar log para sistemas de monitorac@o externos, simultaneamente;

1.11.15. Deve haver a opcado de enviar logs para os sistemas de monitoracdo externos via protocolo
TCP e SSL;

1.11.16. Deve permitir configurar certificado caso necessario para autenticacdo no sistema de
monitoracdo externo de logs;

1.11.17. Protecdo contra anti-spoofing;

1.11.18. Deve permitir bloquear sess6es TCP que usarem variagfes do 3-way hand-shake, como 4
way e 5 way split hand-shake, prevenindo desta forma possiveis trafegos maliciosos;

1.11.19. Deve permitir bloquear conexdes que contenham dados no payload de pacotes TCP-SYN e
SYN-ACK durante o three-way handshake;

1.11.20. Deve exibir nos logs de trafego o motivo para o término da sesséo no firewall, incluindo
sessdes finalizadas onde houver de-criptografia de SSL e SSH;

1.11.21. Suportar no minimo as seguintes funcionalidades em IPv6: SLAAC (address auto

configuration), NAT64, Identificacdo de usuérios a partir do LDAP/AD, Captive Portal, IPv6 over IPv4 IPSec,
Regras de protecdo contra DoS (Denial of Service), De-criptografia = SSL e SSH, PBF (Policy Based
Forwarding), QoS, DHCPv6 Relay, IPSEc, VPN SSL, Ativo/Ativo, Ativo/Passivo, SNMP, NTP, SYSLOG, DNS,
Neighbor Discovery (ND), Recursive DNS Server (RDNSS), DNS Search List (DNSSL) e controle de
aplicacéo;

1.11.22. Os dispositivos de proteg&o devem ter a capacidade de operar de forma simultdnea em uma
Unica instancia de firewall, mediante o uso de suas interfaces fisicas nos seguintes modos: Modo sniffer
(monitoramento e analise do trafego de rede), camada 2 (12) e camada 3 (I3);

1.11.22.1. Modo Sniffer, para inspegéo via porta espelhada do trafego de dados da rede;

1.11.22.2. Modo Camada — 2 (L2), para inspecdo de dados em linha e ter visibilidade e controle do
trafego em nivel de aplicacéo;

1.11.22.3. Modo Camada — 3 (L3), para inspecéo de dados em linha e ter visibilidade e controle do
trafego em nivel de aplicacdo operando como default gateway das redes protegidas;

1.11.23. Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;

1.12. Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo:

1.12.1. Em modo transparente;
1.12.2. Em layer 3;

1.13. A configurac@o em alta disponibilidade deve sincronizar:

1.13.1. Sesso0es;

1.13.2. Configuragdes, incluindo, mas nédo limitado a politicas de Firewall, NAT, QOS e objetos de rede;
1.13.3.  Certificados de-criptografados;

1.13.4. Associacbes de Seguranca das VPNs;

1.13.5. Tabelas FIB;

1.13.6. O HA (modo de Alta-Disponibilidade) deve possibilitar monitoragéo de falha de link.

1.14. As funcionalidades de controle de aplicacdes, VPN IPSec e SSL, QOS, SSL e SSH Decryption e
protocolos de roteamento dindmico devem operar em carater permanente, podendo ser utilizadas por tempo
indeterminado, mesmo que ndo subsista o direito de receber atualizacBes ou que ndo haja contrato de
garantia de software com o fabricante.



CONTROLE POR POLITICA DE FIREWALL

1.1. Devera suportar controles por zona de seguranca.

1.2. Devera suportar controles de politicas por porta e protocolo.

1.3. Devera suportar controle de politicas por aplicagées, grupos estaticos de aplicagBes, grupos
dindmicos de aplicacdes (baseados em caracteristicas e comportamento das aplicacbes) e categorias de
aplicacoes.

1.4. Devera suportar controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de
seguranca.

1.5. Deve suportar a consulta a fontes externas de enderecos IP, dominios e URLs podendo ser

adicionados nas politicas de firewall para bloqueio ou permisséo do trafego;

1.5.1. Deve permitir autenticagdo segura através de certificado nas fontes externas de enderecos IP,
dominios e URLs;

1.5.2. Deve permitir consultar e criar excecdo para objetos das listas externas a partir da interface de
geréncia do proprio firewall;

1.6. Controle, inspecao e de-criptografia de SSL por politica para trafego de entrada (Inbound) e Saida
(Outbound).

1.7. Deve suportar offload de certificado em inspecao de conexdes SSL de entrada (Inbound);

1.8. Deve de-criptografar trafego Inbound e Outbound em conexdes negociadas com TLS 1.2;

1.9. Deve de-criptografar sites e aplicacdes que utilizam certificados ECC, incluindo Elliptical Curve Digital

Signature Algorithm (ECDSA);
1.10. Controle de inspecao e de-criptografia de SSH por politica;

1.11. Ade-criptografia de SSH deve possibilitar a identificacéo e bloqueio de trafego caso o protocolo esteja
sendo usado para tunelar aplicagdes como técnica evasiva para burlar os controles de seguranga;

1.12. A plataforma de seguran¢a deve implementar espelhamento de trafego de-criptografado (SSL e TLS)
para solucdes externas de andlise (Forense de rede, DLP, Andlise de Ameacas, entre outras);

1.12.1. E permitido uso de appliance externo, especifico para a de-criptografia de (SSL e TLS), com
espelhamento de copia do trafego de-criptografado tanto para o firewall, quanto para as solug6es de analise.

1.13. Bloqueios dos seguintes tipos de arquivos: bat, cab, dll, exe, pif, e reg

1.14. Traffic shaping QoS baseado em Politicas (Prioridade, Garantia e Maximo)
1.15. QoS baseado em politicas para marcacgéo de pacotes (diffserv marking), inclusive por aplicagées.

1.16. Suporte a objetos e regras IPV6.
1.17. Suporte a objetos e regras multicast.

1.18. Deve suportar no minimo trés tipos de negacdo de trafego nas politicas de firewall: Drop sem
notificacao do bloqueio ao usuario, Drop com opc¢éao de envio de ICMP Unreachable para maquina de origem
do trafego, TCP-Reset para o client, TCP-Reset para o server ou para os dois lados da conexao;

1.19. Suportar a atribuicdo de agendamento as politicas com o objetivo de habilitar e desabilitar politicas
em horarios pré-definidos automaticamente.

CONTROLE DE APLICACOES

1.1. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer aplicactes,
independente de porta e protocolo, com as seguintes funcionalidades:

1.1.1. Deve ser possivel a liberacdo e blogueio somente de aplicacdes sem a necessidade de liberacao de
portas e protocolos.

1.1.2. Deve inspecionar o payload do pacote de dados com o objetivo de detectar através de expressdes
regulares assinaturas de aplicagbes conhecidas pelo fabricante independente de porta e protocolo. A



checagem de assinaturas também deve determinar se uma aplicacéo esta utilizando a porta default ou nao,
incluindo, mas néo limitado a RDP na porta 80 ao invés de 389;

1.1.3. Deve aplicar heuristica a fim de detectar aplicacdes através de analise comportamental do trafego
observado, incluindo, mas nao limitado a Encrypted Bittorrent e aplicacdes VOIP que utilizam criptografia
proprietaria;

1.1.4. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as
aplicacbes e os ataques que utilizam taticas evasivas via comunicacgdes criptografadas, tais como Skype e
ataques mediante a porta 443.

1.1.5. Paratrafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura de payload
para checagem de assinaturas de aplicagfes conhecidas pelo fabricante;

1.1.6. Deve realizar decodificacao de protocolos com o objetivo de detectar aplicacdes encapsuladas dentro
do protocolo e validar se o trafego corresponde com a especificagao do protocolo, incluindo, mas nédo limitado
a Yahoo Instant Messenger usando HTTP. A decodificagdo de protocolo também deve identificar
funcionalidades especificas dentro de uma aplicacéo, incluindo, mas néo limitado a compartilhamento de
arquivo dentro do Webex. Além de detectar arquivos e outros contetidos que devem ser inspecionados de
acordo as regras de seguranca implementadas;

1.1.7. Identificar o uso de taticas evasivas via comunicacdes criptografadas;

1.1.8. Atualizar a base de assinaturas de aplicag6es automaticamente;

1.1.9. Reconhecer aplicacbes em IPVv6;

1.1.10. Permitir limitar a banda (download/upload) usada por aplicagfes (traffic shaping), baseado no IP de
origem;

1.1.11. Os dispositivos de protecao de rede devem possuir a capacidade de identificar o usuario de rede com
integracdo ao Microsoft Active Directory, sem a necessidade de instalacdo de agente no Domain Controller,
nem nas estacdes dos usuarios;

1.1.12. Deve ser possivel adicionar controle de aplicagdes em todas as regras de seguranca do dispositivo,
ou seja, ndo se limitando somente a possibilidade de habilitar controle de aplicages em algumas regras;
1.1.13. Deve suportar multiplos métodos de identificacdo e classificagdo das aplicacdes, por pelo menos
checagem de assinaturas, decodificagdo de protocolos e analise heuristica;

1.1.14. Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplicacées desconhecidas
e ndo somente sobre aplicagBes conhecidas;

1.1.15. Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de aplicagdes
proprietarias na propria interface grafica da solucao, sem a necessidade de acao do fabricante, mantendo a
confidencialidade das aplicacdes do 6rgéo;

1.1.16. A criacdo de assinaturas personalizadas deve permitir o uso de expressdes regulares, contexto
(sessbes ou transacgdes), usando posicdo no payload dos pacotes TCP e UDP e usando decoders de pelo
menos 0s seguintes protocolos:

1.1.16.1. HTTP, FTP, SMB, SMTP, Telnet, SSH, MS-SQL, IMAP, IMAP, MS-RPC, RTSP e File body.
1.1.17. O fabricante deve permitir a solicitacdo de inclusdo de aplicac6es na base de assinaturas de
aplicacfes;

1.1.18. Deve alertar o usuario quando uma aplicacao for bloqueada;

1.1.19. Deve possibilitar que o controle de portas seja aplicado para todas as aplicagdes;

1.1.20. Deve permitir criar filtro na tabela de regras de seguranca para exibir somente:

1.1.20.1. Regras que permitem passagem de trafego baseado na porta e nédo por aplicagdo, exibindo
quais aplicacBes estdo trafegando nas mesmas, o volume em bytes trafegado por cada a aplicacdo por, pelo
menos, os Ultimos 30 dias e o primeiro e Ultimo registro de log de cada aplicacdo trafegada por esta
determinada regra;

1.1.20.2. Aplicacdes permitidas em regras de forma desnecessaria, pois ndo ha trafego da mesma na
determinada regra;
1.1.20.3. Regras de seguranga onde nao houve passagem de trafego nos dltimos 90 dias;

1.1.21. Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, neonet, etc.) possuindo
granularidade de controle/politicas para os mesmos;

1.1.22. Deve possibilitar a diferenciacdo de aplicacdes Proxies (ghostsurf, freegate, etc.) possuindo
granularidade de controle/politicas para os mesmos;

1.1.23. Deve ser possivel a criagdo de grupos estaticos de aplicages e grupos dinamicos de aplicagcbes
baseados em caracteristicas das aplicacbes como:

1.1.23.1. Tecnologia utilizada na aplicacéo (Client-Server, Browser Based, Network Protocol, etc).
1.1.23.2. Nivel de risco da aplicacéao.

1.1.23.3. Categoria e subcategoria de aplicacdes.



1.1.23.4. Aplicacdes que usem técnicas evasivas, utilizadas por malwares, como transferéncia de
arquivos e/ou uso excessivo de banda, etc.

1.2. comum reativo ndo ser capaz de detectar os mesmos com a mesma velocidade que suas variacdes
sdo criadas, a solugdo ofertada devera possuir funcionalidades para analise de Malwares nao conhecidos
incluidas na proépria ferramenta ou entregue com composi¢cdo com outro fabricante;

1.3. O dispositivo de protecao deve ser capaz de enviar arquivos trafegados de forma automatica para
analise "In Cloud" ou local, onde o0 arquivo sera executado e simulado em ambiente controlado;

1.4. Selecionar através de politicas granulares quais tipos de arquivos sofreréo esta analise incluindo, mas
ndo limitado a: endereco IP de origem/destino, usuario/grupo do AD/LDAP, aplicacéo, porta, URL/categoria
de URL de destino, tipo de arquivo e todas estas op¢fes simultaneamente;

1.5. Deve possuir a capacidade de diferenciar arquivos analisados em pelo menos trés categorias:
malicioso, ndo malicioso e arquivos ndo maliciosos, mas com caracteristicas indesejaveis como softwares
que deixam o sistema operacional lento, que alteram parametros do sistema, etc.;

1.6. Suportar a analise de arquivos maliciosos em ambiente controlado com, no minimo, sistema
operacional Windows XP e Windows 7;

1.7. Deve suportar a monitoracdo de arquivos trafegados na internet (HTTPs, FTP, HTTP, SMTP) como
também arquivos trafegados internamente entre servidores de arquivos usando SMB em todos os modos de
implementacéo: sniffer, transparente e L3;

1.8. A solucdo deve possuir a capacidade de analisar em sand-box links (http e https) presentes no corpo
de e-mails trafegados em SMTP e POP3. Deve ser gerado um relatério caso a abertura do link pela sandbox
o identifiqgue como site hospedeiro de exploits;

1.9. A analise de links em sandbox deve deve ser capaz de classificar sites falsos na categoria de phishing
e atualizar a base de filtro de URL da solucéo;

1.10. Para ameagcas trafegadas em protocolo SMTP e POP3, a solu¢éo deve ter a capacidade de mostrar
nos relatérios o remetente, destinatario e assunto dos e-mails permitindo identificacdo agil do usuario vitima
do ataque;

1.11. O sistema de analise “In Cloud” ou local deve prover informac8es sobre as acdes do Malware na
maquina infectada, informacfes sobre quais aplicagdes séo utilizadas para causar/propagar a infeccéao,
detectar aplicacdes ndo confiaveis utilizadas pelo Malware, gerar assinaturas de Antivirus e Anti-spyware
automaticamente, definir URLs ndo confiaveis utilizadas pelo novo Malware e prover informacfes sobre o
usuario infectado (seu endereco ip e seu login de rede);

1.12. O sistema automatico de andlise "In Cloud" ou local deve emitir relatério com identificagdo de quais
solugBes de antivirus existentes no mercado possuem assinaturas para bloquear o malware;

1.13. Deve permitir exportar o resultado das analises de malwares de dia Zero em PDF e CSV a partir da
prépria interface de geréncia;

1.14. Deve permitir o download dos malwares identificados a partir da prépria interface de geréncia;

1.15. Deve permitir visualizar os resultados das andlises de malwares de dia zero nos diferentes sistemas
operacionais suportados;

1.16. Deve permitir informar ao fabricante quanto a suspeita de ocorréncias de falso-positivo e falso-
negativo na analise de malwares de dia Zero a partir da propria interface de geréncia.

1.17. Caso sejam necessarias licencas de sistemas operacional e softwares para execucao de arquivos no
ambiente controlado (sandbox), as mesmas devem ser fornecidas em sua totalidade, sem custos adicionais
para a contratante;

1.18. Suportar a andlise de arquivos executaveis, DLLs, ZIP e criptografados em SSL no ambiente
controlado;



1.19. Suportar a analise de arquivos do pacote office (.doc, .docx, .xIs, .xIsx, .ppt, .pptx), arquivos java (.jar
e class), Android APKs MacOS (mach-O, DMG e PKG), Linux (ELF), RAR e 7-ZIP no ambiente de sandbox;

1.20. Permitir o envio de arquivos e links para analise no ambiente controlado de forma automatica via API.
1.21. Deve permitir o envio para analise em sandbox de malwares bloqueados pelo antivirus da solugéao;
FILTRO DE URL

1.1. A plataforma de seguranca deve possuir as seguintes funcionalidades de filtro de URL:

1.1.1. Permite especificar politica por tempo, ou seja, a definicdo de regras para um determinado horario ou
periodo (dia, més, ano, dia da semana e hora);

1.1.2. Deve ser possivel a criagdo de politicas por Usuarios, Grupos de Usudrios, Ips, Redes e Zonas de
seguranca.

1.1.3. Deverédincluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de quem esta
utilizando quais URLs através da integracao com servicos de diretério, autenticacao via Idap, Active Directory,
E-directory e base de dados local.

1.1.4. Permite popular todos os logs de URL com as informag8es dos usuarios conforme descrito na
integracéo com servicos de diretorio;

1.1.5. Suporta a capacidade de criacdo de politicas baseadas no controle por URL e Categoria de URL;
1.1.6. Deve permitir bloquear o acesso a sites de busca (Google, Bing e Yahoo), caso a op¢éo Safe Search
esteja desabilitada. Deve ainda exibir pagina de bloqueio fornecendo instru¢des ao usudario de como habilitar
a funcao;

1.1.7. Deve suportar base ou cache de URLs local no appliance, evitando delay de comunicag&o/validag&o
das URLs;

1.1.8. Deve permitir classificar o'nivel de risco de URLs em, pelo'menos, trés niveis: baixo, médio e alto;
1.1.9. A solucao deve ter a capacidade de classificar sites em mais de uma categoria, de acordo com a
necessidade;

1.1.10. A categorizagdo de URL deve analisar toda a URL e ndo somente até o nivel de diretorio;

1.1.11. Deve suportar a criacdo categorias de URLs customizadas;

1.1.12. Deve suportar a exclusdo de URLs do bloqueio, por categoria;

1.1.13. Deve permitir a customizacéo de pagina de bloqueio;

1.1.14. Deve proteger contra o roubo de credenciais, usuarios e senhas identificadas através da integracao
com Active Directory submetidos em sites ndo corporativos. Deve ainda permitir criacdo de regra onde
usuarios do Active Directory s6 possam enviar informacdes de login para sites autorizados na solu¢ao;
1.1.15. Deve permitir bloquear o acesso do usuario caso o0 mesmo tente fazer o envio de suas credenciais
em sites classificados como phishing pelo filtro de URL da solucéo;

1.1.16. Deve permitir o bloqueio e continuagéo (possibilitando que o usuario acesse um site potencialmente
blogueado informando o0 mesmo na tela de bloqueio e possibilitando a utilizagdo de um botdo "Continuar” para
permitir ao usuario continuar acessando o site);

1.1.17. Deve suportar a inclusao nos logs do produto de informag6es das atividades dos usuarios;

1.1.18. Deve salvar nos logs as informag6es dos seguintes campos do cabec¢alho HTTP nos acessos a URLSs:
UserAgent, Referer, e X-Forwarded For;

IDENTIFICAGAO DE USUARIOS
1.2. Deve incluir a capacidade de criacédo de politicas baseadas na visibilidade e controle de quem esta
utilizando quais aplicacGes através da integracdo com servicos de diretério, autenticacao via ldap, Active

Directory, E-directory e base de dados local,

1.3. Deve permitir integracdo com Microsoft Active Directory para identificacdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

1.4. Deve permitir integracdo com Radius para identificacdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;



1.5. Deve implementar a criacao de politicas de seguranca baseada em atributos especificos do Radius,
incluindo mas nao limitado a: baseado no sistema operacional do usuario remoto exigir autenticacéo padréo
Windows e on-time password (OTP) para usuarios Android;

1.6. Deve possuir integragdo com Ldap para identificacdo de usuarios e grupos permitindo granularidade
de controle/politicas baseadas em Usuarios e Grupos de usuarios;

1.6.1.1. Deve suportar o recebimento eventos de autenticagdo de controladoras wireless, dispositivos 802.1x
e solucdes NAC via syslog, para a identificacdo de enderecos IP e usuarios;

1.7. Deve permitir o controle, sem instalacéo de cliente de software, em equipamentos que solicitem saida
a internet para que antes de iniciar a navegacéo, expanda-se um portal de autenticacéo residente no firewall
(Captive Portal);

1.8. Deve suportar a autenticacéo via Kerberos;

1.9. Deve suportar autenticacdo via Kerberos para administradores da plataforma de seguranca, captive
Portal e usuario de VPN SSL;

1.10. Deve identificar usuérios através de leitura do campo x-forwarded-for, populando nos logs do firewall
o endereco IP, bem como o usuario de rede responsavel pelo acesso;

1.11. Deve permitir a criacdo de politicas de seguranca baseadas em usuarios de rede com reconhecimento
dos mesmos através de leitura do campo x-forwarded-for;

1.12. O firewall deve operar/suportar Security Assertion Markup Language (SAML) 2.0, com single sign-on
e single logout para as funcionalidades de Captive Portal e VPN SSL (client to server), permitindo login Gnico
e interativo para fornecer acesso automatico a servicos autenticados, internos e externos a organizacgao;

1.13. Deve implementar a criacdo de grupos customizados de usuarios no firewall, baseado em atributos
do LDAP/AD;

1.14. Deve possuir suporte a identificacdo de multiplos usudrios conectados em um mesmo endereco IP
em servidores acessados remotamente, mesmo que néo sejam servidores Windows.

FILTRO DE URL
1.15. A plataforma de seguranca deve possuir as seguintes funcionalidades de filtro de URL.:

1.15.1. Permite especificar politica por tempo, ou seja, a definicdo de regras para um determinado horario ou
periodo (dia, més, ano, dia da semana e hora);

1.15.2. Deve ser possivel a criagdo de politicas por Usuarios, Grupos de Usudrios, Ips, Redes e Zonas de
seguranca.

1.15.3. Devera incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de quem esta
utilizando quais URLs através da integragcao com servicos de diretério, autenticacdo via Idap, Active Directory,
E-directory e base de dados local.

1.15.4. Permite popular todos os logs de URL com as informag8es dos usuarios conforme descrito na
integracéo com servicos de diretorio;

1.15.5. Suporta a capacidade de criagcao de politicas baseadas no controle por URL e Categoria de URL;
1.15.6. Deve permitir bloquear o acesso a sites de busca (Google, Bing e Yahoo), caso a op¢éo Safe Search
esteja desabilitada. Deve ainda exibir pagina de bloqueio fornecendo instru¢des ao usuario de como habilitar
a funcao;

1.15.7. Deve suportar base ou cache de URLSs local no appliance, evitando delay de comunicacao/validacao
das URLs;

1.15.8. Deve permitir classificar o nivel de risco de URLs em, pelo menaos, trés niveis: baixo, médio e alto;
1.15.9. A solucado deve ter a capacidade de classificar sites em mais de uma categoria, de acordo com a
necessidade;

1.15.10. A categorizacdo de URL deve analisar toda a URL e ndo somente até o nivel de diretério;
1.15.11. Deve suportar a criacéo categorias de URLs customizadas;
1.15.12. Deve suportar a exclusdo de URLs do bloqueio, por categoria;

1.15.13. Deve permitir a customizacao de pagina de bloqueio;



1.15.14. Deve proteger contra o roubo de credenciais, usuérios e senhas identificadas através da
integracdo com Active Directory submetidos em sites ndo corporativos. Deve ainda permitir criacdo de regra
onde usuarios do Active Directory sé possam enviar informacdes de login para sites autorizados na solucao;

1.15.15. Deve permitir bloquear o acesso do usuario caso o0 mesmo tente fazer o envio de suas
credenciais em sites classificados como phishing pelo filtro de URL da solucao;
1.15.16. Deve permitir o blogueio e continuacdo (possibilitando que o usuario acesse um site

potencialmente bloqueado informando o mesmo na tela de bloqueio e possibilitando a utilizacdo de um botéo
"Continuar" para permitir ao usuario continuar acessando o site);

1.15.17. Deve suportar a inclusdo nos logs do produto de informac®es das atividades dos usuarios;
1.15.18. Deve salvar nos logs as informag¢8es dos seguintes campos do cabecalho HTTP nos acessos
a URLs: UserAgent, Referer, e X-Forwarded For;

IDENTIFICACAO DE USUARIOS

1.16. Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta
utilizando quais aplicacGes através da integracdo com servicos de diretério, autenticacao via ldap, Active
Directory, E-directory e base de dados local;

1.17. Deve permitir integracdo com Microsoft Active Directory para identificacdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

1.18. Deve permitir integracdo com Radius para identificacdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

1.19. Deve implementar a criacdo de politicas de seguranga baseada em atributos especificos do Radius,
incluindo mas néo limitado a: baseado no sistema operacional do usuério remoto exigir autenticagédo padréo
Windows e on-time password (OTP) para usuarios Android;

1.20. Deve possuir integracdo com Ldap para identificacdo de usuarios e grupos permitindo granularidade
de controle/politicas baseadas em Usuarios e Grupos de usuarios;

1.20.1.1. Deve suportar o recebimento eventos de autentica¢do de controladoras wireless, dispositivos
802.1x e solucdes NAC via syslog, para a identificacdo de enderecos IP e usuarios;

1.21. Deve permitir o controle, sem instalacao de cliente de software, em equipamentos que solicitem saida
a internet para que antes de iniciar a navegacéo, expanda-se um portal de autenticacdo residente no firewall
(Captive Portal);

1.22. Deve suportar a autenticacéo via Kerberos;

1.23. Deve suportar autenticacao via Kerberos para administradores da plataforma de seguranca, captive
Portal e usuario de VPN SSL;

1.24. Deve identificar usuarios através de leitura do campo x-forwarded-for, populando nos logs do firewall
o endereco IP, bem como o usuario de rede responsavel pelo acesso;

1.25. Deve permitir a criagéo de politicas de seguranga baseadas em usuarios de rede com reconhecimento
dos mesmos através de leitura do campo x-forwarded-for;

1.26. O firewall deve operar/suportar Security Assertion Markup Language (SAML) 2.0, com single sign-on
e single logout para as funcionalidades de Captive Portal e VPN SSL (client to server), permitindo login Gnico
e interativo para fornecer acesso automatico a servigos autenticados, internos e externos a organizacao;

1.27. Deve implementar a criacdo de grupos customizados de usuarios no firewall, baseado em atributos
do LDAP/AD;

1.28. Deve possuir suporte a identificagdo de multiplos usuarios conectados em um mesmo endereco IP
em servidores acessados remotamente, mesmo que ndo sejam servidores Windows.



QOSs

1.29. Permitir controlar aplicagdes e trafego cujo consumo possa ser excessivo e ter um alto consumo de
largura de banda.

1.30. Suportar a criagao de politicas de QoS por:

1.30.1. Endereco de origem

1.30.2. Endereco de destino

1.30.3. Por usuario e grupo do LDAP/AD.

1.30.4. Por aplicacdes;

1.30.5. Por porta;

1.31. O QoS deve possibilitar a definicdo de classes por:
1.31.1. Banda Garantida

1.31.2. Banda Méaxima

1.31.3. Fila de Prioridade.

1.32. Suportar priorizacdo RealTime de protocolos de voz (VOIP) como H.323, SIP, SCCP, MGCP e
aplicagc6es como Skype.

1.33. Suportar marcacao de pacotes Diffserv, inclusive por aplicacéo;

1.34. Deve implementar QOS (traffic-shapping), para pacotes marcados por outros ativos na rede (DSCP).
A priorizagédo e limitagdo do trafego deve ser efetuada nos dois sentidos da conexao (inboud e outbound);

1.35. Disponibilizar estatisticas RealTime para classes de QoS.

1.36. Deve suportar QOS (traffic-shapping), em interface agregadas;

1.37. Dever& permitir o monitoramento do uso.que as aplicaces fazem por bytes e sessdes.
FILTRO DE DADOS

1.38. Permite a criagéo de filtros para arquivos e dados pré-definidos;

1.39. Os arquivos devem ser identificados por extensédo e assinaturas;

1.40. Permite identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos (MS Office,
PDF, etc) identificados sobre aplicacbes (P2P, InstantMessaging, SMB, etc);

1.41. Suportar identificacdo de arquivos compactados e a aplicacédo de politicas sobre o contelido desses
tipos de arquivos;

1.42. Permitir identificar e opcionalmente prevenir a transferéncia de informacées sensiveis, incluindo, mas
ndo limitado a nimero de cartdo de crédito, possibilitando a criagdo de novos tipos de dados via expresséo
regular;

1.43. Permitir listar o nimero de aplicacdes suportadas para controle de dados;

1.44. Permitir listar o nimero de tipos de arquivos suportados para controle de dados;

VPN

1.45. Deve suportar VPN Site-to-Site e Client-To-Site;

1.46. Deve suportar IPSec VPN;

1.47. Deve suportar SSL VPN,;

1.48. A VPN IPSEc deve suportar:
1.48.1. 3DES;



1.48.2. Autenticacdo MD5 e SHA-1;

1.48.3. Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
1.48.4. Algoritmo Internet Key Exchange (IKEv1 e v2);

1.48.5. AES 128, 192 e 256 (Advanced Encryption Standard)
1.48.6. Autenticacéo via certificado IKE PKI.

1.49. Deve possuir interoperabilidade com os seguintes fabricantes:
1.49.1. Cisco;

1.49.2. Checkpoint;

1.49.3. Juniper;

1.49.4. Palo Alto Networks;

1.49.5. Fortinet;

1.49.6. Sonic Wall;

1.50. Deve permitir habilitar, desabilitar, reiniciar e atualizar IKE gateways e tineis de VPN IPSEc a partir
da interface grafica da solucéo, facilitando o processo de throubleshooting;

1.51. A VPN SSL deve suportar:

1.51.1. O usuario realizar a conexao por meio de cliente instalado no sistema operacional do equipamento
ou por meio de interface WEB,;

1.51.2. A funcionalidades de VPN SSL devem ser atendidas com ou sem 0 uso de agente;

1.51.3. Atribuicdo de endereco IP nos clientes remotos de VPN SSL;

1.51.4. Deve permitir a atribuigdo de IPs fixos nos usuarios remotos de VPN SSL;

1.51.5. Deve permitir a criacdo de rotas de acesso e faixas de enderecos IP atribuidas a clientes remotos de
VPN de forma customizada por usuario AD/LDAP e grupo de usuario AD/LDAP;

1.51.6. Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro do tinel de
VPN, impedindo comunicacao direta com dispositivos locais como proxies;

1.51.7. Atribuicdo de DNS nos clientes remotos de VPN;

1.51.8. Deve permitir que seja definido métodos de autenticagdo distintos por sistema operacional do
dispositivo remoto de VPN (Android, 10S, Mac, Windows e Chrome OS);

1.51.9. A solucdo de VPN deve verificar se o client que esta realizando a conexdo € o0 mesmo para o qual o
certificado foi emitido inicialmente. O acesso deve ser bloqueado caso o dispositivo ndo seja o correto;

1.51.10. Deve possuir lista de bloqueio para dispositivos que forem reportados com roubado ou
perdido pelo usuério;

1.51.11. Deve haver a opcdo de ocultar o agente de VPN instalado no cliente remoto, tornando o
mesmo invisivel para o usuario;

1.51.12. Deve exibir mensagens de notificacdo customizada toda vez que um usuario remoto se
conectar a VPN. Deve permitir que o usudrio desabilite a exibicdo da mensagem nas conexdes seguintes;
1.51.13. Deve avisar ao usuario remoto de VPN quanto a proximidade da expiracdo de senha LDAP.
Deve permitir também a customizacéo da mensagem com informacdes relevantes para o usuario;

1.51.14. Deve permitir criar politicas de controle de aplicagcbes, IPS, Antivirus, Antispyware e filtro de
URL para trafego dos clientes remotos conectados na VPN SSL;

1.51.15. A VPN SSL deve suportar proxy arp e uso de interfaces PPPOE;

1.51.16. Suportar autenticacdo via Radius, AD/LDAP, OTP (One Time Password), certificado e base
de usuarios local;

1.51.17. Deve permitir a distribuicdo de certificado para o usuério de remoto através do portal de VPN
de forma automatizada,;

1.51.18. Deve possuir lista de bloqueio para dispositivos em casos quando, por exemplo, 0 usuario
reportar que o dispositivo foi perdido ou roubado;

1.51.19. Permite estabelecer um tinel VPN client-to-site do cliente a plataforma de seguranca,

fornecendo uma solucédo de single-sign-on aos usuarios, integrando-se com as ferramentas de Windows-
logon;

1.51.20. Suporta leitura e verificacdo de CRL (certificate revocation list);

1.51.21. Permite a aplicacdo de politicas de seguranca e visibilidade para as aplicacdes que circulam
dentro dos tlneis SSL;



1.51.22. O agente de VPN a ser instalado nos equipamentos desktop e laptops, deve ser capaz de
ser distribuido de maneira automatica via Microsoft SMS, Active Directory e ser descarregado diretamente
desde o seu préprio portal, o qual residird no centralizador de VPN;

1.51.23. O agente devera comunicar-se com o portal para determinar as politicas de seguranca do
usuario,
1.51.24. Deve permitir que a conexao com a VPN SSL seja estabelecida das seguintes formas:
1.51.24.1. Antes do usuario autenticar na estacao;
1.51.24.2. Apés autenticacao do usuario na estagao;
1.51.24.3. Sob demanda do usuario;
1.51.25. Deve Manter uma conex&o segura com o portal durante a sesséo.
1.51.26. O agente de VPN SSL client-to-site deve ser compativel com pelo menos: Windows XP, Vista
Windows 7, Windows 8, Mac OS e Chrome OS;
1.51.27. O portal de VPN deve enviar ao cliente remoto, a lista de gateways de VPN ativos para
estabelecimento da conexao, os quais devem poder ser administrados centralmente;
1.51.28. Deve haver a op¢éo de o cliente remoto escolher manualmente o gateway de VPN e de forma
automatica através da melhor rota entre os gateways disponiveis com base no tempo de resposta mais rapido;
1.51.29. Deve possuir a capacidade de identificar se a origem da conexao de VPN é externa ou
interna;

GRUPO I'I'\'/IE DESCRICAO QTD

FIREWALL TIPO 1 COM SUPORTE, GARANTIA E LICENCAS DE
PROTECAO COM VIGENCIA DE 36 MESES.

Caracteristicas técnicas minimas:

1. Throughput de 16 Gbps com.a funcionalidade de controle de aplicacdo
habilitada para todas as assinaturas que o fabricante possuir;
2. Throughput de 8 Gbps com as seguintes funcionalidades habilitadas

simultaneamente para todas as assinaturas que a plataforma de seguranca
possuir devidamente ativadas e atuantes: controle de aplicagdo IPS, Antivirus
e Antispyware. Caso o fabricante divulgue multiplos nimeros de desempenho
para qualquer uma destas funcionalidades, somente o de menor valor sera
aceito;

2.1. Os throughputs devem ser comprovados por documento de dominio
publico do fabricante. A auséncia de tais documentos comprobatérios reservara
ao orgdo o direito de aferir a performance dos equipamentos em bancada,
assim como atendimento de todas as funcionalidades especificadas neste
edital. Caso seja comprovado o ndo atendimento das especificacdes minimas
nos testes de bancada, serdo considerados inabilitados e sujeitos as sancfes
previstas em lei;

2.2. Os documentos publicos devem comprovar os throughputs aferidos
com trafego HTTP ou blend de protocolos definidos pelo fabricante como
trafego real (real-word traffic blend);

2.3. N&o sera aceito aceleracdo de pacotes na placa de rede limitando a
andlise somente até camada 4.

3. Suporte a, no minimo, 3.500.000 de conexdes simultaneas;

4, Suporte a, no minimo, 100.000 novas conexdes HTTP por segundo;

5. Possuir fonte 120/240 AC ou DC, redundante e hot-swappable;

6. Possuir cooler hot-swappable;

7. Possuir disco Solid State Drive (SSD) redundante de, no minimo, 240
GB.

8. Possuir discos de, no minimo, 2 TB em RAID 1 para armazenamento

de logs interno ou externo a solucéo de firewall;
9. No minimo, 04 (quatro) interfaces de rede 1 Gbps em portas cobre;




10. No minimo, 08 (oito) interfaces de rede 1 Gbps SFP;
11. No minimo, 08 (oito) interfaces de rede 10 Gbps SFP+;
12. No minimo, 04 (quatro) interfaces de rede 40 Gbps QSFP+;

13. 2 (duas) Gbps interfaces dedicadas para alta disponibilidade sendo
pelo menos uma do tipo 40 Gbps QSFP+;

14, 1 (uma) interface de rede 1 Gbps dedicada para gerenciamento;

15. 1 (uma) interface do tipo console ou similar;

16. Suporte a, no minimo, 60 (sessenta) zonas de seguranga;

17. Estar licenciada para ou suportar sem o uso de licenca, 10.000 (dez
mil) clientes de VPN SSL simultaneos;

18. Estar licenciada para ou suportar sem o uso de licenc¢a, 3.000 (trés mil)
tineis de VPN IPSEC simultaneos;

19. Deve suportar, no minimo, 10 sistemas virtuais logicos (Contextos) no
firewall Fisico;

20. Os contextos virtuais devem suportar as funcionalidades nativas do

gateway de protecédo incluindo: Firewall, IPS, Antivirus, Anti-Spyware, Filtro de
URL, Filtro de Dados VPN, Controle de AplicacBes, QOS, NAT e Identificacdo
de usuarios;

21. Na data da proposta, nenhum dos modelos ofertados poderdo estar
listados no site do fabricante em listas de end-of-life e end-of-sale.

22. Conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho
de 1993 (I - Atender ao principio de padronizacdo, que imponha compatibilidade
técnica e de desempenho, observadas, quando for o caso, as condi¢des de
manutencdo, assisténcia técnica e garantia oferecidas), estes equipamentos,
por questdes de compatibilidade, geréncia, suporte e garantia, devem ser do
mesmo fabricante dos equipamentos deste grupo/lote;

FIREWALL TIPO 2 COM SUPORTE, GARANTIA E LICENCAS DE
PROTECAO COM VIGENCIA DE 36 MESES.

Caracteristicas técnicas minimas:

1. Throughput de 8 Gbps com a funcionalidade de controle de aplicacéo
habilitada para todas as assinaturas que o fabricante possuir;
2. Throughput de 4 Gbps com as seguintes funcionalidades habilitadas

simultaneamente para todas as assinaturas que a plataforma de seguranca
possuir devidamente ativadas e atuantes: controle de aplicacdo IPS, Antivirus
e Antispyware. Caso o fabricante divulgue multiplos nimeros de desempenho
para qualquer uma destas funcionalidades, somente o de menor valor sera
aceito;

2.1. Os throughputs devem ser comprovados por documento de dominio
publico do fabricante. A auséncia de tais documentos comprobatérios reservara
ao 6rgao o direito de aferir a performance dos equipamentos em bancada,
assim como atendimento de todas as funcionalidades especificadas neste
edital. Caso seja comprovado o nédo atendimento das especificagdes minimas
nos testes de bancada, serdo considerados inabilitados e sujeitos as sanc¢fes
previstas em lei;

2.2. Os documentos publicos devem comprovar os throughputs aferidos
com trafego HTTP ou blend de protocolos definidos pelo fabricante como
trafego real (real-word traffic blend ou similar);

2.3. N&o sera aceito aceleracdo de pacotes na placa de rede limitando a
andlise somente até camada 4.

3. Suporte a, no minimo, 2.000.000 conexdes simultaneas;




4 Suporte a, no minimo, 50.000 novas conexdes por segundo;

5. Possuir fonte 120/240 AC ou DC, redundante e hot-swappable;

6. Possuir cooler hot-swappable;

7 Possuir disco Solid State Drive (SSD) de, no minimo, 240 GB;

8 12 (doze) interfaces de rede 1 Gbps 10/100/1000 base-TX ou SFP;
9. 8 (oito) interfaces de rede 10 Gbps SFP+;

10. 4 (quatro) interfaces de rede 40 Gbps QSFP+;

11. 2 (duas) Gbps interfaces dedicadas para alta disponibilidade sem pelo
menos uma do tipo 10Gbps SFP+;

12. 1 (uma) interface de rede 1 Gbps dedicada para gerenciamento;

13. 1 (uma) interface do tipo console ou similar;

14, Suporte a, no minimo, 30 (trinta) zonas de seguranca;

15. Estar licenciada para ou suportar sem o uso de liceng¢a, 2.000 (dois mil)
clientes de VPN SSL simultaneos;

16. Estar licenciada para ou suportar sem o uso de licenca, 2.000 tineis de
VPN IPSEC simultaneos;

17. Deve suportar, no minimo, 1 sistema virtual l6gico (Contexto) no firewall
Fisico;

18. Deve permitir expansdo com aquisi¢cdo futura de licencas a até 6
sistemas virtuais l6gicos (Contextos) no firewall Fisico;

19. Os contextos virtuais devem suportar as funcionalidades nativas do

gateway de protecédo incluindo: Firewall, IPS, Antivirus, Anti-Spyware, Filtro de
URL, Filtro de Dados, VPN, Controle de Aplica¢ces, QOS, NAT e Identificacédo
de usuarios;

20. Na data da proposta, nenhum dos modelos ofertados poderdo estar
listados no site do fabricante em listas de end-of-life e end-of-sale.

21. Conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho
de 1993 (I - Atender ao principio de padronizagdo, que imponha compatibilidade
técnica e de desempenho, observadas, quando for o caso, as condi¢des de
manutencdo, assisténcia técnica e garantia oferecidas), estes equipamentos,
por questdes de compatibilidade, geréncia, suporte e garantia, devem ser do
mesmo fabricante dos equipamentos deste grupo/lote;

SERVICOS DE INSTALACAO DE FIREWALL

A Licitante Vencedora deverd prestar servigos de instalacédo e configuragao da
solucdo, que compreendem, entre outros, 0s seguintes procedimentos:

1) Reunido de alinhamento para criagéo do escopo do projeto previamente
a instalacao;

2) Instalagéo fisica de todos os equipamentos (hardware) e licencas
(softwares) adquiridos no local determinado pela equipe responsavel pelo
projeto por parte da contratante (DTI). Quando aplicavel, considerar instalacdo
em modo Alta Disponibilidade (ativo/passivo);

3) Andlise da topologia e arquitetura da rede, considerando todos
equipamentos ja existentes e instalados;

4) Andlise do acesso a Internet, sites remotos, servigos de rede oferecidos
aos funcionarios e aos usuarios externos;

5) Migracdo das regras de firewall existentes e aplicaveis & solugao
ofertada, considerando a adequacao as politicas de aplicagbes em camada 7;
6) Andlise do posicionamento de qualquer outro equipamento ou sistema
relevante na seguranca de qualquer perimetro protegido pela solugéo;

7) Configuragao do sistema de firewall, VPN, IPS, Filtro URL, Anti-virus e
Anti-malware de acordo com as exigéncias levantadas;

8) Toda configuragdo de sistema (politicas gerais, objetos, itens de
administracdo) devera ser realizada de acordo com as melhores préticas
recomendadas pelo fabricante da solucdo ofertada, além de compreender as




principais disciplinas de funcionamento seguro dos frameworks CIS e NIST
Framework. O fabricante da solucéo ofertada devera disponibilizar ferramenta
gratuita (ou incluir nos custos de servigco) para acompanhamento da evolucéo
da parametrizacao de protecédo dos firewalls a fim de garantir a melhor eficiéncia
da solucéo durante o periodo de vigéncia das licencas;

9) Configuracdo do sistema de gerenciamento centralizado considerando
adicdo dos novos appliances;

10) Repasse de informacao das configurag@es realizadas no formato hands-
on de 4 horas para o DTI ap6s validacdo da migracao;

11) Deve haver geracéo de relatério com as configuracdes efetuadas e as
decis6es tomadas em formato legivel e tecnicamente fundamentado;

12) Os servicos de instalacdo e configuracdo devera ser realizado por
técnico certificado oficialmente pelo fabricante da solucédo ofertada ou pelo
préprio fabricante;

TREINAMENTO OFICIAL DE FIREWALL DE PROXIMA GERAGAO

4.1. A Licitante Vencedora deverd disponibilizar vouchers para treinamento
oficial do fabricante;
4.2. O treinamento deve ser ministrado abrangendo teoria e préatica de

implantacdo, configuracdo, administracéo e solucéo de problemas no ambiente
deste 6rgdo, bem como assuntos teéricos relacionados;

4.3. Deve conter no minimo a seguinte ementa:

° Arquitetura e Plataforma,;

Configuracéo Inicial;

Configuragédo de Interface;

Politicas de Seguranca e NAT;

Identificagé@o de AplicacOes;

Identificacdo de Contetdo Basico;

Filtro URL;

De-criptografia;

Sandboxing de ameacas avancadas;

Identificagdo de Usuario;

VPN;

Monitoramento e Relatorios;

Alta Disponibilidade (redundancia);

° Demais assuntos pertinentes a solu¢ao;

4.4. Deve ser emitido um unico certificado de conclusé@o cobrindo todo o
curso, sendo um para cada participante;

4.5. O treinamento devera ser ministrado pelo préprio fabricante ou por um
parceiro nacional, capacitado, certificado e autorizado pelo fabricante a
ministrar treinamentos oficiais.

4.6. O treinamento deve estar disponivel preferencialmente na modalidade
presencial na sede da Contratante;
4.7. O fabricante ou autorizada fornecerd os materiais didaticos para

ministrar o curso.

7.1. Requisitos de Negdcio

Aquisicao de solucdo de firewall de préxima geracgédo, provendo visibilidade detalhada e controle do

trafego e protegdo da rede;

Adequacédo as legislagBes vigentes, tais como LGPD — Lei Geral de Protecdo de Dados (Lei n°

13.709/2018) e Marco Civil da Internet Lei n® 12.965/2014);

Manter a integridade dos dados e das informac8es sensiveis dos sistemas da universidade;
Melhorar o nivel de qualidade de servigo das aplicag8es internas da universidade;

Melhorar substancialmente o nivel de seguranca da informacédo da universidade;

Permitir ao time de seguranca da informacao ter visibilidade das aplicacdes e os riscos que elas trazem




para o ambiente.

7.2. Requisitos de Capacitagéo

Os técnicos da envolvidos por parte da Contratante deverao realizar treinamento oficial do fabricante conforme
especificado no item 4 deste termo de referéncia.

7.3. Requisitos Legais

Atender, quando aplicavel, as diretrizes da Portaria n® 170 de abril de 2012 do Instituto Nacional de Metrologia,
Qualidade e Tecnologia - INMETRO.

7.4. Requisitos de Manutencao

1) Todos os itens deste processo devem possuir garantia do fabricante ou autorizada no Brasil com
validade minima de 36 (trinta e seis) meses;

2) Durante o prazo de garantia, deve ser possivel realizar a atualizacdo de sistema operacional dos
equipamentos para obter novas funcionalidades e correcdo de bugs;

3) Durante o prazo de garantia, deve ser possivel realizar a atualizacdo das assinaturas de protecdo da
solucao;

4) Em caso de defeitos de fabricacdo, a garantia deve incluir envio de pecas ou equipamentos de
reposicao nos locais especificados neste edital, obedecendo a modalidade NBD (Next Business Day);

5) Os chamados poderdo ser abertos diretamente com a Licitante Vencedora ou autorizada oficial do
fabricante no Brasil através de ligacao telefénica gratuita (0800) no idioma portugués, website e e-mail durante
a vigéncia da garantia. O suporte devera ser na modalidade de 24x7 (24 horas por dia, 7 dias por semana);

6) O suporte devera ter no minimo o seguinte tempo de resposta para os niveis de severidade abaixo:

a. Critico: significa que o produto ficou inoperante ou ocorreu falha de grande impacto e o sistema esta
parado. Para este nivel de severidade o atendimento deve ser imediato e com tempo de resposta de até 1
(uma) hora para resolugédo total ou encontro de solu¢do temporaria de contorno. Neste caso o chamado
devera ser aberto via telefone (0800);

b. Alta: impacto moderado no sistema, travamento, ou parada de ambiente parcial. Para este nivel de
severidade o tempo de resposta deve ser de até 2 (duas) horas, em horario comercial, para resolucéo total
ou encontro de solu¢éo temporéaria de contorno;

C. Média: Reducado de performance do equipamento ou aplicacdo de solugdo temporaria de contorno
bem-sucedida. Para este nivel de severidade o tempo de resposta deve ser de até 4 (quatro) horas, em horario
comercial, para resolucao total ou encontro de solucéo temporéaria de contorno;

d. Baixa: dlvidas de configuracdo ou anomalia de baixo impacto. Para este nivel de severidade o tempo
de resposta deve ser de até 8 (oito) horas, em horario comercial.

7.5. Requisitos Temporais

O prazo de entrega de produtos devera ocorrer em até no maximo 90 (noventa) dias corridos a partir da data
de assinatura do contrato.

A entrega deve ser agendada com antecedéncia minima de 24 horas, sob o risco de néo ser autorizada.

A implantacdo completa da solugcdo deve ser concluida em até 30 (trinta) dias corridos apés a entrega do
objeto.

7.6. Requisitos de Seguranca

A Licitante Vencedora devera submeter-se aos procedimentos de seguranca existentes ou que possam ser
criados durante a vigéncia do contrato. Os procedimentos deverao ser observados sempre que for necessaria
a presenca nas dependéncias da Contratante.

7.7. Requisitos Sociais, Ambientais e Culturais
A documentacdo e os manuais da solucdo deverdo ser apresentados no idioma Portugués (Brasil),
eventualmente poderdo ser apresentados em inglés.

Todos os contatos para gerenciamento de chamados e suporte técnico deverao ser realizados em Portugués
(Brasil).



7.8. Requisitos de Arquitetura Tecnol6gica

Conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I - Atender ao principio de
padronizacdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso, as
condicdes de manutencado, assisténcia técnica e garantia oferecidas), os equipamentos e softwares, por
questdes de compatibilidade, geréncia, suporte e garantia, devem ser do mesmo fabricante.

7.9. Requisitos de Projeto e de Implementacédo

Antes de iniciar a implantacdo da solucéo a Licitante Vencedora deve apresentar um projeto e cronograma
para instalacdo da solug&o. O projeto e o cronograma devem ser aprovados pela Contratante.

7.10. Requisitos de Implantacéo

A implantacdo devera ser realizada por profissionais especializados da Licitante Vencedora, que possuam
certificacdo do fabricante da solucdo adquirida que lhes confira as competéncias necesséarias para a
realizacdo dos respectivos servi¢cos de implantacéo, ou pelo préprio fabricante.

Devera abranger a configuracdo de quaisquer funcionalidades suportadas pelos equipamentos. Estas
informacdes serdo documentadas no termo de abertura do projeto a ser elaborado pela LICITANTE
VENCEDORA apo0s alinhamento do escopo de trabalho definido entre LICITANTE VENCEDORA e
CONTRATANTE.

7.11. Requisitos de Garantia
Toda solucéo deste termo de referéncia devera considerar periodo de garantia por um prazo de até 36 meses,
para hardware e licengas de software.

Os servigos de garantia deverdo ser prestados pelo préprio fabricante da solugéo ofertada ou por empresa
autorizada oficialmente pelo fabricante a prestar este tipo.de servigo no Brasil.

Como comprovacdo de autorizada, deverd ser apresentado documento com informacdes da empresa
prestadora da assisténcia técnica com sua identificacdo, endereco, CNPJ, responsavel técnico e regido de
atuacao.

7.12. Requisitos de Experiéncia Profissional

Os servicos de instalacdo e configuracdo dos itens relacionados nesta termo de referéncia deverdo ser
executados por técnicos capacitados com certificacéo oficial do fabricante.

A Licitante Vencedora devera possuir, pelo menos, dois técnicos certificados oficialmente pelo fabricante da
solucao.
7.14. Requisitos de Metodologia de Trabalho

A metodologia de trabalho relacionado aos servi¢cos prestados devera observar os preceitos do ITIL V4.

7.15. Requisitos de Seguranca da Informacéo

1. A solucdo Licitante Vencedora deverd respeitar a adequacéo a legislacéo vigente, tais como LGPD —
Lei Geral de Protecdo de Dados (Lei n° 13.709/2018) e Marco Civil da Internet Lei n°® 12.965/2014).

2. A solucdo Licitante Vencedora devera observar a Norma Brasileira ABNT NBR ISO/IEC 27002.

3. A Licitante Vencedora devera manter a integridade da rede de dados e das informagfes da
universidade.
4. A Licitante Vencedora devera respeitar a Politica de Seguranca da Informagdo e Comunicagfes

(POSIC) da Universidade Federal de Santa Maria bem como demais politicas e normas que poderdo ser
instituidas durante a vigéncia do contrato.

5. A Licitante Vencedora devera guardar sigilo de todos os dados e informacdes a que tiver acesso, ndo
podendo cedé-los a terceiros ou divulga-los de qualquer forma.
6. Qualquer unidade de armazenamento, tais como SSDs, HDDs e memorias, utilizadas deverao

permanecer em posse de Contratante mesmo apés 0 uso, apos dano ou apds o término do contrato. Caso
seja necessaria a remocédo de alguma unidade de armazenamento, esta acao deve ser realizada no prédio
do CPD/UFSM e imediatamente entregue a Contratante.



8 — RESPONSABILIDADES

8.1. Deveres e responsabilidades da CONTRATANTE

a) Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e
fiscalizar a execucédo dos contratos;

b) Encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de
acordo com os critérios estabelecidos no Termo de Referéncia ou Projeto Basico;

C) Receber o objeto fornecido pela Licitante Vencedora que esteja em conformidade com a proposta
aceita, conforme inspecdes realizadas;

d) Aplicar a Licitante Vencedora as san¢Bes administrativas regulamentares e contratuais cabiveis,
comunicando ao 6rgéo gerenciador da Ata de Registro de Precos, quando aplicavel;

e) Liguidar o empenho e efetuar o pagamento a Licitante Vencedora, dentro dos prazos preestabelecidos
em contrato;

f) Comunicar a Licitante Vencedora todas e quaisquer ocorréncias relacionadas com o fornecimento da
solucéo de TIC;

0) Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da Licitante
Vencedora, com base em pesquisas de mercado, quando aplicavel; e

h) Prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relacdo contratual, incluindo a documentacgéo, o cédigo-
fonte de aplicacdes, os modelos de dados e as bases de dados, pertengcam a Administracao.

8.2. Deveres e responsabilidades da LICITANTE VENCE DORA

a) Indicar formalmente preposto apto a representa-lo junto a contratante, que devera responder pela fiel
execucao do contrato;

b) Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do Contrato,
inerentes a execucado do objeto contratual;

C) Efetuar a entrega do objeto em perfeitas condi¢des, conforme especificacdes, prazo e local constantes
no Edital e seus anexos, acompanhado da respectiva nota fiscal, ha qual constarédo as indica¢c6es referentes
a: marca, fabricante, modelo, procedéncia e prazo de garantia ou validade;

d) Fornecer equipamentos novos e realizar os servi¢os de instalacdo com a qualidade adequada;
e) Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou

reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execucdo dos servicos pela
contratante;

f) Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo representante
tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, sempre que considerar a medida
necessaria;

s)] Manter, durante toda a execucédo do contrato, as mesmas condi¢cdes da habilitacdo;

h) Quando especificada, manter, durante a execucdo do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solucéo de TIC;

i) Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solucéo de
TIC durante a execugao do contrato; e
) Ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos

artefatos e produtos produzidos em decorréncia da relacdo contratual, incluindo a documentacéo, os modelos
de dados e as bases de dados a Administracao.

9 — MODELO DE EXECUGAO DO CONTRATO

9.1. Rotinas de Execugéo

A. Realizacdo de reunido inicial,



B Apresentacdo de projeto e cronograma de instalacdo pela Licitante Vencedora;

C Aprovacéo do projeto e cronograma de instalacao pela Contratante;

D. Entrega do(s) equipamento(s) respeitando o disposto no item 4.5 deste Termo de Referéncia;

E. Verificacdo do(s) equipamento(s) recebidos com base nos requisitos deste Termo de Referéncia;
F. Configuracéo e instalacdo do(s) equipamento(s) conforme o projeto;

G. Ativacédo das licencas cuja duracéo devera ser contada a partir do momento de ativacéo;

H. Teste em ambiente de producédo da UFSM dos requisitos e funcionalidades contidos neste Termo
de Referéncia.

l. Validacdo e aceite da UFSM.

A reunido inicial poderd ser realizada de forma remota ou presencial.

O(s) equipamento(s) deverdo ser entregues e instalados no Centro de Processamento de Dados da
Universidade de Santa Maria (Avenida Roraima, 1000, Prédio 48 - Camobi, RS, 97105-900).

O teste em ambiente de produc¢éo deve levar em conta um periodo normal de trafego da UFSM, ndo podendo
ser realizado durante férias ou outro periodo de baixa demanda. Se necessario, podera ser realizado um teste
de validacdo da capacidade maxima de trafego utilizando uma ferramenta propria para este fim. Apos 30 dias
Uteis de pleno funcionamento da solucdo serd dado o aceite da UFSM para o servico de instalacdo e
configuracdo do(s) equipamento(s).

9.2. Quantidade minima de bens ou servigcos para com  paragédo e controle

N&o se aplica.

9.3. Mecanismos formais de comunicacao

As questdes administrativas formais ocorridas durante a execucéo do contrato serdo tratadas através de
oficio. Questdes administrativas ou operacionais cotidianas durante a execucdo do contrato poderdo ser
tratadas através de mensagem eletrdnica (e-mail), telefone ou aplicativo de mensagens.

9.4. Manutencéo de Sigilo e Normas de Seguranca

A Licitante Vencedora devera manter sigilo absoluto sobre quaisquer dados e informacdes contidos em
guaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha
a ter conhecimento durante a execuc¢ao dos servicos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir
ou utilizar, sob pena de lei, independentemente da classificacdo de sigilo conferida pelo Contratante a tais
documentos.

O Termo de Compromisso , contendo declaracdo de manutencdo de sigilo e respeito as normas de

seguranca vigentes na entidade, a ser assinado pelo representante legal da Licitante Vencedora, encontra-
se no ANEXO I.

10 — MODELO DE GESTAO DO CONTRATO

10.1. Critérios de Aceitacéo

Somente serdo aceitos equipamentos novos e sem uso. Ndo serdo aceitos equipamentos remanufaturados,
NFR (Not For Resale) ou de demonstracdo. Os equipamentos deverdo ser entregues nas caixas lacradas
pelo fabricante, ndo sendo aceitos equipamentos com caixas violadas.

O aceite do bem somente serd dado apos comprovacao da entrega e o efetivo cumprimento de todas as
exigéncias presentes nas especificagoes técnicas deste termo de referéncia.

Sera consultado diretamente no site do fabricante do equipamento manuais e toda documentagéo publica
disponivel para comprovacao do pleno atendimento aos requisitos deste edital. Em caso de duvidas ou
divergéncia na comprovacao da especificagcdo técnica, este 6rgdo podera solicitar amostra do equipamento
ofertado, sem 6nus ao processo, para comprovacgao técnica de funcionalidades. Esta amostra devera ocorrer
em até 15 (quinze) dias Uteis apds a solicitacao deste 6rgdo. Para a amostra, a empresa devera apresentar
o0 mesmo modelo do equipamento ofertado no certame, com técnicos certificados na solugcdo para



configuracdo e comprovacdo dos itens pendentes, nas dependéncias deste érgéo.

10.2. Procedimentos de Teste e Inspecéo

Na fase de aprovacao da proposta técnica comercial durante a fase licitatéria:

1. Seré utilizado um método comparativo entre os requisitos da solucao e os prospectos do fabricante.
Na fase de implantacéo da solucéo:

1. Ap6s instalacéo e configuracdo da solucao os itens constantes no Termo de Referéncia serdo
testados na solucédo a fim de verificar se as especifica¢cdes séo atendidas.

2. O aceite do bem somente sera dado ap6s comprovacao da entrega e o efetivo cumprimento de todas
as exigéncias da presente nas especificacbes técnicas deste termo de referéncia.

10.3. Niveis Minimos de Servico Exigidos

Os chamados poderao ser abertos diretamente com a Licitante Vencedora ou autorizada oficial do
fabricante no Brasil através de ligacao telefénica gratuita (0800) no idioma Portugués (Brasil), website e e-
mail durante a vigéncia da garantia. O suporte devera ser na modalidade de 24x7 (24 horas por dia, 7 dias
por semana).

O suporte devera ter no minimo o seguinte tempo de resposta para os niveis de severidade abaixo:

Critico: significa que o produto ficou inoperante ou ocorreu falha de grande impacto e o sistema esta
parado. Para este nivel de severidade o atendimento deve ser imediato e com tempo de resposta de até 1
(uma) hora para resolucao total ou encontro de solucéo temporaria de contorno. Neste caso o chamado
devera ser aberto via telefone (0800);

Alta: impacto moderado no sistema, travamento, ou parada de ambiente parcial. Para este nivel de
severidade o tempo de resposta deve ser de até 2 (duas) horas, em horario comercial, para resolucéo total
ou encontro de solucao temporaria de contorno;

Média: Reducéo de performance do equipamento ou aplicacdo de solu¢éo temporéria de contorno bem-
sucedida. Para este nivel de severidade o tempo de resposta deve ser de até 4 (quatro) horas, em horario
comercial, para resolucao total ou encontro de solucéo temporéria de contorno;

Baixa: duvidas de configuragdo ou anomalia de baixo impacto. Para este nivel de severidade o tempo de
resposta deve ser de até 8 (oito) horas, em horario comercial.



SERVICO PUBLICO FEDERAL
UNIVERSIDADE FEDERAL DE SANTA MARIA

CONTRATO N° /

A UNIVERSIDADE FEDERAL DE SANTA MARIA, CNPJ 95.591.764/0001-05, sediada na Cidade
Universitaria, em Santa Maria, neste ato representada pelo Vice-Reitor, Prof. LUCIANO SCHUCH
e a empresa , com sede na , , Bairro

, CEP , em — __, inscrita no CNPJ sob o n°
, heste ato representada pelo Sr. :
, a seguir denominadas CONTRATANTE e CONTRATADA,
respectivamente, com a finalidade da CONTRATACAO PARA A INSTALACAO E AQUISICAO DO
EQUIPAMENTO DE SOLUCAO DE FIREWALL DE PROXIMA GERACAO PARA SEGURANCA
DE INFORMACAO PARA O CENTRO DE PROCESSAMENTO DE DADOS DA UNIVERSIDADE
FEDERAL DE SANTA MARIA — UFSM,, de acordo com 0 que prescreve a Lei 8.666/93, alterada
por Legislagcéo Posterior, e Decreto 4.485, de 25 de novembro de 2002, e em face do que consta
no processo 23081.021471/2020-56 e da proposta da licitante vencedora do Pregdo Eletrénico
052/2020, que é parte integrante deste, firmam o presente CONTRATO, para o fim acima e de
acordo com o seguinte:

CLAUSULA PRIMEIRA
DO OBJETO

A CONTRATADA compromete-se na implantagéo de solucdo de firewall de proxima
geracdo para seguranca da informacao de perimetro que possibilite a visibilidade e controle
de trafego e aplicacbes em camada 7, filtragem de contedudo web, prevencdo contra
ataques e ameacas avancadas e modernas, filtro de dados, VPN e controle granular de
banda de rede, compreendendo fornecimento de equipamentos e softwares integrados em
forma de appliance conforme quantidades e exigéncias estabelecidas neste instrumento,
conforme relacdo em anexo ao contrato.

SUBCLAUSULA PRIMEIRA
O prazo de entrega do equipamento devera ocorrer em até no maximo 90 (noventa) dias

corridos a partir da data de assinatura do contrato.

SUBCLAUSULA SEGUNDA
A entrega deve ser agendada com antecedéncia minima de 24 horas, sob o risco de n&o ser

autorizada.

SUBCLAUSULA TERCEIRA
A implantacdo completa da solucao deve ser concluida em até 30 (trinta) dias corridos apos

a entrega do objeto.

SUBCLAUSULA QUARTA

Os equipamentos deverdo ser entregues, em horario de expediente externo da UFSM, na
Divisdo de Patrimbnio, localizada no Campus Universitario, Bairro Camobi, cidade de Santa
Maria/RS.

SUBCLAUSULA QUINTA
Somente serdo aceitos equipamentos novos e sem uso. Ndo serdo aceitos

equipamentos remanufaturados, NFR (Not For Resale) ou de demonstragdo. Os
equipamentos deverdo ser entregues nas caixas lacradas pelo fabricante, ndo sendo



aceitos equipamentos com caixas violadas.

SUBCLAUSULA SEXTA

A CONTRATANTE reserva-se ao direito de, a qualquer momento, aumentar ou reduzir o
fornecimento do objeto deste CONTRATO nos limites da Lei 8.666/93, art. 65, § 1°.
SUBCLAUSULA OITAVA

A contratada ndo podera transferir a terceiros o objeto licitado.

CLAUSULA SEGUNDA
DA GARANTIA
A CONTRATADA devera apresentar para toda solugéo a garantia por um prazo de até

36 meses anos, para hardware e licencas de software.

SUBCLAUSULA PRIMEIRA
Os servicos de garantia deverdo ser prestados pelo proprio fabricante da solucéo

ofertada ou por empresa autorizada oficialmente pelo fabricante a prestar este tipo de
servico no Brasil.

SUBCLAUSULA SEGUNDA

Como comprovacdo de autorizada, devera ser apresentado documento com
informacdes da empresa prestadora da assisténcia técnica com sua identificacéo, endereco,
CNPJ, responsavel técnico e regido de atuacao.

CLAUSULA TERCEIRA
REQUISITOS DE EXPERIENCIA PROFISSIONAL

Os servicos de instalacédo e configuracdo dos itens relacionados no termo de
referéncia em anexo ao contrato deverdo ser executados por técnicos capacitados com
certificacdo oficial do fabricante. A contratada devera possuir, pelo menos, dois técnicos
certificados oficialmente pelo fabricante da solugao.

CLAUSULA QUARTA
DOS REQUESITOS DE METODOLOGIA DE TRABALHO

A metodologia de trabalho relacionado aos servi¢os prestados devera
observar os preceitos do ITIL V4.

CLAUSULA QUINTA
DOS REQUISITOS DE NEGOCIO

° Aquisicao de solucéao de firewall de proxima geracao, provendo visibilidade
detalhada e controle do trafego e protecéo da rede;

° Adequacéo as legislacdes vigentes, tais como LGPD — Lei Geral de Protecéo de
Dados (Lei n°® 13.709/2018) e Marco Civil da Internet Lei n® 12.965/2014);

° Manter a integridade dos dados e das informacgdes sensiveis dos sistemas da
universidade;

° Melhorar o nivel de qualidade de servigo das aplica¢des internas da universidade;

) Melhorar substancialmente o nivel de seguranca da informacéo da universidade;



) Permitir ao time de seguranca da informacéo ter visibilidade das aplicacdes e os
riscos que elas trazem para o ambiente.

CLAUSULA SEXTA )
DOS REQUISITOS DE CAPACITAGAO

Os técnicos da envolvidos por parte da Contratante deverao realizar treinamento
oficial do fabricante conforme especificado no item 4 deste termo de referéncia.

CLAUSULA SETIMA
DOS REQUISITOS LEGAIS

Atender, quando aplicavel, as diretrizes da Portaria n° 170 de abril de 2012 do Instituto
Nacional de Metrologia, Qualidade e Tecnologia - INMETRO.

CLAUSULA OITAVA
DOS REQUISITOS DE MANUTENCAO

- Todos os itens deste processo devem possuir garantia do fabricante ou autorizada no
Brasil com validade minima de 36 (trinta e seis) meses;

- Durante o prazo de garantia, deve ser possivel realizar a atualiza¢do de sistema
operacional dos equipamentos para obter novas funcionalidades e correcéao de bugs;

- Durante o prazo de garantia, deve ser possivel realizar a atualizacdo das assinaturas de
protecdo da solucao;

- Em caso de defeitos de fabricagdo, a garantia deve incluir envio de pecas ou
equipamentos de reposicdo nos locais especificados neste edital, obedecendo a
modalidade NBD (Next Business Day);

- Os chamados poderao ser abertos diretamente com a contratada ou autorizada oficial do
fabricante no Brasil através de ligacdo telefénica gratuita (0800) no idioma portugués,
website e e-mail durante a vigéncia da garantia. O suporte devera ser na modalidade de
24x7 (24 horas por dia, 7 dias por semana);

- O suporte devera ter no minimo o seguinte tempo de resposta para 0s niveis de
severidade abaixo:

- Critico: significa que o produto ficou inoperante ou ocorreu falha de grande impacto e o
sistema esta parado. Para este nivel de severidade o atendimento deve ser imediato e com
tempo de resposta de até 1 (uma) hora para resolugdo total ou encontro de solucao
temporaria de contorno. Neste caso o chamado devera ser aberto via telefone (0800);

- Alta: impacto moderado no sistema, travamento, ou parada de ambiente parcial. Para este
nivel de severidade o tempo de resposta deve ser de até 2 (duas) horas, em horério
comercial, para resolucéo total ou encontro de solucao temporaria de contorno;

- Média: Reducéo de performance do equipamento ou aplicacdo de solucao temporaria de
contorno bem-sucedida. Para este nivel de severidade o tempo de resposta deve ser de



até 4 (quatro) horas, em horario comercial, para resolucéo total ou encontro de solucao
temporaria de contorno;

- Baixa: duvidas de configuracdo ou anomalia de baixo impacto. Para este nivel de
severidade o tempo de resposta deve ser de até 8 (oito) horas, em horario comercial.

CLAUSULA NONA
REQUISITOS DE SEGURANCA

A Contratada devera submeter-se aos procedimentos de seguranca existentes ou
gue possam ser criados durante a vigéncia do contrato. Os procedimentos deverao ser
observados sempre que for necessaria a presenca nas dependéncias da Contratante.

CLAUSULA DECIMA
DOS REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

A documentacdo e 0os manuais da solugao deverao ser apresentados no idioma
Portugués (Brasil), eventualmente poderdo ser apresentados em inglés.
Todos os contatos para gerenciamento de chamados e suporte técnico deverdo ser
realizados em Portugués (Brasil).

CLAUSULA DECIMA PRIMEIRA
DOS REQUISITOS DE ARQUITETURA TECNOLOGICA

Conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I -
Atender ao principio de padronizagdo, que imponha compatibilidade técnica e de
desempenho, observadas, quando for 0 caso, as condicdes de manutencao, assisténcia
técnica e garantia oferecidas), 0s equipamentos e softwares, por questbes de
compatibilidade, geréncia, suporte e garantia, devem ser do mesmo fabricante.

CLAUSULA DECIMA SEGUNDA
REQUISITOS DE PROJETO E DE IMPLANTAGAO

Antes de iniciar a implantacédo da solugéo a Contratada deve apresentar um projeto
e cronograma para instalacdo da solucao. O projeto e o cronograma devem ser aprovados
pela Contratante.

CLAUSULA DECIMA TERCEIRA
DOS REQUISITOS DA IMPLANTACAO

A implantacdo devera ser realizada por profissionais especializados da contratada,
que possuam certificagdo do fabricante da solucdo adquirida que Ihes confira as
competéncias necessarias para a realizacdo dos respectivos servicos de implantacdo, ou
pelo proprio fabricante.

SUBCLAUSULA PRIMEIRA

Devera abranger a configuracdo de quaisquer funcionalidades suportadas pelos
equipamentos. Estas informacdes serdo documentadas no termo de abertura do projeto a
ser elaborado pela CONTRATADA apdés alinhamento do escopo de trabalho definido entre
CONTRATADA e CONTRATANTE.



CLAUSULA DECIMA QUARTA
DOS REQUISITOS DE EXPERIENCIA PROFISSIONAL

Os servicos de instalacdo e configuragdo dos itens relacionados nesta termo de
referéncia deverdo ser executados por técnicos capacitados com certificacdo oficial do
fabricante.

A contratada devera possuir, pelo menos, dois técnicos certificados oficialmente pelo
fabricante da solucao.

CLAUSULA DECIMA QUINTA
DOS REQUISITOS DE METODOLOGIA DE TRABALHO

A metodologia de trabalho relacionado aos servicos prestados devera
observar os preceitos do ITIL V4.

CLAUSULA DECIMA SEXTA )
DOS REQUISITOS DE SEGURANCA DA INFORMAGAO

-A solucéo contratada devera respeitar a adequacao a legislacao vigente, tais como

LGPD — Lei Geral de Protecéo de Dados (Lei n® 13.709/2018) e Marco Civil da Internet Lei
n° 12.965/2014).

-A solucdo contratada devera observar a Norma Brasileira ABNT NBR ISO/IEC 27002.

-A Contratada devera manter a integridade da rede de dados e das informacoes da
universidade.

-A Contratada deverd respeitar a Politica de Seguranca da Informacdo e Comunicacoes
(POSIC) da Universidade Federal de Santa Maria bem como demais politicas e normas que
poderdo ser instituidas durante a vigéncia do contrato.

-A Contratada devera guardar sigilo de todos os dados e informacdes a que tiver acesso,
nao podendo cedé-los a terceiros ou divulga-los de qualquer forma.

-Qualquer unidade de armazenamento, tais como SSDs, HDDs e memodrias, utilizadas
deverdo permanecer em posse de Contratante mesmo apds o uso, apés dano ou apos o
término do contrato. Caso seja necessaria a remocao de alguma unidade de
armazenamento, esta acdo deve ser realizada no prédio do CPD/UFSM e imediatamente
entregue a Contratante.

CLAUSULA DECIMA SETIMA
DEVERES E RESPONSABILIDADE DA CONTRATANTE

-Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execucao dos contratos;
- Encaminhar formalmente a demanda por meio de Ordem de Servi¢o ou de Fornecimento
de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia ou Projeto
Basico;
- Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta
aceita, conforme inspecdes realizadas;
- Aplicar a contratada as sancfes administrativas regulamentares e contratuais cabiveis,
comunicando ao 0rgao gerenciador da Ata de Registro de Precos, quando aplicavel,



- Liguidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

- Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento
da solucéo de TIC;

- Definir produtividade ou capacidade minima de fornecimento da solucéo de TIC por parte
da contratada, com base em pesquisas de mercado, quando aplicavel; e

- Prever que os direitos de propriedade intelectual e direitos autorais da solucéo de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual,
incluindo a documentacéo, o codigo-fonte de aplicagdes, os modelos de dados e as bases
de dados, pertencam a Administragao.

CLAUSULA DECIMA OITAVA
DEVERES E RESPONSABILIDADE DA CONTRATADA

- Indicar formalmente preposto apto a representa-lo junto a contratante, que devera
responder pela fiel execucdo do contrato; Atender prontamente quaisquer orientacoes e
exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a execucao do objeto
contratual,

-Efetuar a entrega do objeto em perfeitas condi¢des, conforme especificagdes, prazo e
local constantes no Edital e seus anexos, acompanhado da respectiva nota fiscal, na qual
constardo as indicagdes referentes a: marca, fabricante, modelo, procedéncia e prazo de
garantia ou validade; Fornecer equipamentos novos e realizar os servigos de instalagéo
com a qualidade adequada;

- Reparar quaisquer danos diretamente causados a contratante ou-a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da
relacao contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagéo ou o
acompanhamento da execucao dos servigos pela contratante;

- Propiciar todos 0s meios necessarios a fiscalizagdo do contrato pela contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer
tempo, sempre que considerar a medida necessaria;

- Manter, durante toda a execuc¢éo do contrato, as mesmas condi¢des da habilitacéo;
- Quando especificada, manter, durante a execucao do contrato, equipe técnica composta

por profissionais devidamente habilitados, treinados e qualificados para fornecimento da
solugéo de TIC;

- Quando especificado, manter a produtividade ou a capacidade minima de fornecimento
da solucéo de TIC durante a execucédo do contrato; e ceder os direitos de propriedade
intelectual e direitos autorais da solugcéo de TIC sobre os diversos artefatos e produtos
produzidos em decorréncia da relagéo contratual, incluindo a documentacao, os modelos
de dados e as bases de dados a Administracao.

CLAUSULA DECIMA NONA
ROTINAS DE EXECUCAO

-Realizac&o de reuniéo inicial,

-Apresentacao de projeto e cronograma de instalacdo pela Contratada;

-Aprovacgao do projeto e cronograma de instalacao pela Contratante;

-Entrega do(s) equipamento(s) respeitando o disposto no item 4.5 deste Termo de
Referéncia;



- Verificacdo do(s) equipamento(s) recebidos com base nos requisitos deste Termo de
Referéncia;

- Configuracéo e instalacao do(s) equipamento(s) conforme o projeto;

- Ativacdo das licencas cuja duracdo devera ser contada a partir do momento de
ativacao;

- Teste em ambiente de producdo da UFSM dos requisitos e funcionalidades
contidos neste Termo de Referéncia.

- Validagao e aceite da UFSM.

SUBCLAUSULA PRIMEIRA

A reunido inicial podera ser realizada de forma remota ou presencial. O(s)
equipamento(s) deverao ser entregues e instalados no Centro de Processamento de Dados
da Universidade de Santa Maria (Avenida Roraima, 1000, Prédio 48 - Camobi, RS, 97105-
900). O teste em ambiente de producéo deve levar em conta um periodo normal de trafego
da UFSM, ndo podendo ser realizado durante férias ou outro periodo de baixa demanda.
Se necessario, podera ser realizado um teste de validagdo da capacidade maxima de
trafego utilizando uma ferramenta propria para este fim. Apds 30 dias Uteis de pleno
funcionamento da solucéo sera dado o aceite da UFSM para o servico de instalacao e
configuracéo do(s) equipamento(s).

CLAUSULA VIGESIMA

Quantidade minima de bens ou servicos para comparacao e controle
nao se aplica.
CLAUSULA VIGESIMA PRIMEIRA
DOS MECANISMOS FORMAIS DE COMUNICACAO

As questdes administrativas formais ocorridas durante a execucao do contrato serao
tratadas através de oficio. Questdes administrativas ou operacionais cotidianas durante a
execucdo do contrato poderdo ser tratadas através de mensagem eletronica (e-mail),
telefone ou aplicativo de mensagens.

CLAUSULA VIGESIMA SEGUNDA
DA MANUTENCAO DE SIGILO E NORMAS DE SEGURANCA

A Contratada devera manter sigilo absoluto sobre quaisquer dados e informacdes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execucao dos servi¢cos, nao
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de Iei,
independentemente da classificagédo de sigilo conferida pelo Contratante a tais documentos.

SUBCLAUSULA PRIMEIRA

O Termo de Compromisso , contendo declaragdo de manutengédo de sigilo e
respeito as normas de seguranca vigentes na entidade, a ser assinado pelo representante
legal da Contratada, encontra-se no ANEXO II.



CLAUSULA VIGESIMA TERCEIRA
OS CRITERIOS DE ACEITAGAO

Somente serdo aceitos equipamentos novos e sem uso. Ndo serdo aceitos
equipamentos remanufaturados, NFR (Not For Resale) ou de demonstragdo. Os
equipamentos deverdo ser entregues nas caixas lacradas pelo fabricante, ndo sendo
aceitos equipamentos com caixas violadas.

SUBCLAUSULA PRIMEIRA

O aceite do bem somente sera dado apdés comprovacdo da entrega e o efetivo
cumprimento de todas as exigéncias presentes nas especificagdes técnicas deste termo de
referéncia.

SUBCLAUSULA SEGUNDA

Sera consultado diretamente no site do fabricante do equipamento manuais e toda
documentacédo publica disponivel para comprovacao do pleno atendimento aos requisitos
deste edital. Em caso de davidas ou divergéncia na comprovacéao da especificacao técnica,
este 6rgdo podera solicitar amostra do equipamento ofertado, sem 6nus ao processo, para
comprovacao técnica de funcionalidades. Esta amostra devera ocorrer em até 15 (quinze)
dias uteis apods a solicitacdo deste 6rgdo. Para a amostra, a empresa devera apresentar o
mesmo modelo do equipamento ofertado no certame, com técnicos certificados na solucéo
para configuracao e comprovacao dos itens pendentes, nas dependéncias deste 6rgao.

CLAUSULA VIGESIMA QUARTA B
PROCEDIMENTOS DE TESTES DE INSPECAO

Na fase de aprovacéo da proposta técnica comercial durante a fase licitatéria:

-Sera utilizado um método comparativo entre os requisitos da solucéo e os
prospectos do fabricante.

-Apés instalacdo e configuragdo da solugdo os itens constantes no Termo de
Referéncia serdo testados na solugédo a fim de verificar se as especificacbes sdo
atendidas.

-O aceite do bem somente sera dado apos comprovacdo da entrega e o efetivo
cumprimento de todas as exigéncias da presente nas especificacdes técnicas deste termo
de referéncia.

~ CLAUSULA VIGESIMA QUINTA
DOS NIVEIS MINIMOS DE SERVICOS EXIGIDOS

Os chamados poderao ser abertos diretamente com a contratada ou autorizada
oficial do fabricante no Brasil através de ligacao telefénica gratuita (0800) no idioma
Portugués (Brasil), website e e-mail durante a vigéncia da garantia. O suporte devera ser
na modalidade de 24x7 (24 horas por dia, 7 dias por semana). O suporte devera ter no
minimo o seguinte tempo de resposta para os niveis de severidade abaixo:



SUBCLAUSULA PRIMEIRA

Critico: significa que o produto ficou inoperante ou ocorreu falha de grande impacto
e 0 sistema esta parado. Para este nivel de severidade o atendimento deve ser imediato e
com tempo de resposta de até 1 (uma) hora para resolucao total ou encontro de solucao
temporaria de contorno. Neste caso o chamado devera ser aberto via telefone (0800);

Alta: impacto moderado no sistema, travamento, ou parada de ambiente parcial.
Para este nivel de severidade o tempo de resposta deve ser de até 2 (duas) horas, em
horario comercial, para resolucao total ou encontro de solugdo temporéaria de contorno;

Média: Redugcdo de performance do equipamento ou aplicagdo de solucao
temporaria de contorno bem-sucedida. Para este nivel de severidade o tempo de resposta
deve ser de até 4 (quatro) horas, em horario comercial, para resolugéo total ou encontro de
solucéo temporaria de contorno;

Baixa: duvidas de configuracdo ou anomalia de baixo impacto. Para este nivel
de severidade o tempo de resposta deve ser de até 8 (oito) horas, em horario
comercial.

CLAUSULA VIGESIMA SEXTA
DA VIGENCIA DO CONTRATO

O contrato vigorara por 36 (trinta e seis) meses , contados a partir da data da sua assinatura,
podendo ser prorrogado por periodos iguais e sucessivos, limitado a 60(sessenta) meses desde
gue haja precgos e condigbes mais vantajosas para a Administracao, nos termos do Inciso Il, Art. 57,
Lei n® 8.666, de 1993.

SUBCLAUSULA PRIMEIRA

A prorrogacao do contrato dependera da verificacdo da manutencéo da necessidade,
economicidade e oportunidade da contratacdo, acompanhada de a realizacdo de pesquisa de
mercado que demonstre a vantajosidade dos precos contratados para a Administrac&do

CLAUSULA VIGESIMA OITAVA
DO VALOR DO CONTRATO

Importa a presente contratacdo no valor total de R$ ( ),
conforme precos detalhados no anexo a este contrato, que faz parte deste, como se aqui estivesse
transcrito.

CLAUSULA VIGESIMA NONA
DO PAGAMENTO

A CONTRATANTE efetuara o pagamento, mediante apresentacdo da Nota Fiscal/Fatura,
discriminando os equipamentos instalados bem como os servigcos efetivamente executados;
devidamente certificada pelo Centro de Processamento de Dados da Universidade Federal de Santa
Maria/lUFSM, pelo gestor deste contrato ou seu substituto, no prazo méaximo de até 30 (trinta) dias
dteis, a contar da data de entrega/instalacdo na UFSM, desde que ndo haja impedimento legal.

SUBCLAUSULA PRIMEIRA
O valor do pagamento sera atualizado monetariamente pela variacdo do INPC/IBGE, ocorrida no
periodo, a partir da data do prazo final do adimplemento da obrigacao até o efetivo pagamento.



CLAUSULA TRIGESIMA
DOS RECURSOS ORGAMENTARIOS

Para atender as despesas decorrentes do presente CONTRATO a CONTRATANTE emitiu
a Nota de Empenho n° 2020NE , em anexo ao presente contrato independente de
transcricéo.

CLAUSULA TRIGESIMA PRIMEIRA
DO GESTOR DO CONTRATO

O Servidor Gustavo Zanini Kantorki SIAPE,1108102, lotado no CENTRO DE
PROCESSAMENTOS DE DADOS da Universidade Federal de Santa Maria, fica indicados como
gestor, na forma do art. 67 da Lei n° 8.666/93, para acompanhar e fiscalizar a execugao do presente
Contrato.

CLAUSULA TRIGESIMA SEGUNDA
DAS PENALIDADES
As penalidades pela inexecucéo (artigo 77 da Lei 8.666/93) encontram-se previstas nos
artigos 86 e 87 do mesmo diploma legal.

SUBCLAUSULA PRIMEIRA

A adverténcia verbal ou escrita sera aplicada, independentemente de outras sanc¢fes
cabiveis, quando houver afastamento das condi¢gbes contratuais ou das condicbes técnicas
estabelecidas.

SUBCLAUSULA SEGUNDA

As penalidades a que esta sujeita a CONTRATADA, a teor do que reza o art. 87 da Lei
8.666/93, sdo as seguintes:
I) adverténcia;
Il) multa;
[II) suspensédo temporaria de participacdo em licitacoes; e
IV) impedimento de contratar com a Administragdo por prazo ndo superior a 02 (dois) anos e;
V) declaracédo de inidoneidade para licitar ou contratar com a Administracéo.

CLAUSULA TRIGESIMA TERCEIRA
DAS MULTAS

A multa em caso de atraso na entrega das mercadorias solicitadas sera de 0,5% (cinco
décimos por cento) ao dia sobre o valor do produto/servicos ndo entregue.

SUBCLAUSULA PRIMEIRA
CONTRATADA incorrera em atraso na entrega do objeto licitado se ndo fornecer o produto

a partir do 1° (primeiro) dia apds o prazo estipulado na Subclausula Primeira da Clausula Primeira
deste Contrato.

SUBCLAUSULA SEGUNDA
A multa por atraso no cumprimento da Subclausula Primeira da Clausula Primeira do

presente contrato sera de 0,5% (cinco décimos por cento) ao dia sobre o valor do equipamento ndo
entregue e/ou néo instalado.



SUBCLAUSULA TERCEIRA

A Multa em caso de inadimplemento da CONTRATADA sera de 20% (vinte por cento) sobre
o valor contratado que deixar de ser entregue.

SUBCLAUSULA QUARTA

A CONTRATADA também sera considerada inadimplente se ndo cumprir com todas as
obrigacdes contidas no contrato, ficando sujeita as penalidades e as multas descritas acima, sem
prejuizo do processo administrativo.

CLAUSULA TRIGESIMA QUARTA
DA GARANTIA CONTRATUAL

Para garantia da boa execucéo dos termos deste Contrato e pagamento de eventuais multas,
a CONTRATADA cauciona a importancia de R$ ( ),
equivalente a 5% (cinco por cento) do valor do contrato, mediante

SUBCLAUSULA PRIMEIRA

Esta garantia serd restituida a CONTRATADA, de forma integral ou 0 que dela restar, apés
o término do contrato.

CLAUSULA TRIGESIMA QUINTA
DA RESCISAO ADMINISTRATIVA

A CONTRATADA reconhece, na hipétese de rescisédo administrativa, prevista no artigo 77 da
Lei 8.666/93, os direitos da CONTRATANTE, conforme prevé o art. 55, inciso 1X, do mesmo diploma
legal.
CIZAUSULA TRIGESIMA SEXTA N
DAS CONDICOES DE QUALIFICACAO E HABILITACAO

A CONTRATADA obriga-se a manter, durante a vigéncia deste CONTRATO, as condi¢des
de qualificacéo e habilitacdo exigidas na Lei 8.666/93. A qualquer tempo a CONTRATANTE podera
solicitar a comprovacéo da habilitacdo e qualificagbes em questdo, conforme art. 55, inciso Xl da
referida Lei.

CLAUSULA TRIGESIMA OITAVA
ANTICORRUPGAO LEI N°. 12.846/2013

Para a execucdo deste contrato, nenhuma das partes poderd oferecer dar ou se
comprometer a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer
gue seja, tanto por conta propria quanto através de outrem, qualquer pagamento, doacao,
compensacao, vantagens financeiras ou nao financeiras ou beneficios de qualquer espécie que
constituam pratica ilegal ou de corrupcdo sob as leis de qualquer pais, seja de forma direta ou
indireta quanto ao objeto deste contrato, ou de outra forma que néo relacionada a este contrato,
devendo garantir, ainda, que seus prepostos e colaboradores ajam da mesma forma.



CLAUSULA TRIGESIMA NONA
DO FORO

As partes elegem o foro da Justica Federal, na cidade de Santa Maria, para dirimir as
questdes oriundas deste CONTRATO.

E, para constar, lavrou-se o presente TERMO DE CONTRATO, que lido e achado conforme,
vai assinado pelas partes CONTRATANTES, na presenca das testemunhas abaixo firmadas,
maiores e capazes.

Santa Maria, de de 2020.

CONTRATANTE CONTRATADA

TESTEMUNHA TESTEMUNHA



2.

ANEXO AO CONTRATO......... /2020

OBJETO DA LICITACAO

Esta licitacdo tem por objeto o Registro de Precos para contratacao de solucdo de firewall de préxima geracao
para seguranca da informacao de perimetro que possibilite a visibilidade e controle de trafego e aplicacdes
em camada 7, filtragem de contetido web, prevengéo contra ataques e ameagas avangadas e modernas, filtro
de dados, VPN e controle granular de banda de rede, compreendendo fornecimento de equipamentos e
softwares integrados em forma de appliance conforme quantidades e exigéncias estabelecidas neste
instrumento.

2. Bens e servicos que compdem a solucao

GRUPO

PROXIMA GERACAO

3. Estimativa da demanda

Id. Descricdo do Bem ou Servico Cddigo QTD Métrica ou
CATMAT/CAT Unidade
SER

FIREWALL TIPO 1 COM SUPORTE, 150100 Peca
1 GARANTIA E LICENCAS DE PROTECAO 2

COM VIGENCIA DE 03 ANOS

FIREWALL TIPO 2 COM SUPORTE, B 150100 Peca
2 GARANTIA E LICENCAS DE PROTECAO 2

COM VIGENCIA DE 03 ANOS

SERVICOS DE INSTALACAO DE 5390 % Servico

FIREWALL

TREINAMENTO OFICIAL DE FIREWALL DE 3840 4 Servigo

GRU | Ite Descricao Valor unitario maximo
PO m
1 FIREWALL TIPO 1 COM SUPORTE, GARANTIA E RS
LICENCAS DE PROTECAO COM VIGENCIA DE 36 MESES.
> FIREWALL TIPO 2 CEOM SUPOBTE, GARANTIA E RS
1 LICENCAS DE PROTECAO COM VIGENCIA DE 36 MESES.
3 SERVICOS DE INSTALACAO DE FIREWALL R$
4 TREINAMENTO OFICIAL DE FIREWALL DE PROXIMA RS$
GERACAO
4. OS PRECOS
Id. Descricdo do Bem ou Servico Qtd Unidade Valor unitario Valor total
de
medida
FIREWALL TIPO 1 COM SUPORTE, Peca R$ R$
1 GARANTIA E LICENCAS DE 2
PROTECAO COM VIGENCIA DE 36
MESES
, FIREWALL TIPO 2 COM SUPORTE, Peca R$ R$

GARANTIA E LICENCAS DE



PROTECAO COM VIGENCIA DE 36

MESES
3 SERVICOS DE INSTALACAO DE 4 Servico R$ R$

FIREWALL

TREINAMENTO OFICIAL DE Servico R$ R$
4 FIREWALL DE PROXIMA 4

GERACAO

5. Parcelamento da Solucéo de TIC

Os equipamentos, licencas e servicos que constituem a solucdo aqui proposta se interagem entre si de forma
a convergir para um sistema unificado, de modo que o fornecimento parcelado inviabilizaria a implantacéo de
tecnologia capaz de atender as necessidades deste 6rgéo.

A eventual divisdo do objeto em grupos diversos poderia ocasionar uma situacao onde um proponente “A”,
por ndo conhecer a solugéo, ndo teria condi¢cbes de fornecer eventual licenciamento correto para tal ou mesmo
propor equipamentos compativeis. Ante ao exposto, é evidente que o agrupamento do objeto, de maneira a
compor uma solucgdo unificada, € necessario a fim de evitar eventuais problemas de compatibilidade.

Ademais, lidar com um Unico fornecedor diminui o custo administrativo de gerenciamento de todo o processo
de contratagcdo. O aumento da eficiéncia administrativa do setor publico passa pela otimizacdo do
gerenciamento de seus contratos de fornecimento. Essa eficiéncia administrativa também é de estatura
constitucional e deve ser buscada pela administracéo publica.

Por fim, o agrupamento em lote de todos os itens deste processo visa garantir a otimizacdo dos prazos de
execucao, viabilizando a sincronia nos fornecimentos e servicos de instalacdes e treinamento, evitando assim
que um fornecedor venha a prejudicar a execugdo de outro.

5.1. Resultados e Beneficios a Serem Alcancados
1-Adequacao as legislacdes vigentes, tais como LGPD —Lei Geral de Protecao de Dados (Lei n® 13.709/2018)
e Marco Civil da Internet Lei n° 12.965/2014);

2-Maior visibilidade do trafego de rede e aplicacdes em camada 7, possibilitando a deteccao e protecao em
tempo real contra ameagas;

3-Protecdo do ambiente de rede contra ameacas tipo worms, virus, malwares entre outras pragas virtuais,
atendendo as exigéncias do Marco Civil da Internet.

4-Geracao de relatérios diversos para rapida analise de informacdes sobre trafego, aplicacdes, ameacas, etc.

5-Implantacéo de controle de acesso a rede, possibilitando a rastreabilidade de usudrios e enderecos IP,
atendendo ao Marco Civil da Internet Lei n® 12.965/2014;

6-Melhoria da qualidade da internet disponibilizada, diminuindo perda e tempo de transmisséo de pacotes;
7-Criacdo de politicas e medidas de seguranca para protecao da rede contra ataques e/ou invasdes.

6 — ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

Aquisicdo de solucéo de protecdo de rede com caracteristicas de Next Generation Firewall (NGFW) para
seguranca de informacé&o perimetral que inclui filtro de pacote, controle de aplicacdo, administracdo de largura
de banda (QoS), VPN IPSec e SSL, IPS, prevencao contra ameacas de virus, spywares e malwares “Zero
Day”, Filtro de URL, bem como controle de transmissdo de dados e acesso a internet compondo uma
plataforma de seguranca integrada e robusta.

6.1 CARACTERISTICAS GERAIS COMUNS AOS ITENS 1 E 2

1.52. A solucao deve consistir em appliance de protecédo de rede com funcionalidades de Next Generation
Firewall (NGFW), e console de geréncia e monitoracéo;

1.53. Por funcionalidades de NGFW entende-se: reconhecimento de aplica¢gbes, prevencdo de ameacas,
identificacdo de usuarios e controle granular de permissdes;



1.54. As funcionalidades de protecdo de rede que comp®e a plataforma de seguranca, podem funcionar
em multiplos appliances desde que obedecam a todos os requisitos desta especificacao;

1.55. A plataforma deve ser otimizada para analise de conteldo de aplicacées em camada 7;

1.56. O hardware e software que executem as funcionalidades de protecdo de rede, bem como a console
de geréncia e monitoracdo, devem ser do tipo appliance. Nao serdo aceitos equipamentos servidores e
sistema operacional de uso genérico;

1.57. Todos os equipamentos fornecidos devem ser proprios para montagem em rack 19", incluindo kit tipo
trilho para adaptacéo se necessario e cabos de alimentacéo;

1.58. O software devera ser fornecido em sua versédo mais atualizada;
1.59. Os dispositivos de protecdo de rede devem possuir pelo menos as seguintes funcionalidades:

1.59.1. Suporte a 4094 VLAN Tags 802.1q;

1.59.2. Agregacao de links 802.3ad e LACP;

1.59.3. Policy based routing ou policy based forwarding;

1.59.4. Roteamento multicast (PIM-SM);

1.59.5. DHCP Relay;

1.59.6. DHCP Server;

1.59.7. Jumbo Frames;

1.59.8. Suporte a criacéo de objetos de rede que possam ser utilizados como endereco IP de interfaces L3

1.60. Suportar sub-interfaces ethernet légicas;
1.60.1. Suporte a, no minimo, 10 (dez) roteadores virtuais na mesma-instancia de firewall;
1.61. O firewall deve ter a capacidade de testar o funcionamento de rotas estaticas e rota default com

a definicdo de um endereco IP de destino que deve estar comunicavel através de uma rota. Caso haja falha
na comunicac¢éao o firewall deve ter a capacidade de usar rota alternativa para estabelecer a comunicacéo;
1.62. Deve suportar os seguintes tipos de NAT:

1.62.1. Nat dinamico (Many-to-1);

1.62.2. Nat dindmico (Many-to-Many);

1.62.3. Nat estético (1-to-1);

1.62.4. NAT estatico (Many-to-Many);

1.62.5. Nat estético bidirecional 1-to-1;

1.62.6. Traducao de porta (PAT);

1.62.7. NAT de Origem;

1.62.8. NAT de Destino;

1.62.9. Suportar NAT de Origem e NAT de Destino simultaneamente;

1.62.10. Deve implementar Network Prefix Translation (NPTv6), prevenindo problemas de roteamento
assimeétrico;

1.62.11. Deve implementar balanceamento de link através de politicas por usuario e grupos de usuarios do
LDAP/AD;

1.62.12. Deve implementar balanceamento de link através de politicas por aplicagdo e porta de destino;
1.62.13. Deve implementar o protocolo Link Layer Discovery (LLDP), permitindo que o appliance e outros
ativos da rede se comuniquem para identificacdo da topologia da rede em que estdo conectados e a funcdo
dos mesmos facilitando o processo de troubleshooting. As informacdes aprendidas e armazenadas pelo
appliance devem ser acessiveis via SNMP;

1.62.14. Enviar log para sistemas de monitorac@o externos, simultaneamente;

1.62.15. Deve haver a opcao de enviar logs para os sistemas de monitoracao externos via protocolo
TCP e SSL;

1.62.16. Deve permitir configurar certificado caso necessario para autenticagdo no sistema de
monitoracdo externo de logs;

1.62.17. Protec&o contra anti-spoofing;

1.62.18. Deve permitir bloquear sessGes TCP que usarem variacbes do 3-way hand-shake, como 4
way e 5 way split hand-shake, prevenindo desta forma possiveis trafegos maliciosos;

1.62.19. Deve permitir bloquear conexdes que contenham dados no payload de pacotes TCP-SYN e

SYN-ACK durante o three-way handshake;



1.62.20. Deve exibir nos logs de trafego o motivo para o término da sesséo no firewall, incluindo
sessdes finalizadas onde houver de-criptografia de SSL e SSH;

1.62.21. Suportar no minimo as seguintes funcionalidades em IPv6: SLAAC (address auto
configuration), NATG64, Identificacdo de usuarios a partir do LDAP/AD, Captive Portal, IPv6 over IPv4 IPSec,
Regras de protecdo contra DoS (Denial of Service), De-criptografia SSL e SSH, PBF (Policy Based
Forwarding), QoS, DHCPv6 Relay, IPSEc, VPN SSL, Ativo/Ativo, Ativo/Passivo, SNMP, NTP, SYSLOG, DNS,
Neighbor Discovery (ND), Recursive DNS Server (RDNSS), DNS Search List (DNSSL) e controle de
aplicacéo;

1.62.22. O dispositivos de protecdo devem ter a capacidade de operar de forma simultdnea em uma
Unica instancia de firewall, mediante o uso de suas interfaces fisicas nos seguintes modos: Modo sniffer
(monitoramento e analise do trafego de rede), camada 2 (12) e camada 3 (I3);

1.62.22.1. Modo Sniffer, para inspecéo via porta espelhada do trafego de dados da rede;

1.62.22.2. Modo Camada — 2 (L2), para inspecéo de dados em linha e ter visibilidade e controle do
trafego em nivel de aplicacéo;

1.62.22.3. Modo Camada — 3 (L3), para inspecédo de dados em linha e ter visibilidade e controle do
trafego em nivel de aplicacéo operando como default gateway das redes protegidas;

1.62.23. Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;

1.63. Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo:

1.63.1. Em modo transparente;
1.63.2. Em layer 3;

1.64. A configurac@o em alta disponibilidade deve sincronizar:

1.64.1. Sessoes;

1.64.2. Configuragdes, incluindo, mas nédo limitado a politicas de Firewall, NAT, QOS e objetos de rede;
1.64.3. Certificados de-criptografados;

1.64.4. Associacfes de Seguranca das VPNs;

1.64.5. Tabelas FIB;

1.64.6. O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracdo de falha de link.

1.65. As funcionalidades de controle de aplica¢des, VPN IPSec e SSL, QOS, SSL e SSH Decryption e
protocolos de roteamento dindmico devem operar em carater permanente, podendo ser utilizadas por tempo
indeterminado, mesmo que ndo subsista o direito de receber atualizacBes ou que nédo haja contrato de
garantia de software com o fabricante.

CONTROLE POR POLITICA DE FIREWALL

1.20. Deveré suportar controles por zona de seguranca.

1.21. Devera suportar controles de politicas por porta e protocolo.

1.22. Devera suportar controle de politicas por aplicacdes, grupos estaticos de aplicacbes, grupos
dindmicos de aplicacdes (baseados em caracteristicas e comportamento das aplicacbes) e categorias de
aplicacoes.

1.23. Devera suportar controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de
seguranca.

1.24. Deve suportar a consulta a fontes externas de enderegos IP, dominios e URLs podendo ser
adicionados nas politicas de firewall para bloqueio ou permisséo do trafego;

1.24.1. Deve permitir autenticacdo segura através de certificado nas fontes externas de enderecos IP,
dominios e URLs;

1.24.2. Deve permitir consultar e criar excecdo para objetos das listas externas a partir da interface de
geréncia do proprio firewall;

1.25. Controle, inspecao e de-criptografia de SSL por politica para trafego de entrada (Inbound) e Saida
(Outbound).

1.26. Deve suportar offload de certificado em inspec¢éo de conexdes SSL de entrada (Inbound);

1.27. Deve de-criptografar trafego Inbound e Outbound em conex&es negociadas com TLS 1.2;



1.28. Deve de-criptografar sites e aplicacdes que utilizam certificados ECC, incluindo Elliptical Curve
Digital Signature Algorithm (ECDSA);

1.29. Controle de inspecao e de-criptografia de SSH por politica;

1.30. Ade-criptografia de SSH deve possibilitar a identificacdo e bloqueio de trafego caso o protocolo esteja
sendo usado para tunelar aplicagdes como técnica evasiva para burlar os controles de seguranga;

1.31. A plataforma de seguranca deve implementar espelhamento de trafego de-criptografado (SSL e TLS)
para solucdes externas de andlise (Forense de rede, DLP, Analise de Ameagcas, entre outras);

1.31.1. E permitido uso de appliance externo, especifico para a de-criptografia de (SSL e TLS), com
espelhamento de copia do trafego de-criptografado tanto para o firewall, quanto para as solug6es de analise.

1.32. Bloqueios dos seguintes tipos de arquivos: bat, cab, dll, exe, pif, e reg

1.33. Traffic shaping QoS baseado em Politicas (Prioridade, Garantia e Maximo)
1.34. QoS baseado em politicas para marcacédo de pacotes (diffserv marking), inclusive por aplicacées.

1.35. Suporte a objetos e regras IPV6.
1.36. Suporte a objetos e regras multicast.

1.37. Deve suportar no minimo trés tipos de negacao de trafego nas politicas de firewall: Drop sem
notificacdo do bloqueio ao usuario, Drop com opc¢ao de envio de ICMP Unreachable para maquina de origem
do tréfego, TCP-Reset para o client, TCP-Reset para o server ou para os dois lados da conexdo;

1.38. Suportar a atribuicdo de agendamento as politicas com o objetivo de habilitar e desabilitar politicas
em horérios pré-definidos automaticamente.

CONTROLE DE APLICACOES

1.1. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer aplicacdes,
independente de porta e protocolo, com as seguintes funcionalidades:

1.1.1. Deve ser possivel a liberacdo e blogueio somente de aplicacdes sem a necessidade de liberacao de
portas e protocolos.

1.1.2. Deve inspecionar o payload do pacote de dados com o objetivo de detectar através de expressdes
regulares assinaturas de aplicacbes conhecidas pelo fabricante independente de porta e protocolo. A
checagem de assinaturas também deve determinar se uma aplicagao esta utilizando a porta default ou néo,
incluindo, mas néo limitado a RDP na porta 80 ao invés de 389;

1.1.3. Deve aplicar heuristica a fim de detectar aplicacdes através de analise comportamental do trafego
observado, incluindo, mas néo limitado a Encrypted Bittorrent e aplicacdes VOIP que utilizam criptografia
proprietaria;

1.1.4. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as
aplicacbes e os ataques que utilizam taticas evasivas via comunicacdes criptografadas, tais como Skype e
ataques mediante a porta 443.

1.1.5. Paratrafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura de payload
para checagem de assinaturas de aplicac6es conhecidas pelo fabricante;

1.1.6. Deve realizar decodificacio de protocolos com o objetivo de detectar aplicagdes encapsuladas dentro
do protocolo e validar se o trafego corresponde com a especificagao do protocolo, incluindo, mas nédo limitado
a Yahoo Instant Messenger usando HTTP. A decodificacdo de protocolo também deve identificar
funcionalidades especificas dentro de uma aplicagdo, incluindo, mas néo limitado a compartiihamento de
arquivo dentro do Webex. Além de detectar arquivos e outros conteddos que devem ser inspecionados de
acordo as regras de seguranca implementadas;

1.1.7. Identificar o uso de taticas evasivas via comunicagdes criptografadas;

1.1.8. Atualizar a base de assinaturas de aplicacdes automaticamente;

1.1.9. Reconhecer aplicagbes em IPv6;



1.1.10. Permitir limitar a banda (download/upload) usada por aplicac@es (traffic shaping), baseado no IP de
origem;

1.1.11. Os dispositivos de protecao de rede devem possuir a capacidade de identificar o usuario de rede com
integracdo ao Microsoft Active Directory, sem a necessidade de instalacdo de agente no Domain Controller,
nem nas estacdes dos usuarios;

1.1.12. Deve ser possivel adicionar controle de aplicacdes em todas as regras de seguranca do dispositivo,
ou seja, ndo se limitando somente a possibilidade de habilitar controle de aplicagdes em algumas regras;
1.1.13. Deve suportar multiplos métodos de identificacdo e classificacdo das aplicacdes, por pelo menos
checagem de assinaturas, decodificacéo de protocolos e analise heuristica;

1.1.14. Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplica¢cdes desconhecidas
e nao somente sobre aplicacées conhecidas;

1.1.15. Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de aplicages
proprietarias na propria interface grafica da solugao, sem a necessidade de agdo do fabricante, mantendo a
confidencialidade das aplicacdes do érgao;

1.1.16. A criacdo de assinaturas personalizadas deve permitir o uso de expressdes regulares, contexto
(sessbes ou transacgdes), usando posicdo no payload dos pacotes TCP e UDP e usando decoders de pelo
menos 0s seguintes protocolos:

1.1.16.1. HTTP, FTP, SMB, SMTP, Telnet, SSH, MS-SQL, IMAP, IMAP, MS-RPC, RTSP e File body.
1.1.17. O fabricante deve permitir a solicitacdo de inclusdo de aplicacGes na base de assinaturas de
aplicacOes;

1.1.18. Deve alertar o usuario quando uma aplicacao for bloqueada;

1.1.19. Deve possibilitar que o controle de portas seja aplicado para todas as aplicacdes;

1.1.20. Deve permitir criar filtro na tabela de regras de seguranca para exibir somente:

1.1.20.1. Regras que permitem passagem de trafego baseado na porta e ndo por aplicacdo, exibindo
quais aplicacdes estdo trafegando nas mesma, o volume em bytes trafegado por cada a aplicacdo por, pelo
menos, os Ultimos 30 dias e o primeiro e Ultimo registro de log de cada aplicacdo trafegada por esta
determinada regra;

1.1.20.2. Aplicacdes permitidas em regras de forma desnecessaria, pois ndo ha trafego da mesma na
determinada regra;
1.1.20.3. Regras de seguranga onde ndo houve passagem de trafego nos ultimos 90 dias;

1.1.21. Deve possibilitar a diferenciacéo de trafegos Peer2Peer (Bittorrent, emule, neonet, etc.) possuindo
granularidade de controle/politicas para os mesmos;

1.1.22. Deve possibilitar a diferenciacdo de aplicagBes Proxies (ghostsurf, freegate, etc.) possuindo
granularidade de controle/politicas para os mesmos;

1.1.23. Deve ser possivel a criagdo de grupos estaticos de aplicacdes e grupos dindmicos de aplicagdes
baseados em caracteristicas das aplicagbes como:

1.1.23.1. Tecnologia utilizada na aplicacdo (Client-Server, Browser Based, Network Protocol, etc).
1.1.23.2. Nivel de risco da aplicacéao.

1.1.23.3. Categoria e subcategoria de aplicacdes.

1.1.23.4. Aplicacdes que usem técnicas evasivas, utilizadas por malwares, como transferéncia de

arquivos e/ou uso excessivo de banda, etc.

1.2. comum reativo ndo ser capaz de detectar os mesmos com a mesma velocidade que suas variagfes
sdo criadas, a solugdo ofertada devera possuir funcionalidades para analise de Malwares nao conhecidos
incluidas na proépria ferramenta ou entregue com composi¢cdo com outro fabricante;

1.3. O dispositivo de protecao deve ser capaz de enviar arquivos trafegados de forma automatica para
andlise "In Cloud" ou local, onde o arquivo sera executado e simulado em ambiente controlado;

1.4. Selecionar através de politicas granulares quais tipos de arquivos sofreréo esta analise incluindo, mas
ndo limitado a: endereco IP de origem/destino, usuario/grupo do AD/LDAP, aplicacéo, porta, URL/categoria
de URL de destino, tipo de arquivo e todas estas opcdes simultaneamente;

1.5. Deve possuir a capacidade de diferenciar arquivos analisados em pelo menos trés categorias:
malicioso, ndo malicioso e arquivos ndo maliciosos, mas com caracteristicas indesejaveis como softwares
que deixam o sistema operacional lento, que alteram parametros do sistema, etc.;

1.6. Suportar a analise de arquivos maliciosos em ambiente controlado com, no minimo, sistema
operacional Windows XP e Windows 7;



1.7. Deve suportar a monitoracdo de arquivos trafegados na internet (HTTPs, FTP, HTTP, SMTP) como
também arquivos trafegados internamente entre servidores de arquivos usando SMB em todos os modos de
implementacéo: sniffer, transparente e L3;

1.8. A solucdo deve possuir a capacidade de analisar em sand-box links (http e https) presentes no corpo
de e-mails trafegados em SMTP e POP3. Deve ser gerado um relatério caso a abertura do link pela sandbox
o identifigue como site hospedeiro de exploits;

1.9. A analise de links em sandbox deve deve ser capaz de classificar sites falsos na categoria de phishing
e atualizar a base de filtro de URL da solucéo;

1.10. Para ameacas trafegadas em protocolo SMTP e POP3, a solu¢éo deve ter a capacidade de mostrar
nos relatorios o remetente, destinatario e assunto dos e-mails permitindo identificacao agil do usuario vitima
do ataque;

1.11. O sistema de analise “In Cloud” ou local deve prover informac8es sobre as acdes do Malware na
maquina infectada, informacdes sobre quais aplicacdes sdo utilizadas para causar/propagar a infeccao,
detectar aplicagBes ndo confiaveis utilizadas pelo Malware, gerar assinaturas de Antivirus e Anti-spyware
automaticamente, definir URLs ndo confiaveis utilizadas pelo novo Malware e prover informacfes sobre o
usuario infectado (seu endereco ip e seu login de rede);

1.12. O sistema automético de analise "In Cloud" ou local deve emitir relatério com identificacdo de quais
solugBes de antivirus existentes no mercado possuem assinaturas para bloquear o malware;

1.13. Deve permitir exportar o resultado das analises de malwares de dia Zero em PDF e CSV a partir da
propria interface de geréncia;

1.14. Deve permitir o download dos malwares identificados a partir da propria interface de geréncia;

1.15. Deve permitir visualizar os resultados das andlises de malwares de dia zero nos diferentes sistemas
operacionais suportados;

1.16. Deve permitir informar ao fabricante quanto a suspeita de ocorréncias de falso-positivo e falso-
negativo na analise de malwares de dia Zero a partir da propria interface de geréncia.

1.17. Caso sejam necessarias licencas de sistemas operacional e softwares para execugao de arquivos no
ambiente controlado (sandbox), as mesmas devem ser fornecidas em sua totalidade, sem custos adicionais
para a contratante;

1.18. Suportar a andlise de arquivos executaveis, DLLs, ZIP e criptografados em SSL no ambiente
controlado;

1.19. Suportar a analise de arquivos do pacote office (.doc, .docx, .xIs, .xIsx, .ppt, .pptx), arquivos java (.jar
e class), Android APKs MacOS (mach-O, DMG e PKG), Linux (ELF), RAR e 7-ZIP no ambiente de sandbox;

1.20. Permitir o envio de arquivos e links para analise no ambiente controlado de forma automatica via API.
1.21. Deve permitir o envio para analise em sandbox de malwares bloqueados pelo antivirus da solugéao;
FILTRO DE URL

1.15. A plataforma de seguranca deve possuir as seguintes funcionalidades de filtro de URL.:

1.15.1. Permite especificar politica por tempo, ou seja, a definicdo de regras para um determinado horario ou
periodo (dia, més, ano, dia da semana e hora);

1.15.2. Deve ser possivel a criagdo de politicas por Usuarios, Grupos de Usudrios, Ips, Redes e Zonas de
seguranca.



1.15.3. Deverd incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de quem esta
utilizando quais URLs através da integracao com servicos de diretério, autenticacao via Idap, Active Directory,
E-directory e base de dados local.

1.15.4. Permite popular todos os logs de URL com as informacdes dos usudrios conforme descrito na
integracao com servigos de diretorio;

1.15.5. Suporta a capacidade de criacdo de politicas baseadas no controle por URL e Categoria de URL;
1.15.6. Deve permitir bloquear o acesso a sites de busca (Google, Bing e Yahoo), caso a op¢éo Safe Search
esteja desabilitada. Deve ainda exibir pagina de bloqueio fornecendo instru¢des ao usudario de como habilitar
a funcao;

1.15.7. Deve suportar base ou cache de URLs local no appliance, evitando delay de comunicacao/validacdo
das URLs;

1.15.8. Deve permitir classificar o nivel de risco de URLs em, pelo menos, trés niveis: baixo, médio e alto;
1.15.9. A solucéo deve ter a capacidade de classificar sites em mais de uma categoria, de acordo com a
necessidade;

1.15.10. A categorizagdo de URL deve analisar toda a URL e ndo somente até o nivel de diretorio;
1.15.11. Deve suportar a criacéo categorias de URLs customizadas;

1.15.12. Deve suportar a exclusdo de URLs do bloqueio, por categoria;

1.15.13. Deve permitir a customizacgdo de pagina de bloqueio;

1.15.14. Deve proteger contra o roubo de credenciais, usuérios e senhas identificadas através da

integracdo com Active Directory submetidos em sites ndo corporativos. Deve ainda permitir criacdo de regra
onde usuarios do Active Directory sé possam enviar informacdes de login para sites autorizados na solucao;

1.15.15. Deve permitir bloquear o acesso do usuario caso o0 mesmo tente fazer o envio de suas
credenciais em sites classificados como phishing pelo filtro de URL da solucéo;
1.15.16. Deve permitir o blogueio e continuacdo (possibilitando que o usuario acesse um site

potencialmente bloqueado informando o mesmo na tela de bloqueio e possibilitando a utilizacdo de um botéo
"Continuar" para permitir ao usuario continuar acessando o site);

1.15.17. Deve suportar a inclusédo nos logs do produto de informac@es das atividades dos usuarios;
1.15.18. Deve salvar nos logs as informag8es dos seguintes campos do cabecalho HTTP nos acessos
a URLs: UserAgent, Referer, e X-Forwarded For;

IDENTIFICACAO DE USUARIOS

1.16. Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta
utilizando quais aplicacGes através da integracdo com servicos de diretério, autenticacao via Idap, Active
Directory, E-directory e base de dados local,

1.17. Deve permitir integracdo com Microsoft Active Directory para identificacdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

1.18. Deve permitir integracdo com Radius para identificacdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em usuérios e grupos de usuarios;

1.19. Deve implementar a criacdo de politicas de seguranca baseada em atributos especificos do Radius,
incluindo mas nao limitado a: baseado no sistema operacional do usuario remoto exigir autenticacéo padréo
Windows e on-time password (OTP) para usuarios Android;

1.20. Deve possuir integracdo com Ldap para identificacdo de usuarios e grupos permitindo granularidade
de controle/politicas baseadas em Usuarios e Grupos de usuarios;

1.20.1.1. Deve suportar o recebimento eventos de autenticacdo de controladoras wireless, dispositivos
802.1x e solucdes NAC via syslog, para a identificacdo de enderecos IP e usuarios;

1.21. Deve permitir o controle, sem instalacao de cliente de software, em equipamentos que solicitem saida
a internet para que antes de iniciar a navegacédo, expanda-se um portal de autenticacao residente no firewall
(Captive Portal);

1.22. Deve suportar a autenticacéo via Kerberos;

1.23. Deve suportar autenticacao via Kerberos para administradores da plataforma de seguranca, captive
Portal e usuario de VPN SSL;

1.24. Deve identificar usuarios através de leitura do campo x-forwarded-for, populando nos logs do firewall
o endereco IP, bem como o usuario de rede responsavel pelo acesso;



1.25. Deve permitir a criagéo de politicas de seguranga baseadas em usuarios de rede com reconhecimento
dos mesmos através de leitura do campo x-forwarded-for;

1.26. O firewall deve operar/suportar Security Assertion Markup Language (SAML) 2.0, com single sign-on
e single logout para as funcionalidades de Captive Portal e VPN SSL (client to server), permitindo login Gnico
e interativo para fornecer acesso automatico a servigos autenticados, internos e externos a organizacao;

1.27. Deve implementar a criacdo de grupos customizados de usuarios no firewall, baseado em atributos
do LDAP/AD;

1.28. Deve possuir suporte a identificagdo de multiplos usuarios conectados em um mesmo endereco IP
em servidores acessados remotamente, mesmo que ndo sejam servidores Windows.

FILTRO DE URL
1.66. A plataforma de seguranca deve possuir as seguintes funcionalidades de filtro de URL.:

1.66.1. Permite especificar politica por tempo, ou seja, a definicdo de regras para um determinado horario ou
periodo (dia, més, ano, dia da semana e hora);

1.66.2. Deve ser possivel a criagdo de politicas por Usuarios, Grupos de Usuarios, Ips, Redes e Zonas de
seguranca.

1.66.3. Devera incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de quem esta
utilizando quais URLSs através da integracdo com servigos de diretério, autenticacao via Idap, Active Directory,
E-directory e base de dados local.

1.66.4. Permite popular todos os logs de URL com as informacdes dos usuarios conforme descrito na
integracéo com servicos de diretorio;

1.66.5. Suporta a capacidade de criagdo de politicas baseadas no controle por URL e Categoria de URL;
1.66.6. Deve permitir bloquear o acesso a sites de busca (Google, Bing e Yahoo), caso a op¢éo Safe Search
esteja desabilitada. Deve ainda exibir pagina de bloqueio fornecendo instru¢des ao usuério de como habilitar
a funcao;

1.66.7. Deve suportar base ou cache de URLSs local no appliance, evitando delay de comunicacao/validacao
das URLs;

1.66.8. Deve permitir classificar o nivel de risco de URLs em, pelo menos, trés niveis: baixo, médio e alto;
1.66.9. A solucdo deve ter a capacidade de classificar sites em mais de uma categoria, de acordo com a
necessidade;

1.66.10. A categorizacdo de URL deve analisar toda a URL e ndo somente até o nivel de diretério;
1.66.11. Deve suportar a criacéo categorias de URLs customizadas;

1.66.12. Deve suportar a exclusdo de URLs do bloqueio, por categoria;

1.66.13. Deve permitir a customizacao de pagina de bloqueio;

1.66.14. Deve proteger contra o roubo de credenciais, usudrios e senhas identificadas através da

integracdo com Active Directory submetidos em sites ndo corporativos. Deve ainda permitir criacao de regra
onde usuarios do Active Directory s possam enviar informag8es de login para sites autorizados na solugao;

1.66.15. Deve permitir bloquear o acesso do usuario caso 0 mesmo tente fazer o envio de suas
credenciais em sites classificados como phishing pelo filtro de URL da solucao;
1.66.16. Deve permitir o bloqueio e continuacdo (possibilitando que o usudario acesse um site

potencialmente bloqueado informando o0 mesmo na tela de bloqueio e possibilitando a utilizacdo de um botao
"Continuar" para permitir ao usuario continuar acessando o site);

1.66.17. Deve suportar a inclusdo nos logs do produto de informacgdes das atividades dos usuarios;
1.66.18. Deve salvar nos logs as informacg8es dos seguintes campos do cabecalho HTTP nos acessos
a URLs: UserAgent, Referer, e X-Forwarded For;

IDENTIFICACAO DE USUARIOS
1.67. Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de quem esta

utilizando quais aplicacdes através da integragdo com servicos de diretorio, autenticagcdo via Idap, Active
Directory, E-directory e base de dados local,



1.68. Deve permitir integracdo com Microsoft Active Directory para identificacdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

1.69. Deve permitir integracdo com Radius para identificacdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em usuérios e grupos de usuarios;

1.70. Deve implementar a criacdo de politicas de seguranca baseada em atributos especificos do Radius,
incluindo mas néo limitado a: baseado no sistema operacional do usuario remoto exigir autenticacdo padrao
Windows e on-time password (OTP) para usuarios Android;

1.71. Deve possuir integracdo com Ldap para identificacdo de usuarios e grupos permitindo granularidade
de controle/politicas baseadas em Usuarios e Grupos de usuarios;

1.71.1.1. Deve suportar o recebimento eventos de autenticacdo de controladoras wireless, dispositivos
802.1x e solucdes NAC via syslog, para a identificacdo de enderecos IP e usuarios;

1.72. Deve permitir o controle, sem instalacao de cliente de software, em equipamentos que solicitem saida
a internet para que antes de iniciar a navegacédo, expanda-se um portal de autenticacéo residente no firewall
(Captive Portal);

1.73. Deve suportar a autenticacéo via Kerberos;

1.74. Deve suportar autenticacao via Kerberos para administradores da plataforma de seguranca, captive
Portal e usuario de VPN SSL;

1.75. Deve identificar usuarios através de leitura do campo x-forwarded-for, populando nos logs do firewall
o endereco IP, bem como o usuario de rede responsavel pelo acesso;

1.76. Deve permitir a criagao de politicas de seguranga baseadas em usuarios de rede com reconhecimento
dos mesmos através de leitura do campo x-forwarded-for;

1.77. O firewall deve operar/suportar Security Assertion Markup Language (SAML) 2.0, com single sign-on
e single logout para as funcionalidades de Captive Portal e VPN SSL (client to server), permitindo login Gnico
e interativo para fornecer acesso automatico a servigos autenticados, internos e externos a organizagao;

1.78. Deve implementar a criagdo de grupos customizados de usuarios no firewall, baseado em atributos
do LDAP/AD;

1.79. Deve possuir suporte a identificagdo de multiplos usuarios conectados em um mesmo endereco IP
em servidores acessados remotamente, mesmo que nao sejam servidores Windows.

QOS

1.80. Permitir controlar aplicagdes e trafego cujo consumo possa ser excessivo e ter um alto consumo de
largura de banda.

1.81. Suportar a criagao de politicas de QoS por:

1.81.1. Endereco de origem

1.81.2. Endereco de destino

1.81.3. Por usuario e grupo do LDAP/AD.

1.81.4. Por aplicacdes;

1.81.5. Por porta;

1.82. O QoS deve possibilitar a definicdo de classes por:
1.82.1. Banda Garantida

1.82.2. Banda Maxima

1.82.3. Fila de Prioridade.

1.83. Suportar priorizacdo RealTime de protocolos de voz (VOIP) como H.323, SIP, SCCP, MGCP e
aplicagc6es como Skype.

1.84. Suportar marcacao de pacotes Diffserv, inclusive por aplicacéo;



1.85. Deve implementar QOS (traffic-shapping), para pacotes marcados por outros ativos na rede (DSCP).
A priorizagédo e limitagdo do trafego deve ser efetuada nos dois sentidos da conexao (inboud e outbound);

1.86. Disponibilizar estatisticas RealTime para classes de QoS.

1.87. Deve suportar QOS (traffic-shapping), em interface agregadas;

1.88. Deverda permitir o monitoramento do uso que as aplicacdes fazem por bytes e sessdes.
FILTRO DE DADOS

1.89. Permite a criacao de filtros para arquivos e dados pré-definidos;

1.90. Os arquivos devem ser identificados por extenséo e assinaturas;

1.91. Permite identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos (MS Office,
PDF, etc) identificados sobre aplicacbes (P2P, InstantMessaging, SMB, etc);

1.92. Suportar identificacdo de arquivos compactados e a aplicacédo de politicas sobre o contelido desses
tipos de arquivos;

1.93. Permitir identificar e opcionalmente prevenir a transferéncia de informacées sensiveis, incluindo, mas
ndo limitado a nimero de cartdo de crédito, possibilitando a criagdo de novos tipos de dados via expresséo
regular;

1.94. Permitir listar o nimero de aplica¢des suportadas para controle de dados;

1.95. Permitir listar o nimero de tipos de arquivos suportados para controle de dados;

VPN

1.96. Deve suportar VPN Site-to-Site e Client-To-Site;

1.97. Deve suportar IPSec VPN;

1.98. Deve suportar SSL VPN,;

1.99. A VPN IPSEc deve suportar:

1.99.1. 3DES;

1.99.2. Autenticacdo MD5 e SHA-1;

1.99.3. Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;

1.99.4. Algoritmo Internet Key Exchange (IKEv1 e v2);

1.99.5. AES 128, 192 e 256 (Advanced Encryption Standard)

1.99.6. Autenticacéo via certificado IKE PKI.

1.100. Deve possuir interoperabilidade com os seguintes fabricantes:

1.100.1. Cisco;

1.100.2. Checkpoint;
1.100.3. Juniper;

1.100.4. Palo Alto Networks;
1.100.5. Fortinet;

1.100.6. Sonic Wall;

1.101. Deve permitir habilitar, desabilitar, reiniciar e atualizar IKE gateways e tineis de VPN IPSEc a partir
da interface grafica da solucéo, facilitando o processo de throubleshooting;

1.102. A VPN SSL deve suportar:



1.102.1. O usuario realizar a conexdo por meio de cliente instalado no sistema operacional do
equipamento ou por meio de interface WEB;

1.102.2. A funcionalidades de VPN SSL devem ser atendidas com ou sem 0 uso de agente;

1.102.3. Atribuicdo de endereco IP nos clientes remotos de VPN SSL;

1.102.4. Deve permitir a atribuicéo de IPs fixos nos usuarios remotos de VPN SSL;

1.102.5. Deve permitir a criacdo de rotas de acesso e faixas de enderecos IP atribuidas a clientes
remotos de VPN de forma customizada por usuario AD/LDAP e grupo de usuério AD/LDAP;

1.102.6. Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro do
tunel de VPN, impedindo comunicacao direta com dispositivos locais como proxies;

1.102.7. Atribuicdo de DNS nos clientes remotos de VPN;

1.102.8. Deve permitir que seja definido métodos de autenticagao distintos por sistema operacional do
dispositivo remoto de VPN (Android, IOS, Mac, Windows e Chrome OS);

1.102.9. A solucdo de VPN deve verificar se o client que esta realizando a conexdo é o mesmo para
o qual o certificado foi emitido inicialmente. O acesso deve ser bloqueado caso o dispositivo ndo seja o correto;
1.102.10. Deve possuir lista de bloqueio para dispositivos que forem reportados com roubado ou
perdido pelo usuario;

1.102.11. Deve haver a opcdo de ocultar o agente de VPN instalado no cliente remoto, tornando o
mesmo invisivel para o usuario;

1.102.12. Deve exibir mensagens de notificacdo customizada toda vez que um usuario remoto se
conectar a VPN. Deve permitir que o usudrio desabilite a exibicdo da mensagem nas conexdes seguintes;
1.102.13. Deve avisar ao usuario remoto de VPN quanto a proximidade da expiracdo de senha LDAP.
Deve permitir também a customizacéo da mensagem com informacdes relevantes para o usuario;

1.102.14. Deve permitir criar politicas de controle de aplicagcdes, IPS, Antivirus, Antispyware e filtro de
URL para trafego dos clientes remotos conectados na VPN SSL;

1.102.15. A VPN SSL deve suportar proxy arp e uso de interfaces PPPOE;

1.102.16. Suportar autenticacdo via Radius, AD/LDAP, OTP (One Time Password), certificado e base
de usuarios local;

1.102.17. Deve permitir a distribuicdo de certificado para o usuério de remoto através do portal de VPN
de forma automatizada,;

1.102.18. Deve possuir lista de blogueio para dispositivos.em casos quando, por exemplo, o usuéario
reportar que o dispositivo foi perdido ou roubado;

1.102.19. Permite estabelecer um tunel VPN client-to-site do cliente a plataforma de seguranga,
fornecendo uma solucdo de single-sign-on aos usuarios, integrando-se com as ferramentas de Windows-
logon;

1.102.20. Suporta leitura e verificagdo de CRL (certificate revocation list);

1.102.21. Permite a aplicacdo de politicas de seguranca e visibilidade para as aplicacdes que circulam
dentro dos tlneis SSL;

1.102.22. O agente de VPN a ser instalado nos equipamentos desktop e laptops, deve ser capaz de

ser distribuido de maneira automética via Microsoft SMS, Active Directory e ser descarregado diretamente
desde o seu proprio portal, o qual residira no centralizador de VPN;

1.102.23. O agente devera comunicar-se com o portal para determinar as politicas de seguranca do
usuario,
1.102.24. Deve permitir que a conexdo com a VPN SSL seja estabelecida das seguintes formas:
1.102.24.1. Antes do usudrio autenticar na estacao;
1.102.24.2. ApOs autenticagdo do usuario na estacao;
1.102.24.3. Sob demanda do usuério;
1.102.25. Deve Manter uma conex&o segura com o portal durante a sesséo.
1.102.26. O agente de VPN SSL client-to-site deve ser compativel com pelo menos: Windows XP, Vista
Windows 7, Windows 8, Mac OS e Chrome OS;
1.102.27. O portal de VPN deve enviar ao cliente remoto, a lista de gateways de VPN ativos para
estabelecimento da conexao, os quais devem poder ser administrados centralmente;
1.102.28. Deve haver a opc¢édo de o cliente remoto escolher manualmente o gateway de VPN e de forma
automatica através da melhor rota entre os gateways disponiveis com base no tempo de resposta mais rapido;
1.102.29. Deve possuir a capacidade de identificar se a origem da conexdo de VPN é externa ou
interna;
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PROTECAO COM VIGENCIA DE 36 MESES
Caracteristicas técnicas minimas:

23. Throughput de 16 Gbps com a funcionalidade de controle de aplicacéo
habilitada para todas as assinaturas que o fabricante possuir;
24. Throughput de 8 Gbps com as seguintes funcionalidades habilitadas

simultaneamente para todas as assinaturas que a plataforma de seguranca
possuir devidamente ativadas e atuantes: controle de aplicacdo IPS, Antivirus
e Antispyware. Caso o fabricante divulgue multiplos nimeros de desempenho
para qualquer uma destas funcionalidades, somente o de menor valor sera
aceito;

24.1. Os throughputs devem ser comprovados por documento de dominio
publico do fabricante. A auséncia de tais documentos comprobatérios reservara
ao 6rgao o direito de aferir a performance dos equipamentos em bancada,
assim como atendimento de todas as funcionalidades especificadas neste
edital. Caso seja comprovado o ndo atendimento das especificagdes minimas
nos testes de bancada, serdo considerados inabilitados e sujeitos as sancoes
previstas em lei;

24.2. Os documentos publicos devem comprovar os throughputs aferidos
com trafego HTTP ou blend de protocolos definidos pelo fabricante como
trafego real (real-word traffic blend);

24.3. Nao sera aceito aceleracao de pacotes na placa de rede limitando a
andlise somente até camada 4.

25. Suporte a, no minimo, 3.500.000 de conexdes simultaneas;

26. Suporte a, no-minimo, 100.000 novas conexdes HTTP por segundo;
27. Possuir fonte 120/240 AC ou DC, redundante e hot-swappable;

28. Possuir cooler hot-swappable;

29. Possuir disco Solid State Drive (SSD) redundante de, no minimo, 240
GB.

30. Possuir discos de, no minimo, 2 TB em RAID 1 para armazenamento
de logs interno ou externo a solugéo de firewall;

31. No minimo, 04 (quatro) interfaces de rede 1 Gbps em portas cobre;

32. No minimo, 08 (oito) interfaces de rede 1 Gbps SFP;
33. No minimo, 08 (oito) interfaces de rede 10 Gbps SFP+;
34. No minimo, 04 (quatro) interfaces de rede 40 Gbps QSFP+;

35. 2 (duas) Gbps interfaces dedicadas para alta disponibilidade sendo
pelo menos uma do tipo 40 Gbps QSFP+;

36. 1 (uma) interface de rede 1 Gbps dedicada para gerenciamento;

37. 1 (uma) interface do tipo console ou similar;

38. Suporte a, no minimo, 60 (sessenta) zonas de seguranca;

39. Estar licenciada para ou suportar sem o uso de licenca, 10.000 (dez
mil) clientes de VPN SSL simultaneos;

40. Estar licenciada para ou suportar sem o uso de licenca, 3.000 (trés mil)
tineis de VPN IPSEC simultaneos;

41, Deve suportar, no minimo, 10 sistemas virtuais légicos (Contextos) no
firewall Fisico;

42. Os contextos virtuais devem suportar as funcionalidades nativas do

gateway de protecédo incluindo: Firewall, IPS, Antivirus, Anti-Spyware, Filtro de
URL, Filtro de Dados VPN, Controle de AplicacBes, QOS, NAT e Identificacdo
de usuarios;

43. Na data da proposta, nenhum dos modelos ofertados poderdo estar
listados no site do fabricante em listas de end-of-life e end-of-sale.




44, Conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho
de 1993 (I - Atender ao principio de padronizacdo, que imponha compatibilidade
técnica e de desempenho, observadas, quando for o caso, as condigBes de
manutencgédo, assisténcia técnica e garantia oferecidas), estes equipamentos,
por questdes de compatibilidade, geréncia, suporte e garantia, devem ser do
mesmo fabricante dos equipamentos deste grupo/lote;

FIREWALL TIPO 2 COM SUPORTE, GARANTIA E LICENCAS DE
PROTECAO COM VIGENCIA DE 36 MESES

Caracteristicas técnicas minimas:

22. Throughput de 8 Gbps com a funcionalidade de controle de aplicacéo
habilitada para todas as assinaturas que o fabricante possuir;
23. Throughput de 4 Gbps com as seguintes funcionalidades habilitadas

simultaneamente para todas as assinaturas que a plataforma de seguranca
possuir devidamente ativadas e atuantes: controle de aplicacdo IPS, Antivirus
e Antispyware. Caso o fabricante divulgue multiplos nimeros de desempenho
para qualquer uma destas funcionalidades, somente o de menor valor sera
aceito;

23.1. Os throughputs devem ser comprovados por documento de dominio
publico do fabricante. A auséncia de tais documentos comprobatérios reservara
ao 6rgao o direito de aferir a performance dos equipamentos em bancada,
assim como atendimento de todas as funcionalidades especificadas neste
edital. Caso seja comprovado o nédo atendimento das especificagdes minimas
nos testes de bancada, serdo considerados inabilitados e sujeitos as sanc¢fes
previstas em lei;

23.2. Os documentos publicos devem comprovar os throughputs aferidos
com trafego HTTP ou blend de protocolos. definidos pelo fabricante como
tréafego real (real-word traffic blend ou similar);

23.3.  Nao seré aceito aceleracdo de pacotes na placa de rede limitando a
andlise somente até camada 4.

24, Suporte a, no minimo, 2.000.000 conexdes simultaneas;

25. Suporte a, no minimo, 50.000 novas conexdes por segundo;
26. Possuir fonte 120/240 AC ou DC, redundante e hot-swappable;
27. Possuir cooler hot-swappable;

28. Possuir disco Solid State Drive (SSD) de, no minimo, 240 GB;

29. 12 (doze) interfaces de rede 1 Gbps 10/100/1000 base-TX ou SFP;
30. 8 (oito) interfaces de rede 10 Gbps SFP+;

31. 4 (quatro) interfaces de rede 40 Gbps QSFP+;

32. 2 (duas) Gbps interfaces dedicadas para alta disponibilidade sem pelo
menos uma do tipo 10Gbps SFP+;

33. 1 (uma) interface de rede 1 Gbps dedicada para gerenciamento;

34. 1 (uma) interface do tipo console ou similar;

35. Suporte a, no minimo, 30 (trinta) zonas de seguranca;

36. Estar licenciada para ou suportar sem o uso de liceng¢a, 2.000 (dois mil)
clientes de VPN SSL simultaneos;

37. Estar licenciada para ou suportar sem o uso de licenca, 2.000 tineis de
VPN IPSEC simultaneos;

38. Deve suportar, no minimo, 1 sistema virtual I6gico (Contexto) no firewall
Fisico;

39. Deve permitir expansao com aquisicdo futura de licencas a até 6
sistemas virtuais ldgicos (Contextos) no firewall Fisico;

40. Os contextos virtuais devem suportar as funcionalidades nativas do

gateway de protec¢éo incluindo: Firewall, IPS, Antivirus, Anti-Spyware, Filtro de




URL, Filtro de Dados, VPN, Controle de Aplicacdes, QOS, NAT e Identificacdo
de usuarios;

41. Na data da proposta, nenhum dos modelos ofertados poderdo estar
listados no site do fabricante em listas de end-of-life e end-of-sale.

42. Conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho
de 1993 (I - Atender ao principio de padronizacdo, que imponha compatibilidade
técnica e de desempenho, observadas, quando for o caso, as condi¢cBes de
manutencgédo, assisténcia técnica e garantia oferecidas), estes equipamentos,
por questdes de compatibilidade, geréncia, suporte e garantia, devem ser do
mesmo fabricante dos equipamentos deste grupo/lote;

SERVIGOS DE INSTALAGAO DE FIREWALL

A contratada devera prestar servigos de instalagéo e configuragdo da solugéo,
gue compreendem, entre outros, 0s seguintes procedimentos:

13) Reunido de alinhamento para criacdo do escopo do projeto previamente
a instalacao;

14) Instalagédo fisica de todos os equipamentos (hardware) e licencas
(softwares) adquiridos no local determinado pela equipe responséavel pelo
projeto por parte da contratante (DTI). Quando aplicavel, considerar instalagao
em modo Alta Disponibilidade (ativo/passivo);

15) Anadlise da topologia e arquitetura da rede, considerando todos
equipamentos ja existentes e instalados;

16) Analise do acesso a Internet, sites remotos, servigos de rede oferecidos
aos funcionarios e aos usuarios externos;

17) Migracdo das regras de firewall existentes e aplicaveis a solugao
ofertada, considerando a adequacéao as politicas de aplicacbes em camada 7,

18) Analise do posicionamento de qualquer outro equipamento ou sistema
relevante na seguranga de qualquer perimetro protegido pela solugao;

19) Configuragao do sistema de firewall, VPN, IPS, Filtro URL, Anti-virus e
Anti-malware de acordo com as exigéncias levantadas;

20) Toda configuracdo de sistema (politicas gerais, objetos, itens de
administracdo) devera ser realizada de acordo com as melhores préaticas
recomendadas pelo fabricante da solugdo ofertada, além de compreender as
principais disciplinas de funcionamento seguro dos frameworks CIS e NIST
Framework. O fabricante da solucéo ofertada devera disponibilizar ferramenta
gratuita (ou incluir nos custos de servico) para acompanhamento da evolucao
da parametrizacao de protecédo dos firewalls a fim de garantir a melhor eficiéncia
da solucéo durante o periodo de vigéncia das licencas;

21) Configuracdo do sistema de gerenciamento centralizado considerando
adicdo dos novos appliances;

22) Repasse de informacéo das configuracdes realizadas no formato hands-
on de 4 horas para o DTI ap6s validacdo da migracao;

23) Deve haver geracao de relatério com as configuracdes efetuadas e as
decis6es tomadas em formato legivel e tecnicamente fundamentado;

24) Os servicos de instalacdo e configuragdo devera ser realizado por
técnico certificado oficialmente pelo fabricante da solu¢cédo ofertada ou pelo
préprio fabricante;

TREINAMENTO OFICIAL DE FIREWALL DE PROXIMA GERAGAO

4.38. A contratada devera disponibilizar vouchers para treinamento oficial do
fabricante;
4.9. O treinamento deve ser ministrado abrangendo teoria e préatica de

implantacdo, configuracdo, administracédo e solucédo de problemas no ambiente
deste 6rgdo, hem como assuntos teéricos relacionados;
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Deve conter no minimo a seguinte ementa:

Arquitetura e Plataforma;

Configuracéo Inicial;

Configuracao de Interface;

Politicas de Seguranca e NAT;

Identificacdo de Aplicacbes;

Identificagdo de Contelido Basico;

Filtro URL;

De-criptografia;

Sandboxing de ameacas avanc¢adas;

Identificacdo de Usuario;

VPN;

Monitoramento e Relatorios;

Alta Disponibilidade (redundancia);

° Demais assuntos pertinentes a solu¢éo;

4.11. Deve ser emitido um unico certificado de conclusdo cobrindo todo o
curso, sendo um para cada participante;

4.12. O treinamento devera ser ministrado pelo préprio fabricante ou por um
parceiro nacional, capacitado, certificado e autorizado pelo fabricante a
ministrar treinamentos oficiais.

4.13. O treinamento deve estar disponivel preferencialmente na modalidade
presencial na sede da Contratante;

4.14. O fabricante ou autorizada fornecera os materiais didaticos para
ministrar o curso.
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7.1. Requisitos de Negécio
° Aquisicdo de solucéo de firewall de préxima geracéo, provendo visibilidade detalhada e controle do
trafego e protecao da rede;

° Adequacédo as legislacdes vigentes, tais como LGPD — Lei Geral de Protecdo de Dados (Lei n°
13.709/2018) e Marco Civil da Internet Lei n® 12.965/2014);

° Manter a integridade dos dados e das informacdes sensiveis dos sistemas da universidade;

° Melhorar o nivel de qualidade de servico das aplica¢c@es internas da universidade;

) Melhorar substancialmente o nivel de segurancga da informagéo da universidade;

° Permitir ao time de seguranca da informacéo ter visibilidade das aplicages e os riscos que elas trazem

para o ambiente.

7.2. Requisitos de Capacitagéo

Os técnicos da envolvidos por parte da Contratante deverao realizar treinamento oficial do fabricante conforme
especificado no item 4 deste termo de referéncia.

7.3. Requisitos Legais

Atender, quando aplicavel, as diretrizes da Portaria n® 170 de abril de 2012 do Instituto Nacional de Metrologia,
Qualidade e Tecnologia - INMETRO.

7.4. Requisitos de Manutencéo

1-Todos os itens deste processo devem possuir garantia do fabricante ou autorizada no Brasil com validade
minima de 36 (trinta e seis) meses;

2-Durante o prazo de garantia, deve ser possivel realizar a atualizacdo de sistema operacional dos
equipamentos para obter novas funcionalidades e correcdo de bugs;

3-Durante o prazo de garantia, deve ser possivel realizar a atualizagdo das assinaturas de protegdo da
solucao;

4-Em caso de defeitos de fabricagéo, a garantia deve incluir envio de pecas ou equipamentos de reposi¢do
nos locais especificados neste edital, obedecendo a modalidade NBD (Next Business Day);

5-Os chamados poderdo ser abertos diretamente com a contratada ou autorizada oficial do fabricante no
Brasil através de ligacdo telefénica gratuita (0800) no idioma portugués, website e e-mail durante a vigéncia
da garantia. O suporte devera ser na modalidade de 24x7 (24 horas por dia, 7 dias por semana);



6-0 suporte devera ter no minimo o seguinte tempo de resposta para os niveis de severidade abaixo:

a-Critico: significa que o produto ficou inoperante ou ocorreu falha de grande impacto e o sistema esta parado.
Para este nivel de severidade o atendimento deve ser imediato e com tempo de resposta de até 1 (uma) hora
para resolucéo total ou encontro de solugao temporaria de contorno. Neste caso o chamado devera ser aberto
via telefone (0800);

b-Alta: impacto moderado no sistema, travamento, ou parada de ambiente parcial. Para este nivel de
severidade o tempo de resposta deve ser de até 2 (duas) horas, em horario comercial, para resolugéo total
ou encontro de solugédo temporaria de contorno;

c-Média: Reducao de performance do equipamento ou aplicagédo de solugéo temporaria de contorno bem-
sucedida. Para este nivel de severidade o tempo de resposta deve ser de até 4 (quatro) horas, em horario
comercial, para resolucao total ou encontro de solucéo temporéaria de contorno;

d-Baixa: duvidas de configuracdo ou anomalia de baixo impacto. Para este nivel de severidade o tempo de
resposta deve ser de até 8 (oito) horas, em horario comercial.

7.5. Requisitos Temporais

O prazo de entrega de produtos devera ocorrer em até no maximo 90 (noventa) dias corridos a partir da data
de assinatura do contrato.

A entrega deve ser agendada com antecedéncia minima de 24 horas, sob o risco de ndo ser autorizada.

A implantacao completa da solugdo deve ser concluida em até 30 (trinta) dias corridos apés a entrega do
objeto.

7.6. Requisitos de Seguranca

A Contratada devera submeter-se aos procedimentos de seguranca existentes ou que possam ser criados
durante a vigéncia do contrato. Os procedimentos deverdo ser observados sempre que for necessaria a
presenca nas dependéncias da Contratante.

7.7. Requisitos Sociais, Ambientais e Culturais

A documentacdo e os manuais da solucdo deverdo ser apresentados no idioma Portugués (Brasil),
eventualmente poderdo ser apresentados em inglés.

Todos os contatos para gerenciamento de chamados e suporte técnico deverao ser realizados em Portugués
(Brasil).

7.8. Requisitos de Arquitetura Tecnoldgica

Conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I - Atender ao principio de
padronizacdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso, as
condicbes de manutencéo, assisténcia técnica e garantia oferecidas), os equipamentos e softwares, por
questdes de compatibilidade, geréncia, suporte e garantia, devem ser do mesmo fabricante.

7.9. Requisitos de Projeto e de Implementacéo

Antes de iniciar a implantacdo da solugdo a Contratada deve apresentar um projeto e cronograma para
instalacdo da solucdo. O projeto e o cronograma devem ser aprovados pela Contratante.

7.10. Requisitos de Implantacéo

A implantacao devera ser realizada por profissionais especializados da contratada, que possuam certificacéo
do fabricante da solucdo adquirida que lhes confira as competéncias necessarias para a realizacdo dos
respectivos servicos de implantacéo, ou pelo proprio fabricante.

Devera abranger a configuracdo de quaisquer funcionalidades suportadas pelos equipamentos. Estas
informacdes serdo documentadas no termo de abertura do projeto a ser elaborado pela CONTRATADA ap0s
alinhamento do escopo de trabalho definido entre CONTRATADA e CONTRATANTE.



7.11. Requisitos de Garantia
Toda solugéo deste termo de referéncia devera considerar periodo de garantia por um prazo de até 36 meses,
para hardware e licengas de software.

Os servigos de garantia deverdo ser prestados pelo préoprio fabricante da solugao ofertada ou por empresa
autorizada oficialmente pelo fabricante a prestar este tipo de servi¢co no Brasil.

Como comprovacdo de autorizada, devera ser apresentado documento com informagBes da empresa
prestadora da assisténcia técnica com sua identificagdo, endereco, CNPJ, responsavel técnico e regiao de
atuacao.

7.12. Requisitos de Experiéncia Profissional

Os servicos de instalacdo e configuracdo dos itens relacionados neste termo de referéncia deverdo ser
executados por técnicos capacitados com certificacéo oficial do fabricante.

A contratada deverd possuir, pelo menos, dois técnicos certificados oficialmente pelo fabricante da solugéo.

7.14. Requisitos de Metodologia de Trabalho

A metodologia de trabalho relacionado aos servigos prestados devera observar os preceitos do ITIL V4.

7.15. Requisitos de Seguranca da Informacéo

1-A solucéo contratada devera respeitar a adequacado a legislacédo vigente, tais como LGPD — Lei Geral de
Protecdo de Dados (Lei n°® 13.709/2018) e Marco Civil da Internet Lei n° 12.965/2014).

2-A solucéo contratada devera observar a Norma Brasileira ABNT NBR ISO/IEC 27002.
3-A Contratada devera manter a integridade da rede de dados e das informag8es da universidade.
4-A Contratada devera respeitar a Politica de Seguranca da Informacdo e Comunicacdes (POSIC) da

Universidade Federal de Santa Maria bem como demais politicas e normas que poderdo ser instituidas
durante a vigéncia do contrato.

5-A Contratada devera guardar sigilo de todos os dados e informag@es a que tiver acesso, nao podendo cedé-
los a terceiros ou divulga-los de qualquer forma.

6-Qualquer unidade de armazenamento, tais como SSDs, HDDs e memodrias, utilizadas deverdo permanecer
em posse de Contratante mesmo apoés o uso, apds dano ou apos o término do contrato. Caso seja necessaria
a remocao de alguma unidade de armazenamento, esta agédo deve ser realizada no prédio do CPD/UFSM e
imediatamente entregue a Contratante.

8 — RESPONSABILIDADES

8.1. Deveres e responsabilidades da CONTRATANTE
a-Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a
execugéo dos contratos;

b-Encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de
acordo com os critérios estabelecidos no Termo de Referéncia ou Projeto Basico;

c-Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme
inspecdes realizadas;

d-Aplicar a contratada as sanc¢des administrativas regulamentares e contratuais cabiveis, comunicando ao
Orgéo gerenciador da Ata de Registro de Precos, quando aplicavel;

e-Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
f-Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucao de TIC;

g-Definir produtividade ou capacidade minima de fornecimento da solucao de TIC por parte da contratada,
com base em pesquisas de mercado, quando aplicavel; e

h-Prever que os direitos de propriedade intelectual e direitos autorais da solucao de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relacdo contratual, incluindo a documentacgéo, o cédigo-
fonte de aplicacdes, os modelos de dados e as bases de dados, pertengcam a Administracao.

8.2. Deveres e responsabilidades da CONTRATADA

a-Indicar formalmente preposto apto a representa-lo junto a contratante, que devera responder pela fiel



execucao do contrato;

b-Atender prontamente quaisquer orientactes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes
a execucao do objeto contratual;

c-Efetuar a entrega do objeto em perfeitas condi¢cfes, conforme especificacdes, prazo e local constantes no
Edital e seus anexos, acompanhado da respectiva nota fiscal, na qual constardo as indicacdes referentes a:
marca, fabricante, modelo, procedéncia e prazo de garantia ou validade;

d-Fornecer equipamentos novos e realizar os servi¢os de instalacdo com a qualidade adequada;

e-Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou
reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execucdo dos servicos pela
contratante;

f-Propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo representante tera
poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, sempre que considerar a medida
necessaria;

g-Manter, durante toda a execucao do contrato, as mesmas condi¢des da habilitacéo;

h-Quando especificada, manter, durante a execugao do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da solucéo de TIC;

i-Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugéo de TIC
durante a execuc¢éo do contrato; e

j-Ceder os direitos de propriedade intelectual e direitos autorais da soluc&o de TIC sobre os diversos artefatos
e produtos produzidos em decorréncia da relacdo contratual, incluindo a documentacéo, os modelos de dados
e as bases de dados a Administracao.

9 — MODELO DE EXECUGAO DO CONTRATO

9.1. Rotinas de Execucéo

a-Realizacdo de reunio inicial,

b-Apresentacao de projeto e cronograma de instalacdo pela Contratada;

c-Aprovacao do projeto e cronograma de instalagdo pela Contratante;

d-Entrega do(s) equipamento(s) respeitando o disposto no item 4.5 deste Termo de Referéncia;
e-Verificacdo do(s) equipamento(s) recebidos com base nos requisitos deste Termo de Referéncia;
f-Configuracéo e instalacdo do(s) equipamento(s) conforme o projeto;

g-Ativacdo das licencas cuja duracéo devera ser contada a partir do momento de ativagao;

h-Teste em ambiente de producédo da UFSM dos requisitos e funcionalidades contidos neste Termo de
Referéncia.

i-Validacdo e aceite da UFSM.

A reunido inicial poderd ser realizada de forma remota ou presencial.

O(s) equipamento(s) deverdo ser entregues e instalados no Centro de Processamento de Dados da
Universidade de Santa Maria (Avenida Roraima, 1000, Prédio 48 - Camobi, RS, 97105-900).

O teste em ambiente de produc¢éo deve levar em conta um periodo normal de trafego da UFSM, ndo podendo
ser realizado durante férias ou outro periodo de baixa demanda. Se necessario, podera ser realizado um teste
de validacdo da capacidade maxima de trafego utilizando uma ferramenta propria para este fim. Apos 30 dias
Uteis de pleno funcionamento da solucdo serd dado o aceite da UFSM para o servico de instalacdo e
configuracdo do(s) equipamento(s).

9.2. Quantidade minima de bens ou servigcos para com  paragédo e controle

N&o se aplica.



9.3. Mecanismos formais de comunicacao

As questBes administrativas formais ocorridas durante a execucdo do contrato serdo tratadas através de
oficio. Questdes administrativas ou operacionais cotidianas durante a execucdo do contrato poderdo ser
tratadas através de mensagem eletronica (e-mail), telefone ou aplicativo de mensagens.

9.4. Manutencéo de Sigilo e Normas de Seguranca

A Contratada devera manter sigilo absoluto sobre quaisquer dados e informacg8es contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter
conhecimento durante a execucao dos servi¢cos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou
utilizar, sob pena de lei, independentemente da classificacdo de sigilo conferida pelo Contratante a tais
documentos.

O Termo de Compromisso , contendo declaragdo de manutencdo de sigilo e respeito as normas de
seguranca vigentes na entidade, a ser assinado pelo representante legal da Contratada, encontra-se no
ANEXO II.

10 — MODELO DE GESTAO DO CONTRATO

10.1. Critérios de Aceitacéo

Somente serdo aceitos equipamentos novos e sem uso. Ndo serdo aceitos equipamentos remanufaturados,
NFR (Not For Resale) ou de demonstracdo. Os equipamentos deverdo ser entregues nas caixas lacradas
pelo fabricante, ndo sendo aceitos equipamentos com caixas violadas.

O aceite do bem somente serd dado apos comprovacao da entrega e o efetivo cumprimento de todas as
exigéncias presentes nas especificagoes técnicas deste termo de referéncia.

Sera consultado diretamente no site do fabricante do equipamento manuais e toda documentacéo publica
disponivel para comprovagdo do pleno atendimento aos requisitos deste edital. Em caso de davidas ou
divergéncia na comprovacao da especificacdo técnica, este érgao podera solicitar amostra do equipamento
ofertado, sem énus ao processo, para comprovacgao técnica de funcionalidades. Esta amostra devera ocorrer
em até 15 (quinze) dias Uteis apds a solicitacao deste 6rgdo. Para a amostra, a empresa devera apresentar
0 mesmo modelo do equipamento ofertado no certame, com técnicos certificados na solucdo para
configuracdo e comprovacao dos itens pendentes, nas dependéncias deste 6rgéo.

10.2. Procedimentos de Teste e Inspecao

Na fase de aprovacao da proposta técnica comercial durante a fase licitatoria:

1- Seré utilizado um método comparativo entre 0s requisitos da solucao e os prospectos do fabricante.

Na fase de implantacéo da solucéo:

2-Apos instalacao e configuracdo da solugéo os itens constantes no Termo de Referéncia serdo testados na
solucao a fim de verificar se as especificacdes séo atendidas.

3. O aceite do bem somente sera dado apds comprovacédo da entrega e o efetivo cumprimento de todas
as exigéncias da presente nas especificagdes técnicas deste termo de referéncia.

10.3. Niveis Minimos de Servigco Exigidos

Os chamados poderéo ser abertos diretamente com a contratada ou autorizada oficial do fabricante no
Brasil através de ligagédo telefonica gratuita (0800) no idioma Portugués (Brasil), website e e-mail durante a
vigéncia da garantia. O suporte devera ser na modalidade de 24x7 (24 horas por dia, 7 dias por semana).

O suporte devera ter no minimo o seguinte tempo de resposta para o0s niveis de severidade abaixo:

Critico: significa que o produto ficou inoperante ou ocorreu falha de grande impacto e o sistema esta
parado. Para este nivel de severidade o atendimento deve ser imediato e com tempo de resposta de até 1
(uma) hora para resolucao total ou encontro de solucéo temporaria de contorno. Neste caso o chamado
devera ser aberto via telefone (0800);

Alta: impacto moderado no sistema, travamento, ou parada de ambiente parcial. Para este nivel de
severidade o tempo de resposta deve ser de até 2 (duas) horas, em horario comercial, para resolucéo total
ou encontro de solucao temporaria de contorno;

Média: Redugéo de performance do equipamento ou aplicacdo de solugdo temporaria de contorno bem-



sucedida. Para este nivel de severidade o tempo de resposta deve ser de até 4 (quatro) horas, em horario
comercial, para resolucao total ou encontro de solugéo temporaria de contorno;

Baixa: duvidas de configuragcdo ou anomalia de baixo impacto. Para este nivel de severidade o tempo de
resposta deve ser de até 8 (oito) horas, em horario comercial.





