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Apresentacao e-Tec Brasil

Prezado estudante,
Bem-vindo a Rede e-Tec Brasil!

Vocé faz parte de uma rede nacional de ensino, que por sua vez constitui uma
das acoes do Pronatec — Programa Nacional de Acesso ao Ensino Técnico e
Emprego. O Pronatec, instituido pela Lein® 12.513/2011, tem como objetivo
principal expandir, interiorizar e democratizar a oferta de cursos de Educacao
Profissional e Tecnoldgica (EPT) para a populacado brasileira propiciando cami-
nho de o acesso mais rapido ao emprego.

E neste ambito que as acdes da Rede e-Tec Brasil promovem a parceria entre
a Secretaria de Educacao Profissional e Tecnolégica (SETEC) e as instancias
promotoras de ensino técnico como os Institutos Federais, as Secretarias de
Educacao dos Estados, as Universidades, as Escolas e Colégios Tecnolégicos
e o Sistema S.

A educacao a distancia no nosso pais, de dimensdes continentais e grande
diversidade regional e cultural, longe de distanciar, aproxima as pessoas ao
garantir acesso a educacao de qualidade, e promover o fortalecimento da
formacao de jovens moradores de regides distantes, geograficamente ou
economicamente, dos grandes centros.

A Rede e-Tec Brasil leva diversos cursos técnicos a todas as regides do pails,
incentivando os estudantes a concluir o ensino médio e realizar uma formacao
e atualizacdo continuas. Os cursos sao ofertados pelas instituicdes de educacao
profissional e o atendimento ao estudante é realizado tanto nas sedes das
instituicdes quanto em suas unidades remotas, os polos.

Os parceiros da Rede e-Tec Brasil acreditam em uma educacao profissional
qualificada — integradora do ensino médio e educacao técnica, — é capaz
de promover o cidaddo com capacidades para produzir, mas também com
autonomia diante das diferentes dimensdes da realidade: cultural, social,
familiar, esportiva, politica e ética.

No&s acreditamos em vocé!
Desejamos sucesso na sua formacao profissional!

Ministério da Educacao
Julho de 2016
Nosso contato
etecbrasil@mec.gov.br






Indicacao de icones

Os icones sao elementos graficos utilizados para ampliar as formas de
linguagem e facilitar a organizacao e a leitura hipertextual.
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Atencao: indica pontos de maior relevancia no texto.

Saiba mais: oferece novas informacbes que enriquecem o
assunto ou “curiosidades” e noticias recentes relacionadas ao
tema estudado.

Glossario: indica a definicdo de um termo, palavra ou expressao
utilizada no texto.

Midias integradas: sempre que se desejar que os estudantes
desenvolvam atividades empregando diferentes midias: videos,
filmes, jornais, ambiente AVEA e outras.

Atividades de aprendizagem: apresenta atividades em diferentes
niveis de aprendizagem para que o estudante possa realiza-las e
conferir o seu dominio do tema estudado.
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Palavra do professor-autor

Caros(as) estudantes,

O material aqui apresentado foi elaborado com o objetivo de atender as neces-
sidades do componente curricular Implantacdo e Administracao de Servicos
web do curso de Licenciatura em Ciéncia da Computacao do Instituto Federal
de Educacao, Ciéncia e Tecnologia de Pernambuco. Também é objetivo desse
material, proporcionar uma experiéncia tedrica e pratica sobre os assuntos
aqui relatados, de forma que o contetudo seja absorvido mais facilmente e
assim, enfatizando a aprendizagem.

Os conteudos tedricos aqui presentes, tem como objetivo, dar a base necessa-
ria para o entendimento do assunto abordado, fazendo com que 0s(as) estu-
dantes consigam compreender o funcionamento dos servicos apresentados
nesse material. Para mostrar o funcionamento desses servicos, os contelidos
praticos apresentam uma estrutura de passo-a-passo, enfatizando os pontos
mais importantes e trazendo dicas para melhor entendimento dos assuntos.
E importante que os(as) estudantes tentem replicar o contetdo préatico, pois
através da replicacao poderao ver principios tedricos em funcionamento, além
de poder despertar o interesse de aumentar o aprendizado, visto que terao
um servico web devidamente implantado e em funcionamento.

Este material esta dividido em nove aulas para auxiliar no entendimento de
todo o contelido. As trés primeiras aulas contém assuntos teéricos, como:
servicos cliente/servidor, arquitetura cliente/servidor e ambientes de servidor.
As cinco aulas seguintes, tem teor pratico, abordando: servidores web servidor
FTP, servidor DNS, servidor de correio eletrénico, servidor de compartilha-
mento de arquivos e servidor de impressao. Finalizando, a aula nove mostra
ferramentas de administracao de servidores e servicos, que mostra maneiras
de gerenciar 0s servicos presentes em um servidor.

Finalizamos essa apresentacao desejando a vocés estudantes, o melhor apro-
veitamento possivel do material aqui apresentado, pois o mesmo foi desen-
volvido para Ihes despertar interesse e curiosidade para continuar na jornada
de estudos do curso que escolheram.

Dener Didoné
Felipe José Chaulet
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Apresentacao da disciplina

Prezados(as) estudantes!

Ao inicio de mais um componente curricular, surge a oportunidade de conhe-
cer melhor o curso que escolheram! O trabalho da disciplina de Implantacdo e
Administracao de Servicos web é mostrar-lhes as possibilidades existentes no
mercado atual, para que assim tenham ciéncia do enorme leque de ferramen-
tas disponiveis para se inserir no mundo do trabalho. Trazemos nesta disciplina
uma metodologia tedrica e pratica, objetivando salientar os conceitos para
gue as praticas complementem o conhecimento tedrico.

Agora ¢ o momento de adicionar os conceitos aqui apresentados aos conhe-
cimentos adquiridos durante o curso. Logicamente, alguns conceitos podem
parecer familiares, porém nao deixam de ser importantes, pois trazem infor-
macoes especificas acerca do funcionamento de servicos e ferramentas que,
somadas as atividades praticas, fornecem conhecimento completo dos temas
que serao abordados.

A disciplina contém uma estrutura preparada especialmente para que vocés
possam colocar em pratica os conceitos aprendidos e assim, terem mais cla-
reza sobre o assunto. Portanto, é aconselhavel que as atividades praticas
sejam realizadas, pois é através delas que poderao ver os conceitos, servicos
e ferramentas em funcionamento.

Finalizando, acreditamos que, com as teorias e praticas aqui apresentadas,
vOCés terao uma visao clara sobre a sua importancia, nao sé para esta disci-
plina, mas para o aprendizado como um todo. Que isso lhes sirva de exemplo
para o futuro como profissionais da area de Informatica.
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Projeto instrucional

Disciplina: Implantacdo e Administracdo de Servicos web (carga horaria: 75h).

Ementa: Servicos cliente/servidor. Arquitetura cliente/servidor. Ambientes de
servidor. Instalacao, configuracao e manutencao dos servicos: web, DNS, FTP.
Correio eletronico. Compartilhamento de arquivos. Impressao. Ferramentas
utilizadas na administracao de servicos.

1. Servicos
cliente/servidor

2. Arquitetura
cliente/servidor

3. Ambientes
de servidor

4. Servidores web

5. Servidor FTP

6. Servidor DNS

7. Servidor de
correio eletronico

OBIJETIVOS DE

APRENDIZAGEM

Compreender os conceitos sobre os servicos
que as aplicagdes cliente/servidor oferecem.

Compreender o funcionamento da
arquitetura de sistemas cliente/servidor.

Conhecer os ambientes existentes em
servidores.

Conhecer o funcionamento de servidores web
e servidores DNS, instala-los e configura-los
em um sistema operacional GNU/Linux.

Instalar, configurar e gerenciar um servidor
FTP (File Transfer Protocol), bem como
conhecer o seu funcionamento.

Instalar, configurar e gerenciar um servidor de
DNS e dominar conhecimentos sobre o seu
funcionamento e finalidade.

Instalar e configurar um servidor de correio
eletronico e dominar conhecimentos sobre
seu funcionamento.

MATERIAIS

Ambiente virtual: plataforma
Moodle.

Apostila didatica.

Recursos de apoio: finks,
exercicios.

Ambiente virtual: plataforma
Moodle.

Apostila didatica.

Recursos de apoio: links,
exercicios.

Ambiente virtual: plataforma
Moodle.

Apostila didatica.

Recursos de apoio: links,
exercicios.

Ambiente virtual: plataforma
Moodle.

Apostila didatica.

Recursos de apoio: /inks,
exercicios.

Ambiente virtual: plataforma
Moodle.

Apostila didatica.

Recursos de apoio: links,
exercicios.

Ambiente virtual: plataforma
Moodle.

Apostila didatica.

Recursos de apoio: finks,
exercicios.

Ambiente virtual: plataforma
Moodle.

Apostila didatica.

Recursos de apoio: finks,
exercicios.

CARGA
HORARIA
(horas)

06

06

06

08

08
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OBJETIVOS DE

APRENDIZAGEM

CARGA
HORARIA

MATERIAIS

8. Servidor de
compartilhamento
de arquivos

e servidor de
impressao

9. Ferramentas
de administracao
de servidores e
Servicos

14

Instalar e configurar um servidor de
compartilhamento de arquivos Samba,
da mesma forma, conhecer sobre seu
funcionamento e finalidade.

Instalar, configurar e utilizar as ferramentas
mais utilizadas para administracao local

e remota de servidores web, bem como
manipular os servicos operacionais.

(horas)

Ambiente virtual: plataforma

Moodle.

Apostila didatica. 11
Recursos de apoio: finks,

exercicios.

Ambiente virtual: plataforma

Moodle.

Apostila didatica. 08
Recursos de apoio: finks,

exercicios.



Aula 1 - Servicos cliente/servidor

Objetivos

Compreender os conceitos sobre os servicos que as aplicacoes
cliente/servidor oferecem.

1.1 Consideracoes iniciais

Os sistemas cliente/servidor tém como objetivo oferecer, através de um com-
putador robusto, uma série de servicos que ficam acessiveis aos clientes das
mais diversas formas possiveis.

O funcionamento de um sistema cliente/servidor consiste em uma situacao
onde um cliente envia uma solicitacdo para um servidor que a processa e
envia a resposta para o cliente. Com base nessa resposta, o cliente pode
enviar novas requisicoes.

O servidor, como se mencionou anteriormente, normalmente consiste em
um computador com grande poder de processamento, grande poder de
armazenamento e capacidade de transmitir informacoes em alta velocidade,
através da rede. E comum um mesmo servidor oferecer varios servicos, visto
gue o computador tem essas condicdes. Assim, é eliminada a necessidade de
aquisicao de varios servidores. Dessa forma, o servico é executado no servidor,
em uma porta predeterminada e sempre que um cliente realizar uma requisicao
naquela porta, o servidor responde de forma adequada. Em outras palavras,
o servidor, ao iniciar o servico, fica aguardando requisicoes de usuarios.

O cliente é o responsavel por dar inicio a troca de informacoes, pois é ele que
envia uma requisicao que sera processada pelo servidor. Essa requisicao pode
ser enviada das mais diversas formas possiveis. E muito comum que exista um
aplicativo especifico para cada caso, conforme serd mostrado posteriormente.

Também é muito comum, que sistemas cliente/servidor funcionem de forma
gue a comunicacao entre o cliente e o servidor seja realizada através de rede,
pois em muitos casos o cliente e o servidor nao estao no mesmo computa-
dor. A Figura 1.1 mostra um basico exemplo de um servico cliente/servidor
funcionando através da internet.

Aula 1 - Servicos cliente/servidor 15



Varios clientes podem
acessar 0 mesmo Servico no
servidor simultaneamente.

<
I Internet — E
\ | <
~__“

Servidor

Figura 1.1: Comunicacao cliente/servidor
Fonte: CTISM

1.2 Tipos de servicos
O sistema cliente/servidor mais utilizado provavelmente é o servico web que
consiste no acesso de paginas de internet nos navegadores.

O servidor web possui um servico sendo executado, no qual a porta 80, ou
8080 (nas configuracdes padrao) fica sendo monitorada e quando alguma
informacao é enviada para o servidor através dessa porta, ele a interpreta
conforme a configuracao do servico. Nesse caso, o cliente, que é um usuario
qualquer acessando uma pagina web de seu computador, envia uma requisicao,
gue é o endereco da pagina que ele quer carregar. O servidor, por sua vez,
processa essa informacao, retornando a pagina web para o cliente. O cliente
pode entdo interagir com essa pagina através de formulérios, enviando uma
nova requisicao para o servidor, iniciando o processo todo novamente. Neste
caso é facil perceber que o cliente e o servidor ndo estdao no mesmo compu-
tador. Isso significa que a comunicacao entre eles é realizada através de rede.
Mas, em uma requisicao como essa, o proéprio servidor pode fazer o papel de
cliente, acessando outro servico que esta sendo executado dentro do mesmo
servidor. Por exemplo, quando o usuario utiliza um servico de autenticacao,
ele envia a requisicao de uma pagina de internet que sera acessivel apenas
se as informacdes que ele enviou para o servidor estiverem cadastradas em
um banco de dados no servidor. Nesse caso, o cliente envia a requisicao para
o servidor que precisa consultar as informacdes do usudrio no banco de
dados. Entdo uma requisicao é enviada do servidor web para o servidor do
banco de dados. O servidor do banco de dados retorna para o servidor web
as informacoes solicitadas. O servidor web utiliza as informacoes fornecidas
pelo servidor do banco de dados para montar a pagina web solicitada pelo
Usuario e a envia para 0 mesmo.

16 Implantacdo e Administracio de Servicos web



E possivel perceber que na comunicacdo entre o servidor web e o servidor do
banco de dados, existe uma grande possibilidade de os dois servicos estarem
sendo executados no mesmo computador e, nesse caso, a comunicacao deles
é apenas entre os servicos dentro do servidor, ndo dependendo da rede.

E visivel que nesse ambiente de cliente/servidor, o cliente normalmente utiliza
um aplicativo com o qual pode interagir das mais diversas formas para acessar
0s servicos do servidor. No caso de paginas web, o usuario utiliza o navegador.
Outro servico cliente/servidor mencionado anteriormente é o servidor de
banco de dados. No exemplo citado o servidor de banco de dados é acessado
pelo servidor web, sem ser através de uma interface de usuario, ou seja, é
um servico se comunicando com outro servico. E, no caso, o usuario nao se
comunica diretamente com o servidor do banco de dados.

Pode existir, entretanto, um aplicativo qualquer que acesse diretamente o
banco de dados. Como exemplo, é possivel utilizar um aplicativo de automacao
comercial. Nesse caso, existe um servidor do banco de dados, no qual estao
armazenadas todas as informacdes da empresa como cadastro dos clientes,
funcionarios, produtos, vendas dentre outros. O aplicativo, por sua vez, foi
desenvolvido especificamente para aquele fim. Quando um usuério o utiliza,
esta se comunicando diretamente com o servidor do banco de dados através
da rede. A Figura 1.2 mostra a estrutura de um aplicativo cliente/servidor que
acessa diretamente um banco de dados.

Servidor de Cliente
banco de dados

Figura 1.2: Cliente recebendo informag¢des de um servidor de banco de dados

Fonte: CTISM

Outro servico cliente/servidor comumente utilizado esta presente em aplicativos
de IM (Instant Messenger), que nada mais sao que os aplicativos de mensagens
instantaneas, como GTalk, Skype, Windows Live Messenger, dentre outros.
Nesse caso, existe também um aplicativo especifico que é utilizado pelo
usuario. Esse aplicativo, por sua vez, se conecta ao servidor e oferece para o
usuario uma série de funcionalidades.

Aula 1 - Servicos cliente/servidor 17



O servidor deve ser capaz de processar as requisicdes enviadas pelos usuarios
e, para isso, ele utiliza varias regras presentes em protocolos de comunicacao.
Nos casos de mensagens instantaneas via texto, o protocolo utilizado para a
comunicacao é o TCP (Transmission Control Protocol). Esse protocolo define
gue em uma comunicacao entre dois dispositivos, a comunicacdo deve ser
aberta, existe a troca de informacoes e, posteriormente, essa comunicacdo
é fechada.

E possivel fazer uma analogia com a comunicacao através de um radio amador.
Uma comunicacao através de radio amador se inicia quando um usuario chama
verbalmente outro, mas a comunicacao entre eles s6 acontece quando o
usuario que foi chamado, responder. Quando o usuario chamado responder,
eles iniciam a comunicacao entre si, sendo que um usudrio fala e quando
quer indicar que terminou de falar, ou seja, terminou de enviar informacoes,
utiliza a palavra “cambio”. O outro usuario, por sua vez, ao ouvir a palavra
“cambio” entende que todas as informacdes foram recebidas e comeca a falar,
a enviar suas informacées. E comum também, o uso da palavra “entendido”,
gue tem como objetivo confirmar se o outro usudrio conseguiu compreender
as informacoes enviadas. Para terminar a comunicacao, utiliza-se a sentenca
“cambio e desligo”. Uma comunicacdo através de protocolo TCP funciona
de forma semelhante. Um dispositivo inicia a comunicacao enviando um
pacote que tem como objetivo estabelecer uma comunicacao entre os dois
dispositivos. O outro dispositivo responde, e a troca de informacdes inicia.
Cada vez que um dispositivo envia uma informacao, o dispositivo que a
recebeu, responde com uma confirmacao de que a informacao foi recebida,
semelhante ao “entendido”. Quando a troca de informacées termina, os
usuarios trocam um pacote que indica o término da comunicacao, semelhante
ao “cambio e desligo”.

Esse processo é realizado para garantir que as informacoes nao foram perdidas
durante a comunicagao e, caso um dispositivo enviar uma informacdo e nao
receber a confirmacao de que ela foi recebida pelo destinatario, ele a envia
novamente.

Em um servico de troca de mensagens de texto, esse processo é utilizado.
Quando um usudrio envia uma mensagem, o destinatario retorna um pacote
informando que essa mensagem foi recebida, garantindo a integridade das
informacoes.

Varios aplicativos de mensagens instantaneas oferecem o servico de chamadas
de video que consistem em uma comunicacdo de videoconferéncia. Esse

18 Implantacdo e Administracio de Servicos web



tipo de comunicacao utiliza o protocolo UDP (User Datagram Protocol) que,
diferentemente do protocolo TCP, ndo solicita a confirmacdo do recebimento
das informacdes enviadas. Isso significa que um usuario fica enviando infor-
macoes sem parar, independentemente de o destinatario recebé-las ou nao.
Isso acontece porque nesse tipo de comunicacao, se houver a verificacao das
informacdes, a comunicacao torna-se incompreensivel. O mesmo acontece
em chamadas de voz pela internet, o VOIP.

E muito comum, na elaboracdo de programas, a utilizacdo de sockets para
realizar a comunicacgao entre dois computadores. O socket é uma estrutura capaz
de fazer com que um computador execute um servico em uma determinada
porta, operando como servidor, da mesma forma, proporciona que um cliente
se comunigue com essa porta. Assim é possivel desenvolver um programa
de computador do tipo cliente/servidor para as mais diversas necessidades.

Resumo

Essa aula apresentou os servicos cliente/servidor, 0os seus tipos e servicos
utilizados atualmente. Para explicar o funcionamento de uma comunicacdo
realizada através de um protocolo TCP, foi feita uma analogia a comunicacdo
através de radio amador.

Dentre os servicos cliente/servidor mais utilizados, esté o servidor web. £ através
dele que paginas de internet s&o disponibilizadas para os usuarios. E o servico

gue controla a configuracdo de acesso aos recursos das paginas de internet,
oferecendo assim, na maioria dos casos, sistemas escalaveis e de facil acesso.

Atividades de aprendizagem
1. Cite trés servicos cliente/servidor e dé exemplos.

2. Explique o que é um servico cliente/servidor.

Aula 1 - Servicos cliente/servidor 19






Aula 2 - Arquitetura cliente/servidor

Objetivos

Compreender o funcionamento da arquitetura de sistemas cliente/
servidor.

2.1 Consideracoes iniciais

Conforme a Aula 1, os sistemas cliente/servidor normalmente sdo compostos por
um servidor, no qual um ou mais servicos estao sendo executados. O servidor
geralmente é um computador com grande capacidade de processamento,
armazenamento e de transmissao de dados pela rede em alta velocidade. O
outro componente de um sistema cliente/servidor é o cliente que vai acessar
0 servico ou servicos disponibilizados pelo servidor. Claro que o acesso pode
ser realizado por mais de um cliente simultaneamente.

O servico oferecido pelo servidor opera em uma porta definida pela apli-
cacao que o manipula e pode ser acessada das mais diversas formas. Por
exemplo, uma aplicacdo cliente/servidor muito comum € o servico web, no
qual o servidor possui paginas web que sdo acessadas pelo cliente através
do navegador. Existem casos onde o servidor faz também o papel de cliente,
guando o mesmo redireciona uma consulta que recebeu de um cliente para
outro servidor. Um exemplo disso é o servidor DNS. Quando o usuario digita
o endereco de uma website em seu navegador, o servidor DNS pega esse
endereco e o converte em um endereco IP para descobrir em qual computador
na internet essa website estd armazenada. Porém, se esse servidor DNS nao
possuir o endereco de IP do site requisitado, ele vai consultar outro servidor
DNS, que possui mais informacdes que ele. Nessa situacdo, o servidor que
recebeu a primeira requisicao do site, faz o papel de cliente, quando envia a
solicitacdo para outro servidor DNS.

O cliente de uma aplicacao cliente/servidor tem, na grande maioria das vezes,
uma interface customizada pela qual ele acessa os servicos oferecidos pelo
servidor. Essa interface customizada pode ser desenvolvida especificamente
para um proposito, como uma interface que acessa um banco de dados
especifico no servidor. Cada banco de dados possui uma estrutura diferente
e mesmo que o banco de dados esteja no mesmo servidor, serd necessaria

Aula 2 - Arquitetura cliente/servidor 21



uma interface ligeiramente diferente para acessar o banco de dados. Por causa
desse contexto, é possivel oferecer uma série de servicos personalizados, visto
que a interface é desenvolvida para um fim especifico. Existem casos ainda de
interfaces genéricas. Estas tém como objetivo acessar um servico disponivel
por um servidor, entretanto, como sao genéricas, devem ser compativeis com
a estrutura do servico oferecido pelo servidor. No exemplo do servidor web,
a interface utilizada pelo usuario é o navegador. Atualmente, existem varios
tipos de navegadores que tém o mesmo objetivo: acessar o servico oferecido
pelo servidor web. Os navegadores existentes hoje em dia sao ligeiramente
parecidos, pois eles tém que ser compativeis com uma grande quantidade
de protocolos utilizados pelas paginas de internet. Porém, eles diferem entre
si porque uns oferecem algumas funcionalidades a mais, como extensdes e
plugins que tém como objetivo melhorar a sua usabilidade.

2.2 Arquitetura

A arquitetura cliente/servidor é dividida em quatro niveis diferentes, de acordo
com sua complexidade e generalidade. A Figura 2.1 mostra a arquitetura cliente/
servidor simples. Nesse modelo, existe a comunicacao apenas entre um cliente
e um servidor. O servidor fica aguardando o cliente iniciar a comunicacéo.

Cliente

Servidor

i

Figura 2.1: Arquitetura cliente/servidor simples

Fonte: CTISM, adaptado de http:/www.unlu.edu.ar/~tyr/tyr/TYanterior/Fundamentos_da_%?20Arquitetura_Cliente-Servidor.pdf
Ja a Figura 2.2 mostra a arquitetura cliente/servidor em dois niveis, centralizada
no servidor. Nesse modelo, varios clientes acessam 0 servico ou servicos em
apenas um servidor.

| cliente | | Cliente | | Cliente |
| |

| Servidor

Figura 2.2: Arquitetura cliente/servidor em dois niveis — centralizada no servidor
Fonte: CTISM, adaptado de http:/ww.unlu.edu.ar/~tyr/tyr/TYR-anterior/Fundamentos_da_%20Arquitetura_Cliente-Servidor.pdf
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A Figura 2.3 traz o modelo cliente/servidor em dois niveis centralizado no
cliente. Nesse caso, pelo fato de o cliente ndo poder perceber a presenca de
outros clientes no sistema e ter acesso a varios servicos no servidor, ele pode
ter a impressao de que existem varios servidores.

Servidor ] [ Servidor ] [ Servidor

‘ Cliente

Figura 2.3: Arquitetura cliente/servidor em dois niveis - centralizada no cliente
Fonte: CTISM, adaptado de http://www.unlu.edu.ar/~tyr/tyr/TYanterior/Fundamentos_da_%?20Arquitetura_Cliente-Servidor.pdf

Na realidade, o0 que acontece é que varios clientes se comunicam com varios
servidores e varios servidores se comunicam com varios clientes simultanea-
mente, conforme ilustra a Figura 2.4.

[ Servidor ] { Servidor ] [ Servidor ]

| dcliente | | cliente | | cliente |

Figura 2.4: Arquitetura cliente/servidor — comunicacao entre varios clientes e varios
servidores
Fonte: CTISM, adaptado de http://www.unlu.edu.ar/~tyr/tyr/TYRanterior/Fundamentos_da_%20Arquitetura_Cliente-Servidor.pdf

E importante salientar que os modelos apresentados nas Figuras 2.2, 2.3 e
2.4 representam o mesmo modelo, visto sob pontos de vista distintos.

No modelo par a par, o cliente também faz o papel de servidor, e o servidor
faz o papel de cliente. Na arquitetura simples, é possivel perceber que o
servidor fica executando o servico, porém ele ndo inicia nenhum processo,
fica aguardando o cliente enviar uma requisicao. Quem inicia a comunicagao
entre o cliente e o servidor é o cliente. Ja na arquitetura par a par, pelo fato de,
em certos momentos um cliente se comportar como servidor, e um servidor
se comportar como cliente, qualquer um pode iniciar uma comunicacao.
Nesse modelo, qualquer dispositivo da rede pode tornar-se um cliente ou um
servidor. A Figura 2.5 representa a arquitetura par a par.
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Cliente Cliente I
Servidor Servidor \

Figura 2.5: Arquitetura cliente/servidor par a par
Fonte: CTISM, adaptado de http:/Avww.unlu.edu.ar/~tyr/tyr/TYR-anterior/Fundamentos_da_%20Arquitetura_Cliente-Servidor.pdf

H

O ultimo modelo apresentado é o de comunicacao em varios niveis. Nele, existe
a situacao onde o servidor algumas vezes faz o papel de cliente, enviando
uma solicitacao para outro servidor. A Figura 2.6 representa esse modelo.

Servidor Servidor Servidor
I ‘ |

Cliente
—

Servidor

—

Cliente Cliente Cliente

Figura 2.6: Arquitetura cliente/servidor multinivel

Fonte: CTISM, adaptado de http://www.unlu.edu.ar/~tyr/tyr/TYR-anterior/Fundamentos_da_%20Arquitetura_Cliente-Servidor.pdf
Deve-se lembrar de que cada modelo é adequado para um contexto, nao
existe um melhor ou um pior. Cada modelo se encaixa em um caso. Um estudo
deve ser realizado para averiguar o modelo que vai atender as necessidades
de implementacao do sistema.

Resumo

Essa aula apresentou consideracdes iniciais sobre sistemas cliente/servidor,
trazendo seu conceito e exemplos de sua aplicacdo. Apresentou também,
as diferentes arquiteturas de sistemas cliente/servidor juntamente com seu
conceito e funcionamento. Vale ressaltar que cada arquitetura cliente/servidor
adéqua-se a um caso diferente. Por esse motivo, a instalacdo de um sistema
cliente/servidor deve ser planejada para nao desperdicar recursos.

Atividades de aprendizagem
1. Explique o que é um sistema cliente/servidor.

2. Descreva as arquiteturas cliente/servidor existentes.
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Aula 3 - Ambientes de servidor

Objetivos

Conhecer os ambientes existentes em servidores.

3.1 Consideracoes iniciais

Como abordado em aulas anteriores, os servidores sao capazes de automatizar
e melhorar a estrutura de um sistema ou de uma rede de computadores. O
objetivo de um servidor é oferecer um ou mais servicos. O servidor, na grande
maioria das vezes, € um computador com grande capacidade de processamento
e armazenamento. Destinado apenas a execucdo de um ou mais servicos.
Dessa forma, esse computador é utilizado somente por um usudrio, quando
este esta realizando alguma manutencao ou instalacdo de um novo servico.
Nesse caso, esse usuario é o administrador do sistema e ndo usuario de um
recurso da rede. Em outras palavras, o servidor nunca é utilizado como se
fosse uma maquina para uso de um recurso da rede. Por exemplo, um servidor
web nunca é utilizado para acessar paginas de internet. E costume evitar o
uso desnecessario do servidor, pois assim se economizam recursos e diminui
a possibilidade de acontecerem problemas no servidor.

Os servidores tém grande participacdo em uma rede de computadores e
podem desempenhar as mais diversas atividades. Em uma rede SOHO (Small
Office/Home Office), por exemplo, gue muitas vezes é composta apenas por
poucos computadores e com acesso a internet, possui um servidor no proprio
roteador que é responsavel por fazer a distribuicdo do acesso a internet para
os computadores da rede.

Dentre os servicos encontrados com grande frequéncia em uma rede de
computadores, estdo os que tém como objetivo otimizar os recursos da rede
como armazenamento prévio de informacoes de paginas de internet, arma-
zenamento de arquivos, servidores de e-mail, servidores de banco de dados,
servicos que tém como objetivo melhorar a seguranca da rede como um todo,
servicos para implementar politicas de seguranca na rede.

E possivel afirmar que os servidores estdo presentes na grande maioria das
redes e que sado de grande importancia. Eles oferecem formas de melhorar

a administracao da rede e meios de implementar servicos em larga escala.
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3.2 Solucoes

Dentre as mais diversas solucdes implementadas em servidores, algumas sao
mais utilizadas por oferecerem recursos comuns a varios casos, conforme a
lista a sequir.

* Servidores web — tém como objetivo armazenar uma ou mais paginas
de internet. E através desse servidor que um website sera disponibilizado
para 0s usuarios e na grande maioria das vezes, ele também armazena um
servidor de banco de dados que armazenara as informacdes utilizadas por
formularios da website. A Figura 3.1 mostra o acesso a um servidor web.

Internet

Servidor

Figura 3.1: Acesso a um servidor web

Fonte: CTISM

* Servidor de arquivos — esse servidor armazena qualquer arquivo em
uma pasta compartilhada na rede. Esses arquivos podem ser acessiveis a
todos os usuarios da rede, ou seja, € uma pasta publica. Também podem
ser acessiveis apenas para usuario e senha. Nesse segundo caso, visto que
0 acesso é realizado por usuério e senha, pode-se fazer uma restricdo de
acesso a apenas um grupo de usudrios. Também é possivel disponibilizar
uma pasta em modo leitura. Isso significa que os usuarios poderao acessar
a pasta e copiar o contetdo dela, mas ndo poderao inserir arquivos nessa
pasta nem alterar os arquivos que nela estao. A Figura 3.2 mostra o acesso
a um servidor de arquivos.
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Servidor

de arquivos n Q

Figura 3.2: Acesso a um servidor de arquivos

Fonte: CTISM

* Servidor de impressao — como o préprio nome diz, esse servidor esta
conectado fisicamente a uma impressora e permite que os usuarios da
rede utilizem a impressora remotamente. E possivel, através da configu-
racao do servidor, definir cotas de impressao e limitar o uso do recurso
para um grupo de usuarios. A Figura 3.3 mostra um ambiente com um
servidor de impressao.

Rede
ou USB

Servidor Impressora

Figura 3.3: Ambiente com um servidor de impressao
Fonte: CTISM
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Servidor de correio eletronico — muitas empresas tém o costume de
implantar seus préprios servidores de correio eletronico (e-mail) para evitar
gue seus funcionarios utilizem seus e-mails pessoais para o trabalho. A
Figura 3.4 mostra um ambiente com servidor de correio eletronico Postfix.

Roteador Servidor
Postfix

Figura 3.4: Ambiente com um servidor de correio eletronico Postfix
Fonte: CTISM
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Servidor DNS (Domain Name System) — tem como objetivo traduzir
enderecos de websites. Quando o usuario digita o endereco de um website
gue ele quer acessar, essa requisicao € enviada para o servidor DNS. Ele, por
sua vez, consulta uma tabela para descobrir o endereco IP do computador
gue armazena a website solicitada. Caso ele encontre o endereco IP, ele
envia a requisicao da pagina web para o endereco encontrado. Caso ele
nao encontre, ele envia a mesma solicitacao para um servidor que possua
mais informacoes. E comum utilizar o servidor DNS em conjunto com uma
aplicacdo para armazenamento de informacdes em cache. Isso funciona
da seguinte forma: quando um usuario acessa uma pagina de internet,
o servidor armazena a estrutura dessa pagina, como o posicionamento
dos elementos na tela. Quando essa website for acessada por qualquer
outro usuario da rede, essa informacao é carregada do servidor de cache
de DNS e ndo do servidor web. Assim, economiza-se a banda da conexao
com a internet. A Figura 3.4 mostra uma requisicao a um servidor DNS. No
passo 1, o cliente envia o endereco web com o qual deseja se comunicar,
no caso “icann.org”; ao servidor DNS, no passo 2 retorna o endereco IP
onde o site solicitado esta armazenado, 192.0.2.0, neste exemplo.
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192.0.2.0

icann.org? N '
N
A
<

Computador Servidor DNS

Figura 3.5: Funcionamento de um servidor DNS
Fonte: CTISM

Servidor de banco de dados — varias aplicacoes utilizam dados de usuarios
e transacoes no decorrer do seu uso. Eles ficam armazenados em bancos
de dados que possuem uma estrutura avancada de seguranca e adminis-
tracdo, bem como ferramentas de integridade de dados e ferramentas que
permitem que esses dados possam ser acessados das mais diversas formas.

Servidor de internet/firewall — em redes de médio e grande porte, é
comum o uso de um servidor que ird compartilhar a conexao da internet
com os computadores da rede. Isso é feito, porque com ele é possivel
aplicar uma enorme quantidade de ferramentas de seguranca e filtros de
contetdo indevido, da mesma forma que limita o uso de banda. E pos-
sivel afirmar que o objetivo geral de um firewall é permitir que qualquer
requisicao realizada dentro da rede seja enviada para a internet (caso os
filtros de contetdo permitam) e que toda e qualquer requisicao enviada
da internet para dentro da rede seja barrada. A Figura 3.6 mostra uma
rede protegida por um firewall.

< Internet

S o2 —

___

Firewall

Figura 3.5: Rede protegida por firewall
Fonte: CTISM
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Obviamente, os servidores possuem as mais diversas funcionalidades que
incluem autenticacao de usuarios na rede, compartilhamento de arquivos e
recursos, dentre outras. As vantagens de se utilizar um servidor é concentrar
a administracao do recurso. Dessa forma, caso seja necessario alterar uma
configuracao de um servico utilizado pela rede, basta alterar a configuracdo
desse servico no servidor, reiniciar o servico e, automaticamente, todos os
outros computadores da rede passarao a operar de acordo com a nova con-
figuracao do servico.

Outra grande vantagem do uso de servidores é que em alguns casos, ele
concentra também informacoes sobre os usuarios da rede. Se ele nao existisse,
existiriam varias cépias da mesma informacao em varios computadores da
rede. Um exemplo simples disso é a autenticacao dos usuarios nos computa-
dores. Imagine que exista uma rede de uma empresa que possui uma enorme
quantidade de usuarios. Cada usuario possui sua mesa com seu computador e
nesse computador ele possui varios arquivos que utiliza para trabalhar. Agora
imagine que esse computador apresentou um problema e deve ser substituido.
Todos os dados do usuario e seus arquivos serao perdidos. Caso exista uma
copia dessas informacoes, elas devem ser colocadas no novo computador.
Esse problema nao parece ser grande, quando visto como um problema de
um usuario, mas imagine se esse problema ocorrer simultaneamente com
uma grande quantidade de usuarios.

Para resolver esse problema, pode se utilizar um servidor que possua as infor-
macdes de todos os usudrios da rede, bem como uma pasta compartilhada para
cada um deles. Assim, quando um usuario autenticar-se em um computador
qualquer da rede, esse computador ird verificar no servidor se o usuario e senha
inseridos estao corretos. Caso estejam, ird carregar todas as configuracoes
gue o usuario utiliza em seu computador, da mesma forma que ird carregar
0 acesso a sua pasta que esta, na verdade, armazenada no servidor. Dessa
forma, qualquer usuério pode utilizar qualquer computador da rede que suas
informacoes estarao disponiveis a qualgquer momento.

Esse cenario também pode vir acompanhado com politicas de seguranca
implementadas na rede. Um grupo de usuarios pode ter acesso limitado dentro
do sistema de uma empresa. Por exemplo, o setor de recursos humanos pode
ter acesso somente ao sistema que gerencia os recursos humanos, enquanto
o presidente dessa empresa tera acesso a todo o sistema. Assim, caso um fun-
cionario do setor de recursos humanos se autentique no computador utilizado
pelo presidente, com seu usuario e senha, as permissdes que esse usuario tera
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sao as de um funcionario do setor de recursos humanos e somente tera acesso
a parte de recursos humanos do sistema. Ja caso o presidente da empresa se
autentique em um computador do setor de recursos humanos, ele tera acesso
total ao sistema da empresa. E visivel, portanto, que as politicas de acesso e
seguranca estao vinculadas ao usuario e nao ao computador. Entretanto, vale
lembrar que essas politicas também sao aplicaveis aos computadores. Nesse
caso, mesmo que o presidente da empresa se autentique em um computador
do setor de recursos humanos, ele tera acesso apenas ao que é permitido
para um computador do setor de recursos humanos.

Resumo

Nessa aula apresentaram-se ambientes de servidor, caracteristicas de servidor
de rede, sua utilizacao e sua utilidade para o sistema como um todo.
Também foram apresentados diversos tipos de servidores largamente utilizados,
dada a importancia dos servicos por eles prestados.

Atividades de aprendizagem

1. Cite trés tipos de servidores apresentados nessa aula e sua finalidade.

2. Quantos servicos podem ser executados em um mesmo servidor?
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Aula 4 - Servidores web

Objetivos

Conhecer o funcionamento de servidores web e servidores DNS,
instala-los e configura-los em um sistema operacional GNU/Linux.

4.1 Servidor web

Servidores web (também conhecidos como servidores HTTP) sao 0s responsaveis
por processar requisicoes HTTP (Hypertext Transfer Protocol) que, por sua vez,
sdo as responsaveis pela troca de solicitacdes de paginas de internet entre
um usuario e um servidor web.

Em outras palavras, o servidor web é quem disponibiliza as paginas web de
cada site. Por exemplo, cada vez que um usuario abre um navegador, digita o
endereco de uma website e pressiona um botao para carrega-la, o navegador
envia uma requisicdo HTTP para o endereco digitado pelo usuario. Essa website,
disponibilizado por um servidor web, recebe a requisicao HTTP e responde com
a pagina web solicitada. Essa pagina é o contetido de um arquivo de extensao
.html ou .htm que é interpretada pelo navegador e exibida para o usuario.

Normalmente, um servidor web ndo é implementado sozinho, pois se for, ele
sera capaz de disponibilizar para os usuarios apenas paginas HTML (Hypertext
Markup Language), que permitem somente a exibicao estatica de contetdo.
Isso significa que cada informacdo presente na website deve ser inserida
manualmente, pagina por pagina, alterando-lhe o coédigo HTML. Dessa forma,
nao é possivel a construcao de paginas com recursos como formularios,
cadastros e gerenciamento de contetdo. E comum os servidores web virem
acompanhados de servidores PHP (Hypertext PreProcessor) ou servidores ASP
(Active Server Pages), que permitem o uso de contetdo dinamico, juntamente
com um servidor de banco de dados (como o MySQL) responsavel pelo arma-
zenamento de informacdes, ou seja, a persisténcia de dados.

E muito comum, em um servidor web, encontrar-se o que é conhecido como
LAMP, que significa Linux+Apache+MySQL+PHP que sdo, respectivamente,
o0 sistema operacional presente no servidor, o servidor web, o servidor de
banco de dados e o servidor de contetdo dinamico, capaz de interpretar
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paginas dinamicas desenvolvidas na linguagem PHP. Vale lembrar que todos
os aplicativos citados sao gratuitos. Isso significa que qualquer usuario pode
baixa-los e utiliza-los sem nenhum custo. Ainda assim, os aplicativos Apache,
MySQL e PHP podem ser instalados em um sistema operacional Windows.

Ja as paginas dinamicas desenvolvidas na linguagem ASP sao normalmente
encontradas em servidores Microsoft Windows, pois a linguagem também
é desenvolvida pela Microsoft e por esse motivo, em um computador com
uma versao para servidores do sistema operacional da Microsoft, o conjunto
necessario para ter um servidor web completo (servidor web, servidor de
banco de dados e servidor de conteudo dinamico) ja vem pré-instalado,
bastando apenas configura-lo. Dessa forma, os aplicativos para as finalidades
de servidor web e persisténcia sdo também desenvolvidos pela Microsoft. E
possivel instalar um servidor de contetdo dinamico em um servidor Linux,
porém a solucao nao é desenvolvida pela Microsoft.

4.2 Implementacao

Geralmente, instalar um servidor web em um sistema operacional Linux, consiste
na instalacao dos pacotes necessarios para a sua execucao, e na inicializacao
de um servico que fara com que o servidor seja efetivamente ativado. No caso
de um servidor web (e também na grande maioria dos aplicativos semelhantes
no Linux), quando o aplicativo é instalado, ele ja traz consigo versées dos
arquivos de configuracao que contém uma configuracao padrao que permite
gue 0 servico seja executado com as configuracdes basicas. Portanto, basta
alterar o(s) arquivo(s) de configuracao para personalizar o servico de acordo
com a necessidade de cada caso.

Basicamente, existem duas formas de instalar os pacotes necessarios para um
servidor web completo em um sistema operacional Linux. A maneira mais
facil é usar um gerenciador de pacotes. Nesse caso, utiliza-se um gerenciador
de pacotes presente na distribuicao Linux (o gerenciador de pacotes pode
variar de distribuicao para distribuicao). As vantagens de sua utilizacao sao:
* Ainstalacao das bibliotecas necessarias é realizada automaticamente.

* As versdes dos pacotes sao sempre as mais estaveis.

* Praticidade, pois basta uma linha de comando.
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* Menor probabilidade de erros, pois 0s pacotes sao designados aquela
distribuicao.

A Unica desvantagem marcante desse método é que geralmente, em repositorios
de pacotes designados para servidores, a versao dos pacotes é sempre a mais
estavel, o que significa que ela provavelmente nao é a mais atual. Isso é feito
para evitar conflito entre bibliotecas e possiveis instabilidades que pacotes novos
possam apresentar. Dessa forma, caso seja necessaria alguma funcionalidade
existente apenas em uma versao que nao esta presente Nos repositorios, esse
pacote precisa ser instalado manualmente e de forma cautelosa.

A outra maneira de instalar pacotes, mais complicada, consiste em baixa-los
com os codigos fontes dos aplicativos e instala-los manualmente, compilando
um por um, inclusive as bibliotecas. A Unica vantagem deste método, como
se descreveu anteriormente, é que 0s pacotes presentes nos repositérios
de servidores sdo 0s mais estaveis e assim, uma nova versao que apresente
funcionalidade necesséria precisa ser instalada manualmente.

Em contrapartida, as desvantagens desse método sao:

* Apresenta grande probabilidade de problemas de compilacdo e incom-
patibilidade de bibliotecas.

* Etrabalhoso, pois cada pacote deve ser compilado e instalado manualmente.

* Requer mais conhecimento do profissional que ird instalar os pacotes.
* Pode haver problemas nas instalacdes desse tipo em um servidor que ja
esteja operante.

Pelo fato de o objetivo dessa aula nao ser instalacdo de pacotes, o método
utilizado sera através de gerenciador de pacotes. Para isso, a distribuicao Linux
tomada como base sera o Ubuntu, que é baseado no Debian e que utiliza o
gerenciador apt-get. Essa distribuicao foi escolhida, porque é uma das mais
utilizadas no mundo atualmente, possuindo uma versao para computadores
pessoais com uma interface grafica amigavel, inclusive para o gerenciador
de pacotes e uma versao para servidores, que nao possuem interface grafica,
eliminando assim a possibilidade de problemas causados por mau uso do
sistema operacional.
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Existem inumeras distribuicées
Linux e também indmeros
gerenciadores de pacotes, sendo
que cada distribuicao tem o seu
gerenciador. Caso o sistema
operacional Linux ndo seja um
baseado em Debian, basta procurar
no manual da distribuicdo para
descobrir o gerenciador

de pacotes que ela usa.

Para instalar um pacote, utilizando o comando apt-get, basta seguir a seguinte
estrutura:

apt-get install nome-do-pacote

No entanto, para descobrir o nome do pacote, podemos utilizar o sistema
de buscas do apt-get, através do apt-cache (Versao 10.04 ou mais recente
do Ubuntu). Ex.: apt-cache search nome-do-pacote. A Figura 4.1 mostra
um exemplo da execucdo do comando de busca. Buscado o termo apa-
che2, significa que todos os pacotes que tiverem o termo “apache2” no
nome ou descricao e que estiverem presentes no repositorio aparecerao
como resultado. A partir disso, é possivel filtrar os pacotes necessarios
para a instalacao de qualquer coisa em um sistema Linux e, conforme ja
mencionado, ao instalar um aplicativo através do gerenciador de pacotes,
todos os outros pacotes que forem requisitos do que esta sendo instalado,

serdo instalados também.

Uma das vantagens da utilizacao de servidores com sistema operacional Micro-
soft Windows, é que eles tém assistentes graficos que facilitam a instalacao,
configuracdo e gerenciamento de pacotes e servicos, porém esse tipo de
sistema operacional normalmente tem um custo elevado e, por utilizarem uma
interface gréfica, consomem mais recursos do computador. Outro problema
gue pode ocorrer é a ma utilizacdo do sistema operacional, pois ele oferece
uma interface grafica semelhante a versao para computadores pessoais. Ja 0s
sistemas operacionais Linux, quando instalados em servidores, séo mais leves
(nesse caso geralmente nao possuem interface grafica) e gratuitos, porém
mais dificeis de configurar.

Mais informacdes sobre como alterar um arquivo de configuracdo de um
aplicativo, basta olhar o seu manual.
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D06 felipe@felipe-linux: ~

=N felipe@felipe-linux: ~ 90x25

felipe@felipe-linux:~$ sudo apt-cache search apache2

libapache2-mod-auth-kerb - apache2 module for Kerberos authentication

libapache2-mod-auth-mysql - Apache 2 module for MySQL authentication

i -mod-auth-pgsql - Module for Apache2 which provides pgsql authentication

-mod-auth-plain - Module for Apache2 which provides plaintext authentication
-mod-macro - Create macros inside apache2 config files
-mod-perl2 - Integration of perl with the Apache2 web server
-mod-perl2-dev - Integration of perl with the Apache2 web server - development f

-mod-perl2-doc - Integration of perl with the Apache2 web server - documentation
-mod-python - Python-embedding module for Apache 2

-mod-python-doc - Python-embedding module for Apache 2 - documentation
-mod-wsgi - Python WSGI adapter module for Apache
-reload-perl - module for reloading Perl modules when changed on disk
-mod-fastcgi - Apache 2 FastCGI module for long-running CGI scripts
proxy advertisement zapper add-on
cortado - streaming applet for 0gg formats
gforge-web-apache - transition package to gforge-web-apache2
gforge-web-apache2 - collaborative development tool - web part (using Apache)
gforge-web-apache2-vhosts - collaborative development tool - web vhosts (using Apache)
gitweb - fast, scalable, distributed revision control system (web interface)
libapache-mod-jk-doc - Documentation of libapache2-mod-jk package
libapache-rubyl.8 - Ruby libraries for mod ruby
libapache2-authcassimple-perl - Apache2 module to authentificate trough a CAS server
libapache2-authcookie-perl - Perl Authentication and Authorization via cookies

Figura 4.1: Exemplo de comando apt-cache
Fonte: Autores

Dentre os pacotes mostrados no resultado da busca, é possivel identificar os
pacotes do servidor HTTP Apache2, como mostra a Figura 4.2.

DO 6 felipe@felipe-linux: ~

=N felipe@Ffelipe-linux: ~ 90x25

rt3.8-apache2 - Apache 2 specific files for request-tracker3.8

rt4-apache2 - Apache 2 specific files for request-tracker4

torrus-apache - Transitional Package for migration to torrus-apache2

torrus-apache2 - Universal front-end for Round-Robin Databases (for apache 2.x)
torrus-common - Universal front-end for Round-Robin Databases (common files)

apache2 - Apache HTTP Server metapackage

apache2-doc - Apache HTTP Server documentation

apache2-mpm-event - Apache HTTP Server - event driven model

apache2-mpm-prefork - Apache HTTP Server - traditional non-threaded model
apache2-mpm-worker - Apache HTTP Server - high speed threaded model
apache2-prefork-dev - Apache development headers - non-threaded MPM

apache2-threaded-dev - Apache development headers - threaded MPM

apache2-utils - utility programs for webservers

apache2.2-bin - Apache HTTP Server common binary files

apache2.2-common - Apache HTTP Server common files

libapache2-mod-php5 - server-side, HTML-embedded scripting language (Apache 2 module)
php5-cgi - server-side, HTML-embedded scripting language (CGI binary)

apache2-mpm-itk - multiuser MPM for Apache 2.2

apache2-suexec - Standard suexec program for Apache 2 mod suexec
apache2-suexec-custom - Configurable suexec program for Apache 2 mod suexec
libapache2-mod-php5filter - server-side, HTML-embedded scripting language (apache 2 filter
module)

mahara-apache2 - Electronic portfolio, weblog, and resume builder - apache2 configuration
php5-fpm - server-side, HTML-embedded scripting language (FPM-CGI binary)
felipe@felipe-linux:~$ ||

Figura 4.2: Pacotes do Apache2 no resultado da busca
Fonte: Autores

Apos a execucao do comando apt-cache, é possivel verificar os pacotes presentes
no repositorio e escolher qual(is) sera(ao) instalado(s). Para instalar um pacote
ou mais de um, é utilizado o comando apt-get, conforme a seguinte estrutura:

apt-get install nome-do-pacote
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0 editor Vim é uma melhoria
do editor VI, portanto, os dois
sao extremamente semelhantes.
Mesmo sem aparentar, 0 Vim

é um editor extremamente
poderoso. Ainda assim, algumas
pessoas preferem o Nano, por
possuir uma interface

mais amigavel.

Nesse caso, é obrigatoério que seja informado exatamente o nome do pacote.
E possivel instalar mais de um pacote por vez, inserindo os nomes dos pacotes
um apoés o outro, separados apenas por espacos. A Figura 4.3 mostra a
execucao do comando apt-get.

MO ® felipe@felipe-linux: ~

=N felipe@felipe-linux: ~ 90x25
felipe@felipe-1linux:~$ sudo apt-get install apache2
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following extra packages will be installed:
apache2-mpm-worker apache2-utils apache2.2-bin apache2.2-common libaprl libaprutill
libaprutill-dbd-sqlite3 libaprutill-ldap
Suggested packages:
apache2-doc apache2-suexec apache2-suexec-custom
The following NEW packages will be installed:
apache2 apache2-mpm-worker apache2-utils apache2.2-bin apache2.2-common libaprl

libaprutill libaprutill-dbd-sqlite3 libaprutill-ldap
0 upgraded, 9 newly installed, © to remove and © not upgraded.
Need to get 3,129 kB of archives.
After this operation, 10.3 MB of additional disk space will be used.
Do you want to continue [Y/n]? l

Figura 4.3: Execucao do comando apt-get com o pacote encontrado na busca
Fonte: Autores

4.3 Configuracao

Como se mencionou anteriormente, as ferramentas desenvolvidas para ser-
vidores Linux, em sua instalacao, trazem consigo uma configuracao padrao,
capaz de fazer com que o servico seja executado normalmente. Entretanto,
por ser uma configuracao padrao, pode nao atender as necessidades do local
onde ela esta sendo instalada e, por isso, alteracoes sao necessarias para fazer
com que a aplicacao funcione conforme o desejado.

Em sistemas Linux, a configuracdo dessas ferramentas é realizada através
da alteracdo de um arquivo de configuracao que é lido pela aplicacdo e
interpretado, conforme uma linguagem nao especifica pré-determinada. Esse
arquivo, na maioria das vezes, vai conter a configuracdo padrao, bastando
altera-lo em determinados lugares para personaliza-lo. Assim, nao é necessario
0 conhecimento prévio da linguagem utilizada no arquivo.

Portanto, basta editar o arquivo com um editor de textos qualquer. Caso
o sistema possua interface grafica, pode-se utilizar um editor grafico. Por
exemplo, na interface de usuario Gnome, o editor de textos padrao é o Gedit
(Figura 4.4) e na interface de usuério KDE, é o Kate (Figura 4.5) ou basta
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executar um aplicativo que permita acesso ao terminal de comandos e usar
um editor de texto que utilize apenas recursos do terminal de comandos (os
editores VI, Vim (Figura 4.6) e Nano (Figura 4.7) sao os mais conhecidos e
utilizados). Caso o sistema nao possua interface grafica, apenas os editores
desenvolvidos para o terminal de comandos poderao ser utilizados. Nesse
documento, o editor utilizado sera o Nano, por possuir uma interface de
facil manuseio.

resolv.conf (/etc) - gedit

n P Open v

|_] resolv.conf ¥

¢ Generated by NetworkManager
domain Home

search Home

nameserver 192.168.1.1

Plain Text ¥ Tab width: 8 ¥ Ln1,Col1 INS

Figura 4.4: Editor de textos Gedit
Fonte: Autores

resolv.conf - Kate

D New LJopen <@ Back @ Forward |l save JAlsaveas € close »
(8 vES etc [ Generated by NetworkManager
S =] domain Home
E = search Home
E nameserver 192.168.1.1
8
=

Line: 1 Col: 1 INS LINE UTF-8 resolv.conf
& Terminal @8 Find in Files

Figura 4.5: Editor de textos Kate
Fonte: Autores
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DO felipe@felipe-linux: ~
| felipe@Felipe-linux: ~ 90x25

UG U U UGt U R G O A U U L A R R

"/etc/resolv.conf" [readonly] 4L, 77C

Figura 4.6: Editor de textos Vim
Fonte: Autores

DO @ Ffelipe@felipe-linux: ~
=N felipe@Ffelipe-linux: ~ 90x25

GNU nano 2.2.6 File: /etc/resolv.conf

| Generated by NetworkManager
domain Home

search Home

nameserver 192.168.1.1

[ Read 4 lines (Warning: No write permission) ]
E Get Help WriteOut d Read File @ Prev Page [N Cut Text Cur Pos
d ") ;

Exit Justify Where Is A Next Page gl UnCut Text To Spell

Figura 4.7: Editor de textos Nano

Fonte: Autores

Para editar um arquivo no Linux, utilizando o editor Nano, basta executar o
comando “nano” seguindo do nome do arquivo, juntamente com o endereco
completo no qual ele se encontra. Por exemplo, para editar o arquivo resolv.
conf, que fica na pasta /etc do Linux, que possui o endereco /etc/resolv.conf,
basta executar o seguinte comando:

nano /etc/resolv.conf
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E importante lembrar que os arquivos que estdo dentro da pasta /etc sao
arquivos de configuracao de aplicativos e, portanto, um usudrio sem permissao
do administrador sera capaz de abrir e editar o arquivo, mas nao sera capaz
de sobrescrever o seu conteldo. Para isso, em um sistema Ubuntu Linuk,
basta executar o comando “sudo” antes do comando “nano”, como se
mostra a seqguir:

sudo nano /etc/resolv.conf

Assim, o sistema pedird que o usudrio insira a sua senha e permitird que ele
sobrescreva o arquivo.

O comando sudo pode nao aparentar aumento de seguranca, mas seu objetivo
é gue o usudrio esteja ciente do que estd fazendo. Por exemplo, caso um
usuario esteja alterando um arquivo através do comando sudo, ele esta ciente
de que aquele arquivo é importante para o funcionamento do sistema e de
aplicativos e por isso sao necessarias permissoes de administrador para edita-lo.
Assim o usuario podera tomar precaucdes para evitar danos ao sistema.

Uma vez instalado o servidor HTTP, basta iniciar o servico que ele ja estara
funcionando, porém caso seja necessario editar seu arquivo de configuracdes,
ele esta presente no diretério /etc/apache2/httpd.conf. Um dos parametros
gue normalmente é alterado é a porta na qual o servidor ird funcionar. A porta
padrao é a 80. Caso a porta seja alterada, deve-se informar no navegador
ao acessar o servidor. Por exemplo, caso a porta for alterada para 8080, para
acessar o servidor HTTP é necessario acessar o endereco http://localhost:8080
no navegador.

Nao existe um valor certo ou errado para as configuracdes do arquivo. As
alteracdes devem ser feitas conforme cada caso.

Ap6s o término da edicao do arquivo, basta salva-lo e iniciar ou reiniciar
0 servico que o mantém funcionando. E possivel fazer isso executando o
seguinte comando:

sudo /etc/init.d/httpd start (ou restart)

Ou o seguinte:

sudo servisse httpd start (ou restart)
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Para salvar um arquivo que esta
sendo editado no editor Nano, basta
pressionar simultaneamente as teclas
Ctrl e 0. Para fechar o Nano,

a combinacdo de teclas é Ctrl e W.

Para saber o estado de um servico
basta utilizar o parametro status.
Por exemplo, para saber o estado
do servico httpd, basta executar
sudo /etc/init.d/httpd status ou
sudo servisse httpd status




A vantagem do primeiro modo é que ele consiste na execucao de um arquivo
(/fetc/init.d/httpd) acompanhado de um parametro (start, stop, restart ou status)
e com o auxilio do recurso oferecido pela tecla TAB no terminal do Linux, ao
digitar o comando sudo /etc/init.d no terminal e pressionar a tecla TAB duas
vezes, aparecerao todos os arquivos executaveis presentes dentro da pasta
/etc/init.d. Assim é possivel saber exatamente o nome do arquivo (no caso o
arquivo se chama httpd) e executa-lo. A Figura 4.8 mostra a reinicializacao
do servico httpd; a Figura 4.9, o seu estado.

OOO felipe@felipe-linux: ~

5 fFelipe@felipe-linux: ~ 146x26.
felipe@felipe-linux:~$ sudo /etc/init.d/apache2 restart
* Restarting web server apache2
apache2: Could not reliably determine the server's fully qualified domain name, using 127.0.1.1 for ServerName
.. waiting .apache2: Could not reliably determine the server's fully qualified domain name, using 127.6.1.1 for ServerName

felipe@felipe-linux:~s [

Figura 4.8: Reinicializacao do servico httpd
Fonte: Autores

MO G felipe@rfelipe-linux: ~

a2 | felipe@felipe-linux: ~ 88x26
felipe@felipe-linux:~$ sudo /etc/init.d/apache2 status

Apache2 is running (pid 8689).
felipe@felipe-linux:~$ |]

Figura 4.9: Estado do servico httpd

Fonte: Autores

Apbs o término da instalacdo e configuracao, o servidor HTTP ja esta funcionando.
Para testa-lo, basta acessar o endereco http://localhost ou http://127.0.0.1
através de um navegador qualgquer na mesma maquina onde o servidor HTTP
esta instalado. Esses enderecos, quando acessados, tém como destino o
proprio computador. Para acessar o servidor HTTP de outro computador,
basta acessar através do endereco IP (Internet Protocol) do computador onde
o servidor HTTP esta instalado. A Figura 4.10 mostra a pagina padrao trazida
pelo servidor HTTP Apache.
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[Caerony

& 1 127.0.0.1

It works!

This is the default web page for this server.

The web server software is running but no content has been added, yet.

Figura 4.10: Servidor HTTP sendo acessado pelo navegador

Fonte: Autores

Até o momento, o servidor HTTP pode ser acessado apenas através da rede
local, ou seja, apenas em computadores que estiverem na mesma rede (ou
na mesma sub-rede de enderecos IP) podera acessar o servidor. Para que esse
servidor possa ser acessado pela internet, a conexdo deve ser do tipo empre-
sarial, pois o servidor HTTP usa a porta 80 que, normalmente, é bloqueada
pelos provedores de internet. Com uma conexao empresarial e devidamente
funcional (velocidade e qualidade adequadas) e com o endereco IP publico
(fornecido pelo provedor de acesso a internet), é possivel acessar o site de
qualquer lugar do mundo, através do endereco IP. Mas, quando queremos
acessar um site, digitamos o endereco em um navegador e nao o seu endereco
IP. Para poder acessar o servidor HTTP através do nome do site, é necessario
registrar o endereco do site no 6rgao do pais que rege isso. No Brasil, ou
seja, para dominios .com.br o responsavel é o Registro BR. O responsavel
pela conversao dos enderecos de sites para seus respectivos enderecos IP é o
servidor DNS (Domain Name System), que sera estudado mais adiante.

4.4 Servidor de conteudo dinamico (PHP)
Foi mencionado anteriormente, que um servidor HTTP permite que um usuario
requisite uma pagina de web de um site, porém ele é capaz de exibir apenas
pdaginas estaticas (em HTML). Isso significa que o servidor ndo sera capaz de
interpretar dados enviados pelo usuario como os usados em formularios, fun-
cionalidades que necessitem autenticacao ou armazenamento de informacoes
em um banco de dados. Em outras palavras, o servidor ndo tera condicoes
de exibir contetdo dinamico que, no caso dessa aula, é interpretado pela
linguagem PHP, através de arquivos com a extensao PHP.

Para fazer com que o servidor HTTP seja capaz de interpretar e interagir com
a linguagem PHP, é necessario a instalacdo do PHP propriamente dito. Para
isso, basta buscar os pacotes relacionados ao PHP no gerenciador de pacotes,
através do comando apt-cache search nome-do-pacote. A Figura 4.11 mostra
0s pacotes PHP disponiveis no repositorio.
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DO ® felipe@felipe-linux: ~

5 felipe@felipe-linux: ~ 88x26
felipe@felipe-linux:~$ sudo apt-cache search php5

- MVC rapid application development framework for PHP

- PHP5 template engine

- web-based Network Management System (NMS) for IP networks
libexpect-php5 - expect module for PHP 5
libgv-php5 - Php5 bindings for graphviz
libkohana2-modules-php - lightweight PHP5 MVC framework (extension modules)
libkohana2-php - lightweight PHP5 MVC framework
libphp-jpgraph - Object oriented graph library for php5
libphp-jpgraph-examples - Object oriented graph library for php5 (examples)
libxmpp-php - PHP library allowing communication with XMPP servers
php-auth - PHP PEAR modules for creating an authentication system
php-codesniffer - tokenises PHP code and detects violations of a defined set of coding s

- Documentation for PHP5
- PHP Imlib2 Extension

-adodb - Extension optimising the ADOdb database abstraction library
-auth-pam - A PHP5 extension for PAM authentication
-exactimage - fast image manipulation library (PHP bindings)
-ffmpeg - audio and video support via ffmpeg for php5
-geoip - GeoIP module for php5
-gpib - libgpib PHP5 bindings
-imagick - ImageMagick module for php5
-imap - IMAP module for php5
-interbase - interbase/firebird module for php5
-lasso - Library for Liberty Alliance and SAML protocols - PHP 5 bindings

Figura 4.11: Busca de pacotes para a instalacdo do PHP

Fonte: Autores

O PHP, diferentemente do Apache (que é o servidor web, ou servidor HTTP)
ndo tem um servico rodando no servidor. Ele traz apenas as ferramentas
necessarias para que o servidor web consiga manipular as paginas PHP. Assim,
nao é preciso realizar nenhuma configuracao, bastando as configuracoes que
vém por padrao na instalacao.

Para testar se a configuracao do PHP foi realizada corretamente, é necessaria
a criacao de uma pagina na linguagem PHP para ser executada pelo servidor.
Em sistemas operacionais Linux, as paginas web ficam dentro do diretério
Nar/www/. Ap6s a instalacao do servidor HTTP, um arquivo deve ter sido
criado dentro desse diretério. Por padrao, esse arquivo se chama index.htm
ou index.html. Também por padrdo, quando o usuario acessar através de um
navegador no proprio servidor os enderecos http:/localhost ou http://127.0.0.1,
0 arquivo exibido é o index.htm ou index.html. O servidor web é programado
para procurar por um arquivo de nome index, com as extensdes de paginas
web (html, htm, php, dentre outras). Ainda assim, caso o usuario queira
acessar o contetdo de uma pagina html contida em um arquivo com nome
diferente, por exemplo, pagina.html, basta inclui-la no final dos enderecos
anteriormente citados que, no caso, seriam http://localhost/pagina.html ou
http://127.0.0.1/pagina.html.

Para realizar o teste do funcionamento do PHP, sera criado o arquivo phpinfo.
php dentro do diretério /var/www/. Sua localizacao completa sera /variwww/
phpinfo.php. Com um editor de texto qualquer (Nano, por exemplo, através
do comando sudo nano Avar/www/phpinfo.php), é necessario inserir o sequinte
contetdo dentro do arquivo.
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<?php
phpinfo();
7>

A Figura 4.12 mostra o arquivo sendo editado no editor Nano.

DO G felipe@felipe-linux: ~

B felipe@felipe-linux: ~ 88x26
GNU nano 2.2.6 File: /var/www/phpinfo.php

<?php

|

phpinfo();

[ wrote 3 lines ]
Q¢ Get Help g WriteOut i Read File @ Prev Page @ Cut Text @8 Cur Pos
P Exit g Justify Where Is g Next Page gl UnCut Text gl To Spell

Figura 4.12: Edicao do arquivo phpinfo.php

Fonte: Autores

Essa estrutura de comandos ira fazer com que, sempre que a pagina phpinfo.
php for acessada, ela exiba as informacées da versao do PHP instalada no
servidor. Assim, é possivel testar o funcionamento do PHP, acessando o endereco
http://localhost/phpinfo.php ou http://127.0.0.1/phpinfo.php. A Figura 4.13
mostra a pagina phpinfo.php sendo exibida em um navegador.
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j i phpinfo()

<« {} 127.0.0.1
PHP Version 5.3.6-13ubuntu3.3 PhP
System Linux felipe-linux 3.0.0-14-generic #23-Ubuntu SMP Mon Nov 21
20:34:47 UTC 2011 i686
Build Date Dec 13 2011 18:11:18
Server API Apache 2.0 Handler
Virtual Directory disabled
Support

he2

c ion File
(php.ini) Path

Loaded C i ini
File

Scan this dir for /etc/phpS/apache2/conf.d
additional .ini files

Additional .ini files Jetc/php5/apache2/conf.d/pdo.ini
parsed

PHP API 20090626

PHP Extension 20090626

Zend Extension 220090626

Zend ion Build API NTS

PHP ion Build API NTS

Debug Build no

Thread Safety disabled

Zend Memory Manager |enabled
Zend Multibyte Support |disabled

IPv6 Support enabled
i PHP https, ftps, press.zlib, compress.bzip2, php, file, glob, data,
http, ftp, phar, zip
Registered Stream tcp, udp, unix, udg, ssl, sslv3, sslv2, tis
Socket Transports
Registered Stream 2lib.*, bzip2.*, convert.iconv.*, string.rot13, string.toupper,
Filters string.tolower, string.strip_tags, convert.*, consumed, dechunk
This server is protected with the Suhosin Patch 0.9.10 A = }\] |
Copyriaht (c) 2006-2007 Hardened-PHP Project Copyriaht (c) 2007-2009 S=APE]

Figura 4.13: Execucao de uma pagina PHP
Fonte: Autores

4.5 Servidor de banco de dados (MySQL)

Para finalizar a configuracdo de um servidor web basico falta a instalacdo
de um servidor de banco de dados. Um banco de dados nada mais é que
um sistema capaz de armazenar informacdes em tabelas, de forma segura,
integra e que permita acesso rapido as mesmas. Na grande maioria das vezes,
um servidor web nao possui a capacidade de interpretar apenas paginas em
HTML, trazendo consigo a capacidade de interpretar contetdo dinamico,
através do PHP que, por sua vez, precisa armazenar os dados utilizados em
seus formularios, necessitando de um banco de dados. Por exemplo, em um
site de noticias que sao atualizadas varias vezes durante o dia, caso um usuario
gueira acessar uma noticia especifica, que foi colocada no site ha varios dias,
basta ele pesquisar a noticia. O servidor do site ird buscar no banco de dados,
as informacoes referentes a busca realizada pelo usuario e ira disponibiliza-las
na tela, através do PHP.

A instalacdo do MySQL é realizada da mesma forma que as instalagdes do

servidor HTTP e do PHP através do repositério. A Figura 4.14 mostra os pacotes
do MySQL existentes no repositério, através do comando apt-cache.
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OO felipe@felipe-linux: ~

- felipe@felipe-linux: ~ 88x26
felipe@felipe-linux:~$ sudo apt-cache search mysql-server
- - MySQL database server (metapackage depending on the latest version)
r-5.1 - MysSQL database server binaries and system database setup
mysql-server-core-5.1 - MySQL database server binaries
auth2db - Powerful and eye-candy IDS logger, log viewer and alert generator
mysql-cluster-server - MySQL database server (metapackage depending on the latest versio|
n)
mysql-cluster-server-5.1 - MySQL database server binaries
torrentflux - web based, feature-rich BitTorrent download manager
rontend to rrdtool for monitoring systems and services
lipe-linux:~$ ||

Figura 4.14: Pacotes do MySQL presentes no repositorio

Fonte: Autores

Durante a instalacdo do MySQL, solicita-se ao usuario, que insira uma senha
para o usuario root do banco de dados, ou seja, uma senha de um usuario
com permissdes de administrador, capaz de realizar qualquer operacao dentro
do banco de dados. E importante, que esse usudrio seja usado apenas pelo
administrador do banco de dados ou pelo administrador do servidor, pois com
ele é possivel apagar todas as informacdes contidas no banco de dados. A
linguagem PHP consegue se comunicar com o banco de dados através de um
usuario e uma senha que devem ser capazes de manipular os dados referentes
apenas ao site a que pertencem. Ainda assim, a linguagem PHP presente nos
sites deve apenas inserir, alterar e excluir informacodes das tabelas dos bancos
de dados e ndo devem alterar suas estruturas, pois isso pode gerar problemas
nos relacionamentos entre as tabelas. A Figura 4.15 mostra a tela onde a
senha para o usuario root é solicitada.

- M~

felipe@felipe-linux: ~

5 felipe@felipe-linux: ~ 88x26
Package configuration

Configuring mysql-server-5.1
While not mandatory, it is highly recommended that you set a password for the
MySQL administrative "root" user.

If this field is left blank, the password will not be changed.

New password for the MySQL "root" user:

Figura 4.15: Tela do MySQL que solicita a criacdo da senha para o usuario “root”
Fonte: Autores

A administracao do MySQL fica mais facil através do aplicativo PHPMyAdmin,
gue pode ser facilmente instalado pelo gerenciador de pacotes. Apés sua
instalacao, basta acessa-la através do endereco http://localhost/phpmyadmin
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ou http://127.0.0.1/phpmyadmin. Antes, o servico do MySQL deve ser iniciado,
pelo comando sudo /etc/init.d/mysqld start ou sudo service mysqgld start. A
Figura 4.16 mostra o PHPMyAdmin sendo executado.

(13127.0.0.1/localhost | phpMyA..

g (£3127.0.0.1/phpmyadmin/index php?token=14€22202b8783c06e9bbobaad3440bbF #PMAURL server=18target=main.php&token=14e2220. v @) [+ Google a @

phpMyAdmin

) Databases [] SQL (& Status 4} Processes o Privileges (3 Export &} Import & Variables & Charsets (4 Engines v More

286906
5 information_schema
5 mysql
5 phpmyadmin

MySQL 1

« Server: Localhost via UNIX socket
El « Server version: 5.1.58-1ubuntul
« Protocol version: 10

@ change
B mysoL connection collation « : | utf8_general_ci
« User:

« MySQL charset: UTF-8 Unicode (utf8)

L) 3
Theme /Style: | pmahomme 3| « Apache/2.2.20 (Ubuntu)

 fontsize: a2 3| + MySoL clent version: 5158
* PHP extension: mysqli &
# wore saings

« Official Homepage
« Contribute
* Get support

* List of changes.

Figura 4.16: PHPMyAdmin
Fonte: Autores

Resumo

Nessa aula, foi explanada uma forma facil e pratica de se instalar um servidor
HTTP. A instalacdo dos aplicativos e suas bibliotecas através de um gerencia-
dor de pacotes facilita todo o processo de instalacdo, pois é rapida e instala
automaticamente todas as dependéncias requisitadas pelos aplicativos. Ainda
sado abordadas as alteracdes necessarias nos arquivos de configuracao dos
aplicativos para fazer com que os mesmos se adequem ao cenario no qual o
servidor sera instalado. Com o objetivo de mostrar o funcionamento basico
de um servidor de um website, por exemplo, foram mostradas as instalacoes
do servidor HTTP (através do aplicativo Apache), fazendo com que o servi-
dor seja capaz de responder a requisicoes HTTP, ou seja, exibir paginas web
(escritas na linguagem HTML), de paginas de contetdo dinamico (através da
linguagem PHP), permitindo assim que o servidor seja capaz de interpretar
envio e recebimento de dados através de formularios escritos em PHP e por
fim, a utilizacdo de um sistema de gerenciamento de banco de dados (através
do MySQL), permitindo que informacdes enviadas para o servidor possam ser
armazenadas nele e, quando solicitadas, exibidas para o usuario.

Atividades de aprendizagem
1. Instalar e configurar um servidor web, de acordo com o que se apresentou
em aula.
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Aula 5 - Servidor FTP

Objetivos

Instalar, configurar e gerenciar um servidor FTP (File Transfer Proto-
col), bem como conhecer o seu funcionamento.

5.1 Consideracoes iniciais

Um servidor FTP tem como objetivo a disponibilizacdo de arquivos para os
usuarios. Um exemplo muito comum sdo os repositérios de sistemas Linux,
pois eles trazem uma enorme quantidade de arquivos que ficam acessiveis
a todos os usuarios do sistema. Outro caso onde é muito comum o uso de
servidores FTP é em servidores web, pois as paginas de internet ficam em
constante desenvolvimento e a cada alteracao o arquivo presente no servidor
onde o site esta, precisa ser substituido pela versdo mais atual. Assim, é
necessario enviar esses arquivos para o servidor. Instalando um servidor FTP,
juntamente com o servidor HTTP (j& visto na Aula 4), facilita-se a transferéncia
desses arquivos. Aplica-se também em empresas que desenvolvem sistemas
Linux que, ao disponibilizar uma nova versao do sistema, permitem que os
usuarios baixem a imagem do sistema através de FTP.

5.2 Instalacao

A'instalacao de um servidor FTP é tao simples quanto a instalacdo do dnsmasq,
pois consiste apenas em uma busca pelos nomes dos pacotes corretos no
repositério da distribuicdo Linux e, posteriormente, em sua instalacao, através
do gerenciador de pacotes.

Existem atualmente varios servidores FTP para Linux, mas nesta aula, sera
abordado apenas o proftpd. Entretanto, a instalacao e configuracao de outros
aplicativos de servidor FTP seguem o mesmo padrédo, de forma que as confi-
guracdes a serem alteradas sao bastante semelhantes.

Para realizar a instalacdo do proftpd, basta pesquisarmos pacotes disponiveis
no repositério do Linux, conforme mostra a Figura 5.1.
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OO0 felipe@felipe-linux: ~

=N felipe@felipe-linux: ~ 88x26
felipe@felipe-linux:~$ sudo apt-cache search proftpd

auth2db-filters - Auth2db defaults filters pack

fail2ban - ban hosts that cause multiple authentication errors

ftpd - File Transfer Protocol (FTP) server

gadmin-proftpd - GTK+ configuration tool for proftpd

gadmin-proftpd-dbg - GTK+ configuration tool for proftpd debug package
gadmintools - GTK+ server administration tools (meta-package)
gforge-ftp-proftpd - collaborative development tool - FTP management (using ProFTPd)
prelude-lml - Security Information Management System [ Log Agent ]

- Versatile, virtual-hosting FTP daemon - binaries
development files
documentation

proftpd-basic
- Versatile, virtual-hosting FTP daemon -
- Versatile, virtual-hosting FTP daemon -

proftpd-mod-dnsbl - ProFTPD module mod dnsbl
proftpd-mod-ldap - Versatile, virtual-hosting FTP daemon -
proftpd-mod-mysql - Versatile, virtual-hosting FTP daemon -
proftpd-mod-odbc - Versatile, virtual-hosting FTP daemon - ODBC module
proftpd-mod-pgsql - Versatile, virtual-hosting FTP daemon - PostgreSQL module
proftpd-mod-sqlite - Versatile, virtual-hosting FTP daemon - SQLite3 module
proftpd-mod-vroot - ProFTPD module mod vroot

syscp - system control panel for LAMP servers

felipe@felipe-linux:~$ ||

LDAP module
MySQL module

Figura 5.1: Pacotes do proftpd disponiveis no repositério do Ubuntu
Fonte: Autores

5.3 Configuracao

Apos realizar a instalacao, é necessario alterar os parametros de configura-
cao presentes no arquivo /etc/proftpd/proftpd.conf. Para isso, basta editar o
arquivo com um editor de texto qualquer, através do comando sudo nano /etc/
proftpd/proftpd.conf, por exemplo. O Quadro 5.1 mostra os parametros mais
importantes e sua descricao.

Quadro 5.1: Parametros de configuracao do proftpd

Parametro
DisplayConnect

Serverldent

Port

MaxClients
MaxClientsPerHost

DefaultServer

Descricao

Permite a edicdo de um arquivo que exibird uma mensagem personalizada, o arquivo é
Jusr/local/etc/proftpd.banner.

Exibe ou ndo informacdes sobre o sistema no qual o servidor FTP est4 rodando.
Porta na qual o servidor iré operar (a porta padréo é a 21).

NUmero maximo de clientes conectados simultaneamente.

Numero maximo de clientes por computador conectados simultaneamente.

Indica se o servidor FTP é o principal ou nao.

UserAlias Usudrios que terao permissao de acessar o servidor, através de login e senha.
ServerName Nome do servidor.
RootLogin Habilita ou ndo o uso do usuario root. Por questdes de seguranca, a melhor opcdo é ndo
9 permitir o uso do usuério root.
User Usuario no qual o servidor normalmente deve operar.
Group Grupo no qual o servidor normalmente deve operar.
Indica se o usuario podera sair de sua pasta pessoal depois de conectado ao servidor. Por
DefaultRoot questdes de seguranca, a melhor opgéo é ndo permitir que os usuarios saiam de sua pasta

pessoal. Para fazer isso, basta adicionar ~ apds o parametro.

Fonte: http://proftpd.open-source-solution.org/docs/directives/linked/by-name.html
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Os usuarios que terao acesso ao servidor FTP sao usuarios reais do sistema
operacional do servidor e assim, cada um deles possui uma pasta pessoal no
servidor. Portanto, cada usuario que se conectar, tera acesso apenas a sua
pasta, caso a opcao DefaultRoot esteja definida como ~. Ainda assim, é possivel
permitir acesso de usuarios andnimos. Isso significa que um usuario poderia
acessar o servidor sem se identificar. E comum, nesse caso, fazer com que
usuarios anénimos nao tenham permissdes para escrever na pasta onde os
arquivos publicos estdo. Assim eles s6 poderao copiar 0s arquivos que estao
na pasta, mas ndo poderdo apaga-los nem altera-los.

Na instalacao, o proftpd cria um usuéario chamado ftp e cria a pasta pessoal
para esse usuario em /home/ftp/. Da mesma forma, cada usuario que acessar
o servidor autenticando-se, tera sua pasta /home/nome-do-usuario.

Para permitir acesso por usuarios andnimos, é necessario, no arquivo de
configuracao, criar uma estrutura indicando que o0 acesso andénimo sera
permitido, e indicar a pasta na qual ficardo os arquivos de acesso publico.

O Quadro 5.2 mostra o trecho do arquivo de configuracao, devidamente
comentado, e como realizar essa configuracao.

Quadro 5.2: Estrutura para habilitar acesso an6nimo

1. <Anonymous /home/ftp #indica que a pasta sera /home/proftpd

2. User ftp #indica o usuério a ser utilizado.

3. Group ftp #indica o grupo a ser utilizado.

4. UserAlias anonymous ftp #permite que os usuarios se conectem anonimamente com os
usuarios anonymous e Proftpd.

5 MaxClients 10 #nUmero maximo de clientes simultaneos.

6 <Directory *> #qualquer diretdrio dentro da pasta publica.

7. <Limit WRITE> #limitacao de escrita.

8. DenyAll  #nega qualquer escrita.

9. </Limit>

10. </Directory>

1. </Anonymous>

Fonte: Autores

Ainda existem outros parametros de configuracao que podem ser encontrados
no manual.

Apds a configuracdo, é necessario reiniciar o servidor, através do comando
sudo /etc/init.d/proftpd restart ou sudo service proftpd restart para que as
configuracdes tenham efeito.

Para acessar o servidor FTP, basta inserir o endereco IP do servidor em um

navegador, utilizando o protocolo ftp. Ex.: ftp://127.0.0.1. Caso a porta do
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servidor tenha sido alterada, é necessario informé-la da seguinte forma:
ftp://127.0.0.1:2000, para o caso em que a porta é a 2000. Ao realizar isso,
abrir-se-4 uma janela solicitando um nome de usuario e senha, conforme mostra
a Figura 5.2. Caso sejam inseridos um usuario e senha, a pagina exibida contera
0s arquivos presentes na pasta do usuario digitado, como mostra a Figura 5.3.
Para acessar como anoénimo, basta inserir “anonymous” no nome de usuario
e deixar a senha em branco. A Figura 5.4 mostra o contetido da pasta publica.

Authentication Required

Enter username and password for ftp://127.0.0.1:2000

User Name: [| ]

Password:

| @cancel | [ doK |

Figura 5.2: Solicitacao de usuario e senha
Fonte: Autores

(' Index of ftp://127.0.0.1:2000/

& £) M| ftp://127.0.0.1:2000 MGC

Index of ftp://127.0.0.1:2000/

4 Up to higher level directory
Name Size Last Modified
i Desktop 01/10/2012  01:23:00 AM
i Documents 12/18/2011  09:08:00 PM
[ Downloads 01/11/2012  03:30:00 AM
| examples.desktop 1KB  12/18/2011 09:04:00PM
i jdsh 2KB  12/20/2011 12:34:00AM

lamp 1KB  01/10/2012 01:34:00AM

& Music 12/18/2011  09:08:00 PM
i pictures 01/11/2012  08:40:00 AM
& public 12/18/2011  09:08:00PM
i Templates 12/18/2011  09:08:00 PM
i Ubuntu One 12/19/2011  01:26:00 AM
i ufpethesisv092 12/19/2011  12:33:00AM
@ ufpethesisv092.zip 124KB  11/30/2010 12:00:00AM
i videos 12/18/2011  09:08:00 PM

Figura 5.3: Acesso de um usuario com autenticacao
Fonte: Autores

J @ Index of ftp://127.0.0.1/

& £) B tp://127.0.0.1 MG

Index of ftp://127.0.0.1/
4 Up to higher level directory

Name Size Last Modified
i teste 01/11/2012  09:31:00AM

Figura 5.4: Acesso anénimo
Fonte: Autores
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Entretanto, através de um navegador, é possivel apenas visualizar e baixar os
arquivos presentes no servidor, mesmo com um usuario que tenha permissao
para alterar o contetddo de sua pasta.

Esse problema é facilmente contornado utilizando um cliente FTP como o
gFTP ou Filezilla ou algum outro disponivel. Existem alguns plugins que sao
extensdes para os navegadores que permitem a utilizacdo de um cliente FTP.
Independentemente do cliente utilizado, ele permite que um usuario, apés
autenticar-se, possa transferir arquivos para o servidor e copiar 0s arquivos
presentes nele. Caso o cliente acesse o servidor FTP através de um computador
com sistema operacional Microsoft Windows, é possivel acessar um servidor
FTP digitando o endereco do servidor (ex.: ftp://127.0.0.1:2000) no Windows
Explorer. Sera solicitado um usuario e senha e, apds a autenticacao, sera
possivel enviar arquivos para o servidor simplesmente copiando-os de sua
origem e colando na pasta aberta pelo FTP.

Com o objetivo de melhor visualizar o funcionamento dos processos citados,
algumas operacodes serao mostradas a seguir. A Figura 5.5 mostra o contetdo
da pasta /home/proftpd, que sera a pasta publica do servidor FTP. As Figuras
5.6 e 5.7 mostram, respectivamente, o acesso ao servidor através do Microsoft
Windows Explorer e 0 acesso através do cliente Filezilla.

Devices B home ftp
& felipech... &
1 system Rese... 2
_126GBFi... &
B pata A teste
Computer
s Home
K& Desktop
i Documents

Figura 5.5: Contetdo da pasta /home/proftpd
Fonte: Autores
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glf » Internet » 19216816 »

Organizar v

Ml Area de Trabalho
& Downloads

3¢ Favoritos 1 teste
Pasta de arquivos

= Locais

4 Bibliotecas
\j Documentos
[=| Imagens
J" Musicas
i Videos

18 Computador
&, windows (C)

Figura 5.6: Acesso através do Microsoft Windows Explorer
Fonte: Autores

A 0P8 2c v« DQra
Host: [127.0.0.1 U ( word: | gort:DﬁE]

Command: MLSD

Response: 150 Opening ASCIl mode data connection for MLSD
Response: 226 Transfer complete

Status: Directory listing successful

Localsite: |/ ||| Remotesite: [/

T T

Filename ~ Filesize Filetype Last modified Filename # Filesize Filetype Last modified Permission Owner/Gro
W bin Directory  01/04/201202:... ..

W boot Directory 12/21/2011 12.... ¥ teste Directory 01/11/2012... fle (0755) 1160
W cdrom Directory 12/18/201109....

W dev Directory 01/11/201203:...

W etc Directory 01/11/201209:...

W home Directory 01/11/201209:...

W lib Directory  12/19/201112:...

W lostsfound Directory  12/18/201109:...

W media Directory 01/11/201203:...

W mnt Directory 10/09/2011 07....

W opt Directory 12/19/2011 10:...

W proc Directory 01/11/201203:...

W root Directory 12/18/2011 09:...

Figura 5.7: Acesso através do cliente Filezilla
Fonte: Autores

Resumo

Essa aula apresentou o conceito de servidores FTP, trazendo sua utilidade e
aplicacdo. Com foco em uma abordagem pratica, a aula trouxe um passo a
passo para realizar a instalacao de um servidor FTP, através de um gerenciador
de pacotes de um sistema GNU/Linux Ubuntu. Apés a instalacao, o servidor
FTP ja esta operacional, pois em sua instalacao, o aplicativo responsavel por
gerenciar o servico (proftp, no caso) traz configuracoes capazes de tornar o
servico operante. Porém, é necessario personalizar o servico para se adequar
as necessidades do ambiente no qual ele sera instalado. Por esse motivo,
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apresentou-se também um passo a passo sobre os parametros de configuracao
mais importantes do servico. Por fim, exemplificou-se o acesso ao servico,
mostrando como ele pode ser acessado pelos clientes, deixando clara a fina-
lidade das configuracoes realizadas.

Atividades de aprendizagem

1. Realize a programacao de um servidor FTP, de acordo com o que foi
apresentado na aula.
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Aula 6 — Servidor DNS

Objetivos

Instalar, configurar e gerenciar um servidor de DNS (Domain Name
System) e dominar conhecimentos sobre seu funcionamento e
finalidade.

6.1 Consideracoes iniciais

Os servidores DNS estao presentes em todas as redes de computadores que
possuem acesso a internet, pois sao eles os responsaveis pela traducao dos
nomes de enderecos de sites. Cada vez que uma pagina da internet é solicitada
em uma rede, o servidor DNS traduz o endereco do site para o IP do servidor
onde ele se encontra.

Ratificando, o servidor DNS traduz os enderecos digitados no navegador,
como por exemplo www.w3c.org, para o endereco IP do servidor web no
qual o site est4 acessado. E muito mais facil decorar um endereco pelo nome
do que por um endereco IP.

O servidor DNS possui uma lista com uma enorme quantidade de enderecos
de sites e seus respectivos enderecos IP. Assim, quando um site for solicitado
por um usuario, essa lista é verificada, e o endereco do site é acessado. Caso
o servidor DNS nado possua o endereco IP do site requisitado, ele mandara para
0 usuario uma pagina informando que nao conseguiu encontrar a website
ou mandara esta solicitacao para outro servidor DNS que, por sua vez, caso
nao tenha, pode responder da mesma forma, informando que ndo conseguiu
encontrar a pagina ou enviar a solicitacao para outro servidor e mandar a
resposta correta, caso o outro servidor a encontre. Esse segundo caso é
chamada de busca recursiva, isto é, o primeiro servidor DNS vai buscando em
outros servidores até encontrar a resposta.

Outra grande funcionalidade de um servidor DNS em uma rede é realizar
melhoria na velocidade da conexdo com a internet, fazendo cache de DNS.
Isso funciona da seguinte forma: cada vez que um usuario acessa um site,
o servidor DNS verifica se o site acessado esta presente em uma lista. Caso
esteja, o servidor vai armazenar uma série de informacoes desse site (como a
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Caso o usuario digitar o
endereco de IP de um site no
lugar de seu endereco de nome
no navegador, o resultado serd
0 mesmo.

Apds uma modificacdo no
arquivo de configuracéo é
necessario reiniciar o servico
através do comando sudo /etc/
init.d/dnsmasq restart ou sudo
service dnsmasq restart.

Todo sistema operacional Linux
possui uma interface de rede
virtual chamada loopback (lo)
que serve para indicar o proprio
computador. Portanto, para
acessar um recurso instalado
no proprio computador,

usa-se essa interface, cujo
endereco IP é 127.0.0.1.

estrutura do site, por exemplo, que é uma informacao que ndo muda com muita
frequéncia) e, a partir de entdo, caso outro usuario acesse aquele site, essas
informacdes serdo carregadas do servidor DNS, diminuindo a quantidade de
informacodes que serdo acessadas via internet. Existem informacoes, entretanto,
gue nao permitem o armazenamento através da cache. Por exemplo, um site
de noticias deve ser carregado completamente pela internet, buscando no
servidor onde o site esta todas as suas informacoes. Ele pode trazer informa-
¢cbes como noticias atualizadas que mudam com grande frequéncia. Porém,
a estrutura do site, ou seja, a disposicao das informacdes na tela raramente
muda e, isso sim, pode ser armazenado na cache do servidor DNS.

Ainda assim, nesse caso, essas informacbes sao poucas e nao imprimem
grande diferenca na velocidade da conexao, dependendo da quantidade de
usuarios da rede. Informacdes como videos que normalmente consomem
grande quantidade de banda, ao serem armazenados em uma cache no
servidor DNS, fazem com que, um video seja acessado pela primeira vez e
armazenado na cache, se acessado posteriormente, sera carregado do servidor
DNS, pois o video é o mesmo, nao havendo necessidade de carrega-lo da
internet novamente.

O servidor DNS também opera quando um e-mail é enviado ou uma transacao
FTP (File Transfer Protocol) é executada.

6.2 Instalacao

Conforme a Aula 4, a instalacao de pacotes realizada através de gerenciadores
de pacotes é mais pratica e facil, pois, dessa forma, as dependéncias necessarias
para os aplicativos que estao sendo instalados sao instaladas automaticamente,
trazendo melhor compatibilidade entre as versdes dos pacotes possiveis.

E importante lembrar que as aulas sdo baseadas no sistema operacional
Ubuntu, que é uma distribuicao Linux.

Apesar de existirem varios aplicativos capazes de fazer o trabalho de um
servidor DNS, nessa aula sera abordado apenas o dnsmasq, um dos mais
conhecidos e utilizados atualmente.

Para a instalacao, basta pesquisar pelos respectivos pacotes das aplicacdes no

repositério de pacotes do Ubuntu, através do comando apt-cache. A Figura 6.1
mostra o resultado da busca por pacotes do dnsmasq.
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DO 6 felipe@rfelipe-linux: ~

e felipe@Felipe-linux: ~ 88x26
felipe@felipe-linux:~$ sudo apt-cache search dnsmasq

[sudo] password for felipe:

dnsmasq-base - A small caching DNS proxy and DHCP/TFTP server

dnsmasq-utils - Utilities for manipulating DHCP leases

dnsmasq - A small caching DNS proxy and DHCP/TFTP server

openresolv - management framework for resolv.conf

network-manager - network management framework (daemon and userspace tools)
felipe@felipe-linux:~$ |J

Figura 6.1: Busca por pacotes do dnsmasq
Fonte: Autores

6.3 Configuracao

A principio, o dnsmasq funciona ao ser instalado e iniciado, caso ja exista um
servidor DNS na rede, pois sua configuracao padrao permite seu funcionamento.
Entretanto, pode ser necessario alterar a configuracao para atender a alguma
necessidade de rede. Para isso, basta a edicao do arquivo /etc/dnsmasq.conf.
O Quadro 6.1 mostra algumas modificacées que podem ser realizadas para
personalizar o dnsmasq. O manual do dnsmasq traz mais alteracoes.

Quadro 6.1: Alguns parametros de configuracao do dnsmasq

Parametro Descricao

Esse parametro evita que requisicoes sem dominio sejam enviadas. Assim, é possivel, por

domain-needed , .
exemplo, acessar recursos da rede local, através do endereco IP de uma maquina da rede local.

Realiza filtros a requisicoes que computadores com sistema Microsoft Windows 2000/XP

filterwin2k )
geram automaticamente.

resolv-file Por padrao, os enderegos de IP dos outros servidores DNS que serdo consultados, ficam no
arquivo /etc/resolv.conf. Porém, através deste parametro é possivel indicar outro enderego.
Permite definir um endereco IP fixo para um determinado enderego de site. Ativando

address essa linha, sempre que o site configurado for acessado, o endereco IP configurado vai ser

acessado. Assim é possivel, por exemplo, bloguear sites, colocando um endereco [P de um
servidor web que mostre uma pagina, informando que aquele site esta bloqueado.

E 0 endereco IP da interface na qual dnsmasq vai monitorar. Como a configuracéo é realizada

listen-add i : .
iPIenradaress no préprio servidor, o enderego colocado deve ser o da interface loopback (127.0.0.1).

port Porta do servidor DNS (a porta padrao é a 53).
dns-forwards-max NUmero méaximo de requisicdes DNS concorrentes que o servidor ira responder (padréo é 150).

Fonte: http://pragasdigitais.blogspot.com/2009/04/dnsmasg-um-servidor-dhcpdns-para.html

No Quadro 6.1, mencionou-se que os servidores DNS a serem consultados sao
inseridos, por padrao, no arquivo /etc/resolv.conf. Para inserir um servidor DNS
no arquivo, basta inserir uma linha com a estrutura “nameserver endereco-ip”.
Portanto, é importante colocar uma linha que acrescente o endereco do
proprio servidor para que ele seja consultado, inserindo uma linha contendo
“nameserver 127.0.0.1".
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6.4 Cache de DNS

Uma das grandes aplicacdes do servidor DNS é a economia de banda. Quando
um usudrio acessa uma pagina de internet, ele recebe informacoes diversas
sobre essa pagina. Dentre essas informacoes, esta a estrutura da pagina, ou
seja, 0 posicionamento das informacoes na tela, da mesma forma que as cores
padrdes da pagina. Junto com isso, vém as informacdes sobre o contetddo da
pagina que é atualizado constantemente. No caso de uma pagina de noticias,
a estrutura seria como a noticia fica disposta na tela e vai ser igual para todas
as noticias dia apds dia. O conteldo seria a noticia em si. Essa informacdo
muda sempre que uma nova noticia é inserida no site. Dessa forma, sem um
servidor de cache de DNS, sempre que um usuario acessar um site, todas as
informacoes estruturais e de contelido serdo acessadas diretamente do servidor
no qual o site esta hospedado. O uso de um servidor cache de DNS faz com
gue, quando qualquer usuario da rede acessar uma pagina, as informacoes
sobre a estrutura dessa pagina figuem armazenadas no servidor. Assim, na
préxima vez que um usuario acessar essa pagina, parte das informacoes serdo
carregadas do servidor de cache de DNS, economizando banda. J4 as infor-
macdes sobre o contedido da pagina, por mudarem com certa frequéncia, séo
carregadas diretamente do servidor do site. Essa solucdo, em uma rede grande,
com um numero elevado de usuarios é muito Util, pois usuarios acessando
a mesma pagina varias vezes ao dia provocam grande consumo de banda.
Outro uso comum do servidor de cache de DNS é para armazenamento de
arquivos e videos. Quando um usuario acessa um determinado video em um
site, o servidor o0 armazena e quando outro usuario acessar o mesmo video,
este ja estara salvo no servidor. Outro exemplo sao atualizaces de sistema,
onde varios arquivos sao baixados de um determinado servidor para atualizar
aplicativos e sistemas operacionais. Esses arquivos podem ser armazenados
no cache do DNS e, quando solicitados novamente, sao carregados.

Para configurar um servidor de cache de DNS, inicialmente é necessério inserir
uma linha no arquivo /etc/resolv.conf. O arquivo /etc/resolv.conf contém os
enderecos dos servidores DNS que o computador ird utilizar. E necessario,
portanto, inserir, nesse arquivo, antes de todos os outros servidores, o endereco
do préprio servidor (assumindo que essa configuracao esta sendo realizada no
proprio servidor), uma linha contendo o contetido “nameserver 127.0.0.1". E
necessario também, inserir uma linha contendo “listen-address = 127.0.0.1"
no arquivo /etc/dnsmasq.conf. As informacdes dessas linhas indicam que
guando uma pagina de internet for solicitada, o servidor de DNS verificara
o endereco 127.0.0.1, nele préprio, ou seja, onde as informacdes do cache
estao armazenadas.
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Para testar o servidor, basta utilizar o comando “dig endereco-do-site”. Esse
comando vai mostrar o tempo em milissegundos que foi necessario para realizar
a requisicao do site e ter sua resposta. Feito isso, basta realizar o comando
novamente com o mesmo site, visto que na primeira execucao, o cache de DNS
armazenou parte das informacdes desse site e na segunda, essas informacoes
foram carregadas do servidor de cache de DNS. A Figura 6.2 mostra a primeira
execucao do comando, enquanto a Figura 6.3 mostra a segunda execucao.

root@felipe-1linux:/home/felipe# dig www.yahoo.com.br

DiG 9.7.0-P1 <<>> wawn.yahoo.com.br
obal options: +cmd
;» Got answer:
> - opcode: QUERY, status: NOERROR, id: 35768
;s flags: qr rd ra; QUERY: 1, ANSWER: 5, AUTHORITY: ©, ADDITIONAL: ©

;» QUESTION SECTION:
;v yahoo.com.br. IN

;s ANSWER SECTION:

wwivi . yahoo.com.br. 1638 IN CNAME  rc.yahoo.com.

rc.yahoo.com. ravj IN CNAME  rc.g@l.yahoodns.net.
.yahoodns.net. 220 IN CNAME  any-rc.abl.yahoodns.net.
.abl.yahoodns.net. 126 IN A 98.139.102.145
.abl.yahoodns.net. 126 IN A 68.180.206.184

;2 Query time: 83 msec

+» SCRVCR: 12/.0.0.1#53(127.0.0.1)

;s WHEN: Wed Feb 15 22:09:56 2012
; MSG SIZE rcvd: 150

Figura 6.2: Primeira execu¢dao do comando dig
Fonte: Autores

=l root@felipe-linux: /home/felipe 80x20
root@felipe-1linux:/home/felipe# dig www.yahoo.com.br

DiG 9.7.0-P1 <<>> www.yahoo.com.br
;s global options: +omd
;» Got answer:
IF HEADER<<- opcode: QUERY, status: NOERROR, id: 27631
;; flags: qr ra; QUERY: 1, ANSWER: 1, AUTHORITY: ©, ADDITIONAL: ©

;» QUESTION SECTION:
;v . yahoo. com.br. IN

;» ANSWER SECTION:
wwhi . yahoo.com.br. 57 IN 98.139.102.145

5 Query time: 3 msec
S EEETTE3(127.0.0.1)
;3 WHEN: Wed Feb 15 22:11:04 2012
;3 MSG SIZE rcvd: 50

root@felipe-linux: /home/felipe# l

Figura 6.3: Segunda execu¢ao do comando dig
Fonte: Autores
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E possivel observar nas Figuras 6.2 e 6.3 a diferenca entre o tempo da consulta.
A primeira vez em que o site foi acessado pelo comando dig, o tempo gasto
foi 83 milissegundos; na segunda, o tempo foi de apenas 6.3 milissegundos.

Resumo

Essa aula apresentou o funcionamento de um servidor DNS, trazendo seu
conceito e aplicacdo. Para realizar uma abordagem pratica, explanou-se o
processo de instalacdo em um sistema GNU/Linux Ubuntu.

Em seguida, os parametros de configuracao do servidor DNS foram apresen-
tados, juntamente com um passo a passo para realizar as configuracoes. Por
fim, foi explicada uma das aplicacbes de um servidor DNS, o cache de DNS,
gue tem como objetivo economizar banda da rede. O cache de DNS é muito
util em redes com uma grande quantidade de usuarios. Por fim, foi mostrado
o servidor DNS em funcionamento, quando se demonstrou que através do
comando dig é visivel a economia de banda em apenas uma solicitacao.

Atividades de aprendizagem
1. Programe um servidor DNS de acordo com o que foi apresentado na aula.
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Aula 7 - Servidor de correio eletronico

Objetivos

Instalar e configurar um servidor de correio eletrénico e dominar
conhecimentos sobre seu funcionamento.

7.1 Consideracoes iniciais

Servidores de correio eletrdnico ou simplesmente servidores de e-mail (Eletronic
Mail) tém como objetivo oferecer uma solucao de correio eletrénico corporativo
personalizado, possibilitando personalizar o dominio do servidor. Outro uso
muito comum para servidores de correio eletrdnico ¢ a eliminacao de acesso
a recursos externos, aumentando a produtividade, pois 0s usuarios nao tém
acesso ao correio eletrénico pessoal. Em uma rede com um grande nimero de
usudarios, através de um bom gerenciamento, o uso de um servidor de correio
eletrénico economiza banda da conexao com a internet, pois 0s usuarios irao
acessar os recursos do correio eletrénico em execucdo em um servidor dentro
da rede e nao em um servidor na internet.

Em sistemas Linux, existem varios servidores de correio eletronico que, na
maioria das vezes, tornam-se bastante complexos em sua configuracao. Um
dos mais utilizados e abordados nesta aula é o Postfix.

7.2 Instalacao

Conforme se abordou nas aulas anteriores, a instalacdo de pacotes realizada
através de gerenciadores de pacotes é mais pratica e facil, pois dessa forma,
as dependéncias necessarias para os aplicativos que estao sendo instalados
sao instaladas automaticamente, trazendo compatibilidade entre as versées
dos pacotes possiveis.

E importante lembrar que as aulas sdo baseadas no sistema operacional
Ubuntu, que é uma distribuicdo Linux.

A instalacdo do Postfix se dd da mesma maneira abordada anteriormente. A

Figura 7.1 mostra os pacotes disponiveis no repositério, através do comando
apt-cache.

Aula 7 - Servidor de correio eletrdnico 63



Apds uma modificacdo no
arquivo de configuracéo, é
necessario reiniciar o servico
através do comando sudo /etc/
init.d/dnsmasq restart ou sudo
service dnsmasq restart.

Todo sistema operacional Linux
possui uma interface de rede
virtual chamada loopback (lo)
que serve para indicar o proprio
computador. Portanto, para
acessar um recurso instalado no
proprio computador, usa-se essa
interface, cujo endereco é
IP127.0.0.1.

DO felipe@felipe-linux: /

=N felipe@fFelipe-linux: / 88x26
felipe@felipe-linux:/$ sudo apt-cache search postfix
amavisd-new - Interface between MTA and virus scanner/content filters
drac-dev - Dynamic Relay Authorization Control (development files)
- High-performance mail transport agent
ix-cdb - CDB map support for Postfix
ix-dev - Loadable modules development environment for Postfix
ix-doc - Documentation for Postfix
ix-ldap - LDAP map support for Postfix
ix-mysql - MySQL map support for Postfix
ix-pcre - PCRE map support for Postfix
ix-pgsql - PostgreSQL map support for Postfix
-milter - amavisd-new interface for milter-capable MTAs
-milter-dbg - amavisd-new interface for milter-capable MTAs - debugging symbols
-new-postfix - part of Ubuntu mail stack provided by Ubuntu server team
- Bibliographies for LaTeX
bld-postfix - Postfix tools for the Black List Daemon
bley - intelligent greylisting daemon for Postfix
ccze - A robust, modular log coloriser
dkimproxy - an SMTP-proxy that signs and/or verifies emails, using the Mail::DKIM module
dma - lightweight mail transport agent
drac - Dynamic Relay Authorization Control (pop-before-smtp)
gforge-mta-postfix - collaborative development tool - mail tools (using Postfix)
- Web Based LDAP Administration Program
greylistd - Greylisting daemon for use with Exim 4
gross - fast and efficient greylist server with DNSBL support
hobbit-plugins - plugins for the Xymon network monitor

Figura 7.1: Busca de pacotes do Postfix no repositério

Fonte: Autores

E possivel depreender pelas aulas anteriores que a instalacao dos aplicativos
é extremamente simples, bastando um comando no terminal do Linux. E
importante lembrar que a instalacao através do gerenciador de pacotes traz os
pacotes mais estaveis e designados para aquela distribuicdo. Por esse motivo, a
versao dos pacotes instalados pode ndo ser a mais atual e, caso seja necessaria
alguma funcionalidade presente apenas em versdo mais atual, uma instalacao
manual é necessaria. Ainda assim, na maioria dos casos, 0s pacotes presentes
nos repositérios sao suficientes para satisfazer as necessidades dos usuarios.

Durante a instalacao, o Postfix faz duas perguntas para o usuario. A primeira,
presente na Figura 7.2, é sobre a funcao do servidor, se ele apenas recebera
mensagens ou se também as enviara. No caso de ele apenas receber, obvia-
mente deve haver outro servidor que realize a funcdo de envio. Por isso, com
0 objetivo de evitar a instalacao de outro servico ou servidor, a opcao “Internet
site” geralmente mais usada faz todo o trabalho, tanto o de enviar, quanto
o de receber mensagens.

Ja a segunda pergunta (Figura 7.3) é sobre o dominio que sera utilizado pelas
mensagens enviadas pelo servidor. Caso exista um dominio ja registrado (como
se aplicou na Aula 5), basta inseri-lo. Caso nao tenha um dominio registrado,
basta que se defina um.
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felipe@felipe-linux: /
felipe@felipe-linux: / 88x26

H
Package configuration

Postfix Configuration
General type of mail configuration:

No configuration

Internet Site

Internet with smarthost
Satellite system
Local only

<0k> <Cancel>

Figura 7.2: Funcao do servidor
Fonte: Autores

felipe@felipe-linux: /

5 felipe@felipe-linux: / 88x26
Package configuration

{ Postfix Configuration
The "mail name" is the domain name used to "qualify" ALL mail addresses
without a domain name. This includes mail to and from <root>: please do not make
your machine send out mail from root@example.org unless root@example.org has
told you to.

This name will also be used by other programs. It should be the single, fully
qualified domain name (FQDN).

Thus, if a mail address on the local host is foo@example.org, the correct value
for this option would be example.org.

System mail name:

felipe-linw .|

<0k> <Cancel>

Figura 7.3: Dominio do servidor
Fonte: Autores

7.3 Configuracao

Apos a instalacao, é necessaria a configuracao do Postfix, que se da através
da edicao de arquivos de configuracdo, do mesmo modo que os aplicativos
apresentados nas aulas anteriores. Os arquivos de configuracao do Postfix ficam
na pasta /etc/postfix/. Dentro dela existe o arquivo main.cf que é o arquivo de
configuracdo. Para editd-lo, basta usar um editor de textos qualquer, como
o Nano, por exemplo, através do comando sudo nano /etc/postfix/main.cf.
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O Quadro 7.1 mostra os parametros de configuracdo e sua descricao.

Quadro 7.1: Parametros de configuracao do Postfix

Parametro Descricao
myhostname Nome do host no dominio. Ex.: meuhost.meudominio.com
mydomain Nome do dominio. Ex.: meudominio.com

Deve-se comentar o parametro myhostname inserindo o simbolo # no inicio da linha e deixar
myorigin mydomain descomentado. Ex.: myorigin=$mydomain. Isso significa que myorigin tera o
mesmo valor que mydomain.

Define quem terd acesso ao servidor. Para permitir acesso a todos os usudrios da rede, esse
inet_interfaces parametro deve ser definido como "“all”. Caso seja necessario definir os computadores que
terdo acesso, basta inserir os enderecos IPs, separados por virgula.

Define os destinos com os quais o servidor pode comunicar-se. Uma forma de definir
que esse servidor poderd enviar mensagens liviemente dentro do dominio, é definindo-o.
$myhostname, localhost.$mydomain, $mydomain, mail.$mydomail, www.$mydomain,
ftp.$mydomainmydestination”.

mydestination

relay_domains Determina os dominios para retransmiss&o. E bom definir como $mydomain.

Fonte: http://www.vivaolinux.com.br/artigo/Como-configurar-o-servidor-de-correio-eletronico-Postfix

Conforme se mencionou anteriormente, a configuracdo de um servidor de
correio eletrénico pode tornar-se algo extremamente complexo, dependendo
de cada caso. Para mais detalhes sobre os parametros de configuracdo basta
consultar o manual do Postfix.

Apods o término da configuracao, é necessario reiniciar o servico do Postfix.
No caso deste servidor, o processo é um pouco diferente dos que se mostram
nas aulas anteriores, necessitando dos seguintes comandos:

a) sudo service postfix stop (ou sudo /etc/init.d/postfix stop).

b) sudo service postfix start (ou sudo /etc/init.d/postfix start).

¢) sudo service postfix reload (ou sudo /etc/init.d/postfix reload).

Para permitir a comunicacao entre o servidor e os clientes, ou seja, para
permitir que um cliente receba as mensagens eletrénicas é necessario executar
o comando sudo /etc/init.d/inet start ou sudo service inet start para iniciar o
servico de rede do servidor.

Dentro do diretério /var/spool fica a fila de mensagens que sera manipulada
pelo Postfix. Como esse é um diretério do sistema, é necessario alterar as suas

permissdes para que o usuario Postfix (criado na instalacdo) possa altera-lo.
Para isso, é utilizado o comando chown, da seguinte forma: sudo chown
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usuario-que-tera-permissoes —R /var/spool/postfix. O diretério /var/spoll/postfix
no final do comando é o diretério no qual as permissoes serdo aplicadas. Ja
o parametro —R significa que as permissdes serao aplicadas recursivamente,
ou seja, todas as pastas dentro da pasta /var/spoll/postfix receberdo a nova
permissdo. No caso, o comando ficara: sudo chown postfix —R /var/spoll/postfix.

Para que o usuario root do sistema Linux receba mensagens com alertas do
sistema, basta criar um arquivo chamado aliases na pasta /etc, com o comando
sudo nano /etc/aliases. Dentro dele, basta inserir uma linha com o seguinte
conteuido: “root: administrador@dominio”, onde administrador é o nome
do usuério que recebera as mensagens e dominio é o dominio configurado
na instalacdo do Postfix.

Depois basta executar o comando sudo newaliases para recarregar as infor-
magcdes inseridas no arquivo.

Por fim, basta inserir os usuarios através do comando adduser do Linux.

E possivel também, inserir os usuarios em um banco de dados do MySQL.

Resumo

Essa aula trouxe a apresentacao de um servidor de correio eletronico. Servidores
de correio eletrénico sdo bastante utilizados em empresas para direcionar ao
uso de ferramentas profissionais de seus funcionarios, pois a utilizacdo de um
correio eletrénico da empresa faz com que os usudrios ndo precisem utilizar
um sistema de correio eletrénico pessoal, misturando assuntos pessoais e
profissionais.

Abordaram-se a instalacao e a configuracdo de um servidor de correio ele-
tronico, explicando os parametros de configuracdo do servico.

Vale ressaltar que o servidor de correio eletrdnico Postfix possui uma 6tima
integracao com outras ferramentas de rede, tornando-o assim, mais Util.
Entretanto, essas integracbes aumentam a complexidade de sua instalacao,
configuracao e gerenciamento.

Atividades de aprendizagem
1. Programe um servidor de correio eletrénico de acordo com esta aula.
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Aula 8 - Servidor de compartilhamento de
arquivos e servidor de impressao

Objetivos

Instalar e configurar um servidor de compartilhamento de arquivos
Samba, da mesma forma, conhecer sobre seu funcionamento e
finalidade.

8.1 Consideracoes iniciais

O compartilhamento de arquivos entre computadores é muito comum em redes
corporativas, principalmente em casos onde um mesmo arquivo é utilizado
por uma grande parte dos usuarios da rede. Um exemplo comum é o com-
partilhamento de instaladores de programas. Isso se da mantendo uma pasta
compartilhada em um servidor na qual os instaladores de todos os aplicativos
utilizados pelos usuarios da rede ficam armazenados. Assim, quando um
usuario precisar de um desses instaladores, basta acessar a pasta e copia-lo.
A utilizacao de perfis de rede também é muito usada. Isso funciona criando
um servidor controlador de dominio, colocando todos os computadores da
rede nesse dominio e fazendo os usuarios acessarem os computadores através
de uma autenticacdo de usuario e senha. Em outras palavras, os usuarios irdo
inserir nos computadores, um usudrio e senha gque estardo armazenados no
servidor e assim poderao acessar qualquer computador da rede que esteja no
dominio. Entéo, varias informacdes do usuario serao carregadas do servidor
e, independentemente do computador que ele utilizar, suas configuracoes,
histéricos de navegacao e outras informacdes pessoais serao carregadas no
computador acessado. Ainda é possivel, por parte dos administradores da rede,
realizarem uma série de controles dos computadores da rede. Por exemplo, um
usuario autenticado em um computador através de um dominio, permite que
o usuario utilize qualquer aplicativo normalmente, porém impede (desde que
configurado adequadamente) que ele instale ou desinstale um aplicativo ou
realize operacdes em nivel de administrador, evitando assim, que aplicativos
desnecessarios sejam instalados nos computadores, ocupando espaco.

No sistema operacional Linux, o servidor responsavel pelo compartilhamento de

arquivos mais utilizado é o Samba. Ele permite o compartilhamento de arquivos
entre computadores com sistema operacionais GNU/Linux e Microsoft Windows.
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Um dos grandes atrativos do Samba é a compatibilidade com uma gama
de outros aplicativos, o que permite a adicao de varias funcionalidades do
servidor. Por exemplo, o Samba permite que outros tipos de autenticacao
sejam utilizados, pois pode acontecer de ele ser implementado em uma rede ja
existente, com um servidor de autenticacao ja operacional. A utilizacdo de um
novo sistema de autenticacdo obrigara os administradores da rede a refazerem
os cadastros de todos 0s usuarios, o que seria extremamente trabalhoso e, no
caso de uma grande rede, completamente inviavel. O Samba permite ainda
gue cada usuario tenha uma pasta no servidor que, ao autenticar-se em um
computador da rede, passe a ser acessivel, como se fosse uma pasta local do
computador, que permite ao usuario guardar nela seus arquivos pessoais. Essa
pasta ainda pode ser acessivel pela rede, mediante autenticacao de usuario e
senha. Ainda é possivel definir uma cota para cada usuario, de modo que a
pasta tera um espaco disponivel predeterminado pelo administrador da rede. E,
devido a existéncia de varios niveis de usuarios dentro de uma rede, usuarios de
diferentes niveis podem ter diferentes cotas de espaco em disco no servidor. Por
exemplo, a implementacao de um servidor Samba em uma rede corporativa, na
qual existe um usudrio, presidente da empresa e outro funcionario, permite ao
presidente ter uma cota de espaco em disco maior que a cota do funcionario.

O Samba ou outro servidor que tenham o mesmo propoésito em uma rede
corporativa é muito comum, pois eles oferecem varias maneiras de gerenciar
a rede e controlar o acesso dos usuarios. Em uma rede com um servidor
Microsoft Windows, o servidor que tem esse propésito chama-se Controlador
de Dominio. J& em redes onde o servidor que tem essa funcao é um servidor
Linux, ele é denominado PDC (Personal Domain Controller) ou Controlador
de Dominio Pessoal.

8.2 Instalacao

Como foi abordado nas aulas anteriores, a instalacdo de pacotes realizada
através de gerenciadores de pacotes é mais pratica e facil, pois, dessa forma, as
dependéncias necessarias para os aplicativos sao instaladas automaticamente,
trazendo assim melhor compatibilidade entre as versdes dos pacotes possiveis.

E importante lembrar outra vez que as aulas sao baseadas no sistema opera-
cional Ubuntu, que é uma distribuicao Linux.

A'instalacao do Samba ocorre da mesma forma que a abordada anteriormente.

A Figura 8.1 mostra os pacotes disponiveis no repositorio, através do comando
apt-cache.
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felipe@felipe-linux:
1 fil em - b
i on module Samba
SMB/CIFS servers

- common file and client
-common-bin - common fi ) th the Samba server and client
-dbg - Samba debugging

a-doc - Samba documentat
- Samba documentation in PDF format
- command-1i SMB S clients for Unix

smbfs - Samba file t
thunderbird-gnome - t for Gnome in Mozilla Thunderbird
winbind - i i

to (SM)BIOS information -
M)BIOS information in an 0S-ind
(SM)BIOS inform
-CIFS and rel ver component
to (SM)BIO ormation -- python libraries

samba- s i
smbind - PHP-based ing DNS zones for BIND
smbios-utils - Provide acces (SM)BIOS information -- utility binaries

Figura 8.1: Busca de pacotes do Samba no repositério

Fonte: Autores

Apos verificar os nomes dos pacotes, basta instala-los através do comando
sudo apt-get install nome-do-pacote.

8.3 Configuracao

A configuracao do Samba consiste na alteracao de parametros presentes no
arquivo /etc/samba/smb.conf. Para edita-lo, basta utilizar um editor de textos
qualquer, como por exemplo, o Nano, através do comando sudo nano /etc/
samba/smb.conf.

O arquivo de configuracdo do Samba possui uma estrutura especial para
determinar o funcionamento de varias funcionalidades do Samba. O arquivo
deve ser dividido em secbes. Para indicar o inicio de uma secao, utiliza-se o
nome da secao entre colchetes. Ex.: [global].

Apods a determinacdo do inicio de uma secdo, todas as configuracdes refe-
rentes a ela devem ser declaradas, através dos parametros. Ao término das
configuracoes de todos os parametros da secao, inicia-se uma nova secao,
declarando seu nome entre colchetes. A Figura 8.2 exemplifica a estrutura
do arquivo de configuracdo do Samba.
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[segdol]
parametrol
parametro2

parametroN

1
2.
32
4.
5
6.
U
8.
9.

[secdo2]
parametrol
parametro2

[secdoN]
parametrol
parametro2

parametroN

Figura 8.2: Estrutura do arquivo de configuracdo do Samba

Fonte: Autores

A primeira secao discutida nesta aula é a secdo global que determina con-
figuracdes do servidor como seguranca, forma de acesso, nome, grupo de
trabalho, dentre outras. Para inicia-la, basta declara-la com [global] logo no
inicio do arquivo. O Quadro 8.1 mostra os parametros mais utilizados para
configurar essa secao, juntamente com suas descricoes.

Quadro 8.1: Parametros da secao [global] do arquivo de configuracao do Samba

Parametro Descricao

workgroup Grupo de trabalho.

server string Nome do servidor na rede.

el Método de autenticacéo para o acesso. Por exemplo, configurando como user determina que o acesso
seja através de usuario e senha e configurando como share, o acesso sera sem usuario e senha.

comment Comentario para o servidor.

Fonte: http://www.brunorusso.eti.br/documentacao/samba_v_1_1.pdf

Nessa aula, serdo descritas mais trés secoes bastante utilizadas, por sua grande
utilidade. E importante que por meio da explicacdo delas, que contém con-
figuracdes de permissao de pastas, é possivel criar outras secoes, alterando
informacdes julgadas necessarias.

Essas trés secoes sao correspondentes a pasta pessoal dos usuarios, uma pasta
publica, que seja acessivel a qualquer um, mediante usuario e senha. Nesse
caso, qualquer usuario que acessar a pasta vera o mesmo contetido, mas nao
terd permissao para altera-lo. A terceira secao é referente as impressoras.
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Para criar uma secao para uma pasta publica, basta iniciar uma secao com um
nome qualquer, usado para descrever o conteddo da pasta. Na aula, a pasta
serd destinada a guardar instaladores de programas e, por isso, seu home sera
“instaladores”. Entao, para iniciar a nova secao, basta inserir, ap6s o Ultimo
parametro da secao [global], uma linha contendo [instaladores].

O Quadro 8.2 mostra 0s parametros mais utilizados e sua descricao, para
configurar a secdo do exemplo de instaladores.

Quadro 8.2: Parametros de configuracao da secao de instaladores

Parametro Descricdo
comment Comentério da pasta. Ex.: Instaladores.

path Diretério da pasta no servidor. Ex.: /home/samba/Instaladores.
public Se esta for uma pasta visivel a outros usuarios da rede.
browseable Se a pasta ficara visivel na rede.

writeable Se a pasta permitira escrita.

read only Se a pasta permitira apenas leitura.

valid users Usuérios que poderdo acessar a pasta.

Fonte: http://www.brunorusso.eti.br/documentacao/samba_v_1_1.pdf

E importante lembrar que a pasta descrita no pardmetro path deve ser criada,
caso nao exista, pois o Samba ndo a cria automaticamente.

A segunda secao, responsavel pelo acesso a pasta pessoal de cada usuario,
inicia-se com a palavra “homes” entre colchetes. Assim, o Samba interpreta
gue aquela secao determinara a configuracdo do acesso as pastas dos usuarios.
Ela deve vir apds o ultimo parametro de uma secao qualquer, sequindo a
estrutura apresentada na Figura 8.2.

O Quadro 8.3 mostra os parametros e suas descricdes na secao [homes].

Quadro 8.3: Parametros de configuracao da secao referentes as pastas dos

usuarios

Parametro Descricdo
comment Comentario da pasta.

Se a pasta sera visivel para outros usuarios. Nesse caso, esse parametro pode ser definido como

ublic u - )
P no”. Assim, somente o usuario dono da pasta podera ver a mesma.
browseable Se a pasta ficara visivel na rede.
writeable Se a pasta permitira escrita.

Fonte: http://www.brunorusso.eti.br/documentacao/samba_v_1_1.pdf

As pastas dos usuarios sao criadas quando o usuario é criado. As pastas dos
usuarios ficam no diretério /home/nome-do-usuario e, por isso, Nndo é necessario
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informar o caminho, conforme foi feito na secao de Instaladores. Além do mais,
para cada usuario, a pasta muda. Por exemplo, quando o usuario “pedro”
acessar sua pasta pessoal, o diretério carregado pelo Samba sera /home/pedro.
J&4 quando o usudrio “paulo” acessar sua pasta pessoal, a pasta carregada
sera /home/paulo.

A terceira e Ultima secao é relacionada a impressao e define como compartilhar
uma impressora na rede. Antes de realizar o compartilhamento, deve-se ins-
talar a impressora no servidor, para depois poder compartilha-la. Em sistemas
operacionais Linux, o responsavel por gerenciar as impressoras é o cups que,
ao ser instalado, oferece uma maneira de gerenciar impressoras e impressoes.
A Figura 8.3 mostra os pacotes do cups disponiveis no repositério do Ubuntu.

felipe@felipe-linux: ~ 80x24

enprintui2-dev - development files for the Gutenprint printer driver user
rface library

r-applet - inter status applet
les for printer configuration with CUPS
em-config-prin - Printer configuration GUI
em-config-prin e - er configuration GUI
em-config-prin / - i r auto-configuration facility on udev

s collection and monitoring daemon (core )

- Common
- Common UNIX Pri
Common UNIX Printing
- Common UNIX Prin

utenprint
intenance uti

al-cups-utils - CUPS integration wit
hplip-cups - HP Linux Printing and Imaging -
xde-printer-applet - printer st apple

Figura 8.3: Pacotes do cups presentes no repositorio

Fonte: Autores

Apos a instalacao é necessario configurar o cups, alterando o arquivo /etc/
cups/cupsd.conf. Nesse arquivo, a secao “admin” determina, além de outras
coisas, quem tem permissao de acesso as impressoras. Portanto, para permitir
gue usuarios possam gerenciar as impressoras instaladas no servidor, essa
secdo deve ser alterada. A alteracdo consiste basicamente em inserir uma
linha na qual se habilita a permissao dos computadores da rede (ou de apenas
um computador) a acessarem e gerenciarem as impressoras. Essa linha deve
conter a estrutura “Allow endereco-ip”, onde endereco-ip é o endereco IP
do(s) computador(es) que podera(ao) acessar as impressoras. Por exemplo,
para inserir o computador com endereco IP 192.168.10.10, basta inserir a
linha “Allow 192.168.10.10".

74 Implantacdo e Administracio de Servicos web



E importante lembrar que apds as alteracdes é necessario reiniciar o servico
de impressao através do comando “sudo /etc/init.d/cups restart” ou sudo
service cups restart.

O cups também oferece uma interface acessivel via navegador para gerencia-
mento de impressoras, visto que, muitas vezes, o servidor ndo possui interface
grafica. Assim, instalar e gerenciar impressoras fica mais facil. Para acessar o
gerenciador de impressoras do cups, basta digitar no navegador o endereco
IP do servidor, com a porta 631. Por exemplo, caso o endereco IP do servidor
seja 192.168.10.1, basta digitar o endereco http://192.168.10.1:631. A
Figura 8.4 mostra a interface de gerenciamento do cups.

c Pl G | http:1127.0.0.1:631/printers/ v I-;l v| Q)

@ Printers - CUPS 143 &= v

G Home Administration Classes Online Help Jobs Printers )

Search in Printers: | | (Lsearch | | Clear |
Showing 3 of 3 printers.
v Queue Name v Description Location Make and Model Status
EPSON-Epson- EPSON Epson Stylus Epson Stylus TX110 - CUPS+Gutenprint Paused - "Unplugged or
Stylus-TX125 TX125 v5.2.5 Simplified turned off"
Printer01 Xerox Phaser4510  LabPos Xerox Phaser 4510 Idle
Printer02 Xerox Phaser4510  LabPos Xerox Phaser 4510 Idle

CUPS and the CUPS logo are trademarks of Apple Inc. CUPS is copyright 2007-2009 Apple Inc. All rights reserved.

Done.

Figura 8.4: Interface de gerenciamento de impressoras do cups

Fonte: Autores

Com as impressoras devidamente instaladas no servidor, basta inserir duas
linhas na secao [global] do Samba para que ele compartilhe as impressoras. O
Quadro 8.4 mostra os parametros e sua descricao referentes a essas duas linhas.

Quadro 8.4: Insercdao do compartilhamento de impressoras no Samba

Parametro Descricao

Indica quem vai ser o responséavel por gerenciar as impressoras. No caso é o “cups”. Portanto

rintin . W "
P 9 essa linha deve conter “printing cups”.

Indica se as impressoras do gerenciador devem ser carregadas pelo Samba. Para carrega-las,
load printers basta definir esse parametro com “yes". Portanto essa linha deve conter “load printers yes”
para carregar as impressoras e “load printers no" para ndo carrega-las.

Fonte: http://www.brunorusso.eti.br/documentacao/samba_v_1_1.pdf
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Apds a configuracao da secao [global] do Samba, basta inserir uma nova secao
referente as impressoras, com uma linha contendo [printers], e configurar
seus parametros presentes no Quadro 8.5.

Quadro 8.5: Secao [printers]

Parametro Descricdo
comment Comentario para as impressoras.
ik Esse parametro define se as impressoras estardo compartilhadas ou néo. Definindo-o com “yes”

ativa o compartilhamento e definindo-o com “no" desativa.

Permite que usuarios que ndo estejam cadastrados no Samba imprimam, caso definido com
uest 0 o valor “yes". Definindo com o valor “no”, apenas usuarios cadastrados no Samba terdao
t ok lor “yes". Definind lor “no” dastrad Samba t
permissao para imprimir.

path Caminho das impressoras. Normalmente, elas ficam em /var/spool/samba.

Define se as impressoras serao acessiveis caso 0s usuarios acessem o servidor de impressao
pela rede. Por exemplo, como o servidor tratado nesta aula possui uma pasta compartilhada
(Instaladores), os usuarios podem acessar esse computador pela rede e acessar assim essa
pasta. Definindo esse parametro com “yes", o servidor também mostrara que possui as
impressoras instaladas. Definindo com “no", ndo mostrara. Mesmo definindo esse parametro
como “no”, os usuarios ainda poderdo utilizar as impressoras normalmente.

browseable

Fonte: http://www.brunorusso.eti.br/documentacao/samba_v_1_1.pdf

E possivel também especificar esses mesmos parametros para cada impressora
instalada no servidor. Pode haver caso onde apenas alguns usuarios podem
imprimir em apenas uma impressora. Para isso, basta trocar a secao [printers]
pela que contenha o nome da impressora. Assim, inserindo o parametro “valid
users”, pode-se definir os usuéarios que utilizardo a impressora separando
seus nomes por virgula. Por exemplo, a linha “valid users = pedro, paulo”,
indica que apenas os usuarios pedro e paulo podem utilizar as impressoras.
Ainda é possivel indicar os computadores que podem utilizar as impressoras
através do parametro “hosts allow”, que funciona de forma semelhante ao
“valid users”.

Esses parametros devem ser informados para todas as impressoras, inserindo
uma nova secao no arquivo para cada uma.

Apos a configuracao de todas as secdes do Samba, é necessario que o servico
seja reiniciado para que as alteracdes tenham efeito. A reinicializacao do
servico pode ser realizada pelo comando sudo restart smbd. Por fim, basta
cadastrar os usuarios no Samba. Caso o usuario ainda nao esteja cadastrado
no sistema, basta inseri-lo normalmente através do comando adduser e, depois
de cria-lo ou se 0 mesmo ja estiver presente no sistema, basta cadastra-lo no
Samba com o comando sudo smbpasswd nome-do-usuario. Isso finaliza a
configuracao do servidor Samba.
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Posteriormente, basta inserir os outros computadores no dominio definido no
servidor Samba, para que 0s Usuarios possam acessar suas pastas armazenadas
no servidor.

Resumo

Nessa aula foram apresentadas instalacdes e configuracdes de um servidor de
compartilhamento de arquivos e de impressoras e a configuracao dos servicos
para situacdes comuns em redes corporativas.

O servidor de compartilhamento de arquivos é bastante utilizado pela adminis-
tracdo da rede, pois através dele é possivel acessar pastas compartilhadas que
contenham aplicativos e documentos necessarios para realizar manutencao
na rede.

O servidor de compartilhamento de arquivos em sistemas GNU/Linux também
é responsavel pelo compartilhamento de impressoras. E importante deixar
claro que o servidor de impressao é a ferramenta cups. E ele que manipula
diretamente as impressoras, ou seja, é ele que envia os documentos para a
impressora e é através dele que um documento pode ser removido da fila de
impressao. O servidor Samba define apenas como vai ser realizado o acesso
as impressoras.

Atividades de aprendizagem
1. Programe um servidor de compartilhamento de arquivos, de acordo com
o apresentado nesta aula.

2. Programe um servidor de impressao, de acordo com o apresentado nesta
aula.

Aula 8 - Servidor de compartilhamento de arquivos e servidor de impressao 77

[






Aula 9 - Ferramentas de administracao de
servidores e servicos

Objetivos

Instalar, configurar e utilizar as ferramentas mais utilizadas para
administracao local e remota de servidores web, bem como mani-
pular os servicos operacionais.

9.1 Consideracoes iniciais

E muito comum, em servidores Linux, que o sistema instalado ndo possua
interface grafica, pois ela apenas significa consumo de recursos do compu-
tador, visto que os servicos instalados em um servidor podem ser instalados,
configurados e gerenciados através de comandos do terminal do Linux ou
utilizando algum aplicativo que também esteja disponivel apenas em modo
texto. Outro motivo para que os sistemas Linux de servidores ndo possuam
interface grafica é que assim é possivel evitar que outros usuarios, além do
proprio administrador da rede, utilizem o computador, evitando que lhe
aconteca algum problema ocasionado por mau uso.

E comum também, em grandes redes, que exista mais de um computador que
tenha a funcao de servidor. Isso acontece quando um servico demanda uma
grande quantidade de processamento e opta-se por utilizar um computador
apenas para aquele servico. Dessa forma, pode acontecer de existirem varios
servidores (inclusive com sistemas operacionais diferentes) em uma mesma
rede. Normalmente sem possuirem nem monitor, devido ao grande espaco que
eles ocupam. Muitas empresas costumam adotar computadores especialmente
desenvolvidos para operarem como servidores, pois sdo potentes, ocupam
pouco espaco e foram desenvolvidos com o propdsito de realizarem tarefas
gue demandam grande poder de processamento, tendo assim, um melhor
desempenho. Eles ocupam pouco espaco fisico pelo fato de que podem ser
organizados em estantes. A Figura 9.1 mostra um servidor da marca Dell.
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Figura 9.1: Servidor Dell
Fonte: www.dell.com.br

Ja a Figura 9.2 mostra uma estante com varios servidores instalados. Assim é
possivel colocar varios servidores em um pequeno espaco.

Figura 9.2: Estante de servidores Dell

Fonte: http://under.com.br/institucional/infra_estrutura

Visto que os servidores nao possuem monitores, 0 acesso a eles é realizado
remotamente. Isso significa que o servidor terd um servico operante em
uma determinada porta, pela qual outros computadores poderdo acessar o
servidor e gerencia-lo de varias formas, dependendo do sistema operacional
instalado no servidor.

Em servidores com sistema operacional Linux, geralmente instala-se um servidor
SSH (Secure Shell). Através dele é possivel ter acesso ao terminal do sistema do
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servidor e executar qualquer comando como se o usuario estivesse utilizando
o servidor in loco. Essa pratica € muito comum, pois através do SSH, o servidor
fica acessivel a toda rede, desde que os usuarios tenham permissao para
acessa-lo. Alguns aplicativos ainda oferecem uma interface gréafica que permite
sua administracdo remotamente. Essa interface grafica pode ser acessivel
através de um navegador, conforme o que se viu nas aulas anteriores ou pode
existir um aplicativo especifico que permita o acesso ao servico.

Esta aula apresentara como fazer a instalacao do servico de SSH no servidor e
como acessa-lo remotamente. Geralmente, 0 acesso ao servidor se da através
de uma ferramenta de configuracdo e gerenciamento que um servico ofereca,
seja ela via browser ou terminal de comandos.

Esta aula ainda mostrara como acessar um servidor de banco de dados MySQL
através do aplicativo MySQL Administrator, que tem como objetivo oferecer
uma alternativa ao PHPMyAdmin para o gerenciamento do banco de dados.

9.2 Instalacao

Os servicos que oferecem interfaces graficas acessiveis via navegador ja ins-
talam essas interfaces automaticamente, na instalacao do préprio aplicativo.
J& ferramentas especificas devem ser instaladas manualmente. O mesmo
acontece com o acesso via SSH, que necessita da instalacao de um aplicativo
no servidor que ficara monitorando uma porta, aguardando por conexdes. Um
aplicativo semelhante ao SSH é o Telnet, porém o seu uso s6 é aconselhavel
caso a conexao remota seja feita em uma rede muito segura, de preferéncia
em uma conexao direta com o servidor, pois o Telnet ndo oferece nenhum
mecanismo de seguranca durante a conexao, fazendo com que seja possivel
para um atacante obter informacdes de usudrios e senhas da conexao. J& o
SSH oferece uma conexao criptografada, permitindo que usuarios utilizem a
conexao com a internet para acessar o servidor com seguranca.

Primeiramente, sera abordada a instalacao do servidor SSH e, posteriormente,
a instalacao do cliente de acesso ao banco de dados MySQL (MySQL Admi-

nistrator).

A Figura 9.3 mostra os pacotes do servidor SSH disponiveis no repositorio,
através do comando apt-cache.
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ss from remote machines

Figura 9.3: Busca de pacotes do servidor SSH no repositério

Fonte: Autores

Apos verificar os nomes dos pacotes, basta instala-los através do comando
sudo apt-get install nome-do-pacote.

O MySQL Admininstrator € uma ferramenta presente no MySQL Workbench,
que é um pacote de ferramentas gratuitas, tanto para sistemas Microsoft
Windows quanto para sistemas Linux, que tem como objetivo oferecer meios
graficos para gerenciamentos do banco de dados. E possivel obté-lo através
do website www.mysgl.com na secdo de ferramentas GUI (Graphical User
Interface).

9.3 Configuracao

A configuracdo do servidor SSH consiste na alteracdo de parametros do
arquivo de configuracao /etc/ssh/ssh_config, que pode ser realizada editando o
arquivo com qualquer editor de textos. Dentre os varios parametros presentes
no arquivo padrao, dois sao considerados mais importantes, pois sao mais
Uteis a personalizacao do servico. O Quadro 9.1 mostra esses parametros e
sua descricao.

Quadro 9.1: Parametros de configuracao do servidor SSH

Parametro Descricdo
port Porta na qual o servico ira operar. A porta padrdo é a 22.

Indica se o usuario root poderd acessar o servidor via SSH. Caso essa opgao seja definida
permitrootlogin como “no”, e o usudrio queira acesso root ao servidor, basta acessar com um usuario
qualquer e, depois de conectado, executar os comandos utilizando o sudo.

Fonte: http://www.openbsd.org/cgi-bin/man.cgi?query=sshd_config&sektion=5

Apos a alteracao dos parametros é necessario reiniciar o servico do SSH,
através do comando sudo /etc/init.d/sshd restart ou sudo service sshd restart.

Depois de ter realizado a configuracdo, basta acessar o servidor utilizando o
comando SSH nome-de-usuario@ip-do-servidor. Por exemplo, caso o nome
do usuario seja pedro e o endereco de IP do servidor seja 192.168.1.10, o
acesso se da através do comando SSH pedro@192.168.1.10. Dessa forma,
0 acesso sera realizado pela porta padrao. Caso o numero da porta tenha
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sido alterado no parametro de configuracao, ele deve ser definido no acesso,
através do parametro “-P numero-da-porta”. Por exemplo, caso a porta
definida tenha sido a 2000, o comando ficaria SSH pedro@192.168.1.10 —P
2000. Para acessar com outro usuario, basta cria-lo no servidor.

J& o0 acesso ao servidor através de um aplicativo especifico vai depender de
cada aplicativo, pois 0 acesso é definido nele e normalmente diferem um do
outro. Nesta aula, serad apresentado o0 acesso a um servidor de banco de dados
MySQL apenas para exemplificar o processo. Ao abrir o MySQL Workbench,
0 usudrio ira encontrar varias maneiras de gerenciar o banco de dados. A
Figura 9.4 mostra a interface do MySQL Workbench no sistema Linux.

atabase Plugins Scripting Community Help

\m Welcome to MySQL Workbench . . r‘
> Whal‘i New"lnhThls Release? r»

Workbench| Read about all changes in this MySQL Workbench release. W QLD [ QLB ig WD u ch Planet MySQL Workbench
F

= Workspace
SQL Development = Data Modeling Server Administration
Connect to existing dalabases an d u // C ea!e an e models, fo rward & Confi T, setul
SQL Queries, sSQL scripts, d user.
manage database nbjec(s synchro schemas report. and
{;L Open Connection to Start Querying & Open Existing EER Model L_ Server Administration
>
f New Connection QI New Server Instance
= Edit Table Data i5"| Create New EER Model ﬂ Manage Import / Export
Ry Bt SaL Seript Create EER Model From Existing Datab... 99 Manage Security
(61 =<
S Manage Connections . Create EER Model From SQL Script Manage Server Instances
A e 1=

Figura 9.4: Tela inicial do MySQL Workbench

Fonte: Autores

Na Figura 9.4, é possivel notar na parte destacada em vermelho, uma secao
correspondente a administracao do servidor, chamada Server Administration.
Através dela é possivel administrar o servidor. Clicando em New Server Instance,

aparecerd um assistente que ajudard o usudrio a configurar uma conexao
com o banco de dados.

A Figura 9.5 mostra o MySQL Workbench ja conectado ao servidor, onde no
menu a esquerda, existem varias ferramentas de administracdo do servidor.

Aula 9 - Ferramentas de administracdo de servidores e servicos 83



# Admin (mysgld@localhost) x:

File Edit View Database Plugins Scripting Community Help

MANAGEMENT

INFO SYSTEM SERVER HEALTH
B startup / Shutdown

~ Name: mysqid@ocalhost
(2] Status and System Variables S Host: localhost
R e §Gj Server: 6.4.41-3ubuntui2.10
Status: Running Load: 0.41 Mem: 12%  Connection Usage:: Traffic: 7.13KB/s  Query Cache Hitrate Key Efficiency: 91.61

CONFIGURATION CONNECTIONS

#~ Options File

Id User Host DB Command Time State Info

SECURITY 53 mysql localhost:41605 Query [ SHOW PROCESSLIST

=® Users and Privileges 54 mysql localhost:41606 Sleep 3

DATA EXPORT / RESTORE
& Data Export
& Data Import/Restore

WB Admin Opened

Figura 9.5: MySQL Workbench ja conectado no servidor
Fonte: Autores

Resumo
Esta aula apresentou a instalacdo e configuracdo de um servidor SSH, uma
ferramenta de grande auxilio para gerenciamento remoto de servidores.

Mostrou, também, um exemplo de aplicacdo que oferece acesso remoto a um
servico presente no servidor. Nesse Ultimo caso, a ferramenta tem o propésito
de gerenciar o aplicativo em questao (MySQL, no caso). Para gerenciar o
servico, o acesso SSH é suficiente.

O servico de acesso via SSH é muito importante em servidores, pois através
dele o administrador é capaz de realizar qualquer comando no sistema, como
se estivesse operando o servidor in loco. E possivel iniciar, reiniciar e parar
servicos, da mesma forma que alterar arquivos de configuracao.

J& em casos especificos, podem existir ferramentas desenvolvidas especial-
mente para gerenciar um tipo de servico apenas, como é o caso do MySQL
Administrator. Através dele é possivel gerenciar o servico do servidor MySQL,
da mesma forma que gerenciar as tabelas presentes no banco de dados,
realizar consultas, dentre outras funcionalidades.

Atividades de aprendizagem
1. Instale as ferramentas apresentadas nesta aula e faca com que elas se
comuniquem com seus respectivos servicos, caso houver.
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