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Apresentacao e-Tec Brasil

Prezado estudante,

Bem-vindo ao e-Tec Brasil!

Vocé faz parte de uma rede nacional publica de ensino, a Escola Técnica
Aberta do Brasil, instituida pelo Decreto n®6.301, de 12 de dezembro 2007,
com o objetivo de democratizar 0 acesso ao ensino técnico publico, na mo-
dalidade a distancia. O programa é resultado de uma parceria entre o Minis-
tério da Educacao, por meio das Secretarias de Educacao a Distancia (SEED)
e de Educacao Profissional e Tecnoldgica (SETEC), as universidades e escolas
técnicas estaduais e federais.

A educacao a distancia no nosso pais, de dimensdes continentais e grande
diversidade regional e cultural, longe de distanciar, aproxima as pessoas ao
garantir acesso a educacao de qualidade, e promover o fortalecimento da
formacdo de jovens moradores de regides distantes, geograficamente ou
economicamente, dos grandes centros.

O e-Tec Brasil leva os cursos técnicos a locais distantes das instituicoes de en-
sino e para a periferia das grandes cidades, incentivando os jovens a concluir
o ensino médio. Os cursos sao ofertados pelas instituicdes publicas de ensino
e o atendimento ao estudante é realizado em escolas-polo integrantes das
redes publicas municipais e estaduais.

O Ministério da Educacao, as instituicoes publicas de ensino técnico, seus
servidores técnicos e professores acreditam que uma educacao profissional
qualificada — integradora do ensino médio e educacao técnica, — é capaz de
promover o cidadao com capacidades para produzir, mas também com auto-
nomia diante das diferentes dimensdes da realidade: cultural, social, familiar,
esportiva, politica e ética.

Noés acreditamos em vocé!
Desejamos sucesso na sua formacao profissional!

Ministério da Educacdo
Janeiro de 2010

Nosso contato
etecbrasil@mec.gov.br






Indicacao de icones

Os icones sao elementos graficos utilizados para ampliar as formas de
linguagem e facilitar a organizacao e a leitura hipertextual.
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Atencao: indica pontos de maior relevancia no texto.

Saiba mais: oferece novas informacdes que enriquecem o
assunto ou “curiosidades” e noticias recentes relacionadas ao
tema estudado.

Glossario: indica a definicao de um termo, palavra ou expressao
utilizada no texto.

Midias integradas: sempre que se desejar que os estudantes
desenvolvam atividades empregando diferentes midias: videos,
filmes, jornais, ambiente AVEA e outras.

Atividades de aprendizagem: apresenta atividades em
diferentes niveis de aprendizagem para que o estudante possa
realizé-las e conferir o seu dominio do tema estudado.
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Palavra do professor-autor

Caro(a) Estudante!

Seja bem-vindo a disciplina de Seguranca da Informacao (SI). Como mui-
tas disciplinas, a Sl é fascinante e instigante. Todos os dias, pessoas mal-
-intencionadas apresentam novas formas de corromper, adquirir, recuperar
ou utilizar indevidamente informacdes de usudrios desatenciosos. Portanto,
é importantissimo que estejamos preparados. E preparo subentende adquirir
conhecimento, trabalhar com ética e transmitir o que aprendeu.

Esta disciplina esta inserida em um ambiente virtual e voltada a modalidade
de Educacdo a Distancia, que permite ao estudante conhecer e decidir o
ritmo de seu aprendizado, estimulando seu autodidatismo.

O conhecimento aqui contido de modo algum é definitivo ou imutavel. E
esperado (e recomendado) que vocé procure explorar cada uma das aulas ao
maximo, buscando assimilar conhecimentos correlatos e que nao estao con-
tidos explicitamente neste material. Explore os hiperlinks sugeridos e, se pos-
sivel, procure ter acesso as obras indicadas no item “Referéncias”. Explore
também os recursos disponiveis na sala de aula virtual, participe dos féruns,
cumpra as tarefas designadas, leia os textos e assista aos videos sugeridos.

Este caderno de nada valerd sem sua dedicacao, esforco e vontade, pois tdo
nobre quanto decidir aprender é perseverar no aprendizado.

Um grande abraco,

Jorge Procépio da Costa Novo






Apresentacao da disciplina

O mantra de qualquer bom engenheiro de seguranca é: “Seguranca
nao é um produto, mas um processo” . E mais que implantar criptogra-
fia forte, é desenhar todo o sistema de tal forma que todas as medidas

de seguranca, incluindo a criptografia, trabalhem em conjunto.

Bruce Schneier

A Seguranca da Informacéo (SI) é o ramo do conhecimento responsavel pela
preservacao e descarte de um dos bens materiais mais preciosos da histéria
da humanidade: a informacao.

Ao longo da existéncia humana, a informacao foi gerada, acumulada, pas-
sada de geracao em geracao e, por muitas vezes, perdida definitivamente.
Com ela, nossa civilizacdo pdde desenvolver tecnologias que permitiram, por
exemplo, aumentar a producao de alimentos, combater e prevenir doencas,
crescer tecnolégica e financeiramente.

Neste caderno, a Seguranca da Informacao é apresentada através de nocoes
introdutérias, concentrando-se nos softwares que permitem a aplicacéo e o
entendimento dos principios desta disciplina — Confidencialidade, Integrida-
de, Disponibilidade, Autenticidade e Irretratabilidade.

De modo algum o conhecimento aqui contido esta perfeito e acabado. Este

caderno mostra tdo somente a direcdo a ser seguida. Pois o caminho é cons-
truido com o esforco e a dedicacao do estudante.
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Projeto instrucional

Disciplina: Softwares de Seguranca da Informacao (carga horéaria: 40h).

Ementa: Visdo historica - fatos histéricos relevantes para a Seguranca da
Informacao (SI) e o seu papel no mundo de hoje. Conceitos iniciais: dado,
informacao, ativos de informacdo, vulnerabilidades, ameacas, riscos, im-
pactos, medidas de seguranca e principios da SI, ciclo da SI, problemas en-
frentados pela SI: danos, malwares, spam e razdes para tantos problemas.
Softwares de Sl: gerenciadores de senha, gerenciadores de backup, ferra-
mentas de criptografia, ferramentas para descarte seguro, ferramentas an-
tivirus, ferramentas antispyware e firewalls. O papel do usuario: razoes para
instalacdo de softwares de seguranca, atualizacdes de software, varreduras
semanais, escolha de boas senhas, cuidado com as midias removiveis, uso
de /an-houses, protecao dos enderecos de e-mail, cuidados com o phishing,
copias de seguranca (backup), atualizacdo do préprio conhecimento e ética.

(@:3{c7:\
MATERIAIS HORARIA
(horas)

OBJETIVOS DE

APRENDIZAGEM

Indicacéo de hiperligagdes para
sitios na internet sobre o tema;
Video do sitio Youtube sobre a
1 = Visdo historica ) . historia da internet; 05
Reconhecer a importancia da SI no L )
Indicagdo da obra O Livro dos

mundo de hoje. Codigos de Simon Singh.

Conhecer fatos historicos relevantes
para aSl;

Identificar os conceitos basicos da

Seguranca da Informacéo; Indicacéo de hiperligagdes para
. sitios na internet sobre o tema;
2 — Conceitos . . L . "
- Entender e diferenciar os principios Video do sitio Youtube sobre vul- 05

basicos . o
norteadores da SI; nerabilidades de transmissao.
Conhecer o ciclo da SI.

3 — Problemas

Identificar os principais problemas enfrenta-  Indicagao de hiperligacoes para
dos pela Seguranca da Informacdo; sitios na internet sobre o tema;
Indicacéo do filme “Troia”, do
diretor Wolfgang Petersen.

enfrentados pela
S| —danos, virus,
cavalos de tréiae  Reconhecer esses problemas como ameacas
spywares aos ativos de informacéo.

05

13



OBJETIVOS DE

APRENDIZAGEM

MATERIAIS

CARGA
HORARIA
(horas)

4 — Problemas
enfrentados pela SI
— ransomwares,
worms e SPAM

5 — Softwares
de SI — gerencia-
dores de senha,
de backup e
ferramentas de
criptografia

6 — Softwares de
S| — ferramentas de
descarte de dados
e antivirus

7 — Softwares de
S| — antispywares
e firewalls

8 — 0 papel do
usuario

14

Identificar os principais problemas en-
frentados pela Seguranca da Informacéo;

Reconhecer esses problemas como
ameacas aos ativos de informacao.

Conhecer os conceitos basicos sobre
0 tema softwares de Seguranga da
Informacao;

Realizar estudos de caso em cada um
dos tipos de ferramentas apresentadas.

Conhecer os conceitos basicos sobre
0 tema softwares de Seguranca da
Informacao;

Realizar estudos de caso em cada um
dos tipos de ferramentas apresentadas.

Conhecer os conceitos basicos sobre

o tema softwares de Seguranca da
Informacao;

Realizar estudos de caso em cada um
dos tipos de ferramentas apresentadas.

Perceber que o fator humano é o
elemento mais importante da Seguranca
da Informacéo.

Indicacéo de hiperligacdes para
sitios na internet sobre o tema;

Video do sitio Youtube sobre a
origem do termo spam.

Indicagéo de hiperligacoes para
sitios na internet sobre o tema.

Indicacéo de hiperligacdes para
sitios na internet sobre o tema.

Indicacdo de hiperligactes para
sitios na internet sobre o tema.

Indicacdo de hiperligactes para
sitios na internet sobre o tema;

Indicagéo do livro Segredos e
Mentiras de Bruce Schneier.

05

05

05

05

05

Softwares de Seguranca da Informacéo



Aula 1 - Visao historica

Um computador permite que vocé cometa rapidamente mais erros
que qualquer outra invencao na histdria da humanidade — exceto
pelas armas de fogo e pela tequila, possivelmente.

Mitch Ratliff

Objetivos
Conhecer fatos historicos relevantes para a SI.

Reconhecer a importancia da SI no mundo de hoje.

1.1 Fatos historicos relevantes para a SI

Os primordios da Seguranca da Informacao estao vinculados a propria evo-
lucdo do homem e de sua vida em comunidade. Em determinado momento,
a humanidade sentiu necessidade de representar seu dia a dia, sua religio-
sidade e a si propria. Muitas vezes, esses registros eram feitos através de
entalhes em rocha (Figura 1.1), pinturas em cavernas ou mesmo através
da manufatura de joias. Dependendo da ritualistica, a poucos era dado co-
nhecer o significado daquelas obras ou mesmo acessar os locais onde essas
pecas eram armazenadas.

Figura 1.1: Litografia pré-historica
Fonte: http://www.sxc.hu/photo/288753
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Escrita Cuneiforme.
http://pt.wikipedia.org/wiki/
Cuneiforme

Camaras Negras.
http://en.wikipedia.org/wiki/
Cabinet_noir

Cifra de Vigeneére.
http://pt.wikipedia.org/wiki/
Cifra_de_Vigen%C3%A8re

A maquina Enigma.
http://pt.wikipedia.org/wiki/
Enigma_%28m%
C3%A1quina%?29

A invencao da escrita ha aproximadamente 6.000 anos permitiu que concei-
tos abstratos e tradicdes orais fossem registrados e passados de geracao em
geracdo. Os antigos povos da China, Egito, Mesopotamia (Figura 1.2) e da
América Central disputam a paternidade dessa ferramenta, que lhes permi-
tiu alcar a condicao de grandes civilizacbes em seu tempo.

Figura 1.2: Escrita cuneiforme
Fonte:http://en.wikipedia.org/wiki/File: Letter_Luenna_Louvre_A04238.jpg

A Seguranca da Informacao, como hoje conhecemos, surgiu com o advento
da burocracia na Renascenca, através do registro dos atos de administracao
dos governos e das guerras, passando pelas Camaras Negras no século XVIII,
responsaveis pela analise de toda correspondéncia que circulasse pelos ter-
ritérios europeus.

No século XIX, a invencao do telégrafo e da codificacdo Morse permitiu que
mensagens fossem enviadas rapidamente dentro de um pais ou mesmo en-
tre paises. J& havia a preocupacao com a confidencialidade das mensagens,
o que tornou a Cifra de Vigenére bastante utilizada.

No século XX, é relevante o uso da criptografia e da criptanalise como fer-
ramentas militares na Sequnda Guerra Mundial, a ascensao e queda da ma-
quina Enigma alema e o inicio da era da computacao e da telecomunicacao.

Na década de 1950, os computadores estavam localizados em instalacdes mi-
litares e se apresentavam na forma de mainframes, ocupando salas inteiras e
exigindo um grande numero de especialistas para sua operacao e manutencao.

A interacdo homem-maquina se dava através do rearranjo de fios e cabos

ou do uso de cartdes perfurados. Nao havia ainda as redes de dados e cada
mainframe era uma maquina isolada.

16 Softwares de Seguranca da Informacao



A comunicacdo entre os mainframes s era possivel através do envio de
fitas magnéticas pelo correio.

A Seguranca da Informacao resumia-se a protecao fisica dos equipamentos
e dos meios de armazenamento externos, garantindo que nada fosse rouba-
do, furtado, danificado ou modificado sem autorizacéo.

Em 1957, é lancado o primeiro satélite artificial da Terra, o Sputnik 1, pela
Unido Soviética. Sua funcao basica era transmitir um sinal de radio capaz
de ser sintonizado por qualquer radioamador. O Sputnik | iniciou a era das
comunicacoes via satélite.

Na década de 1960, a quantidade de mainframes instalados para suportar a
expansao militar decorrente da Guerra Fria era tdo grande que o isolamento
entre os diversos equipamentos ndo podia mais ser tolerado. Na verdade,
tornou-se imperativo que os diversos computadores trocassem informacoes
entre si de modo rapido e confiavel.

Da necessidade de troca de informacbes nasceu a ARPANET, uma rede de
dados redundante, territorialmente ampla e confiavel, utilizada pelos main-
frames para comunicacao de dados.

A ARPANET expandiu sobremaneira a abrangéncia da Seguranca da Infor-
macao. Antes, a Sl estava centrada na protecao fisica dos equipamentos e
dos meios de armazenamento; agora, devia se preocupar também com os
acessos remotos, permissdes de usuario, senhas de acesso faceis de quebrar
e tentativas de invasao, no intuito de evitar o furto, a corrupcdo ou o uso
indevido de informacoes.

Em 1964, a IBM lancou um novo mainframe, chamado System/360, com a pe-
culiaridade de nao ser mais uma maguina de uso militar e sim de uso comercial,
sendo adquirida por universidades e agéncias civis do governo norte-americano.

Além de novos equipamentos, era necessario que os sistemas operacionais
fornecessem ferramentas para auxiliar os gestores de SI. Em 1964, um con-
sorcio entre o Massachusetts Institute of Technology (MIT), a General Electric
e o Laboratérios Bell apresentou o Multiplexed Information and Computer
Service (MULTICS), um sistema operacional concebido para permitir autentica-
cao de seguranca em varios niveis e tratar de modo robusto as senhas de usuario.

Aula 1 —Vis3o historica 17

Mainframes:

sdo computadores com
capacidade de processar um
grande volume de informagdes.
Seus servicos podem ser
utilizados por até milhares de
usudrios através de terminais
conectados diretamente ou
através de uma rede de dados.
Atualmente sao empregados no
processamento de informacdes
de instituicoes bancarias,
universidades, siderrgicas,
instituicdes geradoras de energia
elétrica, entre outras.

ENIAC.
http://pt.wikipedia.org/wiki/
Eniac

Sputinik.
http://pt.wikipedia.org/wiki/
Sputnik

Guerra Fria.
http://pt.wikipedia.org/wiki/
Guerra_fria

ARPANET.
http://pt.wikipedia.org/wiki/
Arpanet

IBM System 360.
http://pt.wikipedia.org/wiki/
IBM_System/360

Multics.
http://pt.wikipedia.org/wiki/
Multics




DES.
http://pt.wikipedia.org/wiki/
Data_Encryption_Standard

RSA.
http://pt.wikipedia.org/wiki/rsa

Na década de 1970, os profissionais de tecnologia perceberam que, além de
hardwares e softwares adequados, era necessario consolidar seus conheci-
mentos e praticas de Seguranca da Informacdo em algum documento capaz
de guiar os profissionais da area. A primeira iniciativa nesse sentido partiu do
Departamento de Defesa norte-americano, intitulada “Controles de Segu-
ranca para Sistemas Computacionais”, também conhecida como Relatério
Rand R-609.

Entre as principais ideias contidas nesse relatério, temos o reconhecimen-
to da informacdo como um bem material muito valioso, a importancia da
verificacdo das credenciais de cada usuario, a nocao de que a Seguranca
da Informacao é responsabilidade de todos e ndo apenas dos gestores de
tecnologia etc.

Em 1974, a IBM solicitou ao National Bureau of Standards (NBS) que re-
gistrasse seu algoritmo Lucifer como padrao de encriptacao de dados nos
Estados Unidos da América (EUA). O pedido foi aceito em 1977, apos ava-
liacdo e modificacdo de alguns parametros do algoritmo pela National Secu-
rity Agency (NSA). O Lucifer é rebatizado com o nome de Data Encryption
Standard (DES).

Em 1976, o artigo “New Directions in Cryptography”, de Whitfield Diffie e
Martin Hellman, apresentou o conceito de criptografia de chave publica e
fundou as bases da criptografia na internet.

Em 1977, os pesquisadores Whitfield Diffie e Martin Hellman propuseram
um modelo de hardware capaz quebrar em apenas um dia, via forca bruta,
o algoritmo DES. A construcdo dessa maquina consumiria 20 milhdes de
dolares.

Nesse mesmo ano, Ronald Rivest, Adi Shamir e Leonard Adleman inventa-
ram o algoritmo RSA, que implementa a criptografia de chave publica base-
ada na dificuldade de fatoracao de grandes numeros inteiros. O algoritmo
RSA é utilizado até hoje.

A década de 1980 caracterizou-se principalmente pelo inicio da computacao
pessoal. Consequentemente, a questao da Seguranca da Informacao se tor-
nou mais relevante. Os computadores comecaram sua carreira no ambiente
de trabalho e pouco a pouco foram surgindo nos lares.
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A popularidade das Bulletin Board System (BBS) alcancou seu auge, permi-
tindo aos usuarios o download e o upload de arquivos, leitura de noticias,
troca de mensagens, participacdo em féruns de discussdo, jogos e bate-
-papo. Permitia, ainda, integrar a atividade de funcionarios externos aos Sis-
temas de Informacao da empresa, bastando que esse funcionario dispusesse
de um computador e uma linha telefénica.

Eventualmente, uma BBS podia se tornar um foco de problemas de seguran-
¢a, Caso 0s arquivos postos a disposicao dos usuarios estivesse contaminado
com virus de computador, por exemplo.

Em 1982, é noticiado o 1° programa com caracteristicas de virus de compu-
tador. Foi criado para a plataforma Apple Il e chamava-se ElkCloner. Nesse
mesmo ano, se inicia a comercializacao dos Compact Discs (CD), inicialmente
para uso na industria fonografica e posteriormente para o armazenamento
de dados. Tal tecnologia permitiu a reducdo de custos e o aumento da inte-
gridade das copias de seguranca dos dados.

Em 1984 é fundada a Information Systems Security Association (ISSA), a pri-
meira associacao de profissionais de Seguranca da Informacao.

Em 1985, a Microsoft lanca um gerenciador de interface grafica para o MS-
-DOS, chamado Windows 1.0. Tecnicamente, o Windows ainda nao era
um sistema operacional, em razao de sua instalacdo exigir um computador
com o MS-DOS.

Em 1986, é publicada nos EUA a primeira lei a tratar de crimes cometidos atra-
vés do uso de computadores. O virus de computador conhecido como BRAIN
é o primeiro a infectar em larga escala o setor de boot de discos rigidos.

Em 1988, o estudante da Cornell University, Robert Tappan Morris, disse-
mina o primeiro worm de computador, causando a parada de 10% dos
servidores ativos da internet. O worm explorava uma série de erros nos sis-
temas operacionais BSD Unix e similares, propagando-se rapidamente. Pelos
prejuizos causados, Morris foi julgado e condenado a cumprir 400 horas de
servico comunitario e ao pagamento de multa no valor de 10 mil dolares. O
episédio da inicio a criacdo do CERT, uma equipe de especialistas em Segu-
ranca da Informacao, localizada no Instituto de Engenharia de Software da
Universidade Carnegie Mellon, dedicada ao estudo das vulnerabilidades de
seguranca na internet, ao desenvolvimento de melhorias nas redes de dados
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http://www.dca.fee.unicamp.br/

CEST.
http://www.cert.org

CEST.br.
http://www.cert.br

Revolugéo Digital.
http://pt.wikipedia.org/wiki/
Revolu%C3%A7%
C3%A30_digital

WWW.
http://pt.wikipedia.org/wiki/
Www

Navegador.
http://pt.wikipedia.org/wiki/
Navegador

Por que vocé precisa do PGP?

pgp/why_PGP.shtml

e na capacitacao de profissionais de tecnologia. O Brasil também conta com
uma equipe que tem mesmo objetivo, o Centro de Estudos, Resposta e Tra-
tamento de Incidentes de Seguranca no Brasil (CEST.br).

Ainda em 1988, Denny Yanuar Ramdhani cria o primeiro software antivi-
rus. Foi escrito para eliminar e imunizar sistemas operacionais contra o virus
BRAIN. No ano seguinte, surgem os primeiros softwares antivirus comerciais.
Caracterizavam-se por combater e proteger sistemas contra varias espécies de virus.

Na década de 1990 acontece a desmilitarizacéo da ARPANET, surgindo a internet
como conhecemos hoje. Tal fato permitiu que empresas se conectassem a essa
rede e vendessem acesso a usuarios domésticos. A combinagao da venda crescen-
te de computadores pessoais, 0 aumento no fornecimento de servicos de acesso
a internet e o advento da telefonia celular dao inicio a Revolucao Digital.

Em 1990 surge a World Wide Web (WWW), um servico executado na internet
e capaz de prover interligacdo entre documentos (videos, sons, textos, anima-
¢oes, etc.) hospedados em diversos servidores dessa rede. Surgem os primeiros
navegadores para internet (browsers). Essas ferramentas permitem explorar
graficamente os recursos da WWW, enriquecendo a experiéncia do utilizador.

Paralelamente ao crescimento da WWW, pesquisadores suicos apresentam o
International Data Encryption Algorithm (IDEA), com a intencao de substituir
o algoritmo DES. O IDEA era mais seguro, pois utilizava chaves maiores e era
mais rapido, em razao de utilizar instrucoes basicas de processamento.

Em 1991, Philip Zimmermann publica o software de criptografia Pretty Good
Privacy (PGP), o qual tornou-se muito popular em razao de combinar cripto-
grafia de chave publica, criptografia de chave privada e assinaturas digitais
com uma interface simples e facil de usar. Foi criado para ajudar na defesa
das liberdades individuais e do direito a privacidade.

O PGP fornece um alto grau de seguranca aos dados e as comunicacées do
usuario pela internet. Em razao disso, seu autor sofreu investigacao federal para
determinar se ele havia descumprido o determinado pela Arms Export Control
Act. Essa lei classificava a criptografia forte como armamento militar e restringia
sua exportacao. Apos trés anos, o processo foi encerrado e arquivado.
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Ainda em 1991, o finlandés Linus Benedict Torvalds anuncia a primeira ver-
sao oficial do Linux.

Em 1994, a Microsoft lanca o Windows 95, sistema operacional com varias
inovacdes tecnoldgicas, tais como sistema de arquivos FAT32, suporte a no-
mes longos de arquivo (até 256 caracteres), dispensa de instalacao prévia do
MS-DOS, suporte ao barramento USB e ao Ultra DMA.

O Windows 95 tornou a Microsoft lider no mercado mundial de softwares de
computador.

Em 1995, é criado o Digital Versatile Disc (DVD), midia que apresenta maior
capacidade de armazenamento e maior taxa de transmissdo de dados que
os Compact Discs. Até hoje é aproveitado na indUstria cinematografica e no
armazenamento de dados.

Em 1996, o congresso dos EUA publica o Communications Decency Act
(CDA), lei que classificava como criminosa qualquer pessoa que transmitisse
material indecente ou obsceno através da internet. A Suprema Corte norte-
-americana declarou que a CDA era inconstitucional.

Em 1997, o Brasil passa a ser o primeiro pais do mundo onde o cidaddo pode
enviar sua declaracao de Imposto de Renda pela internet. Tal iniciativa per-
mitiu a Secretaria da Receita Federal maior agilidade e precisdao no proces-
samento das declaracées, reduzindo a sonegacao e o periodo de restituicdo
ao contribuinte.

A partir desse ano, novas tecnologias e esforcos culminaram na quebra do
DES. O projeto DESCHALL foi o primeiro a vencer o DES Challenge, série de
desafios propostos pela RSA Security Inc., que consistia em recuperar uma
mensagem criptografada com o DES. O éxito do projeto se deu apds 96 dias,
a uma taxa de sete bilhdes de operacdes por segundo, valendo-se do pro-
cessamento ocioso de milhares de computadores distribuidos pela internet.

Em 1998, a Electronic Frontier Foundation (EFF) constréi uma maquina, cha-
mada DES-Cracker, que em trés dias recupera a senha utilizada na encripta-
cao DES de um arquivo, demonstrando a inseguranca do algoritmo diante
de um adversario obstinado. A curiosidade esta no fato de a quebra acon-
tecer 21 anos mais tarde e a um custo 80 vezes menor que o previsto por
Whitfield Diffie e Martin Hellman, na época da homologacao do DES.
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Em 1998, o presidente dos EUA Bill Clinton assina o Digital Millennium Co-
pyright Act (DMCA). Essa lei classifica como crime a construcao e distribui-
cao de tecnologias e qualquer tentativa de burlar as protecoes existentes em
material coberto por direitos autorais.

O ano de 1999 foi muito expressivo para a Seguranca da Informacdo. Em
janeiro, ja era possivel quebrar o algoritmo DES em menos de 24 horas,
forcando o governo norte-americano a recomendar a utilizacao do padrao
DES-Triplo, considerado relativamente seguro até os dias de hoje.

No més de marco, um virus de macro chamado Melissa disseminou-se ra-
pidamente pela internet, aproveitando-se de uma falha no programa Mi-
crosoft Outlook, obrigando algumas empresas a suspender seus servicos de
e-mail para evitar maior contaminacao. O virus Melissa provocou em prejui-
zos calculados em 600 milhoes de ddélares ao redor do mundo. David Smith,
criador do virus, foi condenado a vinte meses de prisao e ao pagamento de
multa no valor de cinco mil délares.

Ainda em 1999, o jovem noruegués Jon Lech Johansen, de 15 anos, publica
0 cédigo de seu DeCSS, um software capaz de quebrar a protecao regional
presente nos DVDs comerciais.

A década de 2000, até o momento, foi marcada principalmente pela popu-
larizacdo do acesso banda larga a internet, proliferacao dos “cibercrimes”,
discussoes sobre privacidade, consolidacdo do software livie como modelo
de negécios e pelos malwares.

Em maio de 2000, o mundo conhece o worm | LOVE YOU da pior maneira:
guase cinquenta milhdes de computadores do mundo inteiro infectados em
24 horas. Segundo a consultoria americana Computer Economics, o worm
causou prejuizos na ordem de 8,75 bilhdes de dolares.

Em 2001, os EUA sofrem o maior ataque terrorista de sua histéria: os atentados
de 11 de setembro. Durante a manha desse dia, dois avides comerciais seques-
trados colidiram contra as torres do World Trade Center, na cidade de Manhat-
tan — Nova York, destruindo completamente esses edificios. Além da tragédia
humana, varias empresas instaladas nesses prédios simplesmente deixaram de
existir, tornando esse evento o pior dia para a Seguranca da Informacao.
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Em outubro é lancado o Microsoft Windows XP, o primeiro sistema opracio-
nal construido sob nova arquitetura e kernel, o qual conta com as seguintes
caracteristicas: nova interface grafica mais facil e intuitiva, maior estabilida-
de, menor tempo de inicializacao e desligamento, dispensa de reinicializacdo
do sistema para conexao e desconexao de novos dispositivos, assisténcia
remota e suporte para DVD e redes sem fios.

Essas caracteristicas tornaram o Windows XP o sistema operacional mais po-
pular do mundo, com um pico de 85% de participacao do mercado em 2006.

Ainda em 2001, o Brasil se torna a primeira nacao do mundo a ter uma in-
fraestrutura de chaves publicas prevista em sua legislacdo. Surgem os worms
Sircam, CODE RED, NINDA e Klez, todos com alta capacidade de dissemina-
cao e contaminacao de arquivos.

Em 2002, o algoritmo Rijndael, criado pelos belgas Vincent Rijmen e Joan
Daemen, é escolhido pelo governo dos EUA como o novo padrao cripto-
grafico, substituindo o obsoleto DES. Tem como principais caracteristicas:
facilidade de implementacdo em hardware e software, alto grau de segu-
ranca e desempenho, resisténcia a ataques conhecidos e pouco consumo
de memdria. O Rijndael foi rebatizado com o nome de Advanced Encryption
Standard (AES).

Ainda em 2002 é publicada a Sarbanes-Oxley Act, lei criada com o objetivo
de garantir a criacao de mecanismos de auditoria, seguranca e controles con-
fiaveis nas empresas. Tais mecanismos buscam evitar a fuga de investimentos
financeiros dos EUA, ap6s os escandalos envolvendo a Enron Corporation.

No ano de 2003, um virus de computador chamado SQL-Slammer torna-se
0 mais rapido do mundo, infectando mais de setenta mil servidores SQL no
mundo todo, paralisando por varias horas os servicos de internet.

Cresce o numero de fraudes no Brasil e em outros paises do mundo. Surge
o primeiro servico de telefonia da internet — o Skype.

Em agosto, aproveitando-se de uma falha de seguranca no servico Distri-
buted Component Object Model (DCOM), o virus Blaster disseminou-se por
quase meio milhdo de computadores. O autor do Blaster, Jeffrey Lee Parsons,
de apenas 18 anos, foi condenado a trés anos de servico comunitario.
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Em 2004 nascem as primeiras redes sociais virtuais, como o MySpace, Orkut
e Facebook.

Em 2005 é lancado o Ubuntu, uma distribuicao Linux voltada para compu-
tadores pessoais e dedicada ao usudrio pouco experiente. Nasce o Youtu-
be, sitio da internet voltado ao compartilhamento de videos. Os gadgets
tornam-se cada vez mais populares.

No ano de 2008, os discos Blu-ray comecam a substituir os DVDs na indus-
tria cinematografica. Surge o virus Conficker, ativo até os dias de hoje. E
considerado o virus que mais se disseminou na internet, tirando o primeiro
lugar do SQL Slammer.

1.2 A SI no mundo de hoje

No decorrer da histéria da humanidade, a Seguranca da Informacao tem se
mostrado um elemento cada vez mais importante para as pessoas e para 0s
negoécios das empresas.

Nas residéncias, os computadores estdo repletos de documentos, planilhas,
correspondéncias eletronicas, fotografias, videos, declaracoes de Imposto de
Renda e até mesmo listas de amigos.

Nas empresas, a situacao nao é diferente. Servidores armazenam transacoes
eletrénicas, planos, estratégias de negdcios, segredos industriais, informa-
coes fiscais e previdenciarias, contratos etc.

A onipresenca da tecnologia da informacao é uma realidade irreversivel. A huma-
nidade esta cercada e a cada instante cria e consome um volume cada vez maior
de informacdes. E manté-las confidveis custa dinheiro. Afinal, tudo tem valor.

Este é o principal papel da SI no mundo moderno: garantir que 0s recursos
financeiros investidos na criacdo, conservacao, uso, transmissao e descarte
das informacbes sejam resguardados.

Resumo

Na década de 1950, os computadores estavam localizados em instalacdes
militares e se apresentavam na forma de mainframes, ocupando salas in-
teiras e exigindo um grande numero de especialistas para sua operacao e
manutencao. A década de 1960 caracterizou-se pela expansao rapida da
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computacao para fins militares e assistiu ao inicio da computacdo comer-
cial. Os computadores ficaram menores e menos caros. A década de 1970
caracterizou-se pelo inicio da normatizacao da SI, pela expansao da compu-
tacdo comercial, pelo surgimento dos primeiros padrdes criptograficos e da
criptografia de chave publica. Os computadores continuavam diminuindo e
ficando mais baratos. A década de 1980 caracterizou-se principalmente pelo
inicio da computacado pessoal, pela expansdo do uso de computadores nos
escritérios, pela expansao das redes privadas de dados, pela conexao dessas
redes a internet, pelo surgimento dos virus de computador. A década de
1990 caracterizou-se pela conexao dos computadores pessoais domésticos
a internet, pelo surgimento da WEB e dos navegadores, pela consolidacao
da interface grafica nos computadores pessoais, pelo inicio da discussao so-
bre privacidade on-line, pela propagacao de virus de computador em escala
mundial. A década de 2000 caracterizou-se pela mudanca no objetivo do
virus de computador (antes queriam destruir os dados, hoje querem rouba-
-los), pela expansao no uso de softwares livres, proliferacdo do “cibercrime”,
ataques DOS e DDOS, SPAM, Spywares.

Atividades de aprendizagem

1. Pesquise na internet e construa um grafico relacionando a quantidade de
malwares e o ano de seu surgimento. Poste um arquivo com o gréafico
no AVEA.

2. A evolucao na tecnologia vem trazendo mais seguranca a informacao ou

vem expondo a informacao a novos tipos de vulnerabilidades? Justifique.
Poste 0 arquivo com sua resposta e justificativas no AVEA.
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Aula 2 — Conceitos iniciais

A Sequranca em Tl é como trancar sua casa ou seu carro — nao vai
impedir os bandidos, mas se a tranca for boa o bastante, eles podem
preferir buscar um alvo mais facil.

Paul Herbka

Objetivos
Identificar os conceitos basicos da Seguranca da Informacao.
Entender e diferenciar os principios norteadores da SI.

Conhecer o ciclo da SI.

2.1 Seguranca da Informacao

A Seguranca da Informacao (Sl) é o ramo do conhecimento responsavel pela
preservacao e descarte dos ativos de informacao, seja ela pessoal ou corpora-
tiva, através da elaboracao de critérios que protejam esses ativos contra o fur-
to, roubo, perda, corrupcdo ou uso indevido. A S| é considerada um fator de
competitividade e sobrevivéncia das empresas no atual mundo dos negdcios.

2.2 Dado

Os dados sdo a menor unidade componente da informacdo. Assim, a cons-
trucao de qualquer sistema de informacao esta estruturalmente fundamen-
tada em dados. Podem ser exemplos de dados: fatos, imagens, gravacoes
etc. Isoladamente, os dados ndo possuem valor.

2.3 Informacao
A informacédo é um conjunto de dados, ao qual se atribui valor, utilidade ou inter-
pretacdo, que pode representar um grande diferencial para os seus detentores.

Atualmente, pode-se dizer que a informacao é o ativo mais valioso de uma
empresa, integrando o patriménio desta.
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Toda informacao possui um ciclo de vida composto de trés fases, conforme
indicado pela Figura 2.1.

Ciclo de vida da Informacao

Origem Aproveitamento Destinacdo

Utilizacao, Descarte,
Preservagioe ~ e———>  Destruicdo ou
Retroalimentagdo Disseminacao

Figura 2.1: Ciclo de vida da informacao

Na Origem, os dados e informacdes sao adquiridos através de pesquisa,
processos técnicos, reflexdes, deducdes matematicas, experimentacao ou
observacao da natureza. Também sao adquiridos como resultado das inter-
-relacoes entre os processos da segunda fase: o Aproveitamento.

O Aproveitamento responde pela exploracdo econémica da informacao ou
dos produtos gerados a partir dela. Um de seus processos mais importantes
é a Preservacao, que objetiva manter a informacao bem guardada e dispo-
nivel para seus detentores.

A terceira fase é a Destinacdo, que acontece quando a informagdo nao
pode ou nado precisa mais ficar sob a tutela exclusiva de seu detentor.

A Destinacao acontece em trés casos: no primeiro, os direitos de autor
caducaram e o detentor nao pode mais explora-la de modo exclusivo (pa-
tentes, por exemplo). Desse modo, a informacado deve ser disponibilizada ao
publico. No segundo caso, a informacao perdeu utilidade para o detentor,
porém ainda pode ser valiosa para terceiros mal-intencionados. Por fim, ha o
caso em que a informacao deve ser transferida de um lugar para outro, por
diversas razoes.

Como exemplo, pode-se citar a necessidade do detentor em expandir a estru-
tura de armazenamento de suas informacdes, através da troca de um disco
rigido por outro maior. Acontece que a informacdo nao é simplesmente “mo-
vida” do disco rigido antigo para o disco rigido novo, ela é apenas “copiada”.
Desse modo, se a informacao contida no disco rigido antigo nao for apropria-
damente descartada, ela pode ser obtida novamente, expondo o detentor.
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2.4 Ativos de informacao

Qualquer coisa que tenha valor para uma empresa é chamado de ativo.
Assim, podemos dizer que um ativo de informacao é o conjunto de informa-
coes que tem valor para a empresa.

Podemos incluir nos ativos de informacdo os meios fisicos que 0s suportam
(e que permitem seu transporte) e as pessoas que os utilizam. Como exem-
plos de meios fisicos, temos os discos rigidos, pen drives, CDs, DVDs, cabea-
mento de redes, switches e roteadores. Além desses, também podemos citar
documentos impressos, correspondéncias, linhas de cddigo de programa-
cao, relatérios financeiros, projetos de engenharia, etc.

Sao esses ativos de informacdo que a Seguranca da Informacao busca man-
ter protegidos.

2.5 Vulnerabilidades

As vulnerabilidades sao fatores internos capazes de expor as informacoes de
um sistema ao furto, roubo, perda, corrupcao ou uso indevido. Sdo pontos
fracos que devem ser identificados e eliminados do ambiente empresarial.

As vulnerabilidades podem ser classificadas de varios modos. A seguir, enu-
meramos uma dessas classificacoes.

2.5.1 Vulnerabilidades ambientais

Sao aquelas relacionadas ao meio ambiente e a geografia do local onde a
infraestrutura de tecnologia da informacdo da empresa estéa instalada. Exem-
plos: proximidade a refinarias de petréleo (explosdes e corrosao de compo-
nentes pela poluicdo), proximidade a rios (inundacdes), locais muito distan-
tes de usinas elétricas ou que possuam apenas uma unidade de geracao de
energia (desabastecimento), proximidade do litoral (tsunamis, maremotos,
corrosao de componentes pela maresia), instalacdes em areas de atividade
sismica (terremotos, erupcoes vulcanicas), instalacdbes em areas hostis (fura-
cbes, tornados, tempestades), entre outras.

Aula 2 — Conceitos iniciais 29

Pesquise na internet sobre
Gestéo do Ciclo de Vida da
Informacdo, para conhecer mais
sobre 0 assunto.

Switch.
http://pt.wikipedia.org/wiki/
Switch




Memarias SSD.
http://pt.wikipedia.org/wiki/SSD

Brasileiros séo presos por utilizar
ilegalmente satélite americano.
http://www.geek.com.br/
blogs/832697632/posts/9852-
brasileiros-sao-presos-por-
utilizar-ilegalmente-satelite-
americano

Satélites “bolinha”.
http://www.py2adn.com/artigos/
Satelite-Bolinha.pdf

%,
Assista ao video e discuta
com os demais estudantes
sobre as implicacdes dessa
vulnerabilidade.
http://www.youtube.com/
watch?v=TUrYwMK2V5s

2.5.2 Vulnerabilidades de infraestrutura

Sao aquelas restritas ao ambiente que abriga a infraestrutura de tecnolo-
gia da informacao da empresa, bem como os locais por onde a informacéao
trafega. Exemplos: ambientes mal refrigerados ou muito Umidos, auséncia
de filtros contra poeira e poluicao, auséncia de elementos de combate a
incéndio, auséncia de aterramento elétrico, auséncia de trancas nas portas
de acesso, cabeamento assentado em discordancia as normas técnicas, exis-
téncia de goteiras, existéncia de encanamento hidraulico proximo a sala de
equipamentos, existéncia de sobrecarga nos equipamentos de alimentacao
elétrica, ambiente sem controle de acesso para usuarios, entre outros.

2.5.3 Vulnerabilidades de armazenamento

Sao aquelas relacionadas aos meios fisicos, também conhecidos como mi-
dias, onde a informacao esta armazenada. Dentre os meios fisicos podemos
citar os discos rigidos, as midias compactas (CDs e DVDs), as fitas magnéticas
e os dispositivos SSD (pen drives e flashdrives). Incluem-se, ainda, toda docu-
mentacao transcrita em papel.

As vulnerabilidades de armazenamento incluem a contaminacao do ambien-
te por fungos, por excesso de umidade e por eletricidade estatica, proxi-
midade do fim da vida util do equipamento (panes eletrénicas), exposicdo
ao calor, ma acomodacao dos equipamentos (quedas), falta de controle no
transporte (extravio), existéncia de defeitos de fabricacdo ocultos, procedi-
mento inadequado para o descarte das midias, entre outras.

2.5.4 Vulnerabilidades de transmissao

Sao aquelas relacionadas aos aspectos da comunicacao de dados, abran-
gendo os meios fisicos de transmissao (cabeamento, ondas de radio, micro-
-ondas, etc.) e os meios onde estes estao assentados (postes, tubulacoes,
etc.). Sdo exemplos desse tipo de vulnerabilidade: proximidade a florestas
(quedas de arvores sobre o cabeamento), trafego intenso de veiculos (postes
derrubados por acidentes de transito), trafego de caminhdes (podem romper
0 cabeamento que atravessa a via), obras de saneamento basico (podem
destruir o cabeamento subterraneo), grampeamento da transmissao (para
furtar ou alterar informacdes), utilizacdo indevida de canais de transmissao
(radios piratas), ratos (podem roer o cabeamento), entre outros.
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2.5.5 Vulnerabilidades de hardware

Sao aquelas relacionadas aos equipamentos, vistos de modo individual. Sao
exemplos de vulnerabilidades de hardware a auséncia de atualizacdes de
firmware pelos fabricantes, incompatibilidade com alguns softwares, dimen-
sionamento inadequado (muitas informacdes para poucos dispositivos de
armazenamento), muitas transacdes para pouco processamento (nUmero
insuficiente de CPUs), muito trafego de dados para pouca banda de trans-
missao, desgaste natural, entre outros.

2.5.6 Vulnerabilidades de software

Sao aquelas relacionadas as falhas de desenvolvimento e implantacao dos
aplicativos, sistemas operacionais e protocolos de comunicacao, comumen-
te conhecidos como softwares. Essas vulnerabilidades sdo muito comuns e
poderosas, permitem que um invasor domine um sistema informatizado ou
o faca deixar de responder a solicitacoes.

Sao exemplos dessa vulnerabilidade o transbordamento de dados (buffer
overflow), inundacao de sincronia (SYN flood), ponteiros pendentes (dan-
gling pointers), entre outros.

2.5.7 Vulnerabilidades humanas

Sao aquelas decorrentes da acdo ou omissao dos seres humanos. Em geral,
sao causadas pelo desconhecimento das normas basicas de seguranca du-
rante a utilizacdo do ambiente de tecnologia da informacao. Essas vulnera-
bilidades também podem decorrer de acdes ou omissdes intencionais. Como
exemplos de vulnerabilidades humanas, podemos citar a falta de capacita-
cao do usuério, a ignorancia as normas de seguranca, a insatisfacdo com o
ambiente de trabalho, erros, falta de cuidado com os equipamentos, escolha
de senhas fracas, compartilhamento de senhas de acesso, entre outros.

2.6 Ameacas
As ameacas sao fatores externos capazes de explorar uma ou mais vulne-
rabilidades, permitindo furto, roubo, perda, corrupcao ou uso indevido dos
ativos de informacao.

Sao exemplos de ameacas a invasao de sistemas de informacao, as fraudes,
o vandalismo contra equipamentos ou meios de transmissao, os atentados
terroristas, as catastrofes naturais, a espionagem industrial ou internacional,
o virus de computador, os Spywares, o recebimento de spam, entre outros.
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N&o é possivel se proteger contra todas as ameacas, pois elas sempre exis-
tirao e sempre estarao por perto. Uma das funcoes da Seguranca da Infor-
macao é impedir que as ameacas se concretizem, garantindo a continuidade
das atividades da empresa.

As ameacas podem ser classificadas de varios modos. A seguir, enumeramos
uma dessas classificacoes.

2.6.1 Ameacas naturais

Sao aquelas relacionadas ao meio ambiente, clima ou geografia do local. Sédo
exemplos as inundacoes de rios, 0s terremotos, as descargas atmosféricas,
tsunamis, etc.;

2.6.2 Ameacas de cunho doloso ou intencionais
S&o aquelas decorrentes da atividade consciente, com o propésito de furtar,
roubar, destruir, corromper ou usar indevidamente os ativos de informacao.
Incluem os spywares, o virus de computador, as invasoes e o vandalismo.

2.6.3 Ameacas de cunho culposo ou nao intencio-
nais

Sao aquelas relacionadas a atividade inconsciente do usuario do ambiente
de tecnologia da informacao. Em geral, decorrem de a¢des equivocadas, do
despreparo para evitar acidentes e do desconhecimento no uso dos ativos
de informacao. Sdo exemplos o usuario que nao sabe utilizar um extintor de
incéndio, o usuario que nao verificou a voltagem do equipamento antes de
liga-lo a tomada, o apagamento de um arquivo essencial para o funciona-
mento do sistema, entre outros.

2.6.4 Riscos
Os riscos sao a probabilidade de uma ameaca se concretizar, provocando
danos aos ativos de informacéo.

A Figura 2.2 mostra como medir o valor do risco, através da seguinte expressao:

Risco = vulnerabilidade x ameaca.
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de Ameaca
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Baixo Risco

Baixo nivel
de Ameaca

Figura 2.2: Medida do grau de risco

Por exemplo, se uma empresa ndo conta com protecao contra inundacoes,
ela esta vulneravel. Entretanto, se ela esta instalada numa regido que nao
sofre alagamento, ou esta na proximidade de um rio que nao costuma trans-
bordar, entdo ndo ha ameaca e o risco é minimo.

Ha ainda a questao da probabilidade de um evento acontecer. Por exemplo,
a chance de um meteoro atingir o prédio de sua empresa é minima; porém,
se acontecer, o risco de extincao do negdcio é altissimo. Outro exemplo, a
chance de se apagar acidentalmente um arquivo é alta; porém, em um am-
biente munido de um sistema cépias de seguranca, o risco de esse arquivo
se perder definitivamente é minimo.

E importante perceber que os custos para minorar as vulnerabilidades e para
controlar ameacas devem ser mais baixos que se sujeitar ao risco. Por exem-
plo, sera vantagem investir mais alguns milhdes de reais para construir um
edificio a prova de terremotos aqui no Brasil? Com certeza, ndo. Afinal,
nosso pais ndo sofre com esse tipo de problema. £ por esse motivo que uma
analise de custo/beneficio é valiosa.
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2.7 Impactos
Os impactos sao os danos causados pela concretizacdo dos riscos. Significa que o
ativo de informacéao foi perdido, furtado, corrompido ou usado indevidamente.

O valor do impacto é medido pela seguinte expressao:
Impacto = risco x valor do ativo de informacao

A Figura 2.3 mostra esse relacionamento.

Alto nivel
de Risco

Alto

Impacto

Ativo de
grande valor

Ativo de
baixo valor

Baixo
Impacto

Baixo nivel
de Risco
Figura 2.3: Medida do valor do impacto

Quanto maior o valor do ativo, maior sera o valor do impacto. Quanto me-
nor o grau do risco, menor sera o valor do impacto. Por exemplo, no aten-
tado ao World Trade Center, nos Estados Unidos da América, no dia 11 de
setembro de 2001, muitas empresas simplesmente deixaram de existir por
causa da destruicdo completa de seus ativos de informacao. O risco de aque-
le atentado ocorrer e ter sucesso era considerado minimo, porém, aconteceu
e o impacto foi gigantesco.

Por isso, é muito importante identificar as vulnerabilidades e as ameacas, calcu-

lar os riscos, avaliar os ativos de informacao e estar preparado para minimizar
os impactos. A Figura 2.4 consolida os relacionamentos entre esses conceitos.
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Figura 2.4: Relacionamento entre os conceitos abordados
Fonte: Adaptado de McAfee Security Insights (2003)

2.8 Medidas de seguranca

Sao acdes que minimizam a existéncia de riscos e o0s custos dos impactos,
através da reducdo e eliminacdo de vulnerabilidades e de ameacas. O con-
junto de medidas de seguranca e sua pratica constituem a esséncia da Sequ-
ranca da Informacéo.

Existem trés tipos basicos de medida de seguranca.

2.8.1 Medidas preventivas

Sao aquelas planejadas e executadas no intuito de evitar a ocorréncia de
danos aos ativos de informacao. Buscam reduzir as vulnerabilidades e man-
ter as ameacas sob controle. Aplicam-se as vulnerabilidades conhecidas e
ameacas identificadas.

2.8.2 Medidas prospectivas

Sao aquelas planejadas e executadas durante o ciclo normal de atividades
da empresa. A prospeccao busca identificar vulnerabilidades e ameacas que
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estejam ocultas ou que facam parte de produtos e solucdes que a empresa
pretende adquirir.

2.8.3 Medidas corretivas

Sao aquelas executadas ap6s o dano ao ativo de informacao. Buscam elimi-
nar ou minorar os impactos sofridos, bem como colaborar com a criacdo de
outras medidas de segurancas que evitem a repeticao do problema.

2.9 Principios da SI

Sao conceitos gerais que orientam a atividade de seguranca contra furto,
roubo, perda, corrupcao ou uso indevido da informacdo. Sao cinco princi-
pios: a confidencialidade, a integridade, a disponibilidade, a autenticidade
e a irretratabilidade. Nenhum deles deve ser aplicado de modo isolado, pois
um complementa o outro.

2.9.1 Confidencialidade

E um principio de natureza restritiva. Estabelece que somente pessoas pre-
viamente autorizadas tenham conhecimento do contelido da informacao.
Além disso, estabelece os casos em que a divulgacao da existéncia da infor-
macao é proibida.

A confidencialidade deve ser aplicada tanto a informacdes armazenadas
como a informacdes em transmissdo. Também se aplica a ética, pois alguns
profissionais sdo obrigados a manter sigilo dos dados de seus clientes, tais
como advogados, psicologos, médicos e jornalistas.

As principais ferramentas utilizadas pela confidencialidade sao a estegano-
grafia e a criptografia. A primeira dedica-se a esconder a existéncia da infor-
macao e a segunda dedica-se a proteger seu significado.

A perda de confidencialidade pode gerar grandes prejuizos. Por exemplo, se
os dados do cartao de crédito vazarem, seu proprietario estara exposto a um

grande numero de fraudes, compras e empréstimos indevidos, etc.

E importante lembrar que nao existe mecanismo 100% confidencial, duran-
te 100% do tempo.

Termos associados a confidencialidade: sigilo, segredo.
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2.9.2 Integridade

E um principio de natureza conservativa. Estabelece que a informacéo so
pode sofrer reducdes, acréscimos ou atualizacdes por pessoas previamente
autorizadas, o que mantém suas caracteristicas originais e respeita seu ciclo
de vida.

O principio da integridade é essencial para o éxito de qualquer comunicacao.
O emissor deve possuir absoluta confianca que a informacao transmitida é
exatamente a mesma que chegou as maos do receptor e vice-versa. A perda
de integridade pode gerar informacdes incorretas, que ndo correspondam
mais a sua finalidade, impedindo sua utilizacao.

A integridade abrange ainda os sistemas que armazenam ou transmitem
a informacao, tais como arquivos de configuracao de elementos ativos de
rede, trocas indevidas de senhas de usuario, invasao de sistemas etc.

As principais ferramentas utilizadas na integridade sao os algoritmos Hash,
gue geram uma espécie de assinatura da informacao, indicando imediata-
mente quaisquer alteracoes.

Termos associados a integridade: confianca, conservacao, originalidade.

2.9.3 Disponibilidade

E um principio de natureza permissiva. Estabelece que a informacao deve
estar sempre acessivel as pessoas previamente autorizadas, no momento em
gue necessitam utiliza-la. Sua eficiéncia é atrelada aos principios anteriores,
pois no momento em que a informacdo esta disponivel é necessario que
sejam garantidas a confidencialidade e a integridade do material acessado.

A disponibilidade esta completamente vinculada a um ambiente de tecnolo-
gia da informacao bem estruturado e a um corpo profissional bem treinado.

A perda de disponibilidade impede, ou pelo menos limita, a capacidade dos
usuarios em acessar determinada informacao.

As principais ferramentas utilizadas na disponibilidade sao o controle de
acesso (esquemas login/senha, smartcards, biometria) e as copias de segu-

ranca (backup).

Termos associados a disponibilidade: acessivel.
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2.9.4 Autenticidade

E um principio de natureza identificativa. Estabelece que as informacoes,
transacoes e comunicacdes devem ter uma origem comprovada, autores e/
ou operadores identificados, e ndo terem sido alvo de alteracoes imprevistas.
E fortemente ligada ao principio da integridade.

A autenticidade é comprovada de trés modos:

a) algo que o usudrio sabe, tais como senhas de acesso;
b) algo que o usuario tem, tais como tokens ou cartdes de acesso;
¢) algo que o usudrio é, tais como impressdes digitais.

As principais ferramentas utilizadas na autenticidade sao as assinaturas digi-
tais e 0s selos de tempo (timestamp).

Termos associados a autenticidade: verdadeiro, original, identidade, genui-
no.

2.9.5 Irretratabilidade

E um principio de natureza contratual. Estabelece que pessoas identificadas
e autenticadas em um sistema de informacdes ndo possam repudiar terem
criado ou alterado dados contidos em informacoes, transacdées ou comuni-
cacdes. Pode ser de trés tipos:

a) irretratabilidade de origem: protege o receptor, autenticando a identida-
de do emissor dos dados;

b) irretratabilidade de entrega: protege o emissor, autenticando a identida-
de do receptor dos dados;

c) irretratabilidade de transmissao: protege o emissor e o receptor, autenti-
cando o registro de recebimento dos dados pelo receptor.

As principais ferramentas utilizadas na irretratabilidade sdo as assinaturas
digitais e os selos de tempo (timestamp).

Termos associados a irretratabilidade: nao repudio.
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2.10 Ciclo da Seguranca da Informacao

A Seguranca da Informacao é um processo; portanto, deve obedecer a uma
série de atividades encadeadas, em que o resultado de um passo é o valor de
entrada do passo seguinte, formando um ciclo. As atividades enumeradas a
seguir devem ser realizadas em todos os ativos de informacao:

a) identificacao e definicdo do valor dos ativos;

b) identificacdo e classificacdo das vulnerabilidades;

¢) identificacdo e classificacdo das ameacas;

d) célculo dos riscos;

e) calculo do valor dos impactos;

f) definicdo e implantacdo de medidas de seguranca.

A Figura 2.5 inter-relaciona essas atividades.

f )
Identificagdo
dos Ativos

Identificacdo e
classificacao das
ameagas

Identificacao e
classificacao das
vulnerabilidades

Calculo dos
riscos

Calculo do valor Definicdo do
dos impactos valor dos ativos
Definicao e
\ Implantacao de
wedidas de seguranga

Figura 2.5: Ciclo da Seguranca da Informacao
Fonte: Elaborada pelo autor
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Resumo

As informacodes sao construidas com dados e tém um ciclo de vida com trés
fases — origem, aproveitamento e destinacao. Vulnerabilidades sdo pontos
fracos e podem ter natureza ambiental, infraestrutural, de armazenamento,
de transmissdo, de hardware, de software e humanas. Ameacas sao tudo
0 que pode explorar um ponto fraco. Podem ser naturais, intencionais e
nao intencionais. O risco é o grau de exposicao a ameaca. Os impactos sao
0s prejuizos potenciais, a probabilidade de algum risco se concretizar. As
medidas de seguranca buscam minimizar esses problemas. Podem ser pre-
ventivas, prospectivas e corretivas. Os principios da Sl sao confidencialidade,
integridade, disponibilidade, autenticidade e irretratabilidade, considerando
gue cada um sempre complementa os demais. O ciclo de SI segue uma série
de atividades encadeadas, em que o resultado de um passo é o valor de
entrada do passo. Esse processo permite a melhora continua na salvaguarda
das informacoes.

Atividades de aprendizagem
1. Pesquise na internet e apresente pelo menos dois exemplos de cada um

dos tipos de medidas de seguranca.

2. Responda: O que é mais valioso para uma empresa, as informagdes ou 0s
equipamentos que as contém? Justifique.

Poste 0s arquivos com suas respostas e justificativas no AVEA.
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Aula 3 - Problemas enfrentados pela

Sl - danos, virus, cavalos de
troia e spyware

Em 2006, os atacantes querem pagar o aluguel. Eles ndo querem es-
crever um worm que destroi o seu hardware. Eles querem dominar
computadores e usa-los para ganhar dinheiro.

Mike Danseglio
Objetivos

Identificar os principais problemas enfrentados pela Seguranca da
Informacao.

Reconhecer esses problemas como ameacas aos ativos de informacao.

3.1 Danos
Danos sao quaisquer prejuizos sofridos pela informacao ou por seus deten-
tores, podendo ser de trés tipos.

3.1.1 Danos légicos

Os danos légicos sao aqueles que comprometem apenas as informagoes
armazenadas em um meio fisico. As informacdes podem ser comprometidas
de trés maneiras.

3.1.1.1 Exclusao total
A informacdo armazenada é completamente excluida do meio fisico.

3.1.1.2 Exclusao parcial
Apenas uma parte da informacdo armazenada é excluida do meio fisico, por
causa de falhas na gravacao.

3.1.1.3 Substituicao
A informacao antiga é substituida por outra mais nova, em geral incorreta
ou imprecisa.
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3.1.2 Danos fisicos

Os danos fisicos sao aqueles que comprometem o meio fisico onde a infor-
macao esta armazenada. Em boa parte dos casos de danos fisicos, a infor-
macao também fica comprometida.

Sdo exemplos de danos fisicos a queima de componentes de discos rigidos
por causa da sobretensao elétrica, CDs e DVDs riscados como consequéncia
da ma conservacao, documentos em papel descartados por engano, entre
outros.

3.1.3 Danos pessoais

Os danos pessoais sao aqueles que comprometem o dono da informacdo ou
0 seu patrimdénio. Em geral, ocorrem apés o furto, roubo, perda, corrupcao
ou uso indevido dessas informacoes.

3.2 Malwares
Malwares é o termo que designa um grupo de programas de computador
desenvolvidos com trés finalidades:

a) provocar a perda ou corrupcao das informacdes contidas no computador;
b) usar indevidamente informacdes pessoais do usuario;

¢) controlar remotamente o computador do usuario.

O termo malware foi criado da contracdao do termo em inglés malicious
software e significa cédigo malicioso ou software malicioso. As principais
espécies de malwares sao:

a) virus de computador;

b) cavalos de troia;

c) spywares;

d) ransomware;

e) worms.

Os malwares se aproveitam de falhas existentes nos softwares comerciais, da
curiosidade e da falta de cuidado do usuério, disseminando-se pelos siste-
mas de informatica das seguintes maneiras:
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a) infeccao de programas;
b) infeccao de boot;

¢) infeccdo de macro;

d) infeccao de autorun;

e) infeccao por phishing;

f) infeccdo combinada.

AFigura 3.1 mostra uma arvore de decisao usada para classificar os malwares. Malware.
http://pt.wikipedia.org/wiki/
Malware

Inicio

Nao é um
malware.

Proposito
malicioso?

E um cavalo
de troia.

Cria copias
de si mesmo?

Infecta
arquivos?

Figura 3.1: Arvore de decisdo para classificagdo de um malware
Fonte: Adaptado de Microsoft (2004)

Nos item a seguir sao mostrados mais detalhes a respeito dos malwares.
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3.3 Virus de computador

Os virus de computador, semelhantes a um virus da natureza, sao desenvol-
vidos por programadores com a intencao de infectar sistemas operacionais e
espalhar cépias de si mesmos para outros sistemas.

De modo geral, uma infeccdo por virus de computador pode diminuir o
desempenho do equipamento, destruir ou furtar informacdes do usuario e
impedir 0 acesso a sitios e servicos de internet.

3.3.1 Classificacao

Os virus de computador compartilham outra caracteristica com os virus da
natureza: a necessidade de um hospedeiro para se multiplicarem. Um hospe-
deiro é um recurso ou um servico associado aos computadores. Além disso,
uma infeccao por virus nao acontece sem a acao do usuario do sistema. Os
virus se classificam de acordo com os meios de infeccdo e propagacao des-
critos a sequir.

3.3.1.1 InfeccGes de programas

Nesse modo, os virus de computador procuram incorporar seu cédigo ma-
licioso em programas legitimos; assim, sempre que um programa infectado
é executado pelo usuario, o cédigo do virus também se executa, sem que 0
usuario perceba, aumentando a infeccao do sistema.

Em geral, a infeccdo acontece quando o usudrio executa um programa infec-
tado, contido em CDs, DVDs ou Pen drives, recebidos por e-mail ou copiados
da internet.

As principais fontes de infeccdo sdo os programas terminados com exten-
soes *.bat, *.cmd, *.com, *.dll, *.exe, *.pif, *.scr, *.url, *.vbe, *.vbs e *.ws.

A Figura 3.2 mostra um programa infectado por virus. O virus de computa-
dor incorpora seu codigo ao final do programa e acrescenta um ponteiro X
no inicio do hospedeiro. No final do cédigo malicioso hd um ponteiro Y que
aponta para o inicio do cédigo do programa hospedeiro.
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Programa

Codigo
do virus

Figura 3.2: Infec¢do de programas

Fonte: Adaptado de PC-cillin Virus Immune System User’s Guide

Toda vez que o usudrio abrir o programa infectado, o sistema operacional
ira carregar o programa na memoria principal (RAM) e iniciara a execucao.
Ao iniciar a leitura dos bytes do programa, o sistema operacional fara o salto
determinado pelo ponteiro X, executara o cédigo do virus, fard o salto de-
terminado pelo ponteiro Y e s6 entdo o programa original sera executado.

Quando o computador estd contaminado por varios tipos de infectores de
arquivos, a execucao fica mais complexa, pois cada virus ird incorporar seu
proprio coddigo ao final do programa, acrescentando mais e mais ponteiros
até o sistema entrar em colapso.

Atualmente, a disseminacao de virus de computador através de infectores
de programas nao é muito eficiente. Por isso, esta técnica tem sido usada
apenas para dificultar a remocao de malwares de computador.

3.3.1.2 Infeccoes de boot

Nesse modo, os virus de computador procuram incorporar seu c6digo ma-
licioso nos primeiros 512 bytes de um disco rigido. Essa regido é conhecida
por Master Boot Sector (MBR) e é responsavel pelo registro e qualificacao
das particoes contidas no disco.
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O MBR é uma area muito importante, pois é lido sempre que o computador
é iniciado ou reiniciado. Um virus de boot se propaga sempre que um dis-
quete é inserido na unidade de disco flexivel de um computador infectado.
Se essa midia for usada para o boot em outro computador, ou o computador
for iniciado inadvertidamente com o disquete na unidade, um novo sistema
se infecta, reiniciando o ciclo.

A Figura 3.3 mostra uma infeccao por virus de boot. Normalmente, a MBR
apontaria para o inicio do sistema operacional a ser carregado na memoria
do computador. O virus altera a MBR, fazendo-a apontar para o coédigo do
virus (ponteiro X), que se encontra no disco rigido. Apds o virus ser carre-
gado na memoria principal (RAM), o ponteiro Y indica o inicio do sistema
operacional, que é carregado normalmente.

MBR

Cadigo do virus

Figura 3.3: Infeccdo de boot

As infeccbes de boot eram muito comuns na era pré-internet, quando a tro-
ca de arquivos acontecia principalmente por meio de disquetes, apesar de,
em tese, virus de boot também poderem ser escritos para infectar CDs ou
DVDs, no momento de sua gravacao.

Atualmente, a facilidade de deteccdo desses malwares por programas anti-
virus associados a caracteristica de uma Unica gravacao dessas midias com-
pactas tornou pouco eficiente a disseminacao através de infectores de boot.
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3.3.1.3 InfeccGes de macros

Nesse modo, os virus de computador procuram incorporar seu cédigo malicio-
so em arquivos de documentos (textos e planilhas). Certos pacotes softwares
para escritério oferecem um conjunto de comandos que podem ser executa-
dos automaticamente, chamado macro. Atualmente, a linguagem de macro
mais difundida no mundo é o Microsoft Visual Basic for Applications (VBA).

O VBA é uma linguagem poderosa, sendo capaz de manusear e controlar
praticamente todos os aspectos da aplicacao que editam os documentos.

Os infectores de macros aproveitam-se do potencial desse tipo de linguagem
para se disseminarem rapidamente; afinal, os documentos tém muito mais
mobilidade que midias inteiras. Basta que se abra um documento contami-
nado para que a infeccao se espalhe pelos demais documentos contidos no
computador.

Os infectores de macro tornaram-se a primeira categoria de malwares inde-
pendente de sistemas operacionais. Existem editores de textos construidos
para serem executados em plataformas diferentes, como por exemplo, Mi-
crosoft Windows e Apple Mac OS X. Desse modo, um virus de macro pode
infectar e causar danos em mais sistemas, pois o nimero de vitimas é maior.

Atualmente, devido ao esforco das companhias desenvolvedoras de softwa-
res para escritério, o risco de infeccoes através de virus de macro tornou-se
muito menor, porém ainda exige cautela dos usuarios.

3.3.1.4 Infeccoes de autorun

As infeccbes de autorun sdo similares as infeccoes de boot. Exploram uma
funcionalidade dos sistemas operacionais, chamada execucao automatica,
gue executa um ou mais programas assim que uma midia (pen drives, CDs
ou DVDs) é inserida no computador.

O autorun é um recurso que facilita o trabalho do usuério, quando este ne-
cessita instalar programas ou executar recursos multimidia (sons, videos etc.)
a partir de pen drives, CDs ou DVDs. Porém tem sido muito utilizado para
disseminar automaticamente toda a sorte de malwares.

As infecces de autorun tém obtido muito sucesso com o advento e barate-

amento dos pen drives, que se tornaram um meio muito pratico de carregar
arquivos de um computador para outro.
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Microsoft acaba com AutoPlay
no Windowys.
http://info.abril.com.br/
noticias/seguranca/microsoft-
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A contaminacao acontece quando o usudrio conecta um pen drive em um
sistema infectado. O virus que se encontra na memaria principal (RAM) do
computador acrescenta um arquivo chamado “autorun.inf”, responsavel
por chamar a execucao de um programa. Este programa carrega o cddigo
malicioso do virus. Algumas vezes, este programa é gravado no diretério-raiz
do pen drive; outras, numa pasta chamada Recycler ou Recycled. A contami-
nacao se efetiva assim que o pen drive é conectado em outro computador.

A Figura 3.4 mostra o conteudo de um pen drive contaminado por uma
infeccdo de autorun. Essa contaminacao é indicada pelo fato de o sistema
operacional Microsoft Windows XP, cuja janela é mostrada na figura, nao
criar a pasta Lixeira (Recycler) em dispositivos removiveis.

** Renato (F:) i =10 x|
Arquivo Editar Exibir Favoritos Ferramentas Ajuda l .','
@ - Q- ¥ ’ ? ‘ i
Enderego I'«f F: j Ir
MNome I Tamanho I Tipo | Data de modificagdo l Atributos |
|__)Diversos Pasta 21/11/2009 00:29
__)Documentos Pasta 21/11/2009 00:29
) Imagens Pasta 21/11/2009 00:29
_JMapas Pasta 21/11/2009 00:29
RECYCLER Pasta 21/11/2009 00:32 RH
) Trabalho Pasta 21/11/2009 00:30
Autorun.inf 1 KB Informagdes de configuracdo 5/8/2009 21:09 RH
-_ BFCADS.pdf 5.735KB Adobe Acrobat Document 2219/2009 22:41 A
-_'_ BFCAD6.pdf 2.383KB Adobe Acrobat Document 221912009 22:31 A
': BFCADZ.pdf 2.795KB Adobe Acrobat Document 221912009 22:33 A
1 BFCADS.pdf 21.539KB Adobe Acrobat Document 22/9]2009 23:23 A
|ll objeto(s) |31,6 MB [ j Meu computador Yy

Figura 3.4: Infeccao de autorun
Fonte: Imagem copiada do Windows Explorer de autoria da Microsoft Corporation

Ainda que o Microsoft Windows XP criasse a pasta Lixeira (Recycler), ela
jamais estaria com o atributo R, que significa que a pasta é somente leitura.
Uma pasta com esse atributo ndo poderia receber os arquivos que sao ex-
cluidos pelo usuario.

Em 25 de agosto de 2009, a Microsoft Corporation decidiu extinguir a fun-

cionalidade de execucao automatica em seus sistemas operacionais para
conter a disseminacao de virus de computador.
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3.3.1.5 Infeccoes por phishing
O phishing é a técnica que faz o usuario trazer para seu computador um
programa infectado por virus e instala-lo em seu préprio sistema.

A técnica funciona através do oferecimento de um contetddo de interesse do
usuario. Ao buscar esse contetdo, tudo o que o usuario obtém é a infeccao
de seu computador. O contetdo de interesse do usudrio pode chegar das
seguintes formas:

a) e-mail: séo oferecidos ao usuario produtos com precos muito abaixo dos
praticados no mercado, facilidades para que adquira medicamentos con-
trolados, avisos que o usuario tem processos pendentes na Justica, avisos
indicando que seu CPF sera cancelado, avisos indicando a existéncia de
cartbes virtuais de felicitacao, mensagens com fotos digitais anexas de
uma suposta admiradora, etc;

b) mensagens instantaneas: durante conversas on-line, o usuario é surpre-
endido por convites para visitar /inks supostamente oferecidos por seus
contatos, com assuntos os mais diversos;

¢) recados no Orkut: o usuario é convidado a clicar em links contidos em
recados deixados por seus contatos. Os recados versam sobre eventos
para 0s quais o usudrio nao foi e onde ele pode ver as fotos, admiradores
secretos, piadas, fofocas, noticias, convites para ingresso em comunida-
des, etc;

d) paginas Web: o usuario é levado a acessar links para paginas falsas, clo-
nadas de paginas legitimas. Uma vez convencido, o usuario pode for-
necer dados sigilosos, tais como nimeros de contas e senhas bancarias,
dados do cartao de crédito ou outras informacdes pessoais. Essas infor-
macoes podem levar a fraudes, prejuizos financeiros e até mesmo roubo
de identidade.

e) resultado em sitios de busca: o usudrio faz uma busca na internet e um
dos resultados exibe um /ink que aponta para o cédigo malicioso.

Em todos os casos acima, o link oferecido aponta para programas que sao
baixados e executados, infectando o computador do usuario.

3.3.1.6 Infeccoes combinadas

Infeccbes combinadas sdo aquelas que utilizam varias técnicas de propaga-
cao para se espalharem para o maior nimero possivel de computadores. Sdo
0S €asos mais comuns.
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Backdoor

Significa porta dos fundos.

S&o canais de acesso remoto a
sistema operacional, via internet.
Quando sdo abertas, permitem

a um atacante ter controle
completo da maquina do usuario

Por exemplo, uma infeccdo que chega por um pen drive pode furtar a senha
do Orkut do usuario e comecar a mandar recados contendo /inks para pa-
ginas falsas de um banco e induzindo seus contatos a fornecer seus dados
pessoais, levando um grande numero de pessoas a se tornarem vitimas de
golpes financeiros.

3.4 Cavalo de troia

Os cavalos de troia (trojans) sao a segunda das espécies de malwares. Sao
programas aparentemente legitimos que secretamente executam funcoes
prejudiciais ao sistema e por vezes ao USUArio.

Esses programas aparentemente legitimos podem estar disponiveis em si-
tios de downloads, na forma de editores de imagens, visualizadores de do-
cumentos, programas antivirus, jogos de computador, protetores de tela
(screensavers), etc.

Os cavalos de troia também podem chegar até o computador do usuario
através de infeccoes por phishing. Por isso, o usuario tem de ser muito crite-
rioso com os programas que baixa para seu computador e com os /inks que
recebe.

Por exemplo, o usuéario encontra na internet um editor de fotos digitais gra-
tuito. Faz o download desse programa e o instala em seu computador. Passa
a usar esse programa retocando imagens, acrescentando efeitos e outras
funcdes caracteristicas de um editor de fotos digitais. Porém, o que o usuario
nao sabe é que esse editor de imagens contém um cédigo malicioso capaz
de abrir backdoors no sistema, permitindo ao atacante:

a) furtar informacdes do usuario, tais como fotos, videos, gravacdes, docu-
mentos e informacoes pessoais ou sigilosas;

b) hospedar arquivos ilegais na maquina invadida, tais como imagens ou vi-
deos de pedofilia, malwares, informacdes pessoais de outros usuarios etc.;

¢) apagar e alterar arquivos do usuario;

d) controlar remotamente via internet o computador do usuario, usando-o
como ponte para ataques de negacao de servico e distribuicdo de spam;

e) ativar programas spywares para coletar furtivamente informacoes com-
portamentais do usuario, tais como o que ele compra, quais sitios de
internet ele visita, para quem ele manda ou de quem ele recebe e-mails;
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f) instalar keyloggers e screenloggers;

g) invadir a privacidade do usuario, ativando webcam ou microfone sem o
usuario saber;

h) imprimir documentos na impressora do usuario, acabando com a tinta e
estragando papéis;

i) instalar rootkits — programas que ajudam a manter um ataque bem-suce-
dido, escondendo as evidéncias de sua instalacdo no computador;

j) programar o envio de spams para milhares de contas de e-mail.

Em geral, os cavalos de troia tém as seguintes caracteristicas:

a) nao infectam outros programas;
b) nao disseminam copias de si mesmos;
c) sao compostos de um Unico arquivo;

d) sdo explicitamente executados pelo usuario ou ficam residentes na me-
moéria principal (RAM);

e) necessitam que os computadores invadidos estejam conectados a internet.

3.5 Spywares

Os spywares (softwares espides) sdo a terceira das espécies de malwares.
Sao programas criados com a intencdo de coletar informacées do usuario,
tais como o tipo de websites que visita, produtos que costuma comprar,
assuntos que lhe interessam, horarios de acesso, tipo de e-mails que recebe
etc., e envia-las para uma entidade externa. E o mais importante: sempre
sem o consentimento ou o conhecimento do usuario espionado.

Existem dois tipos basicos de spyware:

a) coletor de informacdes bancarias: especializado em capturar ndmeros
de conta, senhas de acesso, dados de cartdes de crédito etc. Seu maior
perigo é a exposicao do usuario a fraudes financeiras;

b) coletor de informacdes comportamentais: especializado em capturar o
tipo de sitio na internet que o usuario visita, produtos que ele costuma
comprar, assuntos que lhe interessam, horarios de acesso, tipo de e-mails
gue envia e recebe, tipo de pagamento mais usado (cartdo de crédito, de
débito ou boleto bancério).
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Central de Informacoes
sobre Privacidade.
http://info.yahoo.com/privacy/
br/all/

Spyware.
http://pt.wikipedia.org/wiki/
Spyware

E importante saber que nem toda coleta de informacées do usuério é ilegal.
Algumas empresas disponibilizam servicos na internet (webmails, blogs, fo-
toblogs, editores de texto, redes sociais, etc.) a qualquer pessoa, desde que
essa pessoa aceite os termos de prestacao de servico ou as politicas de priva-
cidade. Nesses documentos constam clausulas pelas quais o usuario autoriza
expressamente a atividade de coleta de suas informacoes.

Normalmente, os spywares sao instalados quando o usuario é vitima de
phishing. Ap6s a contaminacao, esses programas ficam recolhendo infor-
macdes do usudrio e assim que o computador é conectado a internet, essas
informacdes sdo enviadas para sistemas especializados em condensar, pro-
cessar e tirar proveito dessas informacoes comercialmente Uteis.

Resumo

Danos sao prejuizos sofridos pela informacao. Podem ser 6gicos, fisicos ou
pessoais. Malwares sao programas de computador desenvolvidos para des-
truir, corromper ou usar indevidamente informacdes. Permitem controlar
remotamente um computador. Os principais tipos vistos nesta aula sdo os
virus, cavalos de troia e spywares. Os virus de computador necessitam de um
hospedeiro e da acdo do usuario do sistema para se multiplicarem. Os cava-
los de troia aparentam ser legitimos, porém executam funcoes prejudiciais
ao sistema secretamente. Os spywares coletam informagdes comportamen-
tais do usuario e as envia para uma entidade externa, sem o consentimento
ou o conhecimento da vitima.

Atividades de aprendizagem
1. Sabendo que existem trés tipos de danos l6gicos, descreva dois exemplos
de situacdes que podem resultar em cada um deles.

2. Pesquise na internet e confeccione um texto descrevendo como o concei-
to de adware corrompeu-se no conceito de spyware.

Poste 0s arquivos com suas respostas e justificativas no AVEA.
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Aula 4 - Problemas enfrentados pela

S| - ransomwares, worms e
SPAM

NGs precisamos ter sorte apenas uma vez. \/océ precisa ter sorte o

tempo todo.
Exército Republicano Irlandés (IRA) a Margaret Thatcher,

apos ela ter sobrevivido a um atentado a bomba.
Objetivos

Identificar os principais problemas enfrentados pela Seguranca da
Informacao.

Reconhecer esses problemas como ameacas aos ativos de infor-
macao.

4.1 Ransomwares

Os ransomwares sao a quarta espécie de malware. Seu funcionamento im-
plica no sequestro dos dados do usuario ou mesmo no bloqueio de acesso
ao computador.

No primeiro caso, o ransomware criptografa o todo ou uma parte do disco
rigido do usuario, impedindo o seu acesso. No segundo, muda as senhas de
login do sistema operacional. Apés o sequestro, informa a vitima que seus
dados apenas serao liberados se a pagar um resgate por eles.

Os ransomwares sao ferramentas de extorsao. Apds o pagamento, 0 usuario
recebe uma senha que permite recuperar seus dados.

4.2 Worms

Os worms (vermes) sao a quinta espécie de malwares, considerada a mais
perigosa. Suas principais caracteristicas sao:

a) alta velocidade de propagacao de suas copias,

b) aproveitar-se de falhas de desenvolvimento em sistemas operacionais,
em softwares aplicativos e em protocolos de transmissao de dados;
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Worms.
http://pt.wikipedia.org/wiki/
Worm

ald g

Link sugerido para a origem do
termo spam:
http://lwww.youtube.com/

watch?v=3kjdrl6gjwY

¢) nao contaminar programas,

d) nao exigir intervencao do usuario para se propagar, disseminando-se au-
tomaticamente;

e) fazer uso de técnicas combinadas de infeccao para aumentar sua capa-
cidade de propagacao.

Sua notavel capacidade de disseminacao tem provocado a sobrecarga de
varios servidores de e-mail ao redor do mundo, bem como a diminuicédo da
banda disponivel para conexdes de dados.

4.3 Spam
O spam é a atividade de enviar mensagens eletronicas (e-mails) massivamente
para usuarios que nao consentiram e nem solicitaram seu recebimento.

4.3.1 Problemas advindos do spam
Segundo o Centro de Estudos, Resposta e Tratamento de Incidentes de Seguran-
ca no Brasil (CERT.br), o spam afeta os servicos de e-mail das seguintes formas:

a) impede o recebimento de e-mails legitimos, por ocuparem o espaco que
normalmente é limitado pelos provedores de acesso a internet. Uma cai-
xa postal cheia rejeita novos e-mails até que o usuario libere mais espaco,
apagando os spams;

b) desperdica o tempo do usuario, pois este dedica alguns seqgundos para
ler a mensagem, identificad-la como spam e apaga-la de sua caixa postal.
Algumas dezenas de spams diarios consomem preciosos minutos do usu-
ario, todos os dias;

C) aumenta 0s gastos com conexao a internet, pois os minutos desperdica-
dos no item anterior forcam o usudrio a passar mais tempo conectado
para que consiga manter o mesmo rendimento de trabalho. Como quem
paga pelo acesso a internet é o usuario vitima do spam, cada mensagem
nao solicitada equivale a alguns centavos de real;

d) diminui a produtividade, pois aumenta o tempo dedicado a leitura de
e-mails, identificacdo de spam e selecao de mensagens legitimas. Even-
tualmente, o usuario corre o risco de nao ler uma mensagem importante,
|é-la com atraso ou apaga-la por engano;
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e) expbe o usudrio a conteudo impréprio ou ofensivo, pois o emissor de
spam nao faz nenhuma discriminacdo de seus destinatarios. Assim, é
possivel, por exemplo, que um jovem menor de idade receba “convites”
para gastar sua mesada em cassinos on-line,

f) expoe a fraudes, pois o spam é comumente utilizado como veiculo dis-
seminador de esquemas que tentam induzir o usuario a erro ou instalar
programas maliciosos em seu computador — phishing. Os spams podem
conter links para paginas clonadas de bancos, nas quais o usuario pode
informar os dados de sua conta e senha de acesso.

O spam causa ainda um sétimo problema: a lentidao na rede de dados ou na
internet, tendo em vista que ocupa parte da banda disponivel para conexdes
de dados.

O spam nao esta restrito as correspondéncias eletronicas, podendo se ma-
nifestar nos recados do Orkut, em foruns de discussao e mesmo através de
janelas pop-up em paginas da internet.

4.4 Por que existem tantos problemas?
Ha um grande mercado para as informacdes coletadas dos usuérios, tanto
para as obtidas legalmente com para as obtidas ilegalmente.

As informacoes coletadas legalmente fornecem as empresas subsidios que
alimentam grandes sistemas de mineracao de dados, permitindo que a em-
presa conheca os gostos comuns das pessoas, quais as tendéncias de consu-
mo, se uma campanha de marketing esta dando resultado, etc.

No outro lado, as informacdes obtidas ilicitamente tém o Unico condao de
tirar dinheiro do usuario descuidado com suas senhas, contas bancarias e
cartdes de crédito ou de usar o computador desse usuario como uma esta-
cao-zumbi, promovendo extorsdes através de ataques de negacao de servico
a servidores de empresas na internet (ou as empresas pagam, ou os malfei-
tores tiram o servidor de funcionamento).

Ha ainda um mercado para esse tipo de informacdes coletadas, no qual
guanto maior a exclusividade da informacao, maior o seu valor, como por
exemplo, listas com milhares de dados de cartdes de crédito, obtidas apés
invasao da rede de dados das empresas que gerenciam esse servico.
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Dmitry Samosseiko What is it &
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Hackers rake in fortune selling
fake antivirus software.
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Um computador invadido se presta ainda para mascarar a origem e a
identidade do invasor, permitir o armazenamento clandestino de dados,
disseminacao de spam, contaminacao e invasao de outros computadores,
etc.

Com os dados bancérios furtados das vitimas, os criminosos podem fazer
transferéncias de valores entre contas, pagamento de faturas de terceiros,
compras em lojas on-line, etc.

Resumo

Malwares sao programas de computador desenvolvidos para destruir, cor-
romper ou usar indevidamente informacdes. Permitem controlar remotamen-
te um computador. Os principais tipos vistos nesta aula sdo os ransomwares
e worms. Os ransomwares sequestram os dados do usuario ou bloqueiam
0 acesso ao computador. Os worms (vermes) sao espécie mais perigosa de
malwares, propagam-se rapida e automaticamente, aproveitando-se de fa-
lhas em softwares e sem contaminar programas. Os spams sao mensagens
eletrénicas (e-mails) enviadas massivamente para milhares de usuarios que
nunca autorizaram seu recebimento. No final de tudo, a maioria dos malwa-
res e o spam existem apenas para ganhar dinheiro ou tirar dinheiro dos
outros, desonestamente.

Atividades de aprendizagem

1. Tendo em mente os conceitos de ransomwares, worms e spam, respon-
da: Como individuos mal-intencionados ganham dinheiro com cada um
deles?

2. Pesquise na internet e confeccione um texto descrevendo o que sao,
como funcionam e como os web bugs se relacionam com o spam.

Poste 0s arquivos com suas respostas e justificativas no AVEA.
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Aula 5 - Softwares de Sl - gerenciadores de

senha, de backup e ferramentas de

criptografia

Se vocé acha que a tecnologia pode resolver seus problemas de sequ-
ranga, entao vocé ndo entende nem de sequranca nem de tecnologia.

Bruce Schneier
Objetivos

Conhecer os conceitos basicos sobre o tema softwares de Segu-
ranca da Informacao.

Proceder a estudos de caso em cada um dos tipos de ferramentas
apresentadas.

5.1 Introducao

Os softwares de Sl sao as ferramentas que permitem ao usuario aplicar os
principios da Seguranca da Informacdo em seu dia a dia e no dia a dia da
empresa.

Nesta aula sao abordados os principais tipos de ferramentas, seus conceitos
basicos e um estudo de caso para cada uma delas. Entretanto, ndo serao
abordadas todas as funcionalidades disponiveis, mas somente as funciona-
lidades principais.

Os softwares foram escolhidos por estarem licenciados sob a forma de
freewares, estarem disponiveis para download, serem atualizados com
frequéncia e estarem entre os preferidos nas varias listas de sugestoes
pesquisadas.

5.2 Gerenciadores de senha
Séo ferramentas que possibilitam ao usudrio gerenciar de modo seguro a
infinidade de senhas advindas da atual revolucao digital.

As senhas estao por todo lado. Sao senhas para /login na rede de dados do

trabalho, senhas de e-mail, senhas de acesso a redes sociais virtuais, senhas
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Criptografia

E a ciéncia que trata das técnicas
de transformacdo através das
quais a informacéo pode ser
protegida de pessoas ndo
autorizadas.

Twofish.
http://www.gta.ufrj.br/~natalia/
SSH/twofish.html

Software livre.
http://pt.wikipedia.org/wiki/
Software_livre

de banco, senhas do cartao de crédito, etc. E natural que o usuario nao con-
siga lembrar-se de todas. Entretanto, o usuario ndo se pode dar ao luxo de
anotar essas senhas em papel, nem dentro de arquivos no computador, pois
estariam vulneraveis a pessoas mal-intencionadas ou a bisbilhoteiros.

Outro erro comum ¢é utilizar a mesma senha de acesso em varios servicos
on-line. Basta que o atacante descubra uma delas para que todas as demais
sejam expostas.

Os gerenciadores de senha armazenam de modo seguro a lista de senhas
de servico e a respectiva lista de nomes de usuario. O usuario deve apenas
lembrar uma senha-mestre, que permite acesso as senhas criptografadas
pelo gerenciador.

5.2.1 Estudo de caso - Password Safe

O Password Safe é uma ferramenta de cédigo aberto, criada por Bruce Sch-
neier. Atualmente, o projeto Password Safe é ganhador de varios prémios in-
ternacionais e estd hospedado no sitio http://passwordsafe.sourceforge.
net/. Ainda ndo possui versao traduzida para o portugués brasileiro.

A seguranca do Password Safe esta no algoritmo de encriptacao Twofish, es-
colhido por ser software livre e ter alto desempenho. A seguir, sdéo mostradas
suas principais funcionalidades.

5.2.1.1 Criando e abrindo um banco de dados para senhas
Para criar um banco de dados de senha, execute o Password Safe. Em segui-
da, clique no botao “New Database”, mostrado na Figura 5.1

J=E
, I s l Wersion 3.18
Open Password Database:
! -]

Safe Combination:

|~ Open as read-only

]

Figura 5.1: Janela inicial
Fonte: Imagem copiada do PasswordSafe, de autoria do Password Safe Project

New
Database

Cancel I Help |

Abrir-se-a uma janela do Windows Explorer solicitando que o usuario indi-
gue o nome e a localizacdo de seu banco de dados de senha (Figura 5.2).
Apos definidos, é necessario clicar no botao “Salvar”.
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Please choose a name for the new database - 2lx|
Salvar em: I (23 Documentos vl Q2@

& Nome do arquivo: |Parkicular.psafe3 j Salvar
Salvar como tipo: IPassword Safe Databases *.psafe3) j Cancelar

Figura 5.2: Nome e local do arquivo

Fonte: Imagem copiada do Windows Explorer, de autoria da Microsoft Corporation

Em seguida, surgird uma janela solicitando que o usudrio defina a “Safe
Combination”, ou seja, a senha-mestre (Figura 5.3). Essa é a Unica senha
gue o usuario jamais pode perder.

safe Combination setup

A new password database will be created. The safe combination you enter will be used
to encrypt the d database file. The Safe Combination can use any keyboard
character and is case-sensitive.

Safe Combination: | %% xxxxx

Verify: I KK KRR

oK | Cancel | Hep |

Figura 5.3: Safe Combination

Fonte: Imagem copiada do PasswordSafe, de autoria do Password Safe Project

O usuario tem opcao de utilizar o teclado virtual para digitar a senha-mestre.
O teclado virtual torna-se disponivel ao se clicar no icone do teclado azul da
Figura 5.3. Abaixo é mostrado o teclado virtual do Password Safe (Figura
5.4).

Physical Keyboard: Portuguese (Braziian Select Keyboard: [- Physical - |
Keyboardtype: ¢ 101 Keys & 102Keys

L1021 [s] [+][s] [e][7] [e] o] [o] [-)[=]
la]lw][e]
Leamstook | [a][s ][] [][g] [n] [ [k] [ ][c] =]0a]
L | D[]l [e][v]lo][n]mLILILT (s d] [o]

co | ar ] | Cane | Ao | [ AkNum
__ Pendonize_| Passphiase character count: 0
inset | ClearButer | Cancel |

Figura 5.4: Teclado virtual
Fonte: Imagem copiada do PasswordSafe, de autoria do Password Safe Project
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Caso o programa considere que a senha-mestre digitada é muito fraca, o
usuario tem duas opcoes: continuar assim mesmo, clicando no botao “Sim”,
ou tentando uma nova senha, apos clicar no botao “Nao” (Figura 5.5).

Password Safe i x|

6 Weak passphrase:

Password should be mixed case, with at least one digit or punctuation character
Use it anyway?

Sim Néo |

Figura 5.5: Alerta de senha fraca

Fonte: Imagem copiada do PasswordSafe, de autoria do Password Safe Project

Para abrir um banco de dados de senhas existente, basta clicar no botao
“..." (Figura 5.1) e indicar o local e 0 nome do arquivo, na janela do Windo-
ws Explorer. Por padrao, é sempre exibido o nome do ultimo arquivo utiliza-
do. Os arquivos do Password Safe tém extensao “.psafe3”.

5.2.1.2 Adicionando e excluindo entradas do banco de da-
dos de senhas

O Password Safe chama de entrada cada uma das senhas de servico que
armazena em seu banco de dados de senhas.

Para adicionar uma entrada a partir da janela principal, é necessario clicar no
menu “Edit" e na opcao “Add entry” (Figura 5.6).

@B/ IBEH|E @

o
3 [ Clear Clipboard _ Ctrl+Delete
Title ~ | UserName | Notes | URL | Created | Password Modified | d [P i i Password Policy

Double-Clck on entry to Copy Password [T Riw pitems [ /|

Figura 5.6: Nova entrada

Fonte: Imagem copiada do PasswordSafe, de autoria do Password Safe Project

E aberta uma nova janela (Figura 5.7) onde o usuario deve informar os dados
da entrada, tais como grupo, nome da entrada, nome de usuario, senha, link
do sitio e observacoes.
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jaddentry x|
Basic |Additiona|| Dates and Times | Password Policy |
To add a new entry, simply fill in the fields below. At least a title and a

password are required. If you have set a default usemame, it will appear in the
username field.

Group: Intemnet %

Title: Orkut

Usemame: Alunolnformatica

Password: dobgt 1INC Hide Generate
Confirm [—

Password:

URL Iwww.orkut,com

e

Notes: Senha criada para conhecimento das
funcionalidades do Password Safe.

J L il

0K I Cancelar | Ajuda I

Figura 5.7: Dados da entrada

Fonte: Imagem copiada do PasswordSafe, de autoria do Password Safe Project

Uma vez inseridos os dados, basta clicar no botdo “Ok” e a entrada seré
adicionada ao banco de dados de senhas (Figura 5.8). Esse procedimento
deve ser repetido para cada uma das senhas de servico que o usuario possui.
O Password Safe admite centenas de entradas em um banco de dados de

_ Password Safe - C:\Documen ... tos\Documentos\Particular.psafe3 T =10 x|
File Edit View Manage Help
[EEEIE Y- ol GEs e

&£ &L 1@

Title | User Name [ Notes [ uRL [ created | Password Expiry D... | Password Policy
Orkat Senha criada para 22/11/2009 175337 23/11/2009 17:53:07 011E0C305
[Double-Click on entry to Copy Password [Pswd copied 17:50:42 | Rfw [1items |/

Figura 5.8: Lista de entradas

Fonte: Imagem copiada do PasswordSafe, de autoria do Password Safe Project

Para excluir uma entrada, basta seleciona-la e pressionar a tecla “Delete”.

A Figura 5.9 mostra como ficam os caracteres do arquivo criptografado Par-

ticular.psafe3.

B Particularpsafe- Bisco U=lee8 _Bixi L=
Arquivo Editar Formatar Exibir Ama Aquivo  Edtar Exbir Favortos Fermamentas Ajuda ‘ >
T{6<UNys 0 >aAv|2q oEIL
s sap0, T hoee ol s o 5J Q-© 3/
88" m
[13 HEYMZRL: i3 #7L09), 6 Endereco [ ) C:\De ts and SettingshJorgeiMeus doeur ¥ | [ I |
(Ralti01 e0530 e her S UniE | SRwOAD bnn:i «@c{q“ o)) |0 \““"‘e"“" ettingshorgeleus docur
(D)A\‘\EB uzq|gnuS—np<\G@InI’s~mDHﬂ$Z(3€ E#wxy,f‘/ﬁuajy j?amcul&r\hak
00° DsA# pea-2§..16 [ MO " -C=E~AT Je40BU0aE
nhnaqnnumu 2y ermethiiioisn 76, uvx«}nlnnluvmvur«ﬂ(n?
I ] h1%e§90di-U0" 2A€toun' fﬂv 016G{ 'Z~P0}0AU-MU ™A 0| “CIY
9-D-_ . 62k3r 0PI "1H@O$ 417 @4 n>€Qv7422t]a\z SENA™G,
o san b L omnton Caozo s est bimEsioRhaRa s oA
o IR0z 1400 S I 3 BOFPUE3 -EOFATAB 200 ¢ £5) &
(R H &; dem/%vam
‘ 3 [, | Tivo: Arauivo PSAFES Dot ka0 bytes | Mew computodor

Figura 5.9: Arquivo encriptado

Fonte: Composicao de imagens copiadas do Bloco de Notas e do Windows Explorer, ambas de autoria da Microsoft Corporation
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5.3 Gerenciadores de backup

Sao ferramentas que permitem automatizar a criacao e atualizacao de copias
de seguranca (backup). Os gerenciadores de backup podem ser utilizados de
forma preventiva ou corretiva.

No modo preventivo, essas ferramentas confeccionam as cépias de segu-
ranca, antes da ocorréncia do dano. No modo corretivo, a informacao foi
perdida e a ferramenta se encarrega de auxiliar no processo de recuperacao.

Entre as funcionalidades mais importantes em um gerenciador de backup
estdo: varrer os arquivos contra malwares antes do armazenamento, com-
pactacao dos dados, envio dos arquivos via rede de dados ou e-mail, permitir
agendamento, criacao de perfis, etc.

5.3.1 Estudo de caso - SyncBackup

O SyncBackup é uma ferramenta freeware, criada pela empresa 2BrightSparks
Pte Ltd. e disponibilizada na internet no sitio http://www.2brightsparks.
com/, inclusive no idioma portugués brasileiro.

O SyncBackup permite a criacao de perfis tanto para execucao de backups
como para a restauracao de copias de seguranca. A seguir, sdo mostradas
suas principais funcionalidades.

O SyncBackup trabalha com o conceito de perfis. Cada perfil contém todas
as informacodes que caracterizam uma rotina de backup, tais como pasta de
origem, pasta de destino, filtros, opcdes de compactacao, etc.

Para criar um perfil a partir da janela principal, basta clicar no menu “Perfil”
e em seqguida na opcao “Novo” (Figura 5.10).

Hoy dficer Exclur ecutar Recupersr  Agend: SycBadsE Aude  sar

Figura 5.10: Criando um perfil
Fonte: Imagem copiada do SyncBackup, de autoria da 2BrightSparks Pte Ltd

Em seguida, deve ser definido o tipo do backup. Neste estudo, sera trabalha-
da a opcao “Sincronizacao” (Figura 5.11).
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8 Tipo do Perfil X|

ual o tipo de perfil a criar?

L@ (" Cdpia: para copiar arquivos para outra pasta, drive, servidor FTP etr.
@ @ Sincronizagdo: para manter idénticos os contetidos de dois diretdrios

'
%‘_‘ € Grupo: conjunto de atalhos para outros perfis

@) Ajuda « OK E3 cancelar

Figura 5.11: Tipo de perfil

Fonte: Imagem copiada do SyncBackup, de autoria da 2BrightSparks Pte Ltd

Apos clicar no botdo “Ok”, o SyncBackup solicita um nome para o perfil
(Figura 5.12).

8§ Novo Perfil x|

Nome

|Documentos

« OK Eq cancelar |

Figura 5.12: Nome do perfil
Fonte: Imagem copiada do SyncBackup, de autoria da 2BrightSparks Pte Ltd

O programa entdo passa as configuracdes do perfil. E mandatério que o usu-
ario indique a pasta de origem (que contém os dados) e a pasta de destino
(que recebera o backup). Na opcao “Sub-dirs” é recomendado que se esco-
lha a opcao “Incluir todos os subdiretérios e seus arquivos (e usar o filtro de
diretério)”, pois é a mais completa. Na guia “Simples” é apresentada uma
configuracdo padrdo, sem muitos detalhes (Figura 5.13). Em geral, essas
configuracdes bastam para a maioria dos usuarios.

Configuracéo do Perfil: Copia Pendrive

Origem [e:1Documentost (=,

Destino [

Sub-dirs [Inclui todos subdiretdrios e seus arquives (e usar o fitro de diretério) =]
‘aFP | % Rede | ) emal | Ol sequndoPlano | ¥ Fechamento Automético | =@ Programes | i misc. |
+7 Simples | 1% avangado | G CopiarfExclur | ¥ Fitro | - Subedretérios | 0 Opgbes de comparagdo | . Compressdo |
u gostaria de.

& Copiar os arquivos dos diretérios de origem, mas néo s dos sub-diretérios

[ Copiar os arquivos dos diretérios de origem e dos seus sub-diretérios

7 Copiar os arquivos dos diretérios de origem, incluindo os dos sub-diretérios selecionados

[} Personalizado

Descricdo deste perfil

[+ Os arquivos serdo sincronizados entre o diretério de origem (E-\Documentos\,) e o de destino (g\).

+ Todos sub-diretérios e seus arquivos serdo sincronizados.

+ Se o mesma arquivo foi akterada tanto no diretério de origem quanta no de destino entéo o arquive mais novo substituir o
mais velho.

+ Arquivos 6 na origem s3o copiados para o destino.
|+ Arquivos 6 no destino séo copiados para a origem.

|J Aplicar | © Ajuda | [EDsimples | Ejr«;a»wad:l ok | mgancelav|

Figura 5.13: Configuracao do perfil: simples
Fonte: Imagem copiada do SyncBackup, de autoria da 2BrightSparks Pte Ltd
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A Figura 5.14 mostra a guia “Avancado”, onde se definem a prioridades de
sobrescricao de arquivos. A sobrescricdo do arquivo pode estar relacionada
a origem/destino, a condicdo de mais velho/mais novo, a condicao de maior/
menor, a inexisténcia do arquivo na origem e a inexisténcia do arquivo no
destino.

E ideal que, em um backup, os arquivos mais novos sobrescrevam os mais
velhos, que se um arquivo esta somente na origem, seja copiado para o des-
tino e que se um arquivo esta somente no destino, seja excluido.

Configuragéo do Perfil: Copia Pendrive

Origem [E:1Documentost =/
Destino [

Sub-dirs [Inclui todos subdiretdrios e seus arquives (e usar o fitro de diretério) =]

A FP | % Rede | ) Emal | Ol sequndoPlano | ¥ Fechamento Automético | =@ Programes | i misc. |
 Simples 3% Avangado ]q‘% CopiarjExclur | ¥ Filtro | - Sub-diretérios | O Opces de comparagio | ) Compresso |

[0 que fazer caso o mesmo arquivo tenha sido alterado na origem & destino

€ Origem sempre sobrescreve destino (copia) € Arquivo maior sobrescreve menor (ignorar se de mesmo tamant
€ Destino sobrescreve origem sempre (restaurar) € Arquivo menor sobrescreve maior (ignorar se tamanhos iguais)
& Arquivo mais novo sobrescreve mais velho (sincronizar) " Perguntar (ignorar arq se execugdo por linha de comando)

" Arquivos mais antigos sobrescrevem mais novos " No faga nada, ignore o arquivo

"0 que fazer caso um arquivo exista na origem mas ndo no
@ Copiar arquivo para o destino € Perguntar (ignorar arq se execugéo por linha de comando)

€ Excluir arquivo na origem € Néo faga nada, ignore o arquivo

[0 que fazer caso um arquivo exista no destino mas néo na origem:

& Copiar arquivo para a origem € Perguntar (ignorar arq se execugéo por inha de comando)
" Excluir arquivo no destino " No faga nada, ignore o arquivo
| Aplicar | © ajuda | [EBsimples | [SRavangado | oK | 3 cancelar |

Figura 5.14: Configuracdo do perfil: avancado
Fonte: Imagem copiada do SyncBackup, de autoria da 2BrightSparks Pte Ltd

A Figura 5.15 mostra a guia “Copiar/Excluir”, onde sao definidas questdes
de desempenho (opcao “Nao usar o Windows shell para copiar ou excluir
arquivos”) e questdes de integridade (opcao “Verificar se cépia ok”).

Configuragdo do Perfil: Copia Pendrive

Origem [e:1Documentost =
Destino [

Sub-dirs [Inclui todos subdiretdrios e seus arquives (e usar o fitro de diretéric) =]

‘A FP | % Rede | ) Emal | Cl sequndoPlano | ¥ Fechamento Automético | =@ Programas | i misc. |
+* Simples | ¥ Avangado 5 CopiarjExcluir ]‘f’ Filtro | . Sub-detérios | O Opces de comparagio | U Compresso |
Nota: Cépias, recuperacdes ou sincronizagdes sem intervengo né ixas de il de progr

[V N&o usar o Windows shell para copiar ou excluir arquivos (pode resolver problemas ao usar servidores Novell e aumentar a velocid

[~Cépia & Exclus&o de Arquivos via Shell
I~ to
r

i =

a

I~ Verficar se copia Ok

I~ Solicitar nova tentativa se arquivo bloqueado ou néo puder ser copiado

I~ Forgar como corretas a data & hora de modificagdo do arquivo (pode ser necessério com o SAMBA ou drives de rede)
I~ Desligar o atributo Arquivar dos arquivos assim que copiados

[V Make safe copies (copy files using a temporary filename and then rename the file on success - reduces performance)

Wi | o e | (Elsimples | Pryergaco | o | Ed Conceler |

Figura 5.15: Configuracao do perfil: Copiar/Excluir
Fonte: Imagem copiada do SyncBackup, de autoria da 2BrightSparks Pte Ltd
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A Figura 5.16 mostra a guia “Filtro”, onde sao definidos quais arquivos e
quais pastas serdo incluidos ou ndo no backup. E interessante que se exclu-
am pastas do sistema operacional, pouco relacionadas com os arquivos de
um backup. Deve-se excluir arquivos temporarios também, pois isso ajuda a
reduzir espaco em disco, necessario para armazenar o backup.

Configuracdo do Perfil: Copia Pendrive i
Origem IE:\Dn(umenlos\ =
Destino o -
Sub-dirs [Incluir todos subdretérios e seus arquivos (e usar o filtro de diretério) ~|
QFP | % Rede | O emal | I seq | Xr Automdtico | ®@ Programes | i misc. |
* Simples | 1% Avancado | () Copiarfexcuir ¥ Fitro ] Sub-diretérios | BF Opgdes de comparagdo | .Y Compressio |
Arquivos a copiar [-NAO copiar Arquivos 1
o bak
*.old
* trp,
Adic. | Adic.
~Copiar estes Diretéri [NAO Copiar estes Diretérios
g ecycler
System Volume Information
B3 Adic. Remover Remover ‘
i | o | @mples | Baversao | vor | Elcancer |

Figura 5.16: Configuracao do perfil: filtro
Fonte: Imagem copiada do SyncBackup, de autoria da 2BrightSparks Pte Ltd

A Figura 5.17 mostra a guia “Compressao”, onde sao definidas as opcoes
de compactacao dos arquivos de backup. O Syncbackup permite configurar
se deve ser gerado um Unico arquivo compactado ou se cada arquivo deve
ser compactado separadamente. Permite, ainda, definir uma senha de pro-
tecdo e o nivel de compressao.

A compressao de dados tem algumas limitacoes, pois nao permite mais que
65.535 arquivos em um arquivo compactado e nem que seu tamanho seja
superior a quatro gigabytes.

Configuragdo do Perfil: Copia Pendrive i

Origem [Es\Documentost ;I
Destino [ =
Sub-dirs [incluir todos subdiretarios & seus arquivos (= usar o filro de direteric) |

A FP | % Rede | ) Emal | (I sequndoPlano | X F Automético | m® Programas | i misc. |
+* Simples | i% Avangado | 53} CopiarjExchur | ¥ Fitro | Sub-diretérios | 08 Opgdes de comparaggo L/ Compressio
I~ Comprinir arquivos no destino para um arquivo Zip

—

I™ Colocar todos os diretérios da pasta de destino dentro de um dnico arquive comprimido (o padréo é colocar ¢

Senha
Exensiodoarauve oo <]
Normal {padr&o;

Nivel de compress&o

Diretdrio temporério
I~ 1o

= ArquUIVOS ZIp NA0 POaem ConCer Mais 0e bo.530 arquIvos.
- Arquivos Zip tém tamanho linite de 4GB.

e | 0 auda | nples | Tavengado | Vx| B conceler |

Figura 5.17: Configuracao do perfil: compressao
Fonte: Imagem copiada do SyncBackup, de autoria da 2BrightSparks Pte Ltd
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FTP.
http://pt.wikipedia.org/wiki/Ftp

Intranet.
http://pt.wikipedia.org/wiki/
Intranet

A Figura 5.18 mostra a guia “FTP”, onde sao definidas as opcoes do pro-
tocolo de transferéncia de arquivos, tais como nome do servidor, nome de
usuario, senha de acesso e dados de conexdo com a internet.

Configuracéo do Perfil: Copia Pendrive [

Origem [e:1Documentost =
Destino [

Sub-dirs [incluir todos subdiretrios e seus arauivos (e usar o itro de diretério) |

+ Simples | i% Avangado | ) CopiarjExclir | ¥ Fitro |~ sub-diretérios | oS Opgées de comparagio | o) Compressio |
AFP | % Rede | ) Emal | X SequndoPlano | ¥ FechamentoAutomdtico | ®B programas | F misc. |

I™ O diretério de destino est& num servidor FTP

[ Detalhes da conex&o com o servidor FTP

Servidor l— Tentativas de Reconexdo ,ﬂ Caracter Aspas |—
Usuério |— Segundos entre tentativas m Espera méx. (sequndos) m
Senha ,7 v Pas ey uTC

Porta ,W I~ Os

I~ Usa ur servidor proxy
[ Detalhes do Servidor Pro;
Servidor  rom [ A4 R
Usudrio [ Tipo de Proxy  [5iio Lisuario (enviar comando USER usudrio@servidar) ]

Senha

7 OK I 3 cancelar |

| Aplicar | © Ajuda | [EDsimples |

Figura 5.18: Configuracao do perfil: FTP
Fonte: Imagem copiada do SyncBackup, de autoria da 2BrightSparks Pte Ltd

A Figura 5.19 mostra a guia “Rede”, onde sao definidas as opcoes de envio
dos arquivos de backup para pastas de uma Intranet, tais como local da pas-
ta, nome de usuario e senha.

Configuracéo do Perfil: Copia Pendrive

Origem [e:1Documentost =
Destino [

Sub-dirs Inclui todos subdiretdrios e seus arquives (e usar o fitro de diretério) =]

+ Simples | i% Avangado | ) CopiarjExclir | ¥ Fitro |~ sub-diretérios | oIS Opgées de comparagio | 1) Compressio |
aFe “Rede | (emal | X SequndoPlano | X FechamentoAutomdtico | ®B programas | Fi misc. |

["Detalhes da conex&o para o diretério de origem

Usuério
Senha

I~ Usar este usuério e senha antes de tentar meu usudrio e senha correntes
[V Néo desconectar da rede apds a execugio do perfil

[Detalhes da conexdo para o diretério de destino

Usuério e
Senha —— I restar coneric

I™ Usar este usuério e senha antes de tentar meu usudrio e senha correntes
[V Néo desconectar da rede apds a execugio do perfil

o - Para usar uma pasta compartihada na rede como origem ou destino, vocé precisara especificar {\MaquinalCompartihamento
- Seu usuério & senha carrentes s30 usados antes dos valores fornecidos acima.
- No Windows 95/98/Me ndo é possivel informar usuério & senha. Como padréo so usados seus dados de login.
- No Windows XP doméstica vocé talvez precise informar a senha de convidado sem informar nome de usuério.
- 0 nome do usudrio possivelmente devera estar na forma DominiolUsusrio ou MéquinalUsudrio para funcionar corretamente.
- 0 uso de rede no Windows & cheio de particularidades e problemas. Por favor tente vérias configuragées antes de buscar ajud

| v oK I 3 cancelar |

| Aplicar | © ajuda | [EDsimples | 24

Figura 5.19: Configuracao do perfil: rede
Fonte: Imagem copiada do SyncBackup, de autoria da 2BrightSparks Pte Ltd

Terminadas as configuracoes, a janela principal do SyncBackup mostra uma
lista com os perfis criados pelo usuario (Figura 5.20). A partir dessa janela é
possivel excluir, modificar ou executar um perfil criado.
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Novo  Modficar  Exclur Executer Recuperar  Agendar SyncBackSE  Ajuda Sair

Figura 5.20: Perfis criados pelo usuario
Fonte: Imagem copiada do SyncBackup, de autoria da 2BrightSparks Pte Ltd

5.4 Ferramentas de criptografia

Sao ferramentas que possibilitam ao usuario trabalhar com criptografia de
dados, garantindo que as informacoes serao mantidas confidenciais. Existem
basicamente trés tipos de ferramentas de criptografia:

a) softwares para criptografia de arquivos: encriptam um arquivo ou um
conjunto de arquivos, para envio através de redes de dados, e-mail, etc

b) softwares para criptografia de unidades de armazenamento: encriptam
particoes de discos rigidos ou pen drives, protegendo todos os arquivos
contidos na unidade;

c) softwares para criptografia para transmissao de dados: encriptam comu-
nicacdes do usuario, conexdes de dados, acesso remoto, etc.

E importante que os usudrios procurem por softwares que utilizem algorit-
mos de criptografia reconhecidamente seguros pela comunidade cientifica.

5.4.1 Estudo de caso - TrueCrypt

5.4.1.1 Introducao

O TrueCrypt é uma ferramenta freeware, criada pela TrueCrypt Foundation e
disponibilizada na internet no sitio http://www.truecrypt.org/. Dispbe de
suporte multi-linguagem, inclusive para idioma portugués brasileiro.

Devido a caracteristica dos discos rigidos em manter informacoes por longos
periodos, especialistas da area de seguranca da informacao tém recomenda-
do o uso de criptografia de disco como a melhor forma de manter a confi-
dencialidade, pois, sem a chave secreta, a Unica coisa que um atacante pode
consequir, apos tentar recuperar informacgdes de um disco rigido descartado,
¢ um longo conjunto de dados sem sentido.
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Serpent.
http://en.wikipedia.org/wiki/
Serpent_(cipher)

O TrueCrypt trabalha com os seguintes algoritmos criptograficos: AES-256,
Serpent e Twofish, todos reconhecidamente seguros pela comunidade cien-
tifica.

A seguir, sdo mostradas as principais funcionalidades da versao 6.2 do True-
Crypt.

5.4.1.2 Criacao de um disco seguro

Um disco seguro permite que se guardem arquivos onde somente o conhe-
cedor da senha pode recupera-los. A partir da janela principal (Figura 5.21),
clicar no botao “Criar Disco”.

Discos Sistema Arquivos-chave Ferramentas Settings Ajuda Homepage

Drive ‘ Volume ‘ Taman... ‘ Algoritmo de Criptog... ‘ Tipo ‘ ;I
o N

0

P

CamQ:

R

S

G T

el

GV

e

Cam X

A

o7 i

Criar Disco | Propriedades do Disco... | Limpar Cache

~Disco

E I j Arquivo...

¥ Nunca salvar histérico

Ferramentas do Disco I Dispositivo... |

’ Desmontar |H Auto-montar Discos |H Desmontar Todos ” “ Sair I‘

Figura 5.21: Tela principal do TrueCrypt

Fonte: Imagem copiada do TrueCrypt, de autoria da TrueCrypt Foundation

Na janela “Assistente para a Criacao de Volume” (Figura 5.22), escolha a
opcao “Create an encrypted file container” e clique no botao “Avancar”.

[E Assistente de Criacdo de Yolume TrueCrypt i =101 x|

Assistente para Cria¢do de Volume

(¥ Create an encrypted file container

Cria um disco virtual criptografado em um arquivo.
para usudrios i i

Mais informagées
¢ Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external
drive (e.q. a flash drive). Optionally, creates a hidden volume.

(" Criptografar a partigio de sistema ou o disco inteiro

Encrypts the partition/drive where Windows is installed.
Anyone who wants to gain access and use the system, read
and write files, etc., will need to enter the correct password
each time before Windows boots. Optionally, creates a hidden
Mais i des sobre cri o sistema

sjuda | cvorer [Cavangar> | cancelar |

Figura 5.22: Assistente para a criacao de volume
Fonte: Imagem copiada do TrueCrypt, de autoria da TrueCrypt Foundation
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Na janela “Tipo de Volume” (Figura 5.23), escolha a opcao “Volume True-
Crypt padrao” e clique no botao “Avancar”.

Il
Tipo de Volume

(* Volume TrueCrypt padrio

Selecione esta opgéo se vocé deseja criar um volume
TrueCrypt normal.

" Volume oculto TrueCrypt

Pode acontecer de vocé ser forgado a revelar a senha de um
volume criptografado. H& muitas stuages em gue néo é
possivel recusar-se a revelar a senha (por exemplo, extorgéo).
Usar o volume oculto pode sjudar a resolver essa situagéo sem
revelar & senha do volume.

Mais i des sobre volumes ocuttos

Ajuda l < Voltar I Avangar > I Cancelar

Figura 5.23: Tipo de volume

Fonte: Imagem copiada do TrueCrypt, de autoria da TrueCrypt Foundation

Na janela “Localizacdo do Disco” (Figura 5.24), clique no botao “Arquivo”.

[ Assistente de Criacdo de Yolume TrueCrypt [ o ] 3

Localizagdo do Disco

| ﬂ Arguivo...

[V Nunca salvar histérico

A TrueCrypt volume can reside in a file (called TrueCrypt container),
which can reside on a hard disk, on a USB flash drive, etc. &
TrueCrypt container is just like any normal file (it can be, for
example, moved, copied and deleted as any normal file). Click
‘Select File' to choose a filename for the container and to select the
location where you wish the container to be created.

WARNING: If you select an existing file, TrueCrypt will NOT encrypt
it; the file will be deleted and replaced with the newly created
TrueCrypt container. You will be able to encrypt existing files (later
on) by moving them to the TrueCrypt container that you are about to
create now.

Ajuda l < Voltar Cancelar

Figura 5.24: Localizacao do disco

Fonte: Imagem copiada do TrueCrypt, de autoria da TrueCrypt Foundation

Na janela do Windows Explorer (Figura 5.25), selecione o caminho e escreva
o nome do arquivo e clique no botao “Salvar”.

Selecione o Caminho e 0 Nome do Arquivo i 21 x|

Salvar em: I_) Documentos - « ek BB~

Documentos
recentes.

9

Desktop

s

Meus

documentos

E£

Meu
computador

@
Meus'!::eals e Nome do arquivo: IMeu containeq j Salvar I
Salvar como tipo: [ Todos os Arquivos () | Cancelar

YA

Figura 5.25: Definindo o local e o nome do arquivo

Fonte: Imagem copiada do Windows Explorer, de autoria da Microsoft Corporation
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Na janela “Localizacdo do Disco” (Figura 5.26), aparecera o caminho com-
pleto do arquivo escolhido. Clique no botdo “Avancar”.

[ Assistente de Criacdo de Yolume TrueCrypt i =101 x|

Localizag@o do Disco

| C:\DocumentosiMeu container| j Arquivo...

[V Nunca salvar histérico

A TrueCrypt volume can reside in a file (called TrueCrypt container),
which can reside on a hard disk, on a USB flash drive, etc. A
TrueCrypt container is just like any normal file (it can be, for
example, moved, copied and deleted as any normal file). Click
‘Select File' to choose a filename for the container and to select the
location where you wish the container to be created.

WARNING: If you select an existing file, TrueCrypt will NOT encrypt
it; the file will be deleted and replaced with the newly created
TrueCrypt container. You will be able to encrypt existing files (later
on) by moving them to the TrueCrypt container that you are about to
create now.

sjuda | <voter [ avangar> | cConcelsr

Figura 5.26: Localizacao do disco

Fonte: Imagem copiada do TrueCrypt, de autoria da TrueCrypt Foundation

Na janela “Opcoes de Criptografia” (Figura 5.27), escolha o algoritmo de
criptografia e o algoritmo de hash a serem utilizados. Cliqgue no botao
“Avancar”.

[ Assistente de Criacdo de Yolume TrueCrypt =101 x|

Opgdes de Criptografia

~ Algortmo de Cri

Cifra aprovada pela FIPS (Rijndael, publicada em 1398) para ser
usada pelos departamentos e agéncias do governo dos EUA
para proteger as informagdes mais confidenciais. Chave de
256 bits, bloco de 128 bits, 14 ciclos (AES-256). Modo de
Aneracdn XTR

Mais informagdes sobre AES Analisar

~ Algoritmo de hash

RIPEMD-160 v | Informacéo sobre algorttimos hash

Ajuda I < Voltar I Avangar > I Cancelar

Figura 5.27: Opc¢oes de criptografia

Fonte: Imagem copiada do TrueCrypt, de autoria da TrueCrypt Foundation

Na janela “Tamanho do disco” (Figura 5.28), defina o tamanho do volume
que contera os arquivos criptografados. E importante planejar o tamanho
desse arquivo para evitar criar um arquivo muito pequeno (insuficiente) ou
grande demais (desperdicio). Clique no botao “Avancar”.
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[E Assistente de Criacdo de Yolume TrueCrypt i =101 x|

Tamanho do Disco

10 KB  MB 6B

Free space on drive C:\ is 98.29 GB

Please specify the size of the container you want to create.

If you create a dynamic (sparse-file) container, this parameter will
specify its maximum possible size.

Note that the minimum possible size of a FAT volume is 275 KB.
The minimum possible size of an NTFS volume is 2829 KB.

Ajuda | <voter Cancelar

Figura 5.28: Tamanho do disco

Fonte: Imagem copiada do TrueCrypt, de autoria da TrueCrypt Foundation

O passo seguinte é um dos mais importantes, pois a seguranca dos arquivos
a serem contidos no volume criptografado depende do tamanho e da quali-
dade da senha. Quanto maior a senha, melhor. Quanto mais misturar letras
maiusculas, minusculas, simbolos e digitos numéricos melhor. Quanto mais
o usuario for capaz de lembrar a senha, melhor.

Na janela “Senha do Volume” (Figura 5.29), defina a senha de criptografia
do volume. Clique no botdo “Avancar”.

[ Assistente de Criacdo de Yolume TrueCrypt =101 x|

Opgdes de Criptografia

~ Algortmo de Cri

Cifra aprovada pela FIPS (Rijndael, publicada em 1398) para ser
usada pelos departamentos e agéncias do governo dos EUA
para proteger as informagdes mais confidenciais. Chave de
256 bits, bloco de 128 bits, 14 ciclos (AES-256). Modo de

nnnnnnnn

¥1Q
Mais informagdes sobre AES Analisar

~ Algoritmo de hash

RIPEMD-160 v | Informacéo sobre algorttimos hash

Ajuda I < Voltar I Avangar > I Cancelar

Figura 5.29: Senha do volume

Fonte: Imagem copiada do TrueCrypt, de autoria da TrueCrypt Foundation

Caso a senha escolhida seja muito curta, o aplicativo vai informar a existén-
cia de uma vulnerabilidade ao usuario e se ele quer correr o risco mesmo
assim (Figura 5.30).

Assistente de Criagdo de Yolume TrueCrypt i Xl
'2 AVISO: Senha curtas sdo faceis de quebrar usando técnicas de forga bruta!
E recomendado que seja escolhida um senha com pelo menos 20 caracteres.

Deseja realmente usar uma senha curta?

sm | No

Figura 5.30: Aviso de senha muito curta

Fonte: Imagem copiada do TrueCrypt, de autoria da TrueCrypt Foundation

Aula 5 — Softwares de SI - gerenciadores de senha, de backup
e ferramentas de criptografia 71



Apo6s aceitar o risco, ou ter digitado uma nova senha, o usuario sera con-
duzido a janela “Formatacao do Disco” (Figura 5.31), onde informara o sis-
tema de arquivos e o tamanho do cluster. Apds os ajustes, clique no botao
"Formatar”.

[ Assistente de Criacdo de Yolume TrueCrypt [ =101 x|

Formatag@o do Disco

Opgé
lrsimema de|FaT | Cluster|Padrdo v| [~ Dindmico ‘

Reserva BLEBAD23ADDASS81ESC201AB871D65824 [V
Chave do
Chave mestra:

Conel. | Velocid Faltam }

IMPORTANTE: Mova o mouse aleatoriamente nesta janela. Quanto
mais vocé demorar, melhor. Isto aumenta significativamente a forga
de criptografia das chaves. Depois clique em Formatar para
continuar.

Ajuda I < Voltar Cancelar

Figura 5.31: Formatacao do disco

Fonte: Imagem copiada do TrueCrypt, de autoria da TrueCrypt Foundation

O aplicativo informa se a formatacao foi bem-sucedida ou nao (Figura 5.32)
e fornece a opcao de criar mais um volume ou de sair do assistente (Figura
5.33).

Assistente de Criacdo de Yolume True X|

o
\l) O volume TrueCrypt foi criado com sucesso.

OK

Figura 5.32: Volume criado com sucesso

Fonte: Imagem copiada do TrueCrypt, de autoria da TrueCrypt Foundation

[ Assistente de Criacdo de Yolume TrueCrypt =101 x|

Disco Criado com Sucesso

O volume TrueCrypt foi criado e esté pronto para uso. Se vocé deseja
criar outro, clique em Avangar. Caso contrério, clique em Sair.

Fechar

Ajuda | <voter

Figura 5.33: Opcao de criar mais discos

Fonte: Imagem copiada do TrueCrypt, de autoria da TrueCrypt Foundation
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O volume criado aparecera no Windows Explorer como um arquivo comum,
sem extensao. Para que se possa utiliza-lo, é necessario montar a unidade
de disco.

5.4.1.3 Montagem e desmontagem de um disco seguro
Na janela principal do TrueCrypt, o usuario deve selecionar uma letra para a
unidade de disco que pretende montar. Neste exemplo, foi escolhida a uni-
dade T\ (Figura 5.34). Clique no botao “Arquivo”.

[ TrueCrypt i =101 x|

Discos Sistema Arquivos-chave Ferramentas Settings Ajuda Homepage

Drive \ Volume ‘ Taman... ‘ Algoritmo de Criptog... [ Tipo ‘ ;I
e b

Limpar Cache. |

Criar Disco Propriedades do Disco.

~Disco

E I j Arquivo...

[V Nunca salvar histérico
Ferramentas do Disco I Dispostivo... |

“ Montar IH Auto-montar Discos IH Desmontar Todos |H Sair ”

Figura 5.34: Selecao de unidade de disco

Fonte: Imagem copiada do TrueCrypt, de autoria da TrueCrypt Foundation

Na janela do Windows Explorer, selecione o arquivo onde quer montar o
volume (Figura 5.35). Clique em “Abrir”.

Selecione o Yolume TrueCrypt il 2]
Examinar: I_) Documentos :] 5 ek BB~

& | Meu container

Documentos
fecentes

I
E/

Desktop
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Meu
computador

@
Meus locais de

e Nome do arquivo: IMeu container j Abrir |

Arquives do tipo: [ Todos os Arquives ) | Cancelar

YA

Figura 5.35: Selecao do volume TrueCrypt

Fonte: Imagem copiada do Windows Explorer, de autoria da Microsoft Corporation
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O caminho completo para o arquivo é mostrado no campo “Disco”, da jane-
la principal do TrueCrypt (Figura 5.36). Clique no botao “Montar”.

[ TrueCrypt i =10/ x|

Discos Sistema Arquivos-chave Ferramentas Settings Ajuda Homepage

Drive [ Volume ‘ Taman... ‘ Algoritmo de Criptog... [ Tipo ‘ :‘
N
“amO:
P
e Q:

Criar Disco | Propr

~Disco

E I C:\Documentos\Meu container Ll Arquivo...

[V Nunca salvar histérico

Ferramentas do Disco | Disposttivo... |

“ Montar I ’ Auto-montar Discos IH Desmortar Todos |H Sair ” ']

Figura 5.36: Janela principal do TrueCrypt

Fonte: Imagem copiada do TrueCrypt, de autoria da TrueCrypt Foundation

Sera solicitada a senha usada na criacao do volume (Figura 5.37). Ap6s a
digitacao, clique no botao “Ok".

Entre senha para ...\Meus documentos'DocumentosiMeu o

Senha: l”‘"*"“ OK I
[~ Armazenar senhas e arquivos-chave na me Cancelar I

[~ Mostrar a senha

[~ Usar arquivos-chave  Arquivos-chave.. | Opgles... |

Figura 5.37: Entrada da senha

Fonte: Imagem copiada do TrueCrypt, de autoria da TrueCrypt Foundation

Se a senha foi digitada corretamente, o volume sera montado com a letra
escolhida e listado na janela principal do TrueCrypt (Figura 5.38).

Discos Sistema Arquivos-chave Ferramentas Settings Ajuda Homepage

Dvive‘ Volume ‘ Taman... ‘ Algoritmo de Criptog... ‘ Tipo ‘ ;,

“e*T: C:\DocumentosiMeu container 98MB AES Normal

Criar Disco | Propriedades do Disco...l Limpar Cache I

’( E lcz\Documemos\Meu container ll Arquivo...

[V Nunca salvar histérico

Ferramentas do Disco I Disposttivo... l

H Desmontar I‘ ‘ Auto-montar Discos ” ‘ Desmontar Todos ” ‘ Sair ”

Figura 5.38: Lista de volumes montados

Fonte: Imagem copiada do TrueCrypt, de autoria da TrueCrypt Foundation
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A Figura 5.39 mostra a janela e o contetdo da unidade T:\. Todos os arqui-
vos que forem movidos para esta pasta serdo automaticamente encriptados.
Esses arquivos estarao acessiveis aos usuarios enquanto a unidade T\ estiver
montada.

ol
‘ n
"

Arquivo Editar Exibir Favoritos Ferramentas Ajuda

Q- -© - L|E
Enderego |,-4 T j I’

Tarefas de arquivo e pasta ES

j Criar uma nova pasta
e Publicar esta pasta na Web
k! Compartilhar esta pasta

Outros locais ¥

»

Detalhes

Disco local {(T:)

Disco local

Sistema de arquivos: FAT
Espago livre: 9,65 MB
Tamanho total: 9,65 MB

,‘EI objeto(s) [EI bytes \ _‘ Meu computador 4

Figura 5.39: Contetido do volume montado

Fonte: Imagem copiada do Windows Explorer, de autoria da Microsoft Corporation

Os volumes TrueCrypt, apés montados, sao vistos pelo sistema operacional
como unidades comuns de disco (Figura 5.40).

¥ Meu computador ] =10] x|
Arquivo Editar Exibir Favoritos Ferramentas Ajuda | .','
) sum
@ Q-7 7’ ‘ -
Enderego l ¢ Meu computador El Ir
Nome | Tipo | Tamanho ... | Espago livre I ;]
Unidades de disco rigido
< Jorge (C:) Disco local 149 GB 93,2 GB
“w® Dados (E:) Disco local 149 GB 39,1GB
< Disco local (2:) Disco local 149 GB 3,56 GB
Disco local 9,65 MB 9,65 MB
Dispositivos com ar to r ivel
ﬁDisquete de 314 (A Disquete de 31 polegadas
_5Unidade de DVD-RAM (D:)  Unidade de CD
= SD_Card (F:) Disco remavivel
v
<« | »
IEspa;o livre: 9,65 MB Tamanho total: 9,65 MB [ | j I\qeu computador 4

Figura 5.40: Lista de unidades de disco do sistema

Fonte: Imagem copiada do Windows Explorer, de autoria da Microsoft Corporation

Para desmontar a unidade T\ e impedir o acesso ao seu conteudo, basta
apenas fechar todos os aplicativos que estejam utilizando arquivos da unida-
de T\ e, na janela principal do TrueCrypt (Figura 5.38), selecionar a unidade
de disco que se quer desmontar e clicar no botdo “Desmontar”.
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Resumo

Os gerenciadores de senha protegem com criptografia a infinidade de se-
nhas de acesso advindas da atual revolucao digital. Os gerenciadores de
backup automatizam a criacdo e atualizacdo de cépias de seguranca. Podem
ser utilizados de forma preventiva ou corretiva. As ferramentas de criptogra-
fia permitem ao usudrio trabalhar com criptografia de dados, garantindo a
confidencialidade das informacoes.

Atividades de aprendizagem
1. Pesquise na internet e descreva duas técnicas que permitem gerar boas
senhas.

2. Pesquise na internet qual solucao apresenta maior seguranca: um volu-
me TrueCrypt padrao ou um volume TrueCrypt oculto? Justifique.

Poste 0s arquivos com suas respostas e justificativas no AVEA.
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Aula 6 — Softwares de SI — ferramentas
de descarte de dados e antivirus

Vocé ndo pode se defender. Viocé ndo pode impedir. A tGnica coisa
que vocé pode fazer é detectar e reagir.

Bruce Schneier
Objetivos

Conhecer os conceitos basicos sobre o tema softwares de Segu-
ranca da Informacao.

Realizar estudos de caso em cada um dos tipos de ferramentas
apresentadas.

6.1 Ferramentas para o descarte

seguro de dados
Sao ferramentas criadas para dificultar a recuperacdo de arquivos excluidos
de unidades de armazenamento magnético.

Quando um usuario exclui um arquivo, seu sistema operacional apenas re-
move os indices que informavam que naquela regido havia um arquivo. Os
bytes do arquivo continuam no mesmo lugar e podem ser recuperados com
softwares especializados, mesmo que essa regido tenha sido sobrescrita e
contenha um novo arquivo. Essa propriedade de reter informacoes é chama-
da remanéncia de dados e pode trazer problemas ao usuario.

Os softwares de descarte seguro de dados trabalham sobrescrevendo varias
vezes a regiao onde os bytes do arquivo excluido se encontram, utilizando
sequéncias especificas ou valores aleatérios, dificultando a recuperacdo des-
sas informacoes.

Entretanto, a técnica ndo oferece 100% de eficiéncia, pois os discos rigidos
tém uma capacidade de retencdo de informacdes muito grande, permitindo
a um atacante obstinado ou aos servicos de inteligéncia nacionais recuperar
parcial ou totalmente o contetdo de um HD. Somente utilizando os méto-
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Degaussing

E a aplicacdo de um forte campo
magnético capaz de remover as
marcacdes que definem o valor
zero e 0 valor um existentes em
um disco rigido. Essa técnica
oferece mais seguranca que

a sobrescricdo usada nas
ferramentas de descarte seguro
de dados, pois aumenta a
garantia de que ndo haverd
remanéncia de dados suficiente
para reconstruir as informacdes
de um disco rigido.

dos de encriptacao prévia do disco rigido, degaussing e destruicao fisica da
midia, nessa ordem, podem garantir que dado algum possa ser recuperado.

6.1.1 Estudo de caso - Eraser

O Eraser é uma ferramenta freeware, criada por Sami Tolvanen e Garret
Trant e disponibilizada na internet no sitio http://eraser.heidi.ie/. Nao pos-
sui suporte ao idioma portugués brasileiro. E um software avancado que
permite aos usuarios remover com muita seguranca dados sensiveis de seu
disco rigido, sobrescrevendo-os varias vezes com padrdes cuidadosamente
selecionados. A seguir, sdo mostradas suas principais funcionalidades.

6.1.1.1 Agendamento de tarefas

O Eraser permite automatizar sua execucao através de tarefas. Cada tarefa
contém todas as informacdes que caracterizam uma rotina de limpeza, tais
como local a ser limpo, agendamento e algoritmo.

A Figura 6.1 mostra a janela principal do Eraser.

-loix
File Edit Task View Help
|mREX RO 2R
Eraser [ Name | Type | Last Run | Mext Run | © Schedule |
On-Demand
)
Scheduler
For Help, press F1 0 Tasks 4

Figura 6.1: Janela principal
Fonte: Imagem copiada do Eraser, de autoria do Projeto Eraser

Para criar uma nova tarefa, basta clicar no menu “File” e em seguida na
opcao “New Task” (Figura 6.2).

M Eraser [Scheduler] i -0 x|
File Edit Task View Help
ask... Ctrl+N ° ? 8

Yiew Log Ctrl+L ‘

Import... e | Type | Last Run | Next Run | & schedue |

Export,..

Exit

Scheduler

Create a new task [0Tasks 4

Figura 6.2: Nova tarefa
Fonte: Imagem copiada do Eraser, de autoria do Projeto Eraser

Na guia “Data” da janela que se abriu, deve-se escolher quais dados ou are-
as serao sobrescritos, tais como espaco livre de uma unidade de armazena-
mento, o contedido de uma pasta ou um determinado arquivo (Figura 6.3).
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Task Properties !

Data | Schedule | Files |

& Unused space on diive
[ 2 Dados (€] ~
" Files in folder

IE ‘\Documentos
: olc

" File

IJ: \Documentositeu container
I~ Use ards
™ Include subfolders

When finished
None %

0K I Cancelar |

Ajuda

Figura 6.3: Guia Data
Fonte: Imagem copiada do Eraser, de autoria do Projeto Eraser

No campo “Every” da guia “Schedule”, deve-se indicar a se a tarefa sera
executada diariamente, ou em determinado dia da semana ou a cada reini-

cializacao do computador (Figura 6.4).

Task Properties 1

Data  Schedule | Files |

Schedule task to be processed

Every

At

oK I Cancelar |

Ajuda

Figura 6.4: Guia Schedule: Frequéncia
Fonte: Imagem copiada do Eraser, de autoria do Projeto Eraser
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No campo “At” da guia “Schedule”, deve-se indicar a hora em que a tarefa

deve ser executada (Figura 6.5).

x|
Data  Schedule | Files |

Schedule task to be processed

Every d
At 03:00

0K I Cancelar Ajuda

Figura 6.5: Guia Schedule: hora
Fonte: Imagem copiada do Eraser, de autoria do Projeto Eraser

Na guia “Files” deve-se escolher o algoritmo de limpeza dentre as seis op-
¢oes disponiveis. Em principio, quanto mais passos o algoritmo tiver, mais
segura e mais lenta sera a limpeza (Figura 6.6).

Task Properties B x|

Data IScheduIe Files I

Erase with

‘ # | Description | Passes New
1 Gutmann 35
2 US DoD 5220.22-M (8-306. /E.C and E) 7 Edit
3 US DoD 5220.22-M (8-306. / E) 3
Pseudorandom Data Delete
5 Only first and last 2KB 1
[ Schneier's 7 pass 7

Selected: Pseudorandom Data (1 pass)

Overwiite
™ Cluster Tip Area
¥ File Names (File Names will always be
[V Altemate Data Streams

cleared on NT/XP and above

0K I Cancelar Ajuda

Figura 6.6: Guia Files
Fonte: Imagem copiada do Eraser, de autoria do Projeto Eraser

Para salvar as opces da tarefa, basta clicar no botdo “Ok”. A tarefa criada
passa a ser mostrada na janela principal do Eraser (Figura 6.7).
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' Eraser [Scheduler] ngﬁl

File Edit Task Yiew Help

EGEEE LS

Eraser

On-Demand

| @ Schedule

Scheduler

For Help, press F1 1 Task A

Figura 6.7: Agendamento completo
Fonte: Imagem copiada do Eraser, de autoria do Projeto Eraser

6.1.1.2 Limpeza da lixeira do Windows

O Eraser permite a limpeza da lixeira do Windows diretamente da area de
trabalho. Basta clicar com o botao direito do mouse sobre o icone da lixeira
e escolher uma opcao (Figura 6.8).

Abrir

Explorar

Erase Recycle Bin (35-Pass Gutmann)

Erase Recycle Bin (7-Pass Schneier)

Erase Recycle Bin (7-Pass DoD)

Erase Recycle Bin (3-Pass DoD E)

Erase Recycle Bin (1-Pass First-last 2k)

Erase Recycle Bin (1-Pass Pseudorandom Data)
Erase Recycle Bin (Library)

Esvaziar Lixeira

Criar atalho

Propriedades

Figura 6.8: Limpeza da Lixeira do Windows
Fonte: Imagem copiada do Windows XP, de autoria da Microsoft Corporation

Escolhida a opcéo de limpeza, o Eraser pede a confirmacao do usuario (Figura 6.9).

Confirm Erasing of Recycle Bin ) 5]

| u] Are you sure you want to erase the contents of the Recycle Bin?

Yes | No I

Figura 6.9: Confirmacao da limpeza
Fonte: Imagem copiada do Eraser, de autoria do Projeto Eraser
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Ao clicar no botao “Yes”, o Eraser inicia a limpeza da Lixeira (Figura 6.10).

Erasing: Recycle Bin
Overwriting...
Item: C:A...ADc26.cpt
Pass: 10of1
[ e e ek R
Total:
| E——— 20%

Figura 6.10: Execucao da limpeza
Fonte: Imagem copiada do Eraser, de autoria do Projeto Eraser

Ao término da operacao, o Eraser descreve o resultado da limpeza (Figura 6.11).

Erasing Report | x|

Task completed.

Information:

Statistics: -
Erased area = 14058 kB —I
Cluster tips = 23kB
Data written = 14058 kB
Write time =097s
Wiite speed = 14522 kB/s

K| ;l_,

Failures:

# [ Item I

Save As... |

Figura 6.11: Resultado da limpeza
Fonte: Imagem copiada do Eraser, de autoria do Projeto Eraser

6.1.1.3 Limpeza do espaco nao usado do disco rigido

O Eraser permite a limpeza do espaco nao usado do disco rigido. Basta que
0 usuario cligue com o botao direito do mouse sobre o icone da unidade de
disco que deseja limpar e escolha a opcao “Erase Unused Space” (Figura 6.12).
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-io/x]

Arquivo Editar Exibir Favoritos Ferramentas Ajuda ‘ ,',r
\_) = \_) = ’ ¥ 4 : | -

Endereco I ¢ Meu computadar E| I
Nome: | Tipo | Tamanho ... | Espaco Iivrel Corr ;l

Unidades de disco rigido

< Jorge (C:) Disco local 149 GB 98,2 GB
= et 149 GB 39,1 GB
. Abrir
“# Disco local 149 GB 3,56 GB
Explorar
Dispositive Browse with ACDSee
Pesquisar...
a Discliste d Erase Unused Space e
5 Unidade de
“#SD_Card( Compartihamento e seguranca...
v
Pl | % Combine supported files in Acrobat... » |
Erase unused @Escanear £\ 4

Figura 6.12: Selecao de unidade para limpeza

Fonte: Imagem copiada do Windows Explorer, de autoria da Microsoft Corporation

Em seguida, abrir-se-a uma janela de confirmacao, onde o usuario pode ini-
ciar imediatamente, através do botdo “Yes”, ajustar as opcdes de limpeza,
através do botdo “Options” ou cancelar a limpeza, através do botao “No”
(Figura 6.13).

Confirm Erasing ‘ x|

| u] Are you sure you want to erase unused space on drive 'E:\'?

Options... I Yes | No I

Figura 6.13: Confirmacao de limpeza
Fonte: Imagem copiada do Eraser, de autoria do Projeto Eraser

Apos clicar no botao “Options”, o usuario devera escolher o algoritmo de
limpeza que julgue adequado (Figura 6.14).
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Preferences: Erasing 9

Files  Unused Disk Space l

Erase with

# | Description | Passes

1 Gutmann 35

2 US DoD 5220.22-M (8-306. /E,C and E) 7

3 US DaoD 5220.22-M (8-306. /E)
-_

[ Schneier's 7 pass

Selected: Pseudorandom Data (1 pass)

Overwiite

[V Free Disk Space (and Master File Table Records)
V' Cluster Tip Area
[V Directory Entries

New

Edit I

Delete

o]

Cancelar

Figura 6.14: Escolha do algoritmo de limpeza

Fonte: Imagem copiada do Eraser, de autoria do Projeto Eraser

Ap0s clicar no botdo “Yes”, é iniciada a limpeza do espaco nao usado do dis-
co rigido (Figura 6.15). Essa limpeza é bastante demorada e consome muito
do processamento e do acesso ao disco do computador. E recomendado
gue a limpeza de espaco ndo usado seja feita apenas quando o usuario ndo

estiver utilizando o computador.

Erasing: Unused disk space

Cluster Tips...
Item: E:\....\FEBE 2009 01-14 23.09.39\Stealther{1.0.6}.xpi
Pass:
e 12
Total:
[ ] 3%

[V Show results

Figura 6.15: Execucao da limpeza
Fonte: Imagem copiada do Eraser, de autoria do Projeto Eraser

Ao término da operacao, o Eraser descreve o resultado da limpeza (Figura 6.16).
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Erasing Report ] x|

Task completed.

Information:

Statistics: -
Erased area = 737 kB —I
Cluster tips = 2589 bytes
Data written = 5153 kB
Write time =055s
Wiite speed = 9431 kB/s

< ;l_,

Failures:

# l Item I

Save As... | Close I

Figura 6.16: Resultado da limpeza
Fonte: Imagem copiada do Eraser, de autoria do Projeto Eraser

6.2 Ferramentas antivirus

Sao softwares especializados na prevencao, deteccdo e remocao de virus
de computador. Alguns antivirus modernos incluem em suas rotinas de var-
redura a deteccao de cavalos de troia, Worms e Spyware, além de virus de
computador. Podem ser classificados em:

a) antivirus pessoais: sao instalados no computador pessoal. Recebem atu-
alizacbes pela internet e sao gratuitos;

b) antivirus corporativos: sao instalados em servidores de rede de dados.
Recebem suas atualizacoes de um servidor dedicado e sao pagos.

A deteccdo dos virus de computador por essas ferramentas é feita de duas
formas:

a) com o auxilio de uma base de dados contendo sequéncias de caracteres
que identificam cada um desses malwares, chamadas assinaturas de vi-
rus. Essa base deve ser sempre atualizada, pois sao criados cerca de dez
virus e suas variantes, todos os dias;

b) através de avaliacdo heuristica, pela qual sdo verificados os comporta-
mentos caracteristicos de um malware, tais como alteracao no codigo de
programas e acesso a areas reservadas de memoria, evitando assim que
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Peer-to-peer. http://
pt.wikipedia.org/wiki/P2P

virus mesmo desconhecidos tomem o controle do computador.

6.2.1 Estudo de caso - Avast! Antivirus

O Avast! Antivirus é uma ferramenta freeware, criada pela empresa ALWIL
Software e disponibilizada na internet no sitio http://www.avast.com/in-
dex_por.html, inclusive no idioma portugués brasileiro. Possui atualmente
100 milhoes de utilizadores no mundo inteiro e é vencedor de varios prémios.
Apesar de gratuito, o software exige o cadastramento do usuario para o envio
das atualizacbes. Esse cadastro tem validade de um ano, podendo ser renovado
indefinidamente. A seguir, sdo mostradas suas principais funcionalidades.

6.2.1.1 Protecao residente

A protecdo residente é responsavel por manter a saude do computador. E
composta por oito médulos que monitoram partes especificas do sistema ope-
racional e seus aplicativos, evitando em tempo real uma infeccdo um virus.
Cada modulo é configurado de modo independente dos demais. Sao eles:

a) protecdo padrao: é responsavel por verificar os programas em execucao
e os documentos que estao abertos, sendo capaz de impedir 0 acesso ao
documento ou programa se estiverem infectados;

b) protecao P2P: é responsavel por verificar os arquivos baixados pelos pro-
gramas de compartilhamento de arquivos (peer-to-peer) mais comuns;

c) protecao de rede: é responsavel pela protecao do sistema contra a inva-
Sao por worms;

d) protecdo de e-mail: é responsavel por verificar o trafego entre o servidor
e o cliente de e-mail, recusando o envio ou o recebimento de mensagens
gue possuam virus de computador;

e) protecao de internet: é responsavel por verificar o trafego de dados entre
os servidores da internet e o navegador do usudrio, verificando paginas
e 0 download de arquivos;

f) outlook/exchange: é responsavel por verificar o trafego entre o servidor
de e-mail e os programas Microsoft Outlook e Microsoft Exchange, re-
cusando o envio ou o recebimento de mensagens que possuam virus de
computador;

g) mensagens instantaneas: é responsavel por verificar os arquivos que sao
enviados ou recebidos através de programas de mensagens instantaneas,
tais como Windows Live Messenger e Pidgin.
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A Figura 6.17 mostra a janela de configuracdo dos modulos da protecao
residente do Avast.

@ Escaner residente do avast! =10] x|

Provedores instalados:

Protecao padrao
M = (1] esta sendo no

Protegao de e-mail Config 30 do provedor |
Vers3o 4.8-1351

I
Normal Alta Personalizada Personalizar...

G

Protegao de Rede

s
i)
5
g
&
w
=1
=
=
=
c
m
]
<
=
wn
n
>
n

orein 4 81351 AcBes do provedor |
rice | Pausar | Finaliear |
LAl
Protegdo P2P Ultimo arquivo escaneado: C:AARQUIV™1A.. AWZCAB3.DLL
Versdo 4.81351 Ultimo arquivo infectado:
Arquivos escaneados: 8605
Rﬂ Arquivos infectados: 0
Protegdo padido Nome da tarefa: Protego residente
Versio 481351 | — Tempoemenecuglo:  21:26:30
A proteg&o residente do avast! estd baseada nos chamads residentes. Os residentes

s30 médulos especiais usados para proteger partes especificas do seu computador, como o sistema de arquivos

& 0s e-mails.
< Menos detathes.. [ [ 0K |

Figura 6.17: Protecao residente do Avast
Fonte: Imagem copiada do Avast! Antivirus, de autoria da ALWIL Software

6.2.1.2 Virus Recovery Data Base (VRDB)

E a ferramenta capaz de recuperar arquivos infectados por virus, trazendo-os
de volta ao seu estado original.

A ativacdo do VRDB cria um banco de dados que armazenas informacoes
sobre o estado atual dos arquivos e de suas trés versdes anteriores. O banco

de dados é criado apenas uma vez e atualizado automaticamente a cada trés
semanas.

Para ativar o VRDB, basta clicar com o botdo direito do mouse sobre o icone
do Avast na bandeja da barra de tarefas, escolher a opcao “VRDB” e em
seguida a opcao “Criar o VRDB agora!” (Figura 6.18).

Protec3o residente
Iniciar o antivirus avast!
Visualizador de log do avast!
Configuragdes do programa. ..

Pausar provedor »
Reiniciar provedor >
Parar provedor >
Atualizagdo L
O que & o avast! YRDB?
Criar o VRDEB agora! Definirfalterar senha...

Criar o YRDB quando o computador estiver inativo
® Criar o VRDB quando o Protetor de tela estiver sendo executado Fazer um upgrade para avast! Professional Edition. ..

Informag@es avast! Professional Edition. ..

Impedir a criagdo do YRDB Sobre avast!...
Dividir em dois icones (avast! e YRDB)

Pausar a Protegdo residente

Figura 6.18: Ativando o VRDB
Fonte: Imagem copiada do Avast! Antivirus, de autoria da ALWIL Software

6.2.1.3 Varredura contra virus
Para iniciar a varredura contra virus, basta clicar com o botao direito do mou-
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se sobre o icone do Avast na bandeja da barra de tarefas e escolher a opcao
“Iniciar o antivirus Avast”. Apos verificar se ha virus na memoria principal do
computador, a janela principal do Avast abrir-se-a (Figura 6.19).

P rotecdo residente: Padrdo
Data do iltimo escaneamento: 46/2009 00:03

VRDB: 21/5/2003 19:17
Atualizacdes automaticas: Sim
http:/fwww.avast.com

Figura 6.19: Janela principal do Avast
Fonte: Imagem copiada do Avast! Antivirus, de autoria da ALWIL Software

A varredura exige algumas informacdes antes de comecar, tais como o local
e a profundidade da varredura (Figura 6.20).

—_—
o Contetdo dos arquivos

Escanear os discos locais: Sim
Escanear midia removivel: Sim
scanear as pastas selecionadas:  Nao

Selecionar as areas 8

(& Desktop 4
O} Meus documentos
0) ¢ Meu computador
B0 4 Disquete de 3% (&)
B Joge(C)
0.2 Unidade de DVD-RAM (D:)
- Dados (E:)
B~ SD_Card ()
-0 Disco local ()
O Painel de controle
E-0) Documentos compatihados
-0 Cris - documentos
B0 Jorge - documentos
3 Nokia Phone Browser
- &3 Meus locais de rede
w2 Lineira =l

Caminhos selecionados:

]

J

Figura 6.20: Local e a profundidade da varredura
Fonte: Imagem copiada do Avast! Antivirus, de autoria da ALWIL Software

Para iniciar a varredura, basta clicar com o mouse no botdo “Iniciar”, na
janela principal do Avast (Figura 6.21).
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4/6/2009 00:03

VRDB: 21/5/2009 18:17
Atualizaces automaticas: Sim
, http://www.avast.com

Figura 6.21: Iniciar varredura
Fonte: Imagem copiada do Avast! Antivirus, de autoria da ALWIL Software

6.2.1.4 Agendamento da varredura no proximo boot

A varredura durante o boot traz a vantagem de procurar por virus quando
o sistema operacional ainda nao foi completamente carregado, permitindo
uma busca mais profunda e rapida desses malwares. Para ativar essa ferra-
menta, basta clicar no botdo “Menu”, no canto superior esquerdo da janela
principal do Avast e escolher a opcao “Agendar escaneamento no boot”
(Figura 6.22).

Iniciar escaneamento v &

091123-1.23/11
Padrdo
4/6/2009 00:03
21/5/200918:17
Sim
ast.com

Configurac8es...

Selecionar Skin...

avast! iNews. ..

EEx O8® o5

Banco de dados de virus...

Agendar escaneamento no boot...

Quarentena

(2R

Yisualizador de log

Atualizagdo 4
0 Alternar para a Interface Avancada

Informagdes avast! Professional Edition. ..

Fazer um upgrade para avast! Professional Edition. ..

Ajuda introdutéria

Ajuda F1
@ Ssobreavasti...
Sair Al + F4

Figura 6.22: Agendamento da varredura no préximo boot
Fonte: Imagem copiada do Avast! Antivirus, de autoria da ALWIL Software

Abrir-se-a a janela com as opcOes dessa varredura (Figura 6.23), tais como o local
(discos locais ou uma pasta especifica) e o que fazer caso virus sejam encontrados
(excluir, mover para quarentena, reparar o arquivo infectado etc.).
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... Agendas escaneamento no boot B8

= ,‘:".[8-3 a ser escaneada
@ Escanear todos os discos locais
Escanear o caminho selecionado

Selecione o caminho a ser escaneado:

| ()

[/ Escanear contetido dos arquivos

[« Opgdes avangadas

— Selecione a agdo padrdo com o arquivo infectado

] Excluir o arquivo infectado ;J

Para arquivos de sistema, 'mover' ou 'excluir' pode
trazer sérias consequéncias. Escolha a agdo para
os arquivos de sistema:

Permitir excluir ou mover L]

[ Agendar ] [ Cancelar ]

Figura 6.23: Op¢oes da varredura no boot
Fonte: Imagem copiada do Avast! Antivirus, de autoria da ALWIL Software

Definidas as opcoes de varredura, basta clicar no botao “Agendar”. O Avast
ira perguntar se a varredura deve ser feita imediatamente (reiniciando o
computador) ou se deve aguardar o proximo boot da maquina.

Resumo
As ferramentas para o descarte seguro de dados dificultam a recuperacdo de
arquivos excluidos de unidades de armazenamento magnético. As ferramen-
tas antivirus previnem, detectam e removem virus de computador. Os mais
modernos permitem a varredura contra cavalos de troia, worms e spywares,
além dos virus.

Atividades de aprendizagem
1. Pesquise na internet e cite cinco caracteristicas de um antivirus corporati-
vo, classifique-as em vantagem ou desvantagem e justifique.

2. Pesquise na internet e apresente duas solucoes (produtos) para o descar-
te de midias fisicas, sendo uma para CDs, DVDs ou pen drives e outra

para discos rigidos.

Poste 0s arquivos com suas respostas e justificativas no AVEA.
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Aula 7 - Softwares de SI -
antispywares e firewalls

Como administradores de sequranca ou de firewall, temos basicamente
as mesmas preocupacoes de um encanador: saber o tamanho e o tipo
do duto, saber se o contetdo certo esta passando pelo duto certo, sa-
ber se os dutos s&o sequros contra rachaduras e vazamentos. E claro
que quando os dutos estouram, ndés, como encanadores, somos 0s res-
ponsaveis por limpar a bagunca e somos nds que saimos cheirando mal.

Marcus J. Ranum
Objetivos

Conhecer os conceitos basicos sobre o tema softwares de Segu-
ranca da Informacao.

Realizar estudos de caso em cada um dos tipos de ferramentas
apresentadas.

7.1 Ferramentas Antispyware

As ferramentas Antispyware sdo muito similares as ferramentas Antivirus,
diferenciando-se apenas no fato de serem especificas na deteccao, preven-
¢ao e remocao de spywares do computador.

Em geral, sua varredura é mais rapida que a dos antivirus, pois procura em
pontos especificos do sistema operacional, sabidamente preferidos pelos
spywares. Também trabalha com o auxilio de uma base de dados contendo
sequéncias de caracteres que identificam cada um desses malwares. Essa
base deve ser sempre atualizada antes de uma varredura.

A varredura contra spywares também inclui os chamados cookies de ras-
treamento — pequenos arquivos gravados pelo navegador de internet que
registram algumas informacoes sobre as paginas que o usuario visitou. Os
cookies foram criados com o intuito de manter a persisténcia de sessbes das
paginas de internet, evitando, por exemplo, que o usuario tenha de informar
sua senha sempre que trocar de pagina.
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Cookie.
http://pt.wikipedia.org/wiki/
Cookie

GUID.
http://pt.wikipedia.org/wiki/
GUID

O problema é que alguns sitios de internet forcam o navegador a gravar
cookies contendo um identificador chamado GUID, que podem denunciar
quais os sitios visitados, quais 0s tipos desses sitios, se foi feita alguma com-
pra etc., acabando com a privacidade do usuario.

7.1.1 Estudo de caso - Spybot Search & Destroy
O Spybot Search & Destroy é uma ferramenta freeware, criada pela empre-
sa Safer Networking Limited e disponibilizada na internet no sitio http://
www.safer-networking.org/pt/spybotsd/index.html. Oferece suporte
ao idioma portugués brasileiro.

A sequir, sdo mostradas suas principais funcionalidades.

7.1.1.1 Atualizacao
Para atualizar o banco de dados de spywares do Spybot S&D, é necessario
clicar no botao “Search for Updates”, na janela principal (Figura 7.1).

B Spybot - Search & Destroy. | o [=] |

Arquivo  Modo Idioma  Ajuda

=1 Spybot58D .. Spybot - Search & Destroy 1.6.2
CeehE Desticy Use este botSo para comegar a procurar por spywares e por todas
Q Exarinar as oulas ameagas detectadas pelo Spybot - Seaich & Destioy.
o 7 Use este botSo se voc teve algum problema pouco tempo depois
Backup \ "/ Backup de remover algum spyware e quiser desfazer algumas mudangas.

' m——] |40 & muito importante: & recomendado atualzar as detecgBes o
v/ Search for Updates  § minimo uma vez por semanal
Imunizar

*

Procurar
Atualizaces

|

Doagées

Figura 7.1: Janela principal do Spybot S&D
Fonte: Imagem copiada do Spybot S&D, de autoria da Safer Networking Limited

Em sequida, o Spybot S&D vai localizar, baixar e instalar as atualizacdes de
seu banco de dados (Figura 7.2). A partir de agora, o Spybot S&D esta pron-
to para a varredura.

92 Softwares de Seguranca da Informacio



ﬁ Spybot-S&D Updater

Welcome to the Spybot - Search & Destroy updater application. This tool
will look For new updates to Spybot-S&D and allow you to download and
install them, Please press 'Search' to look for updates. ..

,

[~ Display beta updates
[~ Display updates for all languages

‘ Search @ Cancel

Figura 7.2: Busca de atualizac6es
Fonte: Imagem copiada do Spybot S&D, de autoria da Safer Networking Limited

7.1.1.2 Varredura
Apos clicar no botao “Examinar”, na janela principal (Figura 7.1), € iniciado
processo de varredura do computador contra spywares (Figura 7.3).

B Spybot - Search & Destroy =10 x|
Aquivo  Modo Idioma  Ajuda

=] Spybot-5¢D - Search & Destroy
Procure por problemas e os remova.
SeachtDestoy PSR CT ‘ ©) hiuda

o : Esta é a pagina principal de exame do Spybot-5&D. Aqui vocé pode examinar o seu
M sistema (bot&o “Examinar”) e corrigit quaisquer problemas que tenham sido encontrados
Bactup (botéo “Corrigir os problemas selecionados”). Dica: se vocé ainda no o fez, nés

recomendamos que voce leia o tutorial (veja no menu Ajuda) para aprender a lidar com
L

os resultados do exame.
Imunizar Ocultar estas informacBes

Problema Tipo
* 1 enties
@ [ Microsoft.WindowsSecurityCenter. FirewallOverride Security

Procurar
AtualizagBes

E

Doagdes

i-spywares (153939/770634: Virtumonde. i)
1]

Figura 7.3: Varredura
Fonte: Imagem copiada do Spybot S&D, de autoria da Safer Networking Limited

O tempo de varredura do sistema depende do tamanho do disco rigido e
da quantidade de arquivos armazenados. Ao término desse procedimento
0 Spybot S&D mostra uma lista com os problemas encontrados (Figura 7.4).
Para eliminar os spywares e cookies de rastreamento é necessario clicar no
botdo “Corrigir os problemas selecionados”.
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| 8 Spybot - Search & Destroy o [=] 9]
Arquivo  Modo Idioma  Ajuda

= Spybot:58D .- Search & Destroy
Procure por problemas e os remova.

ST | ) Evenina | 38 corig os poblemas selesonados - Ingiim @) fiude

Esta é a pagina piincipal de do Spybot-58D. Aqui vocé pode examinar o seu
sistema (botdo “Examinar”) e corigi quaisquer problemas que tenham sido
enconirados (bot3o "Corigi os problemas selecionados”). Dica: se voc ainda ndo o
fez,né que voc leia o tutorial (veja no menu Ajuda) para aprender a
lidar com os resultados do exame.

Imunizar Ocultar estas informacBes

Problema Tipo
< 3 onties
® [ DoubleClick Browser

Procurar
AtualizacBes 3 entries
E ® [ FastClick Browser

7

3 entries
o= # [ MediaPlex Browser
1 entries
v [ Microsoft Wi ityCenter. Fi i Security
1 entries
& [ Statcounter Browser
4 entries
# [ Tradedoubler Browser

[15 problemas encontrados (45:27) [

Figura 7.4: Lista de problemas encontrados
Fonte: Imagem copiada do Spybot S&D, de autoria da Safer Networking Limited

Em seguida, seré solicitada confirmagao do usuario. Para remover os proble-
mas encontrados, basta clicar no botdao “Sim” (Figura 7.5).

x

D ) vocEests prestes a remover os itens selecionados, Yocé
deseja continuar?

Sim Nao

Figura 7.5: Confirmacao de exclusao
Fonte: Imagem copiada do Spybot S&D, de autoria da Safer Networking Limited

Apo6s a confirmacao, o Spybot S&D mostra a lista com os problemas corrigi-
dos (Figura 7.6). E recomendado que essas varreduras sejam realizadas pelo
menos Uuma vez por semana.

B Spybot - Search & Destroy J =101 x|
Aquivo Modo Idioma Ajuda

£ Spybot:StD .- Search & Destroy
Procure por problemas e os remova.

POROPTSIONN O Eicminer | B Corios prcblenas selecionados . Impinit €9) iud

Esta é a pagina principal 54D. Aqui vocé podk oseu
sistema (bot3o "Examinar”) e corigi quaisquet problemas que tenham sido encontiados

(botéo "Corrigir 0s problemas selecionados"). Dica: se vocé ainda ndo o fez, nés

vocé Ajuda) para aprender 3 idar com
os resultados do exame.

Ocultar estas informacBes

j 3 entries
DoubleClick Browser
Procurar
AtualizagBes 3 entisas
= @ ¢f FastClick Browser
.
3 entries
ez ® V MediaPlex Browser
1 entries
& Microsoft Wi ityCenter.Fis i Security
1 entries
# ¢/ Statcounter Browser
4 entries
@ ¢ Tradedoubler Browser |

15 problemas encontrados (45:27) [

Figura 7.6: Problemas corrigidos
Fonte: Imagem copiada do Spybot S&D de autoria da Safer Networking Limited
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7.2 Firewalls

Os firewalls sao dispositivos desenvolvidos com a finalidade de aplicar politi-
cas de seguranca ao trafego de dados entre um computador e uma rede ou
entre redes, bloqueando qualquer transmissao nao autorizada de informa-
coes. Além disso, também protegem contra invasoes e ataques de malwares,

monitorando as portas do protocolo TCP/IP.

Os firewalls podem ser classificados em: TCP/IP.
http://pt.wikipedia.org/wiki/
TCP/IP
a) firewall pessoal: é aquele desenvolvido com o intuito de proteger o trafe- .
. rewall.
go de dados entre um computador pessoal e a internet. Em geral, ofere- http://pt.wikipedia.org/wiki/
Firewall

ce poucas opcoes de configuracao, podendo ser gratuito ou pago;

b) firewall corporativo: é aquele desenvolvido com o intuito de proteger
o trafego de dados entre uma rede de dados empresarial e a internet.
Oferece muitas opcbes de configuracao, necessitando de profissionais
qualificados para opera-lo. Pode ser software livre ou software comercial
proprietario. A Figura 7.7 esquematiza um firewall corporativo;

c) firewall em software: sdo programas de computador que executam ati-
vidades comuns a firewalls. Podem ser instalados na maquina do usuario
ou na borda externa de uma rede de dados. Tém a desvantagem de
consumir recursos de processamento e memoria do computador onde
estd instalado;

d) firewall em hardware: sao equipamentos dedicados a executar atividades
comuns a firewalls. Podem ser instalados na maquina do usuario ou na
borda externa de uma rede de dados. Tém desempenho superior, porém
sd0 mais caros que as solucdes em software, além de necessitar de ali-
mentacdo elétrica.

Sala de Servidores

Internet

Firewall

Sistemas.

Corporativos

S
Backup Reserva

Figura 7.7: Firewall corporativo
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Buffer overflow.
http://pt.wikipedia.org/wiki/
Buffer_overflow

7.2.1 Estudo de caso - Comodo Firewall

O Comodo Firewall é uma ferramenta freeware, criada pela empresa Como-
do Security Solutions, com suporte ao idioma portugués brasileiro e dispo-
nibilizada na internet no sitio http://personalfirewall.comodo.com/, na
forma de um conjunto de aplicativos chamado Comodo Internet Security.
Sao trés componentes:

a) Comodo Firewall: responde pela seguranca do trafego de dados, definin-
do quais portas de protocolo podem ser usadas, que aplicativos podem
acessar a rede, etc.;

b) Comodo Antivirus: responde pela protecdo do computador contra
malwares;

c¢) Comodo Defense+: responde pela prevencao do computador contra in-
vasoes, furto de dados, ataques de buffer overflow, etc.

A sequir, sdo mostradas as principais funcionalidades do Comodo Firewall.

7.2.1.1 Apresentacao

A janela principal do Comodo Firewall traz um sumario com informacoes
sobre as atividades executadas pelos componentes do programa. Informa
a banda consumida pelos principais aplicativos, se todos os servicos estdo
operantes, quantas atividades suspeitas foram bloqueadas, etc. (Figura 7.8).

& COMODO Firewall (=i ]
2) ¢:0-M-0-D-0 & Y @
Y Firewall SUMARIO FIREWALL DEFENSE+  MISCELANEA
G Destagues

Status do Sistema

V') )
Q) rosos s sstems estio ativas & xecukands.
Vo no necessia realzar nenhuma ago nests momento.

Defesa de Rede

O Firewall bloqueoy 0 tentativa(s) de invasio até agora Eg} Trafego
Onivelde Mods Sequro

<

arar
Defesa Proativa — -
i Dica do Dia
Al 4 Defensex+ blo v
- sk sl e Did you know that if you switch to "Installstion

Mode", the applcations treated as Installer or
Updater" wil have more privieges?

vo(s)

347 arquivos est t:

NI

© [Todos os sistemas estéo ativos e executando.

Figura 7.8: Janela principal do Comodo Firewall
Fonte: Imagem copiada do Comodo Firewall, de autoria da Comodo Security Solutions Inc.

7.2.1.2 Definir aplicativo como confiavel

Definir um aplicativo como confidvel significa dizer que o programa pode
acessar a rede de dados. Para tanto, é necessario clicar no botao “Firewall”
da janela principal do Comodo, seguido da opcao “Tarefas comuns” e “De-
finir um novo aplicativo confiavel”.
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Abrir-se-4 uma nova janela. E necessario clicar no botao “Selecionar” e na
opcao “Explorar” (Figura 7.9).

& Definir um novo Aplicativo Confiavel

Selecionar ¥ | Grupo de Arquivos >

Processos em Execugdo...

{ Aplicar :: Cancelar J"

Figura 7.9: Definir aplicativo confiavel
Fonte: Imagem copiada do Comodo Firewall, de autoria da Comodo Security Solutions Inc.

Abrir-se-4 uma janela do Windows Explorer. E necessério informar o local, o
nome do aplicativo e clicar no botao “Abrir” (Figura 7.10).

Selecione o aplicativo =23
Exsminar. ) Rcd_Shuffle  «emerE-

N £ gera_rcd.exe
L.:} @ Main.dcu
Documentos | [ TranspRC4.deu
recentes =) main. dfm
@ =) gera_rc4.dof
- =) qera_rc4.dpr
Desktop | [ gera_rc4.dsk
§ Main.pas
> @ TranspRC4.pas
J @ gera_rcd.res

Meus = ;
documentos Lanaise. s

oL

computador

<

Meus locais de
rede

-

Nome do arquivo:  gera_rcd.exe Abrir ]

Arquivos dotipo:  Todos os Arquivos %) E\ Cancelar

Figura 7.10: Local e nome do aplicativo
Fonte: Imagem copiada do Comodo Firewall, de autoria da Comodo Security Solutions Inc.

Ap6s o caminho do aplicativo aparecer na janela “Definir um novo aplicativo

confiavel”, basta clicar no botao “Aplicar” para salvar a inclusao (Figura 7.11).

& Definir um novo Aplicativo Confiavel

E:lathosiProjectsiRe4_Shufflelgera_rcd.exe
Cancelar

@ O que fazem e

Figura 7.11: Aplicar definicao
Fonte: Imagem copiada do Comodo Firewall, de autoria da Comodo Security Solutions Inc.

7.2.1.3 Definir aplicativo como bloqueado

Definir um aplicativo como bloqueado significa dizer que o programa nao
podera acessar a rede de dados e que o usuario nao sera incomodado, mes-
mo que aplicativo insista. Para tanto, é necessario clicar no botao “Firewall”
da janela principal do Comodo, sequido da opcdo “Tarefas comuns” e “De-
finir um novo aplicativo bloqueado”.

Softwares de SI - antispywares e firewalls 97



Abrir-se-4 uma nova janela. E necesséario clicar no botao “Selecionar” e na
opcao “Explorar” (Figura 7.12).

& Definir uma novo Aplicativo Bloqueado

Selecionar *|  Grupo de Arquivos >

Processos em Execugdo. .
Explorar...

][ cancelar J ||

[ Aplicar L

Figura 7.12: Definir aplicativo confiavel
Fonte: Imagem copiada do Comodo Firewall, de autoria da Comodo Security Solutions Inc.

Abrir-se-4 uma janela do Windows Explorer. E necessario informar o local, o
nome do aplicativo e clicar no botao “Abrir” (Figura 7.13).

Selecione o aplicativo

Examinar: () IterationTest (= ek @

A @CurvaNormalZ.hmp 3 rc4bin2.rng
£ [@curvaiomal2. 6 [Fteste.rng
Documentos -_ curva_normal,pdf 3 teste_1.rng

fecentes H iteration.exe Hteste_2.rng
B [Siteration.cfa Erabela_z.xis
[Fmain.deu
Desktop | [=)z_stats.deu
= main.ddp
y @ Main.dfm
=/ = iteration.dof
duc’::\l;f’nlos = iteration.dpv
. = iteration.dsk
= ‘J g = Main.pas
‘hﬁu @l 2_stats.pas

computador @iteratinnxes

- [ = redbint.rng
)

Meus locais de V'J (

e % | Nome do arquivo:  iteration exe Abii

Arquivos dotipo:  Todos os Arquivos (%) (=) Cancelar

Figura 7.13: Local e nome do aplicativo
Fonte: Imagem copiada do Comodo Firewall, de autoria da Comodo Security Solutions Inc.

Apds o caminho do aplicativo aparecer na janela “Definir um novo aplicativo
bloqueado”, basta clicar no botao “Aplicar” para salvar a inclusao (Figura 7.14).

& Definir uma novo Aplicativo Bloqueado

E:\athos\Projects)IterationTestiteration. exe
Cancelar

@ O que fazem

Figura 7.14: Aplicar definicao
Fonte: Imagem copiada do Comodo Firewall, de autoria da Comodo Security Solutions Inc.

Resumo
As ferramentas antispyware sao especializadas na deteccao, prevencao e re-
mocao de spywares do computador. Os firewalls sao dispositivos que vigiam

o trafego de dados entre computadores, autorizando ou bloqueando a passa-
gem de informacoes.
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Atividades de aprendizagem
1. Pesquise na internet e apresente dois produtos antispyware, destacando
suas vantagens e desvantagens em relacao ao Spybot S&D.

2. Pesquise na internet e apresente quatro produtos diferentes, em que
cada um implementa um firewall pessoal em software, um firewall pes-
soal em hardware, um firewall corporativo em software e um firewall

corporativo em hardware.

Poste os arquivos com suas respostas e justificativas no AVEA.
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Aula 8 — O papel do usuario

NOs, os profissionais de sequranca, somos muito parecidos com mé-
dicos cardiologistas. Nossos pacientes sabem que a falta de exercicio,
dieta rica em gorduras e que o tabagismo sdo péssimos para a satde.
Mas eles vao continuar fumando e comendo frituras deitados em seus
sofas até que tenham um infarto. Entao, eles querem uma pilula magi-
ca que os tornem saudaveis de uma sé vez, sem esforco. E a proposito,
costumam alegar a todos que sua condicdo ndo é sua culpa — é culpa
da genética, ou das empresas de cigarro, ou do McDonalds. E nos cul-
pam por ndo termos cuidado melhor deles. Isso soa familiar?

Gene Spafford
Objetivo

Perceber que o fator humano é o elemento mais importante da
Seguranca da Informacao.

8.1 Introducao

A humanidade passa por um momento muito peculiar em sua histéria, co-
mumente chamado Revolucado Digital. Em nenhum momento de nossa pas-
sagem por este lindo planeta produzimos e consumimos tanta informacao.
A cada dia, mais e mais pessoas juntam-se a essa revolucao, acelerando
enormemente essa producao e esse consumo. A cada dia, a informacédo
torna-se mais valiosa e a seguranca da informacao, cada vez mais necessaria.

As pessoas sao 0s principais atores da Seguranca da Informacéo; logo, tém
profunda responsabilidade neste momento revolucionario.

Os itens a sequir procuram alertar para cuidados que devem ser tomados,

apresentando recomendacoes e dicas sobre o que pode acontecer caso as
pessoas nao sejam cuidadosas.
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Resquicios em memaria RAM
permitem quebra de criptografia
de discos rigidos.
http://lwww.linhadefensiva.
0rg/2008/02/criptografia-hd-
analise-ram

HDs usados podem conter
informac@es privadas.
http://tecnologia.terra.com.
br/interna/0,,011430371-
EI4801,00.html

8.2 Instalacao de softwares de seguranca
Todo computador precisa contar com softwares de seguranca, tais como
antivirus, antispyware e firewall, para conter ameacas e evitar o furto de
informacoes do usuario.

Mesmo assim, é importante ressaltar que solucoes milagrosas nao existem.
Cada ferramenta deve ser usada tendo-se em mente suas limitacoes.

O usuério deve dedicar especial atencao as informacoes que mantém sob sua
guarda. Por exemplo, um dia o usuario vai precisar de um disco rigido maior.
E provavelmente vendera o disco antigo para ajudar na nova aquisicao. Se
alguns cuidados nao forem tomados, é problema na certa. Recomendacgdes:

a) utilizar uma ferramenta de criptografia de disco. Desse modo, os dados
contidos no disco rigido antigo ja estariam protegidos, nao sendo neces-
saria mais nenhuma intervencao;

b) utilizar uma ferramenta para fazer o descarte seguro dos dados, esco-
lhendo adequadamente o nimero de passos e o algoritmo mais eficiente.

E claro que essas recomendacoes atendem o usudrio com um nivel normal de
paranoia. Para casos mais severos, é possivel combinar as técnicas mostradas
nas aulas anteriores: criptografia de disco + descarte seguro + degaussing +
destruicdo fisica e quimica (4cido). E dbvio que, nesse caso, o disco antigo
nao poderia ser dado como entrada para o disco novo.

8.3 Atualizacoes de software

Todos os softwares de um computador precisam estar atualizados para
fornecer o maior grau de confiabilidade possivel. Isso inclui atualizacbes
automaticas do sistema operacional, do banco de dados do antivirus e do
antispyware. Softwares atualizados sdo imunes a falhas conhecidas.

8.4 Varreduras semanais

Pelo menos uma vez por semana, o computador deve ser completamente
varrido contra virus de computador, spywares, worms e cavalos de troia. E
importante sentir-se seguro com o computador.

102 Softwares de Seguranca da Informacéo



8.5 Escolher boas senhas

O especialista em Seguranca da Informacao Bruce Schneier ensina que ha
um paradoxo na administracdo de senhas, pois as boas senhas sao dificeis
de lembrar e as senhas faceis de lembrar ndo sao boas. Esse fato explica os
quatro problemas mais comuns, relacionados as senhas:

a) senhas sao esquecidas, afinal é recomendado que senhas jamais sejam
anotadas em lugar algum;

b) senhas sao descobertas por terceiros, pois alguns usuarios insistem em
anota-las em papéis ou escolhem senhas faceis de adivinhar, tais como
datas importantes, esportes favoritos, nomes de familiares etc.;

¢) senhas sao reutilizadas, pois quando alguns usuarios finalmente conse-
guem criar e lembrar uma boa senha, eles decidem ficar com ela para
sempre, usando-a em todos os tipos de acesso. O grande problema nisso
é que basta descobrir uma senha para ter acesso a todos 0s servicos do
USuario;

d) senhas sao compartilhadas, pois ¢ muito mais comodo fornecer a prépria
senha para um colega de trabalho copiar um arquivo do computador que
ir até o escritério, digitar a prépria senha e entregar o arquivo a quem
precisa. A comodidade é inimiga da Seguranca da Informacao.

Utilizar um bom gerenciador de senhas é uma excelente pratica. Escolhe-se
uma Unica senha-mestre para guardar todas as senhas de servico. As senhas
de servico podem ser completamente aleatérias e ter muitos caracteres. Per-
mitem, ainda, que se defina um periodo de validade. Na hora de usar uma
senha de servico, basta abrir o gerenciador, digitar a senha-mestre e copiar a
senha de servico para o campo correspondente.

8.6 Cuidado com as midias removiveis

As midias removiveis (CDs, DVDs, pen drives, cartbes de memaoria) sao pro-
dutos tecnoldgicos extremamente praticos, muito leves, relativamente bara-
tos (algumas dezenas de reais) e com boa capacidade de armazenamento
(700 Mb a 16 Gb, em média).

Todas essas vantagens trazem um grande problema: midias removiveis sao
muito faceis de perder! Existem pessoas que carregam a vida inteira em pen
drives (fotos, videos, documentos, diarios, etc.). Sem a protecao adequada,
o0 extravio dessas midias expoe severamente a privacidade do proprietario.
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Governo britanico perde dados
de 25 milhdes de pessoas.
http://g1.globo.com/Noticias/
Tecnologia/0,,MUL187073-
6174,00.html

Para evitar problemas, sdo recomendados alguns cuidados:

a) nao gravar informagdes privadas, intimas ou sigilosas em midias removiveis;

b) se for imperativo o transporte desse tipo de informacdes nessas midias, é
necessario que se dispense 0 mesmo tratamento dado aos discos rigidos:
criptografia em todos os dados.

Assim, em caso de extravio s6 se perde o hardware e nao as noites de sono.

8.7 Evite lan houses

As lan houses e cyber cafés sao locais onde o usudrio e os seus dados fi-
cam muito expostos. Afinal, é dificil saber se o sistema operacional, antivirus
e o antispyware dos computadores estdo atualizados. E dificil saber se ha
keyloggers ou screenloggers instalados. Esses locais nao sao seguros para as
informacoes e eles ndo tém como lhe dar essa garantia.

E recomendado que as lan houses e cyber cafés sejam frequentados apenas
para jogar on-line e imprimir documentos. E mesmo assim, muito cuidado
com o seu pen drive. Usar e-mail, mensageiros instantaneos, fazer compras
on-line, nem pensar.

8.8 Nao divulgue seu e-mail em qualquer lugar
E importante tratar o endereco de e-mail como se trata o numero de seu
proprio telefone celular. Ndo o informe para qualquer pessoa, sob risco de
receber ligacoes indesejadas ou mesmo ligacdes a cobrar.

Existem muitas pessoas ganhando dinheiro de modo desonesto na internet.
Quanto mais enderecos validos de e-mail elas conseguirem coletar, mais di-
nheiro irao receber. Quanto mais spam e phishing essas pessoas distribuirem,
melhor pra elas e pior para todos os demais.

8.9 Nao clique em tudo o que lhe oferecerem
O spam e o phishing sao perigosos, pois sdo construidos para convencer as
pessoas que clicar nos links que eles oferecem, é uma boa ideia.
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E importante ter cuidado com os anexos em e-mails. Arquivos com exten-
soes *.bat, *.cmd, *.com, *.dll, *.exe, *.pif, *.scr, *.url, *.vbe, *.vbs e *.ws
sao potencialmente perigosos.

E recomendado que, ao receber um /ink ou um arquivo anexado a um e-mail,
perguntar ao remetente, se conhecido, se ele realmente mandou aquele ob-
jeto. D& um pouquinho mais de trabalho, mas compensa.

As pessoas tém de ser mais atentas com esse tipo de golpe. Afinal, os tri-
bunais de justica, Receita Federal ou bancos ndo enviam e-mails contendo
links, nem arquivos anexos. No Brasil, o e-mail ndo tem valor juridico para
intimacao. Porém, alguns usudrios se apavoram e saem distribuindo infor-
macdes confidenciais sem pensar nas possiveis consequéncias.

8.10 Fazer copias de seguranca (backup)

As copias de seguranca sao a Unica garantia que seus dados tém. Afinal, por
mais cuidadosas que sejam as pessoas, ninguém esta completamente a salvo
de fatalidades.

E recomendado que todas as informacoes importantes sejam replicadas em
outros meios de armazenamento, tais como CDs, DVDs, pen drives e discos
rigidos externos, preferencialmente longe do armazenamento principal e
protegidos com criptografia.

8.11 Manter-se atualizado

Os usuarios devem se habituar a ler noticias em sitios especializados. Dessa
forma, podem aprender com os erros daqueles que ndao foram muito cuida-
dosos, podem conhecer novos tipos de ataques, novos tipos de golpes etc.

E recomendado avaliar constantemente as vulnerabilidades, ameacas, riscos
e impactos a que estamos sujeitos todos os dias, e buscar identificar medidas

de seguranca para sana-los.

Dica importante: Lembre-se do dia 11 de setembro de 2001. Ninguém achou
que podia acontecer e aconteceu.
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Cracker "perde” pen drive para
aplicar golpe.
http://info.abril.com.br/aberto/
infonews/042007/2604
2007-19.shl



Estudo relaciona alta de crimes
on-line com ex-funcionarios de
empresas de Tl.
http://g1.globo.com/
Noticias/Tecnologia/0,,M
RP1229453-6174,00.html

8.12 Conhecer a cartilha de seguranca para
internet do CGl.br

O Comité Gestor da Internet no Brasil (CGl.br) elaborou uma cartilha muito
interessante sobre seguranca na internet. £ recomendado baixa-la, estuda-la
e indica-la aos familiares, amigos e colegas de trabalho ou escola. Trata-se
de um material muito didatico, acessivel e excelente fonte de consulta. Pode
ser obtida no sitio http://cartilha.cert.br/.

8.13 Ser ético

Viver com ética significa preocupar-se com as demais pessoas e com a socie-
dade. E ter o compromisso de respeitar a liberdade do préximo e de exigir o
respeito a prépria liberdade.

E 0 que ética tem a ver com Seguranca da Informacao? Tudo. Pessoas éticas
ndo enganam, ndo ludibriam, ndo extorquem nem se aproveitam das fra-
quezas de seu semelhante. Pessoas éticas nao procuram descobrir o segredo
dos outros, suas senhas de acesso, nem enviam spam.

Ser ético é trabalhar para o bem de todos, em beneficio de si mesmo.

Resumo

As pessoas sao 0s principais atores da Seguranca da Informacao. Sua res-
ponsabilidade estd em preservar a informacdo e os meios que a contém.
Para isso, devem estar preocupadas em instalar softwares de seguranca, cui-
dar para que os sistemas estejam sempre atualizados, fazer uma varredura
semanal contra malwares, escolher boas senhas e troca-las de tempos em
tempos, cuidar de suas midias removiveis, para que ndo se extraviem nem
sejam descartadas com dados desprotegidos, cuidar de seu e-mail, pensar
antes de clicar em um link, fazer backup, manter-se atualizado e sempre
estudando, e ser ético.

Atividades de aprendizagem
1. Pesquise na internet e elabore um texto descrevendo o conceito, a finali-

dade e os tipos de técnicas usadas pela Engenharia Social.

2. Pesquise na internet e elabore um texto descrevendo os tipos de backup
existentes, suas vantagens e desvantagens.

Poste 0s arquivos com suas respostas e justificativas no AVEA.
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